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Navodila avtorjem

Revija Uporabna informatika objavija originalne prispevke domacih in tujih avtorjev na znanstveni, strokovni in informativni ravni.
Namenjena je najsirsi strokovni javnosti, zato je zaZeleno, da so tudi znanstveni prispevki napisani ¢im bolj mogoce poljudno.
Clanke objavljamo v slovenskem jeziku, prispevke tujih avtorjev pa tudi v angleSkem jeziku. Vsak ¢lanek za rubriko Strokovne
razprave mora za objavo prejeti dve pozitivni recenziji.

Prispevki naj bodo lektorirani, v urednistvu opravijamo samo korekturo. Po presoji se bomo posvetovali z avtorjem in ¢lanek
tudi lektorirali.

Polno ime avtorja naj sledi naslovu prispevka. Imenu dodajte naslov organizacije in avtorjev elektronski naslov. Prispevki za
rubriko Strokovne razprave naj imajo dolzino cca 30.000 znakov, prispevki za rubrike Reditve, Porocila, Obvestila itd. pa so
lahko krajsi.

Clanek naj ima v zadetku lzviedek v slovenskem jeziku in Abstract v angleSkem jeziku. lzvletek naj v 8 do 10 vrsticah opise
vsebino prispevka, dosezene rezultate raziskave.

Abstract naj se zacenja s prevodom naslova v angleséino.

Pisite v razmaku ene vrstice, brez posebnih ali poudarjenih ¢rk, za locilom na koncu stavka napravite samo en prazen pros-
tor, ne uporabljajte zamika pri odstavkih.

Revijo tiskamo v ¢rno beli tehniki s folije, zato barvne slike ali fotografije kot originali niso primerne. Objavljali tudi ne bomo
slik zaslonov, razen ¢e so nujno potrebne za razumevanje besedila. Slike, grafikoni, organizacijske sheme itd. naj imajo belo
podlago. Po moznosti jih posiljajte posebej, ne v okviru élanka.

Clanku dodajte kratek Zivljenjepis avtorja (do 8 vrstic), v katerem poudarite predvsem delovne dosezke.

Z vsa vpraSanja se obracajte na tehni¢no urednico Katarino Puc. Prispevke posiljajte na disketi in papirju na naslov Katarina
Puc, Slovensko drustvo informatika, Vozarski pot 12, 1000 Ljubljana, ali samo po elektronski posti na naslov
katarina.puc@drustvo-informatika.si.

Po odlogitvi uredniskega odbora, da bo ¢lanek objavljen v reviji, bo avtor prejel pogodbo, s katero bo prenesel vse materialne
avtorske pravice na drustvo INFORMATIKA. Po izidu revije pa bo prejel pladilo avtorskega honorarja po tedaj veljavnem ceni-
ku ali po predlogu glavnega in odgovornega urednika.

Naslov urednistva je:
Slovensko drustvo INFORMATIKA, UredniStvo revije Uporabna informatika, Vozarski pot 12, 1000 Ljubljana
www.drustvo-informatika.si/posta

© Slovensko drustvo INFORMATIKA, Ljubljana

Slovensko drustvo INFORMATIKA

zbira predloge za
javno podelitev priznanj Slovenskega drustva INFORMATIKA

1. Priznanje se lahko podeli posamezniku ali pravni osebi s podatke o kandidatu za priznanje (osebne podatke, kratek
= za prispevek na podrocju razvoja informacijske druzbe, zivljenjepis) in
= za dolgoletno uspesno delo v Slovenskem drustvu INFOR-  w  obrazloZitev predloga in dokazila.

MATIKA,

m za sodelovanje s Slovenskim drustvomn INFORMATIKA, 3. Predloge posljite na naslov
za razvo] mednarodnega sodelovanja s sorodnimi organiza-
cijami, Slovensko drustvo INFORMATIKA
» za dosezke na podrocju razvoja programskih orodij, aplika- 1000 Ljubljana, Vozarski pot 12
tivnih programov in metodologij, z oznako “PRIZNANJA 2002"
m Za dosezke na podrocju uporabne in znanstvene informatike
in do vkljuéno 10. aprila 2001.

s za publicistino delo na podro¢ju informatike.
4. Predloge bo pregledala, ocenila in o njih odloila Komisija

2. Predlog mora vsebovati zZa priznanja.
= podatke o predlagatelju (osebne podatke, kratek Zivijenje- 5. Priznanja bodo javno podeljena na otvoritvi posvetovanja
pis), Dnevi slovenske informatike 2001 dne 17. aprila 2002.
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uvodnik

Spostovane bralke in bralci,

Lani je minilo petindvajset let od ustanovitve
Slovenskega drustva INFORMATIKA. Kar lepo
stevilo let Ze obstajamo in jubilej smo obelezili s
slovesno sejo izvrsnega odbora. Nanjo smo povabili vse
Castne clane drustova, ki jim je bilo podeljeno to
priznanje Ze dve leti pred tem na izrednem obénem
zboru. Slovesna seja je bila priloznost za javno
podelitev priznanj. ObrazlozZitvi predloga za sprejem v
Castno Elanstvo sta bili dve: za vecino dejstvo, da so
pred cetrt stoletja premogli vizijo in pogum za
ustanovitev drustova z imenom informatika, ki je tedaj
skorajda se niti ni bilo, in vztrajnost, da so drustvo
ohranili dejavno ves as njegovega obstoja. En predlog
pa se je glasil za prizadevanje in odlocitev, da je bil
svetovni kongres Mednarodne zoeze za obdelavo
podatkoo (International Federation for Information
Processing, IFIP) leta 1971 v Ljubljani. Iz danasnje
perspektive ni tak kongres v Ljubljani skoraj ni¢
posebnega vec, v tistem casu pa je bil svetovni kongres
v Jugoslaviji v Beogradu ali pa ga ni bilo. Odvec je
pripominjati, da sta bila predloga sprejeta in da so vsi
Castni clani danes vidni in zasluzni slovenski
informatiki na univerzah in v gospodarstou. Oboje,
Castno clanstvo drustoa in trideset let, ki so minila od
svetovnega kongresa, je priloZnost za razmislek, ali se
v dogodkih iz preteklosti skriva kaksen namig za
prihodnost.

Ob ustanovitvi drustva si je malostevilni zbor srénih
moz — in Zena, to je Ze treba poudariti! — iz Instituta
Jozef Stefan zadal nalogo uveljavljati informatiko in
njen pomen. Zacel je prirejati posvetovanje in izdajati
znanstveno revijo Informatica, ki je se danes edina
slovenska znanstvena revija s tega podrocja, je
mednarodno priznana in objave v njef so priznanje za
avtorje. Nadaljnja pot drustoa in njegovih clanov je
bila razmeroma nenavadna. Poklicna pot jil je vodila
pretezno v znanost in kot posamezniki so bili znani in
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ugledni doma in mednarodno uveljavljeni strokovnjaki,
Kot ¢lane drustva pa jih skoraj nismo poznali in tudi
drustvo je bilo malone anonimno in zaprto v krog
univerze in instituta. Pri tem je do devetdesetih let bolj
ali manj tudi ostalo.

Ustanovitev lastne drZave je v zgodovini drustva
sovpadla s spremembo statuta in z novim vodstvom
drustoa. Prevladalo je spoznanje, da za prepoznavnost
ni dovolj, ¢e se informatika, tedaj uveljavljena tudi Ze
kot stroka in gospodarsko pomembna, Se naprej omejuje
na znanstveno sfero. Drustvo je zacelo izdajati
pricujoco - Se danes edino slovensko - strokovno revijo,
prirejati je zacelo odprto posvetovanje Dnevi slovenske
informatike in prizadevalo si je za povecanje Stevila
clanov. Te usmeritve je uspesno uresnicevalo vse do
danes in lahko zapiSemo, da je postalo znano, vidno in
upostevano. K temu so prispevala dejstva, da imamo
kodeks poklicne etike informatikov, da smo objavili
vizijo razvoja Slovenije kot informacijske druzbe, da
uvajamo ECDL in da smo spoznali pomen strokovne
odlicnosti, Cesar en vidik je castno clanstvo.

Lastna drzava v Evropi devetdesetih let je nekaj
bistveno drugacnega kakor drZava, v kateri je bilo
drustvo ustanovljeno. Ce je bilo Ze prej jasno, da se
posli, stroka in znanost ne koncajo na drzavni meji, je
postalo v devetdesetih letih vsakrsno mednarodno
povezovanje neobhodno in nujno za vse subjekte v
drzavi in torej tudi za ustanove civilne druzbe.
Posledica tega spoznanja je bila leta 1998 vélanitev v
evropsko strokovno zdruzenje CEPIS (Council of
European Professional Informatics Societies) in
nekoliko kasneje istega leta vclanitev v IFIP ter
imenovanje predstavnikov drustva v vse njegove
tehnicne odbore. Zelja pri obojem je bila, da bi postalo
drustoo in z njim Slovenija vidno in vplivno tudi
mednarodno.
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Tri leta potem, ko je bilo drustvo sprejeto v CEPIS, je
bil sestanek izorsnega odbora CEPIS v Ljubljant.
Spremljajoci dogodek je bil sestanck predstavnikov
drustev ¢lanic CEPIS (Member Societies Forum).
Komaj dobra tri leta po sprejemu SDI v IFIP je sledil
se predlog, naj bi bil en od prihodnjih sestankov
izor§nega odbora IFIP v Sloveniji. Predlog je bil
nepricakovan, vendar smo ga sprejeli z veseljem.
Pomenil je namrec priznanje drustou in seveda dravi,
kjer se tak dogodek odvija. Pomeni pa se vec: tak
dogodek je prispevek k vidnosti, kar je seveda
pomembno, kajti ¢e nisi viden, tudi vpliven ne mores
biti. Kot mlada drZava potrebujemo vsakrsno mozno
vidnost, kar nam skoraj dnevno potrjujejo primeri
zamenjavanja z drzavami in pokrajinami podobnih
imen. Pri povecanju vidnosti si mnogi mnogo obetajo
od zastave, grba in himne. Mogoce upraviceno, vendar
pomislimo: kdo med nami ve, kako si sledijo baltske
drzave od juga proti severu? Kaksne zastave imajo?
Kaksne grbe? Ali bi prepoznali drZavno himno vsaj ene
izmed njih? Vidnost se doseze tako, da »vedo zate«, kar
je najenostavnejse doseci tako, da te obiscejo.

Sestanek je bil torej letos v zacetku marca na Bledu.
Udelezili so se ga predstavniki vecine drustev, ki so
oclanjena v IFIP, vsi clani nadzornega odbora IFIP in
vsi predsedniki tehnicnih odborov ali drugace receno
najvidnejsi informatiki z vseh celin. Slovenski
informatiki smo se predstavili na vec dogodkih: s
predavanji o razvoju in moznostih informatike, z
obiskom ministra za informacijsko druzbo, kar je
poudarilo tudi veljavo sestanka, in z iniciativo, ki se je
rodila pred dvema letoma na Dnevih slovenske
informatike — Information Technology STAnding
Regional Committee (IT STAR). Vsaj za stirideset
udelezencev sestanka IFIP in za priblizno toliko
udelezencev sestanka CEPIS smo lahko prepricani, da
Slovenije ne bodo ve¢ zamenjavali, gotovo pa to velja
tudi za njihove druzine in prijatelje. Seveda vemo, da
sta bila to le dva koraka, kakorkoli Ze pomembna, na
poti, ki se ji pravi vidnost. Njuna vrednost je v tem, da
odpirata nadaljnje moznosti mednarodnega
sodelovanja in vplivanja.

4 uporabnalNFORMATHKA

IT STAR se je rodil kot sestanek predstavnikov drustev
za informatiko sosednih drzav: Sloventije, Italije,
Awvstrije, Hrvaske in MadZarske. To je bila v [FIP toplo
sprejeta in podprta moznost za regionalno sodelovanje,
ki so se ji kmalu zelela pridruzZiti tudi druga drustva iz
regije, slovasko, cesko in celo grsko. Drugje so jo
opazovali z nekoliko skepticnimi obcutki, ces, kaj se pa
gredo tile v IT STAR? Ali zanje CEPIS ni dovolj
coropski? Ali ustanavljajo konkurencno drustvo? Te
skrbi so seveda odvec, ker je tema povsem drugacna: na
tem delu sveta Zivimo narodi, ki imamo skupne
zgodovinske, civilizacijske, kulturne in politicne
izkusnje, ki smo ustvarili lastne drZave in ki lahko
izkusnje posredujemo vsem, ki imajo za to potrebo in
interes. I'T STAR je odprt vsem drustvom, ki Zelijo
sodelovati, upraviceno pa domnevamo, da bo interes
bliznjih sosedov vecji kakor tisti bolj oddaljenih, na
primer nordijskih drZav. Seveda gre spet in tudi za
vidnost, vendar Se za mnogo vec: gre za to, da imamo
ponuditi nekaj novega. Brez novih idej tudi za vidnost
ne bo trajnega zanimanja.

Ob razmisljanju o vidnosti in vlogi Slovenije v regiji
pa se ponovno spomnimo se na svetooni kongres IFIP
leta 1971. Pred tridesetimi leti smo bili zgolj
organizatorji in opazovalci. Slovenske racunalniske
industrije ni bilo, ponudniki informacijskih storitev, ce
bi jih lahko tako imenovali, so bili zastopniki tedaj
malostevilnih proizvajalcev racunalnikov, imeli smo
eno univerzo in o ustanavljanju druge smo Sele zaceli
razmisljati, vsa slovenska informatika je bila del
clektrotehnike na ljubljanski univerzi in Slovensko
drustvo INFORMATIKA Se ni bilo ustanovljeno. Po
treh desetletjih lahko na podrocju informatike in tudi
sicer pokazemo in povemo svetu bistveno vec, kakor
smo sploh mogli upati v casu ledanjega svetovnega
kongresa. Svetovni kongres IFIP je vsaki dve leti;
letosnji bo v Montrealu v Kanadi in leta 2004 v
Toulouseu v Franciji. Ali ne bi bilo imenitno, ce bi bil
svetooni kongres leta 2006 spet v istem mestu, kjer je
bil leta 1971, v Ljubljani, vendar v novi samostojni
drzavi Sloveniji?

Niko Schlamberger
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RAZPRAVE

ALI STRATESKO NACRTOVANJE INFORMATIKE
VPLIVA NA POSLOVANJE ORGANIZACILJE?

Ales Groznik, Andrej Kovadic
Univerza v Ljubljani, Ekonomska fakulteta,
Kardeljeva ploSéad 17, Ljubljana

lzvlecek _
Prispevek obravnava analizo povezanosti strateskega nacrtovanja informatike in izbranih kazalnikov poslovanja orga-
nizacije. Analiza temelji na rezultatih raziskave stanja strateSkega naértovanja poslovne informatike, kot dela SirSe
raziskave o stanju informatike v slovenskih organizacijah v okviru raziskovalnega projekta Ekonomski izzivi Slovenije.
Ker prihaja pri poslovanju organizacije do Stevilnih pojavov, ki so medsebojno bolj ali manj prepleteni, so v &lanku
opredeljeni kazalniki poslovanja, ki omogocajo statistiéno analizo vpliva strateskega nacértovanja informatike na poslo-
vanje organizacije.

DOES STRATEGIC IS PLANNING AFFECT BUSINESS PERFORMANCE?

Abstract

The impact of information technology on business performance has been the subject of active research in recent
years. However, findings of almost all studies have not been able to answer the key question - does strategic informa-
tion system (IS) planning affect business performance. Strategic IS planning is an exercise or ongoing activity that
enables organizations to develop priorities for information system development in order to execute business plans and
realize business goals. Several key performance indicators have been introduced to follow-up the affect of strategic IS
planning. The current situation of strategic IS planning in Slovene large organizations is presented by an empirical
study. The results of the study have been analysed and several hypotheses tested.

1. UvOD

V praksi pogosto naletimo na trditve, da stratesko
naértovanje informatike vpliva na konkurenénost
poslovanja, produktivnost, dodano vrednost oziroma
uspesnost poslovanja. Raziskava stanja poslovne in-
formatike (www.uni-lj.si/ipi) kaze, da je stratesko
naértovanje razvoja informatike eden od Sibkejsih cle-
nov v verigi informatizacije poslovanja. Strateski nacrt
razvoja informatike pripravlja priblizno polovica anke-
tiranih organizacij, od te polovice pa je le polovica ta-
kih, ki imajo izdelana merila za ocenjevanje vpliva in-
formacijskega sistema na konkurencénost oziroma
produktivnost. Glede na pomen in vpliv strateskega
naértovanja informatike torej le manjsi del organiza-
cij spremlja njegov vpliv na poslovanje. Namen pris-
pevka je potrditi ali ovreci domneve o vplivu stra-
teskega nacrtovanja informatike na dodano vrednost
ter konkurenénost poslovanja oziroma uspesnost
poslovanja.

2. METODA ANALIZE

Analiza temelji na rezultatih raziskave stanja
strateskega nacrtovanja poslovne informatike, kot de-
la Sirée raziskave o stanju informatike v slovenskih
organizacijah v okviru raziskovalnega projekta Eko-
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nomski izzivi Slovenije. Podroben opis metodologije
in rezultatov raziskave lahko najdemo v prispevku
(Kovacic, Groznik, Jakli¢, Indihar Stemberger, 2000).
Raziskava je zajemala 350 velikih organizacij razli¢nih
dejavnosti. V Sloveniji se organizacije razvritajo na
majhne, srednje in velike na podlagi Stevila zaposle-
nih, prihodkov in povpre¢ne vrednosti aktive po
racunovodskih izkazih v zadnjem poslovnem letu.
Glede na veljavno zakonodajo v Sloveniji je organiza-
cija po velikosti velika, kadar presega vsaj dve od
naslednjih meril (Zakon o gospodarskih druzbah,
1993):
» da povprecno Stevilo zaposlenih presega 250,
s daso letni prihodki visji od 800.000.000 tolarjev,
s da povpre¢na vrednost aktive na zacetku in na
koncu poslovnega leta presega 400.000.000 tolar-
jev;
v vsakem primeru pa se za velike organizacije Stejejo
tudi banke, zavarovalne organizacije in povezane
druzbe, ki so po zakonu dolZzne predloziti konso-
lidirane letne izkaze.

Organizacije so bile naklju¢no izbrane iz Registra
organizacij (Register organizacij, 1999). Anketiranje je
potekalo od marca 2000 do maja 2000, anketiranci so
bili vodje sluzb za informatiko, oziroma oseba, ki je
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v organizacijski strukturi zadolZena za vodenje infor-
matike. Izbiro anketiranca je pogojevala Zelja po viso-
ki kvaliteti ankete. Anketiranje je potekalo po metodi
intervjujev, kar je dodatno pripomoglo h kvaliteti
zbranih podatkov. Celotno populacijo predstavlja
1025 velikih organizacij, ki jih obsega Register orga-
nizacij (Register organizacij, 1999). Vzorec organizacij,
ki je bil vkljuéen v raziskavo, je vseboval 350 na-
kljuéno izbranih organizacij. Izmed 350 velikih orga-
nizacij je 92 organizacij uspesno izpolnilo vprasalnik,
kar pomeni 26,3% zacetnega nabora organizacij.
Ocenjujemo, da je odstotek uspeéno izpolnjenih
vprasalnikov zadovoljiv in primerljiv s podobnimi
raziskavami v tujini (Torkzadeh in Xia 1992), (Pavri in
Ang, 1995), (Karimi, Gupta in Somers, 1996), (Lederer
in Sethi, 1996), (Teo, Ang in Pavri, 1997), kjer so ods-
totki uspesno izpolnjenih vprasalnikov znasali 23%,
22%, 21%, 24%, 20%.

O lastnostih populacije sklepamo na podlagi
vzorénih podatkov, pod pogojem, da je vzorec
reprezentativen. Za preizkusanje nicelne domneve o
reprezentativnosti vzorca ankete smo uporabili x*-
preizkus (Tabela 1), na podlagi katerega sklepamo, da
je vzorec oziroma struktura organizacij, ki so odgovor-
ile na vprasalnik glede na prihodek, dejavnosti in
Stevilo zaposlenih znacilno porazdeljena glede na
porazdelitev velikih organizacij (Statisticni letopis,
2000), s ¢imer lahko privzamemo, da rezultati ankete
opisujejo stanje strateskega nacrtovanja informatike
velikih organizacij.

Proces spoznavanija stanja strateskega nacrtovanja
informatike v slovenskih organizacijah je proces ana-

Tabela 1: y*-preizkus reprezentativnosti vzorca.

liziranja stanja, ki nujno poteka po dolocenih
zaporednih korakih, ki nas pripeljejo po dolodeni poti
do spoznanja predmeta analiziranja. V poslovanju
organizacije prihaja do stevilnih pojavov, ki so med-
sebojno bolj ali manj povezani. Ravno ta medsebojna
povezanost pojavov je predpostavka, ki mora biti iz-
polnjena za analizo. Ce bi bilo poslovanje sestavljeno
iz neodvisnih pojavov, analiza ne bi imela smisla.
Predpostavka, na Kateri temelji analiza, je tudi obstoj
nekega cilja, ki ga ima organizacija in ki ga poskusa
doseci. Ta cilj je mogoce kvantificirati in njegovo do-
seganje izmeriti. Brez tega ni mogoce opredeliti name-
na analize.

Metodo analize lahko v splosnem razdelimo v tri
faze:

w opazovanje dejstev,
m postavljanje domnev,
s preizkuSanje domnev.

Fazo opazovanja dejstev smo zajeli v prispevku
(Kovadi¢, Groznik, Jakli¢, Indihar Stemberger, 2000),
kjer smo obdelali rezultate ankete stanja strateSkega
nacrtovanja informatike v slovenskih organizacijah.
Fazi opazovanja dejstev sledita fazi postavljanja in
preizkusanja domnev. Na splosno razumemo z dom-
nevo vsako mozno razlago problema, ki temelji na
spletu dejstev. Domneva je verjetna razlaga oziroma
hipoteti¢na resitev. Vsaka izoblikovana domneva
mora ponuditi mozno splosno razresitev dolocenega
problema, ki jih je lahko mnogo. Ni pa s postavitvijo
neke domneve dokazano, da je ta moZna resitev prob-
lema stvarna, zato fazi postavljanja domnev nujno sle-
di faza preizkusanja domnev. Za potrebe nase analize

Raziskava v Sloveniji (2000)

Velikost vzorca Vzorec Velike organizacije x_‘f—tast
Struktura glede na prihodek 92
< 200 miljionov SIT i  54% 4,5% m= 2
200-800 milijonov SIT 6,5% 8,0% %= 0,4707
~ 800 miljonov SIT 88,0% 87,5% p= 0,9253
Struktura glede na dejavnost_ F 92
Proizvodnja 1 39,6% 36,5% m= 3
Prodaja na debelo in drobno 16,4% 12,0% ¥’= 2,8666
Finanéne storitve in zavarovalnistvo 4,4% 3,2% : p= 04126
Drugo 40,7% 48,3%
Struktura glede na Stevilo zaposlenih 92
< 50 3,3% 4,0% m= 2
51 - 250 34,8% 41,5% yi= 2,2441
> 250 62,0% 54,5% p= 03256

Vir: Statistiéni letopis za leto 2000
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bo faza preizku$anja dvodelna. V prvem delu bomo
skusali prikazati logicni preizkus postavljenih dom-
nev, v drugem delu pa bomo izvedli prakti¢no preiz-
kuganje domnev. V fazi logi¢nega preizkusanja dom-
nev ugotavljamo posledice, ki bi jih uveljavitev
moznih domnev prinesla. Glede na naravo podatkov
zbranih v anketi bomo za statisticno preizkusanje
domneyv uporabili y*-preizkus (Kosmelj, Rovan, 1997).
Ta preizkus dokonéno pove, kako mozna je dolo¢ena
domneva.
Opravili bomo preizkus naslednjih domnev:
m H,: Stratesko nacrtovanje informatike ni povezano z
dodano vrednostjo organizacije
n H,: Stratesko nacrtovanje informatike ni povezano z
uspesnostjo organizacije

3. REZULTATI

3.1 H,: Stratesko nacrtovanje informatike ni
povezano z dodano vrednostjo organizacije
Poslovna informatika postaja pomemben clen us-
pesne prenove poslovanja v smeri razvoja izdelkov in
storitev, ki organizacijam prinasajo kar najvecjo
dodano vrednost. Dodano vrednost lahko poenostav-
lieno opredelimo kot razliko med prihodki organiza-
cije in proizvajalnimi stroski v nekem casovnem ob-
dobju. Za potrebe analize dodano vrednost natan-
¢neje definiramo (Shimizu, Wanai in Nagai, 1991) kot:

Dodana vrednost = Vrednost proizvodnje — Proizva-
jalni stroski — Amortizacija

pri ¢emer vrednost proizvodnje izrazimo kot:

Vrednost proizvodnje = Prihodki iz poslovanja +
Stanje zalog ob koncu leta — Stanje zalog na zacetku
leta

Nicelna domneva temelji na antitezi, da je stratesko
nac¢rtovanje informatike povezano z dodano vredno-
stjo organizacije. Domnevamo, da organizacije stra-
tesko nacrtujejo razvoj informatike v Zelji po pove-
fevanju dodane vrednosti, s ¢imer si izboljsujejo eko-
nomski polozaj in ustvarjajo konkurenc¢no prednost. V
tabeli 2 so prikazani rezultati statisticnega preizkusa-
nja domneve o zvezi strateSkega nacrtovanja informa-
tike ter dodane vrednosti organizacije.

Rezultati testiranja ni¢elne domneve o zvezi stra-
teskega nacrtovanja informatike in dodane vrednosti
(m=3, x2=8,1628, p=0,0428) kazejo, da so razlike
znacilne, zato ni¢elno domnevo zavrnemo in sprejme-
mo alternativno domnevo, da je stratesko nacrtovanje
informatike v neposredni povezavi z dodano vred-
nostjo organizacije. Vsebinsko to pomeni, da je viSina
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ustvarjene dodane vrednosti v organizaciji v tesni
zvezi s strateSkim nacrtovanjem informatike.

Tabela 2: Povezava strateskega naértovanja informatike z dodano
vrednostjo organizacije.

Raziskava v Sloveniji (2000)

StrateSki naért obstoja Da Ne

Velikost vzorca x_ -;est ¥
Dodana vrednost 751
< 500.000 SIT 4 16 m= 3
500.001-1.000.000 ST 8 10 2= 81628
1.000.001-1.500.000 SIT 7 8 p= 0,0428
> 1.500.000 SIT 14 8

L . velikost vzorca v primeru izratuna dodane vrednosti je zaradi javne ne-

dostopnosti podatkov manjsa od velikosti vzorca raziskave

Vir: Statistién/ urad Republike Stovenije - polzvedba o statisticénih podatkih z dne
13.11.2000, FIPO 2000,

3.2 H: Stratesko nacrtovanje informatike ni
povezano z uspesnostjo organizacije

Cej je informatizacija poslovanja usmerjena v zagotav-
ljanje konkurencne prednosti organizacije, je strates-
ko naértovanje iskanje poti, ki organizacijo vodijo v
prednostni poloZzaj pred konkurenti. Konkuren¢na
prednost organizacije se najpogosteje odraZa v njeni
uspesnosti, ki pa je prav tako kot konkurenénost tezko
merljiva. Poleg tezav pri merjenju uspesnosti, se je
potrebno zavedati, da je uspesnost organizacije odvis-
na od Stevilnih dejavnikov, kar otezuje izbiro kazalni-
kov in njihovo primernost.

Tradicionalni kazalniki merjenja uspe$nosti orga-
nizacije temeljijo na finanéno racunovodskih kazalni-
Kih, pri katerih ima dobicek osrednjo vlogo. Glavna
slabost tradicionalnih kazalnikov uspe3nosti je v prvi
vrsti zelo ozka osredotocenost in usmerjenost v pre-
tekla poslovna dogajanja, kar spodbuja kratkoroéno
usmerjenost organizacij. Zato ne preseneca, da so v
razvitih ekonomijah v zadnjih letih priceli z vpelje-
vanjem stevilnih novih kazalnikov in sistemov presoje
poslovne uspesnosti, med katerimi so najpogostejsi:
m ckonomska dodana vrednost (EVA-Economic Val-

ue Added), www.sternstewart.com,

m trzenjska dodana vrednost (MVA-Market Value

Added), www.sternstewart.com,

m vrednost za delnicarje (SV-Shareholders Value),

(Brigham, 1995),

s integralni merilnik poslovne uspesnosti (BS-Bal-

anced Scorecards), (Kaplan in Norton, 1996),

s evropski model poslovne odli¢nosti (EBEQA-Euro-
pean Business Excellence Quality Award), (Zakon

0 priznanju Republike Slovenije za poslovno

odli¢nost, 1998),
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= ameriSka nagrada za poslovno uspesnost (Malcolm

Baldridge Award), www.quality.nist.gov.

Novi kazalniki in sistemi merjenja poslovne uspesno-
sti nadgrajujejo tradicionalne kazalnike uspesnosti z
merjenjem nefinancnih kazalnikov (npr. skrajsanje
casov razvoja novega izdelka, pravocasnost dobav,
obracanje zalog, zadovoljstvo kupcev), s ¢imer sprem-
liajo odnos organizacije s poslovnim okoljem. Orga-
nizacije poleg cistega dobicka spremljajo tudi infor-
macije, ki postavljajo organizaciji nenehno nove
izzive, Zeljo po inovacijah in nenehnem ustvarjanju
dodane vrednosti. Vpeljevanje novih kazalnikov us-
pesnosti poslovanja temelji na spoznanju, da sprem-
ljanje zgolj finan¢nih kazalnikov poslovanja ne zado-
stuje za uspesno vodenje organizacije. Finan¢ni ka-
zalniki so predvsem rezultat preteklega poslovanja in
ne omogocajo predvidevanja in spremljanja dejavni-
kov prihodnjega uspeha. Brez merjenja nekega dejav-
nika tega ni mogoce obvladovati in upravljati. Ugo-
tovimo lahko, da je kompleksen sistem merjenja po-
slovne uspesnosti nujno orodje za vsako organizaci-
jo, ki deluje v dinami¢nih trznih razmerah. Samo
kompleksen sistem merjenja poslovne uspesnosti
omogoca organizaciji, da pridobiva potrebne infor-
macije za ucinkovito in pravofasno odzivanje na
zahteve trga. Izbor kazalnikov je prepuscéen organiza-
ciji, ki mora izbor prilagoditi tako, da bo skozi kazalni-
ke lahko spremljala prenasanje strategije v prakso.
Glede na to, da nasa analiza zajema Stevilne organiza-
cije razlicnih panog, je medsebojna primerjava uspes-
nosti mozna le v primeru analize tradicionalnih
finan¢nih kazalnikov, ki so skupni vsem organizaci-
jam, zato se v nadaljevanju analize omejujemo zgolj
na analizo finanénih kazalnikov.

Analizirati poslovni uspeh in uspesnost organiza-
cije pomeni spremljati in ocenjevati uspeh in uspes-
nost, ki jo organizacija dosega, ter pri tem ugotavljati
odklone med doseZenim in dolo¢enimi osnovami. V
zvezi z definicijo poslovnega uspeha in uspesnosti se
pojavlja vrsta vprasanj in omejitev, na katere kaze biti
pozoren. Gre za dileme opredeljevanja poslovnega
uspeha oziroma uspeSnosti, prijemov analize poslov-
nega uspeha, opredeljevanja kazalnikov poslovne
uspesnosti, prijemov analize poslovne uspesnosti ter
dileme analize poslovnega uspeha in uspesnosti
razli¢cnih pravnih oblik organizacij.

Pojem uspesnosti je tesno povezan z uresnice-
vanjem splo$nega ekonomskega nacela, na katerem
temelji vsako smotrno odloc¢anje v poslovnem okolju.
Ko govorimo o uspesnosti ali neuspesnosti gospodar-
jenja konkretne organizacije, vedno mislimo na to kako
se uresnicuje ekonomsko nacelo. Uspesnost poslovanja
nam odgovarja na vpradanje, kako se uresnicuje temelj-
no nacelo gospodarjenja, ki ga lahko izrazimo na dva
nacina (Stepko, 1989), (Tekavcic, 1995):
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1. doseci dani rezultat z minimalnimi Zrtvami (z mi-
nimalno mozno uporabo sredstev) ali
2. z danimi Zrtvami (z danimi sredstvi) doseci mak-
simalen mozni rezultat.
Vsaka organizacija se pri sprejemanju poslovnih
odloditev ravna po tem nacelu. Pri ugotavljanju us-
pesnosti poslovanja nas torej ne zanima absolutna ve-
likost rezultata, ampak rezultat poslovanja v primer-
javi s sredstvi, potrebnimi za njegovo doseganje. Mero
uspednost poslovanja lahko zapisemo kot koli¢nik re-
zultata in potrebnih sredstev, pri cemer rezultat pred-
stavlja merjeno koli¢ino, sredstva v imenovalcu pa so
merilo rezultata (Stepko, 1989).

Temeljni smisel obstoja in poslovanja organizacije
je ustvarjanje rezultata oziroma poslovnega uspeha.
Navkljub navidezno preprosti definiciji nastopijo
tezave, ko zelimo definirati poslovni uspeh. Mera
poslovnega uspeha ni jasno definirana in nac¢eloma
lahko poslovni uspeh izraza vrsta kazalnikov (npr. ko-
smati dobicek, ¢isti dobi¢ek, dobic¢ek ustvarjen v
dolofenem roku, ...). Mera uspesnosti poslovanja or-
ganizacije ne more biti Ze sam poslovni uspeh. Poslov-
ni uspeh je nujno izmeriti v skladu z nacelom racio-
nalnosti vlaganj (Zrtvami), ki so bile potrebne za do-
sego uspeha. Z vidika lastnikov organizacije so ta vla-
ganja vlozeni kapital. S tem pridemo do donosnosti
kapitala kot temeljnega kazalnika poslovne uspesnosti
organizacije. Vendar pri vrednotenju kapitala naleti-
mo na podobne tezave kot pri vrednotenju poslovne-
ga uspeha. Merilo kapitala lahko izrazimo kot njego-
vo vrednost v danem trenutku, povprec¢no vrednost,
racunovodsko vrednost, trzno vrednost, ...

Zgornja opredelitev mere uspesnosti je presiroka,
da bi lahko mero uspesnosti poslovanja opredelili
enoli¢no, saj lahko tako rezultat poslovanja kot sred-
stva izrazimo na vec¢ nacinov. Zaradi tega skusamo
mero uspesnosti poslovanja izrazati z ve¢ delnimi
merami oziroma kazalniki uspednosti poslovanja in
sicer z:

1. donosnostjo,

2. ekonomicnostjo,

3. produktivnostjo.

Donosnost poslovanja je osrednja mera uspesnosti or-
ganizacije. V praksi jo je moZno opredeliti na ved
nacinov, ki so odvisni od vidika zainteresiranega sub-
jekta (Brigham, 1995), (Haskins, Ferris in Selling, 1996),
(Pucko, 1997). Najpogosteje opredeljujemo donosnost
poslovanja z razmerjem med cistim dobickom in zanj
vlozenim povpreénim kapitalom, vendar je za naso
analizo tako opredeljena donosnost manj zanimiva,
ker izraza interes lastnika organizacije. Z vidika orga-
nizacije kot celote je zato ustrezneje izracunavati
donosnost sredstev, ki jo opredeljujemo z razmerjem
med cistim dobi¢kom in povprecno vloZenimi vsemi
poslovnimi sredstvi:
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koliénik donosnosti sredstev = ¢isti dobicek /
povpreéna sredstva

Ekonomicnost opredelimo kot razmerje med koli¢ino
proizvodov oziroma storitev in stroski, ki smo jih imeli
z njimi. Pri tem moramo potrosene poslovne prvine
izraziti vrednostno, in sicer s skupnim imenovalcem,
kot strodke. Po tej opredelitvi nam ekonomicnost kaze
trosenje poslovnih prvin, saj velja, da ¢im nizji so
povpreéni stroski, tem vedja je ekonomi¢nost (Pucko
in Rozman, 1992).

Nac¢elo ekonomic¢nosti zahteva doseganje ¢im
nizjih stroskov na enoto poslovnega ucinka, zato je
ekonomicnost tisti kazalnik, ki ustvarjene poslovne
ucinke primerja s porabo prvin poslovnega procesa.
Taka opredelitey ekonomi¢nosti je za potrebe
prakti¢nega merjenja neustrezna, zato ekonomi¢nost
opredelimo z razmerjem med ustvarjeno koli¢ino
poslovnih u¢inkov in zanjo potrebnimi stroski
(Tekavcic, 1995):

koli¢nik ekonomiénosti = koli¢ina ustvarjenih
poslovnih u¢inkov / stroski poslovanja

Ko prou¢ujemo organizacijo, oziroma vec orga-
nizacij, ki proizvajajo vec vrst poslovnih ucinkov in
imajo heterogeno proizvodnjo razli¢nih dejavnosti,
ekonomic¢nost izracunavamo z razmerjem med pri-
hodki in odhodki (Tekavcic, 1995):

koli¢nik ekonomiénosti = prihodki / odhodki

Ekonomi¢nost poslovanja organizacije lahko ana-
liziramo na vec ravneh, in sicer na ravni organizacije,
proizvodnje in na ravni poslovnih ucinkov. Vprasanja
ekonomicnosti so povezana s samim nadzorom nad
stroski organizacije, zato se osredoto¢amo na vidik
celotnega poslovanija:

koli¢nik ekonomicnosti = celotni prihodek / vsi
odhodki

Pri ocenjevanju ekonomicénosti poslovanja se je
treba zavedati, da obstaja mnogo dejavnikov, od kate-
rih je ekonomi¢nost odvisna. Od Stevilnih klasifikacij
dejavnikov naj omenimo le tisto, ki deli dejavnike v
dve veliki skupini:

1. tehni¢no-organizacijski dejavniki,
2. druzbeno-ekonomski dejavniki.

Tehniéno-organizacijski dejavniki ekonomic¢nosti
so tisti, ki vplivajo na koli¢inski obseg in kakovost
proizvedenih proizvodov oziroma storitev ter na
koli¢inski obseg porabe poslovnih prvin. Med te de-
javnike 3tejejo vsi dejavniki produktivnosti dela
(tehni¢no-tehnolo3ki, organizacijski, ¢loveski, narav-
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ni in druzbeni). V to skupino dodatno sodijo tudi tis-
ti dejavniki, ki vplivajo na varéevanje in smotrno rabo
poslovnih prvin.

Druzbeno-ekonomski dejavniki ekonomiénosti
vplivajo dodatno na ekonomicnost preko gibanja
prodajnih in nabavnih cen, drugih razmer na trgu,
gospodarsko sistemskih (npr. sistem obdav¢itve de-
lovne sile) in gospodarsko-politicnih ukrepov (npr.
vzpostavitey izvoznih olajsav).

Produktivnost opredeljujemo kot odnos med pri-
dobljenimi poslovnimi ucinki in zanje porabljeno
koli¢ino posamezne vrste poslovne prvine. Nacelo
produktivnosti zahteva doseganje ¢im vecje koli¢ine
poslovnih u¢inkov v enoti delovnega ¢asa, zato lahko
recemo, da je produktivnost naravno merilo uspes-
nosti poslovanja, ki jo izra¢unamo kot razmerje med
proizvedeno koli¢ino poslovnih uc¢inkov in zanjo
vlozenim delovnim c¢asom, ali z ustreznim
recipro¢nim kazalnikom (Tekav¢i¢, 1995), (Haskins,
Ferris in Selling, 1996):

koli¢nik produktivnosti = pridobljena koli¢ina
proizvodov ali storitev / porabljena kolicina dela

Organizacije pogosto proizvajajo vec¢ vrst proiz-
vodov oziroma storitev, ki se med seboj bolj ali manij
razlikujejo. Z raznolikostjo proizvodov oziroma
storitev nastopi klju¢ni problem merjenja, ki se skriva
v nezmoznosti medsebojnega primerjanja. Da bi v
takem primeru proizvode oziroma storitve lahko
medsebojno primerjali, jih skuSamo izraziti z eno
samo vrednostjo. To lahko naredimo na ve¢ nacinov
(Pucko in Rozman, 1992):
= preracunamo dejanske kolic¢ine v koli¢ine pogojnih

enot,

m proizvode oziroma storitve izrazimo z normiranim
potrebnim delovnim ¢asom ali
m dejanske koli¢ine izrazimo z vrednostmi, kar
pomeni, da uporabimo prodajno ceno kot stalno
ceno in izlo¢imo vpliv sprememb v cenah.
V odvisnosti od izbranih izrazov za uresniceni obseg
poslovnih u¢inkov in za porabljeni obseg dela govo-
rimo o raznih metodah za merjenje produktivnosti.
Za potrebe nase analize v koli¢niku produktivnosti
dela za mero pridobljene koli¢ine proizvodov ali
storitev uporabimo celotni prihodek organizacije, za
porabljeno koli¢ino dela pa povprecno stevilo zapos-
lenih v organizaciji.

Pri nacelu produktivnosti je poudarek na ekono-
miji delovnega ¢asa, medtem ko je pri ekonomic¢nosti
poudarek na ekonomiji trodenja vseh produkcijskih
tvorcev.

Teorija pravi, da naj bi vecja produktivnost pripelja-
la do vedje ekonomi¢nosti. V stvarnosti ta trditev ne drzi
vedno. Ker se obe naceli lahko gibljeta v nasprotni
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smeri, moramo pri presojanju uspesnosti analizirati
obe hkrati (Stepko, 1990). Da bi resni¢no spoznali
odnose med posameznimi delnimi vidiki uspesnosti
poslovanija in njihove vplive na poslovanje, moramo
v analizo uvesti statisticne metode.

Nicelna domneva temelji na antitezi, da je strates-
ko nacrtovanje informatike povezano z uspesnostjo
organizacije. Domnevamo, da velike organizacije
zaradi zapletenih razvojnih strategij, novih poslovnih
konceptov, ustreznejse organiziranosti, dinami¢nega
poslovnega povezovanja ter kompleksnega razvoja in
uvedbe informatike, pogosteje kot majhne organiza-
cije, uporabljajo sistemati¢ne in formalizirane postop-
ke strateSkega nacrtovanja v Zelji po izboljSanju us-
pesnosti poslovanja. V tabeli 3 so prikazani rezultati
statisticnega preizkusanja domneve o zvezi strates-
kega nacrtovanja informatike ter uspesnosti organiza-
cije, pri cemer je merilo za uspednost organizacije
koli¢nik donosnosti sredstev, kolicnik ekonomi¢nosti
in koli¢nik produktivnosti dela.

Tabela 3: Povezava strateskega nacrtovanja informatike z uspes-
nostjo organizacije (kolicnik donosnosti sredstev, koliénik
ekonomicnosti, kolicnik produktivnosti).

Raziskava v Sloveniji (2000)
Strateski nadrt obstaja Da Ne

Velikost vzorca x3-test
Koliénik donosnosti sredstev 75°
<0 6 & 8 m= 3
0-0,05 21, 23 x*= 12,6201
0,051-0,1 6 8 .p= 0454
> 0,1 0 3
Koliénik ekonomiénosti 82" L
0,6-0,95 -
0,951 -1 8 T x= 24747
T AL 20 30 p= 04799
> B 2 2 6
Koliénik produktivnosti 92
< 10.000 SIT / zaposlenega 8 8 m= 2
10.000 - 50.000 SIT / zaposlenega 15 32 y?=
6,8324
> 50.000 SIT / zaposlenega 12 11 p= 0,0328

* - velikost vzorca v primeru kolicnika donosnosti sredstey je zaradi veljavne
zakonodaje, ki dolocenim organizacijam ne doloca zakonsko obveznega
poroc¢anja povpreénih sredstev, manjsa od velikosti vzorca raziskave

** . velikost vzorcev v primeru koliénikov ekonomiénosti in produktivnosti
Je zaradi javne nedostopnosti podatkov manjsa od velikosti vzorca
raziskave

Vir: Statisticni urad Republike Slovenije - polzvedba o statistiénih podatkih z dne
13.11.2000.
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Rezultati testiranja ni¢elne domneve o zvezi stra-
teskega nacrtovanja informatike in uspesnosti orga-
nizacije, merjeno s kazalnikom koli¢nika donosnosti
sredstev (m=3, x*=2,6201, p=0,454), kazejo, da razlike
niso znacilne, zato ni¢elne domneve ni mogoce zavr-
niti. Podobno lahko sklepamo tudi za zvezo med
strate3kim nacrtovanjem informatike in uspesnostjo
organizacije, merjeno s kazalnikom koli¢nika eko-
nomicnosti (m=3, x>=2,4747, p=0,4799), kjer rezultati
testiranja kazejo, da razlike niso znacilne, zato nicelne
domneve ni mogoce zavrniti. Rezultati testiranja ni-
Celne domneve o zvezi strateSkega nacrtovanja infor-
matike in uspesnosti organizacije, merjeno s kazalni-
kom koli¢nika produktivnosti (m=3, %*>=6,8324,
p=0,0328), kazejo, da so razlike znacilne, zato nic¢elno
domnevo zavrnemo in sprejmemo alternativno dom-
nevo, da je stratesko nacrtovanje informatike v nepo-
sredni povezavi s koli¢nikom produktivnosti. Ceprav
je povezava med strateSkim nacrtovanjem in koli¢-
nikom produktivnosti statisticno dokazljiva, ne more-
mo z gotovostjo dokazati vplivov posameznih para-
metrov v izrazu za koli¢nik produktivnosti.

Glede na rezultat testiranja ni¢elne domneve o
zvezi strateSkega nacrtovanja informatike in uspes-
nostjo organizacije, merjeno s kazalnikom koli¢nika
donosnosti sredstev (m=3, x*=2,6201, p=0,454), na
podlagi katerega ni¢elne domneve ne moremo zavr-
niti in dejstva, da je kazalnik donosnosti temeljni ka-
zalnik uspesnosti organizacije (Stepko, 1989), (Pucko,
1997) analizo poglobimo. Zanimajo nas posamezni
elementi v strukturi kazalnika donosnosti, zato koli¢-
nik donosnosti sredstev:

dobicek /

—

koli¢nik donosnosti sredstev = ¢ist
povprecna sredstva

z uporabo Du Pontovega sistema povezanih kazalni-
kov (Pucko, 1997) opredelimo v sistem delnih kazalni-
kov po naslednjem postopku:

koli¢nik donosnosti sredstev = koli¢nik obracanja
sredstev * koli¢nik dobicka v prodaji

koliénik obracanja sredstev = (prihodki/povpreéna
sredstva)

kolicnik dobicka v prodaji = (Cisti dobicek/prihod-
ki)

povprecna sredstva = povprecna gibljiva sredstva +
povprecna stalna sredstva

Cisti dobicek = prihodki - odhodki

Koli¢nik donosnosti sredstev preoblikujemo v del-
na kazalnika — koli¢nik dobicka v prodaji in koli¢nik
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obracanja sredstev. Rezultati testiranja ni¢elne dom-
neve o zvezi strateskega nacrtovanja informatike in
uspesnosti organizacije, merjeno s kazalnikom kolic-
nika dobicka v prodaji, kazejo (Tabela 4), da razlike
niso znacilne (m=3, ¥*=7,068, p=0,0698), zato nicelne
domneve ni mogode zavrniti. Vendar stopnja znacil-
nosti (p=0,0698) lezi v neposredni bliZini kriti¢cne
stopnje znacilnosti, pri kateri zavrnemo nic¢elno dom-
nevo (a=0,05). Glede na dejstvo, da je uspesnost
poslovanja odvisna od velikega Stevila medsebojno
neodvisnih faktorjev in neposredne bliZzine stopnje
znadilnosti in kritiéne stopnje znacilnosti, v primeru
testiranja nicelne domneve o zvezi strateskega nacr-
tovanja informatike in uspeénosti organizacije, mer-
jeno s kazalnikom koli¢nika dobicka v prodaji, posta-
vimo novo kriti¢no stopnjo znacilnosti (a=0,10). Ob
predpostavki nove kriti¢ne stopnje znacilnosti lahko
ugotovimo, da so razlike znacilne, zato ni¢elno dom-
nevo zavrnemo in sprejmemo alternativno domnevo,
da je stratesko nacrtovanje informatike v neposredni
povezavi z uspednostjo organizacije, merjeno s ka-
zalnikom koli¢nika dobicka v prodaji.

Rezultati testiranja nicelne domneve o zvezi
strateSkega na¢rtovanja informatike in uspesnosti or-
ganizacije, merjeno s kazalnikom koli¢nika obracanja
sredstev (m=3, x*=4,2373, p=0,237), kaZejo, da razlike
niso znacilne, zato ni¢elne domneve ni mogoce zavr-
niti.

Tabela 4: Povezava strateSkega nacértovanja informatike z uspes-
nostjo organizacije (koliénik dobicka v prodaji, kolicnik
obrac¢anja sredstev).

Raziskava v Sloveniji (2000)

Strateski nacrt obstaja Da Ne N =

Velikost vzorca  y3-test
I@‘.nik_aébiéka v prodajl_ 82+ :
<0 6 10_ m= 3
0-0,05 156 30 2= 7,068
0,051-0,1 6 4 p= 0,0698
> 0,1 . 8
Koli¢nik obrac¢anja sredstev 75"
0-01 5 L im= 3
0,011-0,5 ¥?= 4,2373
051-1 1216 fp=l 0237
o | 12 18

* - velikost vzorcev v primeru koliénika dobicka v prodaji je zaradi javne
nedostopnostl podatkov manjsa od velikosti vzorca raziskave

++ _ yelikost vzorca v primeru koliénika obraanja sredstev je zaradi vel-
javne zakonodaje, ki doloéenim organizacijam ne dolota zakonsko ob-
veznega porotanja povpreénih sredstev, manjsa od velikosti vzorca
raziskave

Vir:  Statisticni urad Republike Slovenije - poizvedba o statisticnih podatkih z dne
13.11.2000.
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S tem smo dokazali, da obstaja povezava med
strateSkim nacrtovanjem razvoja informatike in us-
pesnostjo poslovanja, merjeno z vidika deleza ¢istega
dobicka v prodaji in zavrnili obstoj povezave med
strateSkim nadrtovanjem razvoja informatike in usp-
esnostjo poslovanja, merjeno z vidika obracanja sred-
stev.

Navkljub razveseljivim rezultatom bi Zeleli opozo-
riti na dolo¢eno slabost analize. Analiza temelji na
podatkih enega leta in zaradi tega lahko sklepamo o
povezanosti, ne pa tudi o vzro¢no posledi¢nih pov-
ezavah. Za omenjeno analizo bi bilo potrebno izbra-
ni vzorec spremljati skozi daljse ¢asovno obdobje. Na
zalost so nasa sredstva in viri omejeni, zato je $irsa
casovna analiza prakticno nemogoca.

4. ZAKLJUCGEK

Ker se v praksi (pre)pogosto pojavljajo nacelne
trditve, da stratesko nacrtovanje informatike vpliva na
konkuren¢nost poslovanja, produktivnost, dodano
vrednost oziroma uspesnost poslovanja, smo v pri-
spevku opravili statisti¢no analizo povezanosti stra-
teskega nacrtovanja informatike in izbranih kazalni-
kov poslovanja organizacije. Rezultati testiranja
kaZejo, da je stratesko nacrtovanje informatike v tes-
ni zvezi z ustvarjeno dodano vrednostjo organizacije
ter uspesnostjo oziroma produktivnostjo organizacije.
Ob upostevanju dejstva, da je uspesnost poslovanja
odvisna od velikega Stevila medsebojno neodvisnih
faktorjev, lahko ob doloc¢enih predpostavkah ugotovi-
mo, da je stratesko nacrtovanje informatike tudi v
neposredni povezavi s stopnjo dobicka. Zaradi ome-
jenih sredstev in virov je 3ir3a ¢asovna analiza, ki bi
zajemala izbrani vzorec skozi daljSe ¢asovno obdobje,
prakticno nemogoca. Posledica tega je, da analiza te-
melji na podatkih enega leta in zaradi tega lahko
sklepamo o povezanosti, ne pa tudi o vzro¢no
posledi¢nih povezavah.
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UPRAVLJANJE ZNANJA
KOT 1ZZIV PRENOVI JAVNE UPRAVE
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Blaz Zupan
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Povzetek

Prispevek obravnava moZnosti uporabe upravljanja znanja v javni upravi. Pri tem je upostevan tako vidik zagotavijanja
kakovostnih storitev ob¢anom, kot tudi vidik zagotavljanja potrebnih podatkov, informacij in znanja za uginkovito
delovanje upravnih struktur. Glede na nove tehnoloSke in organizacijske moznosti, ki jih prinasa upravijanje znanja, je
smiselno razmisljati o prenovi tako s strukturnega kot tudi funkcionalnega vidika. Prikazane so razlicne tehnologije
upravijanja znanja. Predlog strategije uvajanja znanja pa je podan s posebnim poudarkom na odkrivanju znanj iz
obstojecih podatkovnih baz in predstavitvi ekspertnega znanja s hierarhi¢nimi odloCitvenimi modeli. Slednje je Se
posebej pomembno v procesih vrednotenja in odlocanja.

Abstract

Knowledge Management as a Challenge for Public Administration Reengineering

In the paper possibilities of knowledge management applications in public administration are discussed. The view of
effective services for citizens as well as effective management of public affairs is taken into account. New technological
and organizational possibilities together with knowledge management possibilities represent a challenge for structural
and functional reengineering of public administration. Technologies for knowledge management are presented. Pro-
posed strategies for knowledge management with special emphasis on knowledge discovery from existing data bases
and knowledge representation in hierarchical decision models are presented. These models are especially important
for reengineering of evaluation and decision making processes.

1. uvoD

Znanje razumemo kot ustrezno organizirane podatke
oziroma informacije za reSevanje nekega problema. Z
besedo upravljanje znanja (knowledge management)
pa oznaujemo proces sinergetskega povezovanja
med metodami in tehnikami procesiranja podatkov in
informacij s sodobno informacijsko in telekomuni-
kacijsko tehnologijo (ITKT) in ustvarjalnimi ter inova-
tivnimi sposobnostmi ¢loveka. Gre za sprejemanje
izzivov ITKT za povecanje ¢lovekovih umskih sposob-
nosti za obvladovanje problemov vse bolj komplek-
snega sodobnega sveta. Na ta na¢in moremo in mora-
mo prispevati tudi k uéinkovitejsi javni upravi.

Javna uprava kot kompleksen sistem sestavljen iz
Stevilnih podsistemov sledi ciljem ucinkovitega zago-
tavljanja kakovostnih storitev in izdelkov svojim
drzavljanom na vseh ravneh [Milner, 2000; Bohinc
2001]. Pri tem pa mora biti njeno delovanje organi-
zirano tako, da omogoca fleksibilno prilagajanje spre-
membam doma in po svetu. Slika 1 prikazuje mesto in
vlogo tehnologije znanja, ki omogoca upravljanja
znanja v procesu upravljanja javne uprave. Ta teh-
nologija povezuje informacijski sistem in ljudi, da le-
ti lazje in uspesneje izpolnjujejo cilje javne uprave.
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Pri uvajanju upravljanja znanja v prakso se mora-
mo zavedati tudi nekaterih splosnih in specifi¢nih
omejitev. Splosno prepricanje je, da razpolozljive or-
ganizacijske in tehnic¢ne resitve prehitevajo prakso.

potrebe,
naloge in j:"?a > storitve in izdatki
problemi i

management || inﬂ:g:::}lskl K — okolje

tehnologija
znanja

Slika 1:
Mesto in vioga tehnologije znanja v informacijsko upravijalskem
procesu javne uprave
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Problem je v clovekovem sprejemanju ITKT kot
pomoci nasim kognitivnim procesom, kar vsekakor
zahteva nekatere spremembe v nacinu misljenja in
dela. Res je tudi to, da sodobna ITKT ni taka, da ne bi
mogla biti boljsa in predvsem prijaznejsa ¢loveku,
vendar to ne smemo jemati kot izgovor za iskanje
nove kvalitete v Ze omenjeni sinergiji. Ceprav so prin-
cipi upravljanja znanja praviloma splosni, je pomem-
bno identificirati posebnosti posameznega uporabni-
ka in ne slepo prenasati resitev, npr. iz enega podjet-
ja v drugo ali celo v javno upravo.

2. Vidiki upravljanja znanja v javni upravi
Glede na naravo javne uprave tudi v okviru uprav-
lianja znanja lo¢imo dva glavna vidika: zagotavljanje
kakovostnih storitev obcanom in zagotavljanje po-
trebnih podatkov informacij in znanja za ucinkovito
delovanje upravnih struktur.

Na osnovi ustrezno artikuliranega znanja je
mozno izdelati inteligentne agente, ki drzavljanu ali
upravnemu delaveu na internetu ali intranetu pove-
do, kaksen je postopek in kaksna je potrebna doku-
mentacija, npr. za pridobitev lokacijskega dovoljenja.
V ta sklop sodijo tudi sistemi za aktivno pomo¢ pri
prijavi davkov ali ekspertni sistemi za pridobivanje
ustreznih informacij, npr. o moznostih za pridobitev
druzbene pomoci v konkretnih situacijah. Javni razpi-
si raznih projektov, npr. preko interneta, lahko vse-
bujejo odlo¢itveni model, s katerim kandidati Ze med
prijavo vloge ocenijo svojo primernost.

V okviru upravljanja znanja kot pomod¢i delavcem
javne uprave na razli¢nih nivojih naj posebej omeni-
mo sklop kadrovskega managementa. S tehnologijo
za upravljanje znanja lahko u¢inkovito naértujemo
kariere zaposlenih, sestavljamo optimalne time in
dosegamo konsistentnost, objektivnost, javnost kriter-
ijev ter odlo¢itvenih modelov.

Transparentno vrednotenje razli¢nih projektov je
strateSkega pomena za drzavo in kot tako zahtevna
naloga ekspertov. To delo lahko bistveno olajsamo z
ze obstojec¢imi metodami upravljanja odlocitvenega
znanja. V ta sklop sodi tudi ocenjevanje prijav najav-
ne razpise.

Analiza podatkov z Ze razpolozljivimi sodobnimi
metodami omogoca odkrivanje znanja iz obstojecih
podatkovnih zbirk. Tu imamo v mislih davéne podat-
ke, demografske podatke, podatke v zdravstvu, zavar-
ovalnistvu in drugod. S temi metodami je mozZno iz
podatkov videti vec kot doslej. PokaZejo se nove po-
vezave in zakonitosti, ki prispevajo k zmoZnosti opa-
zovanja sistema in vzpodbujajo ustvarjalnost ljudi v
smislu novih razvojnih hipotez drzave, nenazadnje pa
tudi v pogledu u¢inkovitega izvajanja nadzornih
funkcij, npr. v okviru javne porabe.
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Vidiki upravljanja znanja v javni upravi so Stevilni
in raznoliki. [zzivi za ustrezne projekte na Stevilnih
podrogjih so obetavni. Glede na Ze omenjene omejitve
pa je potrebna postopnost in harmonizacija med
razpolozljivimi tehnikami, problemskimi podrodji in
razpoloZljivimi ljudmi, ki lahko resitve udejanijo.

3. Tehnologije upravljanja znanja
Upravljanje znanja temelji na skupinskem zavzema-
nju vseh sodelujocih subjektov pri sistemati¢énemu
zbiranju, skladi$¢enju in uporabi znanja v celotni jav-
ni upravi ali v njenem dolo¢enem sektorju. Teh-
nologije, ki prispevajo k zbiranju in upravljanju zna-
nja, lahko razdelimo po petih glavnih aktivnostih: ust-
varjanje znanja, zajemanje znanja, organiziranje zna-
nja, dostopanje do znanja in uporaba znanja.

Ustvarjanje znanja lahko razumemo kot zacetni
proces v verigi, ki se zakljucuje z njegovo uporabo. V
osnovi se ukvarja s pridobivanjem ali odkrivanjem
znanja. To je npr. skrito v podatkih standardnih re-
lacijskih baz ali pa v tekstovnih zapisih, kot so doku-
menti in spletne strani. Pomembno je izrazanje (ar-
tikulacija) znanja na osnovi povzemanja ali ustvarja-
nja znanja v diskusijah.

Zajemanje znanj je aktivnost, ki se posveca pred-
vsem primernim tehnikam priprave ustvarjenega
znanja v obliko, ki je primerna za nadaljnjo obdelavo.
Sem sodi npr. digitalizacija dokumentov, pridobivanije
(ekstrakcija) znanj iz dokumentov in baz podatkov ter
zapis znanj z dolocenimi predstavitvenimi meha-
nizmi.

Organizacija znanj se ukvarja s strukturiranjem,
katalogizacijo in kategorizacijo znanj in predstavlja v
sociotehni¢nem smislu potreben pogoj za ucinkovito
dostopanje. Do znanj lahko dostopamo preko siste-
mov in pripomockov, ki nam pomagajo poiskati po-
trebne segmente znanj in jih ustrezno prikazati. Us-
treznost se predvsem nanasa na Zelje in moznosti
uporabe.

Kon¢na faza upravljanja znanja je njegova upora-
ba za izboljSanje kvalitete storitev in povecanje
produktivnosti pa tudi za ucenje organizacije, ki uvaja
tehnologijo za upravljanje znanja. Z uporabo
pokaZemo na dodano vrednost, ki jo prinasa sinergija
med ¢lovekovimi kognitivnimi procesi in tehnologijo
informacijske druzbe.

Posamezne tehnike upravljanja znanj, razvricene
po zgoraj omenjenih aktivnostih, so prikazane na Sliki
2 [GartnerGroup99]. Dolocene tehnike lahko oprav-
liajo ve¢ aktivnosti in jih je zaradi tega tezko razvrsti-
ti vomenjeno shemo. Vse omenjene tehnike so Ze raz-
vite, njihova uporaba pa bo presla iz akademskih v
poslovne kroge le stasoma. Pomembno je, da javna
uprava kratkoro¢no uporabi le tehnike, ki jih je mo¢
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relativno enostavno ucinkovito
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50 pl‘cd‘\’scm na\"f.’('. ene o (’-Vf:.l“ socasni ’ znaanj naravnega
robu Slike 2. Taka je npr. tehnika e-sestanki jezika
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pomemben Kriterij za izbor teh-
nik pa je dostopnost orodij za nji-
hovo uporabo. Glede na te krite-
rije javni upravi v kratkorocnem
obdobju predlagamo predvsem uporabo tehnologij:
Odlocitvenih modelov [Bohanec in Rajkovic, 1990]in
tehnologij za podporo odlocanja (decision support sys-
tems), kjer znanje eksperta pridobivamo neposredno
(z dialogom) in ga strukturirano zapisemo v obliki
hierarhi¢nega odloc¢itvenega modela. Tak odlocitveni
model je nato neposredno uporaben za podporo pri
odlo¢anju, najsi bo to pri kadrovskem odlocanju,
razvrianju in vrednotenju projektov, oceni razvojnih
strategij, ipd. V Sloveniji pa tudi v okviru Centra vlade
za informatiko je bilo razvitih in uporabljenih Ze ve¢
tovrstnih odlo¢itvenih modelov. Slika 3 kaze primer
takega modela, ki je namenjen razvricanju aplikacij za

Slika 2: Tehnike upravljanja znanja in njihovo obvliadovanje

kredite Stanovanjskega sklada RS [Bohanec in sod.,
19961].

Odkrivanja znanj iz podatkov (data mining), ki lahko iz
obstojecih baz podatkov v javni upravi odkrijejo za-
Konitosti in s tem pomagajo pridobiti novo znanje o
dolocenem podpodrodju. [Fayyad in sod., 1994]. MoZna
je tudi kombinacija te in zgornje metode s tehniko, ki
lahko odkrije odlocitvene modele iz podatkovnih baz
[Zupan in sod., 1999; Krisper in Zupan, 1998].

Skupinske tehnologije doprinasajo k sinergiji de-
lovnih skupin. Te so Se ucinkovitejse, ¢e v delo sku-
pine vklapljajo aktivno upravljanje z znanjem. Ob-
stojece tehnologije, ki so dostopne tako v intranetnem

ocena I
A e T S T A
gt | s
socialno
stanovanje materialno mn]e zdravstveno stanje
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Slika 3: Primer hierarhicnega odlo¢itvenega modela, ki je bil uporabljen za razvrééanje aplikacij za kredite Stanovanjskega sklada RS
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kot tudi internetnem okolju, uspesno podpirajo
posamezne faze skupinskega dela od viharjenja
mozganov preko odloc¢anja do usklajevanja razli¢nih
interesov. Prav slednje mora potekati na osnovi jasno
artikuliranega znanija, ki je konsistentno in razumlji-
vo. Na ta nacin zagotavljamo ne le ucinkovito delo
skupine temvec tudi kakovostne rezultate, ki jih je
moc Sirse razlagati in utemeljevati (Nunamaker, Vo-
gel 1997, Erjavec et al 1997).

Poleg omenjenih so pomembne tudi povezovalne
tehnologije, ki dolocajo okvir, znotraj katerega se teh-
nologije upravljanja z znanjem uporabljajo. V mislih
imamo predvsem internetne in intranetne portale,
preko katerih dostopa uporabnik do tehnologij uprav-
ljanja znanja. Bistvenega pomena sta integracija teh-
nik in kvaliteta uporabniskega vmesnika — tehnike up-
ravljanja znanja so v osnovi relativno kompleksne,
zato morajo vmesniki poskrbeti, da to kompleksnost
skrijejo za enostavnimi vmesniki, preko katerih upo-
rabnik dostopa do sistema.

4. Predlog strategije uvajanja

upravijanja znanja v javni upravi

Pri uvajanju sistemov za upravljanje znanja v javni
upravi je zaradi novosti omenjenih tehnologij osnova
strategije osredotocenje na probleme, ki so resljivi in
za katere zaradi poprejinjih izkusenj vemo, da nas
tehnologija upravljanja z znanjem lahko privede do
uporabnih rezultatov. Razvoj sistemov naj ne bo
raziskovalen, marvec izrazito aplikativno usmerjen.

Poleg omenjenega tudi svetujemo naslednje:

m Jedro aplikacije naj sloni na razpoloZzljivih cksper-
tih in uporabi njihovega znanja. Klju¢nega pome-
na so ljudje, ki s svojim znanjem predstavljajo ne
le osnovo izgradnje resitev ampak tudi osnovo
verifikacije in validacije.

m Aplikacije naj se uvedejo tam, kjer je vrednost ka-
pitala znanja visoka in je razmerje med neotip-
ljivim in dejanskim izkoristkom vec¢ kot 2:1. Inve-
sticijo v resitev je potrebno upraviciti. Praviloma to
lazje dosezemo v segmentih klju¢nega znanja in s
prikazom dodane vrednosti na mehkih, manj oti-
pljivih podrodjih.

= Aplikacije naj podprejo dinamic¢ne dejavnosti, kjer
obstaja potreba po visoki u¢inkovitosti. Npr. za-
gotavljanje transakcijske prepustnosti skrajsuje
¢akalne case, posledi¢no povecuje storilnost in
zadovoljstvo uporabnikov.

s Upravljanje znanja je lazje uvajati na podrogjih, ki so
povezana z drugimi sektorji, kjer Ze uporabljajo me-
tode in tehnike upravljanja znanj. Prakti¢ne izkusnje
kolegov, s katerimi nas veZejo skupni procesi oziro-
ma njihovi deli, so nadvse dragocene. Izkoris¢amo
sinergijo skupnih ciljev in soodvisnih rezultatov.

16 1uporabnad NFORMATHA

s Upravljanje znanja je se posebej koristno uvajati za
poslovne procese, ki se izvajajo na razli¢nih fizi¢-
nih lokacijah in so ljudem na o¢eh. S tem postane
ucinkovitost javne uprave vidnejsa.

n Aplikacije naj se postavijo za podrocja, kjer rese-
vanje novih problemov in nepredvidljivih situacij
(npr. krizni management) zahteva inovativne in
kreativne resitve. Upravljanje znanja v principu
vodi k povecanju ¢lovekovih miselnih sposobnosti.
Pomoc nasim kognitivnim procesom je Se posebej
dobrodosla v kontekstu kreativnosti.

s Upravljanje znanja naj se $e posebej uvede na
podrodja, kjer izguba ekspertize lahko ogrozi izva-
janje poslovnih funkcij in je pridobivanje potrebne
ekspertize za izvajanje poslovnih funkcij dolgotraj-
no in kompleksno. Zmanjsati moremo in moramo
vlogo »nepogresljivih« ljudi, brez katerih stvari ne
bi ve¢ normalno potekale.

s Upravljanje z znanjem naj se uvaja v poslovne pro-
cese, ki zagotavljajo pogoje za kvaliteto Zivljenja in
dela poslovnih in neposlovnih subjektov, ki so iz-
postavljeni stalnim in velikim spremembam. Z us-
trezno prenovo procesov lahko prispevamo h kom-
petentnosti posameznikov in timov, da se kosajo z
naras¢ajoco kompleksnostjo sodobnega sveta.

Upravljanje znanja je tehnologija prihodnosti. Ker

bodo prve aplikacije te tehnologije vsekakor pilotne,

mora ustrezna projektna skupina zagotoviti, da bodo
rezultati aplikacije uporabni in dejansko uporabljani.

-

5. ZAKUJUCEK

Metode in tehnike upravljanja znanja morejo in mora-
jo javni upravi omogociti izrazanje znanja in njegovo
uporabo za ucinkovito in fleksibilno delovanje. Ob-
vladovanje znanja v procesu upravljanja javne uprave
naj bo kontinuiran proces, ki naj podpre uc¢inkovito
organizacijo drzavnih sluzb in jim omogoci hitro ter
ucinkovito prilaganje nastalim spremembam. Zato
veljaizvedbo metod upravljanja znanja v javni upravi
razumeti kot izziv za prenovo javne uprave tako v
strukturnem kot tudi funkcionalnem pomenu.

Predlagamo predvsem dva sklopa aplikacij:

Prvi sklop se nanasa na odkrivanje znanj v obstojecih
bazah podatkov. Javna uprava Ze sedaj razpolaga z
razlicnimi bazami podatkov, kot so npr. statisti¢ne
baze, demografske baze, katastri in druge zbirke po-
datkov. Te so glede pridobivanja znanj relativno sla-
bo izkoris¢ene. Metode in tehnike obvladovanja znan-
ja s pomocdjo racunalnika omogocajo odkrivanje
razliénih povezav in zakonitosti (v sploSnem: odkri-
vanje znanja), ki lahko predstavljajo pomemben vir
pri nacrtovanju strategij pa tudi povsem neposrednih
akcij v okviru javne uprave.
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Pomemben del ekspertnega znanja je moZzno zapi-
sati s hierarhi¢nimi odlocitvenimi modeli. To znanje
lahko uporabimo tako za individualne odlocitve pri
delu z obcani kot tudi za strateske odlocitve pri nacr-
tovanju politike in nacina izvajanja dela v javni up-
ravi. V mislih imamo podporo procesom odlocanja, ki
jih z razpolozljivo tehnologijo znanja izboljsamo tako
glede kakovosti odlocitev kot tudi njihove razlage in
razumevanja drugih ekspertov pa tudi obcanov.

Za uresnic¢evanje prvega sklopa je potrebno
poiskati dobro definirane probleme in razpoloZljive
zbirke podatkov ter trzno dostopna orodja za odkri-
vanje znanj iz podatkov. V okviru drugega sklopa je
posebej pomembno veckriterijsko kvalitativno mo-
deliranje odlo¢itvenega znanja in uporaba ze ob-
stojecih metod in tehnik v procesih odlo¢anja na ra-
zli¢nih ravneh. Za uresnicevanije tega sklopa je po-
trebno identificirati odlocitvene probleme, razviti od-
locitvene modele, jih povezati z potrebnimi obstojeci-
mi podatkovnimi bazami in skladisci ter jih integrirati
v poslovne funkcije javne uprave. Klju¢na pri obeh
sklopih je ekspertiza uporabe teh relativno komplek-
snih tehnologij in orodij, s katero sicer Slovenija raz-
polaga.
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V SLOVENSKI JAVNI UPRAVI
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lzvlecek

Pritujoéi prispevek predstavija rezultate raziskave, katere namen je bil ugotoviti stopnjo informatiziranosti javne uprave
in raziskati, ali informatizacija povzro¢a tudi organizacijske in socioloSke spremembe v javni upravi in v kaksni meri.
OsredotoCili smo se tako na obstojece kot tudi na Zeleno stanje. Zanimali so nas predvsem mnenje zaposlenih in
njihovi vidiki o prednostih in slabostih, ki jih informatizacija prinasa. Raziskali smo stanje informacijske tehnologije,
tako strojne kot programske opreme, vplive le-te na delo posameznikov in stanje v celotni organizaciji kot tudi razliéne
zaviralne in spodbujevalne dejavnike, ki vplivajo na informatizacijo. Raziskavo smo izvedli na osnovi obseine ankete
zaposlenih v javni upravi. Je ena prvih tovrstnih raziskav na podro¢ju e-uprave tako v Sloveniji kot tudi v svetu.

CURRENT LEVEL AND PERSPECTIVES OF INFORMATISATION OF PUBLIC ADMINISTRATION IN SLOVENIA

Abstract

The paper presents the results of empirical research that intended to ascertain the level of informatisation in public
administration and to learn if informatisation causes organisational and social changes in public sector and to what
extent. We focused on existing and wanted situation. We were interested mainly in the opinions of employees and their
view about advantages and weaknesses that informatisation brings. We concentrated on level of information technolo-
8y (IT), hardware and software, on its impacts on work of individuals and organisation as a whole and on restrictive and
stimulating factors that influence the informatisation. The research was carried out by a comprehensive questionnaire
of employees in public administration. It is one of the first researches of this type in the e-government field in Slovenia
and in the world as well.

1. UvOD

Prispevek predstavlja analizo trenutnega stanja infor-

matizacije v javni upravi. Raziskava je potekala apri-

la leta 2000 in je prva te vrste pri nas. Njeni rezultati

so lahko v pomo¢ vodilnim v javni upravi in drugim v

vliadi in drugih organizacijah v Sloveniji, ki so nosilci

razvoja javne uprave in sprejemajo smernice razvoja
za prihodnost. Po nasih podatkih je tudi ena prvih
tovrstnih raziskav v svetu. Raziskave, ki so bile na
podrocju javne uprave izvedene v drugih drzavah, se
nanasajo predvsem na odnos med ob¢ani in upravo

(Clark, 2000; INRA Europe, 1999) in vecinoma ne

obravnavajo mnenj zaposlenih glede procesa informa-

tizacije.
Nas osrednji namen je bil poiskati odgovore na
nekatera od vprasanj, kot so:

m Kateri so zaviralni in spodbujevalni dejavniki pro-
cesa informatizacije v javni upravi (organizacijski,
pravni, tehnolodki in sociolodki, kot so motivira-
nost, ogrozenost, znanje), pri ¢emer nas je zanima-
lo trenutno in Zeleno stanje na navedenih podroc-
jih;
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» kako in v kolikSnem obsegu vpliva informatizaci-
ja na organizacijske spremembe;

m kak3ne vrste znanj so potrebne za ucinkovit proces
informatizacije;

s kdo je odgovoren za razvoj informatike (inves-
ticije, izobrazevanje s podrocja informatike) in kdo
bi moral biti.

Podatke za raziskavo smo pridobili z vprasalnikom, ki

smo ga v pisni obliki poslali anketirancem. Ciljna po-

pulacija je obsegala zaposlene v javni upravi in sicer
zaposlene na ministrstvih, upravnih enotah, lokalnih
skupnostih, javnih zavodih, javnih podjetjih, sodiscih,
vladi RS in vladnih agencijah. P’o tedanjih podatkih

Kadrovske sluzbe Vlade RS je bilo v drzavni upravi

zaposlenih 30.954 oseb, razdeljenih na ministrstva -

25.714 oseb, vladne sluzbe - 1.157 in na upravne enote

- 3.160 [Bagon, 2000]. Nasprotno pa uporabljajo v sta-

tistiki za delitev mednarodno klasifikacijo oz. po njej

sprejeto klasifikacijo dejavnosti SKD2002 [Statisti¢ni
urad RS, 2002]. Podatki, ki jih po tej klasifikaciji zbira

Statisti¢ni urad Republike Slovenije, pa ne ustrezajo
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realnim skupinam v javni upravi, kot jih ponavadi lene na vodilnih delovnih mestih (nacelnike, Zupane,
dolo¢amo. To nam je tudi otezevalo doloc¢iti populaci-  direktorje in druge vodilne osebe) kot tudi strokovne
jo nase raziskave. Tabela 1 prikazuje kon¢no pred- referente in administrativno-tehni¢no osebje. Anketa
videno stevilo (celotno populacijo), vkljudeno v naso  je bila anonimna.

raziskavo. Razdeljenih je bilo 3200 anket in sicer:
Predpostavljamo, da informatizacija prinasa wm zaposlenim na ministrstvih - drzavnim in gene-

globoke spremembe v naravi in vsebini dela javne ralnim sekretarjem, vodjem oddelkov in sektorjev

uprave in vpliva na njeno celotno delovanje. Spre- ter zaposlenim v vloZiscu (528),

membe niso le tehnolo3ke narave, ampak tudi orga- = zaposlenim na upravnih enotah - nadelnikom,

nizacijske in socioloske in lahko nastanejo v ciljih in vodjem oddelkov ter zaposlenim v vlozis¢ih in kra-

temeljnih nalogah uprave v nekem okolju. Informati- jevnih uradih (1058),

ka dobiva pri delovanju in razvoju javne uprave vse w zaposlenim v lokalni samoupravi - Zupanom in

vedji strateski pomen, zato zaposleni v javni upravi tajnikom ob¢inskih uprav (384),

potrebujejo razli¢na znanja s podrocja informatike, w drugim zaposlenim v javni upravi (1300).

ponekod tudi $irSa razvojno-sistemska informacijska Del anket smo poslali neposredno usluzbencem na

znanja. Potrebna znanja so na razli¢nih hierarhi¢nih  posameznih delovnih mestih in v posameznih orga-
ravneh razliéna. Nizje ravni potrebujejo predvsem  nizacijah, za del anket pa nismo vedeli vnaprej, v ka-
osnovna uporabna znanja in spretnosti za vsakdanje  tero kategorijo sodijo. Zato to¢ne porazdelitve vzorca
delo, visje pa poleg teh predvsem strateska znanja,  nismo mogli predvideti. Dodatno teZavo je predstav-
povezana z upravljanjem informacijskih virov (podat-  lja nedostopnost podatkov o §tevilu zaposlenih v
kovne baze, informacijska infrastruktura, kadri, fi-  posameznih organih in drugih institucijah javne up-
nance). Pobudniki procesa informatizacije so na vseh  rave. Za pridobitev podatkov o stevilu zaposlenih smo
hierarhiénih ravneh, vendar se na visjih zavzemajo za  raziskali nekaj virov in dobili razli¢ne podatke, iz ka-
hitrejse in kakovostnejse storitve za obfane ob manj-  terih smo sestavili oceno stanja (Tabela 1). Poleg ocene
sih stroskih, na nizjih pa jih k spremembam sili pred-  Stevila zaposlenih v posameznih organih in instituci-

vsem Zelja po lazjem in hitrejSem delu zaposlenih.  jah javne uprave, je v tabeli 1 prikazano tudi stevilo
Menimo, da mora biti proces informatizacije vodenod  neposredno in posredno poslanih vprasalnikov po
zgoraj navzdol, ¢e zelimo doseci optimalne ucinke. posameznih skupinah in Stevilo prejetih odgovorov.

Odgovori na anketna vprasanija so bili preneseni v

podatkovno bazo in na koncu v program SPSS, kjer

2. Pristopk raziskavi smo jih statisti¢no obdelali. Nacrtovana velikost vzor-

Vpragalnik, ki je bil osnova za raziskavo, je vseboval ca je bila 3270 zaposlenih. Od tega smo prejeli 555

Stiri sklope vprasanj zaprtega tipa. Posamezna odgovorov, torej je stopnja anketiranja 17%. Poleg

vprasanja smo razdelili Se na podvprasanja tako, daje  tega mnogi niso odgovorili na vsa vprasanja v anke-

vpraSalnik na koncu obsegal 173 vprasan;. ti. Na posameznem anketnem listu je od vseh 173

Glede na cilje raziskave smo Zeleli enakomerno za-  odgovorov v povpredju manjkalo 51 odgovorov. Ven-

jeti tri kljuéne kategorije zaposlenih v javni upravina  dar so bili nadaljnji statisti¢ni izracuni narejeni tako,
razlicnih ravneh in v razli¢nih organih - tako zapos-  da se manjkajocih vrednosti ni upostevalo.

Skupina Okvirno Stevilo Stevilo poslanih vprasalnikov Stevilo prejetih
vseh zaposlenih neposredno posredno odgovorov

vlada RS in vladne agencije a4 0 10
: == 26.5
ministrstva _ 280 _126
upravne enote 3.194 _ ' 1058 229
lokalne ski st 3.614 384 112
_ﬂ a n_e SKUpnost = 200'000 1300
javni zavodi ? =0 o 53
javna podjetja i ? .! 0 2 &3
sodisca 738 sodnikov +

2050 sodnega osebja 0 10

Tabela 1:

Stevilo zaposlenih v javni upravi in Stevilo poslanih vprasalnikov. Stolpec “neposredno” predstavlja ankete poslane toéno dologenim
osebam, “posredno” pa ankete razdeljene nakljuénim zaposlenim v javni upravi, predvsem na nizjih hierarhi¢nih nivojih,
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3. Predstavitev najpomembnejsih

rezultatov raziskave
Posamezne skupine vprasanj so se nanasale na os-
novne podatke o anketirancu (starost, izobrazba,
poklic, ipd), podatke o stanju na delovnem mestu,
podatke o obstojecih in potrebnih znanjih anketiran-
ca ter podatke o stanju v organizaciji (posledice uva-
janja IT in nacin vodenja procesa informatizacije).

3.1. Osnovni podatki o anketirancih

Tabela 2 prikazuje osnovne podatke o anketirancih.
Ker se je vec¢ina nasih izhodis¢ nanasala prav na raz-
like v mnenjih zaposlenih glede na vrsto delovnega
mesta, izobrazbo in zaposlitev, so bili ti podatki
pomembni za izdelavo razli¢nih navzkriznih statis-
ticnih izracunov.

3.2. Tehnoloska opremljenost delovnih mest
V raziskavi smo najprej zeleli izvedeti, koliko ¢asa in
s kaksno tehnologijo so opremljena delovna mesta an-
ketirancev in kaksno tehnolosko opremljenost zapos-
leni v javni upravi po njihovem mnenju potrebujejo.
Rezultati ankete kaZejo, da skoraj 98% anketirancev
pri svojem delu uporablja racunalnik.

3.2.1. Obstojeca tehnoloska opremljenost
Anketirance smo najprej podrobneje vprasali o vrsti
tehnoloske opreme, ki jo uporabljajo pri vsakdanjem
delu, in koliko ¢asa jo Ze imajo na razpolago. Rezultati
kazejo (Slika 1, graf 1), da se najdlje uporablja osebni
ra¢unalnik, v zadnjih letih pa jih je vedno ve¢ pove-
zanih tudi v lokalne racunalniske mreze. Vecina anke-
tirancev v zadnjih 5 letih uporablja tudi internet, vec
kot pol anketirancev pa ima v zadnjih letih tudi
dostop do raznih podatkovnih baz (tako internih kot
javnih).

Glede opremljenosti s programsko opremo (Slika
1, graf 2) lahko ugotovimo, da zaposleni v javni upravi
najdlje ¢asa uporabljajo urejevalnike besedil in elek-
tronske preglednice. Uporaba elektronske poste se je
uveljavila predvsem v zadnjih 5 letih. Dobra polovica
vprasanih ima na voljo posebne programe za eviden-
tiranje dokumentarnega gradiva, programske resitve
za podporo pri njihovem strokovnem delu in sisteme
za podporo skupinskemu delu (Groupware Systems).
Najslabse je stanje pri sistemih za upravljanje de-
lovnih postopkov (Workflow Management Systems),
kar je razumljivo glede na to, da je to razmeroma nova
tehnologija. Tudi sistemi za pomoc¢ pri odlo¢anju (De-
cision Support Systems) se malo uporabljajo, nekaj
boljSe pa je stanje pri uporabi racunalniskega izme-
njevanja podatkov (RIP).

3.2.2. Potrebna tehnoloska opremijenost

Poleg obstojece opremljenosti nas je zanimalo tudi
mnenje anketirancev o tem, kaksno strojno in teleko-
munikacijsko ter programsko opremo pri svojem delu
potrebujejo. Anketiranci so ocenili tudi nivo nujnosti
potrebne opreme z ocenami od 1 (nepotrebno) do 5
(zelo nujno). Rezultati kaZejo (Slika 2, graf 1), da vec
kot polovica anketirancev ocenjuje, da zelo nujno
potrebuje osebni racunalnik, dostop do interneta in
dostop do internih podatkovnih baz, najve¢ anketi-
rancev (kar 75%) pa kot zelo nujno ocenjuje poveza-
vo v lokalno mrezo. Anketiranci ¢utijo tudi dokaj vi-
soko potrebo po dostopu do javnih podatkovnih baz,
tako brezplacnih kot tudi placljivih.

Rezultati glede potrebne programske opreme
kazejo (Slika 2, graf 2), da vecina anketirancev za svoje
redno delo zelo nujno potrebuje urejevalnike besedil,
preglednice in elektronsko posto. Programske resitve
za evidentiranje dokumentarnega gradiva zelo nujno

starost izobrazba

institucija (zaposlitev)

Ietﬂaposlit\re v instituciji vrsta delovnega mesta

%

od 18 do 29 27 poklicna Sola 1

viada RS ali
vladne agencije

% % %
2 manj kot 2 12

administrativno 26
tehnic¢no osebje

0d30d0o39 36 srednjadolaali 33  ministrstvo 23 od2do5 31 strokovni referenti 38
gimnazija
od 40 do 49 27 visjesolska 18 upravna enota 41 od 6 do 10 26 nacelnik, zupan,
izobrazba direktor 9
vec kot 49 10 visokosolska 20 lokalna skupnost 20 od 11 do 15 11 ostala vodilna
izobrazha delovna mesta 27
univerzitetna 25 javni zavod 10 vet kot 15 20
1zobrazba ) NP —
magisterij- 8 javno podjetje 2
doktorat o S )
sodisée 2

Tabela 2: Struktura anketirancev glede na starost, izobrazbo, zaposlitev, delovno dobo v instituciji in vrsto delovnega mesta
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odstotek odstotek
60 90
i -
?o —— —
80
50 tas opremijenosti
40 Ol ni
30 1 [ naértujemo
20 = do 2 leti
10 B 25 let
0 - M vec kot 5 let
samosiojen PC dostop interne javne javne ureje-  elek-  elek- SW SWza Work- SWra 5SWrza RIP
PC povezan do podat-  brezplatne  pladljive vainik tronska tron- zadok. stro-  flow  sku-  pomod
vLAN interneta kovne Bp BP be- progle- ska  gra-  kowno pinsko  pri od-
baze dnica posta divo  delo delo  lodanju
Slika 1: Stanje opremljenosti s strojno in telekomunikacijsko opremo (levo) ter programsko opremo (desno)
odstotek
a0
80 +—
70
80
30 niva potrebnosti
4 [] 1-nepotrebno
30 Cl2
20 3
10 4
1 o = | i W 5-zolo nujno
samostojen PC dostop interne Javne javne ureje-  elek-  elek-  SW  SWza Work- SWza SWza RIP
povezan do podat-  brezplatne  placijive tronska Wron- zadok. stro-  fow  sku-  pomod
vLAN inlerneta kovne BP BP be-  pragle-  ska gra-  kovno pinsko pri od-
hazs dnica podta dvo  delo delo  lofanju

Slika 2: Potrebna strojna in telekomunikacijska oprema (levo) ter potrebna programska oprema (desno)

potrebuje 44% anketiranih, 15% pa ocenjuje, da teh
programskih resitev ne potrebuje. Se bolj nasprotu-
joca so si mnenja anketirancev pri programskih resit-
vah za podporo strokovnemu delu; 33% jih ocenjuje,
da tako programsko opremo nujno potrebujejo, 32%
pa, da je ne potrebujejo. Anketiranci kot dokaj potreb-
no ocenjujejo tudi uporabo sistemov za podporo sku-
pinskemu delu in racunalniskega izmenjevanja po-
datkov, medtem ko sisteme za pomoc pri odloc¢anju in
sisteme za upravljanje delovnih procesov ocenjujejo
kot manj potrebne.

Primerjava stanja opremljenosti in izraZenih po-
treb nam pokaze, da strojna in telekomunikacijska
oprema v veliki meri ustreza izraZzenim potrebam (Sli-
ka 3, graf 1), nekaj vecja odstopanja lahko zaznamo le

o5B88888388

dostop

Interna Javne jawne
povezan do podat-  brazplatne  pladljive
v LAN interneta kavne BP BP
baze sodil

pri dostopu do podatkovnih baz (tako internih kot
javnih). Mnogo vedje so razlike pri obstojeci in potreb-
ni programski opremi (Slika 3, graf 2). Tu je stanje
zadovoljivo le pri osnovnih programskih orodjih, pri
zahtevnejsih programskih resitvah pa so odstopanja
zelo velika.

Ugotovimo lahko, da omogoca obstojeca opremlje-
nost medsebojno povezovanje organov in institucij v
javni upravi kot tudi povezavo z ob¢ani in gospodar-
stvom. Prav tako je opazno, da je opremljenost s stroj-
no in telekomunikacijsko opremo precej boljsa kot
opremljenost s programsko opremo, kar kaze na to,
da se Sele v zadnjih letih 3iri zavest, da uvajanje infor-
macijske tehnologije v poslovanje omogoca veliko vec
kot le zamenjavo pisalnega stroja z racunalniki.

ureje-  elek-  elek-
vainlk fronska tron- zadok  siro-

1 imam-nadrtujemo
Il potrebujem

pregle-  ska  gra-  kowno
dnica poSta diva  delo delo

Slika 3: Primerjava obstojece in zelene opremljenosti: strojna in telekomunikacijska oprema (levo) ter programska oprema (desno)
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3.2.3. Vloga elektronskega poslovanja v prihodnosti
Zaradi vse vecjega poudarka elektronskemu poslo-
vanju v gospodarstvu, v zadnjih dveh letih pa tudi v
upravi, nas je zanimalo, kaksno mnenje o elektron-
skem poslovanju imajo zaposleni v javni upravi. Ker
je elektronsko poslovanje povezano z uporabo
svetovnega spleta in elektronske poste, nas je Se pose-
bej zanimalo, za katera opravila ju zaposleni uporab-
ljajo. Rezultati so pokazali (Slika 4, graf 1), da vecina
anketirancev uporablja elektronsko posto za komu-
niciranje s sodelavci, za komuniciranje z domacimi
strankami in za komuniciranje z domacimi instituci-
jami, medtem ko komuniciranje s tujino preko elek-
tronske poste se ni uveljavljeno. Tudi uporaba sve-
tovnega spleta je med anketiranci precej razSirjena
(Slika 4, graf 2). Najpogosteje anketiranci uporabljajo
svetovni splet za iskanje informacij. Vec kot polovica
vprasanih uporablja internet za dostop do razli¢nih
elektronskih storitev, zanimiv pa je dokaj visok od-
stotek tistih, ki interneta v te namene ne uporabljajo
(odstotek se giblje med 31 in 38).

V nadaljevanju nas je zanimalo, kako zaposleni v
javni upravi ocenjujejo hitrost uvajanja elektronskega
poslovanja (Slika 5, graf 1) in pomembnost elektron-
skega poslovanja in elektronskega podpisa za javno
upravo (Slika 5, graf 2). Anketiranci so v ocenah hitros-
ti uvajanja elektronskega poslovanja precej previdni,
saj jih le 32% meni, da bo stopnja zamenjave papirne-

ga poslovanija z elektronskim v naslednjih petih letih
vedja kot 50 odstotna. Pri tem je zanimivo, da vecina
anketirancev (56%) meni, da sta elektronsko poslo-
vanje in elektronski podpis za javno upravo nujna ali
vsaj zelo pomembna.

3.3. Potreba po razlicnih znanjih na razlicnih
hierarhicnih ravneh
Pri raziskavi smo se v nadaljevanju osredotocili na
podrocje znanja zaposlenih v javni upravi. Pridobiti
smo Zeleli podatke o obstoje¢em in Zelenem znanju
zaposlenih glede na njihovo delovno mesto in druge
faktorje zaposlitve. Informatika pri delovanju in razvo-
ju javne uprave pridobiva na pomenu tako na prakticni
kot tudi na strateski ravni in eden od klju¢nih dejavni-
kov uspeha uvajanja je prav znanje [Sili¢ et. al, 2001].
Predpostavili smo, da administrativni usluzbenci
najbolj potrebujejo predvsem uporabna znanja in
spretnosti za svoje delo, strokovni referenti pa poleg
osnovnih znanj tudi znanja o razvoju informacijskih
storitev, saj so pogosto v skupinah, ki se ukvarjajo tudi
z razvijanjem razli¢nih novih resitev. Najvec stra-
teskega znanja, povezanega z upravljanjem informa-
cijskih virov, pa naj bi potrebovali zaposleni na vodil-
nih delovnih mestih. Ti poleg nujnih osnovnih upo-
rabnih znanj in spretnosti potrebujejo tudi znanje o
informacijski infrastrukturi, podatkovnih bazah, infor-
macijskih, financnih, kadrovskih virih ipd.

odstatek
90
80 ]
70 ‘
60 o
50 Tl |
a0 +— 1]
30 [0 ] — uporaba
| 20 - B [] ne uporabljam
- 10 il 21 uporabljam
r 1 o : B potrebno uvest|
Kumuni- kumuni- Kumunk- fumuni- kumnuni- i o-storitve e-storitve
ciranje s ciranje 2 ciranje s ciranje 2 ciranje z informacij domate sodelujotih ns_unh
sodelavei domadimi tujimi domatimi institucijami Institucije podijetji institucije
stranhami stranhami  institucijami [z tujine
Slika 4: Uporaba elektronske poste (levo) in svetovnega spleta (desno)
50 - 80 %
%%

Slika 5:
Stopnja zamenjave papirnega poslovanja z elektronskim v naslednjih petih letih (levo) in ocena pomembnosti elektronskega poslovanja in
elektronskega podpisa za javno upravo (desno)
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srednje vrednosti odgovorov

45 ved kot 5 tednov manj kot 1 teden
4 = 17% 2%
35 T
3 H
25
2 vrsta del.mesta
15 14 [ admin.-teh. osebje
17T ] strakovni referenti
05 -1 I najvisja vodiina DM 0d 2 do 5 tednov od 1 do 2 tedna
0 . I ostala vodilna DM 9% N%
SAMOIZ0- todaji - Interni tecaji -
bra2evanje financira sam tedaji financira
organizacija

Slika 6: Nacini in ¢as pridobivanja dodatnih potrebnih informacijskih znan]

Za potrditev ali mogoce zavrnitev teh predpostavk
smo anketirance sprasevali predvsem po obstojecem
in potrebnem znanju tako na podro¢ju osnovnih upo-
rabnih znanj in spretnosti kot tudi na podro¢ju drugih
informacijskih znanj.

Zaposleni pridobivajo dodatna potrebna infor-
macijska znanja, ki jih na svojih delovnih mestih po-
trebujejo, pa jih niso dobili v ¢asu rednega Solanja, na
razliéne nacine. Slika 6 prikazuje srednje vrednosti
odgovorov za posamezne vrste delovnega mesta in
posamezne nacine dodatnega usposabljanja. Kot lah-
ko vidimo, se zaposleni dodatno usposabljajo vecino-
ma samoiniciativno in ker jih mogoce v to prisili situ-
acija na delovnem mestu. Pri tem so razlike glede na
vrsto delovnega mesta zanemarljive. Prav tako je ta-
kih, ki so si pridobili dodatna potrebna informacijska
znanja s tecaji, ki so jih placali sami, dokaj malo.
Malenkostno izstopa administrativno-tehni¢no oseb-
je. Opazno pa je, da so tecaji, organizirani znotraj or-
ganizacije, in tecaji, ki jih placa organizacija, name-
njeni v glavnem strokovnim referentom, nac¢elnikom,
zupanom, direktorjem in drugim vodilnim delovnim
mestom.

SamoizobraZzujejo se v glavnem mlajse generacije,
starejde pa bolj s tecaji, ki jih organizira ali placa orga-
nizacija. Verjeten razlog je v tem, da so mlajse gene-
racije administrativno-tehnicno osebje in strokovni
referenti, starejde pa zasedajo bolj vodilne poloZzaje in

srednje vrednosti odgovorov -
5

ol 45

4 1 — S — - e e —
15 - - - 1 35
3 - - F 1 3
25 . " en - . 1 25
2 I : ' ! 2
15 " i 3 15 4
1 = { 1 -
05 i ; 05
[ Bt 0

si tako laze priskrbijo dodatna usposabljanja v okviru
organizacij samih. Skupno trajanje dodatnega uspo-
sabljanja je v glavnem od 1 do 5 tednov. Se pa v pov-
precju zaposleni na vodilnih delovnih mestih dalj ¢asa
dodatno usposabljajo na podro¢ju ra¢unalnistva in
informatike, kar lahko povezemo s podatki, da so ti
ljudje starejsa generacija, ki v ¢asu rednega $olanja ni
dobila ustrezne izobrazbe s tega podrodja.

Glede obstojecih osnovnih znanj in spretnosti za
delo z racunalnikom po posameznih podro¢jih lahko
ugotovimo, da med zaposlenimi na razli¢nih delovnih
mestih ni velikih razlik (Slika 7). Raven osnovnih in
dodatnih znanj iz urejevalnikov besedil, osnovnega
znanja o preglednicah, internetu in elektronski posti
je visoka. Manj imajo zaposleni dodatnih znanj o pre-
glednicah (statisticne funkcije, “kaj-¢e” analize), raz-
voju in uporabi podatkovnih baz in poizvedovalnega
jezika SQL. V primerjavi s potrebnostjo znanj na po-
sameznem podrodju izstopata predvsem znanje o in-
ternetu in elektronski posti. To pomeni, da se zaposle-
ni zavedajo pomembnosti elektronskega poslovanja
in vloge interneta v poslovnih procesih uprave. Po-
trebnost posamezne vrste znanja so anketiranci oce-
njevali z 1 za nepotrebno in s 5 za zelo nujno.

Ce primerjamo posamezne odgovore bolj podrob-
no, ugotovimo, da z obstoje¢im znanjem edino ad-
ministrativno-tehni¢no osebje na podrocju osnovne-
ga znanja urejevalnika besedil in preglednic presega

srednjo vrednosti odgovoroy

vrsta del.mesta
[ admin.-teh. osebje
[ strokovni referenti

B najvi3ja vodilina DM
Il ostala vodilna DM

poiz- Internel elek-

osnove osnove doda- doda-  Inf.  osnove doda-  poir- internet elek- osnove osnove doda- doda- inl.  psnove doda-

ure). pregle- tho  tno  telek podatk tho  ved tronska urej. pregle- tno  fno  felek. podat o wed. tronska

besedil dnic urej. pregle- tehno- baz podatk. jeziki- poita besedil dnic wurej. pregle- tehno- baz podatk. jeziki- posta
besedil dnic  logija baz  SOL besedil dnic  logija baz SOL

Slika 7: Obstojeca (levo) in potrebna (desno) znanja za delo z racunalnikom
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potrebno. Za vse druge vrste delovnih mest in druga
podrocdja po mnenju anketirancev obstojece znanje ne
zadosc¢a. Lahko pa zaklju¢imo, da se po mnenju anke-
tirancev ne glede na vrsto delovnega mesta obstojeca
osnovna znanja in potrebe po takih znanjih ne raz-
likujejo veliko.

Glede drugih informacijskih znanj smo na podo-
ben nacin spradevali po obstojecih in potrebnih zna-
njih s podrocij, ki so potrebna za odlocanje in obliko-
vanje strategij, pri nacrtovanju in razvoju informa-
cijskih sistemov. Ze hiter pogled (Slika 8) nam pove,
da so obstojeca znanja precej manjsa od potrebnih in
tudi precej manjsa od osnovnih znanj. Hkrati pa so
dokaj podobna ne glede na vrsto delovnega mesta.
Prav tako lahko ugotovimo, da si v doloc¢enih prim-
erih takih znanj enako Zelijo ne samo zaposleni na
vodilnih delovnih mestih, ampak tudi administra-
tivno-tehnic¢no osebje.

Ti primeri so razvoj in uporaba elektronskih
storitev, elektronsko poslovanje in elektronski podpis
ter primerjalna znanja o uporabi razli¢nih orodij. Po
drugi strani so potrebe administrativno-tehni¢nega
osebja precej manjse, kar pa ne velja za podrocje elek-
tronskih storitev in znanje o elektronskem poslovanju
in elektronskem podpisu. S krizno analizo vprasanja
o zaposlitvi lahko ugotovimo Se, da je najvecje po-
manjkanje takih znanj v lokalnih skupnostih.

3.4. Posledice uvajanja informacijske
tehnologije

Namen raziskave je bilo tudi ugotoviti, kaksine spre-

membe (poleg tehnoloskih, ki so ocitne) prinasa uva-

janje informacijske tehnologije. Vprasanja smo razde-

lili na tri sklope:

= organizacijske spremembe,

m spremembe na delovnem mestu,

s posledice uvajanja informacijske tehnologije za
celotno organizacijo.

Poleg tega, da smo anketirance povprasali, katere

spremembe so po njihovem mnenju nastopile, smo jih

prosili tudi, naj ocenijo nivo teh sprememb. Tem ni-

vojem smo pri analizi odgovorov za izracun srednje
vrednosti dolocili tudi steviléne vrednosti (Tabela 3):

-1 slab3e, manjde, krajse, nizje, manj zahtevno, manj zapleteno,
na nizji nivo

0O ni sprememb

1 boljse, vedje, daljSe, visje, bolj zahtevno, bolj zapleteno, na
ViS|i nivo

Tabela 3: Steviléne vrednosti, prirejene razliénim nivojem sprememb

Posledice, po katerih smo v anketi poizvedovali, so
predvsem organizacijske in socioloske narave, nekaj
pa se jih nana3a tudi na uc¢inkovitost in racionalizaci-
jo poslovanja. Slednje so bile zajete predvsem v
tretiem sklopu vprasanj.

3.4.1. Organizacijske spremembe

Ceprav naj bi uvedba informacijske tehnologije nas-
topala kot pobudnik in usmerjevalec organizacijskih
sprememb [Senevirante, 1999], so rezultati ankete
pokazali, da vecina anketirancev (53%) meni, da pri
uvajanju informacijske tehnologije niso nastale ni-
kakrine organizacijske spremembe.

Tiste, ki menijo, da so organizacijske spremembe
nastale, pa smo povprasali, katere spremembe so po
njihovem mnenju nastopile in kaksen je nivo teh spre-
memb. Rezultati srednjih vrednosti odgovorov kazejo
(Slika 9, graf 1), da se je po mnenju anketirancev Stevi-
lo hierarhi¢nih nivojev zmanjsalo (vendar ne izrazito),
da se je v precejsnji meri izboljSalo komuniciranje z
nadrejenimi in s podrejenimi, v precej manjsi meri pa
so se povecale pristojnosti za odlocanje na istem de-
lovnem mestu.

Ce si pobliZe ogledamo rezultate v odstotkih (Sli-
ka9, graf 2), ugotovimo, da so najbolj izrazite spre-
membe pri komuniciranju s podrejenimi in nadreje-
nimi, saj okrog 70% tistih, ki so odgovarjali na vpra-
danje, meni, da se je komuniciranje izboljalo. Glede
prerazporeditve delovnega mesta na visji ali nizji nivo
v organizacijski shemi in glede $tevila hierarhi¢nih

srednje vrednosti odgovorov srednje vrednost odgovorov
5 5 -
s 45 1 —
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Slika 8: Obstojeéa (levo) in potrebna (desno) druga informacijska znanja
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Slika 9: organizacijske spremembe kot posledica uvajanja IT

nivojev pa ve¢ kot 50% odgovorov kaze, da spre-
memb ni bilo. Polovica anketirancev tudi meni, da so
se pristojnosti za odlocanje na istem delovnem mes-
tu povecale, manj kot 10% pa jih meni, da so se te pris-
tojnosti zmanjsale.

Zanimivo pa je, da odgovori na vprasanija, ki niso
neposredno navajala izraza “organizacijske spremem-
be”, kazejo na to, da so te spremembe vendarle nas-
topile. Anketirance smo namre¢ povprasali, kaksne so
spremembe na posameznem delovnem mestu zaradi
uvedbe informacijske tehnologije (kaksne so torej
spremembe za posameznika) in kaksne so posledice
za celotno organizacijo.

3.4.2. Spremembe na delovhem mestu

Glede sprememb na delovnem mestu analiza srednjih
vrednosti odgovorov kaze (Slika 10, graf 1), da se je
¢as izvajanja nalog z uvedbo informacijske tehnolo-
gije bistveno skrajsal, da se je le rahlo zmanj3ala zah-
tevnost izvajanja nalog in obremenjenost zaposlene-
ga, da se je izrazito povecalo tako zadovoljstvo strank
kot zadovoljstvo zaposlenih, manj pa se je za zapo-
slene povecala prijaznost dela na delovnem mestu.
Podrobnejso sliko dobimo, ¢e pogledamo, kaksen je
odstotek posameznih odgovorov za posamezno spre-
membo (Slika 10, graf 2). Tudi tu se pokaZze, da so
spremembe po mnenju anketirancev ve¢inoma pozi-

tivne, pri Cemer pa izstopajo mnenja anketirancev pri
ocenjevanju zahtevnosti nalog in obremenjenosti na
delovnem mestu. Okrog 50 % jih meni, da se je stanje
na teh dveh podrodjih izboljsalo, nekaj vec kot 30% pa
ocenjuje, da se je stanje poslabsalo.

3.4.3. Posledice za celotno organizacijo

Analizo srednjih vrednosti odgovorov (Slika 11, graf
1) pokaze, da se je ¢as reSevanja zadev bistveno skraj-
sal in da so tudi stroski bistveno nizji. Zelo se je pove-
Calo tudi zadovoljstvo strank, zadovoljstvo vodstva in
zadovoljstvo vseh zaposlenih. Izvajanje nalog je v
povpredju le za malenkost manj zahtevno, tudi zaple-
tenost delovnih postopkov je manj3a (vendar ne
bistveno). Odpuicanja zaposlenih kot posledica uva-
janja informacijske tehnologije po mnenju anketi-
rancev ni (ni niti vecje, niti manjse), rahlo manjse pa
je novo zaposlovanje.

Podrobnejsa analiza rezultatov (Slika 11, graf 2) nam
pokaze podobno sliko kot pri spremembah na po-
sameznikovem delovnem mestu. Precej enotni so bili
anketiranci pri ocenjevanju sprememb pri vecini nave-
denih kategorij. Manjsa enotnost pa se je pri vprasanih
pokazala pri ocenjevanju novega zaposlovanija (52%
meni, da zaradi uvedbe IT pri zaposlovanju ni spre-
memb, 40% pa jih meni, da je zaposlovanje manjse),
Se izrazitejSe pa so razlike v mnenjih pri ocenjevaniju
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1 90
0.8 80 |-
(e = - el o8 70 1
04 ﬂp‘ el 80
o T B 50
aalll [o2 ][ 02| 40 |
3 nivo memb
04 H 30 spre
06 | 08 20 | (] manjsi
08 ks — 10 1 & ni sprememb
A 0 A B velji
tas  zahtevnost obreme-  prijamost zadovol-  zadovolj-
lzvajanja nalog njenost 1 Stvo stvo
nalog zaposienega  strank  zaposlenih

Slika 10: Spremembe na delovnem mestu kot posledica uvedbe IT
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Slika 11: Posledice uvedbe informacijske tehnologije za celotno organizacijo

zahtevnosti izvajanja nalog in zapletenosti delovnih
procesov (skoraj 50% ocenjuje stanje kot boljse, nekaj
vec kot 30% pa, da je stanje slabse).

3.5. Razvoj informatike
Zadnje podrocdje, ki ga obravnavamo, se nanasa na
pobudnike procesa informatizacije v javni upravi,
pristojnost za uvajanje in vzdrzevanje informacijske
tehnologije in s tem v zvezi tudi na spodbujevalne in
zaviralne faktorje, ki vplivajo na proces informatiza-
cije. Skratka, Zeleli smo ugotoviti, kaksno je obstojece
in kaksno Zeleno stanje na podrocju razvoja informa-
tike v javni upravi.

Anketirancem zastavili 4 sklope vprasanj. Zanima-
lo nas je:
kdo je in kdo naj bi bil pobudnik uvajanja nove in-
formacijske tehnologije,
kateri so spodbujevalni in kateri so zaviralni fak-
torji, ki vplivajo na proces informatizacije,
kdo je in kdo naj bi bil zadolzen za stratesko
nacrtovanje uvajanja nove informacijske teh-
nologije in
kdo je in kdo naj bi bil zadolZen za njeno
vzdrzevanje.

3.5.1. Pobudniki procesa informatizacije
Ce se najprej osredoto¢imo na to, kdo so pobudniki
procesa informatizacije in uvajanja informacijske teh-

nologije v organizacijah, od koder prihajajo anketiran-
ci, ugotovimo (Slika 12, graf 1, skupaj), da pobude pri-
hajajo tako iz organizacij kot tudi od zunaj, vendar je
pobud, ki jih sproza vodstvo (25%), in pobud samih
anketirancev (20%) nekoliko vec kot pobud iz drugih
VIrov.

Stanje v nekaterih organizacijah pa od zgoraj
opisane splosne ugotovitve nekoliko odstopa (Slika
12, graf 1). V vladi, vladnih agencijah in upravnih eno-
tah prevladujejo pobude vodstva in Centra vlade za
informatiko (CVI). V lokalnih skupnostih mo¢no izs-
topajo pobude od znotraj, saj zaposleni sprozijo kar
75% vseh pobud. V javnih zavodih in javnih podjetjih
pa je ve¢ zunanjih zahtev kot drugod. Po drugi stra-
ni primerjava z delovnimi mesti ne pokaze bistvenih
razlik, saj so tako administrativno-tehni¢no osebje in
strokovni referenti kot tudi zaposleni na vodilnih de-
lovnih mestih v priblizno enakih odstotkih zatrdili, da
oni sami podajajo pobude za uvajanje nove infor-
macijske tehnologije. To se sklada z naso hipotezo, da
so pobudniki procesa informatizacije na vseh hierar-
hi¢nih ravneh. Poleg tega je iz analize Zelenega stanja
(Slika 12, graf 2) razvidno, da anketiranci z obstoje¢im
stanjem (Slika 12, graf 1) niso povsem zadovoljni, saj
je v vecini primerov opaziti padec deleza njihovih
pobud in porast deleza pobud, ki naj bi jih sprozali
drugi.
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Slika 12: Kdo je (levo) in kdo naj bi bil (desno) pobudnik uvajanja nove informacijske tehnologije
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3.5.2. Spodbujevalni in zaviralni faktorji informatizacije
V okviru tega sklopa vprasanj smo zeleli ugotoviti,
kaksni so razlogi in motivi za sproZanje pobud infor-
matizacije, kako se razlikujejo glede na organizacije in
delovna mesta in kaj preprecuje hitrejse uvajanije sod-
obne tehnologije. Pri tem anketirancev nismo
sprasevali samo, kateri so spodbujevalni oziroma zavi-
ralni faktorji, temvec smo jih tudi prosili, naj ocenijo
pomembnost teh faktorjev z ocenami od 1 (nepomem-
bno) do 5 (zelo pomembno).

Spodbujevalni faktorji

Ugotovili smo, da so motivi za informatizacijo razli¢-
ni in po mnenju anketirancev vsi pomembni, saj sred-
nje vrednosti odgovorov pri vseh motivih presegajo
vrednost 3 (Slika 13, graf 1), ki je meja med nepomem-
bnim (ocena 1) in zelo pomembnim (ocena 5) mo-
tivom. Res pa je, da so po njihovem mnenju zmanjse-
vanje stroskov, spremembe v zakonodaji in vstop v
Evropsko unijo nekoliko manj pomembni od ostalih
razlogov. Do podobnih rezultatov so prisli tudi v
raziskavi, ki je bila izvedena v okviru projekta 'Gov-
ernment On-line’, le da se nanasa samo na podrocje
interneta [Gov. On.line, 1997].

Zanimivo je, da se ocene pomembnosti motivov
glede na delovno mesto anketirancev ne razlikujejo
bistveno (Slika 13, graf 2), saj smo pricakovali, da bodo
imeli zaposleni na nizjih hierarhi¢nih ravneh
drugacne razloge kot zaposleni na visjih hierarhi¢nih
ravneh. Podobno se tudi ocene po posameznih orga-
nizacijah ne razlikujejo.

Zaviralni faktoriji

Po mnenju anketirancev je glavni zaviralni faktor, ki
preprecuje vedjo uporabo informacijske tehnologije,
pomanijkanje finan¢nih sredstev. Strah pred novostmi
in odpuscanjem ter slabe izkusnje drugih organizacij
so najmanj pomembni zaviralni faktorji, ostali pa
srednje pomembni (Slika 14, graf 1).

Primerjava zaviralnih faktorjev glede na delovna
mesta anketirancev pokaze, da so razlike malenkost-
ne (Slika 14, graf 2). Rahlo odstopajo odgovori zapos-
lenih na nizjih hierarhi¢nih ravneh, saj menijo, da je
nezainteresiranost njihovih nadrejenih vedji zaviralni
faktor, kot menijo na vodilnih delavnih mestih sami.
Za nacelnike, Zupane in direktorje pa je preobreme-
njenost z delom vecdja ovira kot za ostale.

Razlike se kazejo tudi v primerjavi s posameznimi
organizacijami. V ministrstvih, javnih zavodih in pod-
jetjih ter sodiscih je nezainteresiranost vodstva vedji
problem kot drugod. Ministrstva, upravne enote, jav-
na podjetja in sodiSca imajo vedje tezave z racunalni-
Sko opremo kot drugod. Na sodid¢ih je problem tudi
neustrezna organizacijska struktura, v vladi in v vlad-
nih organizacijah pa je preobremenjenost z delom
vedja kot drugod.

3.5.3. Skrb za stratesko nacrtovanje razvoja
informatike

Ne glede na to, od kod prihajajo pobude, je treba
proces informatizacije, ¢e Zelimo priti do najboljsih re-
zultatov, skrbno naértovati [Fletcher, 1999]. To e
posebno velja za tako kompleksen sistem, kot je jav-
na uprava. Zato smo Zeleli izvedeti, kdo je zadolZzen
za to podrocje in kdo bi po mnenju zaposlenih v jav-
ni upravi moral biti. Rezultati kaZejo, da so za strates-
ko nadrtovanje uvajanja informacijske tehnologije
vecinoma zadolZene vodstvene strukture ter sluzbe v
0Zji in Sirsi sestavi (Slika 15, graf 1), kar je tudi prav.
Od te splosne ugotovitve pa nekoliko odstopajo mi-
nistrstva, kjer je vloga vodstva precej manjsa od pov-
precja. Z obstojefim stanjem se anketiranci v vecini
strinjajo ne glede na to, iz katere organizacije pri-
hajajo (Slika 15, graf 2) in na katerem delovnem mes-
tu delajo. Negativno pa nas je presenetilo nekaj an-
ketirancev, ki so mnenja, da za strate3ko nacrtovanje
uvajanja informacijske tehnologije sploh ni treba
skrbeti.
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Slika 13: Pomembnost motivov za informatizacijo organizacije (skupaj in glede na vrsto delovnega mesta)
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Slika 14: Pomembnost zaviralnih faktorjev informatizacije (skupaj in glede na vrsto delovnega mesta)

4. Zakljucek

Rezultati raziskave so nam dali nekaj delnih odgo-
vorov na nase za izhodis¢ne hipoteze, ki jih v zak-
ljucku povzemamo.

Tisti del prve hipoteze, ki trdi, da so spremembe,
ki jih informatizacija prinasa, ne le tehnoloske temvec
tudi organizacijske in socioloske, lahko na podlagi
odgovorov anketirancev potrdimo. Ceprav anketiran-
ci neposredno ne priznavajo organizacijskih spre-
memb, pa odgovori, ki se posredno nanasajo na spre-
membe na delovnem mestu in v organizaciji, ki so
nastale zaradi uvedbe IT, kazejo, da so nastale pred-
vsem spremembe v organizacijski kulturi, nekaj manj-
Se spremembe pa tudi v organizacijski strukturi. Po
mnenju anketirancev pripomore uporaba IT tudi k
vedji u¢inkovitosti poslovanja v smislu znizanja
stroskov in krajsih ¢asov izvajanja nalog in resevanja
zadev, Prav tako ocenjujejo, da se je tako zadovoljstvo
zaposlenih z njihovim lastnim delom kot zadovoljstvo
strank z delom javne uprave bistveno povecalo. Te
ocene so tudi v skladu z nasimi pred postavkami pred
izvedbo raziskave. V povpredju vprasani ocenjujejo,
da se obremenjenost na delovnem mestu, zahtevnost
izvajanja nalog in zapletenost delovnih postopkov
niso bistveno spremenile. Tu se rezultati razlikujejo od
nasih predpostavk, saj smo mnenja, da bi morala upo-

raba informacijske tehnologije delo zaposlenih olaj-
Sati. Razlog je morda v neustreznem izobraZevanju in
usposobljenosti zaposlenih za uporabo informacijske
tehnologije, kar nakazujejo tudi rezultati tistega dela
raziskave, ki je bila osredoto¢ena na podrocje obsto-
jec¢ih in potrebnih informacijskih znanj zaposlenih.
Hipoteze o radikalnejsih spremembah v ciljih in te-
meljnih nalogah uprave zaradi informatizacije pa na
podlagi analize odgovorov ne moremo niti potrditi
niti ovredi.

Hipoteze, da razli¢éne hierarhi¢ne ravni potrebujejo
razli¢na znanja, ni mozno potrditi, saj ugotavljamo, da
tako administrativno tehni¢no osebje kot tudi vodil-
na delovna mesta kazejo skoraj enako potrebo po
najrazli¢nejsih znanjih. Pomanjkanje znanja se sicer
kaze predvsem na podrodju informacijskih znanj, ki
so potrebna pri odloc¢anju ter pri razvoju in nacrtova-
nju informacijskih sistemov. Hkrati pa se vsi zaposleni
zavedajo predvsem nujnosti osnovnih znanj za delo
z racunalnikom pri vsakdanjem delu. Poseben pomen
priznavajo internetu in elektronski posti, elektronske-
mu podpisu in elektronskemu poslovanju. Prav tako
ugotavljamo, da si mlajse generacije pridobijo us-
trezno znanje s podrocja IT Ze v rednem Solanju,
medtem ko starejSim generacijam takega znanja pri-
manjkuje. Tako bodo morali v javni upravi poskrbeti

mini-  upravna lokalna  javni viada,

viad.
agencija

viada,
viad.
agencija

javno  sodiste skupaj
strstvo  enota  skupnost zavod  podietje

[ vodstvo

[ zunanji svetovalci
2 sluZba v ofji sestavi
I sluZba v Sir8i sestavi
W nihde

mini-
strstvo

upravna  lokaina
enota

javni
skupnost  zavod

Slika 15:
Kdo je (levo) in kdo naj bi bil zadolzen (desno) za stratesko naértovanje uvajanja nove informacijske tehnologije v posameznih organizacijah
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za dodatno usposabljanje, ¢e Zelijo maksimalno izko-
ristiti vpeljano opremo in upraviciti vlozena sredstva.
Pri tem pa upostevati tudi, da je jezik interneta
angles¢ina in da je znanje le-te prav tako pomembno
za ucinkovito iskanje in uporabo informacij v
svetovnem spletu, ki jih zaposleni potrebujejo za up-
orabo najrazli¢nejsih aplikacij.

Tretjo hipotezo, ki govori o pobudnikih procesa
informatizacije, motivih in odgovornostih za IT, je
mogoce potrditi le delno. Pobude za informatizacijo
res prihajajo od zaposlenih na vseh hierarhi¢nih rav-
neh, vendar pa se motivi zaposlenih glede na posa-
mezna delovna mesta bistveno ne razlikujejo. Vsi mo-
tivi za informatizacijo, ki smo jih v anketi navedli kot
moZne, so po mnenju anketirancev pomembni. Kot
najpomembnejse motive anketiranci navajajo vedjo
uc¢inkovitost, visjo kakovost storitev, vedjo pregled-
nost delovanja uprave, u¢inkovitejie vodenije in krajse
¢ase izvajanja postopkov. Da rezultati informatizacije
v precejsnji meri izpolnjujejo ta pricakovanija, kaze
tudi analiza sklopa vpradanj o posledicah uvajanja in-
formacijske tehnologije. Najpomembnejsi zaviralni
faktor pri $irdi uporabi informacijske tehnologije je po
mnenju vprasanih pomanjkanje finanénih sredstev,
kot pomembne pa ocenjujejo nezainteresiranost vod-
stva, neustrezno rac¢unalnisko opremo, pomanjkanje
znanja in strokovnjakov s podrocja informacijske teh-
nologije in preobremenjenost z delom. Tudi to se uje-
ma z rezultati dela raziskave o informacijskih znanjih
zaposlenih in posledicah informatizacije. Na koncu
naj omenimo $e eno zanimivo ugotovitev, ki nas je
precej razocarala. V povprecju so anketiranci namrec
precej visoko ocenili delez svojih pobud za uvajanje
nove IT, po drugi strani pa zatrdili, da bi moral biti
njihov prispevek v bodode manjsi. Upamo, da s tem
niso mislili resno, saj je za uspesno izvedbo procesa
informatizacije uprave klju¢nega pomena sodelovanje
prav vseh zaposlenih.
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RAZPRAVE

OPTIMIZACIJSKI MODEL POSLOVNEGA SISTEMA
KOT METODOLOSKA PODLAGA
URAVNOTEZENEMU SISTEMU KAZALNIKOV
POSLOVANJA

dr. Srecko Devjak, Univerza v Ljubljani, Visoka upravna Sola

Povzetek

Elemente pojma “sistem”, pri razvoju sistema kazalnikov, pogosto ne moremo ali ne znamo dovolj upostevati. Uporaba
kazalnikov ima predvsem za potrebe odloc¢anja posebno prednost, kadar kazalniki tvorijo med seboj sistem. S tem
razumemo, da kazalniki oblikujejo povezano celoto z razpoznavnimi vzroéno-poslediénimi relacijami. Poznanih je nekaj
sistemov kazalnikov, ve€inoma razvitih iz ra¢unovodskih informacijskih sistemov. V prispevku prikazujemo linearni
program, Kot sinteticno metodo, za razvoj sistema kazalnikov. Primer obravnava kazalnike v procesu razzagovanja
hlodovine. Spoznamo lahko, da nam predstavljen model zagotavlja sistemski pristop pri razvoju kazalnikov.

Kljucne besede: kazalniki, linearni program, razzagovanje hlodovine

OPTIMISATION MODEL OF THE BUSINESS SYSTEM AS METHODOLOGICAL BASIS OF THE BALANCED SYSTEM OF

PERFORMANCE INDICATORS

Abstract
In the development of the system of indicators, we often cannot or do not know how to sufficiently take into account
the elements of the notion “system”. The use of the indicators has, especially with regard to the needs of the decision-
making, a special advantage when the indicators form a system. This means that the indicators form a connected
whole with identifiable cause-consequence relations. There are a few known systems of indicators which have been
mostly developed from the accounting information systems. The article presents the linear programme as a synthetic
method for the development of the system of indicators. The example examines the indicators in the process of sawing
the logs. We can learn that the presented model allows a system approach to the development of indicators.
Key words: indicators, linear programme, sawing of logs

Uvod

Oblikovanje sistema kazalnikov profitnih ali neprofit-
nih organizacij je povezano z vprasaniji, kot npr.: Kaj
je kazalnik? Kaj je rezultat in kaj vzrok za nastali re-
zultat? Kako pojasniti nastale razmere (stanje) ali
nacrtovane cilje? Katera podrocja (produkti) ali orga-
nizacijske enote so pomembni za uspesnost organiza-
cije? Kaj je sistem kazalnikov?

V prispevku ne bomo podali odgovorov na vsa
navedena vprasanja, nameravamo pa predstaviti
metodolo3ki pristop, ki lahko prispeva k bolj celovite-
mu nacinu razvoja sistema kazalnikov. Predstavili
bomo primer razvoja sistema kazalnikov iz optimiza-
cijskega modela poslovnega sistema. Optimizacijski
model lahko uporabimo kot podlago za presojo vrste
vpradanj povezanih z razvojem sistema kazalnikov:
m razvricanje kazalnikov med posledi¢ne ali rezulta-

tivne in vzrocne ali interpretativne,

m primerljivo izrazanje kazalnikov po fazah procesa
in funkcijskih podrodjih,

30 uporabnal NFORMATHKA

» celovite strukture kazalnikov po vseh podrogjih, ki
neposredno vplivajo na doseganje kvantitativno
izrazenih ciljev sistema,

» razvricanje ciljev po njihovi pomembnosti in orga-
nizacijski strukturi.

Kako pristopiti k razvoju sistema kazalnikov in kako

pri tem reSevati nastale probleme v zvezi s kriteriji, ki

jih sistem kazalnikov mora izpolnjevati? To so
vprasanja, na katera v konkretnih primerih pogosto
ne znamo odgovarjati in ki pogosto vplivajo na misel,
da to delo ni vredno takega napora, kot ga zahteva.

Ali pa pripelje do pristopa, ki prevec poenostavlja raz-

voj sistema kazalnikov ali zajema preozko podrodje

(samo nekatere funkcije ali vidike) odloc¢anja v siste-

mu.

V prispevku bomo predstavili nekatere bistvene
postulate, pomembne za razvoj sistema kazalnikov.V
nadaljevanju bomo opisali uporabo optimizacijskega
modela izraZzenega z linearnim programom kot
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metodo, s katero lahko uspe&no resujemo vrsto zahtev
pri razvoju sistema kazalnikov poslovnega sistema.
Predstavljeni model je razvit za primer optimizacije
razzagovanja hlodovine.

Osnovne opredelitve in postulati pri

razvoju sistema kazalnikov

Kazalniki so za uporabnika relevantne numeri¢ne in-

formacije (Siegwart, H., 1990, str12). Taka opredelitev

pomeni, da moramo pri razvoju sistema kazalnikov
upostevati dejstva, ki jih navaja vrsta razlicnih avtorjev:

s kazalniki morajo biti uporabniku razumljivi, sicer
za njega ne pomenijo informacije (Dworatschek,
1971, str. 46) in (Schott, 1991, str. 19),

m relevantne informacije so za uporabnika vse tiste
informacije, ki jih uporabnik potrebuje, da bi us-
pesno opravil svoje naloge (Kaplan, Norton, 2000,
str. 22)

= sistem pomeni, da je oblikovana skupina relevant-
nih kazalnikov celota: kazalniki so opredeljeni na
nacin, da so mozne primerjave in analize medse-
bojnih povezav za stanja in procese sistema (Dwo-
ratschek, 1971, str. 23) in (Siegwart, H., 1990, str. 33),

» kazalniki morajo omogocati razvoj kvantitativnih
modelov za analiziranje in optimiranje odlocitev
(Ossadnik, 1998, str. 27, 57, 58)

s med kazalniki (iz modelov ) morajo biti vzro¢no
posledi¢ne zveze ¢imbolj razpoznavne (Kaplan,
Norton, 2000, str. 313)

= sistem kazalnikov mora omogocati opredeljevati in
zasledovati uresnicevanje temeljnih ciljev sistema
(Kaplan, Norton, 2000, str.21).

V literaturi je mozno razbrati celo vrsto takih in po-
dobnih opredelitev ter postulatov o razvoju sistema
kazalnikov managerskih informacijskih sistemov ali
funkcij controllinga. Med seboj se sicer nekoliko raz-
likujejo, razpoznati pa se da nekatere skupne zahteve
za lastnosti sistemov kazalnikov: informacije relevant-
nih podrocij, povezanost in konsistentnost, opre-
delitev stanja in razvoja sistema.

Razvoj sistema kazalnikov je po vsebinskem vi-
diku povezan z vprasanjem distribucije kazalnikov
uporabnikom. Pomembno vprasanje komu in katere
informacije posredovati moramo obravnavati ob upo-
Stevanju dejstev:
= kdaj je uporabnik dovolj informiran,

» kaj je za uporabnika informacija.

Po Horvath (Horvath, 1996, str.546) je sistem kazalni-
kov urejena skupina kazalnikov, ki so v medsebojni
povezanosti in kot skupina o dolo¢enem podrodju
zagotavljajo celovito informiranost. Torej mora upo-
rabniku biti dostopna skupina kazalnikov, ki ga celo-
vito informira o dolo¢enem podro¢ju,

2002 - Stevilka 1 - letnik X

Za oblikovanja kriterijev distribucije kazalnikov je
uporabna osnovna opredelitev informacije: da so in-
formacije namensko usmerjene in na nekoga naslov-
lijena sporocila (Turk, 1979, str. 12) in da na osnovi in-
formacije uporabnik sprejme odlo¢itev. Potem lahko
povzamemo, da uporabnik mora imeti dostop do vseh
tistih kazalnikov iz sistema kazalnikov, ki zadevajo
podrodja njegove pristojnosti. Upostevati je treba, da
vsi kazalniki, ki niso povezani s podrocjem za katere-
ga je uporabnik pristojen ali odgovoren, za uporabni-
ka niso informacije, ampak ta sporocila zanj pomeni-
jo zgolj (nevtralne) podatke.

Pri razvoju sistema kazalnikov obstaja nekaj ne-
varnosti, zaradi katerih prihaja do pogostega zmanjse-
vanja pomena sistema kazalnikov (Siegwart, H., 1990,
str. 123):

s prevec racunovodsko usmerjeni sistemi: pogosto
izhajajo kazalniki le iz ra¢unovodskih evidenc in
bilan¢nih podatkov (racunovodskih analiz
pretezno preteklega poslovanja), zato je premalo
elementov napovedovanja in kazalnikov razvitih s
podatki in informacijami, ki ne spadajo v ozji okvir
racunovodstva,

m premalo projekcij - napovedi tendenc razvoja
dogajanja, prevec kazalnikov o dogajanju v pretek-
losti (problemi ¢asovnih zamikov - zamud),

s problemiizrazanja kvalitativnih lastnosti s kazalni-
ki (zato pogosto izpuscanje ali napacéno prikazo-
vanje),

s problem pravilnega izbora kazalnikov; problem
premajhnega 5tevila kazalnikov je prav tako ne-
varen kot problem prevelikega in nekonsistentne-
ga sistema kazalnikov, ki zamegljuje bistvo
sporodila,

s izolirana uporaba sistema kazalnikov v strokovnih
skupinah zaradi katerih sistem kazalnikov ne
prispeva k uspesnosti vodenja; problem nerazu-
mevanja ali teZzav v zvezi z dostopnostjo (neu-
strezno in nerazumljivo predstavljanje, nerodnosti
v definicijah kazalnikov, zapletenosti ra¢unal-
niskih orodij, ipd.),

m pravilnosti interpretacij in logi¢nih kontrol; pogo-
sto nekonsistentnost sistema zavaja uporabnike
kazalnikov pri sklepanju in pripravi odloditey, s
tem pa ne omogoca logi¢nih kontrol vrednosti ka-
zalnikov (nerazumevanja vsebine, neprimerljivos-
ti, napacna sklepanja), kar lahko pripelje do napak
v sistemu in s tem njegove neuporabnosti,

m ocenjevanja vrednosti velicin izven sistema ka-
zalnikov; sistem kazalnikov ne zajema enako po-
drobno vseh podrocij (zaradi razli¢nih razlogov),
zato mora v sistem biti vkljucenih toliko kazalni-
kov, da so zagotovljena tista osnovna podrodja, ki
omogocajo nadaljnjo izvedbo sestavljenih kazalni-
kov ali katere posebne oblike kazalnikov.

uporabraANFORMATHKA 31



Srecko Devjak: Optimizacijski model poslovnega sistema kot metodolodka podlaga uravnotezenemu sistemu kazalnikov poslovanja

Oblike izrazanja kazalnikov

Kazalniki kot numeri¢ne informacije se lahko izraZajo

v obliki:

m velikosti parametrov obravnavanega pojava (sta-
nje v Casovnem trenutku, obseg pojava v obdobju)
in

m relativnih stevil, kot so: strukture (¢lenitev celote
na sestavne dele, npr.: place po spolu), koeficienti
(primerjava razli¢nih vsebinsko povezanih pojav-
ov, npr: pla¢a na zaposlenega) in indeksi (primer-
java istovrstnih pojavov med enotami ali med ob-
dobji, npr.: indeks povprec¢ne place dveh podjetij)
ter

m drugih kazalnikov dinamike pojavov (koeficienti,
stopnje rasti,...), povezanosti med pojavi (koefici-
enti korelacije, determinacije ), izraZenih z raz-
licnimi koeficienti prirejenimi potrebam primerja-
nja razli¢nih pojavov (v Stevcu parametri, ki obrav-
navanemu pojavu dajejo pozitiven doprinos, v
imenovalcu pa parametri, ki z vecanjem slab3ajo
vrednost obravnavanega pojava).

Nacin uporabe kazalnikov

Kazalniki se uporabljajo v procesu priprave odlocitev za:

m primerjave v okviru sistema,

m primerjave z zunanjimi sistemi.

Primerjave v okviru sistema se izvajajo predvsem z

vidika:

m primerjav vrednosti kazalnikov razli¢nih casovnih
obdobij ali trenutkov,

s primerjav planiranih in dosezenih vrednosti ka-
zalnikov,

s primerjav normativno dolo¢enih vrednosti ka-
zalnikov s planiranimi in dosezenimi (kazalniki
onesnaZevanja okolja, standardi izvajanja storitev,
ipd.)

Primerjave poslovnega sistema z drugimi sistemi -

primerjalne (benchmarking) analize (v istem

poslovnem sistemu ali s sistemi izven njega):

s po enem kazalniku — enokriterijske primerjave,

s po vec kazalnikih — veckriterijske primerjave.

Vsebinska struktura sistema kazalnikov
Najvet tezav povzroca opredelitev vsebinske struk-
ture kazalnikov. Najsplo$nejSe nacelo razvoja sistema
kazalnikov je namre¢, da kazalnike razvijemo za vsak
pojav, kjer zelimo izvajati funkcije managementa. Te
s0 v splosnem planiranje in controlling, Seveda s tem
nismo dosti dosegli, ker nismo dolocili, kaj je mini-
malni obseg in za katera podrocja je treba kazalnike
razviti.

Sistemsko gledanje na razvoj kazalnikov pred-
postavlja, da morajo ti zajeti:

3 2 wporabnad NFORMATIKA

m kazalnike stanja sistema,

s kazalnike procesov in

m kazalnike odnosov med pojavi v sistemu in z okol-
jem.

V praksi lo¢ujejo v splodnem dve tipi¢ni strukturi v

sistemih kazalnikov (Groll, 1991, str. 20):

s numericno logi¢no piramidno (hierarhi¢no) struk-

turirane kazalnike ,

m podro¢no strukturirane kazalnike.

Sistemi piramidno organiziranih kazalnikov so grajeni
od sinteti¢nega (temeljnega) kazalnika ali kazalnikov
poslovnega sistema navzdol. Kazalniki spodnjih rav-
ni se dolocajo po principu matematicne sestave ele-
mentov kazalnikov gornjih ravni.

Sistemi podroc¢no strukturiranih kazalnikov nima-
jo piramidne strukture, ampak se v sistem vkljucijo vsi
tisti kazalniki, ki so potrebni, da je predstava o dolo-
¢enem podrocju poslovnega sistema celovita.

Podrodja, za katera razvijamo kazalnike, se delijo po:
s funkcijah sistema (npr.:poslovnih funkcijah v pod-

jetju),

s organizacijskih enotah in

a programih (npr.:proizvodnih programih, pro-
gramih storitev).

Razvoj strukture kazalnikov po funkcijah sistema lah-

ko, kot primer, posredno razberemo iz funkcijske

strukture controllinga (Schott, 1991, str.271):

m razvojnega podrodja,

nabave, prodaje,

pretvarjalnega procesa (proizvodni, storitventi),

logisti¢nega procesa: obseg in gibanje: zalog, trans-

porta, materialnih, finan¢nih in informacijskih to-

kov, idr.,

investicijskih procesov,

kadrovskih procesov,

projektov,

kakovosti,

okolja.

Sistemi kazalnikov

Sisteme kazalnikov najpogosteje razvijajo iz sistema
racunovodskih kazalnikov. V mnogih je izpostavljen
le ekonomski in financni vidik, zadnjem ¢asu uvajajo
v sisteme kazalnikov tudi razvojna podrogja, podrodja
odnosov (zadovoljstvo) s partnerji in odnosov z oko-
ljem.

Sistemi kazalnikov, razviti na ra¢unovodskih po-
datkih, so poznani pod naslednjimi nazivi (Horvath,
1996, str.548) in (Siegwart, 1990, str.36):

s DuPont - sistem kazalnikov, ki temelji na rentabil-
nosti kapitala (ROI) kot primarnem kazalniku,

a ZVEI- sistem kazalnikov, ki temelji na rentabilnosti
lastniskega kapitala in je dopolnjen s kazalniki stopenj
rasti obsega poslovanja, zaposlenosti in uspeha,
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s RL - sistem kazalnikov, ki temelji na dveh
sinteti¢nih kazalnikih, rentabilnosti in likvidnosti.

Prav tako zasledimo sisteme kazalnikov, ki jih podjet-

ja sestavljajo po podrodjih, ki izrazajo za njih pomem-

bne lastnosti uspesnosti podjetja; na primer pri Grol-

lu (Groll, 1991,str.171) srecamo kazalnike razvricene

po podrodjih:

kazalniki rentabilnosti,

kazalniki prihodkov in ekonomic¢nosti poslovanja,

kazalniki ekonomicnosti delovne sile,

kazalniki produktivnosti,

kazalniki investicijske dejavnosti,

stroskovni kazalniki.

Poseben, v zadnjem ¢asu izredno aktualen pristop
razvoja sistema kazalnikov, sta razvila avtorja Kaplan,
R. in Norton, D. (Kaplan, Norton, 2000, str.22). Tu
sre¢amo sistem kazalnikov opredeljen kot strateski
managerski sistem za izvajanje poslovne strategije. V
tem sistemu je poudarek na vzro¢no posledi¢nih
zvezah kazalnikov in na uravnoteZenosti sistema ka-
zalnikov. Tvorijo ga finanéni in nefinanc¢ni kazalniki,
ki so tako sestavljeni, da prikazujejo finan¢ne pos-
ledice odlocitev (ne)finanénih sprememb. Grajen je od
zgoraj navzdol, kjer so poslanstvo in strategije
pretvorjeni v globalne cilje in kazalnike podrocij in
enot. Kazalniki so urejeni v naslednjo strukturo:

m financni vidik,

m vidik poslovanja s strankami,

» vidik notranjih poslovnih procesov ter

m vidik ucenja in rasti.

Pri vsakem vidiku je treba opredeljevati: splodne cilje,
kazalnike, finan¢ne cilje in pobude. Ker gre za sistem
kazalnikov kod del celotnega informacijskega sistema,
je misljena udelezba vseh zaposlenih pri razvijanju
sistema kazalnikov po vsebinskem in razvojnem vid-
iku poslovnih vizij in strategij.

Razvoj sistema kazalnikov iz optimiza-
cijskega modela poslovnega sistema

Splosne lastnosti optimizacijskih modelov
Uporabo optimizacijskih modelov pogosto razumemo
kot orodje za doloc¢anje optimalnih ciljev sistema in
poti, ki omogocajo njihovo doseganije. Druga podrodja
koristne uporabe teh informacijskih modelov so sko-
raj vedno zanemarjena. Zato v naSem primeru pred-
stavljamo optimizacijski model, kot podlago razvoja
sistema kazalnikov.

Posebna prednost, ki izhaja iz optimizacijskega
modela, je njegova struktura, ki je predstavljena v ma-
tematizirani obliki. Ta zagotavlja:
= konsistentnost sistema (primerljivost elementov

sistema),

s razpoznavne odnose med spremenljivkami siste-
ma, ki omogocajo optimizacije,

m vzrocno posledicno zvezo med pogoji in spremen-
ljivkami ter

m hierarhijo ciljev sistema.

Optimizacijski modeli se v poslovnih sistemih upo-

rabljajo pri optimizacijah ekonomskih, organizacijskih

~ finan&ni vidik V\
5
/// N
f/ \'\
o ~
e \\‘
poslovanje s < i o notranji poslovni
strankami strategija procesi
V. v
\\\ e /
\ 37

ucenje in rast

<

(Povzeto po Kaplan, Norton, 2000, str.21).

Slika 1: Shema osnovne strukture uravnoteZenega sistema kazalnikov preoblikovanje, vizije in strategije v dejanja
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Srecko Devjak: Optimizacijski model poslovnega sistema kot metodoloSka podiaga uravnotezenemu sistemu kazalnikov poslovanja

ali tehnoloskih problemov. Najceloviteje zajemajo
poslovno problematiko modeli ekonomskih optimiza-
cij poslovanja. Ti so lahko kratkorocni ali dolgoroéni.

Zato bomo v nadaljevanju predstavili primer mo-
dela kratkoro¢ne ekonomske optimizacije razzago-
vanja hlodovine. Iz lastnosti tega modela bomo spo-
znali, kako uporabni so lahko optimizacijski modeli
pri razvoju sistemov kazalnikov poslovnih sistemov,

Matematicni model

Struktura optimizacijskega modela

Pogoje modela razvrstimo v skupine, ki so predstav-
liene v tabeli 1.

Tabelal: Skupine pogojev modela ekonomske optimizacije
razzagovanja hlodovine

Zap. -§t. pogoji

pogoja

1s Nabava po dobaviteljih in podrocjih -
2. Obseg nabave, zalog in raziago@jfa hlodovine

i Obseg proizvodnje, zalog in prodaje zaganega lesa
4. No;rr:nativni tehnoloski pogoji razreznega nacina

5. Trajanje razreznih nacinov

6. Omejitev proizvodnih zmogljivosti

(i Vrednost razzagane hlodovine

8. Stroski skladis¢enja hlodovine

9. StroSki razzagovanja hlodovine

10. Stroski skladiséenja Zaganega lesa in ostankov
11. Vrednost prodaje Zaganega lesa in ostankov

12. Prodaja po kupcih in prodajnih podrogjih

13. Kadrovski pogoji

14. Onesnazevanje okolja

15. Pogoji nenegativnosti

V tabeli 2 je zgosicen zapis matematicne oblike optimi-
zacijskega modela. Pomen posameznih simbolov in
njihovih zvez je opisan pod tabelo.

Kriteriji optimizacije

Optimizacijski model s tako definirano strukturo

omogoca izratunavanje resitev pri razlicno defini-

ranih:

s osrednjih, to je sinteti¢nih ciljih, izraZenih v krite-
rijih modela in
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» podciljih, izrazenih v pogojih modela.

Zato optimizacije pogosto izvajamo za sinteti¢ne

ekonomske kriterije, kot npr.:

s maksimiranje prispevka za kritje fiksnih stroskov
in dobicka,

s minimiziranje stroskov proizvodnje narocene
koli¢ine (narocila) Zaganega lesa,

m minimiziranje stroSkov storitve razzagovanja.

Kadar nas ob predpostavljenih ekonomskih in drugih

(tehnoloskih, logisti¢nih, kolicinskih, ipd.) zanimajo

resitve, lahko uporabljamo model za optimizacije pri

ugotavljanju nacinov za doseganje podciljev ali delnih

ciljev:

» maksimalen izkoristek centralnega dela hlodovine,

s maksimiranje proizvodnje dolo¢ene dimenzije
zaganega lesa,

s maksimalne (minimalne) zasedenosti proizvodnih
zmogljivosti,

= minimalno trajanje izvajanja posameznih narocil.

Model take izracune omogoca zaradi povezanosti

vseh faz procesa in s tem hkratnega upoitevanja:

s nabavno — prodajnih pogojev,

= tehnoloskih pogojev razzagovanja hlodovine (raz-
reznih nacinov),

s zalog hlodovine in Zaganega lesa,

» omejitey delovne sile in odpadkov celotnega pro-
cesa ter

s razreznih nadinov, kot osrednjega problema
razZzagovanija , ki pomenijo pretvarjanje hlodovine
v Zagan les in obratno.

Kazalniki razzagovanja hlodovine

Ze pri opisu strukture modela in kriterijev optimiza-

cije smo predstavili, da s kriteriji izrazamo sinteti¢ne

ali osrednje cilje optimizacije, medtem ko z omejeva-
njem pogojev in vrednosti spremenljivk modela vna-
$amo delne cilje in spoznavamo vzroke, ki omejujejo
optimizacijo dobljene resitve. To so za razvoj sistema
kazalnikov bistvene prednosti optimizacijskega mo-
dela. Zato bomo na tej osnovi razvijali sistem kazalni-

kov, ki jih bomo s tem lahko razvricali v:

» kazalnike celotnega poslovnega procesa - rezulta-
tivni ali posledi¢ni in,

» pojasnjevalne ali vzroéne kazalnike: to so kazalniki
podprocesov, pogojev optimizacije ali pogojev
dopustnih resitev spremenljivk modela ter njihove
vrednosti pri izracunanih optimalnih resitvah.

V tabelah 3 in 4 navajamo kot primer nekaj teh ka-
zalnikov, ki so razvidni iz optimizacijskega modela.
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Faze proizvndna_ga procesa

Zap. jét. Hlodovina Razzagovanje 2ag£m les ‘Z;:;cég!jivositi- Vredrjlost
pogoja rednostni  pogoja
Nabava Skladisée 7aga  Skladise Prodaja
z Z xd'ffm _x;ﬂ'm
1 =0
5 Zx:ﬂm +2 x;ill'm 3 zx;jm “E ; x‘|:liidm -0
i i T it _ . 5t =
z Yam + y;jlln T J’;jztn 0 J’é;- In
B R . £t - L =
Z Z Xdikim — E Z Z Y gk 1n © dijkin
4 i m i a6 o =0
2 Z Z Z 2 X jiktm® dikim? ant = Z Lk "
ik om k =0
6 ??‘* <K
. Z Z ; (x:ﬂ'm + x;.:fm xa'u'm ) i'J-r.n‘dm ol —8 £
, Z Z, ; (xa'n'm +xd.*."m)sxd —S LU eat
. E Z Z Z X kS ~Sed e
ZZZ(J’@&: +J’.¢ I.n)s,.-d
10 s yd =0
Z Z z 14 d’;‘ In P:y In
11 13 W S —Pa =0
% y:‘;[n_zzyz'glg =0
DDA ) TR D DI AEE :
L LT Ak <a
& ZEZZZZ% éﬁl’+22f¢kﬁa +ZZZZZZJ’ B <p
£5 Pogou nenegatwnostn za Spremenuwke p
xn‘i!m

v zl z2 zl 22 P pih
X gitm > X ditm > X attm » X dikim + Vi1 > Yjin > Yajin > Yajin» Yajin o Lak» Pa»Snd »Sxd»S sy »S yd

Knteryi optimizacije:

Prispevek za kritje fiksnih stro$kov in dobicka: MAX: DS St ~Sed S

Minimalni stroski proizvodnje: MIN: Sy +8, +85,+5,

Tabela 2: Optimizacijski model zage

Pomen uporabljenih simbolov:

» vrednosti indeksov so iz mnozic: dED, g€G, heH, i€l €], kEK, IEL, nEN, mEM, qEQ, rER kjer mnozice
vsebujejo vrednosti D={1,2,...,.D'}, G={1,2,..,.G’}, H={1,2,... H'}, 1={1,2,..I'}, ]={1,2,...) '}, K={1,2....K'},
L={1,2.. "}, M={12,.. M}, N={1,2,.. N}, Q0={1,2..,0Q}) R={1,2,..R},
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Srecko Devjak: Optimizacijski model poslovnega sistema kot metodolo$ka podiaga uravnoteZzenemu sistemu kazalnikov poslovanja

v
X ditm nabavljena koli¢ina (m?) hlodovine
drevesne vrste d, debeline i, dolzine | in
kvalitete m,

vich
X dilm nabavljena koli¢ina (m? hlodovine

drevesne vrste d, debeline i, dolzine | in

kvalitete m, stranki g, na podrocje h
x5 (x5

im A dilm 7 7atetna (konéna) kolic¢ina (m?) zaloge
hlodovine drevesne vrste d, debeline i,
dolzine | in kvalitete m,
koli¢ina (m?) hlodovine drevesne vrste d,
debeline i, dolzine | in kvalitete m,
razzagane po razreznem nacinu k,

Xdikim

Stevilo komadov Zaganega lesa drevesne
vrste d, dimenzije j dolzine |, kvalitete n iz
razreznega nacina k, dimenzije hloda i

Clijkln

koli¢ina zaganega lesa (m?) drevesne vrste
d, dimenzije j, dolzine I, kvalitete n,
nazagane pri razreznem nacinu k,

Ydjkin

H ( z2 )
Yy Vo) zagetna (konena) kolicina zaloge Zagane-
ga lesa (m?), drevesne vrste d, dimenzije j,
dolzine 1 in kvalitete n,

r
Yijin prodana koli¢ina zaganega lesa (m?),
drevesne vrste d, dimenzije j, dolZine I,
kvalitete n,

peh
Vit

prodana koli¢ina zaganega lesa (m?),
drevesne vrste d, dimenzije j, dolzine 1,
kvalitete n, stranki g, na podrocje h
stevilo hlodov v 1m? hlodovine, drevesne
vrste d, debeline i, dolZine | in kvalitete m,
razZagane po razreznem nacinu k,

P dikim

b ¢as razzagovanja enega hloda, drevesne
vrste d, dolzine | in po razreznem nacinu k,

b ¢as razzagovanja hlodovine drevesne vrste
d, po razreznem nacinu k,

t, ¢as razzagovanja hlodovine drevesne vrste d,

K kapaciteta razZzagovalne zmogljivosti v plan-
skem obdobiju,

obseg dela zaposlenih z izobrazbo/kvali-
fikacijo q, pri nabavi Im® hlodovine
drevesne vrste d, debeline i, dolzine | in
kvalitete m, pri stranki g, na trgu h
a e .y .
4l obseg dela zaposlenih z izobrazbo/kvali-
fikacijo q, pri prodaji 1m? zZaganega lesa,
drevesne vrste d, dimenzije j, dolzine |,
kvalitete n, stranki g, na trgu h
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q v :

% & obseg dela zaposlenih z izobrazbo/kvali-
fikacijo q, za 1 uro razzagovanja hlodovine
drevesne vrste d, po razreznem nacinu k,

a’ obseg dela zaposlenih z izobrazbo ali kvali-

fikacijo q

vghr - . i,
dilm koli¢ina odpadka vrste r, pri nabavi Im? hlo-

dovine drevesne vrste d, debeline i, dolZine
| in kvalitete m, pri stranki g, na trgu h
r
ﬁdk koli¢ina odpadka vrste r, na 1 uro raz-
zagovanja hlodovine drevesne vrste d, po
razreznem nacinu k,

pghr
B i koli¢ina odpadka vrste r, na 1 m* prodane-
ga Zzaganega lesa, drevesne vrste d, dimen-
zije j, dolzine 1, kvalitete n, stranki g, na
podrocje h
.
B koli¢ina odpadka vrste r
[
Snditm vrednost 1 m? razzagane hlodovine, dre-
vesne vrste d, debeline i, dolzine | in kva-
litete m,
Sud vrednost razzagane hlodovine, drevesne
vrste d,
1
Sxd stroski skladis¢enja 1m? hlodovine, dre-
vesne vrste d,
Sea stroski skladis¢enja hlodovine drevesne
vrste d,
1
S opk stroski razzagovanja 1m* hlodovine, dre-
vesne vrste d, po razreznem nacinu k,
Sy stroSki razzagovanja hlodovine drevesne
vrste d,
Sya stroski skladid¢enja 1 m? zaganega lesa,
drevesne vrste d,
Syd stroski skladiscenja Zaganega lesa, drevesne
vrste d,
1
Pijin prodajna cena 1 m? Zaganega lesa, drevesne
vrste d, dimenzije j, dolzine |, kvalitete n,
Pq vrednost prodaje Zaganega lesa, drevesne
vrste d
Opomba:

S primernimi koeficienti se lahko v model (dodatno)
vpeljejo poslovni pogoji koli¢inskih omejitev v ko-
madih hlodovine ali Zaganega lesa. To poenostavi
izraZzanje razreznih nacinov (sestavnica) vodenj zalog
in narocil.
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Tabela 3: Kazalniki celotnega poslovnega procesa -rezultativni ali poslediéni

Zap.5t.  Kazalnik

1. Prispevek za kritje fiksnih stroskov in dobicka: Py — Sug — S ~ Sya — Sy
2. Ekonomicénost:
prihodki | stroski = Py
g 5y +.s‘m,+rn, bt
3. Prispevek za kritje fiksnih strodkov in dobi¢ka/1m? zaganega lesa:
(py=sgy=s,=8ay= S,M)/ZEzyaym
I
4. Koli¢inski izkoristek- porabljena hlodovina za 1m?3 prodanega Zaganega lesa
222(3‘:5:5. + X = dm)/zzzydlm i
all
ZEZZ"M«/EEZJ’M
5 Produktivnost: Koli¢ina razzagane hlodovine /éasovno enoto
ZZ zzxa‘ua‘m/td
i k I m
6 Rentabilnost:

Trajanje proizvodnega obrata T,: éas skladiS¢enja hlodovine + Cas skladid¢enja Zaganega lesa
(razzagovanje bistveno ne vpliva)

T =T+T

(Izraéun T,in T, je prikazan v tabeli 4)
Ta omcgoéa |zraéun potrebnih obratnih sredstev in s prispevkom za kritje fiksnih stroskov ter dobicka izradun
(pri planiranih fiksnih stroskih) rentabilnosti.

Tabela 4: Pojasnjevalni ali vzroéni kazalniki

Zap.st. Kazalnik
1. Izkoristek razreznega nacina: koli¢ina Zaganega lesa / 1m? hlodovine

S S T

* pri 2aganem lesu upostevamo le tiste dimenzije, ki dosegajo primerne prodafne rezultate In ne tiste, ki fih fe treba prodajati kot ostanke
ali 2agan les nijih cenovnih razredov

2. Produktivnost razreznega nacina:
DIDIDY )%
. i I m [
3: Koeficient obracanja zalog hlodovine za obdobje Ty:

K, = razzagana hlodovina v obdobju T, / povpreéno zalogo

ST s e / DIDIP N (EHEE M)
i I m fie T I m

4, Trajanje obrata (Gas skladiséenja) hlodovine -T,:
=T/K,
5 Koeficient obracanja zalog Zaganega lesa za obdobje Ty:

K, = prodana koli¢ina zaganega lesa v obdobju Tofpovpreéno zalogo

K, = ZZZJ’J;I“/ZZZ((YM "‘J’dﬂn)”z)

6 Trajanje obrata (€as skladid¢enja ) Zaganega lesa - T: ;
L=L/K, \
7 Povpretna nabavna cena hlodovine:

vrednost nabavljene hlodovine /koli¢ino nabavljene hlodovine

55 EARN 5 A
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8 F"ovEeEna prodajna cena Zaganega lesa:

vrednost prodaje Zaganega lesa /koli¢ino prodaje Zaganega lesa

p,,/;Z;y.;m

9. Potrebna delovna sila na enoto proizvoda:
2o
preragun 4

v pogojnih enotah deljen s m® Zaganega lesa

10. Gospodarjenje z odpadki, recikliranje in onesnaZzevanje okolja

preraéun Z v pogojne enote ali ovrednotenje njihove predelave deljen s m® 7aganega lesa

r

Oblika prikazanega modela nam torej omogoca:

s razvoj konsistentnega sistema kazalnikov,

= vklju¢evanje (za poslovanje) vseh relevantnih
podrocij v sinteti¢no oblikovan optimizacijski
model,

a kvantitativno pojasnjevanje rezultatov poslovanja
z vzroki, ki so na njih vplivali,

m ocenjevanje razlogov za odmike od planiranih re-
zultatov in nad¢rtovanje vrednosti kratkorocnih in
dolgoro¢nih poslovnih rezultatov ter pripadajocih
rezultativnih in interpretativnih kazalnikov,

m poleg osnovnih racunovodskih kazalnikov uvajan-
je kazalnikov za podroc¢ja poslovanja s strankami,
tehnologij, potrebne delovne sile, investicij in uva-
janja novih proizvodov, omejitev onesnazevanja
okolja.

Prikazani nacin gradnje sistema kazalnikov z optimi-

zacijskim modelom je gotovo ena od poti, ki te

zahtevane lastnosti sistema kazalnikov zagotavlja.

Zato je tak pristop smiselno uporabljati takrat, ko je

razvoj optimizacijskega modela moZen.

Zakljucek

V prispevku smo prikazali nujnost sistemskega pri-
stopa pri dolocanju relevantnih kazalnikov poslovne-
ga procesa in uspesnosti tega procesa. Spoznali smo,
da rezultate celotnega poslovanja dosegamo z dolo-
¢anjem in uresnicevanjem ciljev podprocesov ali del-
nih ciljev. Informacije o rezultatih celotnega procesa
nam dajejo rezultativni kazalniki, medtem ko rezul-
tate podprocesov prikazujemo s kazalniki podproce-
sov. V prvem delu prispevka smo prikazali splosne
zahteve, ki jim morajo sistemi kazalnikov zadosc¢ati. V
drugem delu prikazujemo uporabo modela linearne-
ga programa kot primera uspesno uporabljene

sinteticne metode pri oblikovanju vzroéno - posle-
di¢nega sistema kazalnikov proizvodnega procesa. Na
ta nacin razvit sistem kazalnikov je celovit, med ka-
zalniki so razpoznavne zveze, iz katerih lahko razbe-
remo vzrocni ali posledi¢ni pomen kazalnika.

S tem smo predstavili metodoloski pristop razvo-
ja kazalnikov z uporabo optimizacijskega modela
poslovnega procesa.
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PorociLa

INFORMACIJSKO KOMUNIKACIJSKE
TEHNOLOGIJE ZA INVALIDE

Aleksandra Tabaj
Urad Vlade RS za invalide in bolnike
aleksandra.tabaj@gov.si

Z novimi informacijsko komunikacijskimi tehnologijami (IKT) je invalidom dana priloznost, da izenacujejo svoje
moznosti z drugo populacijo. Vendar tehnologije same po sebi Se nimajo teh moznosti, potrebno jim jih je vgra-
diti. Tako z razvojem svetovnega spleta in novih programov lahko prihaja do situacije, ko za invalide le-ta ni ve¢
dostopen. Da bi bil svetovni splet prijazen do te populacije, so vodilni nacrtovalci politike informacijske druzbe
sprejeli navodila in programe, s katerimi se bo zagotavljala dostopnost informacijsko komunikacijskih tehnologij
za invalide. Posebno kriticno je stanje na podrocju prilagajanja spletnih strani za slepe uporabnike. Z upostevanjem

smernic konzorcija W3C lahko spletne strani postanejo dostopnejse razlicnim skupinam invalidov.

uvoD

Na svetu zivi vec kot 750 milijonov ljudi z invalidnost-
jo, 50 milijonov med njimi v Evropi. Povecuje se tudi
Stevilo starejsih, kar postaja kriti¢en problem na
podrocju sociale in ekonomije. V Evropski uniji danes
potrebuje 24-urno osebno nego kar 7 milijonov prebi-
valcev, ocenjuje se, da invalidi in starejsi zavzemajo Ze
20-%-ni deleZ v populaciji.

Informacijsko komunikacijske tehnologije lahko
izenadujejo moznosti invalidov. Podrodju prilagajanja
novih tehnologij za invalide posvecata pozornost tako
Organizacija ZdruZzenih narodov, kot tudi Evropska
unija. Evropski Mednarodni dan invalidov, 3. decem-
ber 2001, je poudaril tematiko univerzalnega dizajna
— oblikovanja za vse. Leto 2003 pa je Evropska komisi-
ja razglasila za leto invalidov. Program EU »Informa-
tion Society Technologies« (IST) je namenjen povece-
vanju pozitivnih ucinkov informacijske druzbe. Pri-
dobitve informacijske druzbe naj bi se razvijale za vse
drzavljane univerzalno, stroskovno ucinkovito in
uporabnikom prijazno.

1. Informacijska druzba za invalide
Raziskave in tehnoloski napredek za invalide v okvi-
ru programa IST (User friendly information society,
2001) se osredotocajo na okolje, v katerem se razvija-
jo sistemi pod pore, ki nadomestijo izgubljene funkcije
ali omogocajo visjo kvaliteto Zivljenja invalidom. Delo
pri programih poteka preko 12 programskih sklopov,
med njimi je invalidom in starejSim namenjen pro-
gram “Inteligentni sistemi za neodvisno Zivljenje”.
Programi, ki jih vkljucujejo, potekajo na podrocju oseb-
ne nege, mobilnosti, komunikacije, izboljsanega dostopa
do storitev in vegje udelezbe v socialni in skupnostni
aktivnosti, kar vkljucuje zaposlovanje in izobrazevanje.
Pomembna cilja tega programskega sklopa sta
povecanje moznosti izmenjave informacij glede na
posebne zahteve uporabnikov ter medsebojna opera-
tivnost sistemov.

2002 - Stevilka 1 - letnik X

Klju¢no delo poteka na podrocdju neodvisnega Ziv-
lienja pri razvoju osebnih pripomockov (tele-podpo-
ra), nacrtovanju sistemov domacega okolja in izdelavi
naprednih resitev za negovalce. Programi temeljijo na
nacelu univerzalnega dizajna - oblikovanja za vse, ki
naj se uposteva pri obicajnih storitvah in proizvodih.
Vedina komunikacij danes poteka preko svetovnega
spleta in mobilne telefonije. Demokratizacija in Sirje-
nje dostopa do svetovnega spleta sta osnova za pro-
jekte, ki invalidom in drugim skupinam pomagajo pri
doseganju ciljev tega podrocja.

Kljuéni projekti na podro¢ju neodvisnega Zivljenja
v okviru IST so:

m VIiSiCAST, ki izboljsuje dostop do informacij in
storitev za gluhe, ki uporabljajo znakovni jezik.
Projekt bo uporabil virtualne, znakovne in jezi-
kovne tehnologije, ki jih bo posredoval preko tele-
vizijskih programov, svetovnega spleta, multi-
medije in komunikacije uporabnik-uporabniku ali
stikov v javnih sluzbah (poste, trgovine).

s WAI-DA je namenjen povecanju dostopa do
svetovnega spleta v drzavah c¢lanicah. Podpira raz-
voj tehni¢nih smernic, ki jih je postavil Konzorcij
v svetovnem spletu, o dostopnosti do spleta. Osre-
dotoca se na podrocje izobrazevanja oblikovalcev
interneta, z namenom njihovega ozavescanija .

m CONFIDENT in WISDOM sta namenjena brez-
zi¢ni telefoniji. CONFIDENT razvija informacijsko
okolje za podporo neodvisnega Zivljenja tezjih in-
validov na osnovi sistemov GPRS in UMTS. WIS-
DOM je program za gluhe, ki omogoca znakovno
komunikacijo.

Programi zdruZzujejo 97 organizacij, namenjeno
jim je 20.9 milijona evrov iz proracuna EU, skupen
proracun programov vseh vklju¢enih organizacij pa
znasa 31.3 milijona evrov.

Na podrodju inteligentnih sistemov podpore mo-
bilnosti, orientacije, transporta, upravljanja, vida, slu-
ha, varnosti doma, rekreacije in delovnega okolja
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potekajo projekti pod skupnim imenom inteligentno

okolje. Programi so namenjeni invalidom z okvaro

vida, sluha, na gibalnem podrocju in dusevne priza-
detosti.

Programi so naslednji:

n Projekt OPTIVIP deluje na podrocju genetske ok-
vare vida, ki vodi v slepoto, namenjen je implan-
tiranju vidne proteze in umetnega ocesa.

n P’rojekta PACKAGE in TALKING BARCODES
uporabljata koncept oblikovanja za vse na
podrocju robotike roke. TALKING BARCODES je
govoreca naprava, primerna za prenos informacij
v zvocno obliko, namenjena pa bo skupini ljudi z
ucnimi tezavami.

s BLUEEAR je projekt za razvoj protokola na osnovi
brezzicne komunikacije za naglusne.

Projekti zdruzujejo 80 organizacij, ki jim bo EU name-

nila 17,8 milijona evrov, skupen prora¢un programov

vseh vkljucenih organizacij pa je 25,5 milijonov evrov.
25. septembra 2001 je Komisija EU sprejela

Sporocilo o izboljsani dostopnosti in vsebini javnih

spletnih strani za invalide (Making the Web more Ac-

cessible to People with Disabilities, 2001). Ker bodo e-

storitve v prihodnosti postale klju¢nega pomena za

vsakega posameznika, invalidi in starejsi tvegajo so-
cialno izkljucitev zaradi tehni¢nih tezav pri uporabi
interneta. Stevilo spletnih strani v svetovnem spletu
eksponencialno narasca. Povecuje se uporaba grafike

z interaktivnimi znacilnosti. Zal so take oblike tezko

dostopne slepim. Vedini ter ovir se lahko izognemo

pri oblikovanju spletnih strani. Vendar pa so te tehni-
ke slabo znane oz. niso sistemati¢no uveljavljene.

Konzorcij za svetovni splet W3C je s podporo EU -

Komisije za aplikacije na podrocju telematike podal

navodila o standardih za dostopne spletne strani. Te

50 e posebno pomembne na podrodjih telemedicine,

izobrazevanja na daljavo in elektronskega poslovan-

ja vlad. Napredek na tem podro¢ju bo spremljala sku-
pina strokovnjakov, ki delujejo v okviru Akcijskega
nacrta eEvropa.

2. OZN in informacijska dostopnost za

invalide
Organizacija Zdruzenih narodov je v letu 1993 spre-
jela Standardna pravila izenac¢evanja moznosti invali-
dov (The Standard Rules of Equalization of Opportu-
nities of Disabled, 1994), v kateri so zajeta vsa
podrocja zivljenja invalidov. Nacela dostopnosti so
zajeta v vseh temeljnih podro¢jih (izobrazevanje,
zaposlovanje, zdravstvo, sociala...). OZN v zadnjih
letih spremlja tudi dostopnost novih informacijsko
komunikacijskih tehnologij za invalide. V studiji, iz-
vedeni v letu 1998, so med problemi, ki se nanasajo na
dostopnost do svetovnega spleta, identificirali tudi
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neprilagojenost tehnologije za invalide (Internet Ac-
cessibility for All, 2001). Zato v zadnjih letih organi-
zirajo posebne seminarje na tem podrodju.

Obstaja veliko izdelkov, ki pomagajo prilagoditi
invalidom racunalnisko opremo (programsko in
strojno). Cene teh tehnologij so razli¢ne, nekatere pa
delujejo samo v kombinaciji s posebnim operacijskim
sistemom ali strojno opremo. Baza podatkov Univerze
v Wisconsinu (Trace R&D center) vsebuje na deset ti-
sote zapisov o prilagodljivih tehnologijah. Strojno in
programsko opremo so razvili Microsoft, Apple in Sun
Microsystemi. Se posebno je pri dostopu do informacij
preko svetovnega spleta ovirana skupina slepih. Naj-
bolj priljubljena znacilnost ra¢unalnika za slepe je
bralnik besedila, program, ki slepemu besedilo
prevede v zvocni zapis ali v Braillovo pisavo. V letu
2000 je skupina pod vodstvom prof. dr. Matjaza Gam-
sa z Instituta Jozef Stefan razvila slovenski sintetiza-
tor govora, ki bere besedilo v slovenskem jeziku. Pro-
gram je preko Zveze drustev slepih in slabovidnih
Slovenije dostopen vsem slepim in slabovidnim. Med
tujimi jeziki pa se najbolj uporablja program Jaws v
angleskem jeziku.

3. Usmeritve za invalidom dostopne

spletne strani
Septembra 2001 je bil v Ljubljani prirejen Seminar o
dostopnosti interneta v Srednji in Vzhodni Evropi za
vse (Seminar on Internet Accessibility for All in Cen-
tral and Eastern Europe). Temeljna vodila, ki so jih
izpostavili predavatelji seminarja, so:

Pri prilagojenih spletnih straneh za¢nemo z nacr-
tovanjem. Pomembno je vedeti:

n kdo je prejemnik sporocila,
» kaksno je nase sporocilo,
m organiziranje: nacrt strani (layout), navigacija

(navigation) in klju¢na sporocila.

Bistvena sporocila naj vsebujejo podatke, o cem
govori ta stran, kdo jo je izdelal, podatek o ¢asu zad-
nje spremembe, o kontaktni osebi, navodila, kako
potujemo po straneh. Dobra sestava vsebuje moznost
dostopnosti s tipkovnico in preskus usklajenosti z
iskalniki.

Pisanje dostopnega HTML besedila vsebuije:

a uporabo ALT za razmike

= nidovoljena uporaba tekstov, ki utripajo (blink) ali
skacejo (marquee)

m priporoca se uporaba padajocega stila (cascading
style sheets)

= ne uporabljamo hiperpovezav »kliknite tukaj«, am-
pak besede oz. fraze, ki vsebinsko oznacujejo
premik

» glede slik: slik se ne da brati, zato uporabljamo
ALT tipko (za vsako sliko), kratke oznake pred
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sliko, tipko D uporabimo, ko je opis dolg, na stra-

ni uporabljamo samo tekstovno verzijo. Pri slikah

uporabljamo gumbe, padajoci stil, pri naértu slik
pa ALT tekst

w applet (javanski programcek, ki se vkljuci na splet-
no stran), ki prikaze podatke iz tabele, je dober
nacin za predstavitev Stevilk. Prav tako se pri-
kaZejo podatki v tabeli za tiste, ki ne morejo vide-
ti zemljevida (chart)

s ko na strani prikazemo video, naj bo ob njem na-
pis, 0 ¢em poteka, z opisom glavne vsebine (tako
kot pri slikah). Animacije naj bi uporabljali samo za
izobrazevalne namene, ne z namenom delati vtis.

Potrditev, da je stran dostopna, dobimo, ko pregleda-

mo stran s programom Bobby ali validatorjem WAL

Bobby je program, ki je namenjen za testiranje in-
validom prilagojenih spletnih strani. Program je brez-
placen. Najde probleme, ki preprecujejo, da bi se stra-
ni pravilno prikazovale. Program Bobby je razvil Cen-
ter za uporabne posebne tehnologije (Center for Ap-
plied Special Technology). Center je neprofitna orga-
nizacija, katere namen je povecati moznosti
posameznikov z invalidnostjo skozi inovativno racu-
nalnisko tehnologijo. Aktivni 50 na podrocju raziskav
in razvoja izdelkov. Najdemo ga na naslovu http:/
www.cast.org/bobby/.

Organizacija World Wide Web Consortium (W3C)
pomaga razvijati smernice in priporodila za pripravo
spletnih stani. Standardni jezik je HTML. Klju¢nega
pomena za priporocila je vkljucitev opisovanja
grafi¢nih elementov. Navodila so dostopna na naslo-
vu: http://www.w3.org/WAl/gettingstarted in na
naslovu http:/www.w3.org/TR/WAI-WEBCONTENT.
Sledenje smernicam prilagodi vsebino spletne strani
vsem uporabnikom, ne samo invalidom, hkrati se
poveda hitrost, s katero najdemo informacije na naslo-
vu. Upostevanje smernic navaja k $irSi dostopnosti
multimedijskih vsebin.

Smernice Konzorcija:
1. Zagotoviti alternativne nacine za slusne in vidne
informacije

(:'eprav nekateri ljudje ne morejo ¢rpati informacij iz
slik, filmov, zvokov, programckov itd. neposredno, pa
lahko uporabljajo strani, ki jim nudijo ekvivalentne
informacije. Te morajo sluziti istemu namenu kot iz-
vorne vidne ali zvo¢ne. Tako naj bi bilo npr. besedilo,
enakovredno sliki puséice, ki vodi do kazala vsebine:
»Pojdi v kazalo vsebine«. V nekaterih primerih je ena-
kovreden nadomestek opis vsebine (npr. zapletenega
diagrama ipd.) ali zvo¢ni zapis z vsebino. Ta smerni-
ca se nanasa na pomen zagotavljanja nadomestkov
besedila za nebesedilne tvorbe (slike, video). Mo¢ be-
sednih ekvivalentov je v tem, da stran postane do-
stopna invalidom, ki uporabljajo razli¢ne pripomocke
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(tehnologije). Za slepe se lahko tekst posreduje preko
sintetizatorja govora ali Braillove vrstice, za slabo-
vidne je lahko povecan. Sintetizator govora je lahko
klju¢nega pomena tudi za tiste, ki imajo tezave pri
branju (kognitivne vrste invalidnosti, u¢ne tezave,
gluhota). Braillova pisava je temeljnega pomena za
tiste, ki so slepi in gluhi hkrati. Tekst, ki je prikazan na
vizualen nacin, je primeren tako za gluhe kot za os-
talo populacijo. Zagotavljanje besedila z nadomestki
(slike, video, zvocni zapis) je lahko uporabno za tiste,
ki ne berejo oz. tezko berejo. V filmih in drugih vi-
zualnih predstavitvah so slepim dostopne samo tiste
informacije, ki so predstavljene na zvo¢ni nacin.
2. Samo barva ni dovolj!
Druga smernica opozarja na pomen zagotavljanja
besedila in grafike, ki sta razumljiva tudi, ¢e ju po-
gledamo brez upostevanja barv. Ce se barve uporab-
ljajo za izrazanje informacij, potem ljudje, ki ne locijo
med posameznimi barvami (barvno slepi) in uporab-
niki, ki nimajo barvnih ali vidnih zaslonov, ne more-
jo sprejeti informacij. Ce so si barve v ozadju in
ospredju strani zelo podobne glede na odtenke, ni
dovolj kontrasta, da bi se razlocevale za ti dve skupi-
ni uporabnikov.
3. Pomembna je uporaba oznacevanja in stilov na
pravilen nacin:
Potrebno je oznac¢evanje dokumentov s pravilnimi
strukturnimi elementi in preverjanje predstavitve s
stili namesto predstavitve elementov in lastnosti. Ne-
pravilen nacin je npr. uporaba tabele za postavitev
strani ali uporaba naslova za spremembo velikosti
pisave. Za uporabnike s posebno programsko opremo
to pomeni, da ne bodo razumeli organizacije strani oz.
premikanja po njej. Celo ve¢, uporaba predstavitvenih
oznacevanj namesto strukturnih oznacevanj za
izrazanje strukture (konstrukcija necesa, kar izgleda
kot tabela podatkov z HTML PRE elementom),
oteZuje jasno predlozitev strani (razlikovati je potreb-
no med vsebino, strukturo in predstavitvijo!).
4. Uporaba oznacbe spremembe jezika
olajsa izgovorjavo ali interpretacijo skrajsanega ali
tujega teksta, kar je pomembno za obiskovalce, ki
uporabljajo bralnik besedila. Ko oblikovalci strani v
tekstu oznacijo spremembo jezika, sintetizator govo-
ra lahko avtomati¢no preklopi v drug jezik. Ce okraj-
save in sprememba jezika niso oznacene, je lahko be-
sedilo za uporabnika nerazumljivo.
5. Oblikovanje tabel
Potrebno je zagotoviti oznacbe za tabele, ki jih
prikaZejo pravilno glede na iskalce. Izogibali naj bi se
«layout tables« (uporaba »data tables« namesto »lay-
out tables«). Vse tabele pa predstavljajo poseben prob-
lem za uporabnike z bralniki besedila, Z nekaterimi
orodji je moZno gibanje po tabeli, ¢e so te pravilno
oznacene,
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6. Zagotavljati stranem, ki uporabljajo nove teh-
nologije, pravilno prikazovanje
Zagotavljati dostopnost strani, ki so pisane v novejsih
tehnologijah, uporabnikom, ki uporabljajo starejse
iskalnike.
7. Zagotavljanje kontrole uporabnika pri ¢asovno
obéutljivih vsebinah
Premikajoci, utripajodi, vrtedi itd. teksti, so za tiste, ki
ne morejo slediti hitrim premikom, nedostopni. Zato
je priporocljivo te tekste opremiti s premorom ali pre-
kinitvijo. Prav tako so taki teksti nedostopni tistim, ki
imajo kognitivne invalidnosti. Utripajoci in skakajoci
teksti (blink in marquee) naj se ne bi uporabljali.
8. Zagotoviti neposredno dostopnost za vgrajene upo-
rabniske vmesnike
Potrebno je zagotavljati, da bodo dostopni uporabni-
ski vmesniki: funkcionalnost, operativnost tipkovnice,
glas, itd. Ko ima vgrajen objekt lasten vmesnik, mora
le-ta izpolnjevati kriterije dostopnosti. Ce vmesnik
vgrajenega objekta ni dostopen, mora biti zagotovlje-
na dodatna resitev.
9. Oblikovanje strani za dostop z razli¢nimi pripomocki
Dostopnost za neodvisne pripomocke pomeni, da
uporabnik lahko dostopa preko razli¢nih nac¢inov: z
misko, tipkovnico, bralnikom besedila itd.. Ce je stran
prilagojena samo uporabi miske, potem je nekdo, ki
ne vidi, ne more brati. Na splosno so strani, ki so
prilagojene uporabi tipkovnice, prilagojene tudi za
uporabo bralnikov besedila.
10. Uporaba zacasnih (vmesnih) resitev
Te resitve naj bi podpirale pomozne tehnologije in
starejse iskalce, da delujejo dostopno. Npr. stari is-
kalniki ne omogocajo uporabnikom premikanja po
praznih prostorih ali berejo sezname zaporednih po-
vezav kot eno povezavo. Ti elementi so zato tezko
dostopni. Tudi sprememba aktivnega okna ali odpi-
ranje vec oken sta lahko zelo moteca za uporabnika,
ki ne vidi, kaj se dogaja.
11. Uporaba tehnologij W3C in smernic
Tehnologije W3C (HTML, CSS..) imajo vgrajene
znacilnosti, ki vklju¢ujejo dostopnost spletnih strani
za invalide. Mnoge druge tehnologije (npr. PDF,
Shockwave) tem zahtevam niso prilagojene. S pret-
vorbo drugih tehnologij v tehnologije W3C (HTML,
XML) se vedno ne posreci oblikovati invalidom
dostopnih strani. Zato je potrebno vsako stran pred-
hodno testirati.
12. Zagotavljanje konteksta in informacij o orientaciji
Da bi uporabniki razumeli celoto strani in elementov,
je koristno zagotoviti informacije o razmerjih med ele-

menti. Celota razmerij med deli je tezko razumljiva lju-
dem s kognitivnimi tezavami in tistim z okvarami vida.
13. Zagotavljanje preglednosti upravljanja
Upravljanje mora biti jasno in pregledno, z informaci-
jo o orientaciji, z navigacijskimi gumbi in zemljevi-
dom, da bi se povecala verjetnost, da bodo ljudje nasli
tisto, kar iscejo.

14. Jasnost in enostavnost dokumentov

Pravilna postavitev strani, prepoznavna grafika in
enostaven jezik so prednosti, ki omogocajo ljudem s
kognitivnimi tezavami oz. s teZavami branja, da lah-
ko razumejo informacije. Hkrati enostaven jezik olajsa
razumljivost besedila vsem tistim, za katere to ni ma-
terin jezik.

Zakljucek

V ¢lanku smo poleg aktivnosti, ki potekajo v okviru
Evropske unije na podro¢ju informacijske dostopno-
sti in prizadevanj Organizacije zdruzenih narodov,
poskusali predstaviti osnovne smernice za prilagaja-
nje invalidom dostopnih strani. Navodila v izvornem
dokumentu so zelo podrobna, s primeri oblikovanja,
predstavljena pa so v obseznem tekstu na podanem
naslovu W3C. Ker so nove tehnologije za invalide Se
posebno zanimive na podrodju izobraZevanja in
zaposlovanja (uveljavljajo se nove oblike izobra-
zevanja in dela na daljavo), bo tudi v Sloveniji potreb-
no o smernicah ozavescati in spodbujati oblikovalce
spletnih strani, naj jih prilagajajo v okviru moznosti.
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Obvladovanje tveganj je ena temeljnih nalog poslovodnih delavcev - zanj so tudi odgovorni; ta ¢lanek zeli prispe-
vati njihovi boljsi obvescenosti in s tem bolj$i kakovosti njihovih odloéitev. Verjetno najsiréa splo$na nevar-
nost, ki grozi vsem informacijskim sistemom, so rac¢unalniski virusi. To je posebna vrsta zlonamernih progra-
mov. Poleg orisa nastanka in delovanja virusov bo v prispevku tudi oris nekaterih doslej avtorju znanih ali
predvidljivih vplivov na poslovne in druge organizacijske sisteme v celoti, tveganj v zvezi s tem in ukrepov, ki
jih je v zvezi s tem mogoce storiti. Opozorilo: bralci, ki bodo v prispevku iskali napotke, kako virus napisati,

se bodo trudili zaman.

0 0 racunalniskih virusih in njihovem
nastajanju

Od kod izraz 'virus' v racunalnistvu? V biologiji 'virus'
pomeni - zelo poenostavljeno - bioloski pojav, ki ga
nekateri teoretiki umescajo med Zivo in neZivo; virus
se more v celici razmnozevati (lastnost Zivega), a ga je
mogoce kristalizirati (najveckrat lastnost nezivega)'.
Pri tem celica praviloma propade. Ce vzamemo, da je
dednostna snov v jedru celice program, po katerem
deluje celica, je virus program vrinjenec, ki skupaj z
izvirnim programom celice uporabi celicne meha-
nizme za svoje razmnoZevanje. Ena vrsta zlona-
mernih programov je dovolj podobna Zivim virusom,
da so jo poimenovali po njej. Ra¢unalniski virus v naj-
Sirsem smislu je vsak zlonamerni program ali njegov del,
ki z vednostjo in po nacrtu avtorja dela reci, ki jih upo-
rabnik ali kupec ne Zeli. Ra¢unalniski virus v oZjem
smislu je izvedljiva koda, ki se vrine v racunalniski
program ali programe in jih uporabi kot okolje za
razmnozevanje. Ob primerjavi s poenostavljenim ori-
som bioloskega virusa ugotovimo podobnosti in raz-
like. Pri razmnoZevanju ra¢unalniskih virusov racu-
nalnik in informacijski sistem ne propadeta vedno,
ampak je Skoda odvisna od tipa virusa. V medijih in
za lai¢no bralstvo se izraz 'racunalniski virus' veci-
noma uporablja nespecifi¢no za vsak zlonamerni pro-
gram, ki se je sposoben samodejno Siriti na kakrsen
koli nadin, véasih pa tudi za vsak zlonameren pro-
gram, tudi ¢e se ne Siri samodejno. V nadaljevanju
bomo izraz virus uporabljali v pomenu vsakega
zlonamernega programa, ki se je sposoben samodejno
Siriti.

1 ‘'Virus'-> 'sluz; strup' (iz lat.) (Slovar tujk, F. Verbinc, I. 1974, stan 758).
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1 Nekatere poti in moznosti Sirjenja
racunalniskih virusov

1.1 Kje lahko pricakujemo racunalniske viruse
Sprva so se virusi Sirili z izmenjavo programov na dis-
ketah in podobnih medijih in so bili dokumenti z be-
sedilom nenevarni, kar je dolgo veljalo tudi za besedi-
lo v elektronski posti. Zdaj dokumenti z besedilom (na
primer MS Word) omogocajo avtomatizacijo, ki se jo
da zlorabiti. Vsak tip dokumenta, v katerem je
mogoce izdelati kakrinekoli izvedljive postopke tako,
da stecejo samodejno brez zavestne odlocitve prejem-
nika (makro, skripti in podobno), je ranljiv za viruse.

Besedilo v elektronski posti je pogosto iz navadne-
ga besedila (plain text), ki je pri marsikaterih uporab-
nikih za elektronsko posto privzeto - preslo v
obogateno besedilo (rich text), HTML ali podobno.
Vsako od teh okolij je med tem ¢asom dobilo
moznosti, da ali vsebuje ali naslavlja dejavno vsebino,
ki je lahko zlonamerna. Nekateri programi za ravna-
nje z elektronsko posto taka sporocila odpirajo tudi
samodejno. Verjetno tudi XML omogoca dejavno vse-
bino. Ce jo, je tvegan medij.

1.2 Po katerih poteh nas lahko dosezejo
racunalniski virusi

Racunalniski virusi nas torej lahko dosezejo po prav
vsaki poti, po kateri nas lahko dosezejo podatki. Ce
upostevamo psihologijo piscev racunalniskih virusov,
lahko domnevamo, da skus$ajo biti u¢inkoviti. To
pomeni, da bodo po eni plati merili na nacine, s ka-
terimi je mogoce doseci 'veliko trzisce', po drugi plati
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pa na take, pred katerimi je obramba slaba. Trenutno
je najpogostejsi cilj elektronska izmenjava podatkov
po omreZzjih - po posti, okuZenih straneh, ki jih
obiscete, po klepetalnicah in podobnem. Kaze, da je
ranljiva tudi sedanja izvedba izmenjave sporocil (di-
rect messaging), to pa velja tudi za posodobitve upo-
rabnikove programske opreme in podobno. Dogajalo
se je Ze, da je bil virus v izvirni programski opremi
znanega velikega proizvajalca®. Tako je bilo na primer
v gonilniku miske in v novi razlicici programa za de-
komprimiranje - prav tedaj, ko je bila prav ta potreb-
na za namestitev nove razlicice protivirusnega progra-
ma enega znanih izdelovalcev. Vec¢ sodobnih virusov
daje videz, da gre za Microsoftovo opozorilo o var-
nostni vrzeli in za njihov popravek zanjo. Premalo po-
zoren uporabnik ali celo administrator ga utegne
sproziti in to v administratorskem okolju, kjer pode-
duje administratorjeve pravice tudi virus! Enako po-
gosto uporabljajo sodobni virusi za Sirjenje dostop do
omreznih diskov v skupni uporabi in Se nekatere
druge moznosti, pri katerih za okuzenje niti ni potreb-
no, da uporabnik vedoma sprozi okuzeni program na
napadenem stroju. Vsi 'najuspesnejsi' sodobni virusi
nacrtno uporabljajo ve¢ poti Sirjenja, nekateri tudi v
optimiranem zaporedju. Blizu tega (in zato tako zelo
'uspesen’) je W32/Nimda. Nikakor pa to ni iz¢rpen
seznam moznih poti.

Verjetno zaradi sodobnih uc¢inkovitejsih nacinov
snovanja in pisanja programov je postalo v zadnjih
nekaj letih obicajno, da se skusa skoraj vsak
racunalniski vsiljivec Siriti na veliko nac¢inov hkrati,
mnogi na vse nacine, ki so se v tistem casu izkazali za
ucinkovite.

1.2.1 Priponke elektronske poste

To je eden najpogostejsih nacinov Sirjenja. Vse vec
oblik (formatov) za izmenjavo podatkov, ki nedavno
Se niso bili izvedljivi, je v zadnjih nekaj letih postalo
izvedljivih. Pred dobrimi desetimi leti je bil Visual Ba-
sic for Applications standardiziran in poenoten v zbir-
ki MS Office. Kasneje so licenco za vgradnjo v svoja
okolja kupili tudi drugi izdelovalci. Hitro je 'postal iz-
vedljiv' HTML, podobno je z XML in z drugimi. V
mnogih okoljih je postal izvedljiv Rich Text Format
(RTF), ki smo ga se pred kratkim lahko priporocali kot
sorazmerno varen standarden nacin izmenjave podat-
kov. Podobno kot MS imajo svoje resitve za avtoma-
tizacijo procesov, 'aktivho vsebino' in podobno tudi
drugi. Vecina takih resitev ni manj ranljiva od prej
navedenih primerov. Manj pogost cilj so ve¢inoma
zato, ker je zaradi manj pogoste uporabe manjsa ver-
jetnost, da bi bil pri nakljuénem uporabniku na-

mescen tisti izdelek in s tem dokument te vrste izved-
ljiv. Privzete nastavitve MS-izdelkov skrivajo konéni-
ce, kot so *.exe, *.vbs in podobne, kar tudi pouc¢enemu
uporabniku oteZi zaznavanje nevarnosti. Vecina
orodij za ravnanje s posto ima tudi premajhna 'oken-
ca' za prikazovanje imen, tako da se zadnji deli dolge-
ga imena obicajno ne prikazejo. To uporabljajo pisci
virusov z izbiro imen z ve¢ pikami in dolgim zapored-
jem presledkov, kot so 'Ljubi moji.txt.vbs'. V. majhnem
okencu bi bilo vidno in na videz nenevarno 'Ljubi
moji.txt'. Poleg tega 'dovolj poucenih uporabnikov' ni
mnogo. Ob nasem zadnjem pregledu nekje na inter-
netu je bilo stevilo splosno znanih konénic nekje okoli
5000, med katerimi je bilo precej tudi ve¢pomenskih.

Priporocali bi uporabo takega orodja za ravnanje s
posto in nastavitev, ki prikaze vse kon¢nice, ki ne
odpira samodejno nobene priponke in ki vsebuje
'Spartanske’ programe za ogled, tako da se pri ogledu
ne sprozi ni¢ aktivnega. Vendar take resitve niso
atraktivne in vecina izdelovalcev verjetno meni, da
niso trzno zanimive, tako da jih ni lahko naijti ali pa
takega delovanja privzete nastavitve ne omogocajo.
Trenutno je videti, da bi bilo uporabnikom $e najbo-
lje predpisati, kaj smejo sprejemati, vse drugo pa bi
morali posredovati pooblas¢enim v pregled. Vendar
ima lahko tudi tak pristop nezaZelene stranske ucinke.

1.2.2 Elektronska sporoéila, katerih osnovno besedilo
ni navadno besedilo

Precej orodij za ravnanje z elektronsko posto nudi
moznost, da se osnovno besedilo poslje v obliki, ki
omogoca poudarjanje besedila z razlicnimi velikostmi
znakov, nacionalnimi znaki kot so pri nas Sumniki, s
podértavanjem in v barvah. Mnoga pogosto uporab-
ljana imajo to tudi za privzeto vrednost ob namestitvi.
Taka orodja odpirajo razno dejavno vsebino pogosto
neposredno, ne da bi kdo kliknil nanje. MS program
Outlook 98 nudi 'Rich Tekst Format (HTML)', tako kot
pise v meniju. Vsaka od obeh oblik je izvedljiva, tako
da vsebuje in praviloma sama izvede izvedljive dele.
Po privzetih vrednostih se v mnogih okoljih tudi iz-
vedejo v ogledu ('Preview'). Ena od moznih izbir te
razli¢ice programa je, da se kot privzeti program za
ravnanje z besedilom v e-posti uporablja MS Word, ki
vsebuje Visual Basic for Applications in je s tem izred-
no ranljiv na viruse. Nobeno obicajnih orodij za
obravnavanje e-poste ne prikazuje tipa sporodila ali
kon¢nice zlahka.

1.2.3 Pristop na internet
Strani na internetu vsebujejo dejavno vsebino bodisi
na istem strezniku bodisi kot kaZipot na drug streznik.

2 Ce (spet) preberete 'licence agreement', boste ugotovili, da se za namestitev programske opreme morate strinjati, da proizvajalec ni odgovoren za
nikakréne posledice, povezane z namestitvijo in/ali uporabo take opreme - teoretiéno morda tudi, ¢e bi vedel, da distribuira okuZeno programje.
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Pogoste reference na druge streznike so bili na primer
Stevci obiskov za merjenje vidnosti reklam, dokler se
ta tehnologija ni posodobila. Strezniki, ki ponujajo
vsebino na internetu, so hudo ranljive tarée in sodob-
ni virusi in podobni vsiljivci to izrabljajo. Ze odpiranje
strani, na katero so podtaknjene okuzene reci (objek-
ti), z brskalnikom, ki ima obi¢ajne nastavitve, lahko
zadosca za okuzenje uporabnikovega racunalnika, ¢e
ni zavarovan s programom, ki prepoznava znane vi-
rusne vzorce ali Ze, e so njihovi opisi prestari.
Trenutno najhitrejsi znani nacin okuzenja je tisti,
pri katerem vsiljivec ne potrebuje ¢loveskega posred-
nika, ki bi sprozil okuzeni program na racunalniku -
cilju, ampak je zasnovan tako, da sam odkriva ranljive
streznike in se namesca na njih. Ocenjeni potrebni ¢as
za popolno okuzbo vseh ranljivih strojev na svetu z
vsiljiveem, ki med drugimi uporablja tudi ta nacin Sir-
jenja, je 15 (petnajst) minut. Ta Cas je prekratek za
vec¢ino do sedaj uspesnih vrst obrambnih ukrepov -
saj ni ¢asa niti za analizo niti za distribucijo resitve.
Zelo dober prispevek o tem je bil (v ¢asu pisanja) na
http:/fwww.cs.berkeley.edu/~nweaver/warhol.html.

1.2.4 Stari tipi virusov tudi niso nenevarni:

zagonski virusi
Privzete vrednosti nastavitev vecfine sodobnih oseb-
nih ra¢unalnikov so e vedno take, da se najprej pos-
kusa zagon z diskete, nato Sele z diska. V okolju s taki-
mi nastavitvami je dovolj stara okuzena disketa v dis-
ketni enoti in izpad elektri¢ne napetosti, da racu-
nalnik le enkrat stece z okuzene diskete, pa ga nasled-
nji¢ na obicajni nacin ni ve¢ mogoce pognati. ReSeva-
nje vsebine diska pa ni storitev, ki bi jo poceni ponu-
jali v okolici in se pogosto ne splaca, Se posebej pa ne
v primeru, ¢e je bila vsebina diska prej zakodirana.
Torej tudi starih vrst virusov pri obrambi ne smemo
popolnoma pozabiti.

2 Nekateri neposredni ucinki
ra¢unalniskih virusov

2.1 Zamasitev prenosnih poti

Precej virusov, ki se dejavno® Sirijo po omrezjih, lah-
ko povzrodi zelo resno poslovno skodo tudi, e ne vse-
bujejo posebnih mehanizmov za namerno pov-
zroc¢anje skode. Take vrste virus povzrodi tolikéno
povecanje prometa, da Ze samo s tem prepreci redno
uporabo vira, ki ga uporablja za Sirjenje. 'Love letter' in
podobni virusi so zamasili postne streznike, kar je
onemogocilo normalno poslovanje. Zelo verjetno je
bilo, da so se v plazu poste med deset tisoci virusnih

sporocil izgubila prava sporodila, kar je tudi pov-
zro€ilo resne poslovne teZave in precej$no poslovno
skodo. Ce na primer prejemnik ni zaznal narogila in
zato ni poslal narocenega, ¢e ni izdal racuna, ali pre-
jel sporocila o placilu in zato neupravi¢eno na napa-
¢en nacin terjal stranko zaradi neplacila, ¢e zaradi za-
sutega postnega streZnika kupci niso mogli izdajati
narodil (in ta izpad je el v deset tisoce in ve¢), potem
imamo to lahko za zelo resno poslovno motnjo, ki bi
mogla biti za podjetje, ki je od elektronskega poslo-
vanja bistveno odvisno, celo usodna.

'Code Red' in podobni pa z iskanjem neokuzZenih
racunalnikov v okolju zasitijo promet v dosegljivem
okolju mreZe in s tem preprecijo, da bi se na tistem
obmocju omrezja racunalniki mogli sporazumevati
med seboj. V takem primeru so onesposobljene vse
aplikacije vrste uporabnik-streznik, aplikacije z na-
mestitvijo na centralnem strezniku ali vrste Application
Service Provider (ASP), saj uporabnikov ra¢unalnik npr.
ne more doseci postnega streZnika, streznika s skup-
no bazo podatkov, streZnika, kjer je name3c¢ena ap-
likacija. Ce bi prodajno mesto (‘point of sale') za svoje
delovanije uporabljalo tako arhitekturo, bi ga to v ce-
loti onesposobilo, kar bi prizadelo tako redno poslo-
vanje kot ugled firme, ki bi se ji to zgodilo (onesposo-
bitev blagajn, ban¢nih okenc in bankomatov ipd.).
Tako 8kodo povzrodijo virusi, ki nimajo nobenega
neposrednega uni¢evalnega mehanizma,

2.2 Sprotzilci in izrecno programirane motnje
Mnogi izmed virusov imajo vgrajene raznovrstne
sprozilce, ki skusajo ob razli¢nih priloznostih (pogos-
to naklju¢no, v razli¢nih okolid¢inah z razliéno verjet-
nostjo) povzrociti motnje ali Skodo. Pogosto ima isti
virus vec sprozilcev, ki so lahko razli¢nih vrst,

Tako eden od v zadnjem ¢asu najpogosteje zaz-
nanih virusov W32/Sircam-A z verjetnostjo 1/50 sprozi
postopek, ki skusa zasititi disk 'C:' z datoteko, ki jo
spravi v 'ko#', ter na 16. oktober z verjetnostjo 1/20
takega, ki skusa izbrisati vse podatke na trdem disku,
pri cemer se lahko ta postopek v nekaterih primerih
sproZi kadarkoli. To ni vse: mehanizem za Sirjenje vi-
rusa po e-posti uporabi za masko dokumente iz
okuZenega okolja in more posiljati zaupne dokumente
neupravifenim prejemnikom, kar je v mnogih primerih
izredno resna nevarnost. Opis na http://
www.symantec.com/avcenter/venc/data/
w32.sircam.worm@mm.html je eden od podrobnejsih
opisov na straneh razli¢nih izdelovalcev protivirusnih
programov. Drugi, tudi zelo pogost, le malce starejsi
virus 32/Magistr-A skusa v unicevalnem postopku izbri-
sati vse dostopne datoteke na vseh dostopnih diskih,

3 Pasivno ali trpno Sirjenje imenujmo, &e je za sproZenje Sirjenja potreben uporabnikov poseg, na primer odpiranje poste ali priponke.
Aktivno ali dejavno Sirfenfe je, ée program z okuZenega radunalnika sam isée druge ranljive raéunalinike.
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lokalnih in omreZnih, ter nastavitve in zagonske
postopke v pomnilnikih maticne plosce, kar v vecini
primerov pomeni, da je mati¢no ploé¢o najceneje na-
domestiti z novo, pa tudi pomnilnik, procesor in Se
kaj, ce je stroj le malo starejsi.

2.3 Namerno trenutno in namerno postopno
unicenje podatkov

V prejdnjem razdelku smo navedli dva primera uni-
¢enja podatkov v trenutku in popolnoma. Takemu
dogodku smo lahko kos le z obnovo podatkov z var-
nostne kopije, pri ¢emer je mnozica sprememb od
¢asa zadnjega snemanja varnostne kopije praviloma
izgubljena (obi¢ajno en dan), kar lahko pomeni en
dan poslovnih transakcij in zelo resno poslovno skodo
(recimo v banki). Se tezje pa so posledice postopnega
unicevanja podatkov. Pri tem se motnja najveckrat ne
opazi takoj, tako da je lahko okvarjenih tudi vec
zaporednih varnostnih kopij. Precej verjetno je, da
zlasti v okolju, kjer zaradi zniZevanja stroskov ne upo-
rabljajo dovolj kakovostnih naprav, za motnje osu-
mijo naklju¢ne napake. Tako je obnova podatkov
mozna le na zelo staro stanje in je izguba vmesnih
sprememb Se bistveno vedja. V mnogo primerih je to
verjetno ena najtezjih vrst skode.

2.4 HKvarjenje varnostnih sistemov in njihovih
nastavitev

Pogost ucinek virusov je nacrtno in sistemati¢no odpi-
ranje novih varnostnih vrzeli, najprej tistih, ki jih ima
trzna programska oprema skupaj sama (upostevaje
psihologijo uporabnikov), nadaljnji vsiljivci pa izrab-
liajo tudi tiste, ki so jih pustili njihovi predhodniki.
Tako uporablja virus W32/Nimda med drugim var-
nostne vrzeli, ki jih je zapustil predvsem strezniski
vsiljivec 'Code Red' in ki jih prepogosta praksa admin-
istratorjev, da uporabljajo isti racunalnik in isto prija-
vo tako za snemanje popravkov z interneta kot za ad-
ministracijo lokalnega omrezja, Se Siri.

To je lahko tudi posledica napa¢nega nacina var-
¢evanja uprave: ¢e so administratorji preobremenjeni
in nimajo po dveh strojev, bodo tako oni kot njihovi
predstojniki hitro ugotovili, da stalno prijavljanje med
administrativno, privilegirano in popolnoma obic¢ajno
registracijo jemlje nepotrebno veliko ¢asa. Zato
pricnejo mnogi opravljati vse svoje naloge, tudi nevar-
ne, v istem, pooblas¢enem administrativnem okolju.
Mehanizem Sirjenja virusa W32/Nimda je zmozen
izrabiti tak polozaj izjemno dobro, kar pove tudi nje-
govo ime - 'Nimda' je obrnjeno 'Admin', pogosta krati-
ca za administratorja. Dodatna nevarnost te vrste vi-
rusov pa je, da njihovi u¢inki malo premalo pozorne-
mu (ali preslabo opremljenemu ali izurjenemu) opa-
zovalcu sploh niso opazni in so te varnostne vrzeli
lahko neopazeno odprte daljsi ¢as.
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2.5 Kraja in ponarejanje podatkov

Vecina organizacijskih sistemov ima tudi podatke, ki
so zaupne narave. Motnja ali onesposobljenje varnost-
nih sistemov lahko take podatke napravi dostopne.
Druga, enako verjetna moznost je, da je Ze nacrtovani
cilj motnje varnostnih sistemov sprememba podat-
kov, ki bo v informacijskih sistemih Zrtev ostala neo-
paZena dovolj dolgo, da bo imel vdiralec od tega ko-
rist. Ta korist so lahko varnostne vrzeli, ki omogocajo
ali olajsujejo naslednje vdore, uporaba Zrtvinega
racunalnika za nadaljnje napade in s tem prikrivanje
sledi do povzrocitelja, kompromitiranje posameznika
ali organizacijskega sistema, ki je lastnik napadenega
racunalnika. Ni nujno, je pa mozno in pogosto, da gre
tudi za premozZenjske koristi.

2.6 'Nagajivosti' ('jokes')

Obstajajo programi, ki na videz ne povzrocajo skode.
Zatresejo sliko na ekranu, prikazejo ognjemet, prikazejo
ali simulirajo 'BSOD' ('Blue Screen of the Deatlt', to je modri
ekran, ki se pojavi ob resnih napakah delovanja Win-
dows NT) in podobno. Tudi ti niso ¢isto neskodljivi.
Nekateri med njimi so bili nekaj ¢asa le 3ale, nato pa na-
knadno uporabljeni kot krinka, za katero je v ozadju
tekel kateri od bolj unic¢evalnih virusov. Ker BSOD
obicajno pomeni, da je ratunalnik med ostalim 'zmrznil',
ga utegne uporabnik sam pri tovrstni nagajivosti nastav-
itve resetirati in tako izgubiti vse neshranjene podatke.
Zato tudi nagajivosti ne gre jemati prevec zlahka.

2.7 Programerske in druge napake v virusih
Vsak malo vedji program ima najmanj eno neodkrito
napako. Ko jo odkrijes in odpravis, e vedno velja isto
pravilo. Tako je neko¢ u¢il ing. Nace Nadrah pri
pouku programskega jezika COBOL. Seveda obstaja-
jo nacini zasnove programov, nadzora in preverjanja
izdelkov ipd., ki pomembno zmanjsujejo pogostnost
napak. Verjetnost napak je tem vecdja, ¢e ni niti dovolj
znanja niti truda, da jih ne bi bilo. Pri piscih zlona-
mernih programov v splodnem najbrz ni pricakovati
posebne skrbi za kakovost zasnove in programiranja.

Omenili bomo $e eno ali dve veliki skupini vzro-
kov napak. Zlonamerni program je praviloma narejen
za doloceno okolje. Lahko pa se zgodi, da se izvede v
drugem okolju (npr. prejsnja ali naslednja razlicica
okolja, sorodni izdelki - od operacijskega sistema do
npr. poslovne zbirke podatkov itd.). V druga¢nem
okolju zelo pogosto, celo praviloma, ne deluje tako,
kot je pisec nacrtoval. Podobno je s posledicami napak
pri prenosth ali zaradi strojnih napak nasploh.

2.8 Potegavscine

Obstaja mnogo laznih svaril pred raznovrstnimi
groznjami in niti ta niso neskodljiva. Vrste skode lah-
ko razporedimo na:
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m izgubo ¢asa zaradi njih

s nepotreben postni ipd. promet (u¢inek kot pri
postnih verigah)

» uporaba potegavicine za njej podoben virus, ki pa
ga uporabniki niso jemali resno, dokler ni bilo pre-
pozno

m iz strahu pred 'virusom' uporabnik sam izbrise ka-
terega od programov, Ki jih potrebuje na svojem
racunalniku (primer http:www.virusbtn.com/
Hoax/details.html#sulfnbk)

Kako sirjenje potegavscin preprediti? Najenostavneje

je, Ce prejeta svarila vsi posredujejo usposobljeni in

pooblas¢eni osebi, praviloma administratorju, ta pa

m ukrepa, ce je svarilo utemeljeno in je ukrep po-
treben (lahko, da je groZnja Ze znana)

m pojasni naravo potegavscine in to posreduje tako
tistemu, ki mu je poslal sporocilo v informacijo kot
tistim, ki so jo razsirjali.

Kako lahko uporabnik sam prepozna potegavicine, ce

take osebe ni? Vecina potegavscin ima nekaj podob-

nih lastnosti:

» Ce govori 0 groznem virusu, pred katerim ni
obrambe, praviloma omenja case v relativni obliki
(v&eraj ali podobno). Doslej sem zaznal le eno
potegavicino, opisano na primer na http://
www.icsalabs.com/html/communities/fantivirus/hoaxes/
budfrogs.shtml, kjer je bil datum 05/13/97 izrecno
naveden. V zadniji razlicici, zaznani 18. 9. 2001, je
'dobronamerni posiljatelj' ta del seveda izbrisal.
Kdo bo verjel v nov, skrajno nevaren virus, za ka-
terega ve malokdo, in za katerega Se ni obrambe,
¢eprav naj bi vsi posiljali svarilo o njem vsem, ki jih
poznajo ze od leta 19977

a Pisci potegavscin se radi sklicujejo na avtoriteto -
a tako, da bralec brezuspesno izgublja cas, ko skusa
navedbe preveriti.

Ce bi jaz napisal sklic na Microsoftovo domaco stran

na http:/www.microsoft.com, namesto polnega na-

slova (URL) nekega ¢lanka o virusih*

http://www.microsoft.com/windowsME/using/computer-
health/articles/virusinfo.asp,

bi obi¢ajni uporabnik zelo verjetno obupal, preden bi
ga nasel, ¢etudi dejansko obstaja.”
Pri potegavicinah takega ¢lanka praviloma ni,
uporabnik pa domneva, da ga le ne zna naijti.
» Vedina potegavicin skusa z razlicnimi poudarki
doseci, da bi jo prejemnik posredoval vsem, ki jih
pozna.

Ampak 'nikoll’ je dolga doba, v kateri se marsikaj zgodi.

3 Nekatere obicajne moznosti

preventive pred virusi
Zal za zdaj kaze, da je varno ratunalnistvo bodisi
neizvedljivo, bodisi v praksi v sedanjih okolis¢inah
predrago. Poenostavljeno receno, ¢e je nekdo priprav-
ljen uporabiti dovolj velika sredstva za napad in ¢e
branilec ne razpolaga s potrebnimi sredstvi ali e jih
za obrambo ni pripravljen nameniti, je uspeen pro-
dor ne le mogo¢, ampak tudi zelo verjeten. Za obram-
bo pred virusi in drugimi vsiljivci je mogocih vec
strategij in arhitektur in vsaka med njimi ima svoje
mocne in Sibke plati. Nekatere od njih bomo opisali.

3.1 Nekatere sploSne moznosti
prepoznavanja
Pri prepoznavanju izhajamo iz tega, kako prepozna-
vamo CloveSkega wvsiljivea. Med osnovnimi
moznostmi je prepoznavanje po videzu ali drugih
lastnostih in prepoznavanje po ravnanju. Pri
zlonamernih programih je pojav dovolj soroden. Ka-
dar poznamo identiteto ¢loveskega vsiljivca, ga more-
mo prepoznavati z razli¢nimi biometriénimi postop-
ki, s potrdili (certifikati) ali kombinacijo obojega.
Kadar poznamo neZelene postopke, imamo lahko
tezavo v formaliziranju tega, kaj je nezaZeleno in v
kaksnem okolju je to nezaZeleno, kar je tudi eden
bistvenih problemov sodobne zakonodaje. Pojav je se
bolj poudarjen v rac¢unalniskem okolju in bo tak vse
dotlej, dokler bo prevladovala uporaba 'trde logike'.
Jasno je Se nekaj: ¢e ima nekdo opravka z nekim ti-
pom vsiljivca ali pa z nekim tipom neZelene dejavnos-
ti v njegovem informacijskem sistemu prvi¢ (neznan
virus, neznana vrsta nezelene dejavnosti), ga mora
nekako zaznati. MoZnosti sta v glavnem prepozna-
vanje po posledicah ali pa previdnost, tako da upo-
rabnik sumljivo zadevo brez proZenja poslje v anali-
z0. Nedvomno je v vecini primerov druga moznost
bistveno cenejsa. Sele na osnovi analize nastanejo
posodobitve programske opreme za varovanje pred
zlonamernimi programi, popravki za zapiranje var-
nostnih lukenj in podobno. Pri tem je bistvena
obvescenost in motiviranost ne le administratorjev,
ampak Se posebej uporabnikov. Tudi za to je potreb-
no stalno namenjati potrebna sredstva.

3.2 Odkrivanje znanih programskih vsiljivcev
na uporabnikovem racunalniku

Dobri programi za preprecevanje prozenja zlona-

mernih programov, torej tudi racunalniskih virusov,

4 Microsoft je nekoé objavil, da o virusu nikoli ne bo objavil nobenega Elanka, in da so tako vse reference o virusih na njegove strani potegavitine,

5 Ta naslov in prispevek sta obstajala v éasu pisanja prispevka, ni nujno, da Se obstajata v ¢asu branja prispevka.
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po nalaganju in pred zacetkom teka vsake izvedljive
re¢i na uporabnikovem rac¢unalniku pregledajo, ali je
na seznamu nezazelenih. Seznam vsiljivcev znanega
proizvajalca obsega blizu 70.000 enot. Taka naloga je
zahtevna in tudi pri optimalni resitvi uporabi dovolj
virov, da lahko ovira osnovno uporabnost manj
zmogljive naprave. Zato je treba pri nacrtovanju po-
trebnih zmogljivosti ta dejavnik upostevati.

Zelo jasno je tudi, da je treba seznam vsiljivcev
stalno dopolnjevati, sicer resitev zelo hitro postane
neuporabna. Posodabljanje programa v celoti, zlasti
pa seznama opisov, je proces, ki ga je treba proziti po
potrebi. Pri dobrih izdelkih je to mogoce poceti z ene-
ga mesta, pogosto tudi na vec¢ nacinov, mogoc pa je
tudi centraliziran nadzor nad varovanjem
racunalnikov uporabnikov. Mozno je urediti tudi
popolnoma samodejno proZenje posodabljanja za
vsak nov opis, a taka reSitev zahteva in zasede zelo
velike zmogljivosti. Med drugim povzroci pogost in
velik promet na omreZju, starejsi racunalniki lahko
postanejo zato preobremenjeni. Za presojo, kdaj je
posodobitev potrebna, je za zdaj e vedno potreben
clovek - recimo mu administrator protivirusne zascite.

Enako je mogoce, da postopek iz kakrsnega koli
vzroka na posameznem stroju ali skupini ne uspe in
spet je potreben ¢lovek, da odpravi tezave, katerih
narave praviloma vnaprej ni mogoce predvideti. Od
pogostnosti tezav in zaupnosti informacijskega okolja
pa je odvisno, ali je smotrneje usposobiti lastno oseb-
je, uporabljati storitve zunanjih ponudnikov ali pa s
kako kombinacijo navedenega.

3.3 Centralizirano odkrivanje vsiljivcev na
postnem ali podobnem infrastrukturnem
strezniku (pozarni zid ipd.)

Prednost te resitve je, da poteka pregled na enem
mestu. Pomanjkljivost je, da nihce ne nudi resitve, ki
bi mogla odkrivati nezazelene vzorce v kodiranem
prometu. Dobre resitve na uporabnikovem racu-
nalniku pa lahko poseZejo vmes potem, ko so podat-
ki Ze dekodirani.

Smotrno je torej uporabljati tako centralizirano
zascito kot dodatno za ociscenje vecine prometa, ni pa
sprejemljivo, da bi bila to edina za3c¢ita proti znanim
vrstam vsiljivcev.

Razen tega precej takih zascit nima urejenega
dobrega obvescanja posiljatelja in prejemnika, tako da
okuZena e-posta véasih izgine, pa posiljatelj ne izve,
da ni bila vrocena, prejemnik pa ne, da mu je bila na-
menjena.

3.4 Odkrivanje sumljivih nacinov obnasanja

Sklepamo torej lahko, da ni ni¢ bolj mogoce vnaprej
predvideti vseh moZnih nac¢inov nezazelenega
ravnanja, kot je mozno vnaprej predvideti posamezne
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vrste vsiljiveev in njihove znadilnosti. Zato je tudi tu
potrebno posodabljanje, kar pa je manj enostavno kot
le dopolnjevanje opisov znanih vsiljivcev. Ze pre-
poznavanje istih dejavnosti je pogosto odvisno od
vrste operacijskega sistema, njegove razlicice,
namescenih paketov popravkov in drugih spremenl-
jivk.

3.5 Zanesljivejsa racunalniska okolja

Ce preberemo licenéno pogodbo obi¢ajnih trznih
izdelkov racunalniske opreme, bomo lahko tudi pre-
sodili, kaksno zanesljivost so izdelovalci pripravljeni
jamciti. Nacrtovalci programskih izdelkov ocenjujejo,
kaj je trg pripravljen kupiti in videti je, kot da trg za
zdaj ni pripravljen placati zanesljivejsih izdelkov.
Tako kaze, da je ranljivost sodobnih izdelkov stalnica,
kakor je stalnica tudi spremenljivost vsega v Zivljenju.
Lahko se zgodi tudi, da bomo mogli izbirati med
zanesljivejsimi, na racunalniske viruse manj ranljivi-
mi okolji. Vendar c¢e se ne bo zgodilo kaj bistveno no-
vega, ne moremo pricakovati res odpornega okolja.

3.6 Obvescanje uporabnikov - praksa varnega
racunalnistva

Ce previden uporabnik poslje v analizo sumljivo
zadevo ne da bi jo sproZil in je resni¢no nevarna, tako
da bi povzrocila veliko skodo, je to bistveno cenejse
od zaznavanja po posledicah. Po drugi plati pa bi
posiljanje vecine prejetih podatkov v analizo ohromi-
lo vsak informacijski sistem, katerega del je izmenja-
va podatkov. Zato je pomembno, da uporabniki do-
volj dobro poznajo znake, ki so osnova za sprejemlji-
vo odlocitev med obi¢ajnim obravnavanjem prejete-
ga in posiljanja v analizo. Tukaj ne bom opisoval po-
drobnosti, ker se stanje na tem podro¢ju tako hitro
spreminja, da do objave Ze zastarijo.

Eden od primerov pravil, ki naj bi se jih drzali upo-
rabniki, se nahaja na primer na naslovu http://
www.sigov.si/cvi/slofvirus/safehex.htm. Zelo verjetno pa
je bistveno boljsa resitev, ¢e uporabnikov ne uc¢imo
prepoznavati nevarnosti, ampak predvsem obvlado-
vati tisto, kar je za njihovo delo obicajno. Vse drugo
naj gre v analizo in povratna informacija uporabni-
kom lahko dopolnjuje njihovo poznavanje tega, kar je
za njihovo delo obic¢ajno. Informacija o dejansko ne-
varnem pa naj dopolnjuje bazo podatkov z opisi vsi-
liivcev ponudnika programske opreme za varovanje
pred virusi. Podobno lahko ravnamo s podatki, ki si
jih samodejno izmenjujejo programi. Zasnujemo jih
tako, da samodejno obravnavajo formalno pravilne
podatke, torej take, ki ustrezajo formalnemu pravilu,
Vse drugo naj nekdo analizira in en tok povratnih in-
formacij iz analize naj izpopolnjuje opis formalno
pravilnih podatkov, drugi pa opise neZelenih, nevarnih
pojavov ter nabor ukrepov v posameznih primerih.
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3.7 Sibke tocke nastetih vrst zascite
Okuzba z virusi je lahko nepredstavljivo hitra: zado-
§¢a le 15 minut za razsiritev virusa po vsem svetu.
Klasi¢ni postopek obrambe po scenariju zaznanje,
analiza, na¢rtovanje odziva, distribucija obrambe,
uveljavitev obrambe je torej ocitno prepocasen in
nezadosten.
KaZe, da potrebni nacin vsebuje tudi
m uporabo v osnovi zanesljivejsih in manj ranljivih
izdelkov in
m stalno dejavnost odkrivanja in odpravljanja var-
nostnih vrzeli, ki bi jih bilo mogoce uporabiti za
vdor, tako da v ¢asu napada ne bi bilo Sibke tocke,
na katero napadalec meri.
Ni mogoce oceniti, ali je mogoce pricakovati varnejse
in zanesljivejse trzne programske izdelke, prevec je
mozZnosti za metuljni efekt. Za aktivno iskanje in
odpravljanje lastnih sibkih tock pa so poleg informira-
nosti odlo¢evalcev potrebna sredstva, za katera je
mogoc¢e in verjetno, da jih veliko ciljev preprosto
nima.

4 Kaj, ¢e se vseeno zgodi

Praviloma je bolje, ¢e je organizacija na tak dogodek
pripravljena. V bistvu je potrebno, da imajo vpleteni
predstavo, do ¢esa lahko pride, kako dogodek pre-
poznati in kako ukrepati ob njem in po njem. Seveda
morajo imeti potrebno orodje, znanje in opremo. To
pomeni, da mora biti nekomu naloZeno, naj groznje
oceni, razmisli 0 moznih izidih in ukrepih v odgovor
nanje. To je lahko notranji ali zunanji izvajalec
(posameznik, oddelek ali organizacija). Prednost
notranjega izvajalca je obicajno boljse poznavanje
stanja ter lazja skrb za zaupnost, slabost pa to, da nje-
govih ugotovitev v organizaciji pogosto ne upostevajo
in v takem poloZaju pogosto izgubi motivacijo za do-
bro delo, tudi ¢e jo je imel. Med pomanjkljivostmi
zunanjega izvajalca sta slabse poznavanje stanja in
problem doseganja zaupnosti, kadar je ta bistven de-
javnik za organizacijo, a se priporocila pogosteje
uresnidijo in konkurenca praviloma izlo¢i preslabe in
nemotivirane izvajalce. Naloge s tega podrodia je torej
potrebno nekomu zastaviti in skrbeti, da se izvriuje-
jo in izvrsijo.

4.1 Nacrti

Potrebni so nacrti za stalno preventivno dejavnost, npr.
redno izdelavo varnostnih kopij ali podobnega, sprem-
lianje morebitnih svaril za odpovedi strojne opreme,
redno spremljanje novih groZenj, spremljanje znakov
o morebitnih vdorih in podobnih aktivnosti. Potrebni
so nacrti za primer, ko do katastrofe le pride: kaj stori-
ti, da se Skoda ne povecuje? Kaj storiti, da je odprav-
liena z najmanjso izgubo zaradi ustavljenega poslovne-
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ga procesa? Ali je treba prej vzpostaviti sprejem narocil
ali izdajanje ra¢unov, ce sistemi niso integrirani - kaj je
za poslovni sistem v danem trenutku pomembnejse?
To pomeni tudi nacrte za primere izgube ali nevarnosti
izgube podatkoy in v primeru nepooblas¢enega pristo-
pa do podatkov.

4.2 Preverjanje odlocilnih dejavnikov

Ni potrebno, da so vsi nacrti formalizirani vedno ali
takoj. Pomembno je, da se teko¢i del redno izvaja in
se pomanjkljivosti zaznavajo. Preizkuseni morajo biti
bistveni dejavniki nac¢rta za obnovo po katastrofi, celo
ve¢, v nekaterih primerih je nujno, da se doloceni de-
javniki redno preizkusajo. Taki primeri so lahko
spremljanje citljivosti medija varnostnih kopij ter
merjenje in ocena potrebnega ¢asa ponovne vzposta-
vitve informacijskega sistema iz varnostnih kopij. S
tem, ko naras¢a obseg obravnavanih podatkov, lahko
preseze Cas shranjevanja ali ¢as obnovitve vse spre-
jemljive meje, pa brez preizkusa morda tega nihée ne
opazi. Podobno so lahko neopaZeno presezene
zmogljivosti rezervnih rac¢unalniskih naprav.

5 Nekateri posredni ucinki
racunalniskih virusov

Posredni ucinki so med drugim:

s izguba podatkov

m stroski ponovne usposobitve za delo

m zastoj pri delu - ¢as do odprave neposredne skode

m oslabitev ali onesposobitev varnostnih sistemov

= kaznivost Sirjenja — vedoma ali iz hude malomar-

nosti.

Vsakega od teh in drugih podobnih u¢inkov je potreb-

no upostevati. Smotrno ga je ovrednotiti tudi denar-

no in dobljene vrednosti primerjati s stroski protivi-

rusne zascite.

6 Postopki in stroski varovanja pred
virusi

6.1 Osebje

Za varovanije pred virusi in drugimi vsiljivci je nepo-

ucen, premalo ali pa narobe poucen izvajalec do-

besedno nevaren. Podobno je nevaren tudi izvajalec

z neprimernimi osebnostnimi lastnostmi:

= nekomunikativen izvajalec: le-ta s¢éasoma ne bo
prejel nobenih sporocil ve¢ o nenavadnih dogod-
kih od uporabnikov;

» lahkomiseln ali v svojo zanesljivost zaverovan iz-
vajalec: je primarni cilj virusov, kakrien je W32/
Nimda.

Preslaba poucenost je le malce boljsa od nepoucenosti.

Izvajalec mora imeti pogoste stike s sodobnimi
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tehnologijami ter z njimi povezanimi morebitnimi
novimi nevarnostmi. Mora jih poznati tudi zato, da
ima predstavo, kje so moZnosti in mesto za umestitev
varnostnih mehanizmov in da lahko na osnovi tega
nacrtuje in upravlja, na primer mehanizme za poso-
dabljanje opisov in programov programske opreme
za prepoznavanje znanih vrst vsiljiveev. Poznati jih
mora zato, da ve za moznosti okvar, ki jih povzrocajo
vsiljivei in za moznosti popravil in drugih nac¢inov
odpravljanja posledic. V nasprotnem primeru je v
primerjavi s tistimi, ki poskusajo vdore, neizogibno v
podrejenem polozaju. To pomeni, da je potrebno stal-
no zagotavljati sredstva za strokovno literaturo, za
usposabljanje in druge nacine pridobivanja znanja, pa
tudi sredstva za testno okolje, v katerem je mogoce
preizkusiti postopke, ne da bi ogrozili osnovne po-
slovne procese. Varcevanje na tem podrocju je tve-
gano in se utegne izkazati za drago, za organizacijo
lahko tudi usodno drago resitev. Mogoce je najeti
zunanje izvajalce, kar pa ni nujno ceneje. Med drugim
jim je treba dati dovoljenja za dostop in pooblastila, ki
lahko omogocajo dostop do zaupnih podatkov. More-
bitno zlorabo takih dovoljenj je tezko nadzirati.
Zunaniji izvajalci, na katerih izbiro k njim napotenega
osebja organizacija, ki uporablja njihovo storitev, pra-
viloma nima vpliva, najbrz niso vedno najboljsa res-
itev, tudi kadar so morda na prvi pogled najcenejsa.

6.2 Nekaj nalog osebja za izvajanje

protivirusne zascite

Delovanje je usmerjeno predvsem v preventivno

ukrepanje:

= odkrivati in zapirati varnostne vrzeli,

m Ko je ¢as za to, proziti posodabljanja programov in
opisov protivirusne zascite,

= spremljati, ali so posodabljanja uspela, in ukrepati,
kadar niso,

= prepoznavati neuresnicene groznje, ki so jih posre-
dovali uporabniki v analizo, in dotlej neznane
posredovati izdelovalcu (ali izdelovalcem) progra-
mov, ki jih organizacija uporablja

m prepoznavati potegavicine in skrbeti, da se nepo-
trebno ne sirijo,

= prepoznavati in spremljati nove in potencialne
groznje,

= preverjati ogrozenost zaradi uvajanja novih teh-
nologij,

m spremljanje in preverjanje ravni kakovosti protivi-
rusne (itd.) programske opreme, ki jo organizaci-
ja uporablja, in ocenjevati razloge za morebitno
menjavo,

m preverjati primernost uporabljane ali dostopne
protivirusne zascite za novo uvajana okolja (nove
razlicice operacijskih sistemov itn.).
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Zgornji seznam obsega glavne priporoéljive
postopke, nikakor pa ni zakljucen, ker se potrebni
ukrepi dopolnjujejo in uvajajo glede na stanje teh-
nologije, nevarnosti, moznosti in potrebe.

V primeru vdora in nastanka Skode je treba:

m preprediti nadaljnjo Skodo

s sodelovati pri vzpostavitvi pogojev za nadaljeva-
nje poslovnega procesa

m skrbeti, da pri tem (npr. iz varnostnih kopij) ne
pride do ponovnega vdora.

Pri tem sStejemo, da so postopki za zanesljivo delova-
nje informacijskega sistema (z varnostnimi kopijami
in podobnim) s to povezana, a ne identi¢na naloga in
zato tovrstnih nalog tu ne nastevamo.

6.3 Posebna oprema za protivirusno zascito

Na razpolago morajo biti racunalniki in programi za
hitro posodabljanje protivirusnih orodij ter za nadzor
nad pravilnostjo in pravocasnostjo izvajanja postop-
kov. Poleg tega je mora biti na voljo tudi opremo za
ob¢i nadzor varnosti. 'Code Red' se je izdajal s plazom
dodatnega prometa po omrezju, ko je iskal nove
'Zrtve', kar pa je moral nekdo opazovati z ustrezno
opremo, sicer bi ostajal povecani promet neodkrit.

6.4 Licencnine in stroski posodabljanja
protivirusnih programov

Nacrtovanje, preverjanje, posodabljanje za trg na-
menjenih protivirusnih programov, vzdrzevanje in-
frastrukture za distribucijo in vzdrzevanje sposobno-
sti za hiter odziv na kriti¢ne polozaje niso prav poce-
ni, tudi ¢e ne upostevamo donosnosti, ki jo od trzno
usmerjenih podjetij zahtevajo vlagatelji. Prevec ce-
neni programi obi¢ajno pomenijo, da izdelovalec ne
bo mogel doseci kakovosti in primernega odziva pri
podpori. Podobno je mogoce, da se cena nekoliko dra-
Zjega programa izravna s prihranki zaradi manjse
obremenitve administratorjev in s tem njihovega
manjsega potrebnega Stevila. Zavedati se je treba, da
obsega menjava orodja za protivirusno zascito resno
testiranje kandidatov, lahko tudi na vsaki od znacilnih
konfiguracij, kar pomeni precejénje breme in je to
smotrno napraviti le, kadar je nujno.

6.5 Potrebne vecje zmogljivosti racunalnikov
za redno delo

Samodejni pregledi prejetih in oddanih informacij na
znane vrste vsiljivcev so obsezna in - kar zadeva racu-
nalnidko mo¢ - kar precej zahtevna naloga. Ce ob na-
¢rtovanju zmogljivosti ta dejavnost ni bila uposteva-
na, zmogljivosti pogosto ne zado3¢ajo. V takem prim-
eru se viasih sprejme odlocitev, da je bolje zatasno
poslovati z izklopljenimi varnostnimi mehanizmi kot
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sploh ne poslovati, nato pa tisti 'zacasno' postane dol-
go-casno.

V drugih okoljih presodijo povecanje sredstev,
potrebnih za nabavo opreme, ki bo kos zaradi varnosti
povecanim zahtevam, in se odlocijo, da takih sredstev
bodisi nimajo, bodisi bodo donosnejsa, ¢e jih nameni-
jo za kaj drugega.

Rekli bi lahko, da odlocevalci v takih okolié¢inah
nimajo dobre predstave o tveganjih, ki jih s tem spre-
jemajo.

6.6 Obvescanje in usposabljanje obicajnih
uporabnikov

Mnogi uporabniki in njihovi predstojniki so mnenja,
da jim o tehnologiji, ki jo uporabljajo, ni treba ni¢ ve-
deti. Mnenja so, da naj bi bila njihova naloga ukvarjati
se predvsem s tem, za kar so placani in bistveno manj
s tem, kako to po¢no, zlasti kar zadeva racunalnisko
podprto poslovanije. Tak pogled je enako nespameten
kakor ¢e bi ban¢ne (ali druge) delavee, ki opravljajo
prevoze denarja, usposobili le za prenasanje Skatel,
voznjo vozila ter izpolnitev in podpisovanje doku-
mentov ob prevzemu in oddaji denarja, ne pa tudi za
ravnanje v primeru napada. Vzpostaviti in redno
vzdrzevati je treba pripravljenost vseh uporabnikov
(in pri tem so tisti na vrhu piramide pogosto posebno
slab zgled) za sodelovanje in komuniciranje z varnost-
no sluzbo.

7 Skle

charnnst‘iaradi zlonamernih programov obstaja. S
primernimi ukrepi jo je mozno bistveno zmanjsati, ne
pa vsaj zaenkrat tudi preprediti. Da bi bili pri preven-
tivi uspe$ni, morajo sodelovati tako strokovnjaki za
podrocje racunalniSke varnosti, posebej za protivirus-
no zasdito, vodilni in vodstveni delavci v informatiki
kot tudi drugi upravljavci v organizaciji zacensi z ge-
neralnimi direktorji. Tovrstna komunikacija je bistve-

ni del sistema varovanja proti opisanim vrstam
grozenj. Eden od osnovnih namenov tega prispevka
je prav omogociti, da bi se upravljavci lazje spora-
zumevali z izvajalci varovanja.

8 Viri in reference za nadaljnje branje

1.

¢

Varna izmenjava podatkov v slovenski drzavni upravi -
http://www.sigov.si/cvi/slo/virus/safehex.htm

Povzetek slovenske zakonodaje, ki zadeva
ra¢unalni$tvo in racunalnigko varnost - http:/
www.arnes.si/si-cert/kz.htm)

http://www.sophos.com/pressoffice/resources/en/
Computer virus prevention: a primer

Is virus writing really that bad?

Active content: friend or foe?

An introduction to computer viruses

Sophos Reference Guide1900/2000, ISBN 0
951342088

Warhol Worms: The Potential for Very Fast Internet
Plagues,

Nicholas C Weaver - http://www.cs.berkeley.edu/
~nweaver/warhol.html

Symantec Security Response, http:/
securityresponse.symantec.com/, na dnu strani
Security Articles

White Papers

Virus Encyclopedia

F-Secure Press Kit - http://www.datafellows.com/
news/press_kit/

Case studies

White Papers

Virus Bulletin - http://www.virusbtn.com/index.html
Seznami virusov, ki trenutno krozijo - http://
www.virusbtn.com/WildLists/

Strani ponudnikov protivirusne zaséite - http:/
www.virusbtn.com/AVLinks/

Informacije in rezultati primerjalnih testiranj izdelkov
(certification) -http://www.icsalabs.com/

Marjan Tomkiewicz je zaposlen na Statisticnem uradu RS, kjer je delal kot programer, sistemski inZenir, pri pomodi
uporabnikom osebnih racunalnikov. V zadnjih letih je njegova prioritetna naloga protivirusna zascita sistema SURS, poleg
posodabljanja omreZne, racunalniske in vseh plasti programske opreme.
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RESITVE

RAZVOJ INFORMACIJSKEGA SISTEMA
ZA ANALIZO KRIMINALISTICNIH INFORMACLJ

Stas Svetek i
Generalna policijska uprava, Policija, Ministrstvo za notranje zadeve RS, Stefanova 2, 1000 Ljubljana
stas.svetek@paolicija.si

Informatizacija postopkov selekcioniranja, razélenjevanja in povezovanja kriminalistiénih informacij omogoca
celovit pregled in ovrednotenje vsebine zbrane dokumentacije, kar bistveno prispeva k pravoc¢asnosti, strok-
ovnosti in kakovosti preiskovanja kompleksnih kriminalnih primerov. Razvoj ustreznega informacijskega siste-
ma mora potekati na ustrezni teoretski, metodoloski, organizacijski in pravni podlagi. Zasnovan je kot osrednji
informacijski sistem kriminalisticne analitike, njegova gradnja pa je omogoéena s strateskim naértom, opre-
delitvijo logicnega in fizicnega modela ter izvedbo prototipa v konkretnem informacijskem okolju. Sistem deluje
tako, da izvajalci skupaj z uporabniki v okviru doloc¢ene teme oblikujejo formatirane povzetke pomembnih in-
formacij in opredelijo kljuéne pojme, na podlagi katerih se povzeta besedila nato povezujejo, razvriéajo in

prikazujejo.

1 Uvod

Preiskovanje kriminalitete je, podobno kot znan-
stveno raziskovanje, namenjeno odkrivanju in
spoznavanju dejstev. Pri kompleksnih kriminalnih
primerih je ¢edalje pomembnejsa preiskovalna meto-
da analiza, s katero lahko zbrano gradivo nadgradimo
s kljucnimi ugotovitvami. Ker je udinkovitost
analiticnih metod odvisna od stopnje urejenosti po-
datkov in informacij, je njihova predhodna analiza
klju¢nega pomena za potek preiskave. Problem nas-
tane, kadar je zbrane veliko razlicne dokumentacije o
predmetu preiskave, njena vsebina pa je preobsezna
in premalo pregledna za sistematicen pristop k selek-
ciji, komparaciji in ovrednotenju informacij.

Resitev predstavlja informatizacija analize
kriminalisti¢nih informacij. Razvoj ustreznega infor-
macijskega sistema poteka s pomodjo metod in tehnik
projektnega nacrtovanja in vodenja, operativne
kriminalisticne analitike, analize delovnih postopkov
ter logi¢nega modeliranja, normalizacije podatkov in
prototipnega pristopa h gradnji informacijskega siste-
ma. Informacijski sistem za analizo kriminalisticnih
informacij je opredeljen na aplikativni ravni, kjer se
znanstvene informacije s teoretske ravni pretvorijo v
informacije, uporabne za nadaljnji razvoj na tehnolos-
ki ravni. Razvit je na podlagi sistemske teorije, kiber-
netike, teoretskih izhodis¢ gradnje informacijskih si-
stemov in podatkovnih skladis¢ ter metodologije
kriminalitetnih analiz, projekinega dela in oblikovanja
dela v drzavni upravi. Poleg tega mora biti zbiranje in
obdelovanje kriminalisti¢nih informacij zakonito,
sistem pa prilagojen SirSemu informacijskemu in orga-
nizacijskemu okolju.

Pobudnik gradnje ter potencialni izvajalec in upo-
rabnik novega informacijskega sistema je kriminali-
sticna analitika.
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2 Kriminalisticna analitika

V sodobni druzbi je pri zatiranju kriminala odlocilna
moc informacij, s katerimi razpolagajo njegovi prota-
gonisti. Preiskovalci pri zahtevnejsih oblikah preisko-
vanja kriminalne dejavnosti, kjer se soocajo z veliki-
mi koli¢inami podatkov, lahko pridobijo relevantne
informacije le s pomocjo analiti¢nih metod, tehnik in
postopkov, ki jih izvajajo ustrezno usposobljeni, orga-
nizirani in motivirani analitiki. Kriminalisti¢na anali-
tika je profesionalna dejavnost, najpogosteje organi-
zirana v specializiranih enotah ustreznih institucij, ki
s kriminalitetnimi analizami omogoca ucinkovitejse
prepreevanje in zatiranje kriminalitete na vseh
ravneh, od oblikovanja in vodenja kriminalitetne poli-
tike na nacionalni in nadnacionalni ravni, do konkret-
nih operativnih ukrepov policije na terenu.

Na mednarodni ravni boja s kriminalom je bila v
okviru Interpola (International Criminal Police Organ-
isation) leta 1996 sprejeta naslednja enotna opre-
delitev analize pojavnih oblik in dejavnikov krimi-
nalitete: Kriminalitetna analiza (Crime Analysis) je
skupina metod, tehnik in postopkov za identifikacijo
in celovit pregled razmerij med podatki o kriminaliteti
in drugimi relevantnimi podatki z vidika policijske in
pravosodne prakse (glej IP, 1996, str. 6).

Predmet kriminalitetnih analiz so kazniva dejanja,
njihovi storilci in metode za kontrolo kriminalitete, ki
jih lahko proucujemo na stratedki ali na operativni
ravni. Operativne analize so usmerjene h kratko-
roénim ciljem in neposrednim ud¢inkom izvajanja
represivne dejavnosti v npr. prijetja osumljencev, za-
sege predmetov kaznivega dejanja ipd. Strateske an-
alize so usmerjene k dolgoro¢nejsim ciljem in obrav-
navajo splodnejso tematiko, kot je spoznavanje
znacilnosti kriminalitete in storilcev kaznivih dejanj,
pregled in projekcija razvoja razli¢nih vrst kriminalne
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dejavnosti ter opredelitev prioritetnih nalog repre-
sivnih organov (ibid.).

Obstajajo razlicne vrste strateskih in operativnih
kriminalitetnih analiz. Evropski model tovrstne dejav-
nosti, ki ga je standardiziral Interpol in prevzele mno-
ge drzave ¢lanice, je tako na strateski kot na operativni
ravni opredelil tri temeljne predmete analize (glej IP,
1996, str. 12):

s kriminalni dogodek,

m storilca ali Zrtev,

= metode za obvladovanje kriminalitete,
Analiziranje navedenih predmetov na strateski

ravni zahteva drugacne metode in tehnike kot na ope-

rativni ravni, enako velja za analiziranje razli¢nih

predmetov na isti ravni. Glede na metode in tehnike,

ki so znacilne za posamezen predmet analize na do-

loc¢eni ravni, je bilo standardiziranih in kategoriziranih

8 vrst kriminalitetnih analiz.

Slika 1 prikazuje standardne vrste kriminalitetnih
analiz, kategorizirane glede na predmet in raven ana-
lize. V nekaterih kategorijah je vec vrst, saj glede na
namen analiti¢ne dejavnosti npr. s Studijem primera
ugotovimo potek konkretnega zlocina, s primerjalno
analizo pa identificiramo podobne primere v seriji
drugih zlocinov.

2.1 Vrste strateskih analiz

Z analizo kriminalnih vzorcev preucujemo znacilno-
sti, obseg in razvoj kriminalitete ali doloc¢enih vrst
kriminalitete na dolo¢enem obmocdju in v dolo¢enem
¢asovnem intervalu. Tovrstne analize so prikazane z
grafikoni, geografskimi kartogrami, statisti¢nimi po-
datki in strukturiranimi porocili (glej IP, 1996, str. 13).
Najbolj celovit prikaz analize so strukturirana porodi-
la. To so standardizirani in sistemati¢no urejeni doku-
menti, ki dolocen pojav predstavijo kvantitativno in
kvalitativno, skupaj s hipotezami in prognozami. Vse-
bujejo vse druge vrste prikazov, po metodologiji in
zahtevnosti izdelave pa dosegajo raven znanstvene-
ga dela.

Z analizo generalnega profila poskuSamo odkriti
tipi¢ne znadilnosti, ki opredeljujejo storilce istovrstnih
kaznivih dejanj. Analiza pomaga preiskovalcem ra-
zumeti tipologijo storilcev in s tem opredeliti zacetno
smer preiskave dolocenih kriminalnih primerov, kot

so serijski spolni delikti ipd. Rezultati analize gene-
ralnega profila posiljevalcev so npr. pokazali, da sto-
rilci ponavadi svoje Zrtve napadejo razmeroma blizu
svojega bivalis¢a in da so ve¢inoma Ze bili obravna-
vani zaradi prestopkov spolne narave, nasilja ali vlo-
mov. Tovrstne analize so najpogosteje prikazane s
statisticnimi podatki, geografskimi kartogrami, ve-
denjskimi profili in strukturiranimi poroéili (glej IP,
1996, str. 15).

Analiza metod za kontrolo kriminalitete ovredno-
ti posamezne metode, ki so bile uporabljene pri ve¢
kriminalnih primerih. Namen analize je izboljSanje
prakti¢ne uporabe metod. Tako npr. z analizo raz-
licnih taktik za obkolitev in prijetje oboroZenih storil-
cev kaznivih dejanj lahko identificiramo najboljSo tak-
tiko za podobne policijske akcije v prihodnosti (glej IP,
1996, str. 17).

2.2 Vrste operativnih analiz

Z analizo kriminalnega primera poskusamo rekon-
struirati potek kriminalne dejavnosti z namenom, da
identificiramo sosledje dogodkov in vzorcev dejav-
nosti udeleZencev (storilcev in Zrtev) zaradi usmerja-
nja nadaljnje preiskave in odkrivanja kontradiktornih
informacij, pridobljenih iz razli¢nih virov (glej IP,
1996, str. 13). Pri tem najpogosteje uporabljamo na
slednje metode in tehnike:

diagram pretoka dobrin (flow chart),

diagram zaporedja dogodkov,

diagram dejavnosti (mrezni diagram),

sociogram udelezencev,

m strukturirano porodilo.

Taksna analiza je najbolj pogosto uporabljena pri pre-
iskovanju krvnih deliktov, zlasti umorov. Najpo-
membnejsa funkcija kriminalisticne analitike je sele-
kcija in vrednotenje informacij glede na zanesljivost,
preverjenost in uporabnost za pojasnitev dolo¢enega
predmeta preiskave.

Analiza serije primerov je primerjava informacij o
podobnih kriminalnih dogodkih z namenom, da od-
krijemo ali so nekatere med njimi storili in organizirali
isti osumljenci (glej IP, 1996, str. 14). Pri tem najpo-
gosteje uporabljamo naslednje metode in tehnike:

s sistemati¢no iskanje in preverjanje ze dokumenti-
ranih primerov,

Predmet / raven analize STRATESKA

OPERATIVNA

KAZNIVO DEJANJE

* analiza kriminalnih vzorcev

* analiza primera
* analiza serije primerov

STORILEC

* analiza generalnega profila

analiza specificnega profila (neznani storilec)

OBVLADOVANJE KRIMINALITETE

* analiza metod za kontrolo kriminalitete

= analiza kriminalne skupine(znani esumljenci)
L]

analiza preiskave

Slika 1: Standardne vrste kriminalitetnih analiz (Vir: IP, 1996, str. 12)
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s primerjalno matrico (comparison schedule),

s verjetnostno oceno (probability assessment),

» strukturirano porocilo.

Postopek analiziranja je podoben analizi posamezne-

ga primera, drugacne pa so metode, ki so usmerjene

predvsem v iskanje podobnosti in razlik med

posameznimi primeri. Temeljna metoda za analizo

serije primerov je primerjalna matrica, s katero anali-

tik vse v analizo zajete primere razgradi zlasti v

naslednje analiticne elemente:

m kraj storitve (znacilnosti mikro in makro lokacije),

w Casstoritve (letni cas, dan v tednu, del dnevaipd.),

= pripravljalna dejanja storilca (npr. opazovanje na-
vad zrtve),

uporabljena sredstva,

nacin storitve (analiticna rekonstrukcija obnasanja

storilca pred, med in po napadu, smer prihoda in

odhoda s kraja dejanja ipd.),
s posebne okolis¢ine dejanja (napad na samem ipd.),
s sumljive osebe, njihova kriminalna kariera, spe-

cifi¢ni profil in preverjenost ,

= znadilnosti Zrtev.
Z analizo specificnega profila poskusamo opredeliti pro-
fil storilca kriminalnega dejanja na podlagi znacilnosti
dejanja in drugih informacij, ki se na dejanje nanasajo.
Pogosto vkljucuje ekspertno delo izurjenega psihologa,
ki izdela vedenjski profil (glej IP, 1996, str. 17).

Analiza specificnega profila je lahko samostojna, Se
pogosteje pa je vkljucena v analizo primera ali pri-
merjalno analizo serije primerov. Z njo odkrivamo
prepoznavne znadilnosti 5e neznanega storilca kaz-
nivega dejanja, zahteva pa interdisciplinaren pristop
kriminalistov, psihologov, forenzi¢nih strokovnjakov
in analitikov.

Analiza kriminalne skupine je urejanje in obdela-

va vseh dostopnih informacij o znani kriminalni sku-
pini z namenom vpogleda v strukturo skupine in
vloge posameznih oseb, padjetij idr. subjektov v sku-
pini (glej IP, 1996, str. 16). Tovrstna vrsta kriminalitet-
nih analiz je aplikacija druzboslovne metode za ana-
lizo mreze (Network Analysis). Za analizo kriminalne
skupine najpogosteje uporabljamo naslednje metode
in tehnike:
diagram povezav med subjekti (link chart),
diagram pretoka dobrin (flow chart),
diagram zaporedja dogodkov,
diagram dejavnosti (mrezni diagram),
analiza finan¢nih tokov,
strukturirano porocilo.
Predmet analize so odnosi med osebami, smer, nacin
in pogostnost komunikacije med njimi. Najvec podat-
kov se ponavadi nanaSa na akterje najnizje ravni hie-
rarhije. Ko je identificirana najniZja raven, iS¢emo ak-
terje, njihove vloge in povezave na vedno visjih
ravneh,
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Z analizo preiskave ovrednotimo dejavnosti, ki so

ali so bile opravljene v okviru konkretne preiskave z

namenom uspesnejsega nadaljnjega vodenja te pre-

iskave (glej IP, 1996, str. 17). Analitik rekonstruira
postopke preiskovalcev in skusa odkriti pomanijklji-
vosti, ki bi jih bilo treba odpraviti, da bi preiskava lah-
ko ponovno stekla. Pri tem lahko ugotovi, da npr. kak-
$na prica ni bila izprasana, da so njene izjave nekon-
sistentne, da dolo¢eni podatki niso preverjeni ipd. Za
tovrstno analizo analitik uporablja naslednje metode:

m kronoloski pregled preiskovalnih aktivnosti,

s primerjalni kronoloski pregled aktivnosti storilcev
(v primeru soc¢asnih ali zaporednih aktivnosti
policije in storilcev)

m primerjalno matrico predpisanih in strokovno
uveljavljenih (na eni strani) ter dejansko oprav-
lienih preiskovalnih aktivnosti (na drugi strani).

2.3 Informatizacija analiti¢nih postopkov
Kriminalitetne analize obsegajo Sirok spekter metod,
tehnik in analiticnih postopkov, analiticna obdelava
pa zajema veliko koli¢ino raznovrstnih podatkov in
informacij. Zato je nujna racunalniska podpora, ki se
razteza od uporabe posameznih informacijskih orodij
pri dolocenih analiti¢nih postopkih, do celovite infor-
matizacije izvajanja razlicnih vrst kriminalitetnih ana-
liz. Pri strateskih kriminalitetnih analizah je tezisce
uporabe informacijske tehnologije na statisti¢nih pro-
gramskih paketih in njihovih aplikacijah, pri opera-
tivnih analizah pa na specializiranih informacijskih
orodjih, namenjenih za izvajanje veéine analiti¢nih
postopkov in tehnik ter sprotno vizualizacijo rezulta-
tov.

Razvoj in standardizacija operativnih vrst krimi-
nalitetnih analiz sta vzpodbudila proizvajalce racu-
nalniske opreme k razvoju in komercialni eksploataciji
specializiranih programskih orodij za ta namen, ki
delujejo na zmogljivih graficnih delovnih postajah.
Kriminalisticnoanaliti¢na informacijska orodja so raz-
vili zlasti proizvajalci iz Velike Britanije, v srednji in
vzhodni Evropi pa je znana tudi nemska programska
oprema. Najbolj znani tovrstni proizvodi so:
= Netmap (Active Analysis Ltd.),

» Intelligence Analyst’s Workbench (Computers

Ltd.),
= Analyst’s Notebook (i2 Ltd.),
= Watson (Harlequin Ltd.),

» Polygon (Genesis Gmbh.).

Netmap je racunalniski sistem za analiziranje krimi-
nalnih skupin. Omogoca analizo in vizualizacijo po-
vezav med razlicnimi entitetami, kot so osebe, podjet-
ja, ban¢ni racuni, vozila, telefonske Stevilke itd. Sistem
Netmap prikaze mrezo povezav s pomocjo kroZznice,
na kateri 50 nanizane entitete, ki so medsebojno pove-
zane s ¢rtami (vsako tocko kroZnice je mozno z ravno
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érto povezati z drugo tocko na kroznici). Netmap
razmeroma hitro obdeluje velike koli¢ine podatkov, ki
jih lahko prevzema od vseh uveljavljenih krmilnih sis-
temov relacijskih podatkovnih baz na velikih ali oseb-
nih ra¢unalnikih (Rupnik, 1995, str. 63).

Intelligence Analyst’s Workbench se podobno kot
Netmap uporablja predvsem za analiziranje krimi-
nalnih skupin, podatke pa lahko prevzema od vecine
sodobnih krmilnih sistemov relacijskih podatkovnih
baz. Vizualizacija podatkov je uporabnisko prijaznejsa
kot pri sistemu Netmap, saj omogoca tehnike kot so
mreZzni diagrami, diagrami poteka, sociomatrike ipd.
ter s tem hierarhi¢no profiliranje organizacije (Rupnik,
1995, str. 65).

Analyst’s Notebook je najbolj znano in v veliki
meri najpomembnejse analitsko orodje policij vecine
zahodnoevropskih drzav in mednarodnih policijskih
organizacij, kot sta Interpol in Europol. Deluje na ra-
zliénih vrstah sodobnih osebnih ra¢unalnikov in
graficnih delovnih postaj v okolju Windows in ne
zahteva tako drage opreme kot prejsnja dva sistema
(Rupnik, 1995, str 65). Odlikujejo ga fleksibilnost zaje-
manja tekstualnega, slikovega in zvo¢nega gradiva iz
razli¢nih informacijskih okolij in krmilnih sistemov
baz podatkov ter kompatibilnost z drugimi aplikaci-
jami prek koncepta OLE (Object Linking and Embedding
- informacijski standard za integracijo raznovrstnih
oblik podatkov) (ibid.), moZnost analiziranja izvornih
podatkov v drugih podatkovnih bazah v realnem ¢asu
in enostavno rokovanje. Omogoca iskanje kljucnih
podatkov in informacij v obliki formatiranih ali tek-
stovnih racunalniskih zapisov ter izvajanje in vizua-
lizacijo vecine standardnih vrstin tehnik kriminalitet-
nih analiz.

Watson se je razvil kot analiti¢na nadgradnja brit-
anskemu informacijskemu sistemu za preiskovanje s
podrodja notranjih zadev HOLMES (Home Office Large
and Major Enquiry System). Watson je podoben izdelek
kot Analyst’s Notebook saj ima skoraj vse v predhod-
nem odstavku nastete lastnosti, v nekaterih segmen-
tih pa je celo bolj izpopolnjen. Zaradi vsestranske
uporabnosti se edalje bolj uveljavlja tudi na podroc-
ju preprecevanja pranja denarja, v primerjavi s kon-
kuren¢nim paketom Analyst’s Notebook pa zahteva
mocnej$o strojno opremo in je nekoliko drazji.

Polygon je programski paket, ki ne predstavlja
samo pripomodcka ampak koncept analiticnega dela.
Poleg kriminalisti¢noanaliti¢nih metod in tehnik
(podobno kot Analyst’s Notebook in Watson) omo-
goca visoko stopnjo integracije z drugimi racunalnis-
kimi sistemi, od sistema za prenos sporocil, procesi-
ranja besedil, skladis¢enja podatkov in OLE povezo-
vanja, do popolne arhitekture strezZnik - odjemalec in
celovitega sistema zaicite podatkov (glej Rupnik, 1995,
str, 67).
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Za kakovostne analiti¢ne izsledke je pred obdela-
vo s predstavljenimi orodji treba zagotoviti tudi ka-
kovostne vhodne podatke. Kadar so vhodni podatki
Stevilne informacije iz razli¢nih virov, zapisane v raz-
licnih oblikah prostih besedil, je nujno, da jih najprej
poenotimo, digitaliziramo oziroma vnesemo v racu-
nalnisko bazo, selekcioniramo, klasificiramo in ovred-
notimo. Slednje omogoca informacijski sistem za ana-
lizo kriminalisti¢nih informacij.

3 Koncept informacijskega sistema
Izvajanje kriminalitetnih analiz je, poleg drugih dejav-
nikov, moc¢no odvisno od stopnje urejenosti podatkov
in informacij, ki so predmet analiziranja. Pri celovitem
analiticnem izdelku je 80 odstotkov postopkov pove-
zanih s selekcijo, vrednotenjem in primerjavo infor-
macij, ter le 20 odstotkov s kriminalitetnimi analizami
v oZjem smislu. Glede na to, da so si, ne glede na vr-
sto analize, delovni postopki in metode za predhod-
no analizo informacij podobni, jih lahko obravnava-
mo kot svojstven sistem oziroma podsistem ob-
vescevalnega procesa. Informacijska preslikava tak-
Snega podsistema bistveno poenostavi in izbolj3a
rutinska opravila analiziranja kriminalisti¢nih infor-
macij ter s tem omogoci ugodnejse razmerje med
pripravljalnimi in nadaljnjimi postopki operativnih
kriminalitetnih analiz. Poleg tega omogoca dodatno
analiziranje informacij na nacin, ki je vzro¢no in pos-
ledi¢no pogojen z avtomatsko obdelavo in ga ni moz-
no izvajati rocno. Informacijski sistem je koncipiran
tako, da lahko skupaj s specializiranimi programi za
izvajanje kriminalitetnih analiz sestavlja enotno po-
datkovno skladisce kriminalisti¢ne analitike.

3.1 Okvirni nacrt

Gradnjo sistema omogoca realizacija naslednjih ciljev:

1. standardizacija informacij o predmetu prouceva-
nja,

2. opredelitev postopkov analiti¢ne obdelave infor-
macij,

3. gradnja logi¢nega in fiziénega modela sistema,

4. aplikacija novega sistema (izvedba prototipa in
njegov nadaljnji, iterativni razvoj) v konkretni or-
ganizaciji.

Informacijsko okolje sistema za analizo kriminali-

sticnih informacij je informacijski sistem policije, ki te-

melji na centralnem ra¢unalniku Ministrstva za notra-
nje zadeve. Do podatkov in programov na centralnem
racunalniku prek terminalov dostopajo vse policijske
enote na vseh organizacijskih ravneh. Centralni racu-
nalnik se nahaja v prostorih ministrstva za notranje
zadeve (MNZ), kjer deluje tudi generalna policijska
uprava. Vsi informacijski podsistemi ministrstva te-
meljijo na skupni racunalnisko-telekomunikacijski
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opremi, sistemski programski opremi, uporabniski
programski opremi, centralnih bazah podatkov, stan-
dardih in zas¢iti (Brvar, 1997, str. 102).

Razvoj informacijskega sistema poteka skozi vec
faz, od stratesSkega nacrta, prek logi¢ne in fizicne opre-
delitve sistema, do njegove izvedbe, ugotavljanja in
odpravljanja pomanjkljivosti, izdelave dokumentacije
za njegovo uporabo in uvedbe v produkcijo. Faze do
izvedbe so domena aplikativnega, naknadne pa teh-
noloskega razvoja. Zaradi specificne vsebine
poslovnega procesa, ki je preslikan v obravnavani in-
formacijski sistem, je pri njegovem razvoju in opti-
miranju nujno sodelovanje uporabnikov, zato je zanj
najustreznejsi prototipni pristop in iterativni razvoj
baze podatkov.

Informacijski sistem za analizo kriminalisti¢nih in-
formacij je sestavljen iz modela podatkov, modela
postopkov, izvajalcev, uporabnikov ter vhodnih in
izhodnih podatkov. Omogoca zadovoljitev dveh te-
meljnih sklopov informacijskih potreb:

m evidentiranje in izpisovanje podatkov o postopku
analize,

» kreiranje in izpisovanje poro¢il z vsebinsko pove-
zanimi in kronolosko razvri¢enimi povzetki infor-
macij in njihovimi klju¢nimi pojmi.

Za nalrtovanje in gradnjo sistema so potrebni ustrez-

ni kadrovski (strokovnjaki s podro¢ja informatike in

analitike ter uporabniki), tehnoloski in finan¢ni resur-
si. Poleg tega je smiselno skozi vse faze razvoja vzpo-
staviti ustrezen sistem kakovosti v skladu z ISO stan-

dardi.
3.2 Logiéni model

Zadovoljevanje informacijskih potreb omogoda
razmeroma preprost semanticni model podatkov, ki
ga sestavlja 5 tipov osnovnih in 3 tipi presec¢nih en-
titet, 8 tipov povezav med entitetami in 23 atributov.

V okviru sistema se zbirajo podatki o temah, na
katere se informacije nanaSajo, povzetki informacij,
njihovi kljuéni pojmi in popravki klju¢nih pojmov.

TEMA
PO3 POT
Kljuéni pojmi uporabniki
1j i DOJ teme teme
o ;uérr:; :t:;;em I ba bL——————0« tema | uporabnik >+
P05 sodi v
PO2 teme
P04 teme s uporabnika
kljuénim pojmom
AL INFORMACIJA ad
KLJUCNI - UPORABNIK
POJEM
PO7 informacije s POB kijuéni pojmi
kljuénim pofmom informacife
L Kljuénipojem | |
" informacija [ '
P08 se nanasa na

%

POPRAVEK

Slika 2: Model entiteta - povezava
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Temeljni princip oblikovanja podatkov je zapisovanje
vhodnih informacij v obliki formatiranih povzetkov (v
nadaljevanju: informacij) in ustreznih kljuénih poj-
mov. Zaradi naknadnih sprememb posameznih
primerkov klju¢nih pojmov in njihove transparent-
nosti so posebej evidentirani tudi popravki klju¢nih
pojmov, medtem ko so teme in uporabniki infor-
macijskega sistema posebej evidentirani zaradi pre-
glednosti tematike, selektivnega dostopa do infor-
macij in nadzora nad uporabo podatkov.

Uporabniki so s sistemom povezani preko tem, za
katere imajo odobritev za dostop. Vnasajo in anali-
zirajo lahko le primerke informacij, ki se nanasajo na
odobrene teme, medtem ko je dostop do klju¢nih poj-
mov in njihovih popravkov neomejen, tako da vsak
uporabnik lahko vidi azuriran seznam vseh primer-
kov. Ker morajo biti v seznamu razvidni tudi primer-
ki tem, na katere se posamezni primerki pojmov nan-
asajo, so klju¢ni pojmi, razen z informacijami, pove-
zani tudi s temami.

Postopek analize informacij izvajajo analitiki v
sodelovanju s predstojnikom oziroma vodjo pre-
iskave, enoto za zascito podatkov, dokumentalisti in
uporabniki sistema. Analitiki na zahtevo predstojnika
in z odobritvijo enote za zascito podatkov najprej
uvedejo temo obdelave. Nato dokumentalisti uredijo
in enoli¢no oznacijo dokumentacijo, ki se nanasa na
obravnavano temo, uporabniki, ki njeno vsebino naj-
bolj poznajo, pa po predhodni selekciji oblikujejo pov-
zetke informacij. Povzetki informacij so zabeleZeni in
vneseni v informacijski sistem v formatirani obliki.
Analitiki, ki poznajo domene in standardne vrednos-
ti atributov celotnega sistema, pri vsakem formati-
ranem povzetku tvorijo klju¢ne pojme, na podlagi
katerih je informacije mozno selekcionirati, struktu-
rirati, razvrScati in povezovati.

Ker se klju¢ni pojmi med preiskavo na podlagi
novih spoznanj (npr. z identifikacijo osebe, ki je v
sistemu zabeleZena le z nadimkom) lahko spreminja-
jo, jih analitiki na zahtevo uporabnikov azurirajo.

analiza informacij
0.0

sesioji_iz

; : ey . 2 i strukturiranje
oblikovanje tvorjenje kljuénih azuriranje phestda y
uvedba teme povzetkov pojmov kljuénih pojmov kl!m"mh POINEN
1.0 20 30 4.0 in povzetkov

upredelitev selekceija vhod. dolocitev kljud. izbor nacina
— teme —{ informacij —| poj. povzetka —1 strukturiranja
1.1 2.1 3.1 5.1
kategorizacija
_— teme formatiranje kategorizacija dolocitev
1.1.1 —ivhod. informacij — kilju¢. pojmov — parametrov
22 3.2 5.2
poimenovanje
—| fteme oblikovanje
1.1.2 teksta doloditev znaé.
221 — kljué. pojmov
3.3
avtorizacija 3
L uporabnikov dolocitev
12 —| znad. teksta
222
Slika 3: Strukturni graf
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Postopek je koncan s tvorjenjem izpisov strukturi-
ranih klju¢nih pojmov in povzetkov informacij, kar
lahko izvajajo uporabniki sami. Model postopkov je
oblikovan na podlagi funkcijske dekompozicije
opisane dejavnosti.

Tehnicni izvajalci postopkov so vedno analitiki,
vsebinski pa tudi zunanje entitete: predstojnik, eno-
ta za zascito podatkov, dokumentalist in uporabniki,
ki analitikom posredujejo ustrezne podatke za izved-

bo postopka.

___ zahtevek za
/"' uvedbo teme

PREDSTOJNIK 1.0
vioga za odobritev
dostopa do teme UVEDBA TEME
E— es=amy
odobritey \‘
dostopa do teme
ENOTA ZA s evidenca tem
ZASCITO |
PODATKOV oznaka teme 2.0 ’,,./
oznaka vhodnih™ | OBLIKOVANJE
informacj _— TEME —
DOKUMENTALIST|— formatirani evidenca informacij
povzetek _—
obrazec za 3.0
formiranje vhodnih v
informacij TVORJENJE
KLJUENIH
- POJMOV
vmesni seznam
UPORABNIK kljuénih pojmov
- evidenca kijuénih pojmov
zahtevek za popravke 4.0
Kluénin pojmov. — syl g e e
KLJUENIH
g POJMOV
aturirani seznam
kljuénih pojmov
evidenca popravkov
UPORABNIK |-
zaslonski
parametri
obdelave
strukturirano 5.0
POTIoRO STRUKTURIRANJE

\

KLJUC. POJMOV
IN POVZETKOV

V diagramu toka podatkov je predstavljena prva
hierarhi¢na raven postopkov sistema za analizo infor-
macij. Delovanje sistema na tej ravni omogoca tudi
pet notranjih zbirk podatkov: evidenca tem, eviden-
ca uporabnikov, evidenca informacij, evidenca kljuc-
nih pojmov in evidenca popravkov.

Med potekom preiskave, oziroma dokler v sistem
prihajajo nove informacije, se postopek cikli¢no ponav-
lja. Po vsakem ciklu imajo uporabniki bolj celovito sli-
ko o predmetu preiskave. Zakljucen tok podatkov se v

Slika 4: Diagram toka podatkov
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informacijskem sistemu odvija prek zahtevka za
uvedbo teme, vloge za odobritev dostopa do teme,
odobritve dostopa, oznake teme, oznake vhodnih in-
formacij, obrazca za formatiranje vhodnih informacij,
formatiranih povzetkov, vimesnega seznama kljucnih
pojmov, zahtevka za popravke klju¢nih pojmov,
azuriranega seznama kljucnih pojmov, zaslonskih
parametrov za tvorjenje izpisov in strukturiranega
porocila, ki je izlozek sistema.

3.3 Fizi¢ni model

Fiziéne relacije med podatki so razvite s postopkom
normalizacije oziroma pretvorbe semanticnega E-R
modela v relacijski oziroma fizi¢ni model infor-
macijskega sistema. Iz 5 tipov osnovnih in 3 tipov pre-
se¢nih entitet E-R modela je oblikovanih 8 relacij v 3.
normalni formi, ki omogocajo izvedbo z ustrezno
racunalnisko tehnologijo.

Zaradi obstojeée tehnoloske opremljenosti policije,
zaSc¢ite podatkov in enotnega pristopa do obdelave
informacij, je za izvedbo sistema na tehnoloski ravni
predvidena arhitektura centralnega racunalnika in
terminalne mreZe policije. Koncept ima v primerjavi
z drugimi moznimi koncepti (streznik - odjemalec,
lokalne mreze osebnih racunalnikov, medmrezja)
naslednje prednosti:

1. izraba obstojece opremljenosti policijskih enot z
informacijsko tehnologijo,

2. implementacija obstojecega sistema zascite podat-
kov, ki jih zbira policija,

3. tehnolosko pogojena standardizacija zajemanja
podatkov,

4. enostaven in hiter dostop do baze prek terminalov
iz vseh policijskih enot,

5. lazja integracija s sistemskim okoljem in drugimi
bazami podatkov informacijskega sistema policije,

6. centraliziran ter s tem enoten in nadzorovan izvoz
produktov informacijskega sistema v uporabniska
okolja osebnih ra¢unalnikov oziroma delovnih
postaj za nadaljnjo analiticno obdelavo.

Informacijski sistem za analizo kriminalisti¢nih infor-
macij je tehnolosko koncipiran kot transakcija infor-
macijskega sistema policije na centralnem racunalni-
ku Ministrstva za notranje zadeve. Skupaj z ob-
stoje¢im sistemom za evidentiranje in iskanje opera-
tivnih informacij policije, instaliranem na centralnem
racunalniku in s specializiranimi programskimi paketi
za izvajanje operativnih kriminalitetnih analiz (Ana-
lyst's Notebook), instaliranimi na delovnih postajah z
grafiénim uporabniskim okoljem, sestavlja podat-
kovno skladis¢e kriminalisti¢ne analitike.

Baza podatkov je tehnoloska preslikava modela
podatkov in vsebuje vse relacije predvidenih atribu-
tov v 3. normalni formi. Vsebina baze so obenem
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notranje zbirke, ki omogocajo delovanje infor-
macijskega sistema: evidence tem, uporabnikov, infor-
macij, klju¢nih pojmov in popravkov kljué¢nih poj-
mov.

Razvoj empiri¢nega modela informacijskega siste-
ma za analizo kriminalisti¢nih informacij poteka po
nacelih prototipnega pristopa, s ¢emer je omogoceno
postopno razvijanje z neposrednim sodelovanjem
razvijalcev in uporabnikov. Na centralnem ra¢unalni-
ku Ministrstva za notranje zadeve RS od leta 1998 ze
obstaja testna verzija aplikacije za analizo informacij,
ki je prototip empiricnega modela in podlaga za nad-
aljnji razvoj informacijskega sistema.

Programske resitve prototipa so izvedene v opera-
cijskem sistemu MVS (Multi Vendor System) na cen-
tralnem racunalniku CMOS-IBM 9672-RB5. Za krmilni
sistem baz podatkov empiri¢nega modela je bila upo-
rabljena sistemska programska oprema ISPF (Interac-
tive System Productivity Facility) in statisti¢no-
analiti¢na programska oprema SAS System, s katero je
bila testna aplikacija tudi razvita.

ISPF je sistemska programska oprema, ki deluje na
IBM-ovi terminalni mrezZi policije. Med drugim omo-
gota enostavno tvorjenje, povezovanije in spreminja-
nje knjiznic in baz podatkov na centralnem racunalni-
ku, izvajanje t.i. TSO (Time Sharing Option) ukazov,
paketno izvajanje programskih algoritmov, enostaven
uvoz in izvoz podatkov s pomnilniskih medijev cen-
tralnega racunalnika, vecstopenjsko zascito pred nep-
ooblas¢enim dostopom in nadzor nad dostopom do
centralnega racunalnika prek posameznih terminalov.
ISPF je tehnoloska podlaga drugim programskim
produktom, ki so instalirani na centralnem racunalni-
ku, med katerimi je tudi SAS System. Pri gradnji test-
ne aplikacije je bil ISPF uporabljen za eksterno krmil-
jenje baz podatkov (baze v programskem okolju ap-
likacije).

SAS System je vecnamenska, modularna in celovi-
ta statisticno-analiti¢na programska oprema, ki poleg
svoje primarne namembnosti z razliénimi programski-
mi moduli omogoca tudi razvoj aplikacij, delo s knjiz-
nicami, objektno programiranje, izdelavo uporabnis-
kih vmesnikov, uporabo spletne tehnologije in Se ve-
liko drugih programskih resitev za gradnjo celovite
informacijske arhitekture. Deluje na razli¢nih platfor-
mah, med drugim tudi na velikih, glavnih ra¢unalni-
kih. Pri razvoju testne aplikacije je bil uporabljen SAS
System, instaliran na centralnem rac¢unalniku Minis-
trstva za notranje zadeve, in sicer kot:

a krmilni sistem baz podatkov (internih baz v ap-
likaciji),

s CASE (Computer Aided Software Engineering)
orodje za gradnjo informacijskega sistema,

= programska resitev empiri¢nega modela (program,
ki poganja aplikacijo).

uporabmaNFORMATHCA 59



Stas Svetek: Razvo informacijskega sistema za analizo kriminalistiénih informacij

Aplikacija je pripravljena s programskimi moduli Base
(osnovni modul SAS Systema), Application Facility
(modul za gradnjo aplikacij) in Full Screen Procedure
(modul za razvoj baz podatkov).

Prednosti uporabljene tehnologije so se pokazale
zlasti pri enostavni manipulaciji z besedili kot atribu-
tom oziroma analiti¢no spremenljivko ter z moznostjo
vnosa in dostopa do podatkov prek vseh terminalov
centralnega racunalnika oziroma s katerekoli
policijske enote v Sloveniji.

3.4 Prototip

Prototip informacijskega sistema za analizo krimina-
listicnih informacij predstavlja testna verzija krimina-
listicnega sistema za analizo informacij (KSAI), ki je
bila razvita na centralnem racunalniku Ministrstva za
notranje zadeve Republike Slovenije. Aplikacija je bila
poimenovana “Analiza operativnih informacij”,
klju¢ni pojmi besedila povzetka informacije so bili
poimenovani “Atribut” in njihove zvrsti “Status”.
Sistem deluje tako, da kriminalisti, ki kompleksen
kriminalni primer najbolj poznajo, iz zbranih obves-
til in podatkov izlus¢ijo pomembne kriminalisti¢ne
informacije in jih v obliki kratkih povzetkov s prostim
tekstom zapiSejo na obrazec ali direktno v terminal
centralnega racunalnika. Nato analitiki pri vsakem
povzetku dolocijo poljubno stevilo in vsebino tek-
stovnih atributov, po katerih Zelijo informacije ob-
delati. Ko je baza podatkov dopolnjena tudi z atribu-
ti, lahko pooblas¢eni uporabniki s kateregakoli
policijskega terminala tvorijo in izpisujejo racunalni-
Ske preglednice povzetkov informacij in njihovih
atributov, prikazanih po razliénih vsebinskih in ¢as-
ovnih parametrih.

Aplikacija omogoca razmeroma enostaven vnos
kratkih besedil in njihovih vsebinskih atributov (kljuc-
nih pojmov), ki jih poljubno dolo¢i uporabnik.
Posamezno besedilo je povzetek informacije in lahko
obsega do 800 znakov. Tekstovno polje je sestavljeno iz
stirih alfanumeri¢nih spremenljivk (4 x 200 znakov) in
v aplikaciji funkcionira kot sestavljeni atribut. Poleg
tekstovnega polja (povzetka besedila informacije)
posamezen racunalniski zapis sestavlja tudi status vse-
binskega atributa (zvrst klju¢nega pojma), npr.: avto,
oseba, datum, obmodje, kriminaliteta, in sam vsebinski
atribut (kljuéni pojem), npr.: znamka in registrska
Stevilka konkretnega vozila, priimek in ime osebe,
konkreten datum, ime naselja, vrsta kriminalitete).

K posameznemu besedilu je mozno prirediti po-
ljubne statuse in stevilo atributov. Pri tem se v ozad-
ju avtomatsko tvori imenik ze vnesenih atributov in
njihovih statusov, iz katerega jih ob ponovitvah pri
vnosu naslednjih povzetkov uporabnik le prevzame
in se tako izogne morebitnim tipkarskim napakam in
podvajanju (razli¢icam istega pojma).
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Ena od prednosti aplikacije KSAI je avtomatsko
tvorjenje Sifranta statusov atributov. Uporabniki Sifre
(standardne vrednosti) posameznih statusov poljub-
no dolocijo pri prvem vnosu vsakega statusa, ko jih
sistem pozove, da vpisejo tudi pomen Sifre. Sifrant se
samodejno sproti azurira, tako da uporabniki pri
izdelavi izpisov po posameznih statusih atributov be-
sedila lahko takoj operirajo s pomenskimi pojmi in ne
ved s Siframi. Na enak nadin se azurirajo tudi naknad-
ni popravki Sifer in njihovih pomenov.

Produkt aplikacije so abecedni seznami atributov
(klju¢nih pojmov) besedil povzetkov informacij,
prikazani po posameznih statusih (zvrsteh), ter izpi-
si kronolosko razvrsc¢enih besedil, vezanih na
posamezne atribute. Aplikacija omogoca tudi krizanje
dveh razli¢nih atributov in prikaz besedil, ki se veZzejo
na oba atributa, identifikacijo povezav med atributi in
kronoloski prikaz vseh besedil v izbranem obdobju.

Testna aplikacija je bila izdelana s programskim
jezikom SAS Systema. V okviru modulov, ki so insta-
lirani na centralnem racunalniku Ministrstva za
notranje zadeve, je bila zaradi vedje fleksibilnosti in
kreativnosti uporabljena kombinacija objektnega pro-
gramiranja in programskega jezika 4. generacije. Pro-
gramska koda obsega priblizno 30.000 znakov.

4 Sklepna ugotovitev

Zastavljeni cilji za gradnjo sistema so z izvedbo pred-
stavljenega koncepta izpolnjeni. Standardizacija in-
formacij je opravljena z urejanjem in oznacevanjem
dokumentacije ter s tvorjenjem formatiranih povzet-
kov, postopki analiticne obdelave informacij so iden-
tificirani in detaljno opredeljeni s funkcijsko dekom-
pozicijo, razvit je logi¢ni in fizi¢ni model informa-
cijskega sistema, s cimer je omogocena tudi aplikacija
novega sistema v konkretnem informacijskem oko-
lju.

Z izvedenim prototipom informacijskega sistema
je mozno zajeti neomejeno Stevilo povzetkov infor-
macij ter jih na razlicne nacine strukturirati in prika-
zati. Pri testiranju v kriminalisti¢ni policiji se je izka-
zalo, da omogoca obdelavo obseZnejsih nepreglednih
besedil v razmeroma kratkem ¢asu. Na podlagi rezul-
tatov uporabe sistema so kriminalisti lahko pravocas-
no sprejemali odlocitve o operativnih ukrepih pri
obravnavanju kompleksnih kriminalnih primerov,
izbolj3ala se je strokovnost preiskovanja, odzivnost
kriminalistov in kakovost podanih kazenskih ovadb.
Sibke tocke sistema so se pokazale le pri razmeroma
zahtevni identifikaciji in enotnem oblikovanju kljuc-
nih pojmov informacij ter pomanjkanju ustreznih
kadrovskih resursov za permanento izvajanje postop-
kov analize med obseZnejsimi in dolgotrajnejSimi pre-
iskavami.
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Stas Svetek: Razvoj informacijskega sistema za analizo kriminalistiénih informaci

Prototip bi bilo (z.iterati\tnim razvojem baze podat- & Vijrj
kov do konéne stabilnosti in ustreznih programskih
reditev) smiselno optimizirati in z izvedbo tehnolos- 1.  BRVAR, Bogo. 40 let informacijskega sistema
kega projekta uvesti v redno policijsko uporabo. V organov za notranje zadeve: pomembni dogodki.
okviru kriminalisti¢cnoanaliti¢ne dejavnosti bi novi Ministrstvo za notranje zadeve RS, Ljubljana, 1997.
informacijski sistem predstavljal podsistem obvesce-
valnega procesa in tvoril osrednji del posebnega po- 2. (IR 1996) Crime Analysis Booklet. ICPO - INTERPOL
datkovnega skladisca, sestavljenega Se iz informa- General Secretariat, Lyon, 1996.
cijskih sistemov za evidentiranje in pregledovanije
Podatkov in inforn'lacii’ kl }ih zbira F—'D“Ciia, ter Pro_ a. RUPNIK. Andrej. Krimina[iﬁliéna analitika {dlplomska
gramskih orodij za izvajanje kriminalitetnih analiz. naloga). Pravna fakulteta, Ljubljana, 1995
Informacijski sistem za analizo informacij je
moZno aplicirati tudi v okviru vseh drugih dejavnosti,
ki so povezane z zbiranjem in obdelavo vedjih kolicin
informacij.

4.  SVETEK, Stas. Razvoj informacijskega sistema za
analizo kriminalistiénih informacij (diplomska naloga).
Visoka upravna $ola, Ljubljana, 2002,

*

Stas Svetek je po zakljucku Studija na Visji upravni soli in opravljenem strokovnem izpitu za delavce v dravni upravi leta
1988 postal analitik na podrocju notranjih zadev. Specializiral se je za analiticno delo na podrodju kriminalitete in sodeloval
privzpostavitvi kriminalisticne analitike v slovenski policiji, razvijal uporabniske aplikacije s statisticno analiti¢nim orodjem
SAS System in izdelal vrsto kompleksnih analiz, namenjenih strateski in operativni ravni preprecevanja, odkrivanja in
preiskovanja kaznivih dejanj. Kot visji kriminalisticni inspektor je zaposlen v Upravi kriminalisti¢ne policije Generalne policijske
uprave. Svojo izobrazbo je dopolnil z diplomo visoko3olskega programa Visoke upravne Sole Univerze v Ljubljani.

*
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NOVE KNJIGE

Professional J2EE EAI (Enterprise Application Integration)

Avtorji: Matjaz B. Juri¢, Ivan Rozman, et. al

Zalozha: Wrox Press Inc, Chicago, lllinois, ZDA
ISBN: 186100544X, 1000 strani, december 2001

Integracija aplikacij, ali Enterprise Application Integration (EAl), je ena najpomembnejsih aktivnosti vsakega podjetja, ka-
terega namen je vzpostaviti u¢inkovit in uporaben informacijski sistem. V ozadju te Zelje je naras¢ajoc¢a potreba po dostop-
nosti do informacij. Dejstvo je, da nepovezane aplikacije, ki pokrivajo le doloceno podrocje poslovanja, potrebe po dostop-
nosti informacij ne morejo v celoti uresniciti - to lahko uresnicéi le integracija aplikacij. Vendar integracija aplikacij v enovit
informacijski sistem ni enostavna naloga. Metode, postopke in tehnike za uspesno integracijo aplikacij znotraj podjetja,
kakor tudi med podjetji, danes naslavljamo s skupno kratico EAIL

Integracijo aplikacij, ali EAl, bi lahko definirali kot neome-
jeno izmenjavo poslovnih procesov in podatkov med aplikaci-
jami in podatkovnimi bazami. Z besedo neomejeno pri tem
mislimo predvsem na to, da odpravimo tehnoloske ovire pri iz-
menjavi. Stvari, ki delajo integracijo tako tezavno, so komplek-
snost obstojecih aplikacij in tehnologi], organizacijski vidiki,
nezadostno znanje in nenazadnje dejstvo, da se informacijski
sistemi stalno spreminjajo in dopolnjujejo. Zaradi tega mora
biti integracija skrbno nacrtovana in vodena.

Poenostavljeno bi lahko rekli, da Zelimo s procesom inte-
gracije posodobiti informacijski sistem tako, da bomo upora-
bili vse ali vsaj vecino funkcionalnosti obstojecih aplikacij, pri
tem pa zgradili sodobno arhitekturo, ki bo sposobna gostiti
novo razvite aplikacije v sodobnih tehnologijah. Inlegracija
aplikacij torej ne resuje le problema obstojecih aplikacij, tem-
vec definira arhitekturo, s katero bo podjetje Zivelo v nasled-
njih letih in desetletjih.

Kot smo ze omenili, s¢ integracija aplikacij ne nanasa le
na aplikacije znotraj podjetja, marvec tudi na integracijo med
podjetji in potrosniki. Prvo oznacujmo tudi kot B2B (Business
to Business) integracijo, drugo pa kot B2C (Business to Con-
sumer). V tem kontekstu je integracija aplikacij klju¢na tudi za
uspesno integracijo med podjetji in s koncnimi potrosniki. Le
dobro integriran informacijski sistem je sposoben ponuditi
ustrezno kakovostne storitve in informacije partnerjem s pri-
merno odzivnostjo, ki pa se v dobi vsesploSne povezanosti vse
bolj priblizuje trenutnemu odzivu.

Knjiga Professional J2EE EAl (Enterprise Application Inte-
gration) naslavlja podrocje integracije aplikacij. Pri tem se
osredotoc¢i na uporabo platforme Java 2 Enterprise Edition
(J2EE). Java 2 EE velja danes za eno izmed dveh najpomem-
bnejsih programskih arhitektur za razvoj sodobnih aplikacij.
Druga takéna arhitektura je Microsoft .NET.

Java 2 EE temelji na Stevilnih odprtih standardih in teh-
nologijah, ki omogocajo integracijo z obstojeéimi tehnologi-
jami. Knjiga poleg tehnoloskih vpraganj, ki jih obdela podrobno
skupaj s prikazom izvorne kode referencnih resitev, pokriva
tudi vsebinska in organizacijska podrodja integracije. Zato je
razdeljena v pet velikih skiopov:
= Uvod in teoreti¢na opredelitev integracije
» Integracija na nivoju podatkov
= Integracija na nivoju aplikacijskin vmesnikov in poslovnih

metod
= Integracija na predstavitvenem nivoju
= Integracija med podjetji

V uvodu in teoretiéni opredelitvi integracije je definirano
podrodje integracije, obdelan vmesni sloj programske opreme
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(middleware), kar vkljucuje sporocilne sisteme (MOM), pro-
Zenje oddaljenih procedur (MPC), transakcijske monitorje,
posrednike zahtev objektov (ORB), komponentne modele in
XML. Poleg tega so v tem sklopu definirani organizacijski vidiki
integracije in integracijski proces ter umestitev tehnologij plat-
forme Java 2 EE.

V drugem sklopu, ki pokriva integracijo na nivoju podatkoy,
Je razloZen proces izmenjave podatkov med aplikacijami pre-
ko skupne osnove. Obdelane so tehnologije, kot so JDBC
(Java Database Connectivity), JDO (Java Data Objects), XML
(Extensible Markup Language), XSL (Extensible Style sheet
Language) in JMS (Java Message Service), vsakokrat podkrep-
liene z ustreznimi primeri.

Tretji sklop, integracija na nivoju aplikacijskih vmesnikov in
poslovnih metod, pokriva morda najpomembnejse podrodje
integracije — integracijo funkcionalnosti obstojecin aplikacij.
Prikazuje koncepte ograjevanja obstojecih aplikacij in razvoja
navideznih komponent ter pokriva tehnologije, kot so CORBA,
RMI-IIOP, EJB (Enterprise Java Beans) in Java Connector Archi-
tecture. Posebno pozornost posveda transakcijam in varnosti
za potrebe integracije.

Cetrti skiop, integracija na predstavitvenem nivoju, prika-
zuje uporabo spletnih komponent za potrebe izgradnje eno-
vitega predstavitvenega nivoja za integriran informacijski
sistem. Pri tem naslavlja tudi aplikacijske portale. Obdelane so
naslednje tehnologije: JSP (Java Server Pages), servleti, XML
in XSL. Prikazane pa so tudi razli¢ne arhitekture izgradnje
predstavitvenega nivoja in najpomembnejsi vzorci.

Peti, zadnji sklop, naslavlja integracijo med podjetji. Prika-
zano je, kako integrirane obstojece aplikacije uporabiti kot
0snovo za razvoj spletnih storitev, ki danes veljajo za osnovno
tehnologijo integracije med podjetji. Prikazana je uporaba pro-
tokola SOAP (Simple Object Access Protocol), in ostalih XML
tehnolog)j, kot so UDDI (Universal Discovery, Description and
Integration), WSDL (Web Services Definition Language) in
ebXML.

Z opisanim knjiga Professional J2EE EAI celovito pokriva
podrocje integracije aplikacij na osnovi platforme Java 2 EE. V
tem trenutku predstavlja prvo in edino knjigo s tega podrodja.
Zaradi tega je bila nominirana za dve nagradi za najbolj$o knji-
go leta pri revijah Java Developers Journal in Java World.

Koristne povezave:

http://lisa.uni-mb.si/~juric/proeai.htm/
http://www.amazon.com/exec/obidos/ASIN/186100544X/
qid%3D1008676221/sr%3D8-1/ref%3Dsr%5F8%5F5%5F1/
002-0937041-7572828
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DoGODKI IN ODMEVI

Usmeritve raziskovanja in razvijanja informacijskih sistemov

Izobrazevalni center SRC.SI, Grim$&e pri Bledu
Cetrtek, 28. februarja 2002

Letos je bilo ze petnajsto posvetovanje Sekcije za raziskovanje informacijskih sistemov pri Zvezi ekonomistov Slov-
enije. Udelezili so se ga predstavniki obeh univerz, pa tudi drzavne uprave in pomembnejsih firm, ponudnikov opreme
in storitev pri nas. Razprava je potekala v Stirih panelih. V nadaljevanju povzemamo nekatere misli, ki so jih prispe-

vali udelezenci.

1. Usmeritve raziskovanja in razvijanja informacijskih
sistemov z vidika razvojnih dejavnosti v gospodarstvu
Vodja panela: dr. Peter Stanovnik;
panelisti: dr. Cene Bavec, Matjaz Urbanéi¢, Dusan Zupangi¢
Med pomembnejsimi ovirami za razvoj gospodarstva je
razdrobljenost znanja v slovenski druzbi; raziskovalno razvojne
enote so zelo majhne, zvecine so zasebne in se financirajo na
trgu. Informacijska tehnologija (IT) je z razvojnega vidika
kljuéna, med temeljnimi podrogji prva. Tudi na podro¢ju IT bi
bilo treba ugotoviti, katere raziskave so za drzavo pomembne,
predvsem pa bi bilo za velike razvojne projekte treba uvesti
sodelovanje tehnoloskega in poslovnega menedzmenta in ino-
vativne organizacijske oblike. V mednarodni primerjavi je po
kriteriju »prenos znanja« Slovenija na 48 mestu — ob tem bi se
morali zamisliti in poveéati u¢inkovitost izobrazevanja, zlasti pa
usposabljanja vodilnih kadrov. To nalogo si je med drugim zad-
ala GZS, pa tudi pridobivanje kvalificiranih programskih resitev.
Tudi za podporo razvojnemu delu je mogoce uspesno uporabiti
IT, kot kaZe primer iz Gorenja. Pri prenosu znanja bi bilo koristno
bolj$e sodelovanje znanstvenikov in razvijalcev s tujimi firmami,
ki imajo dostop do najnovejsih doseikov.

2. Usmeritve raziskovanja in razvijanja informacijskih
sistemov z vidika vodij informatike v organizacijah

Vodja panela: mag. Marin Sili¢;

panelisti: Marko Ambrozi¢, dr. Ale$ Dobnikar, Dusan Kricej,

Andja Komso, mag. Mirjana Kregar.

Panelisti so predstavili zadnje dosezke in nacrte informati-
zacije drzavne uprave. Tudi manjsi projekti, kot je izdaja potrdila
o drzavljanstvo, so ucinkoviti - ne samo pri produktivnosti
drzavnih uradnikov, temve¢ tudi pri ¢asovnih prihrankih
drzavljanov. Za vecje projekte kot je davéni informacijski sistem
pa bi bilo potrebno angaziranje velike razvojne skupine. Razen
finanénih sredstev primanjkuje tudi znanja. Poseben problem je
znanje odgovornih in strokovnih delavcev. Z pomo¢ drzavijanom
pri uporabi novih tehnologij bodo potrebne nove funkcije: ele-
ktronski pisar, davéni zastopniki, overitelji.

3. Usmeritve raziskovanja in razvijanja informacijskih
sistemov z vidika ponudnikov in integratorjev
informacijske tehnologije

Vodja panela: Ivan Zerko;

panelisti: Janez Benéina, Pavel Car, TomaZz Gornik, Vasja Herbst,

Gregor Kukec
Velike tuje firme viagajo zelo velika sredstva v razvoj infor-

macijske tehnologije. Silno naras¢a uporaba portaloy, s tem pa

tudi problemi varovanja podatkov; poudarek na prijaznosti teh-
nologije, pri prenovi sistemov na integraciji aplikacij, nove teh-
nologije kot povezovanje velikih racunalnikov (grid computing).

Veliko pomanjkanje strokovnjakov, ki bi bili sposobni izvajati

spremembe v procesih. Nujno je nastopanje na tujih trgih. V

svetu internetnega poslovanja je majhnost Slovenije prednost

in priloznost. Med Slovenci opazamo pomanjkanje poslovne
iniciative, ni pripravijenosti na sodelovanje.
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Uporabiti IT za podporo slovenskemu gospodarstvu, da bi
bilo bol] konkurenéno in sposobno nastopanja na tujem,

4. Usmeritve raziskovanja in razvijanja informacijskih
sistemov z vidika raziskovalcev na univerzah
Vodja panela: dr. Joze Gricar;
panelisti: dr. Janez Bester, dr. Samo Bobek, dr. Jozsef Gyorkos,
dr. Miroljub Kljaji¢, dr. Andrej Kovaéi¢, dr. Miran Miheléié¢, dr.
Milan OjsterSek, dr. Vasja Vehovar.
JoZe Gri¢ar je panelistom postavil naslednji vprasanji;
1. Kaj je najnovejse in za razvoj pomembno
2. In ka) predlagate, da je potrebno narediti

1. Na prvo vprasanje so panelisti odgovarjali s kratkim
porocilom o dejavnostih v svojem okolju. Fakultete Ze zdaj
bolj ali manj uspesno sodelujejo z gospodarstvom. Velika
podpora je Ze zdaj Ministrstvo za informacijsko druzbo, ki ga
pa v prihodnje ¢akajo Se Stevilne, zahtevne naloge. Prob-
lemi so razdrobljenost raziskovalnih enot, premalo sodelo-
vanja, pomanjkanje ustreznega znanja, premalo poslovne
iniciative med razvijalci.

2. Spisek predlogov za resitve je dolg:

s Sodelovanje med raziskovalci, skupen nastop pri velikih pro-
jektih, tudi na tujih trgih

= ministrstvo za informacijsko druzbo naj Se bolj spodbuja

raziskovalni delo

vklju¢evanje v evropske razvojne programe

ustanovitev grozda za informatiko (predlog ministrstvu za

gospodarstvo, po zgledu drugih grozdov)

vet usposabljanja za timsko delo na univerzah

uvajanje IT v izobrazevalni proces

uvedba ravnanja z znanjem

pregled obstojecih raziskovalnih nalog, da se ne bodo pod-

vajale

sodelovanje s predstavniki svetovnih ragunalniskih firm pri

prenosu znanja

m drZava naj skrbi za raunalniSko infrastrukturo za razvojno
delo

= podpora IT tistim dejavnostim, ki izkazujejo konkurenéne
prednosti na svetovnem trgu

= ustanavljanje funkcije za marketing razvojnega dela na
univerzah,

V razpravi je bilo izreenih Se veliko koristnih misli, predlogov

univerzam, razvojnim institutom, ministrstvom. Ugotovitve pan-

elov so se prekrivale in ujemale, kar potrjuje pomembnost
vprasanj, ki jih je obravnavala sekcija.

Prijetno okolje v Grimscéah je prispevalo h kolegialnemu,
odkritemu vzdusju, ki spodbuja ¢lane sekcije, da se vsako leto
ponovno srecujejo. Posvetovanje je ponovno gostilo podjetje
SRC.SI, Sistemske integracije v svojem izobrazevalnem centru,
pozdravil ga je tudi predsednik Zveze ekonomistov, dr. Neven
Borak.

]
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DOGODKI IN ODMEVI

FORUM O INFORMACIJSKI DRUZBI 2002

Maja Bucar, Aljosa Domijan, Peter Tancig

Forum za informacijsko druzbo (FID) nastaja kot odgovor na vse moéneje izrazeno potrebo po jasni viziji Slovenije na
poti v informacijsko druzbo. Med pomembne aktivnosti Foruma sodi tudi organizacija polletnih konferenc ali forumov
o informacijski druzbi. Osnovo posameznega foruma predstavlja celodnevni sklop seminarjev z vabljenimi predavatelji
na temo informacijske druzbe ter razpravo o polletnem poroéilu.

Prvi Forum o informacijski druzbi 2002, ki se je odvijal
23.januarja v prostorih Gospodarske zbornice, sta otvorila in
pozdravila dr. Pavel Gantar, minister za informacijsko druzbo ter
gostitelj, mag. Jozko Cuk, predsednik Gospodarske zbornice
Slovenije. lzvedbo in delovanje Foruma so doslej podprli ponud-
niki informacijske opreme in storitev IBM Slovenija, Telekom
Slovenije in Gambit trade in s tem potrdili zanimanje gospo-
darstva za razvoj na tem podrocju. Politiki in gospodarstvu se je
pridruzila tudi domaca znanost. Tako sta na prireditvi nastopi-
la dva akademika: dr. Matjaz Kmecl in dr. Zdravko Mlinar ter
vrsta predavateljev s podrocja jezika, kulture, filma, ljudi s
posebnimi potrebami, turizma in izobrazevanja. Forum je s tem
potrdil, da obstaja potreba za skupno delovanje razlicnih seg-
mentov druzbe, saj prehod v informacijsko druzbo ni in ne more
biti zgolj tehniéna naloga.

Akademik dr. Matjaz Kmecl je zaCetke prehoda Slovenije v
informacijsko druzbo prestavil v ¢as, ko smo Slovenci dobili prve
knjige in z njimi tudi prvo moznost za hranjenje in prenos infor-
macij. Nastajajoca informacijska druzba postavlja pred Slo-
vence velike zahteve in predstavlja tudi veliko tveganje, vendar
so nam lahko kulturne in zgodovinske izkusnje, kot jih je prika-
zal dr.Kmecl, pri tem v oporo in vodilo.

Dr. Dusan Keber se je v svojem nastopu posvetil zdravju in
zdravstvenim storitvam v informacijski druzbi. Informatika v
marsiéem spreminja sistem zdravstvenih storitev, odpira nove
moznosti za zdravnisko stroko, hkrati pa se ne moremo izogniti
nizu abéutljivih vprasanj, ki zadevajo konfliktnost za delovanje
sistema koristnih informacij in osebne integritete pacienta.

Sledilo je zanimivo predavanje dr. Danila Pumpernika o lju-
deh s posebnimi potrebami. Dejstvo je, da je stopnjo razvoja
informacijske druzbe mogoce dokaj natanéno meriti prav z
odnosom druzbe do te druzbene skupine. Hkrati pa prav infor-
macijska tehnologija lahko omogoci poinopravnejse vkljuéevan-
je ljudi s posebnimi potrebami v druzbo, saj jim omogota ak-
tivno sodelovati in jih ne izkljuéuje kot npr. previadujoca teh-
nologija v industrijski dobi.

Po krajSem odmoru je sledil nastop dr. Franceta Bucarja, v
katerem je opozoril, da informacijska druzba prinasa bistvene
spremembe tudi na podroéje politike. Res je, da omogoca uva-
janje tako imenovane neposredne demokracije, toda vprasanje
Je, e so politiki nanjo sploh pripravijeni in jo pripravljeni spre-
Jeti. Informacij in informiranosti je lahko premalo, lahko celo
(namerno) prevet in gre za manipulacijo. Tako meni dr.Bucar,
da informacijska druzba jasneje izpostavija sodobne druzbene
dileme, ob tem pa ne smemo pri¢akovati, da jih bo razresevala
politika, ki tudi v ID sledi primarno svojim ciljem in namenom.
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Akademik dr. Zdravko Mlinar je svoje predavanje posvetil
globalizaciji in prostorski organizaciji druzbe. IKT vpliva tudi na
prostorsko ureditev druzbe in odnosov (od teledela do
teleuc¢enja in odnosov med fiziénim in virtualnim. Zato je nujna
vzposlavitev soodnosnih povezav med fizicnimi in virtualnimi
entitetami in relacijami.

V zadnjem sklopu je dr. Vida Mohoré&i¢ Spolar opozorila na
neustrezno izobrazbeno strukturo Slovencev za vstop v infor-
macijsko druzbo. Ceprav se stanje na tem podro€ju izboljSuje
pri mlaj8i generaciji, je vendar nujno ukrepati na podro&ju uva-
janja dozivljenjskega izobrazevanja Ze zaposlenih. Danes imamo
na visokoSolskem Studiju skoraj trikrat vec Studentov kot pred
desetimi leti. V zadnjih letih smo dobili tudi 420 novih podjetij,
ki se ukvarjajo z izobrazevanjem in dopolnjujejo redne Solske
programe.

Dr. Igor Korsi¢ je predstavil industrijo prostega ¢asa in film-
sko umetnost kot enega stebrov na ponudbi storitev temeljece
druzbe, hkrati pa opozoril na nujnost ustreznega spodbujanja
lastne kulture, ki pomaga ohranjati nacionalno identiteto tudi
na podro¢ju sodobnih medijev.

Mag. Janez SirSe pa je orisal stanje na podro¢ju domacega
turizma. Ceprav je le ta ena pomembnejSih gospodarskih panog
tako pri nas kot v svetu in je prav internet najbolj uporabljano
sredstvo za pridobivanje informacij o turistiéni ponudbi, je stop-
nja informatizacijske podpore pri nas prakti¢no ni¢elna.

Siroka paleta tem se je izpostavila Ze ob ustanovitvi junija
lansko leto, prvi forum je odprl e nekatere druge. Poleg pov-
sem nacelne promocije koncepta informacijske druzbe so tu Se
vprasanja raziskav in meritev informacijske druzbe: od metodo-
loSkih vpradanj oblikovanja kazalcev do primerjav, kje Sloveni-
ja je in kje si Zeli biti; zelo aktualno je vpraSanje izobraZevanja
oziroma vlioge znanja v novi druzbi, poloZaja ljudi s posebnimi
potrebami, vprasanja odnosa politike pa realnega sektorja. Fo-
rum ostaja odprt iniciativam vseh, ki Zelijo opozoriti na specifiéni
problem, ki ga prinasa informacijska druzba, na mozne pristope
in resitve, ki bi dali Sloveniji mozZnost oblikovanja prehoda v in-
formacijsko druzbo na tvoren in inovativen nacin.

Dr. Maja Bucar, predsednica Foruma za informacijsko
druzbo, je posvetovanje zakljucila z mislijo; »Prepri¢ana sem, da
je v slovenskem prostoru potreba po pobudi kot je FID, kar je
pokazal tako odziv predavateljev kot publike. Tako verjamem, da
bo nasa pot v informacijsko druzbo, kljub zahtevnosti in
stevilnim problemom, na katere smo bili tudi danes opozorjeni,
vendarle rezultat ne naklju¢ja ampak hotenja.«
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OBVESTILA

DNEVI SLOVENSKE INFORMATIKE 2002

INFORMATIKA KOT PRILOZNOST IN 1ZZIV
Kongresni center Grand hotel Emona, Portoroz
17. - 19. april 2002

Program posvetovanja

sreda 17, april

10:00 - 11:00 Otvoritev posvetovanja, éastni govorniki
Podelitev priznan] Slovenskega drustva INFORMATIKA

11:00 - 15:00 Vabljena predavanja (vodja Andrej Kovadic)
dr. Hannu Jaakkola, Tampere University of Technology, Pori,
Finska: The Extensive Role of Reuse in Software Engineering
dr. Cene Bavec, Visoka 5ola za management v Kopru; Realnost
virtualnih organizacij
Peter Menhard, CSPM Inc., Frederikssund, Danska.:
Stratesko natntovanje - kaj ved kot izgubljanje ¢asa
Ziga Vaupot, ORACLE Software d.0.0.:
Zgodba o milijardi dolarev in kako sma prenovili posiovne
procese v Oraclu

15:15 - 16:45  Z inovativnostjo in civilmimi iniciativami v informacijsko druibo
(predstavitev projektow, Ki jih je sofinanciralo MID)

15:15 - 16:45 Okrogla miza 1: MoZnosti informacijskih podjetij za pridobitev
sredstev EU (vodja Andreja vartnik Kandud)

17:00 - 18:30  Z inovativnostjo In civilnimi iniciativami v informacijsko druzbo
(predstavilev projektov, ki jih je sofinanciralo MID)

17:00 - 18:30 Okrogla miza 2: Zadetki racunalnisiva in informatike na
Slovenskem (vodja Franci Pivec)
cetrtek 18. april

09:00 - 12:30 Sekclja B: Metodologija, informacijska tehnologija in pristopi
{vodja Tatjana Welzer Druovec)

09:00 - 12:30 Sekclja C: Poslovna informatika in povezovanje posiovnih
sistemov (vodja Juri) Jaklic)

09:00 - 12:30 Sekclja G: Operacijska raziskovanja (vodja Lidija Zadnik Stirn)

14:00

14:00 -

14:00 -

17:00 -

17:00 -

- 16.45

16.45

15:30

18:30

18:30

Sekeija E: Informacijske resitve in uvajanje 1S

(vodja Ivan Vezognik)

Sekceija I: Sociolodki, pravai in etiéni vidiki informatike
(vodja Franci Pivec)

Delavnica 1: Organizacija sedobne pisame

(vodja Stane Stefandic)

Delavnica 2: Mobilna informaciska prihodnost

(vodja Janez Bester)

Okrogla miza 3: Celovite programske reditve (ERP): mit all
resniénost? (vodja Marjan Krisper)

petek 19, april

09:00 -
09:00 -
08:00 -

10:45 -

14:00 -
14:00 -
15:45 -

17:30

15:30
12:30
10:30

11:30

17:15
17:15
17:15

Sekclja D: Internet in tehnologija elektronskega poslovanja
(vodja TomaZ Gornik)

Sekcija F: lzobraZzevanje in usposabljanje na podrodju
informatike (vodja Tomaz Skulj)

Sekcija H: Strokovni jezik (vodja Katarina Puc)

Vabljeno predavanje:
Janko Cajhen, Rok Pal&i¢, Microsoft d.0.0.:
Microsoft .NET - platforma za sodobno e-poslovanje

Sekelja A: Mednarodna sekcija (vodja Niko Schlamberger)
Sekcija J: Studentska sekcija (vodja Marko Bajec)
Okrogla miza 4: Trendi spletnih predstavitey (vodja Tomi I1jjag)

Zakljuéek posvetovanja
Razglasitev in podelitev priznan) avtorjem referatov
Zrebanje in podelitev nagrad udeleiencem

Prijave na naslovu: www.drustvo-informatika.si

Mobinet d.o.0., Parmove 83, Ljubljns
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Whhhn”ﬁtmwtddmm]mnlalﬁmmmuﬂmm‘mom'i dg:r:mira Mobinet d.o.o., Parmova 53, Ljubljana, tel.: 01/236-22-13..
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Pristopna izjava
Zelim postati ¢lan Slovenskega drustva Informatika

Prosim, da mi posljete poloZnico za placilo ¢lanarine SIT 5.200 (kot studentu SIT 2.400) in me
sproti obvescate o aktivnostih v drustvu.

(ime in priimek, s tiskanimi érkan)

(Irtlk”r)

(domaci naslov in telefon)

(sluzbent naslov in telefon)

(elektronska posta)

Datum: Podpis:

e e e e e — - [

) VElanite se v Slovensko drustvo INFORMATIKA.
Clanarina SIT 5.200,- (placljiva v dveh obrokih) vklju¢uje tudi naroénino za revijo Uporabna informatika.
Studenti imajo posebno ugodnost: placujejo ¢lanarino SIT 2.400,- in za to prejemajo tudi revijo.

Izpolnjeno narogilnico ali pristopno izjavo podljite na naslov:
Slovensko drustvo INFORMATIKA, VoZarski pot 12, 1000 Ljubljana.
LahKko pa izpolnite obrazec na domadci strani drustva

http://'www.drustvo-informatika.si

UdeleZite se naSega posvetovanja

DNEVI SLOVENSKE INFORMATIKE 2002
INFORMATIKA KOT PRILOZNOST IN 1ZZIV

17. do 19. april 2002, Kongresni Center Grand hotel Emona, Portoroz

www.drustvo-informatika.si/dogodki

INTERNET ® INTERNET ® INTERNET ® INTERNET ® INTERNET ® INTERNET

Vse ¢lane in bralce revije obves¢amo, da lahko najdete domaco stran drustva na naslovu:

http://www.drustvo-informatika.si

Obiscite tudi spletne strani mednarodnih organizacij, v katere je vélanjeno nase drustvo:
IFIP: www.ifip.or.at, ECDL: www.ecdl.com, CEPIS: www.cepis.com

Revija Uporabna informatika je od Stevilke VIlII/4 dalje vkljuéena v mednarodno bazo INSPEC.
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Narocilnica
Narocam(o) revijo UPORABNA INFORMATIKA

D s placilom letne naroénine SIT 4.600
...... izvodov, po pogojih za podjetja SIT 13.800 za eno letno naroénino in SIT 8.900 za vsako nadaljnjo naroénino
D po pogojih za Studente letno SIT 2.000

Naro¢nino bom(o) poravnal(i) najkasneje v roku 8 dni po prejemu rac¢una

(inte i prismek, s tiskannmi érkami)

(podjetje) (davéna Stevilka)

(ulica, hisna Stevilka)

(posta)

Datum: Podpis:

UPORABNA INFORMATIKA
ISSN 1318-1882

Ustanovitelj in izdajatelj:
Slovensko drudtvo Informatika, 1000 Ljubljana, Vozarski pot 12

Glavni in odgovorni urednik:
Mirko Vintar

Uredniski odbor:
Dusan Caf, Aljosa Domjan, Janez Grad, Andrej Kovacic¢, Tomaz Mohori¢,
Katarina Pue, Vladislav Rajkovi¢, Ivan Rozman, Niko Schlamberger, Ivan Vezoénik, Mirko Vintar

Tehnicna urednica: Katarina Puc

Oblikovanje: Zarja Vintar, Dusan Weiss, Ada Pokla¢
Naslovnica: Bons

Tisk: Prograf
Naklada: 700 izvodov

Revija izhaja ¢etrtletno. Cena posamezne Stevilke je 3.500 SIT.

Letna narocnina za podjetja SIT 13.800, za vsak nadaljnji izvod SIT 8.900.
Letna naro¢nina za posameznika SIT 4.600, za Studente SIT 2.000.



Celotni Oraclov
E-Business Suite.

Oracle E-Business Suite

Marketing

Spletna trgovina

Prodaja

Podpora uporabnikom

Nabava

Dobavna veriga

Finance

Cloveski viri

Aplikacijski streznik

RRRR R RRQ R R |

Podatkovni streznik

Oraclove resitve so razvite

za povezano delovanje.

Aplikacije razliénih proizvajalcev

zahtevajo sistemsko integracijo.

Sistemska integracija stane veliko

ve¢ kot sama programska oprema.

Razmislite o tem.

ORACLE

SOFTWARE POWERS THE INTERNET ™

www.oracle.si
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