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Zahvaljujemo se podjetju Marand d.o.0., Ljubljana, Cesta v mestni log 55,
za sponzoriranje domace strani Slovenskega drustva INFORMATIKA

Navodila avtorjem
Revija Uporabna informatika objavlja originalne prispevke domacih in tujih avtorjev na znanstveni, strokovni in informativni ravni.
Namenjena je najsirsi strokovni javnosti, zato je zaZeleno, da so tudi znanstveni prispevki napisani ¢im bolj mogoée poljudno.
Clanke objavljamo v slovenskem jeziku, prispevke tujih avtorjev pa tudi v angledkem jeziku.
Vsak clanek za rubriko Strokovne razprave mora za objavo prejeti dve pozitivni recenziji.
Prispevki naj bodo lektorirani, v urednitvu opravljamo samo korekturo. Po presoji se homo posvetovali z avtorjem in élanek
tudi lektorirali.
Polno ime avtorja naj sledi naslovu prispevka. Imenu dodajte naslov organizacije in avtorjev elektronski naslov, Prispevki za
rubriko Strokovne razprave naj imajo dolZzino cca 30.000 znakov, prispevki za rubrike Resitve, Porocila, Obvestila itd. pa so
lahko krajsi.
Clanek naj ima v zacetku lzviecek v slovenskem jeziku in Abstract v angleSkem jeziku. lzviecek naj v 8 do 10 vrsticah opise
vsebino prispevka, dosezene rezultate raziskave.
Abstract naj se zaéenja s prevodom naslova v anglescino.
Pisite v razmaku ene vrstice, brez posebnih ali poudarjenih ¢rk, za locilom na koncu stavka napravite samo en prazen pros-
tor, ne uporabljajte zamika pri odstavkih.
Revijo tiskamo v ¢rno beli tehniki s folije, zato barvne slike ali fotografije kot originali niso primerne. Objavljali tudi ne bomo
slik zaslonov, razen ¢e so nujno potrebne za razumevanje besedila. Slike, grafikoni, organizacijske sheme itd. naj imajo belo
podlago. Po moznosti jih posiljajte posebej, ne v okviru ¢lanka,

Na koncu ¢lanka navedite literaturo, ki sle jo uporabili za prispevek, po naslednjem vzorcu:

Novak, F., Bernik, S.(1999): sNaslov élanka«, ime revije, letnik, Stev,, str. 12-15

Bernik,S.: (1999): »Naslov knjige«, zalozba, kraj

Novak, F.(1999): »Naslov magistrskega dela«, magistrsko delo, univerza, fakulteta

Zagar, A.: »Naslov referata«, Dnevi slovenske informatike, Zbornik posvetovanja, Slovensko drustvo INFORMATIKA (1998)
V besedilu ¢lanka se sklicujte na navedeno literaturo na nacin (Novak 1999).

Clanku dodajte kratek zivljenjepis avtorja (do 8 vrstic), v katerem poudarite predvsem delovne dosezke,

7 vsa vprasanja se obracajle na tehni¢no urednico Katarino Puc. Prispevke posiljajte na disketi in papirju na naslov Katarina
Puc, Slovensko drusdtvo informatika, Vozarski pot 12, 1000 Ljubljana, ali samo po eleklronski posti na naslov
katarina.puc@drustvo-informatika.si.

Po odlo¢itvi uredniskega odbora, da bo ¢lanek objavijen v reviji, bo avior prejel pogodbo, s katero bo prenesel vse materialne
avtorske pravice na drustvo INFORMATIKA. Po izidu revije pa bo prejel placilo avtorskega honorarja po ledaj veljavnem ceni-
ku ali po prediogu glavnega in adgovornega urednika.

Naslov urednistva je:
Slovensko drustvo INFORMATIKA, Urednistvo revije Uporabna informatika, Vozarski pot 12, 1000 Ljubljana
www.drustvo-informatika.si/posta

© Slovensko drustvo INFORMATIKA, Ljubljana

Revija Uporabna informatika bo brezplaéno objavljala v rubriki Koledar prireditev datume strokovnih srecanj, posvetovan)
in drugih prireditey s podrodja informatike. Obvestila naj vsebujejo naslednje podatke: ime srecanja, datum in kraj prire-
ditve, naziv organizatorja, ime in telefonska Stevilka kontaktne osebe. Posiljajte jih na naslov: Slovensko drustvo Informatika,
za revijo Uporabna informatika, rubrika: Koledar prireditey, 1000 Ljubljana, Vozarski pot 12, Objavljali bomao vsa obvestila,
ki bodo prispela 30 dni pred objavo revije.
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uvodnik

Spostovane bralke in bralci,

Danes si bomo zastavili vprasanje, cemu na
zacetku enaindovajsetega stoletja, ko vsak
povprecno izobrazen clovek govori vsajen tuj
Jezik, sluzi znanstvent in strokovni tiskv
domacem jeziku? Al je trud stevilnih skupin
zanesenjakov, ki se vecinoma brezplacno trudijo
v uredniskil odborih domacih revij sploh e
smiseln in potreben. Ali kdo to sploh se potrebuje
incent, denimo domaca znanstoena in strokovna
Javnost, Studentje in dijaki, sole in univerze?
Vprasanje je povsem na mestu saj je sam rektor
Univerze v Ljubljani prof. dr. JoZe Mencinger je
v prilogi Znanost (Delo 7. avgusta) izrazil dvom
o pomembnosti znanstvenega in strokovnega
tiska v domacem jeziku.

Ce ima predstojnik najoisje in najvecje
znanstvene, raziskovalne in pedagoske
institucije prav, potent se moramovsi prizadeti
resno zamisliti nad jalovim poslom, ki ga
pocnemo, ko se mucinio z domacim jezikom.
Posledic za nas Slovence in nas jezik po rektorju
ne bo. Vse kar bomo strokovnega in
znanstvenega napisali, bomo objavili v
anglescini, v uglednih tujih revijah, kjer bo
dostopno ne samo nasim domacim

2001 - Stevilka 3 - letnik IX

strokovnjakom in znanstvenikom pac pa tudi
celotni svetovni srenji, in tako ubijemo dve
miuhi naen mah. Obe univerzi bosta srecni, saj
bodo vsa dela domacih strokovnjakov
objavljena izkljucno v mednarodno
primerljivilin cenjenih revijah. Strokovne in
znanstvene razprave v domacih krogih bomo
vodilivanglescini. Vsa domaca strokovna
posvetovanja bodo poten seveda tudi v
anglescini. Za tiste 'uboge pare' iz prakse, ki se
se niso naucile dovolj dobro tujega jezika, da bi
lahko sodelovale na domacih strokovnih in
znanstvenih srecanjih, bomo v prehodnem
obdobju zagotovili prevajanje prispevkov
domacihavtorjev izanglescine v slovenscino.
Ker bo slovenski strokovnt jezik vvecini strok
pridanasnjem tempu razvoja zelo hitro
izumyrl, bomo tudi vse ucbenike od osnovne
sole do univerzv bodoce pisali le v anglescini,
kar bo prisililo solajoco mladino, da se od
malih nog nauci uporabljati pri ucenju in
Studiju zgolj tujo literaturo, kar je tudi pravo.
Potreba po prevajanju najrazlicnejsih
strokovnih navodil, priroénikov in
programskih orodijv slovenscino bo odpadla,
s cimer si bomo prihranili ogromne stroske.
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Ukrepati je treba hitro, saj smo ravno sredi
vstopanja v Evropsko unijo, kar nam ravno na
Jezikovnem podrocju povzroca ogromne teZave.
Smo sele na zacetku prevajanja okrog 150.000
strani evropske zakonodaje v slovenski jezik,

ki postane povsem odvec, ée se drzava odloci,
da je uradni jezik v pravu in upravianglescéina.
Pametno bi bilo, da bi tudi lastne zakone zaceli
pisati cimprej kar vanglescint, na ta nacin bi si
prilranili tudi njihovo prevajanje v vse uradne
jezike unije.

Postopoma bomo zaceli izvajati tudi vsa
predavanja na vseh solah o tujem jeziku, saj
domacega strokovnega jezika ne bo vec. Morda bi
za nekaj casa ohranili pouk slovenskega jezika Se
vslovenscini. Ko pa bodo vsi, predavatelji in
studenti dovolj dobro obvladali tuje izrazoslovje,
pa ne bovec razlogov, da tudi slovenscine ne bi
predavalivanglescini. Nekaj teZav bo sicer se s
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slovensko literaturo, ki je v preteklosti nastala

v slovenskem jeziku in jo bo treba prevesti.

Pa tudi tu situacija ni brezizhodna. Lucidnosti
najvecjih umov slovenskega naroda v preteklosti
(Preserna in nekaterih drugih) se imamo
zahvaliti, da so tak razovoj predvideli Ze v
devetnajstem stoletju in so za vsak slucaj nekaj
del napisali v tujem jeziku. Nase Sole bodo
postale privlacne za tuje studente, na veliko
bomo lahko razsirili izooz znanja, ki je bilo sedaj
ograjeno s plotovi nasega kranjskega jezika.

Inkaj, ce gospod rektor vendarle nima pravin
znanstoeni in strokooni tisk v lastnem jeziku za
razvoj nekega naroda le ni tako nepomemben?
Potem se bomo pac Slovenci kot narod
samoukinili.

Glaoni in odgovorni urednik
Mirko Vintar
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AKTUALNO

Obletnice kot izkusnja in pozaba

Anton P Zeleznikar
Ljubljana

Ta kratek zapis je posvecen 25. obletnici ustanovitve Slovenskega drustva Informatika
pa tudi izrocilu, spominu in tisti izkusnji racunalnistva in informatike izpred desetletij,
ki se je obdrzala do danes.

Letos mineva 40 let od zacetka $tudija digitalne tehnike na Fakulteti za elektrotehniko, 35 let od prvega
Jjugoslovanskega mednarodnega simpozija za racunalnistvo in informatiko (prva dva sta bila v Ljubljani, drugi
na Bledu), 30 let od kongresa IFIP v Ljubljani (1971) in 25 let od ustanovitve Slovenskega drustva Informatika
(1976) ter izhajanja mednarodnega ¢asopisa Informatica (1977) pa tudi okroglih deset let (1990) od
nacrtovanega stecaja slovenske racunalniske industrije Delta (kasneje Iskra Delta). K temu bi veljalo dodati e
ustanovitev Odseka za digitalno tehniko na Institutu Jozef Stefan v letu 1961 in s tem zacetek nenehnega razvoja
in napredovanja obdelave podatkov pri nas in po svetu. Leta 1961 se je zacela tudi kooperacija izdelave
racunalnikov v Sloveniji med Iskro (Zavodom za avtomatizacijo) in podjetiem Zuse, K. G_, in sicer
tranzistoriziranega rac¢unalnika Z223. Na [JS pa je stekel tudi razvoj t. i. dokumentacijskega dodatka
(Dokumentationszusatz) za podjetje Zuse, kot dodatek racunalniku in njegova uporaba v nemskih bankah.
Nastane vprasanje, kaj se je od nastetih dogodkov obdrzalo do danes in kaj je dokonéno utonilo v pozabo, Ali
je neka pozitivna izkusnja ostala in kam se je slovenska racunalniska in informacijska scena s svojo dejavnostjo
in organiziranostjo sploh pomaknila?

Dobili smo novo drzavo in s tem novo politiéno in civilizacijsko okolje. Nekako po kongresu IFIP v Ljubljani,
leta 1971, se je kozmopolitizem razumevanja in mednarodne povezanosti ra¢unalniskega in informacijskega
umaknil v meje nekdanje drzave in Se posebej slovenske republike. Nadaljevali so se vsakoletni mednarodni
simpoziji za racunalnistvo in informatiko, ki so ostali dragocena navezava na tuje ustanove in posameznike v
tedanjem casu. Iz tega simpozijskega druzenja se je npr. v Sloveniji konstituiralo podrodje umetne inteligence,
Univerza v Edinburghu pa je celo prevzela v ime svoje fakultete nas slogan racunalnistvo in informatika
(computing and informatics).

Leta 1976 smo bili primorani ustanoviti Slovensko drustvo Informatika, ker nam po novi zvezni ustavi iz
leta 1974 v Sloveniji niso dovolili imeti zvezno drustvo, ki bi po logiki razvoja lahko nastalo iz Zveznega odbora
za obdelavo podatkov pri JK ETAN. To bi lahko bila le zveza republiskih drustev. Slovenska oblast pa je dokazala,
da se je duha nove drzavne ustave potrebno drzati, ceprav to ni veljalo za druge (npr. Jurema v Zagrebu je
postala zvezno drustvo). Sploh pa se je dobro vrniti za kaksno desetletie nazaj, na zaéetek Sestdesetih let, da
bi celotno situacijo delovanja in pobude programa IFIP ki smo ga Zeleli presaditi v domaco drzavo, bolje razumeli.

Ceprav je bila t. i. digitalna tehnika le neki skromen zacetek studija, raziskovanja in inZenirskih dosezkov,
je v njenem ozadju Zdelo to, kar smo takrat le slabo razumeli in 0 njem le sanjali. Kako narediti lasten racunalnik
in osvojiti znanje operacijskega sistema in tudi kompilatorja. V letu 1958 je namrec izéla prva verzija pravega
visokega programirnega jezika, imenovanega Algol 58, dve leti kasneje pa Ze kar nekaksen sporazumen konéen
dosezek dotedanje prevajalske filozofije, prevajalnik za jezik Algol 60, ki je bil in ostal kar nekaj let dosezek
non plus ultra na podrocju pravega visokega jezika in njegovega prevajalnika. Kot mlajsemu inZenirju mi je
bilo takrat nerazumljivo, kako lahko racunalnik s svojim operacijskim sistemom in prevajalnikom uresnici izvajanje
necesa, kar je bilo v matematiki znano kot rekurzivna funkcija. Zanimivo, da je takrat nastal tudi prvi izvirni
program za linearno programiranje v drzavi, ki je bil napisan v zbirnem jeziku racunalnika Z23, narejen pa je
bil po algoritmicni metodologiji, ki jo je na podiplomskem Studiju predaval prof. Alojzij Vadnal, programsko
realiziral in objavil pa Lado Catar skupaj z avtorjem tega prispevka v strokovnem jugoslovanskem ¢asopisu
Automatika.

Ifipovsko obdobje se je v Sloveniji oblikovalo na osnovi zdravega tekmovanja med Ljubljano in Beogradom.
Zvezni atomski institut Boris Kidri¢ v Vin¢i pri Beogradu in Institut JozZef Stefan v Ljubljani sta razvijala naprave
za digitalne meritve jedrskih parametrov in regulacijsko opremo za jedrske reaktorje. Hkrati je v Beogradu
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Obletnice kol izkusnja in pozaba

nastal Jugoslovanski komite za elektroniko, telekomunikacije, avtomatiko in nuklearno tehniko, okrajsano JK
ETAN, ali se krajse ETAN. V okviru tega obseznega zveznega komiteja si je Slovenija izborila Zvezno komisijo
za obdelavo podatkov (ZKOP), v kateri je tudi nastala pobuda za organizacijo svetovnega kongresa IFIP 1971
v Ljubljani. Pravzaprav je bila ZKOP s tem namenom tudi ustanovljena, hkrati pa je prevzela tudi organizacijo
jugoslovanskih mednarodnih simpozijev najprej v Ljubljani (1966-67) nato pa na Bledu. najprej vsakoletno,
potem pa sporadicno do leta 1985. Tako se je predlog za vélanitev Jugoslavije v IFIP in za kandidaturo kongresa
IFIP 1971 pojavil pred nekoliko preseneceno in nezaupljivo generalno skupséino IFIP v Jeruzalemu leta 1966,
Predlog je bil opremljen z garancijsko listino zvezne vlade v Beogradu ter z listinami podpore Gospodarske
zbornice Slovenije, republiske vlade, pristojnega ministrstva in mesta Ljubljane.

Kandidatura je bila leto kasneje v dramatiénem spopadu s kandidaturami Mehike in Cehoslovaske pridobliena
in potrjena z zadostno vecino na generalni skupscini IFIP v Mexico City, v jeseni leta 1967. Za akterje tega
podviga (tajnik ZKOP je bil takrat Silvin Leskovar) je bila pridobitev kongresa za Ljubljano enaka nekaksni
racunalniski olimpijadi, saj je kongres z vec tiso¢ udelezenci spremljala Se ena najvecjih svetovnih razstav
racunalniske opreme in tehnologije na Gospodarskem razstavis¢u, Namen kongresa je bil pripeljati miselnost,
organiziranost in razvojno spodbudo tedanje racunalniske obdelave podatkov v Jugoslavijo in Se posebej v
domace slovensko delovno, izobrazevalno, raziskovalno in gospodarsko okolje. Odmevi ljubljanskega kongresa
doma in v tujini so bili kar presenetljivi (npr. visoka stopnja zadovoljstva udelezencev kongresa v Ljubljani),
zato je prav, da se po tridesetih in vec letih v ospredje postavijo tudi glavni zunanji podporniki kongresa. Tu
je bil prvi ljubljanski Zupan Marijan Tepina, ki je predlog tudi prvi podpisal. Eskalacija predloga je potekala
potem prek ministrstva za prosveto in Kulturo, ki ga je vodil Tomo Martelanc, ki je zamisel na osnovi zupanove
podpore takoj podpisal. Enako se je s pobudo strinjala tudi GZ SRS in ne nazadnje Se podpredsednik tedanjega
izvrénega sveta Beno Zupandic¢ in z njim republiska vlada. Zvezna vlada je na osnovi teh priporoéil in zakulisne
politike naposled napisala priporocilno listino za generalno skupscino IFIP

Bilo bi kriviéno, ¢e ne bi povedali, da je zacetno pobudo financno podprlo podietje Intertrade kot zastopnik
tedaj najvecjega podijetja za proizvodnjo ra¢unalniskih sistemov na svetu IBM. S to podporo je bil omogocen
obisk pri tedanjem predsedniku IFIP, prof. Speiserju, ki je bil hkrati direktor razvojnega laboratorija IBM v
Riischlikonu pri Zurichu, Potovanje za podporo pobude se je nadaljevalo potem v Darmstadt in Minchen, z
obiskom pri prof. E Bauerju, ki je bil nem3ki vplivni delegat v generalni skups¢ini IFIE koncalo pa na Dunaju
pri prof. H. Zemaneku, avstrijskem delegatu in vodji avstrijskega laboratorija IBM.

Pisec teh vrstic je imel privilegij in stipendijo za obiskovanije letnih in zimskih Sol Nata s podro¢ja baz podatkov,
prevajalnikov, operacijskih sistemov in teoretskega racunalnistva. Na teh Solah so predavali tedaj svetovno
znani profesorji Hoare, Dijkstra, Perlis, Gries itd. Danes so njihova dela domala pozabljena, tedaj pa so
predstavljala vroce podrocje obseznih razprav in publikacij.

Globalizacija sveta, gospodarstva, raziskav in komunikacij je prinesla nove moznosti in usmeritve v svet
racunalnidtva in informatike. Internet je presegel lokalno zmogljivost komuniciranja, ponudbe in znanja. Najbolj
atraktivne so postale nove oblike publiciranja na internetu, skupinske interdisciplinarne raziskave in osebna
povezanost raziskovalcey, razvojnih inZenirjev in poslovnih partnerjev. Uveljavili so se strokovni, politiéni in
ljubiteljski razpravljavski forumi, ne le mednarodni, temvec¢ tudi slovenski. Politicne stranke so z razliénim znanjem,
ustreznostjo in organizacijo postavile svoje forume. Na ljubiteljskem podrocju so zaziveli stevilni forumi
nekdanjega radioamaterstva, danes razsirjenega z uporabo racunalniske tehnologije. Sramezljivo so se v javno
razpravo na internetu vkljucili tudi oblastna struktura in nekateri vidni drzavni uradniki.

Ce je bil IFIP 1971 v Ljubljani nazadnje le spodbuden mednarodni dogodek, potem bi si danes po nastetih
letnicah in obletnicah zeleli tudi ¢esa podobno mednarodno odmevnega v Sloveniji. Mednarodna konferenca
ECIS 2001 na Bledu v juniju 2001 (ECIS je kratica za The European Conference on Information Systems)
gotovo sodi v kategorijo resnejsih naporov mednarodne uveljavitve Slovenije na podrocju informacijskih
sistemov. Prof. JoZetu Gricarju iz kranjske FOV in njegovi organizacijski ekipi velja zahvala za nadaljevanje
neke mednarodne kongresne tradicije racunalnistva in informatike na Bledu. Domace prebivalstvo pa bi
potrebovalo resnejso pobudo za uporabo interneta, za poslovanje in mednarodno komuniciranje s podjetji in
posamezniki globaliziranega sveta. Tako kot smo nekdaj stremeli k vsestranski uporabi racunalnikov in
racunalniskih metod v gospodarstvu in drzavnih ustanovah, bi morali danes omogociti najsirso uporabo
internetnih storitev s kolikor mogoée prijaznim in cenenim dostopom za vsakogar v drzavi, ki si to Zeli. S tem
bi v danasnjo provinco povrnili nekaj nekdanjega kozmopolitizma in se povzpeli v svet realnejsih dosezkov,
objektivnejsih primerjav in mednarodnega poslovanja.
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STROKOVNE RAZPRAVE

ANALIZA STORITEV CENTRA ZA PODPORO
UPORABNIKOM

Joze Bencina, Janez Grad
Center Viade za informatiko, Langusova 4, Ljubljana
Univerza v Ljubljani Visoka upravna Sola, Gosarjeva 5, Ljubljana
joze.bencina@ gov.sl, janez. grad @ vus.uni-lj.si

lzvlecek

Pri¢ujoci prispevek govori o kakovosti informacijskih storitey, ki se v veliki meri izkazuje z ravnjo zadovoljstva odjemalcev.
Analizirali smo storitve podpore uporabnikem informacijske opreme in storitev v okolju javne uprave. Osrednja vloga na
podro¢ju zagotavijanja informacijske infrastrukture v tem okolju je poverjena Centru Viade za informatiko. Storitve
podpore so organizirane v Centru za podporo uporabnikom. Zadovoljstvo uporabnikov smo merili z mnenjsko raziskavo;
pri svojem delu smo uparabili merilni instruinent SERVQUAL, statisti¢ne obdelave pa smo opravili s programskim
paketom SPSS. Rezultate raziskave predstavljamo s treh vidikov. Najprej obravnavamo ugotovitve v zvezi z raziskovalno
hipotezo in njeno zavrnitvijo. Nato sledita analiza razlik v zadovoljstvu s storitvami med posamezn'mi skupinami uporab-
nikov in analiza vzrokov za ugotovijeno stanje. Porocilo o raziskavi zaokrozujemo s pregledom izsledkov in ugotovitev.,

Abstract

Services Analysis of User Support Center

The paper deals with the problem of information service quality that reflects to a great extent the user satisfaction level,
Our research effort was focused on user support services in Slovenian oublic administration delivered by the User
Support Center, a department within the Government Centre for Informatics. We carried out a user satisfaction survey
using the SERVQUAL measurement instrument. The necessary statistical testing was performed with help of the SPSS
software package. Research results are presented from three points of view. Firstly, we discuss causes for rejection of
the research hypothesis, then we analyse differences in satisfaction between individual population segments, and
lastly we analyse root causes for the situation. At the end the paper brings a review of findings and conclusions.

1 Uvod

Prehod iz industrijske v postindustrijsko druzbo se
nam dogaja, ne glede na to ali si ga zelimo ali ne.
Potek dogajanja v prehodnem obdobju diktirajo naj-
razvitejSe ekonomije, zasledovalci, ki Zelijo biti tek-
movalno uspesni, pa se morajo ze zdaj dejavno vklju-
cevati v razvoj, saj bi jih pasivho sprejemanje novo-
sti pripeljalo v povsem podrejen polozaj. Za majhno in
krhko drzavo kot je Slovenija, bi bil tak scenarij pogu-
ben. Zato moramo omogocati in vzpodbujati prilaga-
janje na novo poslovno okolje na vseh podrocjih in na
vseh ravneh. Vsakdo mora k temu prispevati svoj
delez, pri cemer je se posebej odgovorna vioga jav-
ne uprave. Zagotoviti mora pravne in tehnoloske os-
nove za razvoj elektronskega poslovanja in izpeljati
preobrazbo svojih funkcij v elektronsko upravo. Ce naj
bo pri tem ucinkovita in uspesna, morajo biti aktivno-
sti dobro organizirane in med seboj usklajene.

Eden od pomembnih dejavnikov razvoja sloven-
ske e-uprave je Center vlade za informatiko, katerega
delo in rezultati temeljijo na dosedanjih naporih in
dosezkih pri razvoju in vzpostavljanju informacijsko
komunikacijske infrastrukture, aplikativnih storitev in
sistemov za podporo uporabnikom in vzdrzevanje
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opreme. Dejstvo je, da ucinkovitih in uspesnih elek-
tronskih storitev brez ustrezne podpore odjemalcem
preprosto ni. Tisto kar pri tem Steje, je strankino
mnenje o kakovosti storitve, zato se vsa razmisljanja
v zvezi s kakovostjo vrtijo okrog zadovoljstva strank,
ugctavljanja ravni zadovoljstva in iskanja nacinov za
zviSanje ravni zadovoljstva strank.

Podpora uporabnikom informacijsko komuni-
Kacijske tehnologije je v Centru vlade za informatiko
organizirana v okviru Centra za podporo uporabni-
kom. Dosedanje delovanje Centra Vlade za informa-
tiko je usmerjeno k zaposlenim v drzavni upravi.
Vloga Centra za podporo uporabnikom je zagotav-
ljanje uc¢inkovitosti pri uporabi informacijsko teleko-
munikacijske opreme v tem okviru. Uveljavljanje
elektronske javne uprave pomeni neposredno vklju-
citev drzavljanov v elektronske upravne storitve, ki
bodo zadovoljni s temi storitvami le, ¢e jih bo sprem-
liala kakovostna in u¢inkovita podpora.

Metodologija raziskave, katere rezultate predstay-
ljamo, je eden od mnogih pripomockov, s katerimi
nadzorujemo kakovost storitev. Usmerjena je v ugo-
tavljanje mnenja odjemalcev storitev, ki je temeljno
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merilo ocenjevanja kakovosti storitev. Namen razis- a Kateri so glavni vzroki za dobre oziroma slabe

kave je bil poiskati odgovore na temeljna vprasanja o

kakovosti storitev kot so:

» Kako so uporabniki zadovoljni ali nezadovoljni s
storitvami Centra za podporo uporabnikom?

» Kaj so dobre in kaj slabe plati obstojecega sistema
za podporo uporabnikom?

DIMENZIIE USPESNOSTI IS
i izbrane menive

KAKOVOST STORITEV
- SERVQUAL

KAKOVOST SISTEMOV
- zaneslivost
- odzivin Eas
- enostavnost uporabe
- analiza strofkov - korist
- vrednotenje i ocenjevanje

KAKOVOST INFORMACH
- vsehina
- dostopnost
- natancnost
= pravoasnost
= 2goilenost
= tehinost

UPORABA
- uporaba podsistemov
- sorazmerna uporaba
= vedane uporabe
- pogastost uporabe
- regularnost uporabe

ZADOVOLJISTVO UPORABNIKOV
- padovoljstvo 2 imlonmacnam
- splodno zadovaljstvo
= radovoljstvo prodlocanu
veselie, sadovaljsivo

INDIVIDUALNI UCINEK
= celotna konst uporabe
- vec) udinkovitost vodstva
= bolj kakovostne odlocanje
- pravoéasno odlo¢anje
= zaupanje v odlotitve

SKUPINSKI UCINEK
- boljie sodelovanje
- boljse komunicirane
-uémkovite reSitve
- kakovosine redive
= temeljitost sestankov

ORGANIZACIHSKI UCINEK
- prihranka pri strogkih
- boljfe storitve za odjemalee
vedis produktivnost
-RO1
- vedja dostopnost podatkov

IZBRANE SPREMENLJIVKE V
SKLADU S KONTINGENCNO
TEORIIO

SPREMELJIVKE ZUNANIEGA
OKOLIA
- industrija
- konkurenéno okolje
- kulwra
- ckononmga
- dostopnost virov

- klima

ORGANIZACHSKE
SPREMENLIIVKE

- poslanstvo

- obseg

- cilji

- podpora vodstva

S umeshitey v vodstvent

- arelost IS funkeije

- obseg 1S funkeije

- struktura

- psihologija / stil vodenja

- ocenjevalleva perspektiva
- kuliura

- obseg sredstey,

namenjenth
informaciskemu sistemu

ocene uporabnikov?
Osnovni cilj raziskave je bil ugotoviti trenutno
stanje zadovoljstva uporabnikov s storitvami Centra
za podporo uporabnikom. Izpeljane cilje raziskave
smo postavili na treh ravneh: na operativni ravni
planirati ukrepe za izboljsanje kakovosti, sistemsko v

IZBIRA IN
DOLOCITEV
PRIORITET
DIMENZL
USPESNOSTI

IZBIRA MERITEV
ZAVSAKO
DIMENZLIC

Slika 1: Model za izbiro spremenljivk in meritev uspesnosti informacijskih sistemov (IS Assessment Selection Model)
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okviru obstojecega sistema predlagati organizacijske
prilagoditve v smeri stalnega spremljanja kakovosti
storitev, razvojno stratesko pudau usmeritve za uskla-
jen nadaljnji razvoj storitve in zagotavljanja njene
kakovosti.

2 Ucinkovitost in uspesnost informacijskih
sistemoy, kakovost informacijskih
storitev

Razvoj informatike je tako hiter, da se zdi, da vse nas-
taja sproti na novo. Seveda bolj pouceni opazovalec
ve, da se za tem skriva bogata zapuscina, brez katere
razvoj ne bi bil mogo¢. Zato ne bo odveg, ¢e na krat-
ko predstavimo nekaj izhodis¢, na katerih temeljijo
razmisljanja o kakovosti informacijskih storitev, Uve-
ljavljanje elektronskih storitev prinasa vse vecje
poenotenje segmentov, ki sestavljajo storitev, meje
med posameznimi segmenti izginjajo. Zato so pri
obravnavi kakovosti e-storitev bolj uporabni pristopi,
ki upostevajo celovito poslovno okolje, v Katerem sta
informacijsko telekomunikacijska infrastruktura in
programska oprema integralni sistem celovitega
poslovnega sistema.

Potreba po ocenjevanju prispevka informacijske
funkcije pri povecevanju uc¢inkovitosti in uspeénosti
organizacije kot celote se je pojavila v poznih sedem-
desetih letih [4], (5], [B). Zgodnje meritve so bile
osredotocene na zmogljivost (delati stvari na pravi
nacin), kmalu pa je bil spoznan pomen merjenja ucin-
kovitosti in uspeSnosti (delati prave stvari) izrabe in-
formacijskih sistemov [6]. Za celovito sliko problema-
tike ocenjevanja kakovosti in produktivnosti infor-
macijskih sistemov se je najbolje ozreti po celovitem
modelu za ocenjevanje ucinkovitosti informacijskih

sistemov. Primer takega modela je predstavljen na sli-
ki 1. Model vzpostavlja osem razseznosti uspesnosti in
predlaga spremenljivke in njim prirejene meritve. 1z-
bira spremenljivk in meritev za ocenjevanje uspesno-
sti informacijskih sistemov mora biti prilagojena po-
trebam in ciljem organizacije kot celote. Pri tem mora-
mo upostevati tako organizacijske kot zunanje okolj-
ske spremenljivke. Avtorji trdijo, da je treba algoritem
za izbiro primernih razseZnosti, spremenljivk in me-
ritev razviti za vsak poslovni primer posebej. Dobro
sliko smernic za organiziranje meritev daje model, ki
ga prikazuje slika 2. Model izvira iz del Del.onea in
McLeana [2] z dodanima razseznostima — s kakovost-
jo storitev in z vplivi skupinskega dela.

Potreba po merjenju kakovosti storitev je rastla v
skladu z vecanjem vloge storitev v svetovnem gospo-
darstvu. Kakovost storitev ocenjujejo odjemalci. Os-
novno vprasanje na tem podrocju je, kako pridobiti
splodno mnenje odjemalcev o kakovosti nasih stori-
tev. Od tod se potem nadaljuje stratifikacija odjemal-
cev in solastnikov ali delnicarjev podjetja, kar je lah-
ko osnova za nadaljnje raziskave v smeri ugotavljanja
zadovoljstva uporabnikov. Z raziskovalnimi napori v
tej smeri so v osemdesetih letih zaceli trije raziskovalci
[10], kar jih je pripeljalo do oblikovanja metodologije
in instrumenta za merjenje kakovosti storitev, ki so ga
poimenovali SERVQUAL [10]. Instrument temelji na
dveh vprasalnikih, ki se nanasata na dve oceni odje-
malcev, obakrat z 22 trditvami in ustreznimi odgovori.
Vprasalnik o pricakovanjih se nanasa na oceno upo-
rabnikov o storitvah, s katerimi bi bili v vsakem po-
gledu zadovoljni, vprasalnik o zaznavah se nanasa na
oceno storitev, Ki jih odjemalci dejansko prejemajo.
Navadno se ocenjuje s sedemstopenjsko Likertovo
lestvico, kjer ocena 7 pomeni, da se uporabnik s

Skupinski
utinek

Organizacijski
utinek

Individualni
uéinek

1

1

]

I

|

Kakovost storitev !
Uporaba !

[}

I

Kakovost |
sistema H
I

Zadovoljstvo |

Kakovost uporabnikov !
informacij !
:

I

[}

1

[}

Slika 2: Celovit model za ocenjevanje uspesnostl informacijskih sistemov: organiziranje meritev

vir: [7], str17.
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trditvijo povsem strinja, ocena 1 pa, da se ne more s
trditvijo nikakor strinjati. V zvezi z uporabnostjo
SERVQUAL-a na podrocju poslovno informacijskih
sistemov lahko beremo razli¢ne ocene. Pri izbiri orodja
za naso raziskavo smo se oprli na mnenje, da
raziskave v zvezi z veljavnostjo in zanesljivostjo doka-
zujejo, da je SERVQUAL primeren instrument za
raziskovalce, katerih cilj je ugotavljanje kakovosti
storitev na podroéju informatike [7].

3 Raziskovalni pristop in metodologija

3.1 Stratifikacija, vzorcenje in tehnika
zbiranja podatkov

V sistem podpore Centra za podporo uporabnikom je
vkljucenih okrog 70 institucij z okrog 4000 zaposleni-
mi v drzavnih organih in okrog 60 institucij z okrog
2200 zaposlenimi v upravnih enotah. Vecina institucij,
o katerih govorimo, ima zaposlene informatike, ki so
zadolzeni za zagotavljanje nemotenega delovanja in-
formacijskih sistemov in za skrb za razvoj. Posredo-
valci storitev se morajo prilagajati skupinam z razlic-
nimi potrebami, zato smo v raziskavi upostevali Stiri
segmente populacije in v vsaki posebej obravnavali
skupine, ki so vklju¢ene v redno vzdrzevanje loceno
od tistih, ki prejemajo le osnovno tehniéno podporo.
To pomeni, da imamo opraviti z osmimi segmenti ce-
lotne populacije, kakor jih prikazuje tabela 1. S hete-
rogenostjo izbranih vzorcev smo se spopadli s po-
mocjo petih kontrolnih spremenljivk (poznavanje
storitev Centra za podporo uporabnikom, obseg upo-
rabe informacijske tehnologije, starostne skupine, spol
in stopnja izobrazbe).

Populacija informatikov je majhna, zato so vzorci
kar segmenti kot celote. Segmenti populacije uporab-

Skupina Stevilo  Velikost Pricakovana Stevilo

¢élanov  vzorca mera vprasal-
odzivnosti nikov

DO RV uporabmiki 3200 150 20% 750

DO TP uporabniki 450 70 20% 350

UE_RV uporabniki _500 10(.; 20% L 50_0_

UETPuporabniki 1600 100  15% 650

DO RV informatki 62 50 80% 62

DOEnformiltlkl E 14 80% 18

UE RV informatiki 12 9 80% 12

UE TP informatiki 48 _ 38 = 80% 48 _

Legenda: DO - drzavni organi, UE - upravne enate, RV - redno vzdrZevanje,
TP - tehniéna pomod.

Tabela 1:
Populacijski segmenti, velikost vzorcev, pricakovana mera odzivnosti
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nikov imajo precej vecje clanstvo, zato je bilo smisel-
no uporabiti nakljucno vzorcenje. Podatke smo zbirali
s pomocjo spletnega vprasalnika. Uporabniki so splet-
ni vprasalnik samostojno izpolnjevali. Vsem clanom
vzorcev smo poslali elektronsko sporocilo z naslovom
URL, kjer se je nahajal vprasalnik.

3.2 Orodja - SERVQUAL, Q-RATER 97 in SPSS
Celotna metoda se nanasa na iskanje 5 vrzeli med oce-
nami razli¢nih konstruktov, Vrzeli od 1 do 4 raziskuje-
jo verjetne vzroke za pomanjkljivosti v sistemu posre-
dovanja storitev. Ukvarjajo se s stirimi splosnimi prob-
lemi, s katerimi se srecamo pri posredovanju storitev:
nepoznavanje pricakovanj odjemalcev, napacni stan-
dardi kakovosti storitev, odmik pri posredovanju
storitev, obljube ne ustrezajo dejanskemu stanju. Vr-
zel, ki smo jo merili, je vrzel 5 (razlika med oceno
zaznave in oceno pri¢akovanj) [10]. Meritev temelji na
dveh vprasalnikih za ocenjevanje pricakovane in
zaznane kakovosti storitev. Za potrebe dodatnih po-
gledov in kontrolnih analiz vsebuje e dva kratka do-
datna vprasalnika za zbiranje splosnih in demograf-
skih podatkov in za razvrstitev razseznosti kakovosti
po pomembnosti. Uporabili smo skrajsani merilni in-
strument s 13 neodvisnimi spremenljivkami, ki tvori-
jo Stiri razseznosti kakovosti informacijskih storitev
(zanesljivost, odzivnost, zaupanje in pozornost) [3].
Orodje za pripravo vprasalnikov je bil programski
paket Q-RATER 97. Statisticne obdelave smo opravili
s pomodjo programskega paketa SPSS.

Pri nacrtovanju obdelave podatkov smo uporabili
pristop od preprostega k bolj zapletenemu in se
odlocili za naslednje zaporedje obdelav in analiz: ana-
liza in razprava o meri odzivnosti, analize posamez-
nih spremenljivk — odkrivanje in obravnava poseb-
nosti v rezultatih (frekvencne tabele, palicni diagram),
primerjanje dveh ali ve¢ spremenljivk — odkrivanje
pomembnih zvez med spremenljivkami (T-test, ANO-
VA, pali¢ni diagram), naprednejse analize — analiza
strukture modela in odkrivanje najvplivnejsih spre-
menljivk (faktorska analiza).

3.3 Raziskovalna vprasanja in odgovori
Raziskovalno vprasanje se je glasilo:
Kako so uporabniki zadovoljni s storitoami
Centra za podporo uporabnikom?

Odgovore na postavljeno vprasanje smo poiskali za tri
delitve uporabnikov: dve skupini uporabnikov glede
na vlogo pri uporabi informacijske tehnologije, dva
segmenta javne uprave, to so drzavni organi in up-
ravne enote in dva tipa storitev Centra za podporo
uporabnikom. Poleg tega smo postavili se hipotezo, ki
smo jo preverili za dva tipa storitev Centra za pod-
poro uporabnikom:
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Zadovoljstvo uporabnikov z rednim vzdrZevanjem

je bisteeno vecje kot zadovoljstvo uporabnikov

s tehnicno podporo,
Sestavo vzorcev smo preverili s hipotezo o kon-
trolnih spremenljivkah:
Med vzorci, pridobljenimi na osnovi kontrolnih
spremenljivk, ni statisticéno pomembnih razlik
v zadovoljstou uporabnikov.

4 Rezultati raziskave

4.1 0dziv uporabnikov

Dejanski odziv uporabnikov je bil manjsi od prica-
Kovanega, podatki o pricakovani in dejanski odziv-
nosti so prikazani v tabeli 2. Eden glavnih vzrokov za
slab odziv uporabnikov je bila slaba obvescenost upo-
rabnikov o trudu za izboljsanje kakovosti storitev
Centra za podporo uporabnikom.

V populaciji uporabnikov je povsem statisticno
sprejemljiv le vzorec za drzavne organe v rednem
vzdrzevanju. Poleg njega je le Se vzorec uporabnikov
v upravnih enotah s tehni¢no pomocjo kolikor toliko
uporaben, medtem Ko sta preostala vzorca le omejeno
uporabna. Populacija informatikov kot taka je majh-
na, zato jo je bilo potrebno obravnavati s primerno
mero previdnosti. Med skupinami informatikov sta
dve s kolikor toliko sprejemljivo velikostjo vzorca
(drzavni organi pod rednim vzdrzevanjem in upravne
enote pod tehni¢no pomocdjo).

4.2 Testiranje nicelnih hipotez o kontrolnih
spremenljivkah

Hipotezo smo preverili za pet kontrolnih spremen-

ljivk posebe) za uporabnike in posebej za informatike.

Rezultati so osnova za dokoncen razmislek v zvezi z

zdruzevanjem segmentov populacije in razlago pris-

tranosti v skupnih vzorcih in so predstavljeni v tabe-
li 3. Nicelno hipotezo smo preverjali za obe skupini
uporabnikov in za celotno populacijo. Znak + pome-
ni, da je nicelna hipoteza potrjena, znak - da je zavrn-
jena. Vecje ali manjse razlike so se pojavile skoraj pri
vseh vprasanjih za vse tri skupine, vendar smo lahko
zaradi skromnih vzorcev hipotezo zavrnili le v dveh
primerih [1]. Nekatere temeljne odnose pa smo lahko
zaznali Ze tokrat.

4.3 Analiza razseznosti zadovoljstva

Rezultati faktorske analize so nas postavili pred
dilemo, ali skrciti stevilo razseznosti na tri ali se Se
naprej drzati strukture SERVQUAL metode. Glede na
to, da je velikost vzorca majhna, tokrat prav gotovo ni
bilo smiselno posegati v strukturo instrumenta, ki ga
uporabljamo. Se ve¢, glede na to, da so se ocene
zaznane kKakovosti razvrstile zelo podobno, kot je bilo
predvideno, moramo ugotoviti, kako bi lahko vplivali
na ocenjevanje pricakovanj. Prav gotovo je konstrukt
pricakovanj manj jasen od zaznave, zato bi lahko z
ustrezno akcijo obvescanja in izobrazevanja uporab-
nikov dosegli, da bi se rezultati v obeh delih instru-
menta obnasali podobno.

4.4 Raziskovalna hipoteza
Analiza kontrolnih spremenljivk je pokazala, da mora-
mo pri obravnavi raziskovalne hipoteze razmisliti pred-
vsem o vplivih dveh kontrolnih spremenljivk, to sta
stopnja izobrazbe za uporabnike in starostne kategorije
(po dveh vrednostih) za informatike. Sicer pa rezultati
raziskave prikazani v tabeli 4 kazejo, da moramo hipo-
tezo za skupni sestevek za populacijo kot celoto zavr-
niti ali celo postaviti nasprotno hipotezo:

Zadovoljstvo uporabnikov z rednim vzdrZevanjem je
bistveno manjse kot zadovoljstvo uporabnikov s tehmicno
podporo.

Skupina Stevilo ¢lanov  Zacetni vzorec Pricakovana mera Dejanska mera Dejanski vzorec
odzivnosti odzivnosti

DO RV uporabniki 3200 750 20% 11% 82

DO TP t-J[JOFClIJI'IIN 450 A 3@__ 20%___ el _‘ . _3%_ 12

UE RV uporabniki 500 400 20% . 2,5% 10

UE TP uporabniki 1600_ . . —GEJ— 15% 4% ainad 26

DO RV informatiki 62 62 80% 6% 40

DO TP informatiki 10 10 1 80% o 30% )

UE RV informatiki 2 8 0K T 80% 25% 4

UE TP informatiki 48 ! 48_ 80% 55% 2_?

Legenda: DO - dréavni organi, UE - upravne enole, RV - redno vzdrievanje, TP - tehnicna pomot.

Tabela 2: Pregled odziva uporabnikov in dejanska velikost vzorcev
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Nic¢elna hipoteza Bistvene razlike Opomba
u | Vsi U | Vsi
Poznavanje Vrednosti: ne poznam, poznam, zelo dobro poznam.
storitev CPU + + + Q4G QoG odzivnost uporabnik
~ pristranost zaradi neodzivnosti (ne poznam).
) Pl Soe I Visja ocena zadovoljstva za skupino ne poznam,
Obseg uporabe Vrednosti: malo - do 2 uri, normalno - od 2 do 4 ure,
informacijske + + |/ zanesljivost  Q9G, Q013G zelo veliko - vec kot 4 ure.
tehnologije Uporabniki
pristranost zaradi neodzivnosti (malo).
Nizja ocena zadovoljstva za vrednost zelo veliko.
Starostne “ - + odzivnost skupaj odzivnost Vrednosti: mlajsi od 30 let. med 30 in 45 let,
kategonje nad 45 let.
Uporabniki
nakazana moznost zavinitve nicelne hipoteze.
Dve skupini uporabnikov (< 35 in == 35).
Spol + + + pozornost zanesljivost Q1G, Q3G, Vrednosti: Zenski, moski,
Q5G Razlike temeljijo na psiholodkih in sociologkih
podiagah.
lzobrazba - + + skupa, Vrednosti: nizjia - manj od V. stopnje,
zanesljivost, visja - VIl. stopnja in vec.
pozornost Za informatike nepomembno

- majhno Stevilo informatikov z nizjo 1zobrazbo.

Legenda; U - uporabniki, | - informatiki, Vsl - celotna populacija,

Tabela 3: Pregled rezultatov testiranja kontrolnih spremenljivk

4.5 Raziskovalno vprasanje

Raziskovalno vprasanje zahteva primerjavo ocen
zadovoljstva uporabnikov s storitvami podpore med
segmenti populacije. Analiza pomembnih razlik med
osmimi segmenti populacije in njihovimi sestavljenka-
mi je pokazala, da pride v postev za predstavitev pet
segmentov, postavljenih v tri skupine.

Skupina 1 -uporabniki, informatiki v drzavnih organih,
informatiki v upravnih enotah

Informatiki v upravnih enotah (UE I) ocenjujejo ka-
kovost storitev podpore uporabnikom precej visje kot
uporabniki (U) in informatiki v drzavnih organih (DO
). Storitve centra za podporo uporabnikom so v oko-

lju upravnih enot dokaj nove in so informatiki z nji-
mi slabse seznanjeni. Zato so njihova pricakovanja
nizja in s tem ocena zadovoljstva visja. Oceni zado-
voljstva uporabnikov in informatikov v drzavnih or-
ganih sta si skoraj enaki. Rezultat je pricakovan, saj je
vzorec uporabnikov v drzavnih organih prevladujo¢
in medsebojni vpliv med obema skupinama velik. Pri
zanesljivosti in odzivnosti ni pomembnih razlik med
ocenami po segmentih. Zanesljivost je najvisje oce-
njena razseznost, najmanj zadovoljni so uporabniki z
zaupanjem, ki odraza mnenje uporabnikov o znanju
izvajalcev in njihovi zmozZnosti dati prave odgovore
na njihova vprasanja.

Vrsta podpore N Srednja vrednost Standardna napaka Sig.
Vi DO RV 102 1027 0283
- UE TP 43 2282 0430 0017
Uporabniki  DORV 64 0977 0353 T s
UE TP 19 1886 0582 0212
Informatiki DO RV 38 1113 0479
_ VETP 24 2595 0621 E 0.062

Legenda: DO RV - drfavni argani, redno vzdrfevanje; UE TP - uprawne enate, tehniéna pomoc.

Tabela 4: Tabela razlik v srednji vrednosti med rednim vzdrzevanjem in tehniéno podporo (samo primerni vzorci)
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90% ClI

Palicni diagram - skupina 1

Intanm atiki DO, informatiki LUE , konéni uporabniki

UE | U

Diagram 1: Paliéni diagram - skupina 1

Spemenljivke

I

B SKUPAJ

-
4

§ ZAWPANJE

1
[ POZORNOST

Skupina 2 ~uporabniki glede na vrsto podpore

V drugi skupini opazujemo uporabnike glede na vrsto
podpore, v katero so vkljuceni. Za redno vzdrzevanje
je znacilno vedje stevilo neposrednih stikov med izva-
jalci podpore in uporabniki. Tehnicna podpora je us-
merjena k informatikom, ki so posredniki zahtev in

resitev med uporabniki in izvajalci podpore. Pri razla-
gi rezultatov moramo upostevati dejstvo, da je v vedi-
ni drzavnih organov vzpostavljeno redno vzdrzeva-
nje in pri vecini upravnih enot tehni¢na podpora. Pa-
licni diagram za skupino 2 nazorno prikazuje razlike
med obema vzorcema pri treh odvisnih spremenljivkah:

Faliéni diagram - skupina 2

Konéni uporabniki - vrda podpore

B
4 - :
&
21 E :
00 K T
i m I
; | Sprem enljivke
: s |i|r1 I
T | m SKIPAJ
ol |
4 m | 4
l @ ODZMNOST
o -6 - —— A
SR 1
5 =8 A [ ZAUPANJE
RvU TR LU

Diagram 2: Palicni diagram - skupina 2
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skupnem SERVQUAL seStevku, odzivnosti in zau-
panju. Uporabniki v institucijah s tehni¢no podporo
(TP U) ocenjujejo kakovost storitev podpore precej
visje kot uporabniki, vkljuceni v redno vzdrzevanje
(RV U). Za uporabnike, vkljucene v tehni¢no pod-
poro, je znacilno, da imajo malo neposrednih stikov s
Centrom za podporo uporabnikom. Ponavadi so novi
v sistemu, zato e nimajo jasno izoblikovane slike o
tem, kaj lahko od Centra za podporo uporabnikom
zahtevajo. Zato so njihova pricakovanja niZja in oce-
na visja. Uporabniki v institucijah s tehni¢no podporo
so nekoliko presenetljivo ocenili odzivnost bolje kot
pozornost. Odzivnost je za uporabnike s tehni¢no
podporo dokaj nepomembna, saj je informatik tisti, ki
operativno resuje njihove probleme. Ocena pozorno-
sti temelji na vlijudnem odnosu izvajalcev do upora-
bnikov. Kljub manjsemu obsegu stikov z izvajalci si
uporabniki oblikujejo sliko o obnasanju izvajalcev.
O¢itno so pri pozornosti bolj kriticni kot pri odzivno-
sti.

Skupina 3 - informatiki v drzavnih organih, informati-
ki v upravnih enotah

Za statisticno obdelavo sta pri informatikih primerna
le dva vzorca (informatiki v drzavnih organih — red-
no vzdrzevanje in informatiki v upravnih enotah -
tehnicna podpora). Iz paliénega diagrama za skupino
3 je razvidno, da izkazujejo med tema dvema vzorce-
ma statisticno pomembne razlike vse odvisne spre-

menljivke razen odzivnosti. Razlike ocen med
posameznimi razseznostmi so pri informatikih v
drzavnih organih precej vecje od razlik med ocenami
informatikov v upravnih enotah. Vecja zahtevnost
informatikov v drzavnih organih ima za posledico
vedji razpon med ocenami razseznosti kakovosti. Sla-
bo delo in slabo kakovost ocenjujejo bolj kriticno, do-
bro delo in dobro kakovost ovrednotijo visje. Zanes-
ljivost je edina odvisna spremenljivka, pri kateri je
ocena informatikov v upravnih enotah nizja od ocene
informatikov v drzavnih organih, Zamenjava vrstne-
ga reda ocen razseznosti je verjetno posledica manj-
sepa obsega stikov med izvajalci storitev in informa-
tiki v upravnih enotah. Povsem ¢lovesko je, da pozor-
nost bolje ocenimo, ¢e ljudi, ki jih ocenjujemo, bolje
poznamo.

5 Pregled izsledkov in zakljucne

ugotovitve
Pregled problemov in ukrepov v zvezi z raziskavo
podaja tabela 5.

O kakovosti storitev v absolutnem smislu na os-
novi izsledkov ene raziskave ne moremo soditi. Gle-
de na to, da je skupni SERVQUAL sestevek pozitiven,
kar pomeni, da je ocena prejetih storitev visja od
ocene pricakovane ravni storitev, lahko damo kako-
vosti storitev Centra za podporo uporabnikom pozi-
tivno oceno. Ce upostevamo dejstvo, da je razseznost

Paliéni diagram - skupina 3

InformatikiDO RY, infonn atiki LIE TP

Spremenljivie

I_ I -'lr._... E._;;K.Jp,u

L2

l ZANESLINVOST

5|

ZAUPANIE

® = O~

POEZORNOST

0O RV

UE TP |

Diagram 3: Palicni diagram - skupina 3
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Majhna odzivnost uporabnikov v raziskavi

Te) pomanjkljivosti se bomo v prihodnje 1zognili z dvostopenjsko izvedbo naloge,

najpre) bomo obdelali informatike in nato uporabnike.

Veljavnosti in zanesljivosti raziskave
ni bilo mogote povsem preveriti

Pred pri¢etkom prihodnje raziskave bomo morali pridobiti potrebne dodatne
demografske podatke o populaciji in izpeljati posebno raziskavo o lastnostih,

ki pomembno vplivajo na dojemanje kakovosti stontev podpore uporabnikom,
Na ta nacin bomo lahko pripravili ustreznejSo razslojitev in oblikovali posameznim
skupinam uporabnikov prilagojene vprasalnike.

Ustreznost razseznosti kakovosti
smao lahko le delno ocenili

Ocena zadovoljstva uporabnikov in s tem
kakovosti stontev ni preverjena

V zvezi s porazdelitvijo razseznosti kakovosti moramao v prihodnjih raziskavah
razresiti predvsem dva problema: nejasnost pojma pricakovane kakovosti storitev
in dvodelnost razseznosti pozornosti,

Kot smo Ze omenili, bomo pravo oceno kakovosti storitev dobili Sele z veé
zaporednimi raziskavami, s primerjavo z rezultati raziskav v drugih okoljih in z
uvedbo dodatnih meril in meritev kakovosti.

Tabela 5: Pregled problemov raziskave in ukrepov za izboljsanje

zaupanje vedno negativno ocenjena, lahko ugotovimo,
da vsebuje skupna pozitivna ocena o nekaterih seg-
mentih storitev Centra za podporo uporabnikom tudi
negativna mnenja. Zato enoznacne ocene ne moremo
dati, temve¢ jo moramo oblikovati s pomocjo analize
posameznih segmentov. Na ta nacin bomo lahko pri-
pravili tudi ustrezne ukrepe za izboljSanje. Razvrstitev
razseznosti glede na oceno zadovoljstva je podobna
za vse segmente populacije. NajniZjo oceno je dobilo
zaupanje. Vzrok za tako oceno je pricakovanje upora-
bnikov, da bodo znali izvajalci odgovoriti na skoraj
vsa njihova vprasanja. Druga najslabsa ocena pripada
odzivnosti, s tem da pri nekaterih segmentih populacije
zamenja mesto s pozornostjo, ki sicer zaseda drugo
mesto. Najbolje je ocenjena zanesljivost. Na oceno
zadovoljstva uporabnikov je vplivalo kar nekaj dej-
stev. Gre za razlike med skupinami uporabnikov, ki se
nanasajo predvsem na poznavanje storitev podpore
uporabnikom in obseg uporabe teh storitev. Uporab-
niki, ki so slabse seznanjeni s storitvami Centra za
podporo uporabnikom, so izkazali niZja pricakovanja,
zato so bile njihove ocene vrzeli praviloma visje, kar
pomeni, da je prejeta kakovost storitev sorazmerno
vidja od njihovih pri¢akovanj. Podobno velja za upo-
rabnike, ki imajo malo neposrednih stikov z izvajalci.
Do zanimive situacije pride pri uporabnikih, ki imajo
z izvajalei pogoste stike. Ti izkazujejo vecje zadovolj-
stvo pri zanesljivosti in pozornosti. BoljSe poznavanije
storitev pa obenem pomeni vecje zahteve v zvezi z
odztonostjo in zaupanjem, posledica je nizja ocena zado-
voljstva za ti dve spremenljivki. V zvezi s to skupino
uporabnikov je zaznati Se en znacilen pojav, ko ti upo-
rabniki vrednotijo slabo delo in slabo kakovost bolj
kriticno, dobro delo in dobro Kakovost pa nagradijo z
visjo oceno kot drugi uporabniki.

2001 - Stevilka 3 - letnik IX

Vprasanja in odgovori ter ukrepi, Ki jih lahko
izlusc¢imo iz rezultatov, so za nadaljnji razvoj storitve
podpore uporabnikom zelo pomembna. Temeljna
vprasanja, na katera moramo v tem okviru odgovori-
ti so:
= Ali so uporabniki prezahtevni?

» Ali so uporabniki dovolj seznanjeni z moznostmi
in delovanjem Centra za podporo uporabnikom?

= Ali povzrotamo pri uporabnikih nerealne Zelje in
zahteve?

= Kaksna je povezava med tem, kar mislimo, da nu-
dimo uporabnikom, in tem, kar oni zaznavajo kot
prejeto storitev?

= Kaksne so razlike med mnenji o kakovosti storitev
med delavei in vodstvom pri uporabnikih, pri
zunanjih izvajalcih in pri Centru Vlade za informa-
tiko in kaksne so posledice teh razlik?

Dosedanje izvajanje nas je pripeljalo do dokaj dobre-

ga pregleda dejanskih vzrokov za tezave. Vse prob-

leme lahko glede na vzroke zdruZzimo v tri osnovne

skupine:

» sistemski problemi, ki presegajo obmocje dela Cen-
tra za podporo uporabnikom,

= splosni in organizacijski problemi delovanja Cen-
tra za podporo uporabnikom,

= nepoznavanje populacije in potreb njenih clanov.

Odlocitve o ukrepih in vrstnem redu njihovega izva-

janja morajo upostevati predvsem razmerje med po-

trebnim trudom in pricakovanimi ucinki. Skoraj pri

vseh gre za obseznejSe, dalj trajajoce aktivnosti, zato

ne moremo pric¢akovati takojsnjih rezultatov. Pregled

problemov, vzrokoy in potrebnih ukrepov prikazuje

tabela 6.

Rezultatov raziskave zaradi skromnega statistic-
nega vzorca sicer ne moremo upostevati kot osnove za
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oblikovanje gotove sodbe o dejanskem mnenju upo-
rabnikov o storitvi podpore, lahko pa ugotovimo, da
je uporabljeni pristop primeren.

V luci nadaljnjega razvoja informacijskih storitev
in vzpostavljanja e-poslovanja in e-uprave je uposte-
vanje vloge odjemalca - stranke in njenega mnenja o
kakovosti storitev kljutnega pomena. Pristop, ki smo
ga uporabili v tej raziskavi, je eden izmed mnogih
nacinov za ugotavljanje in zagotavljanje kakovosti e-
storitev. Celovit sistem kakovosti e-storitev je naloga,
pri Kateri je treba uporabiti Stevilne metode in orod-

ja, med Katerimi lahko nekatere uporabimo take kot
so, druge pa prilagodimo ali jih izdelamo na novo.
Izkusnje pricujoce raziskave kazejo, da morajo biti in-
strumenti za zagotavljanje kakovosti integralni del in-
formacijskega sistema oziroma e-storitve. Obc¢asna u-
poraba nekaterih instrumentov sicer pripomore k bolj-
Semu razumevanju problematike in morebiti celo k
boljsi kakovosti, vendar ne zagotavlja trajne rasti kak-
ovosti. Se vedjo vlogo ima sistematicen pristop v smis-
lu preventive in preprecevanja nezazelenih dogodkov
ali trendov na podrocju zagotavljanja kakovosti.

Problemska  Problem Vzrok Ukrep Izvedljivost Pricakovani  Prioriteta
skupina ucinek
omejitve s obvescanje in normalna odvisen od
standardnmm 1zobrazevanje kakovosti akei) srednja
programskim uporabnikov
okoljem
splosne nezmeoznost denarmne omejitve priprava planov In nermaina dober nizka
omejitve ugoditi posebnim pri nakupu obvescanje
zahtevam programske opreme  uporabnikov
uporabnikov o P ' rdby
dolocitev postopka normalna dober visoka
za eskalacijo
zahtevkov na
strokovno sluzbo
nepavezanost poenotenje sistema tezja / projekt zelo dober visoka
izvajalcev na podpore uporabnikom /
razliénih podrocjih dogovor o ravni storitev
sploéni nezmoznost pomanjkljive oblikovanje postopka normalna zelo dober viSoka
sistemski odgovorili na informacije o in spremljajocih
problemi vsa vprasanja aplikacijah in dokumentov o
uporabnikov stontvah prevzemu aplikaciy in
storitev v podporo /
dogovor o ravni in
obsegu storitev
nezmoznost resitve  neopredeljena raven  dolocitev ravni in tezja dober srednja
problema in obseg znanj obsega znanja, izbira
izvajalcev podpore nacina preverjanja,
prevenanje
delovanje prepocéasno Sirjenje oblikovanje nacértov za normalna zelo dober srednja
Centra za Znanja na nova izobrazevanje in
podporo podrocja usposabljanje
uporabnikom
tezave z odzivnostjo, preve¢ osebm odnosi  menjava 1zvajalcev, lazja sredn)i nizka
kadar uporabnik med informatiki in obveicanje uporabnikov
zahteva toéno izvajalci podpore
dolocenega izvajalca
nepoznavanje  nezmoznost nepoznavanje potreb  projekt in raziskava o zelo tezka / zelo velik srednja
populacie prilagajanja stortey  posameznih skupin skupinah v populaciji projekt
in potreb posebnim potrebam  populacije

njenih ¢lanov

uporabnikov

1 20 uporabral NFORMATIKA
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Izjemnega pomena dejavnosti na podrodju e-
poslovanja se zavedamo vsi. Za raziskovalca Zeljnega
izzivov je na tem podrodju na voljo ve¢ kot dovolj
vprasanj, na katera je treba odgovoriti. Zato je nasa
naloga, da se kolikor je mogoce posvetimo delu na
tem podrodju in rezultate kar najhitreje in kar se da
ucinkovito uporabimo. Pri tem vsaj za okolje javne
uprave velja, da si moramo znanje izkusnje izmenja-
vati in na ta nacin prispevati K hitremu in uspe$nemu
uveljavljanju e- poslovanja pri nas.
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lzvlecek
V prispevku smo predstavili najpogostejse vrste kriptografskih napadov na simetricne in asimetricne kriptografske
sisteme. Izbor vrste napada je odvisen od napadalcu razpolozljivih sestavnih delov kriptografskega sistema ter drugih
informacij.
Primerjali smo odpornost simetriénih in asimetricnih kriptografskih sistemov, glede na dolZino uporabljenega kljuca,
obsirmeje pa smo predstavili napad z grobo silo. Navedli smo povprecni ¢as, ki ga posamezni napadalec ali skupine
potrebujejo za preiskavo polovice vseh moznih Kljucev. V najslabsem primeru je lahko povprecni ¢as dvakrat daljsi.
Opisali smo tudi napad na kriptografski sistem DES, v katerega je bilo leta 1999 z distribuiranim iskanjem tajnega
klju¢a viomljeno v rekordno hitrem ¢asu.

Abstract
Attacks against Cryptographic Systems
In this article we describe most frequently used crypto attacks against conventional or symmetric and public-key or
asymmetric cryptographic systems. Type of attack selection depends on availability of cryptographic system compo-
nents and other information to attacker.
Resistance of symmetric and asymmetric cryptographic systems is compared due to used key length. Brute force
attack is circumstantially presented and average time needed to search half of the symmetric key-space is stated,
Worst-case scenario could be twice as long.
We also describe a year 1999 attack against DES, in which cipher was broken in record time using distributed key
search.

1. Uvod

Zagotavljanje tajnosti podatkov je zopet postalo ak-
tualno, ko so se po internetu zacela posiljati zaupna
sporocila. Vsako poslovanje prek interneta zahteva
tajnost, celovitost in avtenticnost sporocil. Internet
omogoca zelo hiter prenos velikega stevila sporocil,
vendar tudi zelo enostavno prestrezanje sporocil. Kot
odgovor na ta problem so nastali razni Sirfirni in desi-
frirni sistemi, ki jim pravimo tudi kriptografski sistemi.
Njihova osnovna naloga je zagotavljanje tajnosti pre-
nasanega sporocila. Z dolocenimi dodatnimi postop-
ki lahko zagotovimo tudi celovitost in avtenticnost
sporocil ter preprecitev utaje avtorstva in sprejema
sporocila. Nepooblasceno osebo, ki se zeli dokopati
do vsebine sporocila ali ga spremeniti, bomo poime-
novali napadalec. Prva naloga napadalca je, da se do-
koplje do sporoéila. Ce je le-to Sifrirano, potem ima
na razpolago dve moznosti. Prva je, da z analizo sifri-
ranega sporocila razvozla vsebino. Temu postopku
pravimo kriptoanaliza. Drug pristop je kraja kljuca, s
katerim lahko sporocilo desifrira.

Pri kriptoanalizi nastopata dve Konfliktni zahtevi.
Prva je ta, da naj bodo kriptografski sistemi ¢im bolj
varni, ¢im cenejsi in vsakomur dostopni. Mnogo lju-
disi zeli popolno tajnost poslanih sporocil. Organiza-
cije, Ki se borijo proti kriminalu in protiobvescevalne
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organizacije pa tega vedno ne Zelijo, saj dobri krip-
tografski sistemi otezujejo njihovo delo. Te dileme ne
bomo obravnavali v tem prispevku, ampak se bomo
posvetili predvsem opisu raznih vrst napadov na krip-
tografske sisteme. Najprej bodo na kratko opisane
tiste lastnosti kriptografskih sistemov, ki jih bomo v
nadaljevanju potrebovali (podrobnejsi opis glej v
(Pavesic 1997). Obravnavane bodo splosne znacilnosti
napadov in primerjava med Kriptografskimi sistemi
glede njihove varnosti. Nato bo sledil kratek opis naj-
pogostejsih napadov.

2. Kriptografski sistemi
Kadar Zelimo zagotoviti zasebnost nekega sporocila,
ga moramo pretvoriti v nerazumljivo obliko kar po-
meni, da ga moramo sifrirati. Sporocilo mora biti $ifri-
rano tako, da ga zna desifrirati samo tisti, ki mu je
sporocilo namenjeno, vsem ostalim pa mora biti nje-
gova vsebina nerazumljiva. Sisteme, ki omogocajo Sif-
riranje in desifriranje sporocil, imenujemo kriptograf-
ski sistemi,

Pri Sifriranju gre za transtormacijo odprlega sporocila
v nerazumljivo Sifrirano sporocilo ali tajnopis. Tovrstna
transformacija, ki se obicajno izvaja kar z racunalnikom,
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poteka v skladu s transformacijskimi tabelami ali Sifrirni-
mi algoritmi. Sifrirni postopek mora biti reverzibilen,
saj je le v tem primeru tajnopis mogoce desifrirali, to
je pretvoriti nazaj v originalno odprto sporocilo.
Sifriranje in desifriranje vhodnega sporocila pote-
ka na osnovi kljuca, ki mora biti tajen kar pomeni, da
ga sme poznati samo posiljatelj sporocila in tisti, ki mu
je sporocilo namenjeno. Klju¢, ki mora biti povsem
neodvisen od odprtega sporocila, tvorijo izbrane vred-
nosti parametrov Sifrirnega in desifrirnega algoritma.
Ce za sifriranje in deSifriranje uporabljamo enak klju¢,
potem takemu sistemu pravimo simetricen kriptograf-
ski sistem, Pri asimetri¢nih sistemih? imamo poseben
klju¢ za Sifriranje, ki je javen. Le s privatnim kljutem
lahko tajnopis desifriramo. Glede na dolzino podat-
kov, ki jih v algoritmu obdelujemo, lo¢imo tokovne in
blokovne Sifrirne sisteme. Pri tokovnih se odprta spo-
rocila Sifrirajo po bitih, pri blokovnih pa se sporocilo
razdeli na ve¢ velikih blokov?, ki se nato Sifrirajo.

3. Splosne znacilnosti napadov na

informacijski kanal in na sporocila
Eden izmed pogostih napadov na informacijski kanal
je onesposobitev prenosnega medija. To lahko
dosezemo s fizicnim (blokiranje voda) ali program-
skim posegom (blokiranje streznika). V doloc¢enih
primerih je mogoce tudi prisluskovati ali spreminjati
lastnosti informacijskega kanala (npr. povzraocitev
prekomerne obremenitve). Ce pri napadu ostane
sporoc¢ilo nespremenjeno, potem gre za pasiven na-
pad. Med pasivne napade Stejemo prisluskovanje

(prestrezanje) in analizo prometa sporocil:

» Prisluskovanje: To je direkten napad na zasebnost,
ki je izvedljiv, ¢e ima napadalec dostop do infor-
macijskega kanala. Ce prisluskovanja fiziéno ni
mogoce prepreciti, potem moramo sporocila us-
trezno Sifrirati.

» Analiza prometa: Napadalec skusa z analizo
prometa in z analizo znacilnosti sporo¢il ugotovi-
ti dolocene podatke o posiljatelju in prejemniku
(npr. identiteto).

Ker pri pasivnih napadih obicajno ne ostane nobena
sled za napadalcem, je tak napad tezko opaziti. Zelo
enostavna in popolnoma neopazna sta prisluskovanje
in analiza prometa v mejah lokalnega omrezja. Za
napad na sporocila, ki se prenaSajo po drugih
omrezjih, je treba najprej vdreti v enega izmed
streznikov, Ki so vkljuceni v dolo¢eno lokalno
omrezje.

Aktivni napadi povzrocajo modifikacijo sporocila
(podatkovnega toka) ali pa ustvarjajo lazno sporocilo
(podatkovni tok). Ker gre za spremenjena sporocila,
lahko zaznamo prisotnost aktivnih napadov. Razde-
limo jih v tri kategorije:
= Spreminjanje: gre za napad na celovitost sporoci-

la, zaradi katerega je lahko sporocilo spremenjeno
ali zakasnjeno. Primer taksnega napada je
sporocilo “Dovoli Maji, da dostopa do ban¢nega
racuna” spremenjeno v “Dovoli Branku, da dosto-
pa do banc¢nega racuna”.

= Ponovno posiljanje: napadalec prekopira sporoci-
lo in ga kasneje (ob neprimernem ¢asu) ponovno
poslje (npr. narocilo za nakup delnic, ukaz za umik
brigade).

s Spreminjanje lastnosti informacijskega kanala:
napadalec v celoti preprecuje, spreminja ali ovira
normalno komuniciranje. Npr. napadalec zaustavi
vsa sporocila namenjena dolo¢enemu cilju. Drugi
primer je prekomerna obremenitev omreZja s
sporocili, kar privede do njegovega zloma.

s Pretvarjanje: napadalec se pretvarja za poobla-
S¢eno osebo in izKoriS¢a njene privilegije. Primer
pretvarjanja je zajetje gesla, s katerim se napada-
lec lazno identificira in s tem pridobi dolocene
privilegije.

4. Napadi in vdori v kriptografski sistem
Kakor hitro je iz tajnopisa mogoce izlociti originalno,
odprto sporocilo, govorimo o vdoru v kriptografski
sistem. Vdor je posledica uspesnega kriptoanaliti¢ne-
ga napada ali pa kraje kljuca. V splosnem je odpornost
kriptografskega sistema odvisna od vrste napada, nje-
gov izbor pa od: zasnove Sifrirnega sistema, kljuca
(dolzine kljuca, njegovega distribuiranja) in napadal-
cu razpolozljivih informacij. Odpornost kriptograf-
skih sistemov lahko z vidika napadalca predstavimo
s koli¢ino napora, ki ga je treba vloziti za vdora.

Pred napadom mora napadalec oceniti ali je izbra-
ni sistem sploh smiselno napasti in kaksna je najprim-
ernejsa vrsta napada. Kriptografski sistem je racunsko
varen (Stallings 1999), ¢e so stroski vdora (desifriran-
ja) vedji od koristi desifriranega sporocila. Ker vred-
nost sporotila s casom pada, mora napadalec oceniti
tudi cas, potreben za vdor.

Temelj varnosti vsakega Kriptografskega sistema je
ustrezen algoritem. Kljub temu, da je odpornost al-
goritma mozno oceniti, se pogosto izkaze, da je dejan-
ska odpornost nizja od ocenjene. Vzrok za zmanjsanje

1 Tipiten predstavnik simetricnih kriptografskih sistemov je sistem DES (Data Encryption Standard).
2 Natholj znan asimetri¢ni kriptografski sistem je sistem RSA, poimenovan po svojih avtorjih (Ronald Rivest, Aai Shamir, Leonard Adlemani.

3 64 inved bitna beseda.
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odpornosti je v raznih napakah, ki so nastale pri im-
plementaciji. Posledice napak se kaZejo v raznih hibah
programske in strojne opreme. Poznavanje teh hib
lahko zelo zmanjsa varnost kriptografskega sistema.
Prisotnost hib ugotavljamo z raznimi postopki prever-
janja (npr. testiranje, formalno dokazovanje, itd.)
(Dogsa 1993). Ker so stroski testiranja zelo visoki, je
zelo malo kriptografskih sistemov, ki bi bili izredno
dobro preverjeni. Problem visokih stroSkov testiranja
izdelovalci kriptografskih sistemov resujejo z distri-
buiranim testiranjem. V javnosti objavijo nekaj
tipicnih informacij, ki so obicajno napadalcu znane
(npr. tajnopis, del odprtega sporocila in Sifrirni a_l-
gurilcm*) in nato razpisejo visoko nagrado za vdor”.
Pogosto mora napadalec tudi pojasniti svojo metodo,
e zeli prejeti nagrado. Z odpravljanjem najdenih na-
pak, se veca varnost kriptografskega sistema. Mnogi
so mnenja, da so zadovoljivo preverjeni le sistemi, ki
so bili podvrzeni distribuiranemu testiranju.

Tabela 1 prikazuje zanimivo primerjavo med
odpornostjo simetri¢nih in asimetri¢nih kriptografskih
sistemov, glede na dolzino uporabljenega kljuca. Vi-
dimo lahko, da je potreben za enako odpornost za
simetri¢ne Sifrirne sisteme bistveno krajsi klju¢ kot za
asimetricne,

Vsaka informacija o kriptografskem sistemu in
sporo¢ilu pomaga napadalcu. Vrsta napada je odvis-
na od koli¢ine in vrste napadalcu razpolozljivih
sporocil, njegovega znanja in racunalniske podpore.
Napadalcu lahko pomagajo zlasti naslednje infor-
macije: vrsta algoritma, vsebina sporocila, vrsta

Simetricnl . ASIMETRICNI Sifrrni sistem

RSA ECC (Eliptic Curve Cryptosystem)
40 bitov 274 hitov 57 bitov
56 bitov 384 bitov 80 bitov
64 bitov ‘512 bitov 106 bitov
80 bitov 768 b;lov 132 .l.JI'-iOV e
96 hitov 1024 bitov 160 bitov
112 bitov 1792 bitov 185 bitov )
1._?0 bitov 2048 bitov 21ﬁtoT et
128 hitov . Edﬂtov 237 bitov

Tabela 1:

Primerjava med dolzinami kljucev potrebnih za enako stopnjo odpor-
nosti v simetricnih in asimetricnih sistemih (Moscaritolo 1999).

4 lzvrsljivo kodo,

&

Angl.; brute force attack - exhaustive search,
Sorodna sporacila z doloéenimi razpoznaviimi vZorci.

o~ D
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sporocdila (besedilo, slika, program itd.), jezik, v kate-

rem je napisano sporocilo, statisticne lastnosti jezika.

S prikrivanjem teh informacij lahko dvigujemo var-

nost kriptografskega sistema. Napadalcu pri napadu

koristita poznavanje dolo¢enih informacij in posedo-
vanje sestavnih delov ali celotnega kriptografskega
sistema:

» skrivalni algoritem: napadalec sumi, da je v mno-
zici sporocil skrit® tudi tajnopis. Npr. v eni izmed
100 slik je skrito sporocilo. Brez poznavanja skri-
valnega algoritma napadalec ne more odkriti
skritega sporocila, ki je lahko odprto ali Sifrirano
(Johnson, Jajodia 1998).

= en tajnopis: napadalec ima na razpolago samo
tajnopis brez pripadajocega odprtega sporocila.
Napadi, ki temeljijo samo na enem tajnopisu, so
zelo redko uspesni. Eden izmed napadov, ki ga je
mozno izvesti tudi z delom tajnopisa, je napad 2
grobo silo’, pri katerem napadalec poskusa vdreti
sistematicno - s preskusanjem vseh moznih klju-
cev,

» segmente odprtega sporodila in pripadajoce tajno-
pise. Npr. v razpisu za napad na kriptografski
sistem DES je bil znan tajnopis in zacetek sporoci-
la. Tudi v tem primeru je moZno uporabiti napad
z grobo silo.

w Sifrirni sistem, s katerim lahko napadalec generira
tajnopise, vendar ne pozna kljuca, ker je le-ta npr.
vgrajen v sistem. Napadalec lahko tvori poljubno
stevilo odprtih sporocil in tajnopisov in uporabi
diferencialno analizo, kjer s premisljeno izbranimi
sporodili® sklepa o pravilnosti kljuca.

s konéno stevilo tajnopisov in desifrirni sistem,
vendar ne pozna kljuca. Na podlagi analize tajno-
pisa in desifriranega sporocila sklepa o uspesnosti
napada. Napadi s tovrstnimi informacijami so obi-
¢ajni za asimetricne kriptografske sisteme.

= celotni kriptografski sistem, vendar ne pozna taj-
nega kljuca. Napad lahko izvede s pomocjo izbra-
nih odprtih sporocil in pripadajocih tajnopisov,
ima pa tudi moznost izbire tajnopisov in pripada-
jocih desifriranih sporocil. Na osnovi tega sklepa o
pravilnosti izbranega kljuca. Ta primer zelo redko
nastopa.

V navedenih kategorijah koli¢ina informacij, katere

napadalec pozna, narasca. Ce napadalec uspe vdreti

le s poznavanjem samo enega tajnopisa, potem velja,
da je kriptografski sistem slab. Za vdor v vecino do-
brih Sifrirnih sistemov je potrebnih ved informacij.

Primer: paziv, ki ga je razpisal laboratorij RSA za napad na kriptografski sistem DES - DES Challenge I: http://www.rsa.com/rsalabs/des3/
Veda, ki se ukvarja metodo skrivanja podatkov, se imenufe steganografija.
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Kriptografski napadi se delijo (slika 1) glede na
strukturo kriptografskega sistema, napadalcu
razpolozljivih informacij in sestavnih delov krip-
tografskega sistema.

4.1 Najpomembnejsi napadi na blokovne

simetri¢ne kriptografske sisteme

Za blokovne kriptografske sisteme je znacilno, da 8if-
rirajo naenkrat velik blok podatkov. Taksen princip
varuje pred razlicnimi statisticnimi analizami, s po-
mocjo katerih je mogoce sklepati o vrsti odprtega
sporocila in informacijah, ki jih vsebuje. Kljub temu pa
obstaja nekaj vrst napadov, Ki so pri tovrstnih Krip-
tografskih sistemih lahko zelo uspesni.

4.1.1 Napad z grobo silo - obSirno iskanje tajnega
kljuc¢a

Obsirno iskanje kljuca, znano Kot napad z grobo silo,

je najpreprostej$a kriptoanaliticna tehnika, ki

omogoca identifikacijo pravilnega tajnega kljuca na

osnovi poskusov z vsemi moznimi kljudi. Pogoj za iz-

vedbo tega napada je, da napadalec pozna:

« majhen del odprtega sporocila in pripadajoci
tajnopis ali

= samo tajnopis, pri cemer mora imeti odprto
sporocilo dolocene prepoznavne Karakteristike.
Sam postopek je sestavljen samo iz treh korakov:

izbor Kljuca, poskusno deSifriranje in ugotavljanje

uspesnosti. Prva dva koraka je mozno enostavno av-

tomatizirati, medtem ko lahko tretji v nekaterih prim-
erih pomeni velik problem. Uspesnost, to je pravilnost
kljuca se kaze v tem, da je deSifrirano sporocilo smisel-
no. Ce je znan vsaj del odprtega sporocila, potem je
ugotavljanje kljuca zelo hitro in enostavno. V kolikor
napadalec dela odprtega sporocila ne pozna, lahko o
njem ugiba, npr. mnogi dopisi se zaénejo s »Sposto-
vani«, Ce nima nobenih podatkov o sporo¢ilu, je ugo-
tavljanje uspesnosti kljuca najdolgotrajnejsi korak. Ce
ne pozna niti jezika, v katerem je napisano sporocilo,
ali ¢e gre za digitalno sliko, potem je napad z grobo
silo najveckrat neuspesen.

Napad z grobo silo je mogoce izvesti s strojno ali
programsko opremo. Primeren je za odkrivanje tajnih
kljuc¢ev konstantne dolzine v simetri¢nih in asimet-
ricnih kriptografskih sistemih. Ker je zelo obSiren,
zahteva ogromno ¢asa in uporabo izjemno hitrih racu-
nalnikov. Napad na DES s 56-bitnim kljuc¢em bi
namrec kljub uporabi danes najhitrejSega racunalni-
ka lahko trajal vec sto let. Vecdjo racunalnisko moc je
mozno doseci z distribuirano kriptoanalizo. Iskanje
Kljuca je razdeljeno na vegje sStevilo racunalnikov, Ki
so povezani v mrezo. Pri distribuiranem iskanju kljuca
vsak racunalnik obravnava le del mnozice moznih
kljucev.

Tabela 2 prikazuje povprecni Cas, potreben za vdor
v simetri¢en kriptografski sistem. Uporabljena sta dva
parametra: velikost kljuca in hitrost preizkusanja. Ce
je hitrost 1 klju¢/ms, pomeni, da mora racunalnik v eni

KRIPTOGRTAFSKI NAPADI
/ \\\“‘
P ==
NAPADI NA SIMETRICNE NAPADI NA ASIMETRICNE
KRIPTOGRTAFSKE SISTEME KRIPTOGRTAFSKE SISTEME

NAPADI NA BLOKOVNE NAPADI NA TOKOVNE
SIMETRICNE SISTEME SIMETRICNE SISTEME

l

|

Y i |

* napad z grobo silo

» diferencialna kriptoanaliza

+ linearna kriptoanaliza

» napad s pomocjo Sibkih kljucev
« algebraicni napadi

= napad s knjigo kod

* korelacijski napad

+ napad na periodo tokovnega kljuca

+ napad z linearnnim pomicnim
registrom s pavratno zanko

* deli in premagaj

* napad z grobo silo

= napad na zasebni klju¢
* vrinjen posrednik

« ¢asovni napad

Slika 1: Vrste kriptografskih napadov.
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Cas za preiskavo polovice vseh moznih kljuéev

Velikost Kijuéa Stevilo vseh Hitrost dekodiranja: Hitrost dekodiranja:
moznih kljuéev 1 Kljué/us 10’ kljuéev/us
32 bitov 232 _ 43102 2% us = 35.8 min 2.15 ms
56 bitov 2% =72.10" | 2%°us=1142 Iet 10.01 ur
128 bitov 2'%=34.10% |2'%75-54-10% et 5.4-10'° lat

Tabela 2: Povprecni cas potreben za napad z grobo silo pri dveh razlicnih hitrostih iskanja (Stallings 1999).

mikrosekundi generirati klju¢, izvesti poskusno desi-
friranje in ugotoviti uspesnost kljuca. Tabela 3 prika-
zuje povprecni ¢as, ki ga potrebujejo posamezni na-
padalec ali skupine za preiskavo polovice vseh moz-
nih kljucev. V najslabsem primeru se seveda ti casi
podvojijo.

Tabela 3 temelji na predpostavkah iz leta 1997:

w posamezni napadalec: samostojen ra¢unalnik z us-
trezno programsko opremo. Hitrost iskanja: 217-2
Kljucev/sekundo.

a majhna skupina: 16 racunalnikov z ustrezno pro-
gramsko opremo. Hitrost iskanja: 2*'-2* kljucev/
sekundo.

w akademsko omrezZje: 256 racunalnikov z ustrezno
programsko opremo. Hitrost iskanja: 225.23%
kljucev/sekundo.

w velike organizacije: strojna oprema v okviru
1.000,000 USD. Hitrost iskanja: 2% klju¢ev/sekun-
do.

= vojaske agencije; strojna oprema z najnovejso teh-
nologijo v okviru 1.000.000,000 USD. Hitrost iska-
nja: 2 klju¢ev/sekundo.

19. januarja 1999 je neprofitni organizaciji Distribu-
ted.net, skupaj z ustanovo EFF (Electronic Frontier
Foundation), s posebnim superra¢unalnikom in s

priblizno 100.000 osebnimi racunalniki povezanih
prek Interneta, uspelo postaviti hitrostni rekord v
odkrivanju 56-bitnega DES-ovega kljuca. Znan je bil
tajnopis in zacetek odprtega sporocila “See you in Rome
(second AES Conference, March 22-23, 1999)". Med
72,057,594,037,927,936 moznimi kljuci jim je z akcijo
DES I1I Deep Crack uspelo odkriti pravega v 22 urah in
15 minutah. Superrac¢unalnik so zgradili na osnovi
strogo namenskega cipa AWT-4500 Deep Crack, ki ga
je izdelala firma AWT (Advanced Wireless Technolo-
gies). Cip se sestoji iz 24. identi¢nih iskalnih enot”, ki
delujejo z uro frekvence 40MHz in zmore testirati 60
milijonov kljucev na sekundo (Kocher 1998). 64 tak-
Snih cipov sestavlja, skupaj z ustrezno logiko za up-
ravljanje, posebno maticno plosco. 29 taksnih plosc¢
predstavlja Sest racunalnikov, ki skupaj s krmilnim PC
racunalnikom (operacijski sistem Linux) tvorijo super-
racunalnik. Iskanje kljuca poteka torej z vec kot 1800
¢ipi AWT-4500, hitrost iskanja superracunalnika pa
znasa 90 bilijonov kljucev na sekundo.

Ocitno je torej, da DES ponuja le nekaj urno zasci-
to ob predpostavki, da je napadalcu znan del odprte-
ga sporocila. Glede na rast procesne moci racunalni-
kov lahko rec¢emo, da postaja DES na obravnavano
vrsto napada vse manj odporen.

9 Angl. search unit,

Dolzina kljuca Posameznik Majhna Akademsko Velike Vojaske
napadalec skupina omrezje organizacije agencije

40 bitov tedni dnevi ure milisekunde mikrosekunde

56 bitov stoletja — desetletja leta ure ___::»ehuude

64 bitov tisocletja stoletja - desetletja dnew r‘nl:ulc

80 bitov nem—ogo_ge nemogode nemogoce stoletja stoletja

128 bitov ;-emo;rg nemogoce nemogoce - nemogoce tisoéletja

Tabela 3: Povprecni ¢as, ki ga porabi posameznik ali skupina za preiskavo polovice vseh moznih kljucev (Moscaritolo 1999).
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4.1.2 Diferencialna kriptoanaliza

Gre za zahteven in kompleksen napad, pri katerem
ima napadalec Sifrirni sistem, vendar ne pozna kljuca
(Ritter 2001), Sifrirni sistem napade tako, da izbira dve
sorodni odprti sporocili in analizira dobljena tajno-
pisa. Pri tem pricakuje, da bo tudi v pripadajocih
tajnopisih mogoce zaslediti podobnost, na osnovi ka-
tere bi lahko sklepal o kljucu. S skrbno iterativno ana-
lizo dobljenih podatkov doloéi verjetnosti moznih
kljucev. Z najbolj verjetnim poskusi desifrirati enega
izmed tajnopisov.

4.1.3 Linearna kriptoanaliza
To je napad, pri Katerem napadalec razpolaga z odpr-
timi sporocili, ki jih sam ne more poljubno izbirati, ter
pripadajo¢imi tajnopisi (Ritter 2001). Do posameznih
informacij o klju¢u pride na osnovi zadostnega Stevila
parov odprtih sporodil in pripadajocih tajnopisov.
Vecje Stevilo taksnih parov poveca verjetnost uspesne-
ga napada. Linearna kriptoanaliza sistema DES poteka
tako, da poskuda napadalec na osnovi razpolozljivih
parov vzpostaviti statisticno linearno povezavo med
vhodnimi in izhodnimi biti posamezne S-Skatle™.
Elementi diferencialne in linearne kriptoanalize so
zdruzeni v novi obliki napﬂda, imenovani diferencial-
no-linearna kriptoanaliza®® .

4.1.4 Napad s pomocjo Sibkih kljucev
Znano je, da je varnost nekaterih kriptografskih siste-
mov odvisna tudi od vrednosti izbranega Kljuca, Pri
nekaterih vrednostih se kriptografski sistem odzove z
doloc¢enim pravilnim obnadanjem, ki lahko olajsa vdor.
Takim klju¢en pravimo Sibki kljuci. Odkritje Sibkih
klju¢ev je zanimivo za nacrtovalce kriptografskega siste-
ma, saj lahko preprecijo, da bi si jih uporabnik izbral.
Za sistem DES so bili odkriti Stirje Sibki kljuci (RSA
Laboratories 1998). Njihov slucajni izbor povzroci ena-
kost med Sifrirnim in desifrirnim postopkom, kar
pomeni, da je rezultat dvakratnega zapovrstnega sif-
riranja odprtega sporocila z enim od takdnih kljucev
kar originalno odprto sporocilo. Verjetnost izbora
takega kljuca je zelo majhna (2%). Pri algoritmu IDEA
lahko zasledimo cel razred Kljucev, ki Kriptoanalizo
zelo olajsajo (RSA Laboratories 1998).

4.1.5 Algebraicni napadi

To je skupina tehnik, ki so uspesne v blokovnih krip-
tografskih sistemih, za Katere je v algoritmu dolocena
znacilna matematicna struktura. Algebrai¢ni napad je

lahko zelo uspesen v primeru kriptografskega siste-
ma, ki ga je mogoce razdeliti na posamezne podstruk-
ture. Napadalec napada posamezno podstrukturo in
na ta nacin poskusa vdreti v celotni sistem. Pojavi pa
se vprasanje, ali je neki Sifrirni sistem sploh mogoce
predstaviti s podstrukturami. Za DES je znano, da to
ni mogoce.

4,1.6 Napad s knjigo kod'’

Napadalec zbira odprta sporocila s pripadajocimi
tajnopisi, tvorjenimi z istim klju¢em. Ko zasledi tajno-
pis, Ki ga ima v svoji knjigi kod, odkrije njemu pri-
padajoce odprto sporocilo. Tovrstni napad je prime-
ren za napad na blokovne Sifrirne sisteme, saj je le v
tem primeru mogoce kontrolirati njegovo kompleks-
nost, ki zavisi od velikosti uporabljenih blokov in s
tem Stevila elementov v knjigi kod.

4.2 Najpomembnejsi napadi na tokovne
simetricne kriptografske sisteme

Najobicajnejsa varianta Sifriranja s tokovnim Krip-
tografskim sistemom je kombinacija tokovnega klju-
¢a'' in odprtega sporocila. Tokovni Kljué se generira
na osnovi tajnega kljuca. To je nakljucna sekvenca bi-
tov, ki se na bitnem nivoju kombinira'* z biti od prte-
ga sporocila. Vecina napadov na tovrstne sisteme je ad
hoe, sicer pa so znani (RSA Laboratories 1998, 1995):
korelacijski napad, napad na periodo tokovnega klju-
¢a, napad z linearnim pomicnim registrom s povrat-
no zanko', deli in premagaj.

4.2.1 Korelacijski napad

Tokovni kljué mora izkazovati naklju¢nost, kar pome-
ni, da Kljub njegovemu podaljsevanju napadalec ne
more priti do dodatnih informacij, ki bi mu omogocile
predvideti posamezne bite v nakljuéni sekvenci - ge-
neriranem tajnopisu. Varen in zanesljiv tokovni Sifrir-
ni sistem mora prenesti stevilne statisticne teste, s
pomocjo Katerih se ocenjuje ve¢ parametrov. Eden
izmed njih je frekvenca pojavljanja posameznih bitov
ali zaporednih bitnih vzorcev. Prav ti testi so osnova
za L.i. korelacijski napad, pri katerem napadalec preverja
korelacijo med bitno sekvenco v izbranem ¢asovnem
intervalu ter sekvencami izven njega. Na tej osnovi
poskusa odkriti celoten tokovni kljuc.

4.2.2 Napad na periodo tokovnega kljuca
Tokovni klju¢ ima lahko tudi strukturne slabosti. Naj-
bolj ocitna je perioda tokovnega kljuca. Gre za primere,

10 Angl. 5-box - gre za tabele, s pomodjo katerih se izvaja Sifriranje v sistemu DES.

11 Angl. differential linear cryptoanalysis.
12 Angl. codebook attack.

13 Angl. keystream.

14 Obi¢ajno se izvaja logiéna operacija XOR
15 Angl. linear feedback shift register.
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pri katerih prihaja do prehitrih ponovitev dolocenega
Stevilo bitov v tokovnem kljucu. Razlog za to je
prekratek tokovni kljué. Napadalec poskusa odkriti
dolocen del tokovnega kljuca - periodo, ki bi mu
omogodil desifrirati dolo¢ene dele tajnopisa. Tovrstni
napad opozarja, da je pri nacrtovanju tokovnih Sif-
rirnih sistemov treba paziti na minimalno periodo to-
kovnega kljuca ali izbrati ustrezno vrednost njene
spodnje meje.

4.2.3 Napad z linearnim pomicnim registrom s
povratno zanko

Dolocene strukturne slabosti so lahko celo tako velike,
da ponujajo napadalcu moznosti iskanja alternativnih
poti za generiranje dela tokovnega kljuca ali tokovne-
ga klju¢a v celoti. Vodilni tovrstni pristop, ki omogoca
reprodukcijo (izdelavo Kopij) tokovnih kljucev, je
uporaba linearnega pomicnega registra s povratno zanko.
Ta deluje tako, da na svojem vhodu prebere konéno
sekvenco bitov, na izhodu pa to sekvenco ponovno
generira. I'ri tem je pomembna dolZina registra, od
katere zavisi dolZina prebrane ter kasneje ponovno
generirane sekvence.

Varnost Sifrirnega sistema se meri na osnovi line-
arne kompleksnosti sekvence, ki je dolocena z velikost-
jo linearnega pomicnega registra s povratno zanko,
potrebnega za reprodukcijo te iste sekvence. Tokov-
ni Sifrirni sistem mora imeti torej ¢im vecjo linearno
kompleksnost.

4.2.4 Deli in premagaj

Razen iskanja kljuca s pomocjo napada z grobo silo je
znan tudi razred napadov, ki jih lahko opisemo z izra-
zom deli in premagay™. Vo primeru tokovnih Sifrirnih
sistemov gre za napad na tokovni kljug, ki se generi-
ra na osnovi izbranega tajnega kljuca. Napadalec uspe
zajeti del tokovnega kljuca in na osnovi tega pricne z
ugotavljanjem celotnega tajnega kljuca. Z grobo silo
napada posamezne dele tajnega kljuca, pri ¢emer
poskusa identificirati tisti del, ki ima zelo ociten in
neposreden ucinek na generiran tokovni klju¢. Napad
je tem uspesnejsi, ¢im bolj se napadalcev tokovni kljuc
ujema z dejansko prisotnim tokovnim kljucem. Rezul-
tati napada deli in premagaj so lahko v pomoc tudi pri
izvajanju zelo hitrih in uc¢inkovitih korelacijskih napa-
dov.

4.3 Najpomembnejsi napadi na asimetricne
kriptografske sisteme

Nekateri najpomembnejsi napadi na asimetricne krip-

tografske sisteme so: napad z grobo silo, napad na

16 Angl. divide and conquer.
17 Angl. man-in-the middle
18 Angl. timing attack.
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zasebni Kljué, vrinjeni posrednik” (MITM), casovni
napad'™.

4.3.1 Napad z grobo silo

Podobno kot simetri¢ne je tudi asimetricne kriptograf-
ske sisteme mozno ucinkovilo napasti z grobo silo.
Protiukrep je tudi tukaj enak: uporabiti je treba ¢im
daljse kljuce. Sistemi z javnimi kljuci temeljijo na in-
verznih matemati¢nih funkcijah, katerih racunska
kompleksnost ne narasca linearno z dolzino kljuca,
ampak obicajno precej hitreje. Klju¢ mora biti dovol;
dolg, da napad z grobo silo ni prakti¢en, po drugi stra-
ni pa dovolj kratek, da sta Sifriranje in desifriranje
dovolj hitra.

4.3.2 Napad na zasebni kljuc

Napadalec poskusa na osnovi znanega javnega kljuca
generirati pripadajoci zasebni kljuc. Ta napad je izred-
no zahteven, saj je povezava med javnim in zasebnim
kljuéem zelo zapletena. Pri sistemu RSA temelji tovrst-
na povezava na faktoriranju velikih prastevil, kar je
izredno dolgotrajen postopek.

4.3.3 Vrinjeni posrednik

To je napad, kjer se napadalec (oseba C) pojavlja kot
posrednik (man-in-the middle) med posiljateljem
(oseba A) in prejemnikom (oseba B). Ce Zeli zavzeti
vlogo posrednika, mora imeti moznost prestrezanja
sporocila, ki je namenjeno osebi B. Princip napada je
naslednji: napadalec objavi svoj javni kljuc in se pri
tem izdaja za osebo B. Kadar Zeli oseba A poslati Sif-
rirano sporocilo osebi B, uporabi njen javni kljuc, ki pa
je dejansko klju¢ napadalca - osebe C. Na ta nacin
napadalec sprejema Sifrirana sporocila, ki jih lahko
brez tezav dedifrira s svojim zasebnim klju¢em. Ko
prebere sporocilo, ga Sifrira s pravim javnim kljucem
osebe B in ji ga poslje. Tovrstni napad se preprecuje
s Li. potrditoijo javnega kljuca.

4.3.4 Casovninapad

Gre za zelo sodoben, racunsko nezahteven in precej
neopazen napad. Sifriranje razlicnih sporocil obicajno
traja razli¢no dolgo. Ce lahko napadalec meri ¢as, po-
treben za izvajanje Sifrirne operacije, lahko pride na
osnovi ponovljivih meritev in z uporabo verjetnosti in
statistike, do pomembnih informacij o tajnem kljucu,
s katerimi se opravljajo Sifrirni izracuni. Casovni na-
pad je posebej nevarna oblika napada, saj zahteva le
tajnopis. Deluje dobro tudi, ¢e meritve niso poscbej
natancne. Uporablja se pri napadih na RSA, Diffie-
Hellmanovo metodo in metode, ki temeljijo na
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cliptiénih funkcijah. Proti casovnim napadom na RSA
sta predlagana dva nacina obrambe: dodajanje
naklju¢nih zakasnitev v racunski del algoritma in do-
datno predhodno Sifriranje z nekim drugim algorit-
mom.

5. Sklep
Za absolutno preprecitev napadov bi bilo treba zago-
toviti stalno fizicno zascito celotnega komuni-
kacijskega sistema, kar pa je ve¢inoma nemogoce
(npr. internet, telefonsko omrezje,...). Dejavnosti, ki
jih lahko uporabimo za resevanje opisane problema-
tike, lahko razdelimo v naslednje kategorije: fizicna
preprecitev dostopa, odkrivanje napada, onemogo-
canje napada. Z zascitnimi strezniki lahko zavarujemo
lokalni del omreZja pred zunanjimi napadalci. Ce smo
zaznali napad in imamo tudi varnostne kopije spo-
rocil, potem je mozna tudi njihova rekonstrukcija.
Vsaka informacija o kriptografskem sistemu in
sporotilu pomaga napadalcu. Vrsta napada je odvis-
na od kolic¢ine in vrste napadalcu razpolozljivih
sporocil, njegovega znanja in racunalniske podpore.
S prikrivanjem nekaterih podatkov o kriptografskem
sistemu in sporodilu lahko povecujemo varnost krip-
tografskega sistema. Praviloma bo do napada prislo,
ko bo napadalec ocenil, da so stroski vdora (deSifrira-
nja) manjsi od koristi desifriranega sporocila. Ker
vrednost sporocila s casom pada, mora oceniti tudi,
koliko casa potrebuje.

Ker se bosta kriptoanaliza in hitrost racunalnikov
neprestano dvigovala na visjo raven, bo treba tudi
neprestano vzdrzevanje kriptografskih sistemov, ce
zelimo ohranjati potrebno varnost.
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STROKOVNE RAZPRAVE

PosLOVNO MODELIRANJE z UML

Mateja 1zlakar, SKB banka d.d, Mateja.lzlakar @ skb.si
Marjan Krisper, Fakulteta za racunalnistvo in informatiko, Marjan. Krisper @ fri,uni-lj.si

lzvlecek
Sistem za ravnanje z dokumenti, imenovan Document Management System (DMS), v SKB banki deluje Ze nekaj ¢asa.
Pred uvedbo samega sistema so bile definirane funkcionalnosti, ki jih mora sistem vsebovati in postavljen je bil koncept
njegovega razvoja, delovanja in uporabe, V prispevku je predstavljen z uporabo diagramov UML razvojni cikel, ki vodi od
definiranja potreb po uvedbi sistema do ciljev, ki jih Zelimo doseéi, od procesa razvoja DMS in uvedbe storitev vanj do
natanénejsih opisov primerov uporabe in posameznih procesov, ki zdruzujejo funkcionalnosti sistema In predstavijajo
njegovo celotno delovanje. Predstavljene so tudi povezave med DMS in informacijskim sistemom banke.

Abstract

Business Modeling with UML

A Document Management System (DMS) has already been implemented in SKB Bank for some time. Before the
process of implementation all the functions, which should be included inta the system, were clearly defined as well as
the concept of development, activity and usage of the system. In the paper UML diagrams are used to introduce the
whole development cycle of the DMS: from defining user needs to goals which should be achieved with the system
implementation, from the process of development of the DMS process and implementation of different services to
specifications of use cases and individual processes, which join different functions of the DMS and represent its full
operation. Also, the connections between the DMS and the information system of the bank are presented.

1 uvoD

V sodobnem poslovanju se srecujemo z najrazli¢nej-
Simi racunalniskimi podporami poslovanju. Vecina teh
podpor, informacijskih sistemov ali posameznih ap-
likacij, je namenjena ravnanju s podatki in informaci-
jami. Na drugi strani pa se predvsem v obdobju pod-
piranja in avtomatizacije procesov srecujemo z dej-
stvom, da je proces mogoce ucinkovito podpreti le, ¢e
obstaja informacijski sistem, v katerem so shranjeni
podatki, ki se pretvarjajo v informacije, in sistem, ki
omogoca delo z dokumenti. Zato je uvedba podpor za
ravnanje z dokumenti, ki vkljuéuje zajemanje, avtom-
atizirano obdelavo in arhiviranje dokumentov na ele-
ktronskih nosilcih postala potreba, mocno izrazena
predvsem v okoljih, kjer obstajajo velike koli¢ine is-
tovrstnih dokumentov.

Sodobni sistemi za ravnanje z dokumenti (Docu-
ment Management System, DMS) ne omogocajo le
skeniranja dokumentov in arhiviranja njihovih slik,
temvec predvsem prepoznavanje podatkov na doku-
mentih, kar daje osnovo za njihovo nadaljnjo obdela-
vo. Zajemanje - skeniranje dokumentov je proces
pretvarjanja dokumenta v papirni obliki v sliko doku-
menta v elektronski obliki, najveckrat v formatu PDF
ali TIFF. Ta proces vkljucuje tudi indeksiranje doku-
mentov, da jih je kasneje mogoce poiskati, prikazati
na ekranu ali natisniti. Zajemanje podatkov pa je
proces, Ki omogoca avtomatsko zbiranje informacij iz
podatkov, prepoznanih na slikah skeniranih doku-
mentov. Tehnologiji ICR in OCR, ki ta proces omo-
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gocata, sta bistvenega pomena pri obdelavi dokumen-
tov, saj dandanes omogocata zelo dobro in natanéno
prepoznavanje posameznih znakov, ne glede na to, ali
so dokumenti izpolnjeni strojno ali ro¢no. To pome-
ni, da je rocnega dela pri popravljanju dvomljivo pre-
poznanih podatkov zelo malo. Avtomatsko prepozna-
vanje podatkov z dokumentov omogoca avtomatiza-
cijo dela na podrocjih, kjer je bilo prej potrebno podat-
ke z dokumentov v papirni obliki ro¢no vnasati v za
to namenjene racunalniske podpore. Podatke s slik
skeniranih dokumentov je tako mogoce obdelovati,
jih posredovati v informacijski sistem podjetja ali v
posamezne aplikacije. Ne gre vec zgolj za arhiv v elek-
tronski obliki, ki nadomesca papirnega, temvec za ce-
loten proces obdelave dokumenta od prejema le-tega
v izvorni obliki prek avtomatske obdelave podatkov
do njegovega arhiviranja. Slike dokumentov so lahko
- prav tako kot aplikacije in drugi viri podatkov -
vkljucene v »workflow« sistem, ce ta obstaja.
Sodobni sistemi za ravnanje z dokumenti so zasno-
vani decentralizirano. To pomeni, da se enostavnejse
funkcionalnosti, kot je skeniranje dokumentovy, izva-
jajo na razlicnih mestih. Slike skeniranih dokumentov
se nato po racunalniskem omrezju posljejo v centralno
enoto, Kjer se centralizirano izvajajo zahtevnejse funk-
cionalnosti, kot je prepoznavanije slik dokumentov, po-
pravljanje podatkov v dvomljivo prepoznanih podatk-
ovnih poljih, obdelava podatkov, prepoznanih z doku-
mentov ter arhiviranje podatkov in dokumentov.
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Taksna organizacija dela se je v praksi izkazala za
ucinkovitejso in stroskovno ugodnejSo. MoZnost na-
pak je manjsa, saj zahtevnejse funkcionalnosti sistema
uporablja oZja skupina rutiniranih operaterjev, ki
svoje delo dobro obvladajo. Tudi nadzor nad delova-
njem tako organiziranega sistema je boljsi ter odziv-
ni ¢asi vzdrzevalcev v primeru tezav so krajsi. Centra-
lizirano arhiviranje dokumentov je varnejse in bolj
ucinkovito.

Ko govorimo o dokumentih, ki jih skeniramo, pre-
poznavamo, obdelujemo in arhiviramo na elektron-
skih nosileith, mislimo najveckrat na vhodne doku-
mente, tore) na dokumente, ki jih podjetja prejemajo
od svojih strank. Pod pojmom DMS pa lahko ra-
zumemo tudi sistem, ki skrbi za ravnanje z vsemi
vrstami dokumentov, tudi tistimi, ki nastanejo v pod-
jetju, ostanejo v podjetju ali pa postanejo izhodni do-
kumenti, poslani strankam. Popoln DMS bi skrbel za
zajemanje vseh vrst dokumentoy, skeniranih in tistih,
ki nastanejo v podjetju z uporabo razlicnih orodij, tudi
za elektronsko posto ter vsebino spletnih strani, za
njihovo obdelavo, shranjevanje, iskanje in distribuci-
jo. Prihranki tako pri stroskih kot tudi pri ¢asu, zdaj
porabljenem za iskanje in reprodukcijo dokumentov,
so lahko v primeru uvedbe takega sistema izredno
veliki. Ce zelimo obvladovati celotne Zivljenjske cikle
dokumentov, je za celotno podporo takemu ravnan-
ju z dokumenti potrebna kombinacija DMS in »work-
flow« sistemov, ki skupaj pomenita korak od delnih
resitev k celotnemu, enovitemu sistemu.

2 SISTEM ZA RAVNANJE Z DOKUMENTI V
SKB BANKI

DMS v osnovi sestavljata strojna oprema in program-
ska oprema. Pomemben del strojne opreme poleg
streznikov in delovnih postaj so skenerji, s pomocjo
katerih zajemamo dokumente v sistem in tako
pretvorimo sliko na papirju v elektronsko obliko.

Programska oprema, ki je sestavni del DMS, ni
splosno namenska, temvec je izdelana po narocilu na
podlagi zahtev naro¢nika. Po namenu je razdeljena v
tri osnovne sklope: programsko opremo, namenjeno
samemu skeniranju dokumentov, programsko opre-
mo, ki omogoca prepoznavanje in popravljanje podat-
kov s slik skeniranih dokumentov ter obdelavo podat-
kov in programsko opremo, ki omogoca arhiviranje
dokumentov na elektronske nosilce.

DMS je, tako kot druge ra¢unalniske podpore, na-
menjen nadomestitvi rocnega dela z avtomatiziranim.
Njegova najvecja uporabnost se torej pokaze v pri-
merih:

» Koimamo opraviti z velikimi koli¢inami istovrstnih
dokumentov, ki jih je treba uc¢inkovito obdelati in
arhivirati in
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= ko potrebujemo hiter dostop do arhiviranih doku-
mentov v primeru reklamacij in poizvedb, da lah-
ko stranki odgovorimo na njeno zahtevo v najkraj-
Sem moznem casu.

Vloga DMS pri njegovi uporabi v banki je tudi v tem,

da podatkov o transakcijah z dokumentov v papirni

obliki ni treba ro¢no vnasati v aplikacije, ampak je

obdelava dokumentov v najvecji mozni meri avtoma-

tizirana. Funkcionalni deli sistema, ki to omogocajo, so

nasledniji:

= zajemanje (skeniranje) dokumentov,

s prepoznavanje podatkovnih polj na slikah skeni-
ranih dokumentov,

s vnasanje popravkov v primeru nepopolne ali
dvomljive prepoznave podatkov,

» pripravo podatkov za izvedbo transakcij in
arhiviranje dokumentov na elektronske nosilce.

3 KONCEPT DELOVANJA DMS
DMS je v SKB banki zasnovan tako, da je vedji del
opreme namescen na sedezu banke, kjer se opravlja
glavnina dela, vezanega na DMS, posamezni deli tako
S"r{}jnt’ kot }'ll't'lgl"dl'l'l!ik(" Uprt’]T‘l(’ p‘d S0 namesceni v
poslovalnicah banke. Dokumenti se zajemajo na sede-
Zzu banke in v poslovalnicah banke, prepoznavanje
podatkovnih polj, vnasanje popravkov v dvomljivo
prepoznana podatkovna polja, priprava podatkov za
izvedbo transakcij in arhiviranje dokumentov na elek-
tronske nosilce pa se izvajajo le na sedezu banke. Prav
tako je zahteve za informacije ali reklamacije mogoce
podati v tudi poslovalnicah banke, samo iskanje do-
kumentov pa se izvaja na sedezu banke.

1z navedenega (slika 1) lahko vidimo, da se glav-
nina dela opravlja v obracunskem centru banke. Zakaj
tako? Ce bi hoteli vse funkcionalnosti DMS izvajati v
poslovalnicah banke, bi morali poslovalnice opremiti
z dodatno strojno in programsko opremo. To bi na eni
strani obcutno povedcalo stroske sistema, na drugi stra-
ni pa bi zaposleni v poslovalnicah morali obvladati
celotno delovanje sistema in izvajati vse njegove funk-
cionalnosti, kar bi povecalo obremenitev zaposlenih,
ne pa poenostavilo njihovega dela. Bolj u¢inkovito je,
da to delo opravlja skupina rutiniranih operaterjev na
enem mestu v banki.

Delovanje DMS in njegove povezave z uporabni-
ki na eni strani in drugimi sistemi na drugi strani lah-
ko prikazemo v konceptualnem modelu. Bistveni kon-
cephi, razvidni iz modela, so naslednji:

» dokument: predstavlja vhod v DMS in je v njem
obdelan; odvisno od tipa dokumenta je le-ta lahko
skeniran le za arhivo ali pa je v sistem zajet z na-
menom, da se na podlagi prepoznanih podatkov
avtomatsko izvedejo transakcije;
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Slika 1: Koncept delovanja DMS v SKB banki

s slika dokumenta: nastane s skeniranjem dokumen-
ta ter predstavlja osnovo za prepoznavanje podat-
kov; slika dokumenta je arhivirana;

» podatki o dokumentu: pridobljeni so z razpozna-
vo s slike dokumenta in so osnova za izvedbo tran-
sakcij; podatki o dokumentu so arhivirani skupaj
s sliko dokumenta;

» arhiv: arhivirane slike skeniranih dokumentov
skupaj s pripadajocimi podatki;

a  DMS sistem: strojna in programska oprema, na-
menjena obdelavi in ravnanju z dokumenti,

4 OBDELAVA DOKUMENTOV V SISTEMU

DMS najbolj sluzi obdelavi velikih kolicin istovrstnih
dokumentov. To so dokumenti, izdelani na podlagi
predpisanih, poenotenih obrazcev. Izgled dokumen-
ta je torej vedno enak, njegova velikost, barva in raz-
mestitev polj za vnos podatkov se ne spreminjajo,
spreminja se le vsebina dokumenta. Primeri takih
dokumentov, ki jih v banki dnevno obdelujemo v ve-
likih kolicinah, so posebne poloznice, posebne naka-
znice, placilni nalogi in ¢eki. Obdelavo teh vrst doku-
mentov smo najprej uvedli v sistem.

Primeri uporabe DMS sistema v SKB banki so
predstavljeni v naslednjem diagramu uporabe:
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Kot je razvidno iz diagrama, obstajajo trenutno
Stirje osnovni primeri uporabe DMS:
= obdelava posebnih polozZnic
s obdelava posebnih nakaznic
s obdelava ¢ekov in
» obdelava placilnih nalogov.

Za predstavitev in natan¢nejsi opis posameznih pri-

merov uporabe lahko uporabimo razliéne pristope in

razlicne vrste diagramov UML. Primera uporabe »ob-
delava posebnih poloZnic« in »obdelava posebnih na-
kaznic«, ki sta pravzaprav enaka, saj gre le za dva
razli¢cna dokumenta, ki se v DMS obdelujeta na pov-
sem enak nacin, bomo predstavili z besednim opisom.

Primera uporabe »obdelava ¢ekov« in »obdelava

placilnih nalogov« bosta v nadaljevanju predstavljena

z diagrami UML.

Primera uporabe »obdelava posebnih poloznic« in
»obdelava posebnih nakaznic« lahko opisemo na
naslednji nacin:

» Stranka dostavi v banko posebno poloznico, na
podlagi katere se izvede placilo ali posebno naka-
znico, na podlagi katere se izvede nakazilo. Poseb-
no poloZnico ali posebno nakaznico je po obdelavi
treba arhivirati, zato se obdela v DMS.

= Banéni usluzbenec skenira posebno poloznico ali
posebno nakaznico.
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Slika 2: Konceptualni model
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Slika 3; Diagram primerov uporabe

Slika skenirane posebne poloznice ali posebne na-
kaznice se prepozna in izvede se kKorektura dvom-
ljivo prepoznanih podatkov.

[z informacijskega sistema banke se prevzamejo
podatki o predhodno izvedeno transakciji, izvede-
ni na podlagi posebne poloznice ali posebne naka-
znice.

Skenirana slika dokumenta in pripadajoci podatki
se uparijo,

Slika dokumenta in podatki se arhivirajo na elek-
tronskih nosilcih.

Koncept delovanja DMS sistema je zasnovan tako, da
bo mogoce kasneje na enak nacin in z enakimi usme-
ritvami vanj vkljuciti tudi druge vrste dokumentov z
drugih podrocij dela. Filozofija delovanja sistema torej
ostaja enaka, spreminjajo in dodajajo se le vrste doku-
mentov.
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5 RAZLICNA PRISTOPA PRI OBDELAVI
DOKUMENTOV IN VZROKI ZANJU

Pri zajemanju in obdelavi dokumentov v DMS loc¢imo
dva osnovna pristopa, ki se razlikujeta predvsem
zaradi nacina obdelave dokumentov. Nacini obdelave
razli¢nih vrst dokumentov narekujejo razlicne
postopke pri ravnanju z dokumenti in casovne okvire,
v katerih se ti postopki morajo izvesti.

Nekatere vrste dokumentov zajamemo v DMS
zato, da jih arhiviramo na elektronskih nosilcih. Pri-
meri taksnih vrst dokumentov so posebne poloznice
in posebne nakaznice. Tako zmanjSamo papirni arhiv
in omogocimo hiter dostop do dokumentov. Cas ske-
niranja taksnih vrst dokumentov ni natancno dolocen,
saj dokumente skeniramo le za arhivo. Tako si lahko
privosc¢imo, da posebne poloznice in posebne naka-
znice, ki smo jih obdelali tekom dneva, nasledniji dan
zlozimo v pakete in jih skeniramo. Posebna poloznica
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in posebna nakaznica sta dokumenta, ki ju obdelamo
v trenutku, ko je stranka v poslovalnici. Stranka npr.
placa poloznico, delavec pri banénem okencu placilo
izvede in stranki vrne potrdilo o placilu. Transakcija
je tore] izvedena, dokument je treba skenirati le e za
arhivo.

Drugacen pristop pa je potreben pri dokumentih
kot so npr. placilni nalogi. Placilne naloge dostavi v
banko predstavnik podjetja, ki praviloma prinese
naenkrat vse placilne naloge, ki jih Zeli podjetje placati
tisti dan. Placilne naloge preda delaveu pri bancénem
okencu in odide. Zdaj bi imeli dve moznosti: delavec
banke bi lahko podatke o vsakem

stanja na tekocih racunih imetnikov ¢ekov, v prime-
ru zadostnega kritja izvedejo nakazila podjetjem, ki so
dostavila ¢eke v banko ter za ustrezne zneske obre-
menijo tekoce racune imetnikov c¢ekov. Vse seveda
poteka v najvedji mozni meri avtomatsko. Med izva-
janjem sprotnega popravljanja operaterji preverjajo
zneske na cekih, Ki so ve¢inoma napisani rocno, in
nadzirajo celoten postopek obdelave ¢ekov. Po kon-
¢ani obdelavi ¢eke arhivirajo na elektronske nosilce.

Postopek obdelave cekov lahko prikazemo na
naslednji nacin:

pla¢ilnem nalogu posebej rocno vne-
sel v za to namenjeno programsko
podporo ali = naloge obdelamo v

\

Obdelava cekov

DMS. Druga moznost je bolj prijazna
in neprimerno bolj ucinkovita, Kar se
§e posebej izkaze v primerih, ko pod-
jetje dostavi veliko koli¢ino placilnih
nalogov skoraj zadnjo minuto pred
rokom za oddajo nalogov za tekoci
dan. Tako delavec v poslovalnici ban-
ke skenira placilne naloge, slike teh
placilnih nalogov pa se po ra¢unal-
niskem omrezju posljejo na sedez
banke.

V obracunskem centru na sedezu

3 ce

skenir

Dokument

>

shrani sliko éeka

>
>

atke o Ceku

odatke o Ceku
ben podatke o ceku

vi podatke za transakcijo

prepoznaj sliko ceka
popravi pod
poisci tekodi racun
_p_rirr'lgrj_a_J stanje na tekoéem raéunu
a-—
zavrni cek
prikljuci podatke k sliki ceka
daj sliko in podatke v arhiv

shrani

banke se izvedejo vsi naslednji kora-

O.___

ki, potrebni za dokonéno obdelavo
placilnih nalogov. Prejemu slik skeni-
ranih dokumentov sledi prepoznava

@
o Tl L

podatkov in sprotno popravljanje.
Pri vrstah dokumentov, ki se skenira-

jo z namenom, da bodo tudi obdela-

Podatki o dokumentu

-

L~

ni v DMS sistemu, ne le skenirani

zaradi arhiviranja na elektronskih
nosilcih, sledi posredovanje podat-

kov o transakcijah, pridobljenih s slik

Of =+ —o———ft————1 ——fo¥ilekoGirabun _ ____

skeniranih dokumentov, v program-
sko pndpnrn, Kjer se transakcije iz-

vedejo. V nasem primeru se torej iz- Stanje

=2

vréi nakazilo s transakcijskega racuna

(o) i B0 ISRENT G [SNSER B [ A 1) Bl

podjetja, ki je dostavilo placilni nalog
v obdelavo, na transakcijski ali ziro

Transakcija

racun drugega podjetja. Izvedbi tran-

ok——t-2 o . 14 QL Sl o) pupn

sakcije sledi Se arhiviranje slike doku-

menta na elektronske nosilce.
Enak pristop kot pri obdelavi

Zavrnjen dokument

[ 1S

=
-

placilnih nalogov je uporabljen tudi

pri v obdelavi ¢ekov. Glavna razlika
je v tem, da ceke, s katerimi so stran-

Arhiv

ke placale blago ali storitve, podjetja

posiljajo po posti v obracunski center
banke. Tam ¢éeke skenirajo, preverijo
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Slika 4: Proces obdelave cekov
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6 STRUKTURA SISTEMA

Struktura sistema DMS, ki sluzi kot osnova za razvoj
programske opreme in uvedbo novega dokumenta ali
nove storitve, je prikazana v razrednem diagramu (sli-
ka 5):

V razrednem diagramu so prikazani razredi, ki
predstavljajo in sestavljajo programsko opremo siste-
ma DMS.

Vsak dokument je dolocen s tipom dokumenta.
Tip dokumenta definira strukturo dokumenta. Glede
na doloceni tip dokumenta se izvede celotna obdela-
va dokumenta. V tipu dokumenta je opisana razmes-
titev polj na dokumentu, vloge, ki jih posamezna po-
datkovna polja imajo, in pravila za to, kako je

posamezna podatkovna polja treba obdelati. Podana
so torej pravila igre, Ki jim obdelava dokumenta mora
slediti.

Pri tako zasnovani strukturi bo v prihodnosti, ko se
bo pojavil nov tip dokumenta, za katerega bo do-
loceno, da se bo obdeloval v DMS, enostavno dodajati
nove vrste dokumentov. V razredu »tip dokumenta«
je namrec navedeno vse, kar je potrebno vedeti o do-
kumentu in nac¢inu njegove obdelave.

Povezave med DMS in informacijskim sistemom
banke so razvidne iz stirih razredov. V razredu »iz-
vedene transakcije« so zbrani podatki o ze izvedenih
transakcijah s posebnimi poloZnicami in posebnimi
nakaznicami. Ti dve vrsti dokumentov sta namrec

Slika dokumenta
Tip dokumenta
opisuje +lip dokumenta
+opis -datum skeniranja
i -ura skeniranja
+specifikacija() §
~razpoznaij() ]
vsebuje 1
1 vsebuje
Arhiv
+dokument
-datum arhiviranja
+dodajSlikaDokumenta()
+dodajPodatkiODokumentu()
*
lzvedene transakcije T . 1 vsebuje
odatki o dokumentu ~
+raéun vsebuje
+datum +lip dokumenta
: 1 . | +placnik
+prejemnik
+znesek
1 se primerjajo s
+poiséilzvedeneTransakeije()
. +primerjajStanje()
kreirajo +pripraviTransakcija() 1
0.2 1
Transakeija Stanje
+raéunVdobro +slanje
+raéunVbreme e
+benRacun
1
*
Racun
vsebuj 1
uje +&tevilkaRatuna
+stanje
1.2 ima
+dodajTransakcija()

Slika 5: Razredni diagram za prikaz delovanja DMS
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obdelani v trenutku, ko ju stranka dostavi v banko.
Transakcije so torej izvedene, dokumenta se v DMS
obdelujeta zato, da sta arhivirana na elektronskih nos-
ilcih. Podatki o izvedenih transakcijah so potrebni
zato, da je mogoce sliko dokumenta upariti s tran-
sakcijo, da torej vsaki transakciji pripada slika doku-
menta in vsaka slika dokumenta je povezana z izvede-
no transakceijo.

V primeru, ko se dokument v sistemu obdeluje
tudi z namenom, da se na pndlagi prepoznanih po-
datkov izvedejo transakcije, se podatki, pripravljeni z
transakcije, nahajajo v razredu »transakcija«. Podatki
se za tem posredujejo v informacijski sistem banke,
kjer se transakcije izvedejo. Odvisno od tipa doku-
menta se lahko v dolocenem casovnem trenutku iz-
vede ena transakcija (placilni nalog), dve transakeiji

skeniraj dokumente

G’GDDZHB] lip dokumenta )

[posebna poloZnica, posebna nakaznical A

[Eek]

-
anpo:_na; shko (1nkumen!j)-

|

Grotvﬂu podatke v sliko :l
_—

@puznni sliko dokumenta

pretvori sliko v podatke )

v
e [

Glepa?.na; sliko dok unxel\9

pretvor sliko v pcdalk9

Gmwerm stanje tekodega racuna

[platilni nalog]

‘ E\rl!v{l'l’ﬂi podatke o izvedenih tmlmukci]aa

Gpravi podatke za izvedbo lransaitc@

\

Vi
Qosredu] podatke v |S banke :| Grimeqa] podatke s stanjem Ta

- V
(llp‘m shika in podatke o ImnsnkciiaD

[stanje OK] [stanje ni OK]

zavrmi dokument

!

Gﬂpra\rl podatke za izvedbo transakcije

Gmstji podatke v IS ban@

| At

V
Grluwrap sliko dokumenta in pndatka

Slika 6: Diagram aktivnosti v DMS
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Slika 7: Diagram zaporedja za scenarij primera uporabe »Obdelava placilnih nalogov«

(¢ek: unovcenje, placilo) ali pa transakcije sploh ni
(posebna poloZnica, posebna nakaznica).

V razrednem diagramu se nahaja Se razred »stan-
je«, ki sluzi temu, da se znesek na ¢eku med njegovo
obdelavo primerja z razpolozljivim stanjem na teko-
¢em racunu imetnika ¢eka. V primeru, ko obstaja
kritje za cek, se izvede unovcenje ¢eka in nakazilo
remitentu, v nasprotnem primeru pa se ¢ek zavrne.

v

7 OBNASANIJE SISTEMA

Obnasanje sistema lahko ponazorimo na naslednje

nacine:

» 7 diagrami stanj, ki opisujejo obnasanje objekta,
kako se obnasanje objekta spreminja pri prehodu
iz enega stanja v drugo ter kateri dogodki sprem-
injajo stanje objekta razreda; prikazujejo mozna
stanja razreda ali sistema,

» 2z diagrami aktivnosti, ki opisujejo potek dela, ak-
tivnosti in akcije, ki potekajo v sistemu ter omogo-
Cajo predstavitev socasnih aktivnosti in

1 3 8 uporabra NFORMATIKA

s z diagrami zaporedja, ki prikazujejo zaporedje
sodelovanja objekta v interakciji in pri katerih je
poudarek na tem, kaj sistem dela in ne kako to
dela.

Poglejmo diagram aktivnosti, ki prikazuje dogajanja
pri uporabi DMS (slika 6):

Diagram aktivnosti kaze izvedbo vseh aktivnosti v
sistemu, podrobnejsi opis aktivnosti pa lahko
prikazemo v diagramih zaporedja. Za primer poglej-
mo diagram zaporedja za scenarij primera uporabe
»obdelava placilnih nalogove«:

8 ZAKUUCEK
Ceprav je bil koncept delovanja DMS sistema s sliko
ze predstavljen, za zakljucek predstavimo $e arhitek-
turni diagram v notaciji UML. (slika 8):

Sistem za ravnanje z dokumenti je v SKB banki
zasnovan modularno, kar pomeni, da je nove ele-
mente in funkcionalnosti mogoce enostavno dodajati,
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Slika 8: Arhitekturni diagram

ne da bi bilo potrebno spreminjati zasnovo sistema.
Prav tako je DMS povezan z informacijskim sistemom
banke. Vse nasteto omogoca, da je obdelava velikih
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POVZETEK

V podpori izobrazevalnemu procesu se vse bolj uveljavljajo novi mediji in racunalniske tehnologije, ki omogocajo nove
nadine podajanja in sprejemanja uéne snovi. Clanek podaja trenutni pregled modelov izobrazevanja na daljavo s
poudarkom na tehnologijah. Poleg osnovnih razlik v generacijah tehnologij so tehnologije v ¢lanku predstavijene tudi po
asinhronih in sinhronih komunikacijskih tehnologijah.

Clanek predstavija v sklepnem delu idejni model predioga tehnolosko sodobne predavalnice, poimenovane hiper-
medijska predavalnica, ki je nastal v okviru dela v evropskem Tempusovem projektu DETECH. Hipermedijska pre-
davalnica uporablja sodobne tehnologije, kot video kamere, projektorji, zvoéniki, interaktivne table in racunalniki z
moZnostjo povezovanja v svet, ki bodo kmalu postali nepogresljivi instrumenti izobrazevanja, tako kot so bili kreda in
tabla, diaprojektorji in grafoskopi.

ABSTRACT

Using distance learning technologies

Digital media and computer technologies are emerging in education today, offering new means of content delivery and
communication. In this paper we are first giving an overview of such technologies especially regarding distance
education. Beside classification according to technological generations we are also providing discrimination to syn-
chronous and asynchronous educational technologies. Second part of the paper introduces the conceptual model of a
hypermedia classroom, developed in the scope of the European Tempus project DETECH, incorporating traditional
audio-visual presentation technology, group videoconferencing facilities, Web interaction equipment (whiteboards),
elements of a digital video studio for lecture recording and high speed local network with Internet connection. A variely
of educational setvices can be offered in such enhanced classroom, but on the other hand it can also be used for

conducting various didactical experiments.

uvoD

Razvojne spremembe v Solstvu so najbolj razvidne pri
prehodu iz klasicne druzbe v informacijsko. Pomem-
ben del sodobne informacijske druzbe je izobra-
Zevanje na daljavo, to je uporaba sodobnih oblik izo-
brazevanja z izdatno podporo informacijske tehno-
logije na vseh ravneh. Izobrazevanje na daljavo posta-
ja tudi v slovenskem prostoru pomemben clen v pro-
cesu vzgoje in izobraZevanja, v visoko razvitih solskih
sistemih v tujini pa je ze uveljavljeno kot dopolnitev
izobrazevalnega procesa.

Osnovni problemi, ki se pojavljajo pri uveljavlja-
nju izobrazevanja na daljavo, so predvsem povezani
z ucinkovitim uvajanjem, razvojem, organiziranjem in
izvajanjem tega sodobnega nacina izobrazevanja, ki
zahteva drugacen pristop pri nacrtovanju in uvedbi
ucnih gradiv in preverjanja znanja. Tovrsten nacin
izobrazevanja pomeni nov izziv tudi za ucitelje, ki Zal
niso izvedenci za uporabo novih tehnologij v
izobrazevalnem procesu. Uc¢itelji se morajo soocati z

1 40 upomibmal NFORMATIKA

novimi, ponekod celo skorajda nepremostljivimi ovi-
rami, da bi lahko prisli v korak s spremembami, ki jih
prinasa s seboj sodobna informacijska tehnologija.

IZOBRAZEVANJE NA DALJAVO

Izraz izobrazevanje na daljavo (distance education)
zajema ve¢ pomenov in sicer po enem predstavlja si-
nonim za Studij na daljavo, pri cemer se tovrstno izo-
brazevanje pretezno nanasa na distribucijo studijskih
materialov v akademskih okvirih. V drugem, sodob-
nejSem pomenu je izobrazevanje na daljavo sinonim
za izobrazevanje na daljavo s pomocjo informacijske
in komunikacijske tehnologije, ki vkljucuje tudi izo-
brazevanje na domu [13]. Predvsem pa je to oblika
posrednega izobrazevanja, Kjer sta ucitelj in ucenec
med seboj fizi¢no ali tudi casovno locena. To pomeni,
da je proces uciteljevega podajanja uc¢ne snovi locen
od procesa slusateljevega sprejemanja snovi [4].
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Uc¢no gradivo se Studentom posreduje po razli¢nih
medijih v tiskani ali elektronski obliki [5]. Z razvojem
racunalniskih in komunikacijskih tehnologij se za to in
za osebno komunikacijo s profesorjem vse bolj upo-
rabljajo tudi elektronska posta, spletna mesta, digi-
talni (pretocni) avdio in video posnetki [2] ter video-
konference.

Prednosti izobraZzevanja na daljavo so predvsem:
= vedje moznosti izobrazevanja za slusatelje iz od-

daljenih krajev, slusatelje ob delu, telesno priza-

dete in vse, ki se iz razli¢nih razlogov tradicional-
nih predavanj ne morejo udeleziti

« boljsa podpora procesom “vsezivljenjskega”
izobrazevanja, spodbujanje podajanja aktualnih
ucnih vsebin in njihovega prenavljanja

=« moznost racionalne izrabe ¢asa ter vecje svobode
pri Studiju, saj se lahko slusatelj u¢i kadarkoli.

Navedeno ustreza danasnjim zahtevam globaliza-

cije
a vecja samostojnost pri ufenju in s tem povezana

vedja ustvarjalnost

pestrejsa ponudba ucnih gradiv

manjsa obremenitev pedagogov ter vecje moznosti

za njihov individualni strokovni razvoj.

IZOBRAZEVANJE NA DALJAVO V EVROPSKI
SKUPNOSTI

Prvi zacetki izobrazevanja na daljavo segajo ze v
osemnajsto stoletje, ko so se ljudje v odmaknjenih
krajih Severne Amerike po zaslugi takratnega razvo-
ja postnih storitev in tiskanih gradiv izobraZevali sa-
mostojno, ne da bi jim bilo potrebno obiskovati izo-
brazevalne ustanove. Prehod v racunalnisko obdobje
v dvajsetem stoletju je prinesel s seboj tudi revoluci-
jo na podroc¢ju uporabe tehnologij v izobrazevanju,
tako da so se ze pred desetimi leti vse bolj zacela uve-
ljavljati u¢na gradiva v elektronski obliki. Izobra-
zevanje na daljavo se je kot alternativna oblika
izobrazevanja pricelo izraziteje uveljavljati sredi
sedemdesetih in v zacetku osemdesetih let, Se posebej
v ZDA, ko se je zacel razvijati in uveljavljati internet
[16].

l'ega trenda razvoja se zaveda tudi Evropska ko-
misija, saj je v zadnjih nekaj letih doloé¢ila kar nekaj
smernic in iniciativ za razvoj izobrazevanja na dalja-
vo, Kot so evropska iniciativa »eLearning - Oblikovan-
je bodocega izobrazevanja” in iniciativa »eEurope -
Informacijska druzba za vse«, 5 temi iniciativami Zeli
Evropska komisija, da bi Evropa prevzela vodilno
mednarodno viogo pri nadaljnjem razvoju interneta.
Evropska komisija tudi zeli, da bi se uporabnost
svetovnega spleta bistveno razsirila in bi se internet in
izobrazevanje na daljavo do konca leta 2001 privedla
v vsako Solsko ustanovo, gospodinjstvo in urade. Po-
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leg teh iniciativ je Evropska komisija podala kar nekaj
sklepov in dolocil, med katerimi je najpomembnejsi
dokument vsekakor Memorandum o izobraZevanju
na daljavo, ki je bil eden od osnovnih izhodisc¢ za
pripravo predloga Maastrichtske pogodbe, podpisane
v februarju 1992.

MODELI IZOBRAZEVANJA NA DALJAVO
Izobrazevanje na daljavo ima v svetu Ze dolgo tradici-
jo, v samih zacetkih je bil tovrsten nacin izobrazevanja
torej poznan predvsem kol dopisni Studij. Pomen
takega nacina Studija se iz leta v leto povecuje, Se
posebej, ker je uspeh ucenja in izvajanja izobra-
zevanja boljsi ali vsaj enak klasicnemu izobrazevanju
[1]. IzobraZevanje na daljavo se je razmahnilo v
dezelah, kjer morajo Studentje premagati velike
razdalje, da pridejo do svojih uciteljev. Prebivanje v
kraju Solanja pa pomeni vecje stroske Solanja. 1zo-
brazevanje na daljavo poteka tudi v Sloveniji (Eko-
nomska fakulteta v Ljubljani [3], DOBA v Mariboru),
kjer razdalje niso tako velike, vendar studentje izrab-
ljajo druge prednosti takega Studija, kot so: casovna
neodvisnost, vecdja samostojnost, manjsi dodatni stros-
ki itd. Tak nacin Studija je Se posebej priljubljen pri
povecevanju nivoja izobrazbe ljudi, ki so formalne
oblike studija ze zakljucili, radi pa bi razsirili svoje
znanje, se prekvalificirali ali dobili dodatna znanja, ki
jih potrebujejo na svojem delovnem mestu.

Pogost problem, ki se v zadnjem ¢asu pojavlja, je
razumevanje pomena izobrazevanja na daljavo. Ve-
likokrat si u¢itelji in profesorji napacno razlagajo
pojem tako, da vidijo v izrazu samo sistem zastarele-
ga in okornega dopisnega izobrazevanja, pri katerem
nikdar ne bi imeli pravega stika s Studentom [3]. Po-
leg tega je pogosto izraZena tudi misel, da jim bo ta
sistem prinesel samo dodatno delo in skrb. Sodobno
izobrazevanje na daljavo, kot je v veljavi danes po
vsem svetu [10], ni samo posredovanje gradiva na
daljavo, ampak sre¢camo v tem izrazu ve¢ modelov [9],
ki so med seboj zelo razliéni. Sodobna uc¢na okolja za
potrebe izobrazevanja na daljavo bi lahko razvrstili v
stiri kategorije, kot prikazuje slika 1 [14].

Model klasicnega ucenja temelji na kontaktu med
izvajalcem izobraZevanja in izobrazevancem (ex-ka-
tedra predavanja), je torej strogo krajevno in ¢asovno
odvisen. Model neodvisnega ucenja temelji na kontak-
tu med izvajalcem izobrazevanja na daljavo in izo-
brazevancem, ki je zaradi uporabe sodobne teh-
nologije $e vedno krajevno odvisen. Student pa lah-
ko ¢asovno neodvisno uporablja pripravljena ucna
gradiva in po koncanem neodvisnem Studiju i5¢e do-
datna pojasnila pri izvajalcu izobraZevanja. Student je
e vedno krajevno odvisen, obiskati mora izvajalca
izobrazevanja. Model porazdeljenega ucenja izkorisca
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KRAJEVNA ODVISNOST KRAJEVNA NEODVISNOST daljavo, ki se vse bolj uveljavlja tudi pri
nas. Pri tem modelu se Studentje za-
MOuBL MODEL drzujejo vecinoma v domacem okolju in
KLASICNEGA PORAZDELJENEGA . H : SRRy
EASOVNA UGENJA URENUA prejemajo uc¢no gradivo v klasicni ali
ODVISNOST w L elektronski obliki. Poleg tega dobijo do-
simulacije | zvotne in video konference : . -
— —L datne zapiske predavateljev, v katerih so
KADARKOL! IN \ oznacene opombe, kaj je v uénem gradi-
— SRR vu najpomembnejse in na kaj naj bodo
4\ odpmuben)a’/ Studentje pri ucenju pozorni. Vigji nivo
CASOVNA MODEL e el ponudbe u¢nih gradiv predstavljajo vi-
NEODVISNOST NE?J%‘Q:Z‘EGA ODDALJENEGA deo in zvocni posnetki predavanj, ki si jih
UCENJA lahko studentje nato ogledajo. Z raz-
’ vojem racunalniske tehnologije pa lahko
CD-ROM in hipermedija e-posta in internet P X . A !
pricakujemo, da se bodo Studentje pri-

Slika 1: Modeli razlicnih ucnih okolij

sodobno tehnologijo, ki omogoca krajevno neodvis-
nost. UdeleZenci so Se vedno med seboj povezani
istocasno. Model odprtega ucenja bi lahko poiskali v
elipsi, ki se nahaja v sticis¢u Stirih modelov. Pozicija
odprtega udenja je tudi smiselna, saj naj bi odprto
ucenje povzelo najboljse strani navedenih modelov.

Model neodvisnega ucenja predstavlja enega naj-
bolj zanimivih in aktualnih modelov izobrazevanja na

nha

kljucevali prek interneta v 5olske racu-
nalniske informacijske in izobrazevalne
sisteme. Za komunikacijo med Studenti
in profesorji se lahko glede na to, kaj ima
Student na voljo, uporabljajo za direktno komunikaci-
jo telefon ali faks ter namizna videokonferenca. Za
indirektno komunikacijo se uporabljajo navadna pos-
ta, elektronska posta, zvocna posta ter v zadnjem ¢asu
tudi video posta. Za izvedbo vaj na domu lahko Stu-
dentje dobijo tudi posebne postne pakete, ki vsebujejo
vse potrebno za enostavno izvajanje vaj na kate-
remkoli podrocju (slika 2).

Izobrazevalna
institucija

AN
EE Studentje v
domacem okolju

+
@ ™
@énu in_

elektronsko
uéno gradivo

Video in audio

posnetki
+

interaktivna TV

Racunalnisko
omreZje

tel/fax

Posta - gradivo
in oprema za vaje

e-posta
zvoéna posta

Namizna
videokonferenca

Slika 2: Model neodvisnega uéenja (levo: posredovanje ucnega gradiva; desno: komunikacija)
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Model odprtega ucenja predstavlja klasi¢ni mod-
el, ki ga uporablja tudi Ekonomska fakulteta v Ljubl-
jani [3]. [zobrazevalna institucija uporablja Studijske
centre namescene po drzavi, kjer so studentom na
voljo tutorji, ki so v glavno pomo¢ profesorjem. Pro-
fesor)i sicer obcasno obiskujejo te centre, vendar se
lahko uporabi tudi videokonferenca med mati¢no
izobrazevalno institucijo in samimi centri. V tem pri-
meru profesorju ni treba odpotovati posebej v posa-
mezne Studijske centre. Za ucno gradivo dobijo $tu-
dentje enako kot pri neodvisnem ucenju material v
klasi¢ni ali elektronski obliki, na disketah ali CD-jih. V
zadnjem casu se uveljavlja tudi DVD (Digital Versatile
Disc). Zraven tega prejemajo Studentje Se zapiske pre-
davanj in uéne navigatorje za lazjo orientacijo pri studi-
ju. Za visji nivo posredovanja ucnega gradiva so na
voljo vecpredstavni video in zvocni posnetki, ki so na
disketah, DVD-jih ali dosegljivi preko interneta [11].

Tretji model, ki je s financnega vidika za izobra-
zevalno institucijo tezje dosegljiv, predstavlja model
porazdeljenega ucenja. V tem primeru se izvajajo
klasi¢na predavanja profesorjev pri obicajnem pouku,
vendar s to razliko, da imajo na voljo v razredu vec
video kamer in zmogljiv videokonferenéni sistem. To
omogoca profesorjem, da posredujejo prek hitrega
omrezja, kot so veckanalni ISDN, visokohitrostno
opticno omrezje ali omrezje ATM svoje predavanje v
oddaljene razrede, v katerih so prav tako namescene
kamere in videokonferenéni sistem. Studentje imajo
pri tem na voljo klasi¢no ucno gradivo in zapiske pre-
davanj, tako kot so jih vajeni pri obic¢ajnih predava-
njih. Za profesorje je ta sistem sicer najenostavnejsi,
saj uporabljajo svoj klasicni pristop do predavanja, le
s to razliko, da se je potrebno priuciti in navaditi delati

s tehnigkimi pripomocki. Sistem z omreZjem ATM v
Sloveniji trenutno ne uporablja v praksi nobena
izobrazevalna institucija. Do sedaj so o tem prispeva-
li samo predavanja na konferencah nekateri sodelav-
ci Instituta JoZef Stefan, Fakultete za elektrotehniko v
[jubljani in Fakultete za elektrotehniko, racunalnistvo
in informatiko v Mariboru.

TEHNOLOGIJE ZA IZOBRAZEVANJE NA
DALJAVO

Taylor [15] je predstavil tehnoloski okvir za modele
izobrazevanja na daljavo. Te oblike prikazujemo v
tabeli 1.

Poleg te delitve na generacije, delimo tehnologije
tudi glede na na¢in komuniciranja, ki ga tehnologija
dopusca, in sicer na tehnologijo na enosmerno asin-
hrono in dvosmerno sinhrono komunikacijsko teh-
nologijo [11].

Enosmerno asinhrono komunikacijo dopuscajo te-
hnologije kot npr.:
= lelevizijski in radijski izobrazevalni program

Televizija in radio posnemata in predvajata mnogo

zanimivih in pouc¢nih oddaj, katere si u¢enci lahko

potem ogledajo doma. To dela ucenca pasivnega.

Oddaje ne more prekiniti in tudi ne zastaviti vpra-

sanj, da bi s tem razjasnil razumevanje gradiva.
= videokasete

PPodobno vlogo kot televizija in radio imajo tudi
kasete in videokasete. Tudi te delajo ucenca pa-
sivnega. Prednost kaset in videokaset pa je, da si
lahko uéenec sam dolo¢i ¢as poslusanja oziroma
gledanja, lahko si posnetek ustavi, predvaja
ponovno in veckrat.

Modeli izobrazevanja na daljavo

Ustrezne tehnologije za posredovanje

zvocni trakow

raéunalnisko podprto uéenje
interaktivni video (disk in trakovi)

zvocne konference

video konference

zvocna graficna komunikacija
TV in radijska telekonferenca

interaktivna veépredstavnost

dostop do spletnih gradiv po internetu
racunalnisko podprta komunikacija
interaktivna vecpredstavnost

dostop do spletnih gradiv po internetu

Prva generacija — dopisovalni model n liskanje
Druga generacija - vecpredstavii model n tiskanje
] L}
m Vvideo trakovi
"
[ ]
Tretja generacija - teleucni model ]
y L
u
L
Cetrta generacija — prilagodijivi uéni modeli -
' L]
L]
Peta generacija - inteligentni prilagodljivi uéni modeli "
: [}
[ ]

racunalnisko podprta komunikaciya z uporabo avtomatsko prilagodijivih

odzivnikov

Tabela 1: Modeli izobrazevanja na daljavo - tehnoloski okvir
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» videodiski
Videodiski imajo podobne lastnost kot video-
kasete.

= interaktivni video
Interaktivni video povezuje mikroracunalnik in
videodisk v celoto. To je moc¢an samokoraéni (self-
paced) sistem, Ki pospesi ucencevo interaktivnost
s snovjo predmeta skozi racunalnisko strokovno
kontrolo. Interaktivni video je visoko individuali-
ziran medij, ki narekuje samostojno ucenje.

= vecpredstavnost
Vecpredstavnost povezuje video, avdio, grafiko in
podatke znotraj ene racunalniske postaje v zaklju-
¢eno celoto. Vec¢predstavni programi omogocajo
ucitelju izdelavo individualnih navodil in uénih
nacrtov, izvrievanje le teh ter uspesno prenasanje
ucnih izkuSenj na ucenca glede na uéencevo izbiro
prostora in ¢asa.

Dvosmerno sinhrono komunikacijo omogocajo:

» interaktivna televizija
Interaktivna TV omogoca predvajanje pou¢nih
oddaj, ki pa imajo v sebi interaktivno komponen-
to, s katero je mozna komunikacija z uénim siste-
mom na daljavo ali z uditeljem

= satelitski dvosmerni prenos
V tem primeru se prenasajo video signali - digitalni
podatki od satelita k uporabniku in nato nazaj. Te-
hnologija uporablja protokol TCP/IP za prenos (in-
ternet) in tako nudi moZnost dvosmerne komuni-
kacije po satelitski zvezi.

s zgosceni video
= telekonference
Telekonference vkljucujejo telekomunikacijske te-
hnologije v najrazlicnejsa srecanja, izobrazevalne
delavnice, tecaje in razgovore med skupinami ali
posamezniki na dveh ali vec razlicnih mestih, Tele-
konference lahko uporabljajo avdio, podatke ali
video komunikacije ali pa kombinacijo medijev.

interakcija zagotovljena
- sinhrone tehnologije
- primer: projiciranje

enak ™

CAS

razlicen s interakcija zagotovljena

- asinhrone tehnologije

- pnmer: elektronska posta
s interakcija ni zagotovljena

- primer: video, avdio, posnetki

s videokonference

Telekonferenca, na kateri se uporablja video teh-
nologija Kot primaren nacin sporazumevanja, s¢
imenuje videokonferenca. Loc¢imo tri vrste video-
konferenc:

s« enosmerni video, dvosmerni audio - Stu-
dentje lahko gledajo in poslusajo ucitelja prek
televizije, vendar ucitelj ne more videti
ucencev,

s dvosmerni video, dvosmerni avdio - Ucena
in ucitelj se gledajo in govorijo med seboj. 'ri
tem se uporabljajo TV kamere in mikrofoni.
Tehnologija dopusca prenose videa v obe
smeri.

= vectoékovna videokonferenca
V tem primeru se ve¢ tock hkrati vkljudi v
videokonferenco in se lahko vidi od enega do
najvec stiri hkrati na zaslonu. Na zaslon pa se
praviloma pojavijo, ko zacnejo z govorje-
njem.

V okviru evropskega Tempusovega projekta DE-

TECH »Development of the Department for Technol-

ogy Supported Distance Education« [7], smo obliko-

vali tudi predloge za tehnolosko podprto ucenje. Pro-
jekt DETECH je bil v osnovi namenjen pomoci pri re-
organizaciji univerzitetne uprave s ciljem, da se zacne

z razvojem Studija na daljavo na univerzitetni ravni in

z ustrezno tehnisko pomocjo in je trajal od leta 1999

do leta 2001. Tako smo prej omenjeno klasi¢no kla-

sifikacijo tehnoloske opreme dodatno razsirili in jo
porazdelili glede na kraj in cas, v katerem sluSatelj
komunicira z uciteljem ali z ostalimi slusatelji. S tega

vidika razlikujemo stiri vrste tehnologij (tabela 2).

1. V skupino tehnologij, ki omogocajo prenos infor-
macij na primer med uciteljem in slusateljem, ko se
oba udelezenca nahajata ob enakem ¢asu na
enakem kraju, sodijo tehnologije, ki so sicer
znacilne za tradicionalni studij, a se, kot ze receno,

razlicen

2
» interakcija zagotovijena

- sinhrone tehnologije

- primer: telekonferenca, telefon.
m Interakcija ni zagotovlijena

u interakcija zagotovljena
- asinhrone tehnologije
- primer; eleklronska posta, novicarske skupine
s interakcija ni zagotovljena
- primer: tiskanje, zvoéni in video posnetki, CD, DVD

Tabela 2: Vrste tehnologij glede na kraj in cas komuniciranja
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uporabljajo tudi pri izobraZzevanju na daljavo, kot

na primer projiciranje. Te tehnologije sodijo med

sinhrone tehnologije in pri njih je slusatelj aktiven
udelezenec.

Med tehnologijami, ki omogocajo prenos infor-

macij na primer med uditeljem in slusateljem, ko se

oba udelezenca nahajata ob enakem ¢asu na raz-
licnem kraju, obstajajo tiste, kjer je interakcija slu-
satelja zagotovljena (telekonferenca, telefon, elek-
tronsko klepetalno orodje), ter take, ki interakcije
slusatelja ne omogocajo (televizija, radio). Pri
telekonferencnih prenosih, kjer je interakcija slu-

Satelja zagotovljena, govorimo o Ze omenjenih sin-

hronih tehnologijah.

3. Tehnologije, ki omogocijo prenos informacij na
primer med uciteljem in slusateljem, ko se oba
udelezenca nahajata ob razlicnem ¢asu na enakem
kraju, se za prenos znanja med ucditelji in slusatel-
ji uporabljajo v lokalnih studijskih centrih vedjih
univerz. Slusateljem je v teh centrih najveckrat
omogoéen dostop do medijske opreme, Kot so
videorekorderji, racunalniki z bazami podatkov in
ucnim gradivom ter knjige.

4. Tehnologije, ki omogocijo prenos informacij na
primer med uditeljem in slusateljem, ko se oba ude-
lezenca nahajata ob razlicnem ¢asu na razlicnem
kraju, se locijo na tiste, kjer je interakcija slusatelja
zagotovljena, ter tehnologije, Ki interakcije slusatelja
ne omogocajo. V prvo skupino sodijo:

» clektronska posta (e-mail)

= novicarske skupine (Usenet News)

» racunalnisko podprta skupinska konferenca
(NetMeeting)

13

HIPERMEDIJSKA PREDAVALNICA

V okvir del v projektu DETECH je spadalo tudi obli-
kovanje predloga nove tehnolosko sodobne pre-
davalnice, ki smo jo poimenovali hipermedijska pre-
davalnica (hypermedia lecture room). Hipermedija je
sicer izraz, ki predstavlja ve¢predstavnostne doku-
mente, ki poleg hiperbesedilnih in graficnih elemen-
tov vklju¢uje tudi zvok in video kot osnove za pove-
zave [131313]. Hipermedijska predavalnica v nasem
primeru vkljucuje videokonferencno sobo in interak-
tivno sprotno video tehnologijo (streaming video) v
novo uéno okolje [2]. Razvoj taksne predavalnice po-
leg ustrezne pohistvene in zvocne opremljenosti
ucilnice zahteva tudi nabavo vecjega stevila strojne in
programske opreme. Omenjena predavalnica se po-
navadi uporablja v sodelovanju z drugimi univerzitet-
nimi ucilnicami v lokalnem in mednarodnem okolju.
Glavni cil) te predavalnice je, da u¢enec uporablja vso
razpolozljivo tehnologijo s tem, da lahko poslusa na
primer predavanja na daljavo in Komunicira s preda-
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vateljem na daljavo. Poleg tega lahko izvaja vajo na
daljavo in pri tem ne bo imel ob¢utka, da izvaja vajo,
na primer, v nemskem ali angleskem laboratoriju [12].
Vsi postopki in didakti¢ni prijemi bodo sicer na dalja-
vo, s posebnimi povezavami ali linki (hyperlinks),
vendar bo ucenec imel ob¢utek, da lahko neposredno
in interaktivno posega v dogajanje.

Hipermedijska predavalnica omogoca povezova-
nje velikega stevila slusateljev in zmanjsuje stroske
potovanj predavateljev. Osnovna zahteva, da lahko
taksen tip predavalnice ucinkovito deluje , pa je hiter
dostop do interneta z vsa) 10Mb/s ali celo bolje z 100
Mb/s s éimer so dane moZnosti tudi za prenos kvalitet-
nega video posnetka.

Hipermedijska predavalnica je torej opremljena
najprej z visokohitrostnimi povezavami in uporablja
ali ATM, gigabitno omrezje, kabelsko, ADSL ali vsaj
hitre dvosmerne satelitske povezave [11]. Ziva video
slika omogoca studentu tudi, da neposredno opazuje
dogajanje v laboratoriju, ki se nahaja kjerkoli v inter-
netu in se simultano pogovarja s pomocjo videokon-
ference z asistentom, ki sodeluje pri vaji. Realizacija
hipermedijske predavalnice bi morala izpolniti
pricakovanja tako uciteljev kot Se posebej Studentov.
Enaka oprema se predlaga tako za lokalno, kot tudi za
oddaljeno lokacijo. Nacrt, ki smo ga oblikovali kot
predlog v okviru Tempusovega projekta DETECH je
predstavljen na sliki 3.

[z slike 3 je razvidno, da so za spremljanje dogaja-
nja namescene 3 video kamere, od katerih je ena digi-
talna video kamera za snemanje predavatelja, drugi
dve kameri pa sta namenjeni za avtomatsko sprem-
ljanje studentoy. Slednji sta tudi kameri, ki omogocala
premik, »zoomiranje« in avtomatsko spremljanje
gibanja v prostoru. TakSna kamera je na primer SONY
DVI-31 kamera. V sprednjem delu prostora je na-
mescen televizijski zaslon za spremljanje dogajanja na
oddaljenih lokacijah in za uporabo interaktivne
televizije. Spredaj v desnem kotu je postavljeno plat-
no, na katerega se projicira slika iz video projektorja,
prikljucenega na predavateljev ra¢unalnik. Tu se lah-
ko med drugim prikazuje tudi oddaljena lokacija, ki jo
opazujejo lokalni slusatelji. Na sredini spredaj je po-
stavljena elektronska tabla (white board) s projektor-
jem in posebno dodatno interaktivno tablo za preda-
vatelja, s katero lahko krmili vso tehnologijo naenkrat.
Na profesorjevi mizi se nahaja tudi dokumentacijska
kamera. V prostoru so za boljsi zvok razporejeni
stirje prostorski zvocniki. Na stropu in na mizah so
namesceni mikrofoni, s katerimi lahko zajemamo
zvok tako predavatelja kot studentov. Predavatel;
mora imeti tudi brezzi¢ni mikrofon, ki mu daje najvec
svobode pri gibanju.

Za prenos audio in video signala ter podatkov na
oddaljene lokacije se uporablja skupinski vectockovni
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Slika 3: Model hipermedijske predavalnice

videokonferen¢ni sistem. Ta je spravljen poleg glavne-
ga racunalniskega streznika v omarici pri operaterju.
Prenos lahko poteka preko ISDN, LAN, ATM, kabel-
skega in satelitskega omrezja. Pri operaterju je tudi
omarica (A/V) z audio opremo, kjer se nahajajo
zvofna Krmilna enota in enota za odpravo odmeva,
ojacevalnik za zvocnike, mesalna miza, mikrofonski
pult, predvajalnik DVD, kasetofon, videorekorder, in
druga oprema, ki je potrebna za delovanje celotnega
sistema.

Pri tem morajo imeti tla za dosego dobre akustike
stene in prostora grobo povrsino. Na tla se poloZi iti-
son. Na stenah naj visijo zavese, ki dobro vpijajo zvok.

Pri postavitvi hipermedijske ucilnice moramo na
Koncu se posebej upostevati predavateljeve in slu-
Sateljeve zahteve, tako da bo uporaba tovrstne teh-
nologije ¢im enostavnejsa in bo slusateljem na odda-
lienih lokacijah omogocala enake pogoje za ucenje kot
lokalnim.

W
Z oblikovanjem, razsiritvijo in vse vecjo priljubljeno-
stjo interneta se moramo zavedati, da bodo generacije,
ki prihajajo za nami, rasle s tem omreZzjem, brez nas
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ali z nami. Tako, kot smo danes vajeni radia, televizi-
je, racunalnikov, bodo generacije za nami uporabljale
in tudi zahtevale storitve interneta. In izobraZzevanje
na daljavo je eden izmed najpomembnejsih storitev,
ki jih nudi to omreZje. Zal se v internetu ¢as meri v
pasjih letih, kol se nekateri izrazajo, kar pomeni, da
razvoj s pomocjo interneta traja eno leto, namesto 7
let. Zato postaja nujno potrebno, da se razvoj
je, tako da bodo generacije, ki prihajajo, lahko Ze ime-
le na voljo zmogljiva orodja in storitve, ki bi bile
nadgradnja vsega, kar so do sedaj spoznali.

Da bi to uresnicili na najbolj ucinkovit nacin, je re-
Sitev v ¢im vedji informiranosti in usposabljanju upo-
rabe tehnologij v izobraZzevanju s ciljem, da so teh-
nologije uc¢inkovita in aktivna podpora profesorjem in
uciteljem pri njihovem delu. Tudi vioga ucitelja se
uvajanjem novih tehnologij temeljito spreminja in si-
cer iz vsestranskega strokovnjaka v mentorja mladim,
ki jih bo znal usmerjati in uporabljati njihovo znanje
v prid svojemu znanju in znanju celotnega razreda.

Idejni model hipermedijske predavalnice, ki smo
jo oblikovali v okviru evropskega projekta DETECH in
predstavili v tem ¢lanku, bi lahko sluzil kot osnova za
oblikovanje sodobnih ucilnic v vsaki izobrazevalni
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RAID IN BAZA PODATKOV ORACLE

Marija Kuhar®, Borut Vovk?, Miro Gradisar®

lzvlecek
Varnost in zanesljivost informacijskih sistemov postajata vedno pomembnejsa. V ¢asu, ko se poslovanje seli na spletne
strani, je polreba po stalni dostopnosti podatkov vedno bolj pogosta. Hkrati se cena izpada sistema mocéno dviga,
zaradi Cesar se pojavljajo nove strojne in programske resitve, ki zagotavljajo boljSo zanesljivost, razpoloZljivost in
zmogljivost informacijskih sistemov.
Clanek obravnava organizacijo diskov poimenovano RAID, ki poveca hitrost, razpolozljivost in zanesljivost racunalniskih
sistemov. Predstavijeni so mozni nacini organizacije oziroma nivoji RAID, prednosti in slabosti le-teh, priporocljiva

podroc¢ja uporabe in analiza uporabe z vidika baze podatkov Oracle.
Kljuéne besede: RAID, zanesljivost, razpoloZljivost, organizacija diskov, baza podatkov Oracle

Abstract
Raid and Oracle Database

Increased capacity requirements for network applications and better reliability in the time when significantly declined
cost of storage per megabyte and high productivity losses give a fresh impetus to storage industry, which puts numer-
ous solutions for improving overall better system performance on the market.

The article presents RAID storage systems and other supplements for improving overall availability and reliability of
information systems. The article especially discusses the implementation of RAID systems in Oracle environment.

Key words: RAID, reliability, availability, disk organization, Oracle database

1. Uvod

Zadnjih nekaj deset let so se zmogljivosti procesor-
jev eksponentno vecale. Priblizno vsakih 18 mesecev
so se podvojile (1), kar pa ni mo¢ rec¢i za zmogljivo-
sti diskov. V zacetku sedemdesetih je bil povprecni
cas dostopa do podatka na disku miniracunalnika
nekje med 50 in 100 milisekundami. Dandanes se ti
casi vrtijo okrog 10 milisekund. V mnogih vejah teh-
nicne industrije je faktor sprememb 5 do 10 v 30 letih
velika stevilka, v racunalniski industriji, kjer dosega
razvoj vrtoglave hitrosti, pa je tak napredek skromen.
Razlika med zmogljivostjo procesorjev in diskov se
tako iz leta v leto veca in seveda pomeni vedno vecji
problem, saj diski postajajo ozko grlo v procesu ob-
delave podatkov.

Na podrodju procesorjev se je veliko raziskovalo in
tudi doseglo v smeri vzporednega procesiranja. Tako
so znanstveniki v poznih osemdesetih zaceli razmis-
ljati tudi o paralelizmu na podrocju sistemov za shra-
njevanje podatkov. Leta 1988 so trije raziskovalci Kal-
ifornijske univerze David Patterson, Randy Katz in
Garth Gibson objavili idejo o Sestih razli¢nih nacinih
paralelizma na podrodju organizacije diskov (2).
Sistem je poimenovan RAID. RAID je kratica, ki danes
pomeni Redundant Array of Independent Disks ali, ¢e
poskusimo to posloveniti - skupina neodvisnih disk-
ov s preobiljem podatkov. Pri tem pomeni redundan-

1 Gradd.d., Trzaska 118, 1000 Ljubljana, marija @grad.si
2 Gorenjska banka d.d., 4000 Kranyj, borut,vovk @gbkr. si

ca ali preobilje veckrat zapisane enake podatke ali os-
novnim podatkom pridruzene nadzorne podatke, ki
so iz njih izracunani po dolo¢enem algoritmu, tako da
je mozno odkrivanje in odpravljanje napak. Glede
tega bolj ali manj posrecenega prevoda velja omeni-
ti, da je kratica RAID v zacetku pomenila 'Redundant
Array of Inexpensive Disks' - torej skupina pocent dis-
kov, vendar je industrija idejo hitro spoznala za korist-
no in razvila prakticne resitve, ki so bile vse prej Kot
poceni. Zato so besedico 'Tnexpensive’ zamenjali za
'Independent’.

Glavna ideja je bila sestaviti ¢rno skatlo, ki bo navz-
ven izgledala kot en sam hiter in zanesljiv disk.
Znotraj te ¢rne skatle pa naj bi bilo ve¢ pocasnejsih in
manj zanesljivih diskov ter krmilnik, ki naj bi skrbel za
njihovo usklajeno delovanje.

Namen tega preglednega clanka je predstaviti teh-
nologijo RAID in njeno prakticno uporabo pri bazah
podatkov Oracle, ki so v Sloveniji zelo razsirjene. V
nadaljevanju bomo opisali tehnologijo RAID in
nacine, kako lahko izboljsamo zmogljivost racu-
nalniskega sistema z uporabo razlicnih nivojev RAID,
ki jih bomo med seboj primerjali. Opisali bomo
razlicne moznosti uvedbe te tehnologije v prakso. Na
koncu bomo podali pregled nad nivoji RAID, ki so
zlasti zanimivi z vidika Oraclove baze podatkov in
izvedli primerjavo tudi med njimi.

3  Ekonomska fakuiteta, Kardeljeva ploséad 17, 1000 Ljubljana, miro.gradisar @uni-(f.si
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2. Tehnologija RAID

Razvoj tehnologije RAID koncem osemdesetih let so

predvsem spodbujali naslednji takratni trendi (6):

a vecanje potreb po velikih diskih zaradi novih
omreznih aplikaci)

» hitrejsi procesorji (stokratno povecanje zmogljivos-
ti procesorjev napram samo Stirikratnemu
povecanju zmogljivosti diskov v istem obdobju)
zahtevajo bolj$i vhodno izhodni (V/I) sistem

= zanesljivost sistema je v novih (omreznih) aplikaci-
jah vedno pomembnejsa. Tehnologija RAID lahko
prepreci izgubo podatkov, do katerih bi prislo
zaradi napak oziroma okvar diskov

s cena na enoto prostora na disku je mo¢no padla in
sistemi RAID so se razsirili iz velikih racunalniskih
centrov celo na podrocje delovnih postaj in na-
miznih ra¢unalnikov.

Zanesljivost delovanja kot velikokrat najpomembnejso

lastnost diskovnih sistemov lahko raz¢lenimo na (6):

« neobcultljivost na izpade (fault tolerance)

»  majhno pogostost napak pri branju in pisanju

» visoko razpolozljivost,

V tabeli 1 so prikazani vzroki za odpovedi racu-

nalniskih sistemov, kot jih je v svoji Studiji leta 1995

predstavilo podjetje Intel Corporation.
Neobéutljivost na izpade posameznih komponent

pomeni, naj bi bil sistem sestavljen tako, da posa-
mezne komponente lahko odpovejo, vendar s tem ne
povzro¢ijo izpada sistema. Zrcaljenje diskov je naj-
pogostejsi nacin za doseganje neobcutljivosti na iz-
pade, ki ga uporabljajo tudi sistemi RAID. Ce odpove
primarni disk, njegovo nalogo prevzame zrcalni disk
in tako uporabnik opazi okvaro le kot pocasnejse de-
lovanje sistema.

Vzroki za odpovedi ratunalniskih sistemov
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Tabela 1:
Razlogi za odpovedi racunalniskih sistemov (vir: Intel Corporation)
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Majhna pogostost napak je naslednji pomemben
dejavnik zanesljivosti. Napake sistema se lahko pojav-
ljajo zaradi razli¢nih vzrokov. Kadar le-te nastajajo
zaradi vplivov okolja, na primer visoke temperature,
so odpovedi posameznih komponent pogoste. Da se
temu izognemo, je priporocljivo uporabljati kompo-
nente z visokim MTBF (kratica izhaja iz anglescine in
pomeni povprecni ¢as med odpovedmi komponente
- mean time belween failure) in pomozne sisteme, kot so
klimatske naprave, podvojeni sistemi napajanja in
podobno. Nenazadnje lahko tudi programska oprema
pripomore k majhni pogostosti napak. Programi, ki
nadzorujejo delo sistema, lahko avtomatsko javljajo
sumljive dogodke, ki nakazujejo na okvaro v obliki
elektronske poste ali sporocila na mobilni telefon
dezurnega vzdrzevalca.

Visoka razpolozljivost pomeni, da naj bi bil v nekem
obdobju sistem ¢im dalj ¢asa na razpolago. Visoka
razpolozljivost je gotovo lastnost sistema, pri katerem
niti okvara niti odprava te okvare ne povzrocita izpada
sistema. Visoko razpolozljivi diskovni sistemi morajo biti
sestavljeni iz komponent, ki jih je mogoce zamenjati
med delovanjem sistema. V ta namen se pogosto upo-
rablja zdruzevanje racunalnikov v gruce (clusters), Kjer je
vec streznikov povezanih na isti diskovni sistem, da se
omogoci uporabnikom dostop do programov in podat-
kov preko nadomestnega racunalnika, ¢e maticni
odpove. Seveda je v tem primeru za uporabnike ob de-
lovanju vseh streznikov pridobitev Ze to, da je zagotov-
ljene vec procesne moci za streznisko orientirane pro-
grame pri velikem Stevilu uporabnikov.

2.1, Izboljsanje zmogljivosti sistema

V primerjavi z navadnimi diskovnimi sistemi omo-
gocajo sistemi RAID izboljsanje zmogljivosti. Dejan-
ske spremembe zmogljivosti diskovnega sistema
RAID so odvisne od tega, Kako je sistem zgrajen oziro-
ma kaksen nivo RAID uporabljamo in od tega, kaksen
je nadin dela s podatki. Pri uporabi zrcaljenja podat-
kov se zmogljivost v primerjavi z navadnimi enodis-
kovnimi sistemi pri branju podatkov povecajo, pri
zapisovanju pa zmanjsajo. Pri sistemu zapisovanja
paketov podatkov vzporedno na vec diskov (striping),
se poveca hitrost tako pri branju kot zapisovanju po-
datkov, vendar se zanesljivost sistema zmanjsa. Neka-
teri sistemi RAID uporabljajo kombinacijo obeh prin-
cipov in tako dosezejo hkrati pohitritev in povecanje
zanesljivosti diskovnega sistema. Sistemi RAID so
razli¢nih tipov ali konfiguracij, ki jih literatura im-
enuje nivoji (levels).

2.2 Nivoji RAID

V uvodu omenjeni raziskovalci kalifornijske univerze so
definirali 6 osnovnih nivojev RAID. Ceprav se govori o
nivojih, tu ne gre za nikakrsno hierarhijo, podrejenost
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in nadrejenost posameznih nivojev. Gre le za 6 raz-
licnih konfiguracij, Ki so pac tako poimenovane. Poleg
teh Sestih osnovnih konfiguracij se v praksi uporab-
ljajo tudi kombinacije, izpeljane iz osnovnih. Opisi teh
konfiguracij ter prednosti in slabosti so povzete po
priporocilih proizvajalcev strojne opreme (8) (9) (11)
in svetovalcih in zdruzenjih (7) (10) (12).

2.2.1 RAIDO

Ta tehnika je poznana tudi kot data striping. Gre za
razdeljevanje podatkov na ve¢ manjsih blokov enake
velikosti, ki omogocajo istocasno oziroma wpondnn
branje ali pisanje na vec diskov ali z njih in s tem
ob¢utno povecanje hitrosti. Skupina teh diskov je
navzven vidna kot en sam velik in hiter disk.

Ker RAID 0 ne uporablja redundance podatkov, je
tako od vseh konfiguracij glede prostora najvarcnejsi.
Prav odsotnost redundance pa je slaba stran. Ti siste-
mi niso neobculljivi na izpade posameznih kompo-
nent, zato se v praksi najveckrat uporabljajo le skupaj
z drugimi nivoji RAID. Ce odpove eden od diskov,
izgubimo vse podatke in sistem stoji. Cena izpada je
lahko bistveno vi§ja kot prihranek pri nakupu diskov-
nega prostora. Ucinek sistema je najboljsi, kadar se
uporablja ¢im vecje Stevilo fizicnih diskov in kadar
vsak krmilnik nadzira delo ¢im manj diskov, najbolje
samo enega. Velikost posameznega bloka (stripe) po-
datkov mora biti skrbno pretehtana, sicer lahko do-
sezemo nasprotni ucinek od zazelenega. S tako kon-
figuracijo dosezemo izjemno hitrost delovanja, ki je za
nekatera podrocja zelo pomembna. Tako podrodje je
na primer video, kjer je bistvena hitrost branja podat-
kov, saj je za kvaliteten zvok in sliko nujen neprekin-
jen dotok podatkov do procesorja.t. Znadilnosti RAID
0 lahko strnemo v naslednje ugotovitve.

4 Vitem primeru je priporoclivo uporabljati diske, kier se ne fzvaja tako fme-
novana tennicna rekalibraciia - ponovno nastavijanje bralno pisainega me-
hanizma diska zaradi spreminjanja dimenzij kot posledice pregrevanja,

EEFSLE
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Slika 1: RAID 0 - nstripings
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Prednosti:

= enostavnost sistema,

s preprosta izgradnja sistema,

s dobra zmogljivost.

Slabosti:

= obcutljivost na odpovedi,

s izguba samo enega diska povzroci izgubo vseh
podatkov.

Priporo¢ena podrocja uporabe:

= urejanje in predvajanje videa,

» urejanje slik, fotografij,

= aplikacije, ki potrebujejo velik pretok podatkov.

22.2 RAD1

RAID 1 je najpreprostejsi sistem, ki zagotavlja neob-
Cutljivost na okvare posameznih Komponent. Pozna-
mo ga tudi pod imenom zrcaljenje. RAID 1 krmilnik
razdeli diske v dve skupini. Vsak podatek vzporedno
zapise na obe skupini (slika 2). Za postavitev sistema
sta potrebna vsaj dva diska. Ce eden odpove, njego-
vo delo prevzame drugi in do izpada sistema ne pride.
Pade le zmogljivost, dokler ne vstavimo nov disk. Ob
izpadu e tega edinega diska odpove celoten sistem.
Cena uvedbe sistema je zelo visoka, saj moramo celot-
no konfiguracijo podvojiti. Dodatno varnost pred
odpovedmi sistema si zagotovimo s podvajanjem
vseh komponent v sistemu (elektri¢éno napajanje,
pretvorniki, V/I vaodila, itd.) in nakupom bolj kako-
vostnih komponent. Zaradi visoke ravni zascite po-
datkov in enostavnosti uvajanja in vzdrZzevanja ta
sistem priporocajo mnogi ponudniki sistemov za up-
ravljanje z bazami podatkov, ¢e ze ne za celotno zbir-
ko podatkov, pa vsaj za njene najpomembnejse dele.
Zrcaljenje diskov je tudi edina konfiguracija RAID,
kjer hitrost ni vecja od hitrosti navadnih diskovnih
sistemov brez redundance. Za vecjo varnost lahko
namestimo tri ali ve¢ kopij. ’ri tem je zanesljivost
sistema Se boljsa in neobcutljivost na okvare
posameznih komponent mnogo visja.

F=T=0rT
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. RAID 1 - krmilnik
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Slika 2: RAID 1 - zrcaljenje
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Prednosti:

= teoreticno dvakratna hitrost branja podatkov,

s visoka neobcutljivost na odpovedi komponent,

« pri odpovedi posamezne komponente ne izgubi-
mo podatkov,

s enostavnost izgradnje sistema.

Slabosti:

» najvedja stopnja redundance (100%) od vseh nivo-
jev RAID,

« najdrazji sistem s stalis¢a cene na enoto diskovne-
ga prostora.

Priporo¢ena podrocja uporabe:

= racunovodski sistemi,

= finanéni sistemi,

= aplikacije, ki potrebujejo zelo visoko razpoloz-
ljivost.

2.2.3. RAID 2
Nivo RAID 2 (slika 3) uporablja za odkrivanje in
odpravo napak sistem, imenovan Hammingova koda.
Za ta sistem potrebujemo vsaj 7 diskov. Za vsake 4
bite podatkov, Kjer se vsak bit zapise na svoj disk, se
sproti izracunavajo in zapisujejo 3e 3 nadzorni biti. Ti
nadzorni biti se izracunajo tako, da je v primeru
odpovedi kateregakoli diska mozno na podlagi infor-
macij, zapisanih na ostalih Sestih diskih izracunati vred-
nost okvarjenega bita in sistem nemoteno deluje. Sla-
bost takih sistemov je veliko Stevilo diskov in krmilni-
kov, posebej e Zelimo zmanjsati odstotek redundant-
nih diskov. Sele pri uporabi 38 diskov (32 podatkovnih
in 6 nadzornih) pade odstotek redundantnih bitov na
19%. Druga slabost je potrebna sinhronizacija diskov v
sistemu, ki jo dosezemo tako, da diske namestimo na
isto gred, kar je za proizvodnjo zelo zahtevno.
Prednosti:
s popravljanje napak »v Zivo«, med delovanjem,
brez obéutnega padca odzivnih casov,
s zaradi paralelnega dela velikega Stevila diskov ob-
staja moznost zelo hitrega pretoka podatkov,

A o

podatkovni diski diski s kontrolnimi bitl

Slika 3: RAID 2 - Hammingova koda
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= relativno preprost krmilnik v primerjavi s tistimi za
RAID nivoje 3, 4 in 5.

Slabosti:

= na trgu se zaradi zapletenosti taki sistemi niso
uveljavili,
za implementacijo potrebujemo prevec diskov,
delo vseh diskov mora biti sinhronizirano, kar ni
lahko doseci.

2.2.4 RAID3

RAID 3 je poenostavljena verzija sistema RAID 2.

Namesto Hammingove kode se za odkrivanje in

odpravljanje napak uporablja le paritetni bit. V lihi

paritetni shemi mora biti vsota vseh bitov liha, zato

dobi paritetni bit vrednost 0 ali 1 glede na vsoto po-

datkovnih bitov. Podobno je v sodi paritetni shemi

vsota vseh bitov soda. Postopek poteka tako, da se

izracuna vsota podatkovnih bitov, nato pa se doloci

vrednost paritetnega bita, Ki se zapise na poseben

vzporeden paritetni disk (slika 4). Ce pride do izpada

enega od diskov, ga moramo locirati, zatem pa lahko

na podlagi informacij iz drugih diskov in paritetnega

diska dolo¢imo vrednost podatka na disku, ki je

odpovedal.

Prednosti:

» hitro branje in pisanje podatkov,

= odpoved enega diska ne vpliva mocno na delova-
nje sistema,

» malo redundance podatkov.

Slabosti:

a  kompleksniin dragi krmilniki,

= potrebno je zagotoviti sinhronizirano delovanje
diskov,

» paritetni disk postane ozko grlo sistema pri pisanju
velike koli¢ine podatkov.

Priporocena podrocja uporabe:

= urejanje in predvajanje videa,

» urejanje slik, fotografij,

= aplikacije, ki potrebujejo velik pretok podatkov.
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Slika 4: RAID 3 - paralelni prenos s pariteto
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2.25 RAID4
RAID 4 se od RAID 3 razlikuje po tem, da na posa-
meznem disku ni zapisan le en podatkovni bit ampak
en blok ali paket (slika 5). Tako se pri branju manjsih
koli¢in podatkov lahko uporablja le enega ali samo
potrebne diske, ne pa vse, kot je to treba pri RAID 3.
Pri branju zato dosezemo zelo dobre rezultate, pri
zapisovanju posebej manjsih koli¢in podatkov pa
sistem deluje pocasi, Kajti tudi za najmanjso spre-
membo podatkov znotraj bloka mora prej prebrati vse
pripadajoce bloke na vseh podatkovnih diskih, da lah-
ko obnovi pariteto. Prednost tega sistema je nizka
cena dodatnega diskovnega prostora za kontrolne
podatke v primerjavi z RAID 1 in fizicno manj
zapletena izdelava v primerjavi z RAID 2 in RAID 3.
Zaradi slabih odzivnih ¢asov pri zapisovanju podat-
kov se v strezniskih bazah podatkov (npr. Oracle) ne
uporablja, razen e aplikacija ne zahteva veliko sprot-
nega dodajanja, popravljanja in brisanja podatkov ali
¢e nizja cena odtehta slabosti.
Prednosti:
s hitro in u¢inkovito branje podatkov,
= zaradi malo paritetnih diskov malo redundance
podatkov.
Slabosti:
zapleteni in dragi krmilniki,
slaba zmogljivost pri zapisovanju in predvsem
prepisovanju podatkov,
= pocasno vzpostavljanje normalnega stanja ob iz-
padu ene komponente,
» pri pisanju velike koli¢ine podatkov paritetni disk
postane ozko grlo sistema.

2,26 RAIDS5

Sistem deluje podobno kot RAID 3 ali 4, le da je tu
odpravljeno ozko grlo pri prepisovanju in brisanju
podatkov. Paritetne informacije so namre¢ porazde-
ljiene po vseh diskih v sistemu (slika 6). RAID 5 je da-

kalkulacija
paritetnega paketa

U

SEEE

T, paritetni disk

"'RAID 4 - krmilnik |

podalkovnl diski

Slika 5:
RAID 4 - neodvisni podatkovni diski s skupnim paritetnim diskom
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nes na trgu najpogosteje uporabljan sistem take vrste.
Zaradi majhne redundance podatkov je cenovno ugo-
den ob zelo dobrem odzivnem ¢asu pri branju podat-
kov in zmernem ¢asu zapisovanja. Ob izpadu enega
diska le-tega lociramo in zamenjamo, potem pa sistem
samodejno obnovi vsebino okvarjenega diska. En blok
podatkov je lahko poljubne velikosti. Velja pa omeni-
ti, da se z dolo¢anjem njegove velikosti da optimirati
odzivne ¢ase in konfiguracijo prilagoditi delovanju
razlicnih sistemov. Pri obnavljanju podatkov po od-
povedi in zamenjavi komponente je zmogljivost siste-
ma mo¢no zmanjsana.

V sistemih RAID 5 je najbolj problemati¢no zapi-
sovanje podatkov. Vsaka zahteva po zapisu sprozi
proces, sestavljen iz Sestih korakov:

1. branje bloka, kamor naj bi zapisali nove podatke
2. branje pripadajocega primerjalnega bloka

3. odstranjevanje primerjalnih podatkov, ki naj bi bili
prepisani

dodajanje novih primerjalnih podatkov
zapisovanje novih primerjalnih podatkov

6. zapisovanje novih podatkov.

Prednosti:

= hitro branje podatkov

» zadovoljiva hitrost zapisovanja podatkov

=« malo redundantnih podatkov

» velika razsirjenost.

Slabosti:

oA

a zapleteni krmilniki

s zapleteno vzpostavljanje normalnega stanja ob iz-
padu ene komponente

= pri odpovedi ene komponente sistem sicer deluje,
vendar se zmogljivost poslabsa.

Priporoc¢ena podrocja uporabe:

datotecni in aplikacijski strezniki

strezniki za baze podatkov

L]
s spletni strezniki in strezniki za elektronsko posto
= intranetni strezniki.
‘n..u::
‘ O O (oo
O stoot
DDD
s |"RAID 5 - krmilnik

paritetnega paketa

Slika 6:
RAID 5 - neodvisni podatkovni diski s porazdeljenimi paritetnimi paketi
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2.2.7 RAID6

RAID 6 ima tako kot RAID 5 po veé diskih porazde-
ljene paritetne informacije. Od RAID 5 se razlikuje v
tem, da so paritetne informacije izracunane in zapi-
sane dvakrat, Tako je ta sistem od nehibridnih (brez
sestavljanja ve¢ osnovnih RAID konfiguracij skupaj)
najzanesljivejsi, vendar tudi zelo drag,.

Prednosti:
= majhna ob¢utljivost na odpovedi posameznih ko-
mponent

» idealna reditev za sisteme, ki zahtevajo zelo veliko
razpolozljivost in Kjer si ne moremo privosciti
izgube podatkov.

Slabosti:

zelo zapleteni in dragi krmilniki

L}

» veliko redundantnih podatkov

= slabi odzivni ¢asi pri zapisovanju podatkov

» zahteva po dodatnem disku zaradi dvonivojske

paritete.

2.2.8 Drugi nivoji RAID

RAID 7 se kot izredno drag in zapleten sistem pojav-
lia zelo redko. Gre za asinhrono krmiljenje branja in
pisanja podatkov, kar pomeni, da vsaki diskovni plo-
§¢i pripada neodvisna gred, z internim operacijskim
sistemom za krmiljenje in predpomnilnikom z vgra-
jenim paritetnim sistemom. RAID 7 je izredno zanes-
ljiv, z odli¢nimi odzivnimi ¢asi, vendar zaradi zah-
tevne izdelave zelo drag,.

Skoraj vsi ponudniki diskovnih sistemov so razvili
tako imenovane hibridne sisteme RAID, kjer se kom-
binirajo osnovni principi RAID. Najpogostejsi so RAID
10, RAID 30 in RAID 50.

RAID 10 je kombinacija RAID 1 in RAID 0. Sistem
je potemtakem tako kot RAID 1 dokaj neobcutljiv na
odpovedi posameznih kKomponent in ima tako kot
RAID 0 zelo kratek odzivni ¢as. Taksni sistemi so dra-
i, vendar vseeno precej razsirjeni. Priporocljivi so za
streznike z bazami puddtku\r, Kjer se zahtevata viso-
ka zmogljivost in velika razpolozljivost.

RAID 30 in RAID 50 vsebujeta Se bolj zapletene
kombinacije osnovnih nivojev. Taki sistemi so Se bol)
zanesljivi in Se hitrejsi. Zaradi zahtevnih krmilnikov
in velikega Stevila potrebnih diskov pa so Se drazji.
Njihova uporaba je zato smotrna le v dokaj redkih
primerih.

2.2.9 Primerjava nivojev RAID

V tabeli 2 je predstavljena primerjava posameznih
nivojev RAID (2). Ce hocemo doseci sprejemljive od-
zivne case in ustrezno zanesljivost ob primerni ceni,
moramo dobro vedeti, kakéne so znacilnosti dela, ki
ga bo sistem opravljal. Vedeti moramo koliksna je
koli¢ina podatkov, kaksni so sprejemljivi odzivni casi
pri branju, pisanju in obnovi sistema po okvari posa-
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mezne komponente ter kaksna je zahtevana varnost
podatkov. Le tako se lahko odlo¢imo za najprimernej-
5i nivo RAID.

2.3. lzvedba RAID

Ponudniki sistemov za shranjevanje podatkov ponu-

jajo nekaj na¢inov za namestitev RAID, Vsak od teh

ima svoje prednosti in slabosti, ki jih je potrebno
preuciti pred nakupom. Ti nacini so:

s streznik z vgrajenim krmilnikom za RAID, pro-
gramsko krmiljenje RAID, v mati¢no plosco vgra-
jen RAID krmilnik ali kartica PCI s krmilnikom,

= zunanji RAID sistemi s poljem diskov v samo-
stojnem ohisju, kjer je eden ali vec takih sistemov
povezanih s streznikom ali delovno postajo.
Posamicen samostojni RAID sistem lahko uporab-
lja vec streznikov v vedstrezniskem okolju,

= najboljsa razpolozljivost podatkov je doseZena s
kombiniranjem RAID sistemov in drugih kompo-
nent, ki povecujejo razpolozljivost racunalniskega
sistema, kot so brezprekinitveni napajalniki, gruce
streZnikov, ko ob odpovedi enega prevzame delo
drug streznik itd.

Odpoved sistema povzroci stroske, med katere ve-
likokrat ne moremo Steti le stroSkov nakupa in za-
menjave nove komponente, ampak tudi stroske
izgube delovnega ¢asa, izgubljenih podatkov, obnove
podatkov, izgube dobrega imena podjetja in tezav,
ker stranke ne morejo dostopati do podatkov. Ce so ti
stroski veliki in ¢e Zelimo povecati tudi hitrost delo-
vanja, je pametno razmisliti o uvedbi sistema RAID.
Nekateri proizvajalci sistemoy RAID in uporabniki so
v ta namen ustanovili organizacijo, imenovano RAID
Advisory Board (RAD) (10), ki je definirala merila za
zanesljivost sistema.

3. Sistemi RAID z vidika baze podatkov

Oracle

Baze podatkov potrebujejo veliko zanesljivega disk-
ovnega prostora. Zato se je najvec sistemov RAID
zgradilo prav za potrebe podatkovnih streznikov in
baz podatkov. V nadaljevanju bomo obravnavali ob-
nasanje posameznih nivojev RAID ob uporabi Ora-
clove baze podatkov. Nivoje RAID bomo ocenjevali z
naslednjimi sodili: zmogljivost pri naklju¢nem bran-
ju, pri nakljuénem zapisovanju, pri zaporednem bran-
ju, pri zaporednem zapisovanju, pogostost izpada
sistema, trajanje izpada, zmanjsanje zmogljivosti
sistema v Casu izpada, stroSki postavitve in stroski
delovanja sistema. Ocene so povzete po Cary V. Mill-
sap: Configuring Oracle Server for VLDB.

Obravnavali bomo le nivoje RAID 0, 1, 10, 3 in 5. Ti
nivoji so v praksi najbolj razsirjeni. Seveda je mozno
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Nivo RAID Varnost  Odzivni ¢as Odzivni cas Odzivni cas Najmanjse Primerna okolja za uporabo
podatkov pri branju pri pisanju pri obnovi  potrebno
sistema Stevilo diskov
RAIDO  slaba zelo dober zelo dober N/A N nekritiéni podatk
2N x X majhne baze podatkov,
RAID1 odlicna  zelo dober dober (X =3stevilo transakeijski dnevnik,
nizov RAID) kritiéni podatki
RAID 2  dobra zelo dober dober N+ 1 N/A
zaporedno branje: zaporedno pisanje:
zelo dober dober enouporabmska podatkovno
RAID3  dobra ugoden N+1 intenzivna okolja
transakeysh sistemiz  transakeiysk sistemi: (N = najman] 2) (na pnmer obhdelava videa)
slab slab
zaporedno branje: zaporedno pisanje:
dober zelo dober baze podatkov in druge
RAID 4  dobra ugoden N+ 1 transakcijske obdelave 2
transakeijski sistemi: transakcyski sistemi: (N = naymanj 2) intenzivium branjem podatkov
dober slab
zaporedno branje:
dober ugoden, razen &e baze podatkov in druge
RAIDS  dobra uporabljamo N+1 transakcijske obdelave z
transakcijski sistemi: predpomnilnik za (N = najman] 2) intenzivnim branjem podatkov
zelo dober ponovno zapisovanje
majhne in srednje velike baze
RAID6  odlicna zelo dober slab N+ 2 podatkov s potrebo po veliki
razpolozljivost
2N x X podatkovno intenzivna okolja
RAID 10 odiicna  zelo dober ugoden (X = stevilo (dolgi zapisi)
RAID nizov)
N+ 2 srednje velke transakeiske baze
RAID 30, adlicna  zelo dober ugoden ugoden (N = najmanj 4, podatkov in baze z velikim Stevilom
RAID 50 X = Stevilo transakci)
RAID nizov)

Tabela 2: Primerjave nivojev RAID (Vir: hitp://www.del.com)

uporabiti tudi drugacne konfiguracije, predvsem
hibridne ali sestavljene in pa konfiguracije z ve¢ kot
enojnim sencenjem (3). O njihovih lastnostih se da
sklepati na podlagi lastnosti osnovnih nivojev RAID.

3.1 RAIDO

Pravilno konfiguriran sistem RAID 0 lahko nudi izred-

no dobre rezultate pri vseh vrstah vhodno-izhodnih

operacij, zaporednem (sequential) in naklju¢nem (ran-

dom) branju in zapisovanju podatkov. Tak sistem

pride vpostev le, Kadar potrebujemo najcenejso resi-

tev in zanesljivost ter razpolozljivost sistema nista

tako pomembni.

Ocena sistema:

= Nakljuéno branje: odliéno, posebej ce velikost zah-
tevanih podatkov, ki naj bi bili prebrani, sovpada
z velikostjo bloka. Kadar so bloki premajhni, se
zmogljivost pri nakljuénem branju lahko drasti¢no
poslabsa.

1 5 4 wporabna NFORMATIKA

Naklju¢no zapisovanje: enako kot branje.
Zaporedno branje: odli¢no. Podobno kot pri na-
kljutnem branju je tudi tukaj zelo vazna velikost
posameznega bloka, ki mora biti usklajena z veli-
kostjo bloka v Oraclovi bazi podatkov.
Zaporedno zapisovanje - enako kot branje.
Pogostost izpada sistema: velika. Izpad vsakega
diska onemogoci delo baze podatkov in zahteva
ponovno vzpostavitev sistema s pomocjo rezerv-
nih kopij.

Trajanje izpada: slabo. Pri vsakem izpadu je treba
napako odkriti, pokvarjeno komponento zamen-
jati in obnoviti podatke. To je dolgotrajen proces.
Zmanjsanje zmogljivosti v ¢asu izpada: slabo.
Sistem v casu izpada sploh ne deluje.

Stroski postavitve sistema: odlicno. RAID 0 je naj-
cenejsi od vseh RAID sistemov.

Stroski delovanja: zelo slabo. Vsakokratno obnavlja-
nje podatkov ob odpovedi posamezne komponente
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zelo poveca skupne stroske sistema. Prav tako so
postopki ob Sirjenju sistema z dokupom novih dis-
kov precej zapleteni, kajti ves sistem je treba na
novo postaviti.

3.2 RAID1

Zrcaljenje diskov je najboljsa tehnika za zmanjsanje

pogostosti odpovedi. Resitev je zelo uporabna, kadar

zelimo administratorju baze podatkov omogociti
razne posege v bazo, ki si jih pri drugih, cenejsih
sistemih ne bi mogli privosciti.

Ocena sistema:

s Nakljuéno branje: dobro. Obstajajo krmilniki, ki se
za vsako branje posebej odlocajo, katero od obeh
kopij se splaca uporabiti. Drugi diski lahko med-
tem delajo kaj drugega. Ce krmilnik ne zna delati
z vsakim diskom posebej, potem je zmogljivost
enaka kot pri disku brez redundantnih podatkov.

» Naklju¢no zapisovanje: dobro. V primeru, ko Kr-
milnik zna delati z vsakim diskom posebej, je
zmogljivost pri nakljuénem zapisovanju slabsa kot
pri samostojnem disku, ¢e pa Krmilnik omenjene
lastnosti nima, potem je hitrost zapisovanja enaka
samostojnemu disku.

a Zaporedno branje: zadovoljivo, enako kot pri na-
vadnem, samostojnem disku.

s Zaporedno zapisovanje: zadovoljivo, enako kot pri
navadnem, samostojnem disku.

= Pogostost izpada sistema: odli¢no. To je sistem, ki je
najmanj obcutljiv na odpovedi posameznih kom-
ponent, Se posebej pri zrcaljenju na veé diskov.

» [Trajanje izpada: odlicno. Ce odpove samo ena kompo-
nenta, izpada sistema pravzaprav ni, ampak govorimo
o delnem izpadu. Ce odpovesta obe kopiji ali vse, &e
jih je vec, seveda pride do izpada sistema. f

= Zmanjsanje zmogljivosti v casu izpada: odli¢no. Ce
odpove en disk, se hitrost delovanja ne spremeni.
Po zamenjavi z novim se med obnovo podatkov
hitrost zacasno zmanjsa.

= Stroski postavitve sistema: slabo. Potrebujemo
dvakratno (ali celo veckratno) Stevilo diskov in
RAID 1 krmilnike, ki sicer v primerjavi z RAID 3 in
5 niso najdrazji, vendar vseeno drazji od navadnih.

» Stroski delovanja: zadovoljivo. Sistem ni najpre-
prostejsi in najcenejsi za vzdrZevanje, vendar
vseeno cenejsi od tistih bolj zapletenih.

3.3. RAID 10

RAID 10 je kombiniran sistem, ki hkrati uporablja teh-
niko razporejanja blokov (RAID 0) in zrcaljenja (RAID
1). Tako dobimo zahvaljujo¢ zrcaljenju odli¢ne rezul-
tate z vidika neobcutljivosti na odpoved posameznih
komponent in najvedje hitrosti pri vhodno izhodnih
operacijah.
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Ocena sistema:

» Naklju¢no branje: odli¢no, ¢e je nastavljena ustrez-
na velikost blokov. S krmilniki, ki znajo uporabljati
optimizacijo RAID 1, kar pomeni branje samo ene-
ga diska, je hitrost branja celo vecja kot pri RAID
0 sistemih.

= Nakljucno zapisovanje: odlicno. Zaradi zahtev po
dvojnem zapisovanju je sicer nekoliko slabse kot
pri RAID 0, toda mnogo bolje kot pri RAID 5.

= Zaporedno branje: odliéno. Enako kot pri nakljué-
nem branju je zelo pomembna usklajenost veliko-
sti bloka z blokom v Oraclovi bazi.

= Zaporedno zapisovanje: odlicno. Enako kot na-
klju¢no zapisovanje.

Pogostost izpada sistema: odlicno. Enako kot RAID 1.
Trajanje izpada: odliéno. Enako kot RAID 1.
Zmanjsanje zmogljivosti v ¢asu izpada: odli¢no.
Enako kot pri RAID 1.

s Strodki postavitve sistema: slabo. Enako Kot pri
RAID 1, mozni so celo dodatni stroski za zagoto-
vitev principa RAID 0.

= Stroski delovanja: zadovoljivo. Tudi tukaj so seste-
te vse dobre in slabe lastnosti RAID 0 in RAID 1 si-
stemov. Vzdrzevanje zahteva tehni¢no usposob-
liene kadre. Pri dograditvi sistema je potrebno le-
tega na novo postaviti.

3.4. RAID 3
RAID 3 je odgovor na visoke stroske stoodstotnega
podvajanja podatkov pri RAID 1. Ob odpovedi ene
komponente sistem deluje dalje, medtem ko je kom-
ponento mozno nadomestiti brez popolnega odklopa
sistema, vendar je postopek zamuden in mocno
zmanjda case izvajanja vhodno izhodnih operacij. Za
vecino baz podatkov ta resitev ni primerna, Vpostev
pride le tam, Kjer so stroski zelo pomembni in Kjer je
nacin dela tak, da ni veliko vpisovanja novih ter pre-
pisovanja in brisanja obstojecih podatkov.

Ocena sistema:

» Nakljuc¢no branje: slabo. Zaradi obveznega sin-
hroniziranega delovanja diskov je nemogoce vzpo-
redno izvajati razlicne operacije.

Nakljucno zapisovanje: slabo. Enako Kot pri branju.
Zaporedno branje: zelo dobro za sisteme 2z malo
uporabniki, slabse za vecuporabniske sisteme.

» Zaporedno zapisovanje: dobro za sisteme z malo
uporabniki, slabse za vecuporabniske sisteme.

» Pogostost izpada sistema: dobro. V primeru
odpovedi ene komponente sistem ne odpove, pri
odpovedi dveh pa je Ze potrebna obnovitev podat-
kov iz rezervnih kopij.

s Trajanje izpada: dobro. Ko izpad zaznamo, locira-
mo in zamenjamo pokvarjen disk, sistem sam
vzpostavi podatke, ki manjkajo.
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s Zmanjsanje zmogljivosti v ¢asu izpada: zadovolji-
vo. Dokler ne zamenjamo pokvarjene kompo-
nente, zmogljivost ni bistveno slabsa. Ko pa na-
mestimo nov disk in se sistem loti obnavljanja po-
datkov, zmogljivost zacasno mocno pade.

s Strodki postavitve sistema: zadovoljivo. Stroski
odvecnih podatkov so relativno nizki, ker potre-
bujemo le en dodaten disk za nadzorne podatke.
Potrebni so RAID 3 krmilniki, ki so v primerjavi s
tistimi za RAID 0 in 1 drazji.

» Stroskiizpada: zadovoljivo. Za vzdrzevanje je po-
treben kader s posebnimi znanji, pri razsiritvi je
potrebno na novo postaviti sistem.

3.5. RAID 5

V RAID 5 sistemih je najbolj problemati¢no zapiso-

vanje podatkov, zaradi cesar za baze podatkov ni pri-

ljubljen, je pa na trgu zelo razsirjen na drugih po-
drocgjih.

Ocena sistema:

» Naklju¢no branje: odlicno, ¢e je sistem pravilno
postavljen.

» Nakljucno zapisovanje: slabo. Delno lahko poma-
ga diskovni predpomnilnik, vendar se pri vedjih
kolicinah zapisanih podatkov tudi ta zapolni in
sistem postane pocasen.

= Zaporedno branje: odli¢no. Enako kot pri nakljuc-
nem branju je pomembna pravilna postavitev
sistema oziroma pravilna nastavitev parametrov.

= Zaporedno zapisovanje: dobro za sisteme z manj
uporabniki. Pri ve¢uporabniskih sistemih in inten-
zivnem zapisovanju se diskovni predpomnilnik
zapolni in zmogljivost moc¢no pade.

= Pogostost izpada sistema: dobro. Sistem brez
zaustavitve prenese odpoved enega diska, pri
dveh istocasno pokvarjenih komponentah pa je
potrebno obnoviti podatke iz rezervne kKopije in

medtem seveda sistem ne deluje.

s Trajanje izpada: dobro. Delni izpad traja toliko
¢asa, da lociramo in zamenjamo odpovedano ko-
mponento.

» Zmanjsanje zmogljivosti v ¢asu izpada: zadovolji-
vo. V ¢asu delnega izpada, preden zamenjamo
pokvarjeni disk, sistem deluje dobro, odzivnost se
bistveno ne poslabsa. Ko namestimo novo, prazno
komponento in ko se pri¢ne samodejna obnova
podatkov na novem disku, se delovanje sistema
mocno upocasni.

s Stroski postavitve sistema: zadovoljivo. Potre-
bujemo le en disk za odveéne podatke. Cim ve¢
diskov je v nizu, tem manjsi je vpliv dodatnega
diska na ceno celotnega sistema. Seveda se z
vecanjem niza zanesljivost sistema manjsa.
Krmilniki v RAID 5 so zapleteni in dragi, vendar
precej razSirjeni, kar jim kljub dragi proizvodnji
Znizuje ceno.

s Strodki delovanja: zadovoljivo. Inzenirji, ki sistem
vzdrzujejo, morajo biti za to usposobljeni in imeti
kar nekaj izkusenj. Ob razsiritvi sistema je potreb-
no dokupiti cel nov niz ali ¢e zelimo dodati nove
diske k ze obstojecim nizom, je treba na novo
dolociti parametre.

3.6. Povzetek uporabe RAIDa v okolju Oracle
Tehnologija in cena diskov, vodil in krmilnikov se
spreminjata. Zato je tezko reci: »taksna konfiguracija
je v takSnem primeru najboljsa«. Vsekakor je najbolj-
i pristop redno preverjanje razmer na trgu, to je
razpolozljive ponudbe in vzdrzevanje ter nadgraje-
vanje sistema, tako kot to narekujejo okoliscine in
dovoljuje proracun (4).

V tabeli 3 (4) so predstavljene ocene delovanja
posameznih RAID nivojev za specificne Oraclove
datotecne podsisteme. Tabela je zasnovana tako, da je

!
\

Nivo RAID BrezRAIDa 0 1 10 3 5
Zmogljivost z vidika kontrolnih datotek 2 1 2 1 5 3
Zmogljivost z vidika datotek redo-log S, b b i) s 1 2 i = e
Z;oéilrmst z wd|k$;st_emsk;h tabel 2 1 2 - x5 5 T 3_
Zmogljivost z vidika sortiranja 4 1 5 1 2 4
Zmogljivost z vidika sistema rolfback 2 1 2 1 5 5
Branje indeksiranih tabel 2 1 2 1 =i 5 1 £r
Zaporedno branje tabel 4 1 » 5 1 o 2 3
Intenzivno zapisovanje v hazo podatkov 1 1 2 1 5] 5
Zascita podatkoy 4 5 1 A 2 2
Pristopni stroski in stroski vzdrzevanja 1 1 5 5_ 3 3

Tabela 3: Primerjava nivojev RAID za baze podatkov Oracle
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sistem RAID 10 vedno ocenjen z oceno 1 (najboljse),
razen seveda pri stroskih, kjer ima oceno 5 (najslabse).
Drugi sistemi so ocenjeni glede na RAID 10.

4. Zakljuéek

Povecane zahteve po zmogljivosti strezniskih siste-
mov in po vedji zanesljivosti ob stalnem zniZevanju
cen sistemov za shrambo podatkov spodbujajo indus-
trijo k razvoju vedno novih sistemov RAID in drugih
dodatkov za splosno povecanje zmogljivosti prenosov
V/I. Tehnike RAID, ki so bile doslej pretezno v domeni
velikih sistemov, postajajo vedno bolj dostopne tudi
manjsim podjetjem.

baze podatkov, hitri, vedno vecji diskovni sistemi) za
strokovnjake in raziskovalce zagotovo dovolj dela in
izzivov.

Pred uvedbo tehnike RAID je priporocljivo anali-
zirati potrebe podjetja, predvsem dobro spoznati na-
ravo baz podatkov, kaijti pri posameznih nivojih RAID
lahko z napacno izbiro dosezemo minimalne ali celo
slabse rezultate kot pri navadnih diskih. Zaradi vse
vedjega pomena je razvoj na podrocju sistemov RAID
in opreme za arhiviranje podatkov dokaj hiter in ga je
potrebno spremljati, ¢e Zelimo izbrati med vedno ce-
nejsimi in boljSimi sistemi tistega, Ki je najprimernej-
§i za reSevanje nalog v doloc¢enem praktiénem okolju,
saj je dandanes zanesljiv in uc¢inkovit informacijski

Sistemi RAID Zivijo v praksi ze toliko ¢asa in so ze  sistem temelj dobrega poslovanja.
tako poznani, da so vsi proizvajalci podatkovnih baz,
tudi Oracle, prilagodili svoje izdelke takim sistemom
in izdali navodila in priporocila za to podrogje. Ven-
dar pa se tudi programje baz podatkov hitro spremi-
nja. Nove, izboljsane verzije, véasih z novimi funkcio-
nalnostmi, véasih zanesljivejse, mnogokrat tudi ne,
prihajajo kot po tekocem traku. Te novosti na
podrocju programske opreme skupaj z novostmi in
spremenjenimi karakteristikami strojne opreme stro-
kovnjakom, ki morajo skrbeti za baze podatkovin .
nacrtovati njihov razvoj, ne dovolijo pocitka. Zahteve

po razpolozljivosti delujoce baze podatkov se iz dne- g
va v dan vecajo. Varnost podatkov in zanesljivost, da

ne pride do izgube podatkov, sta prav tako vedno g,
pomembnejsi. V ¢asu, ko se poslovanje seli na splet-

ne strani, ko postaja zahteva po stalni dostopnosti 7.
podatkov vsakdanja, ko si ne moremo privosciti
zaustavitve sistema niti za izdelavo rezervnih kopijin -~ g,
sistemske posege in se cena izpada sistema drasticno
Ll\’l}.,ﬂ bodo sistemi RAID pridobivali na pomembno-  1¢,
sti. V prihodnosti se pricakuje stopnjevanje takih
zahtev, zato bo na teh podrocjih (varne, zanesljive 11,
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RESITVE

ELEKTRONSKO PRIJAVLJANJE
V ZDRAVSTVENO, POKOJNINSKO IN INVALIDSKO
ZAVAROVANJE

Tomaz? Maréun, Irma DovZan
Zavod za zdravstveno zavarovanje Slovenije
MikloSiceva 24, 1507 Ljubljana
tomaz.marcun @ zzzs.si, irma.dovzan @ zzzs.si

Povzetek
V letu 1987 je bil uveden nacionalni sistem enotnega prijavljanja v zdravstveno, pokojninsko in invalidsko zavarovanje,
ki poteka na papirnih obrazcih. Obrazce posiljajo zavezanci za plaéilo prispevkov na Zavod za zdravstveno zavarovanje
Slovenije (ZZZS), kjer se vnasajo Se za potrebe Zavoda za pokojninsko in invalidsko zavarovanje (ZP1Z), Zavoda RS za
zaposlovanje (ZRSZ) in Statisticnega urada Republike Slovenije (SURS). Papirne obrazce je mogoce za dolocen del
prijav nadomestiti z racunalniskim izmenjevanjem podatkov med zavezanci in ZZZS in s tem izboljSati azurnost podatk-
ov in zmanjsati stroske na obeh straneh, TakSen sistem je mozno uvesti za tiste prijave, kjer v skladu s pravnimi
podlagami, ki urejajo to podro¢je ni zahtevana predloZitev prilog - uradnih potrdil, ki ne obstajajo v elektronski abliki. S
podatkovnim povezovanjem z izdajatelji potrdil je mogoce del potrdil odpraviti, Pomemben predpogoj za uvedbo siste-
ma Je odprava mikrofilmanja obrazcev na ZPIZ in vzpostavitev nadomestnega elektronskega nacina hranjenja podatkov.

Abstract

Electronic Registering into Health, Pension and Invalidity Insurance

In 1987, a national system of uniform registering into health, pension and invalidity insurance was introduced,
applying paper forms. The paper forms are submitted by the contribution payers to the Health Insurance Institute of
Slovenia (HIIS) where they are further entered for the purposes of the Pension and Invalidity Insurance Institute, the
Employment Institute, and the Office for Statistics. In a segment of the registering operation, the paper forms can be
substituted for electronic interchange of data between the contribution payers and the HIIS, thereby improving curren-
cy of data and saving costs to both parties. Such a system can be implemented in the cases of the registrations where
the respective legal base does not specify submittal of attachments - formal certificates not available in electronic
form. By means of data interchange with certificate issuers, a part of certificates can be made redundant. A vital
condition to the implementation of such a system is the substitution of the present microfilm input of forms at the
Pension and Invalidity Insurance Institute, for electronic data storage.

1. ENOTNO PRIJAVUANJE V
POKOJNINSKO, INVALIDSKO IN
ZDRAVSTVENO ZAVAROVANJE

1.1. Zgodovina, obrazci in pravne podlage Od 1.1.1987 vsi navedeni zavodi in statisti¢ni urad

Zavod za pokojninsko in invalidsko zavarovanje,
Zavod za zdravstveno zavarovanje Slovenije (ZZZS) in
Zavod Republike Slovenije za zaposlovanje (ZRSZ) so
leta 1980 zaceli izvajati projekt racionalizacije
sporocanja in zbiranja istovrstnih podatkov za vodenje
in vzdrzevanje administrativnih evidenc o zaposlenih
osebah in zavarovancih. Glede na to, da se vecina
podatkov iz teh evidenc uporablja tudi za izvajanje
statisticnih raziskovanj na podrocju dela, je k projektu
pristopil tudi Statisticni urad Republike Slovenije
(SURS).
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uporabljajo podatke, zbrane iz skupnih obrazcev M-
1, M-2, M-1A, M-3, M-3A in M-DC, ki sluzijo za enot-
no prijavljanje oseb v zdravstveno, pokojninsko in
invalidsko zavarovanje. Vecnamenska uporaba enkrat
zbranih in zajetih istovrstnih podatkov pomeni pre-
cejdnjo racionalizacijo tako za uporabnike evidenc, ki
podatke potrebujejo za svoje delovanje, kot za dajalce
podatkov pri izpolnjevanju njihovih zakonskih ob-
veznosti.

Papirni obrazci so bili oblikovani v skladu z enot-
nimi metodoloskimi naceli in standardi, upostevajo¢
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vse specificne potrebe posameznih uporabnikov zbirk
podatkov. Obrazci so loceni glede na vrsto prijavne-
ga postopka: prijava, odjava, sprememba podatkov,
skupinske spremembe pri poslovnem subjektu, pri-
jave druzinskih ¢lanov.

1.2. Nacin poslovanja z obrazci

Obrazce izpolnjujejo in vlagajo zavezanci za place-
vanje prispevka za socialno zavarovanje. Za osebe v
delovnem razmerju in po teh osebah zavarovane
druzinske ¢lane izvajajo prijavo njihovi delodajalci.
Osebe, ki so same zase zavezanci za placilo prispev-
ka (samostojni podjetniki, lastniki podjetij, nosilci
kmetijske dejavnosti, vrhunski Sportniki, ...), se pri-
javijo same. Podrobno so zavezanci doloceni tudi za
druge kategorije zavarovancev (brezposelni, itd.).

V dolo¢enih primerih se prijavljanje izvaja samo za
pokojninsko in invalidsko zavarovanje (zaporniki,
prejemniki starSevskega dodatka, itd.) ali samo za
zdravstveno zavarovanje (brezposelni prejemniki stal-
ne denarne pomodi, upokojenci, vojni invalidi, vete-
rani, vojaski obvezniki, prejemniki tujih pokojnin,
itd.), v veéini primerov pa za obe vrsti zavarovanj.

Zavezanci so dolzni prijave vloziti v 8 dneh od
nastanka dogodka. Za zbiranje prijav in vnos podat-
kov so zadolzene prijavno-odjavne sluzbe ZZZS.
Zavezanci vlagajo prijave na eni od 56 izpostav glede
na kraj sedeza zavezanca, poslovne enote ali
poslovnega prostora, kjer oseba opravlja delo. Prijave
lahko posredujejo neposredno v prijavno-odjavno
sluzbo ali jih posljejo po posti.

Prijavno-odjavna sluzba po uspesno opravljeni
prijavi vraca izvod potrjenega obrazca vlagatelju kot
dokazilo, da je bila prijava vloZena.

1.3. Spremna dokumentacija

Zavezanci morajo pred zacetkom prijavljanja oseb
opraviti postopek prijave zavezanca. Ob tem morajo
predloziti razlicno spremno dokumentacijo glede na
vrsto zavezanca. Poslovni subjekti morajo predloziti
obvestilo SURS o identifikaciji in razvrstitvi po dejav-

nosti, samostojni podjetniki morajo predloziti overov-
ljen priglasitveni list, kmetje potrdilo o katastrskem
dohodku itd. Spremno dokumentacijo je potrebno v
nekaterih primerih predloziti tudi ob prijavi
posameznega zavarovanca. Tujci morajo predloziti
delovno dovoljenje, zaposleni pri zasebnem deloda-
jalcu pogodbo o zaposlitvi, lastniki podjetja izpis iz
sodnega registra, kmeti pa potrdilo o statusu kmeta in
zdravnisko spricevalo, ...

1.4. Pretok podatkov in dokumentov

Podatki, vneseni na ZZZS, se uporabljajo znotraj te
institucije za potrebe izvajanja postopkov obveznega
zdravstvenega zavarovanja, Isti podatki so podlaga za
osvezitev podatkov na karticah zdravstvenega zava-
rovanja, ki so nosilec podatkov o zavarovancih in nji-
hovem zdravstvenem zavarovanju. Podatki iz enot-
nih prijavnih obrazcev se usklajujejo s podatki 1z Cen-
tralnega registra prebivalstva, Poslovnega registra
Republike Slovenije in Registra teritorialnih enot, kar
zagotavlja kvalitetno obravnavo enotnih prijay in us-
trezen nivo tocnosti in azurnosti zbirk podatkov na
ZZZ5;

Mesecno se novo nastali podatki, vezani na pokoj-
ninsko in invalidsko zavarovanje na racunalniskem
mediju, posredujejo Zavodu za pokojninsko in inva-
lidsko zavarovanje. V istem intervalu se svezi podat-
ki o zaposlitvah oseb elektronsko posredujejo tudi na
ZRSZ in SURS.

ZZ7Z5 opremlja obrazce z mikrofilmskimi Stevilka-
mi in jih posreduje ZP'1Z, ki jih mikrofilma za potrebe
vodenja arhiva uradnih dokumentoy, ki izkazujejo
pokojninsko dobo zavarovanca.

V letu 2000 (od 1.1.2000 do 31.12.2000) je 151.600
zavezancev vlozilo 1.057.733 obrazcev. Podrobni po-
datki so razvidni v tabeli 1.

Ob upostevanju stanja stevila aktivnih zavarovanj
na dan 31.12.2000, ki jih izkazuje tabela 2, lahko ugo-
tovimo, da v povpredju letno zavezanci posredujejo
0,57 obrazca na zaposlenega in 0,47 obrazca na
druzinskega ¢lana zaposlenega.

Tip obrazca Stevioviog 2, ELEKTRONSKO VLAGANJE M-OBRAZCEV
M1 (prijava zavarovanca-nosilca zavarovanja) 355.931

M2 (OcjaVazavarcvancal. 7 35210 2.1 Tehniéna zasnova sistema vyl

s e oot oar_soroa - Anaint ol dve ot o s st
Skupaj za zavarovance B 797.759 :

M-DC prjave druzinskih élanov —156.822— Zavarovanci 1.397.388
M-DC 0(_f|;ve druzinskih ¢lanov i 103,152 » Druzinski clani ¥ 553.9;3—
Skupaj za ﬂt_liinske clane 25§.9?4 Skupaj 1.959.316

Tabela 1: Stevilo viozenih obrazcev v letu 2000 po vrstah obrazeev
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Tabela 2: Stevilo aktivnih zavarovanj, stanje na dan 31.12.2000
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bi temeljila na neposrednem vpisu podatkov prek inter-
netne aplikacije, druga izvedba pa na racunalniskem
posredovanju podatkov. Najsodobnejsa tehnologija bo
omogocala e tretji nac¢in posredovanja podatkov z
uporabo tako imenovanih spletnih storitev, kar bo prav
gotovo aktualna resitev, ko bo ta tehnologija dozore-
la in bodo Sirse uveljavljeni ustrezni standardi.

V podrobni analizi je bilo ugotovljeno, da prva iz-
vedba ni najbolj aktualna zaradi naslednjih razlogov:
vpis podatkov prek internetne aplikacije bi bil za-
muden in zapleten, ker bi tovrstna aplikacija gle-
de na obseznost podatkov morala vsebovati Stevil-
ne kontrole vnosa podatkov, izbiranja in prever-
janja Sifer iz Sifrantov, navzKriznega kontroliranja
podatkov;
podatke bi bilo potrebno vpisovati rocno, ¢eprav
pri vecini vecjih zavezancev Ze obstajajo v elek-
tronski obliki v njihovem kadrovskem infor-
macijskem sistemu;
mozni uporabniki takega nacina dela bi bili pred-
vsem manjsi zavezanci, ki pa izpolnjujejo in viaga-
jo tudi manjse Stevilo obrazcev (po nekaj obrazcev
na leto). Pri takSnem obsegu uporabe sistema je
vprasljiva smotrnost nalozbe v vzpostavitev siste-
ma pri zavezancu.

Iz navedenih razlogov je bila zato podrobneje anali-
zirana druga mozna izvedba z vzpostavitvijo racu-
nalniskega izmenjevanja podatkov. Tako izmenjeva-
nje podatkov je mozno Siroko vpeljati pri vedjih zave-
zancih. Pri teh zavezancih pri
vecini prijav M-obrazcem ni po-
trebno prilagati druge uradne

nove ali nadgraditev obstojece tehnologije. Uporaba
jezika XML bo omogocala kasnejso nadgradnjo siste-
ma v smeri spletnih storitev. Priprava podatkov na
strani zavezancev mora biti cimbolj povezana v kad-
rovski informacijski sistem zavezanca, kar omogoca
visoko stopnjo avtomatizacije postopkov in aZurno
dnevno izmenjevanje podatkov.

Prenos osebnih podatkov po javnih omrezjih
zahteva visoko stopnjo varovanja podatkov pred
nepooblasc¢enim dostopom in unicenjem. Vgraditi je
treba Sifriranje, elektronsko podpisovanje, celovito
sledenje, zanesljivost prenosa podatkov in arhiviranje
celotnega prometa podatkov. V zacetku uvajanja si-
stema bo Sifriranje in elektronsko podpisovanje zago-
tovljeno z uporabo programa PGP. Postopek izmen-
jave javnih kljucev in zagotavljanja istovetnosti zave-
zancev je moc¢ izpeljati dokaj kvalitetno ze v obstojeci
organizacijski shemi, saj se mora vsak zavezanec pred
vlaganjem M-obrazcev na ZZZS registrirati in ob tem
predloziti ustrezna dokazila o obratovanju, pri vecjih
zavezancih pa obstajajo tudi drugi redni poslovni stiki
in so zato ti partnerji ZZZS dobro poznani. Ko bodo
v Sloveniji vzpostavljene ustrezne agencije, bo za
varovanje podatkov mo¢ uporabiti digitalna potrdila.
Shemo celega sistema elektronskega vlaganja M
obrazcev prikazuje slika 1.

Infrastruktura internetne elektronske poste ne
zagotavlja zanesljive dostave sporocila s podatki in
zanesljivega obvescanja posiljatelja o prispetju

zavezanec

dokumentacije, vecino potrebne s

spremne dokumentacije je moz- ~ kadrovski " "

no ukiniti in nadomestiti z elek- ~ MOMACHSK SiStem ooty PGP

tronskim izmenjevanjem podat- v obllko —
XML XML Sifrirano

Kov med upravitelji zbirk podat-
kov (ZZ7S, ZRSS in drugj).

Podrobna analiza je pokazala,
da bi lahko v tak sistem vkljucili
ved tiso€ zavezancev in v elek-
tronski obliki izmenjali 600.000
obrazcev letno,

Zaradi tako velikega stevila
partnerjev mora sistem temeljiti
na kar se da odprti, razsirjeni in
standardni tehnologiji. [zmenje-
vanje podatkov se bo zasnovalo
na posiljanju datotek prek

splosne elektronske poste. Za  informacijski sistem

Zavod za zdravstveno zavarovanje Slovenije

s PGP

elektronska posta

strukturiranje zapisa podatkov v e

datotekah bo uporabljen jezik
XML. Z uporabo teh tehnologij
zavezancem ne bo potrebno
vloziti veliko virov v postavitev
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Slika 1: Shema elektronskega vlaganja M-obrazcev

2001 - Stevilka 3 - letnik IX



Tomaz Maréun, Irma DovZan: Elektronsko prijavijanje v zdravstveno, pokojninsko in invalidsko zavarovanje

sporocila, zato je potrebno v sistem prenosa podatkov
vkljuciti tudi potrjevanje uspesnosti prenosa v obliki
povratnih potrditvenih elektronskih sporocil.

Zavezanci bodo podatke elektronsko posredovali
v obliki posiljke, ki bo lahko vsebovala ve¢ prijav,
odjav ali sprememb zavarovanj. ZZZS bo poéiljatelja
v kratkem ¢asu obvestil 0 uspesnosti prejema posiljke
in opravljenih formalnih kontrolah (deSifriranje, pre-
verjanje XML-strukture posiljke). V daljem ¢asovnem
obdobju (do cca 2 dni) bo ZZZS prejeto posiljko tudi
podrobno preveril. Vsak elektronski dokument bo v
celoti preverjen, avtomatsko evidentiran v ustrezne
baze podatkov ali ro¢no razciséen. Ko bodo vsi doku-
menti znotraj poSiljke urejeni (prejeti ali oznaceni kot
zavrnjeni), bo zavezancu poslano drugo sporocilo s
podrobnimi podatki o uspe$nosti prevzema posa-
meznega obrazca. Postopek povzema slika 2.

Za zavezance bodo pripravljena podrobna vsebin-
ska in tehnicna navodila, ki bodo zavezancem v po-
mo¢ pri vkljuc¢evanju v sistem, tudi pri testiranju. V
testnem obdobju se bodo obrazci posredovali v papir-
ni in elektronski obliki. Sistem se bo Siril fazno in bo
podrobno preverjen s pilotnimi partnerji.

2.2. Organizacijske in tehnoloske spremembe
Vpeljava opisanega sistema zahteva tudi organiza-
cijske spremembe in celovito tehnolosko podporo pri
vseh vpletenih subjektih.

Pri zavezancih bo treba zagotoviti, da bodo kad-
rovske sluZzbe vodile aZurne evidence kadrovskega
informacijskega sistema in sprotno evidentirale vse
spremembe podatkov o zaposlenih. Izdelati bo treba
tudi organizacijske in tehni¢ne resitve za kvalitetno
informacijsko podporo za racunalnisko izmenjevanje
podatkov in urejeno obravnavanje vseh povratnih
sporo€il ZZZS v zvezi z zavrnitvami ali uspesnim pre-
jemom prijav.

Na Zavodu za zdravstveno zavarovanje Slovenije bo
treba zagotoviti ustrezne organizacijske in informa-
cijske resitve za vzdrzevanje in nadzor avtomatizi-
ranega sistema prejemanja in posiljanja podatkov.
Referenti prijavnih sluzb, ki so pri poslovanju s pa-
pirnimi obrazci zadolZeni za kontrolo, vpis, v izjem-
nih primerih pa tudi za izpolnjevanje obrazcev, bodo
v novem nacinu dela prvotno vlogo postopno v veli-
ki meri zamenjali z vlogo kontroliranja in usklajevanja
podatkov. Tako bo treba poskrbeti za zanesljivo ar-
hiviranje vsega prometa podatkov za zagotavljanje
sledi za re3evanje problemov. Nekaj dodatnih orga-
nizacijskih in tehnic¢nih resitev bo potrebnih v ¢asu
uvajanju sistema za pokrivanje aktivnosti prikljuce-
vanja zavezancev (pomo¢ zavezancem, izmenjava
javnih kljucev, testiranje).

ZPIZ bo moral za primere elektronsko posredo-
vanih M-obrazcev nadomestiti mikrofilmanje teh
obrazcev z drugim sistemom zanesljivega arhiviranja

kontrola
posiljika —»  kljuéevin
el.obrazcev el.podpisa
: sporoéilo
kontrola XML | Zavezancu o
strukture vnekaj minutah | formalnih
kontrolah
podrobne
kontrole
podatkov
povratna
razciSCevanje posilika
napak v2-3dneh | Zzavezancu

Slika 2: Prejem in kontrola podatkov, obve&éanje posiljatelja
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podatkov v elektronski obliki, kar danasnja tehnologi-
jain veljavna zakonodaja seveda omogocata.

Dolocene spremembe so potrebne tudi v zakono-
daji in drugih aktih, ki predstavljajo pravne podlage
sistema. ZZZS je ze dal ustrezne pobude in pripravil
predloge dopolnitev.

3. ZAKUJUCGEK

Elektronsko posredovanje prijav v obvezno zdrav-
stveno, pokojninsko in invalidsko zavarovanje omo-
goca poenostavitev postopkov in zmanjsanje stroskov
za vecdje zavezance, enostavnejSe prejemanje podat-
kov, vedjo azurnost in to¢nost podatkov pri ZZZS in
s tem tudi pri drugih institucijah, Ki jim ZZZS posre-
duje podatke. Pomembne pridobitve sistem prinasa
tudi zavarovancem, saj jim zaradi azurnega in to¢-
nega urejanja podatkov o njihovem zavarovanju
omogoca lazje koriscenje zdravstvenih storitev.

Na ZZZS je projekt razvoja opisanega sistema Ze
v teku. Prvim zavezancem bo omogoceno, da bodo
pilotne elektronske prijave posredovali Ze v prvi
polovici naslednjega leta. ZZZS si Zzeli tvornega sode-
lovanja vseh vpletenih institucij pri odpravljanju ovir

za ¢im Sirfo uvedbo sistema, da bo mozno sodobno
storitev ponuditi vsem vedjim zavezancem in s tem
priti do ocitnih javnih koristi.
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DoGODKI IN ODMEVI

Globalno sodelovanje v novem tisocletju

9. evropska konferenca o informacijskih sisteminh — ECIS 2001
Bled, 27.-29. junija 2001
http://ECIS2001.fov.uni-mb.si

Organizatorji: Stalni odbor konference ECIS, Mednarodna zveza za informacijske sisteme, Fakulteta za organizacijske vede

Univerze v Mariboru

So-organizatorji: Zveza racunovodij, finanénikov in revizorjev Slovenije, Ministrstvo za $olstvo, znanost in $port, Slovensko
drustvo INFORMATIKA, fakultete, ki izvajajo program informatike na Univerzi v Ljubljani in Univerzi v Mariboru

Vsako leto je v drugi polovici junija organizirana tridnevna letna
akademska Evropska konferenca o informacijskih sistemih (Eu-
ropean Conference on Information Systems - ECIS). Konferen-
ca zdruzuje raziskovalne referate (research papers), referate o
prigodkih (case study papers), panele (panels), referate o
izobrazevanju (teaching) in raziskovanje v teku (research in
progress) ter sestanke, Pred konferenco poteka vsakokrat
dvodnevni konzoreij doktorskih Studentov (Ph.D. Doctoral Con-
sortium), na katerega po enega izmed doktorskih Studentov
napotijo univerze evropskih drzav in lzraela, ki izvajajo doktorski
program informacijskih sistemov. Konference ECIS so bile dos-
lej v naslednjih mestih: London, Amsterdam, Atene, Lizbona,
Cork, Aix-en-Provence; junija 1999 je bila konferenca v Kopen-
hagnu, julija 2000 na Dunaju in od 27. do 29. junija 2001 na
Bledu. Leto&nja konferenca ECIS 2001 je bila prvi¢ izven drzav
Evropske unije. Leta 2002 bo v Gdansku, Poljska, leta 2003 v
Neaplju, Italija in leta 2004 v Turku, Finska. Fakulteta za orga-
nizacijske vede, Univerze v Mariboru je bila nosilka priprav kon-
ference v Sloveniji. Konferenca ECIS 2001 je imela naslov »Glo-
balno sodelovanje v novem tisoéletju« (Global Co-operation in
the New Millennium).

Pomen za Slovenijo

Konferenca ECIS 2001 je bila za raziskovanje in razvoj infor-
macijskih sistemov v Sloveniji zelo pomembna. Priprave nanjo
so bile moéna spodbuda za vrsto akcij v Sloveniji v ¢asu do
junija 2001. Pri njeni pripravi in izvedbi so aktivho sodelovali
profesorji, asistenti in mladi raziskovalcl informacijskih sistemov
na fakultetah obeh slovenskih univerz. Konferenca je bila tudi
priloznost, da se Slovenija izkaze kot drZava, v kateri je razisko-
vanje uporabe informacyske tehnologije v organizacijah strates-
ka razvojna sestavina in pomembni del izobrazevalnih progra-
mow.

Program konference

Znanstveni referati. V program Konference je bilo sprejetih

prek 100 znanstvenih referatov izmed 280 predlozenih, Raz-

vraceni so bili v naslednja raziskovalna podrocja:

» Globalizacija, lokalizacija In regionalne pobude

» Informacijski sistemi in informacijska druzba

s Nove modeli raziskovanja informacyskih sistemov na osnovi
interdisciplinarnega sodelovanja

s Posledice priblizevanja tehnologij za teorijo in prakso infor-
macijskih sistemov

» Inovacije Informacijske tehnologije in njihov vpliv na struk-
turo panog
Inovativni modeli sodelovanja pri razvijanju sistemov
Na znanju zasnovane organizacije: strukture in oblike sode-
lovanja
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Ekonomika digitaine ekonomije

E-uprava

s Znanja in uéenje v zvezi z informacijskimi sistemi: povprase-
vanje in ponudba

= Strategija informacijskih sistemov in organizacijska spre-

memba.

Uvodni referati so pokrivall Siroko podrocje, ki ga v povezavi z
gospodarstvom proucujejo raziskovalel informacijskih sistemov:
» Trideset let kasneje (Anton P Zeleznikar, Slovenija)

» Informacijska druzba in poslovna revolucija — Evropska unija
kot katalizator (Evropska komisija)

= Novi modeli poslovnih fakultet za novo ekonomijo (Howard
Frank, University of Maryland, ZDA)

» Softver inZeniring; Tezave in priloZnosti za strokovnjake in-
formacijskih sistemov in informacijske tehnologije (Rudi
Bric, Hermes Softlab, Slovenija)

= Uporaba informacijske tehnologije za gradnjo svetovnih
povezav (Bernd Voigt, Lufthansa, Neméija)

= Mobilno e-poslovanje: Izzivi za globalno sodelovanje (Kalevi
Kontinen, Nokia, Finska)

= Gradnja sodobne ekonomije: mobilno poslovanje v okolju
svetovnega brezziénega spleta (Peter Keen, Keen Innova-
tions, ZDA).

Med konferenco je bila vrsta delavnic:

n Delavnica direktorjev programov sodelovanja z univerzami
pri ponudnikih informacijske tehnologije

= Raziskovalni in razvojni programi tehnologij informacijske
druzbe v Evropski uniji

a Delavnica profesorjev informacijskih sistemov in informatike
drzav Srednje in Vzhodne Evrope

w Sestanek predstavnikov organizacij za informacijske siste-
me in informatiko
Gradnja nove infrastrukture

- mPonudba Internetnih resitev — nova infrastruktura

Sodelovanje univerz in svetovalnih organizacij.

Pred konferenco ECIS je potekal v Ribnem pni Bledu 3-dnevni
konzorcij doktorandov. V program je bilo sprejetih 17 doktorskin
kandidatov, ki so predstavlili temo doktorata in razpravljali z
devetimi profesorji. Konzorcij financirata Zveza za informacijske
sisteme (AIS — Assaciation for Information Systems) in Zveza za
raéunalnistvo (ACM - Association for Computer Machinery).
Letos se je doktorskega simpozija na konferenci ECIS prvié
udelezil tudi predstavnik Slovenije.

Velika mednarodna udelezba: 388 udelezencev iz 36 drzav.

M.R
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OBVESTILA

Program ECDL

1. Novi testni centri

Zaradi majhnega Stevila aktivnih testnih centrov ( zaenkrat de-
lujejo le trije pri drubah ISA - IT, d.0.0., KOPA, d.d. in SPIN,
d.o.0.) se je Slovensko drustvo INFORMATIKA odlocilo, da
ponovno razpise prijavljanje testnih centrov. Pricakovali smo, da
bomo z novimi testnimi centri, ki so sprejeli razpisne pogoje,
sklenili pogodbe brez tezav. Od 10 izbranih jih je do sedaj 8
podpisalo pogodbe.

V zacetku julija smo obvestili vse izbrane ustanove in druzbe,
da bomo organizirali 2. delavnico za kandidate za inStruktorje in
izprasevalce v drugi polovici septembra. Pogoj za udelezbo je, da
organizacija sklene pogodbo in poravna svoje finanéne obveznos-
ti, kandidati pa morajo pridobiti certifikat ECDL.

Do srede septembra je izpolnila vse pogoje le ena organiza-
cija, Stiri pa delno (bodisi da Se niso poravnale financnih ob-
veznosti ali pa kandidati Se niso opravili vseh izpitov). Zato
boma organizirali drugo delavnico veckrat (prvic v Mariboru sep-
tembra, nato pa v Ljubljani). Tistim organizacijam, ki do konca
leta ne bodo poravnale svojih finanénih obveznosti in ne bodo
imele vsaj dveh certificiranih kandidatov za izprasevalce, ne
bomo podelili koncesije.

2. Sofinanciranje ministrstva pri promociji in uvajanju
ECDL

SDI je v okviru javnega razpisa za sofinanciranje projektov civil-
no druzbenih iniciativ, ki ga je objavilo Ministrstvo za infor-
maciljsko druzbo (MID}, prijavilo projekt »Promocija In uvajanje
ECDL v Sloveniji«. Posebna komisija MID je naso viogo oceni-
la pozitivno in nam je zato MID odobrilo dobrih 1,8 milijona SIT
sredstev za sofinanciranje tega projekta. Morda nam bo sedaj
uspelo s programom ECDL tudi formalno 'prodreti’ v drzavno
upravo, Se zlasti zato, ker so pogajanja Ustanove ECDL z Evrop-
sko komisijo o tem, da bi certifikat ECDL postal standardno po-
trdilo o pismenosti na podrocju informacijske tehnologije, v
2akljuéni fazi.

3. Prva gimnazija s programom ECDL pri nas

Skofijska klasiéna gimnazija v Sentvidu je prva srednja $ola v
Sloveniji, ki je v svoj uéni program vkljucila program ECDL. Pri
tem ji je pomagala druzba Siemens, d.0.0. Druzba Siemens
nas je konec lanskega leta kontaktirala in dogovorili smo se za
skupni nastop. Pri tem bi SDI kot nosilec licence s svojimi
pooblaséenimi testnimi centri prevzel opravljanje izpitov in
podeljevanje certifikatov ECDL, Siemens pa bi zagotovil vso
potrebno opremo. Zal ni priSlo do realizacije tega dogovora.

Siemensovo sporocilo za medije vsebuje nekaj neto¢nosti
in nejasnosti. Tako govori o 8 izvajalcih usposabljanja in testi-
ranja v Sloveniji. V resnici imamo zaenkrat le 4 izvajalce uspo-
sabljanja (eden ni aktiven) in pet izvajalcev testiranja - testnih
centrov (2 nista aktivna). Nosilci usposabljanja niso avtomatsko
tudi izvajalci testiranja, ker morajo izvajalci testiranja dobiti
pooblastilo za testiranje od nosilca licence, to je od SDI pri nas.
Samo izobrazevanje po programu ECDL, ki je javen (testna
vprasanja pa so zaupna in jih dobijo le pooblasceni testni cen-
tri), lahko opravljajo bodisi pooblaséeni centri all druge
izobrazevalne ustanove.

Siemens je zagotovil Skofijski gimnaziji vso potrebno infra-
strukturo, skupaj s programom za neposredno samoucenje.
Zaenkrat je samoucenje mozno le v angleséini (nasi poobla-
§ceni centri $olajo kandidate v slovenscini in tudi izpiti so
praviloma v slovenscéini). Znanje zainteresiranih dijakov, ki bodo
hoteli pridobiti Evropsko raéunalnisko spri¢evalo, pa bodo lahko
preverjali le pooblaséeni testni centri (po potrebi tudi v an-
glescini).

Odlocitev vodstva gimnazije za uvedbo programa ECDL in
tudi sodelovanje druzbe Siemens je vredno vse pohvale. Upaj-
mo, da bo tej inovaciji kmalu sledila Se kaksna srednja sola,
tako da bo maturantom omogoceno tudi potrdilo o pismenosti
na podroéju informacijske tehnologije.

E Zerdin

Prvo obvestilo in vabilo
k udelezbi in sodelovanju na devetem posvetovanju z mednarodno udelezbo

DNEVI SLOVENSKE INFORMATIKE 2002
17. do 20. april 2002, Kongresni Center Grand hotel Emona, Portoroz

Slovensko drustvo INFORMARTIKA prireja tudi deveto nacio-
nalno posvetovanje informatikov in uporabnikov v tradicio-
nalnem pomladanskem okolju Slovenskega Primorja. Na-
menjeno je vsem, ki se sreéujejo s problematiko informa-
cijskih tehnologij in spremljajoih dejavnosti v teoriji, v prak-
st in v poslu. Uveljavilo se je kot pregled dosezkov in moz-
nosti slovenske informatike, ki v nobenem pogledu ne zao-
stajajo za inozemskimi. Tudi na DSI 2002 pri¢akujemo ude-
lezbo in sodelovanje strokovnjakov, ki imajo interes, da bi s
svojimi dosezki seznanili SirSo strokovno javnost, obenem pa
zelijo razkrivati problematike, ki so lahko motiv in spodbuda
za iskanje novih resitev. Vsebinski okvir in razpored bo podo-
ben kot prejsnja leta: predkonferenca, sekcije, okrogle mize
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in delavnice. Ob razvoju v smer informacijske druzbe je nujno,
da svoje dosezke primerjamo z dosezki drugih in da imamo
moznost za obveséanje o novih spoznanjih, DSI 2002 bo
omogodil oboje, posebe) pa moramo poudariti interes sosed-
nih drzav za regionalno sodelovanje, ki je bilo uspesno zastav-
lieno na letosnjih dnevih slovenske informatike.,

Ocenjujemo, da bo zanimanje za konferenco vsaj tako kot
prejénja leta, zaradi poudarjene mednarodne komponente pa
lahko pricakujemo Se vecji mednarodni ugled in raz-
poznavnosl. Vse, ki zelijo svoja spoznanja, dosezke in prob-
leme informirati informatike In uporabnike, vabimo k sodelo-
vanju s prakticnimi in teoreticnimi prispevki. Pomnozite svoje
znanje - delite ga z drugimi!
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Generalna skupscina IFIP 2001

Leto$nja generalna skupscina International Federation for Information Processing (IFIP) je bila letos v dneh od 1. do 5.
septembra v Natalu, Brazilija. Generalna skups$éina je pregled dela IFIP: poroéila predsednika, sekretarja in teles - odborov,
komisij in pododborov za preteklo obdobje enega leta ter spremljajoci sestanki, med katerimi je eden pomembnejsih forum
vélanjenih drustev (Member Societies Forum). Razen tega se obravnavajo vpraganja élanstva, prihodnjih sestankov in do-
godkov, med katerimi so najpomembnejsi svetovni kongres, generalna skup&éina in sestanek izvrsnega odbora IFIP. Slo-
vensko drustvo INFORMATIKA (SDI) je bilo sprejeto v IFIP leta 1998 na generalni skups¢ini, ki je bila eden od dogodkov na
svetovnem kongresu IFIP na Dunaju in v Budimpesti. Predsednik SDI Niko Schlamberger je bil tedaj imenovan za élana

odbora za marketing.

Na sestanku vélanjenih drustev sta bili odmevni dve predsta-
vitvi: predstavitev brazilskega drusStva Brasilian Computer Soci-
ety in predstavitev Slovenskega drustva INFORMATIKA ter nje-
govih novejsin dosezkov: ustanovitev sekcije za jezik in skupaj
z IFIP ustanovitev stalnega telesa za regionalno sodelovanje
sosednih drzav - IT STAR, ki je bil ustanavljeno na Dnevih slo-
venske informatike 2001. Temu so se Zelela pridruZiti drustva
Slovaske in Ceske, kar je bil znak, da je bila pobuda aktualna.
IT STAR je odprt za vsa nacionalna drustva, ki imajo interes za
sodelovanje, IFIP pa bo v njem akliven tudi v bodoce. V clan-
stvo IFIP so bila sprejeta tri nova drustva za informatiko: iz Cila,
Litve in Zimbabveja. Z opazno pozornostjo je bilo sprejeta tudi
informacija, da je nase drustvo uradno imenovalo predstavni-
ke v vse tehni¢ne odbore IFIP éeprav je bilo tudi nekaj splosne
diskusije o tem, kaj je vioga nacionalnih predstavnikov v od-
borih. Priporoéeno je bilo, da bi nacionalna drustva udelezbo
svojin imenovanih predstavnikov na sestankih odborov tudi
finanéno podpria.

Razen obveznih delov skupscine - porocila predsednika,
finanénega poroéila in porocil komisij in odborov IFIP so
pomemben del vsake generalne skupséine volitve in imenovan-
ja. Na letosnjih volitvah so bili izvoljeni Kurt Bauknecht, ki je bil
predsednik IFIP v letih od 1995-1998, za castnega clana, za

podpredsednike pa Klaus Brunnstein (Nem¢cija), Ricardo Reis
(Brazilija in Prins Ralston (Avstralija). Za ¢lane uprave (trustees)
50 bili izmed sedmih kandidatov na tajnih volitvah izvoljeni Qin-
sheng Wang (Kitajska), Anselmo del Moral (Spanija), Jose Gra-
nado (Portugalska), Basie von Solms (Juzna Afrika) in Niko
Schlamberger. Slednja izvolitev je osebno priznanje, obenem pa
¢ast tudi za Slovensko drustve INFORMATIKA in Slovenijo. Vsa
porocila tehnicnih odborov in zapisnik generalne skupséine so
na ogled na naslovu http://www.ifip.or.at/minutes/ga2001.htm.
Podeljene so bile nagrade in priznanja Silver Core in Out-
standing Service Award, ki ju prejmejo uredniki publikacij in
posamezniki, ki so se pri delu v IFIP posebej izkazali.
Zanimiva je bila tocka dnevnega reda generalne skupséine
prihodnji sestanki. Na Dnevih slovenske informatike 2001 v
Portorozu je predsednik IFIP Peter Bolerslev izrazil zeljo, da bi bil
eden od prihodnjih dogodkov IFIP v Sloveniji. Na generalni
skupscini e bil sprejet predlog, da bo sestanek Sveta IFIP v
casu od 4. do 7. marca 2002 na Bledu, generalna skupscina
pa v ¢asu svetovnega kongresa IFIP 2002 od 1. do 4. septem-
bra v Montrealu v Kanadi. Zaradi politiénih okoli&éin je bila
spremenjena odlocitev o svetovnem kongresu IFIP leta 2004,
ki ne bo v lzraelu, temveé avgusta istega leta v Toulouseu v
Franciji.
N.S

IFIP priporoca nove knjige

EMERGING PERSONAL WIRELESS COMMUNICATIONS
edited by Olli Martikainen, Jenni Hyvainen, Jari Porras,
Lappeenranta University of Technology, Finland.

Proceedings of the Working Conference on Personal Wireless
Communications (PWC'2001), sponsored by the International
Federation for Information Processing (IFIP) and organized by
IFIP Working Group 6.8. It was held in Lappeenranta, Finland in
August 2001; http://www.wkap.nl/book.htm/0-7923-7443-6.
ISBN 0-7923-7443-6, July 2001, 312 pp., EUR 165.00

GLOBAL ENGINEERING, MANUFACTURING AND ENTER-
PRISE NETWORKS

edited by John RT. Mo, Division of Manufacturing, Science and
Technology, CSIRO, Victoria, Australia, Laszlo Nemes, Chief
Research Scientist, Commonwealth Scientific and Industrial
Research Organization, Australia.

This state-of-the-art text is a collection of the effort of experts
in the modelling, design and development of information infra-
structures for global enterprises and networks working together
in an active forum. This valuable new book will be essential
reading and reference for researchers, engineers and manag-
ers at all levels involved in the present day business models of
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virtual enterprises and manufacturing networks. It is also a
comprehensive text for students on enterprise integration,
modelling methodologies and applications of information and
telecommunication technologies; http:/www.wkap.nl/book.htm/
0-7923-7358-8 Kluwer Academic Publishers, Boston, ISBN O-
7923-7358-8, April 2001, 512 pp. EUR 230.00

COMMUNICATIONS AND MULTIMEDIA SECURITY ISSUES

- OF THE NEW CENTURY

edited by Ralf Steinmetz, Jana Dittmann, Martin Steinebach In-
stitute IPSI, GMD-German National Research Center for Infor-
mation Technology, Darmstadt

This volume contains papers presented at the fifth Joint Work-
ing Conference on Communications and Multimedia Security
(CMS'01), which was sponsored by the International Federa-
tion for Information Processing (IFIP) and held on May 21-22,
2001, in Darmstadt, Germany. It constitutes essential reading
for information security specialists, computer professionals,
communication systems professionals, EDP managers and
auditors, and researchers in the area; http://www.wkap.nl/
book.htm/0-7923-7365-0. Kluwer Academic Publishers, Bos-
ton, ISBN 0-7923-7365-0, April 2001, 440 pp, EUR 202.00.
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Pristopna izjava
Zelim postati ¢lan Slovenskega drustva Informatika

Prosim, da mi poSljete poloznico za placilo ¢lanarine SIT 5.200 (kot Studentu SIT 2.400) in me

sproti obvescate o aktivnostih v drustvu,

(ime tn priomek, s tiskanimi crkami)

(poklic)

(domaci naslov i telefon)

(sluzbeni naslov m telefon)

(clektronska posta)

Podpis:

Datum:

V¢lanite se v Slovensko drustvo INFORMATIKA.
Clanarina SIT 5.200,- (placljiva v dveh obrokih) vkljucuje tudi naroénino za revijo
Uporabna informatika.
Studenti imajo posebno ugodnost: placujejo élanarino SIT 2.400,-
in za to prejemajo tudi revijo.

[zpolnjeno Narocilnico ali Pristopno izjavo posljite na naslov:
Slovensko drustvo INFORMATIKA, Vozarski pot 12, 1000 Ljubljana.
Lahko pa izpolnite obrazec na domaci strani drustva
http://www.drustvo-informatika.si

INTERNET

B INTERNET

B INTERNET ® INTERNET

¥ INTERNET

INTERNET
Vse c¢lane in bralce revije obvescamo,
da lahko najdete domaco stran drustva na naslovu:

http://www.drustvo-informatika.si

Obiscite tudi spletne strani mednarodnih organizacij, v katere je vélanjeno nase drustvo:
IFIP: www.ifip.or.at
ECDL: www.ecdl.com
CEPIS: www.cepis.com

INTERNET ® INTERNET

INTERNET ® INTERNET ®. INTERNET

NTERNET




e -
Narocilnica
Naroc¢am(o) revijo UPORABNA INFORMATIKA

I:I s placilom letne naroénine SIT 4.600
...... izvodov, po pogojih za podjetja SIT 13.800 za eno letno naroénino in SIT 8.900 za vsako nadaljnjo narocnino

:] po pogojih za Studente letno SIT 2.000

Naro¢nino bom(o) poravnal(i) najkasneje v roku 8 dni po prejemu racuna

(tme tn pritmek, s tiskanimi crkami)

(podijetje) (davéna stevilka)

(ulica, husna stevilka)

(posta)

Datum: Podpis:

UPORABNA INFORMATIKA
ISSN 1318-1882

Ustanovitelf in izdajatelj:
Slovensko drustvo Informatika, 1000 Ljubljana, Vozarski pot 12

Glavni in odgovorni urednik:
Mirko Vintar

Uredniskiodbor:
Dusan Caf, AljoSa Domjan, Janez Grad, Andrej Kovaci¢, Tomaz Mohoric,
Katarina Puc, Vladislav Rajkovié, lvan Rozman, Niko Schlamberger, Ivan Vezocnik, Mirko Vintar

Tehniéna urednica: Katarina Puc

Oblikovanje: Zarja Vintar, Dusan Weiss, Ada Pokla¢
Naslovnica: Bons

Tisk: Progral
Naklada: 700 izvodov

Revija izhaja cetrtletno, Cena posamezne stevilke je 3.500 SIT.

Letna naro¢nina za podjetja SIT 13.800, za vsak nadaljnji izvod SIT 8.900.
Lelna naro¢nina za posameznika SIT 4.600, za Studente SIT 2.000.



Celotni Oraclov
E-Business Suite.

Oracle E-Business Suite
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ORACLE

SOFTWARE POWERS THE INTERNET ™

www.oracle.si



AKTUALNO

Anton P. Zeleznikar
Obletnice kot izkusnja in pozaba

STROKOVNE RAZPRAVE

Joze Bencina, Janez Grad
Analiza storitev centra za podporo uporabnikom

Matej Salamon, Tomai Dogsa
Napadi na kriptografske sisteme

Mateja Izlakar, Marjan Krisper
Poslovno modeliranje z UML

Matjaz Debevc
Uporaba tehnologij v izobrazevanju na daljave

RESITVE

Tomaz Marcun, lrma Dolzan
Elektronsko prijavljanje v zdravstveno, pokojninsko
in invalidsko zavarovanje

Marija Kuhar, Borut Vovk, Miro Gradisar
RAID in baza podatkov Oracle



