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UvoDNIK

Spostovane bralke in bralci,

ker je v tej stevilki govora o globalizaciji v luci prihajajoce informacijske
druzbe ter o njenem vplivu na nase majhno gospodarstvo, se mi zdi
umestno odpreti razpravo o vlogi nase revije v tem procesu in s tem o
njenem poslanstvu. Povodov za to je vec. Eden je vezan na razprave v
uredniskem odboru, glede uredniske politike, izbora prispevkouv ter
prednostnih tem, ki se zgostijo ob koncu vsakega leta. Drugi povod pa je
razprava, objavliena v zadniji Stevilki MIS Quarterly, ki nacenja za naso
revijo ter njene bralce zanimivo in pomembno temo o razmerju med
relevantnostjo za prakso in znanstveno rigoroznostjo objavljenih del v
revijah in zbornikih na temo poslovne informatike ter poslovnih
informacijskih sistemov. Razprava, v sicer zelo ugledni in resni znanstveni
reviji, izhaja iz ugotovitve, da relevantnost tem, ki se jih lotevajo avtorji v
uglednih revijah in zbornikih posvetovanj, za prakso upada in da si
praktiki z njimi pogosto nimajo kaj pomagati.

Ta razprava se mi zdi v tem trenutku aktualna iz ve¢ zornih kotov. Stevilni
kazalci kazejo na to, da sta Slovenija in njeno gospodarstvo na
globalizacijo trga in s tem povezanimi procesi na eni ter prilagajanje
informacijski druZbi na drugi strani, razmeroma slabo pripravljena ( o tem
si lahko preberete vec v prispevku S. Dekleve v tej stevilki). Zaostajamo
na vseh frontah, drzava ni opravila tistega dela, ki sodi v njeno pristojnost,
to je vzpostavila sistemskih in infrastrukturnih elementou, ki so nujno
potrebni za uspesno vkljucevanje gospodarskih subjektouv v
globalizacijske tokove, izobraZevalni sistemi se s svojimi vsebinami in
programi prepocasi prilagajajo potrebam po novih znanijih in tudi javni
mediji, skupaj s strokovnimi publikacijami, kamor se pristevamo tudi mi,
ne opravljajo svoje prosvetljevalne vloge v zadostni meri in ne
osredotocajo svojih sporocil na spreminjanje razmer v konkretnih
poslovnih okoljih.

Vrnimo se k ugotovitvam, ki jih navaja MIS Quarterly. Le-ta ugotavlja, da
je z raziskovanjem poslouvnih informacijskih sistemov nekaj narobe, saj
analize kaZejo, da praktiki in $e posebej vodilni delavci, katerim so
ugotovitve teh raziskav pogosto namenjene, le-teh ne berejo oziroma ne
jemljejo kot nekaj pomembnega za svoje delo in sprejemanje poslovnih
odloéitev. Za primerjavo sta omenjeni dve drugi podrodji, kjer tega
problema skorajda ne poznajo. Prvo je podrocje medicine, kjer je splo$no
znano, da praktiki, to je splosni pa tudi kliniéni zdravniki, praviloma zelo
skrbno spremljajo najnovejse raziskovalne doseZke, jih stejejo kot
pomembne za vsakodnevno prakso ter jih skusajo tudi cimprej upostevati
pri svojem delu. Drugo omenjeno podrocje pa je pravo, kjer prav tako
pravniki na zahtevnejsih mestih v praksi redno spremljajo razvoj pravne
teorije ter nanj opirajo svoje vsakodnevno delo. Podobna zveza med
raziskovanjem in razvojem poslovnih informacijskih sistemouv, ki ga
praktikom posredujejo znanstvene in strokoune revije, ter direktno
uporabo ter znanj pri informatikih in vodilnih delavcih, odgovornih za
informatizacijo svojih podjetij, kot kaZe po ugotovitvah MQ), ne obstaja ali
pa je bistveno Sibkejsa.
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UvobNIK

V razpravi se je izoblikovalo ve¢, deloma nasprotujocih stalisé, zakaj je
prav podrodje, ki ga skusa pokrivati tudi nasa revija, najbolj
izpostavljeno temu problemu. Kje so vzroki? Razprava jih je nanizala
kar nekaj. Vecina drugih disciplin z dalj$o tradicijo ima neko cursto
jedro temeljnih znanj, zakonov in pravil, aksiomou, ¢e hocete, ki sluZijo
kot vodilo pri uvajanju znanstvenih dosezZkou v praksi. Na podrocju
poslovne informatike zaenkrat Zal Se ni tako. Celotno podrocje se Se
vedno zelo naglo razvija in $e vedno nima neke curste temeljne teorije,
ki bi sluzila kot jedro za nadgrajevanje z novimi spoznaniji ter
raziskovalnimi in razvojnimi dosezki. Vse doslej razvite metode in
metodologije so $e vedno zelo 'mehke' in ne nudijo praktikom jasnih in
konkretnih napotkou za njihovo ravnanje.

Primanjkuje nam 'kumulativne tradicije' v raziskovanju pojavov na
podrocju poslovne informatike, ki bi nam olajsala razvoj splosno
uporabnih modelov za prakso. Skoraj na vseh podrocjih smo prica
razlicnim teoreticnim modelom in pristopom, ki nadomes¢ajo neki
skupen jezik ter nabor splo$no uporabnih orodij, neodvisnih od
problema, ki se ga lotevamo.

Vprasanja, ki smo jih nanizali, so $e kako pomembna tudi v okviru
razprav o poslanstvu nase revije. Ze iz njenega naslova izhaja, da je
nasa Zelja, da bi bila njena vsebina uporabna v praksi. Gre za enega od
temeljnih ciljev uredniske politike, ki pa ga ni tako lahko doseci. Vecina
prispevkov $e vedno prihaja iz akademske sfere, ki zaradi Zelje po
znanstveni prepricljivosti pogosto pozablja na uporabnost za prakso.
Praktiki pri nas $e vedno zelo neradi objavljajo svoja spoznanja in
dosezke, saj ocitno sodijo, da pisno komuniciranje s strokovno javnostjo
ne njim in ne potencialnim bralcem ne prinasa nobenih koristi.

Pa smo spet pri globalizaciji. Ce bomo hoteli preZiveti v vedno bolj
kompetitivnem okolju, v katerega vstopamo z veliko hitrostjo, potem
bomo morali zaceti svoje delo in znanje promovirati in to na nacin, ki bo
v praksi zbudil interes potencialnih uporabnikouv, kupceuv, strank,
strokouvne javnosti itd. Ce tega ne bomo storili mi, bo to storil nekdo
drug namesto nas,

Mirko Vintar
Glavni in odgovorni urednik
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To revijo sofinancira Ministrstvo za znanost in tehnologijo Republike Slovenije

Zahvaljujemo se podjetju Marand d.o.o., Ljubljana, Cesta v mestni log 55,

za sponzoriranje domace strani Slovenskega drustva INFORMATIKA

® INTERNET ® INTERNET ® INTERNET ® INTERNET ® INTERNET

Vse Clane in bralce revije obves¢amo,
da lahko najdete domaco stran drustva na naslovu:

http://www.drustvo-informatika.si

Za predloge in pripombe v zvezi z vsebino se priporotamo na naslov:
http://www.drustvo-informatika.si/posta

& INTERNET

m INTERNET ® INTERNET ® INTERNET

INTERNET ® INTERNET

Navodila avtorjem

Prispevke posiljajte v predpisani obliki na naslov Slovensko drustvo Informatika, 1000 Ljubljana,
Vozarski pot 12, s pripisom za revijo Uporabna informatika.

Ce je mozno, naj bo ¢lanek lektoriran. V urednistvu bomo opravili korekturo in se po presoji posvetovali z av-
torjem, da ¢lanek tudi lektoriramo.

Prispevek naj bo v obsegu najvec avtorska pola (30.000 znakov) za strokovne ¢lanke in priblizno 2 do 3 tiskane
strani za druge prispevke. Vsak strokovni ¢lanek naj ima na zacetku povzetek v slovenskem in v anglesSkem jeziku.
Na koncu dodajte kratek zivljenjepis.

Posljite ga na disketi in odtisnjenega na papirju. Napisan naj bo v urejevalniku WORD. Na disketi oznacite ime
datoteke. Datoteko imenujte s svojim priimkom, npr. Novak. doc ali Novak.txt.

Slike, grafikoni, organizacijske sheme itd. naj imajo belo podlago. UpoStevajte, da tiskamo v érno-beli tehniki s
folije (ne s filma). Prilozite jih na posebni datoteki.

Pisite v razmaku ene vrstice, brez posebnih ali poudarjenih ¢rk ali podértovanja, za lo¢ilom na koncu stavka
napravite samo en prazen prostor, ne uporabljajte zamika pri odstavkih.

Za vsa vprasanja se obracajte na Lehni¢no urednico Katarino Pue, 1000 Ljubljana, Ulica Gubceve brigade 120,
tel.: 1271-579, elektronska posta Katarina.Puc@drustvo-informatika.si.

Revija Uporabna informatika bo brezpla¢no objavljala v rubriki Koledar prireditev datume strokovnih srecanj, posvetovanj
in drugih prireditev s podrocja informatike. Obvestila naj vsebujejo naslednje podatke: ime srecanja, datum in kraj prire-
ditve, naziv organizatorja, ime in telefonska stevilka kontaktne osebe. Posiljajte jih na naslov: Slovensko drustvo Informatika,
za revijo Uporabna informatika, rubrika: Koledar prireditey, 1000 Ljubljana, Vozarski pot 12. Objavljali bomo vsa obvestila,
ki bodo prispela 30 dni pred objavo revije,
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(GLOBALIZACIJA:
OVIRE IN PREDNOSTI

Sasa Dekleva

Povzetek

Razprava vsebuje dva glavna dela. V prvem odkriva priloznosti in predvsem ovire za vkljucitev Slovenije v tokove
globalnega gospodarstva, ki jih lahko reSujemo le na nivoju cele drzave in v sodelovanju z mednarodnimi organizaci-
jami. Drugi del opisuje ovire na nivoju posameznih organizacij. PospeSeni razvoj informacijske tehnologije omogoca
nove organizacijske strukture in nas postavlja v trenutek, v katerem se lomijo poslovne strategije. Zato ugotavljamo,
da sta ucenje in raziskovanje novih gospodarskih okoliS¢in najtezje premagijivi oviri. Razprava vsebuje tudi primerjaino
analizo pripravljenosti Slovenije na globalizacijo gospodarstva in navaja, katere informacijske tehnologije olajsujejo
poslovanje globalnih organizacij.

Summary

This paper contains two main parts. It first presents those opportunities and particularly constraints for Slovenian
integration into global economy that can be addressed only at the national level and in cooperation with the interna-
tional institutions. Paper then presents the constraints internal to the individual companies. Excellerated evolution of
information technology facilitates the implementation of new organizational structures and causes shifts in business
strategies. Required eduction and research of new economic conditions are the most difficult hurdles. The paper also
includes a comparative analysis of Slovenian readiness for global economy and identifies information technologies
needed to support the companies operating globally.

S tem, da pomagamo digitalizirati poslovanje, globalizirati trgovino in razvneti
kreativnost, vzpostavljamo novo ohdobje gospodarskih priloznosti in napredka.

uvoD

To, da opazujem dogajanja v domovini od dale¢ - z
druge strani luZe - ima svojo dobro, a tudi slabo stran.
Dobra je v tem, da mi omogoca videti celotno sliko brez
vplivov podrobnosti in brez lokalnih stalis¢, pogosto
¢ustveno obarvanih. Slaba stran pa je v tem, da
dogajanj v Sloveniji ne poznam dovolj dobro in tako
tvegam, da bom ponavljal Ze znano. Kljub temu
zadrzku pa verjamem, da je moje sporocilo zelo
pomembno in se nadejam, da ne bo ostalo prezrto.
Globalizacija kot dolgoletni gospodarski trend ni
nekaj novega. Nedavni tehnolodki dosezki na podrodju
racunalnidtva in komunikacij pa ponujajo povsem
nove priloznosti. Eksplozivna rast poslovne rabe Inter-
neta daje globalizaciji posebno velik pospesek. Mnogi
zanesenjadko govorijo o iznicenju razdalj, o eni od naj-
pomembnejsih transformacij vseh ¢asov [1], o spre-
membi gospodarskih in socialnih modelov, o diskon-
tinuiteti poslovne strategije itd. Odvisno od izkusenj in
interesov razpravljalcev imenujejo danadnji ¢as in novi
svet, v katerega vstopamo, globalizacija, omrezna
ekonomija, kibernetski prostor in podobno, nove or-

1999 - Stevilka 2 - letnik VII

Al Gore

ganizacijske oblike pa transnacionalne, globalne, ali
virtualne organizacije. Za vsa ta razmisljanja je
znacilno, da povezujejo socialne, politiéne in gospo-
darske spremembe z uporabo novih tehnologij. Na to
predpostavko se bomo oprli tudi v tem sestavku.

V nadaljevanju najprej preletimo obete gospodar-
ske globalizacije. Za tem se malo pomudimo z opaZanji
politicnih ekonomistov, ki se Se vedno sprasujejo, ali je
globalizacija v prid ¢lovestvu in kateri del clovestva
lahko ogrozi. Temu sledi podroben opis iniciativ, ki jih
je v zadnjih letih sprejela ameriska vlada, s kratkim
povzetkom najpomembnejsega dokumenta, ki ga je
predsednik Clinton objavil sredi leta 1997. Temu so sle-
dile bilateralne in druge mednarodne pobude, ki so
tudi na kratko povzete v tem clanku. Ovire pri glo-
balizaciji gospodarstva, opisane v naslednjem
poglavju, sledijo klasifikaciji Organizacije za gospodar-
sko sodelovanje in razvoj (Organization for Economic
Cooperation and Development - OECD), ki je v
mednarodnem merilu najaktivnejsa pri dolocanju
pravil igre omreZnega gospodarstva, a je vanjo

uporabmadNFORMATIKA 5
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vélanjenih le 29 drZav in Slovenije ni med njimi. Sesto
poglavje najprej povzema nedavno analizo priprav-
lienosti ¢lanic EU za vkljucitev v globalno gospo-
darstvo, po tem pa skuda po istih kriterijih primerjati
Slovenijo z izbranimi drzavami po svetu. Za primer-
javo so vec¢inoma izbrane drzave, ki so s Slovenijo pri-
merljive po §tevilu prebivalcev. Temu delu sledi kratek
povzetek pripravljenosti Slovenije kot drzave na glo-
balno gospodarstvo.

Poglavje osem je prvo od poglavij, posvecenih
obravnavi ovir na nivoju posameznih organizacij.
Opisuje posebej pomembne pogoje za vkljucitev v glo-
balizacijo, predvsem ucenje in Sirjenje znanja. Nasled-
nje poglavje govori o potrebni informacijski tehnolog-
iji. Na kratko opisuje primerne tehnologije in namene
njihove uporabe. Referat zaklju¢uje nekaj kratkih
priporoc¢il vodilnim kadrom.

2. PRILOZNOSTI - ALI BOLJE - OBETI

Vsaj na povrdini ni tezko zaznati priloZnosti, ki jih pri-
nasa globalizacija. Zdi se, da ima mali podjetnik prvi¢
v zgodovini priloznost ponuditi svoje blago ali storitve
po vsem svetu. Seveda velja tudi obratno - vsaka or-
ganizacija lahko nabavlja pri najugodnejSem ponud-
niku na svetu.

Toda spremembe so mnogo zapletenejSe in prese-
gajo okvir blagovne trgovine. Vemo, na primer, da
najvecja ameriska knjiznica, The Library of Congress
v Washingtonu, digitalizira na milijone knjig, fotogra-
fij, grafik, risb, rokopisov, redkih knjig, zemljevidov,
zvocnih zapisov in filmov, tako kot knjiZnice mnogih
drugih drzav in tudi nasa Narodna in univerzitetna
knjiznica. Te digitalizirane informacije so zaenkrat
dosegljive brezplacno po celem svetu. Ali torej e vel-
ja, da “znanje” predstavlja mo¢, ¢e je dostopno vsa-
komur? [2] Ali je zaradi enostavnega pristopa do

Promet na internetu
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Slika 1. Eksplozija poslovne rabe Interneta
Vir: ActivMedia, www.activmedia.com
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potrebnih informacij naposled mogoce uresniciti
samoupravljano, socialistiéno druzbo? [3]. Ze kratko
razmisljanje o priloZnostih, ki jih prinasa globalizacija,
nas privede do KriZpotij brez potokazov.

Hitro spoznamo, da so priloZnosti globalizacije tudi
same vsaj nacelno brez fiziénih meja. To pomeni, da jih
bodo nekatere organizacije in celo drzave po vsej pri-
liki izkoristile bolje kot druge. Ali bodo revne in za-
ostale drzave zaostale $e bolj? Kak3na je cena zamude
priloZznosti? Kako naj se drzava organizira, da lahko
kar najbolje izkoristi priloZznosti? Lahka vprasanja, a
zelo tezka pot do odgovorov. Kot vedno seveda velja
pri uvajanju novih tehnologij, da samo razvoj tehno-
loskih zmogljivosti, ¢eprav predpogoj, $e dale¢ ne
jam¢i uspeha. Druzbene spremembe, potrebne za
izrabo priloznosti, so mnogo, mnogo globlje.

Drugi zakljucek, h kateremu vodim bralce, je ta, da
je poslovno okolje za “omrezno gospodarstvo” Se pov-
sem nepripravljeno. Obenem pa vidimo, da ta neure-
jenost ne odvraca naprednih druzb in malih ter velikih
organizacij, da bi ne le plasno preizkusale nove
priloZnosti, ampak jih z veliko naglico in vnemo
izkoriscale. Toda pravila nove igre dolocajo ravno te
dni, zato za prikljucitev viharnim tokom globalizacije
morda $e ni prepozno. Slika 1 zgovorno kaze, zakaj se
mnogi tako zanimajo za prikljucitev na drveci vlak.
Najnovejse napovedi firme Forrester Research Inc. so,
da se bo promet preko Interneta med poslovnimi or-
ganizacijami povecal od 48 milijard USD leta 1998 na
1,5 bilijard USD leta 2003, medtem ko bo prodaja po-
trodnikom poskocila v istem obdobju od 3,9 milijard
USD na 108 milijard. [4]

3. POGLED S STRANI: POLITICNA
EKONOMIJA GLOBALIZACIJE

Politi¢ni ekonomisti soglasajo, da je globalizacija v tem
¢asu dominantno politi¢no, socialno in gospodarsko
vprasanje. Po njihovem se globalizacija nana3a na
proces, v katerem je kapitalizem v vse vedji meri zas-
novan na mednarodni osnovi in to ne le na trgovanju
s proizvodi in storitvami, ampak - Se pomembneje - na
pretoku kapitala in trgovanju z valutami in finanénimi
instrumenti. Vodilni akterji globalizacije, to je nekaj sto
najvedjih svetovnih privatnih organizacij, imajo v zad-
njem desetletju proizvodnjo in trZenje vse bolj pove-
zano preko drzavnih mej.

Drugi opazovalci pa opozarjajo, da obsega globa-
lizacije ne smemo precenjevati. Kljub trendu k vzpo-
stavljanju velesilnih “brezdrZzavnih”, transnacionalnih
korporacij z investitorji, upravljalci in trgi po celem
svetu, obstaja tudi opazno in rastoce rivalstvo med
vodilnimi kapitalisticnimi drzavami in regijami. Po
mnenju teh se harmonicno, integrirano svetovno
trziS¢e ne bo razvilo prav kmalu, ¢e se sploh kdaj bo.

1999 - Stevilka 2 - letnik VII



Pravijo, da je to, kar pogosto imenujemo globalizacija, v
resnici le vrsta neoliberalnih ekonomskih politik, ki
smatrajo maksimiranje profita in prostega pretoka ma-
teriala in kapitala z minimalno vladno regulativo za os-
novna nacela ucinkovitega in uspesnega gospodarstva.

V politi¢nih krogih Zivahno diskutirajo, kako razvit
je proces globalizacije, kam bo pripeljal in s kak$nimi
politi¢nimi posledicami. Vecina kritikov globalizacije
trdi, da ta favorizira velike korporacije in bogate ter
krni moZnost delavcev, zelenih, revnih in pravzaprav
vseh drugih vplivati na svojo usodo. Pravijo, da
spremlja globalizacijo protidemokrati¢na usmeritev,
ker prisiljuje drzavne uprave k podpiranju globalnih
pretokov kapitala, sicer jim pretijo tezave v gospo-
darstvu, Z drugo besedo, druzbene odlocitve so v vse
vedji meri odvisne od trga in vse manj od volje vecine,
Tretji spet trdijo, da je beseda globalizacija varljiva, da
gre v resnici za razvoj kapitalizma in je globalizacija v
zgodovinskem smislu precenjena. Ta vrsta razmidljan-
ja vodi k razvrednotenju misti¢ne “neizogibnosti”, ki
spremlja razprave o globalizaciji, posebej trditve, da
niti drZave niti organizirani delavci ne morejo naspro-
tovati modi kapitala. Tisti, ki podpirajo globalizacijo, se
pravzaprav s temi opaZanji strinjajo, ob tem pa sodijo,
da ni nobene druge poti ekonomskega razvoja in bodo
previdne in gospodarstvu naklonjene drzavne inter-
vencije skupaj s trznimi zakonitostmi s ¢asom ublazile
trenutne tegobe [5]. Tako stalidce drasti¢no odstopa od
odlocnega klica tehnologov: “V omreZnem gospodarst-
vu nimajo hermeti¢no zaprti sistemi nobene bodo¢-
nost” [6].

Pomembnosti teh in nanje vezanih drugih vprasanj
ni mogoce dovolj poudariti. Ali res ni druge poti kot
plavati s tokom napredka, saj vse drugo vodi v gospo-
darsko pogubo? In ce je tako, se je treba tega cilja bati
ali pa si je treba na vso mo¢ prizadevati, da ga ¢imprej
dosezemo? Do kaksne mere lahko drzava, posebej
majhna, vpliva na globalni razvoj in kako?

Poskus temeljite obravnave teh vprasanj bi nas po-
tisnil dale¢ preko okvira tega sestavka. Zato predla-
gam, da se zaenkrat postavimo na stalisce, da je trud za
vkljucitev v globalno gospodarstvo v interesu druzbe
in vecine njenih prebivalcev. Ob tem pa se zavedamo
vrocih razprav, kjer nekateri sodijo, da prinasa glo-
balizacija Ze zaradi izni¢enja razdalj prvi¢ priloznost za
vkljucevanje v svetovne gospodarske tokove prav
vsem. Drugi pa trdijo, da bodo nove tehnologije $e
mocno povecale prepad med razvitimi, bogatimi in
nerazvitimi, revnimi podrodji sveta. Ne smemo poza-
biti, da imajo na primer v Afriki popreéno le 2,15 tele-
fonski liniji na 100 prebivalcev (v Somaliji le 0,15; v
Cadu 0,12; v Demokrati¢ni republiki Kongo pa le 0,04),
v Evropi pa okoli 36 (v Sloveniji tudi 36; v Veliki Brita-
niji 54; v Nemdiji in Franciji 57; v Svici pa 66) [7]. Ali bo
razvoj pustil drzave, ki ne izpolnjujejo pogojev,
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potrebnih za vkljuéitev v vse bolj globalne in virtualne
organizacije, ob strani? Se bo prepad med bogatimi in
revnimi tako Se povecal?

4. 1ZHODISCA ZA UREJANJE GLOBALNE-
GA ELEKTRONSKEGA POSLOVANJA

Razmisljanja o ovirah in prednostih globalizacije ni
mogodce omejiti le na nivo posamezne organizacije.
Prvi pogoj za njeno vkljucitev v svetovne gospodarske
tokove je izpolnitev potrebnih pogojev na nivoju
drZzave. To zveni v protislovju s tezo, da postajajo
mednarodne korporacije “brezdrzavne”, a le na videz,
Razpredle bodo namre¢ mreZe le preko tistih podro¢ij
sveta, ki bodo pripravljena za tako sodelovanje. Torej
se velja najprej posvetiti razpravi o ovirah in pogojih,
ki jih lahko re$ujemo le na nivoju drzave ali medna-
rodnih teles, potem pa lahko govorimo o tem, kaksne
priloZnosti in ovire prinasa globalizacija na nivoju
posameznih organizacij.

Uvodoma velja omeniti, da smo Sele na zacetku ne
le reSevanja kompleksnih problemov, ampak celo na
zacetku njihovega zaznavanja. Kot primer lahko nave-
demo, da je predsednik Clinton nedavno naro¢il Na-
cionalnemu gospodarskemu svetu (National Economic
Council), da v sodelovanju z raznimi agencijami ana-
lizira ekonomski vpliv Interneta in elektronskega
poslovanja na ZDA in na svet v celoti in da naj pri tem
razmislja o novih indikatorjih za informacijsko gospo-
darstvo, o novih nacinih zbiranja podatkov in novih
raziskavah, ki naj jih izvajajo organizacije javnega in
privatnega sektorja. S tem v zvezi je potekalo posve-
tovanje 25. in 26. maja 1999 na Ministrstvu za trgovino
(Department of Commerce). [8]

ZDA so pospeSeno in sistemati¢no stopile na pot, ki
vodi v globalizacijo, zasnovano na elektronskem
poslovanju, 1. julija 1997, ko je predsednik Clinton
objavil Izhodiséa globalnega elektronskega poslovanja [9] (v
nadaljevanju Izhodisca). Ta dokument, ki je definiral
nacela in odprta vpraSanja, je sluzil kot izhodisce ne le
za razprave in razvoj globalnega elektronskega
poslovanja v ZDA, pac pa Sirom sveta in v organizaci-
jah kot so Svetovna trgovinska organizacija (World
Trade Organization - WTO), OECD, Evropska unija
(European Union - EU) itd.

Pet nacel, opisanih v tem dokumentu, naj bi sluzilo
kot vodilo za vlogo vlade pri razvoju elektronskega
poslovanja. Ta nacela so:

1. Pobudo naj ima privatni sektor. Elektronsko poslo-
vanje naj se razvije v areni trznih sil in ne kot
panoga, omejena s predpisi. Celo tam, kjer so
drzavni ukrepi potrebni, naj vlade kjer je le mogoce
spodbujajo svoboden razvoj elektronskega
poslovanja in pobudo privatnega sektorja.
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2. Vlade naj ne sprejemajo neprimernih omejitev
elektronskega poslovanja. V sploSnem naj bi po-
slovne stranke sklepale legitimna soglasja o prodaji
in nakupu izdelkov in storitev preko Interneta z
minimalnim sodelovanjem ali interveniranjem
vlade. Vlade naj se vzdrZijo sprejemanja novih in
nepotrebnih zakonov, birokratskih postopkov ali
novih taks in carinjenja poslovnih aktivnosti, ki se
odvijajo preko Interneta.

3. Kjer je vladno posredovanje potrebno, naj bo
njegov namen podpreti in uveljaviti pricakovane,
minimalne, konsistentne in enostavne pravne
pogoje za poslovanje. Vloga vlade, kjer je njeno
posredovanje potrebno, naj bi bila v zagotovitvi
svobodne konkurence, varovanju intelektualne
lastnine in zasebnosti, preprecevanju prevar, po-
‘speSevanju jasnosti, v lajSanju re§evanja sporov in
ne v regulativi.

4. Vlade naj spoznajo posebnosti Interneta. Doku-
ment pripisuje eksplozivni uspeh Interneta vsaj
delno njegovi decentralizirani naravi in samoupra-
vi in opozarja, da regulative, sprejete na podrodjih
telekomunikacij, radija in televizije niso nujno
primerne tudi za Internet. Zato naj bi obstojece
zakone prilagodili ali odpravili.

5. Elektronsko poslovanje preko Interneta je treba
pospesevati na globalni osnovi. Internet je global-
no trzid¢e. Pravna osnova poslovanja bi morala biti
konsistentna in napovedljiva ne glede na sodno ob-
last, kjer je lociran doloceni kupec ali prodajalec.

Gornje principe naj bi vodilo devet priporo¢il, tudi
opisanih v Izhodis¢ih. Ta priporocila zadevajo carine in
davke, elektronske placilne sisteme, poenoteno
poslovno zakonodajo elektronskega poslovanja, varo-
vanje intelektualne lastnine, varovanje zasebnosti, var-
nost, telekomunikacijsko infrastrukturo ter informac-
ijsko tehnologijo, primernost informacijske vsebine in
tehni¢ne standarde.

Novembra 1998 je Vladna delovna skupina za elek-
tronsko poslovanje objavila Prvo letno poroéilo [10], ki
opisuje dogajanja po objavi Izhodis¢ in odkriva pet
novo nastalih vprasanj, katerih resitev naj bi omogocila
uresnicitev predsednikove inicijative do 1. januarja leta
2000.! Ta vpraSanja zasluZijo po mnenju Vladne delov-
ne skupine vso pozornost, zato so jih dodali k delov-
nemu nacrtu in jih bodo letos resevali. To so:

1. Zagotovitev primerne prepustnosti in dostopa.
Nacela, ki jih je objavil podpredsednik Gore leta
1994, spodbujajo privatne investicije, pospesevan-
je konkurence, vzpostavljanje prilagodljivih zako-
nodajnih temeljev, odprt pristop do omrezja in za-
gotovitev univerzalnega dostopa do omrezja. Ta
nacela so vodila razvoj tako v ZDA kot po svetu.
Zakon o razvoju nove generacije Interneta [11] iz leta
1998 nadaljuje pozitivno vlogo drzave pri pod-
piranju raziskav za povecanje kapacitete in uporab-
nosti Interneta.

2. Zaitita potroSnikov. Potrodniki na Internetu morajo
imeti zaupanje, da bodo izdelki, storitve in digita-
lizirane informacije, ki jih ponujajo na spletu, vero-
dostojno predstavljeni, da bodo potrosniki prejeli,
kar so kupili ali pa bodo lahko reklamirali. Razum-
ljivo je, da postaja tudi v globalni areni zas¢ita po-
troSnikov vse bolj pomembna. Zato se mora global-
na druzba spoprijeti z zapletenimi vprasaniji, kot so
izbira veljavnega prava in pravosodja, kako odlo-
¢ati o tem, kje je bila virtualna transakcija izvedena
in kateri zakoni za za§c¢ito potrosnika so veljavni.

3. Internet in drzave v razvoju. Internet je lahko mo-
¢an vzvod ekonomskega razvoja, Sirjenja demokra-
cije in pospeSevanja mednarodnega komuniciran-
ja in razumevanja. Lahko pa se zgodi, da bo infor-
macijska revolucija obsla mnozice s sveta v razvoju.

4. Razumevanje digitalnega gospodarstva. V letu 1998
je vrsta porodil in srecanj osvetlila podobo o gos-
podarskem vplivu Interneta in obstojecega elek-
tronskega poslovanja v ZDA.2 Prvo letno porocilo
navaja, da je ekonomski in socialni vpliv elektron-
skega poslovanja in informacijske tehnologije
kompleksen, razprostranjen in se bo verjetno v pri-
hodnosti Se povecal. Avtorji priznavajo, da celot-
nega ekonomskega in socialnega vpliva Se ne poz-
namo. Vladna delovna skupina je vzpostavila Delov-
no skupino za digitalno ekonomijo, ki jo vodi Na-
cionalni gospodarski odbor, sestavljajo pa pred-
stavniki iz Ministrstva za trgovino (Department of
Commerce), Ministrstva za finance (Department of
Treasury), Ministrstva za delo (Department of La-
bor), Nacionalnega raziskovalnega sveta (National
Science Foundation), Urada Bele hije za znanstveno
in tehnolosko politiko (White House Office of
Science and Technology Policy) in Sveta gospodar-
skih svetovalcev (Council of Economic Advisers). Tu

L Teiko je spregledati naglico in vnemo, s Katero viada ZDA odpravija pregrade za razcvet elektronskega poslovanja.

2 Posebno pomembna porodila so:

"The Emerging Digital Economy”, Online. Secretariat for Electronic Commerce, U.S. Department of Commerce, Nov. 1998, Dosegliivo na:

www.ecommerce.gov/emerging.htm.

"Ecanomic and Social Significance of Information Technologies”, Online. National Science Foundation, Feb. 1998. Dosegljiivo na: www.nsf.gav/sbe/
srs/seind98/frames.htm, kot poglavije v “Science & Engineering Indicators 1998", Online. Dosegljivo na: www.nsf.gov/sbe/srs/seind98/

frames.htm. 6. april 1999

"A Borderless World - Realising the Potential for Global Electronic Commerce”, Online. OECD, april 1999, Dosegljivo na: www.oecd.org//dsti/sti/it/

ec/news/ottawa. htm. 7. marec 1999,
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vidimo e en dokaz, da vlada ZDA pripisuje
globalizaciji in digitalni ekonomiji izredno velik
pomen in se hitro organizira, da bi priloznost kar
najbolje izkoristila.

5. Drobno gospodarstvo in Internet. Majhne firme
imajo z Internetom globalen doseg, tako kot so ga
do sedaj imele le velike korporacije. Kljub temu pa
mnoge majhne organizacije ne izkoris¢ajo predno-
sti, ki jim jih nudi Internet. Ne razumejo potencial-
nih koristi, ne znajo razviti elektronskega poslovan-
ja in ne vedo, kako naj se spoprimejo s komplicira-
nimi pravili, ki vplivajo na elektronsko poslovanje.
Poleg tega mnogi nimajo tehni¢nih kadrov, ki bi jim
lahko pomagali uresniciti poslovni model elektron-
skega poslovanja. Mnogim takim malim podjetjem
sedaj pomagajo programi, ki jih sponzorirata vlada
in Ministrstvo za trgovino in Ministrstvo za drobno
gospodarstvo (Small Business Administration).

Kot receno, je imelo porocilo Izhodisca globalnega elek-
tronskega poslovanja velik vpliv tako v ZDA kot v svetu.
Kongres je uzakonil Stiri pomembne pravne cilje: Za-
kon o oprostitvi davkov na Internetu, Digitalni tisocletni
zakon o zaloZniskih pravicah, Zakon o odpravljanju papirne
dokumentacije v vladi in Zakon o varovainju zasebnosti otrok
na spletu.

V mednarodnem okviru so tudi sprejeli vrsto spo-
razumov, ki bolj ali manj podpirajo nacela iz Izhodis¢.
WTO je na srecanju maja 1998, ki so se ga udelezili
ministri iz 132 vélanjenih drZzav, dosegla soglasje med
¢lanicami o nadaljevanju prakse o oprostitvi carin za
elektronsko poslovanje. OECD in razne industrijske
grupacije so oktobra 1998 na ministrskem zasedanju o
Globalnem elektronskem poslovanju (znanem kot Ot-
tawska konferenca) izdale skupno deklaracijo s katero
podpirajo davéne principe predstavljene v [zhodis¢ih in
nasprotujejo diskriminatornim obdav¢itvam Interneta
in elektronskega poslovanja. Na Ottawski konferenci
so sklenili priporoéiti vladam, naj odstranijo ovire, ve-
zane na uporabo papirnih dokumentov, in naj zagoto-
vijo, da bodo privatne iniciative izbrale tehnologijo in
poslovne metode za overjanje transakcij. V deklaraciji
so tudi opozorili na pomembnost uvajanja politik, ki so
tehnolosko nevtralne, ki ne diskriminirajo in temeljijo
na trznih pristopih k overjanju.

Baselski odbor za ban¢ni nadzor je s podporo vodil-
nih centralnih bank izdal marca 1998 porocilo, v kate-
rem podpira sisteme elektronskih placil brez regula-
tive, kot je opisano v Izhodis¢ih. Globalno posvetovanje
o standardih v Brusselu oktobra 1997 je tudi podprlo
stalid¢e, naj privatni sektor vodi razvoj Internetovih
tehniénih standardov. Ameriski pristop k elektronske-
mu poslovanju je podprla vrsta drugih mednarodnih
poslovnih skupin, kot so Transatlantski poslovni dia-
log (Transatlantic Business Dialogue), Poslovni odbor
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ZDA - Japonska (U.S./Japan Business Council),
Mednarodna gospodarska zbornica (International
Chamber of Commerce), Odbor za globalno informa-
cijsko infrastrukturo (Global Information Infrastruc-
ture Council) ter Svetovno zdruZenje za informacijsko
tehnologijo in storitve (World Information Technolo-
gy and Services Alliance).

Poleg tega so ZDA sprejele vrsto bilateralnih spora-
zumov, s katerimi so dosegle pomembne cilje pri elek-
tronskem poslovanju. Maja 1998 sta predsednik Clin-
ton in japonski ministrski predsednik Hashimoto v
imenu svojih vlad izjavila, da drzavi ne bosta regulirali
elektronskega poslovanja in bosta sodelovali v med-
narodnih iniciativah pri odpravljanju ovir za elektron-
sko poslovanje. Junija 1998 sta podpredsednik Gore in
francoski ministrski predsednik Jospin podobno
podprla princip odprtega pristopa do informacij in
prostega toka vsebinsko in jezikovno raznovrstne vse-
bine. Septembra 1998 sta predsednik Clinton in Taio-
seach Ahern iz Irske podpisala prvi medvladni spora-
zum, ki vsebuje digitalne podpise. Decembra pa sta
predsednik Clinton in predsednik EU Santer izjavila,
da bosta njuni vladi sledili principom, podobnim onim
iz [zhodis¢ in nadaljevali z razpravami o elektronskem
poslovanju, pa tudi z novoustanovljenim Transatlant-
skim gospodarskim partnerstvom (Transatlantic Eco-
nomic Partnership).

ZDA so medtem napredovale pri izvajanju pred-
sednikovih priporo¢il za privatno iniciativo in elek-
tronsko poslovanje brez regulative. Julija 1998 je sku-
pina firm, ki so med glavnimi uporabniki internetnih
komunikacij, sklenila uresniciti varstvo zasebnosti
skladno s predsednikovimi naceli v prvem kvartalu
leta 1999 (pri tem ne le kasnijo, ampak so v hudem
nesoglasju z EU). Za dosego tega cilja so ustanovili
neodvisno nadzorno organizacijo. Vlada ZDA je po-
dobno ustanovila novo privatno, neprofitno in uporab-
nisko usmerjeno organizacijo, ki je prevzela tehni¢no
upravljanje sistema za imena domen na Internetu.
Razne skupine iz privatnega sektorja so dosegle
precejsen napredek pri razvoju filtrirnih in rangirnih
sistemov, ki naj bi otrokom onemogocali dostop do
neprimernih naslovov in vsebine urejali v kategorije.
Podobno so dosegli napredek pri pripravi kakovostnih
vsebin za mladino.

5. OVIRE PRI GLOBALIZACUI
DIGITALNEGA GOSPODARSTVA

Plan akcije, ki ga navaja porocilo ministrske konference
OECD o elektronskem poslovanju, [12] razvrica
potrebne aktivnosti v §tiri glavne kategorije:

1. Graditi zaupanje pri uporabnikih in potrosnikih
2. Postaviti osnovna pravila za digitalno trzisce

wuporabrial NFORMATIKA 9



STROKOVNE RAZPRAVE

3. Izboljsati informacijsko infrastrukturo za elektron-
sko poslovanje
4. Optimizirati koristi od elektronskega poslovanja

Bralcem tega plana postane jasno, da so akcije namen-

jene odpravljanju ovir, zato lahko ta razvrstitev poma-

ga tudi pri razmisljanju o ovirah za globalizacijo gospo-

darstva, Te §tiri skupine ovir lahko dalje delimo na

podskupine. V prvo skupino - zaupanje uporabnikov

in potrosnikov - sodijo naslednje zadeve:

1.1 Zascita zasebnosti in osebnih podatkov

1.2 Varna infrastruktura in tehnologija, overjanje in
preverjanje

1.3 Zascita potrosnikov

Druga kategorija - osnovna pravila digitalnega trziSca

- vkljucuje naslednje zadeve:

2.1 Poslovno pravo

2.2 Davki

2.3 Financne zadeve, elektronska placilna sredstva in
transport blaga

2.4 Poslovna pravila in dostop do trzisca

2.5 Intelektualna lastnina

V tretjo kategorijo - informacijska infrastruktura -

lahko uvrstimo:

3.1 Pristop do infrastrukture in njena uporaba

3.2 Upravljanje Interneta in sistema imen domen

3.3 Tehni¢ne zadeve, protokol in standardi

V ¢etrto skupino - optimiranje koristi - pa lahko uvrsti-

mo naslednje zadeve:

4.1 Ekonomski in socialni vplivi

4.2 Poslovne strukture in aktivnosti

4.3 Drobno gospodarstvo in srednje velike organiza-
cije

4.4 Razvijanje sposobnosti, ucenje

4.5 Globalna zagotovitev sodelovanja

Podrobna razprava o vseh teh zadevah in ovirah bi

spet presegla okvir tega prispevka. Zainteresirani bral-

ci lahko najdejo posameznosti v referencah, ki so

dosegljive na Intenetu.

6. EVROPA ZAOSTAJA

Analitiki Forbesa [13] ocenjujejo, da je izven Severne

Amerike najvec potenciala za investicije v razvoj Inter-

neta v Evropi, a obenem ugotavljajo, da Evropa znat-

no zaostaja in da so razlike v zaostanku znotraj Evrope

zelo velike. Evropa je razcepljena na gospodarsko zreli

in tehnicno sposobni sever in na gospodarsko ter

tehni¢no zaostali jug. Do teh zaklju¢kov so prisli na

osnovi kvantitativnih podatkov, kot so:

» razdirjenost tehnologije (uporaba racunalnikov in
Interneta, telefonske linije in kakovost omreZja)

s gospodarsko stanje (BDP na prebivalca, letni
razpolozljivi dohodek, obrestna mera, stopnja ne-
zaposlenosti)
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» poslovno okolje (davéna stopnja, delovna sila, za-
konodaja)

Poleg teh so upostevali Se druge faktorje, ki bodo po

njihovem vplivali na razvoj Interneta in elektronske-

ga poslovanja, kot so stroski prikljuditve in raba kredit-
nih kartic. Tem so dodali tudi kakovostne kriterije, kot
so vladne politike o informacijski tehnologiji,
razpolozljivost kapitala za novo nastala podjetja, upo-
raba Interneta v Solskem sistemu, konkurenca na trgu
komunikacij, ¢lanstvo v evropski monetarni skupnosti
in nacionalne posebnosti, kot npr. Minitel v Franciji.

Kako bi se odrezala Slovenija, c¢e bi jo vkljuéili v
analizo in porocilo? Na osnovi podatkov [7, 14], ki so
resda nekoliko stari, a po vsej priliki $e vedno uporab-
ni, lahko zakljucimo naslednje:

s Stevili ra¢unalnikov in internetnih streZnikov sta
nizki v primerjavi z najrazvitej$imi drzavami Ev-
rope

n Stevili telefonskih linij in prenosnih telefonov sta
tudi nizki

= cena telefonskega klica iz Slovenije v ZDA je bila
leta 1996 okoli dvakrat drazja kot v razvitih drzavah
Evrope

n Stevili televizorjev in kabelskih prikljuckov sta pri-
merljivi z najrazvitejSimi

s kupna mo¢ Slovencev raste, a seveda e zaostaja za
najrazvitejsimi drzavami

m po izobraZzenosti se Slovenci kosajo z najrazvitejsi-
mi

= blagovna izmenjava s tujino in njena rast kazeta na
visoko stopnjo povezanosti Slovenije s svetom

= Slovenija mocno zaostaja pri pretoku kapitala in
bruto tujih investicijah, kar je pomembno merilo za
globalno gospodarsko povezanost

s po Stevilu znanstvenikov in raziskovalcev je Slo-
venija prav blizu vrha med najrazvitejsimi, po dele-
zu visoke tehnologije v industrijskem izvozu pa ne,

7. TOREJ?

Vsi ti in drugi indikatorji vodijo k zaklju¢ku, da se Slov-
enija uspesno transformira in koraka po poti vkljucevanja
v svetovno gospodarstvo, da pa pri tem Se zaostaja za
najrazvitejSemi drzavami Evrope. Kot smo videli v opisu
dogajanj po svetu, se ZDA, Evropska unija in druge
drzave predvsem v okviru OECD zelo hitro organizirajo
za izrabo prednosti globalnega omreZnega gospodarstva.
Pomembne iniciative imajo roke izpolnitve e v tem ali v
prihodnjem letu. Cas na Internetu posebno hitro tece.
Kaze, da je Slovenija po tehniéni plati in po tehnoloskem
znanju dobro pripravljena. Ker igra drZavna uprava

3 Slikovni prikazi, ki ilustrirajo ta opaZanja, so dosegljivi online na http:/
laccountancy.depaul.edu/sdekleva/Priloga2, ppt.
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pomembno vlogo pri globalizaciji, se mora kar najbolj
podvizati z ustvarjanjem potrebnih pogojev. Vloga
drzave je pomembna na mnogih podro¢jih, kot na
primer pri izobraZevanju gospodarstvenikov, posebno
iz drobnega gospodarstva, pri prilagajanju
gospodarske zakonodaje, financiranju raziskovalnih
projektov, zagotavljanju odprtega pristopa do omrezja,
zasc¢iti potro$nikov in intelektualne lastnine,
sprejemanju standardov itd.

8. OVIRE NA NIVOJU POSAMEZNIH
ORGANIZACI)

Raziskovalci s podrocja globalizacije in nanjo vezanih
preizkusenj so se zbrali novembra 1998 pod okriljem
instituta Cato pri Univerzi v severni Karolini in iden-
tificirali posebej klju¢ne in pomembne zadeve [15].
Uvodoma so ugotovili, da se svet spreminja hitreje kot
miselnost direktorjev. Tako pridemo do prve in izred-
no tezke ovire. V enem od referatov s tega srecanja be-
remo, da tvegajo direktorji, ki se ucijo pocasi, da bodo
izloéeni in bodo propadli zaradi vedno zahtevnejsega
in neodpustljivega konkurenc¢nega okolja. Da bi bile
stvari Se bolj zapletene, tudi tempo raziskav globalne
konkurence zaostaja za hitrostjo spreminjanja poslov-
nega sveta. Tako lahko postrezemo s prvim nasvetom:
menedzerji in firme se morajo uciti o spreminjanju
globalne konkurence in o vplivih teh sprememb na
poslovanje organizacij in celo na njihovo prezZivetje.

Eno od najpomembnejsih vprasanj je, kdo prav-
zaprav so konkurenti? Kot primer lahko pomislimo na
ustaljeno gospodarsko skupino, osredoto¢eno na
domace in stabilno trZiS¢e, na katero nenadno prodre
tekmec z druge strani sveta. Pri tem ima nova firma
lahko $e dodatne prednosti, saj ni obremenjena z
neamortiziranimi nepremiéninami in obstojec¢imi
poslovnimi aranZmaji. Izbere si lahko nove poslovne
partnerje in si privosci nastop z nizjo ceno, ker lahko
dlje ¢aka na ustvaritev dobicka.

Naslednja pomembna zadeva je “organizacija kot
komuna”, kjer sodelovanje med navdu$enimi in pre-
danimi posamezniki razvname celotno skupino in
spodbudi njeno bogastvo intelekta in znanja. Raba
besede “posamezniki” pade v o¢i in sugerira delo v vir-
tualnih ali kibernetskih skupinah in napoveduje, da bo
klasi¢no hierarhi¢no organizacijsko strukturo zamen-
jalo delo v projektnih skupinah. Clani takih zacasnih
skupin sloZzno prevzamejo odgovornosti za rezultate
skupnega dela in igrajo zdaj vlogo vodij, zdaj vlogo
vodenih.

Udelezenci posvetovanja so soglasali, da je prido-
bivanje znanja v organizaciji tudi ena od najpomem-
bnejsih zadev, vezana na vprasanji: Ali se firme uéijo?
Kako? S tem v zvezi domnevajo, da pestrost delovnih
skupin in njihova gibljivost pospesujeta ucenje. Ugo-
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tovili so tudi, da “mora biti v obdobjih dinamiénih
sprememb, Ki povzrocajo strateske premike, tudi
ucenje nelinearno” [16]. Globalizacija je ena od takih
sprememb, zato bi se morali v tem ¢asu Se bolj posvetiti
ucenju. Ena od zadev v tem okviru je domneva, da
postanejo v ¢asu takih tektonskih prelomov prejinje
temeljne sposobnosti organizacije nepomembne, zato
jih morajo biti organizacije sposobne zamenjati z novi-
mi. Eden od nadinov ucenja organizacij je prav
sodelovanje v kooperaciji, kar nas spet privede h glo-
balizaciji.

Med najpomembnejSimi vprasanji je tudi, kako
postanejo menedZerji globalni? S tem v zvezi ugotav-
liajo, da so direktorji, ki govorijo veé jezikov in se brez
zadreg premikajo iz enega kontinenta na drugega, zelo
redki in priblizno trikrat bolje plaéani od lokalnih
kadrov. Zato predlagajo, naj ve¢ menedzZerjev s
pomocdjo tehnologije koordinira svoje aktivnosti in tako
deluje globalno. Te tehnologije pa so tako nove, da
premalo vemo, kaj lahko z njimi doseZemo in $e manj,
kaksne probleme lahko povzrocijo.

9. O INFORMACISKI TEHNOLOGUI
(KONCNO!)

Po pricakovanju so na omenjeni konferenci med naj-
pomembnejSa uvrstili tudi nekaj na informacijsko teh-
nologijo vezanih vpradanj. Tako tudi Ze omenjeno
vpradanje, kakine probleme lahko povzrodi ra¢unal-
niSko podprto komuniciranje. Drugo vprasanje je, v
kaksni meri lahko informacijska tehnologija prinese
dolgotrajne prednosti za razliko od le zacasnih.

Boudreau in njeni sodelavci menijo, da je osnovni
problem najti organizacijsko obliko, katere lastnosti so
ucinkovitost in odzivnost na lokalne znacilnosti in ki
obenem omogoca prenos znanja med lokacijami [17].
Za globalno (avtorji jo imenujejo virtualno transna-
cionalno) organizacijo je znadilna njena odvisnost od
poslovnih povezav in partnerstev z drugimi organiza-
cijami. Taka organizacija deluje kot skupnost organiza-
cij, povezanih med seboj s pogodbami in z drugimi
nacini, kot so solastniski aranzmaji. To so lahko skup-
na vlaganja, strateske povezave, investicije v manj-
Sinske deleze, konzorcijske pogodbe, koalicije, zunanje
izvajanje in frandize. Pravijo na primer, da je razvoj
bombnika B-1 zahteval sodelovanje skupin iz kar 2000
organizacij.

Cilj virtualne organizacije je izvlec¢i kar najvecjo
vrednost od partnerjev z minimalnimi investicijami v
stalno zaposlene, v trajna sredstva in obratni kapital.
To dosezejo tako, da odredijo svojim partnerjem
najvecje mogoce Stevilo funkeij z izjemo osnovnih
strateskih funkcij, ki jih konkurenti tezko povzamejo in
ki omogoc¢ajo organizaciji ohraniti dolgoroéno
Konkurencno prednost.

pombnalNFORMATIKA 1 1



STROKOVNE RAZPRAVE

Da bi pa virtualne organizacije dosegle svoje cilje,
morajo premagati svojo najhujSo preizkusnjo - tezavno
koordinacijo. Koordiniranje je v globalnih organizaci-
jah drazje zaradi stevilnih zunanjih in mednarodnih
povezav, ki jih morajo voditi neodvisno od ¢asa in
prostora. Pri tem seveda pomaga informacijska teh-
nologija. Ta v resnici omogoca dramati¢ne organizacij-
ske spremembe. Tabela 1 opisuje znadilne tehnologije
in aplikacije, ki pomagajo globalni organizaciji pri
uc¢inkovitosti, odzivnosti na lokalne pogoje in pri
sposobnosti uéenja.

Racunalniska izmenjava podatkov (RIP) poveca
ucinkovitost v maloprodaji do take mere, da racunajo,
da bo polovica maloprodajnih trgovin propadla do leta
2001 [18]. Mocno poveca tudi odzivnost. V tekstilni in-
dustriji so izmerili, da potrebujejo firme, ki uporablja-
jo RIP, za izpolnitev narocila popre¢no deset dni,
medtem ko druge potrebujejo 125 dni.

Interorganizacijski sistemi omogocajo izvajanje
poslovnih dogodkov med organizacijami, kar spet
poveca njihovo ucinkovitost in odzivnost. Taki sistemi
se odlikujejo po zanesljivosti, varovanju podatkov,
zagotavljanju zaupnosti uporabnikov in celovitosti.
Klasi¢na primera sta sistem razvit v American Hospi-
tal Supply in Singapurski TradeNet.! Slednji povezu-
je trgovske predstavnike, vladne agencije, luske oblas-
ti, dostavljalce blaga, transportne firme, banke in za-
varovalnice s strankami in carinskimi uradniki.

Poleg tega, da omogoca Internet poceni nastop na
globalnem trzis¢u, lahko poveca razumevanje

4 Omenjena sistema sta med drugim opisana v Harvardskih prigodkih:
Marshall, C. L., Konsynski, B. in Sviokla, J., Baxter International: On-
Call as Soon as Possible? Prigodek st. 9-195-103. Boston: Harvard
Business School Publishing, 1995,

King, J. in Konsynski, B., Singapore TradeNet: A Tale of One City. Pri-
godek st. 9-191-009, Boston: Harvard Business Schoal Publishing,
1995.

znacilnosti posameznih strank, zaznavanje njihovega
razvoja in lahko prelevi statisticne podatke o potros-
nikih v dolgotrajne in tesne odnose s njimi. V tem ¢asu
se npr. ban¢na industrija temeljito spreminja.
Racunajo, da je banki Sestkrat ceneje obdelati elektron-
sko transakcijo z izvorom kjerkoli na svetu kot obde-
lati lokalni ¢ek.

Programe za prevajanje iz enega v drug jezik lahko
uporabljamo za pospesevanje poslovanja in povecanje
lokalne odzivnosti. Organizacija, ki lahko hitro prenese
znanje iz obrata v Svedski na novo lokacijo v Sloveni-
jo brez jezikovne pregrade, doseZe prednost v primer-
javi z lokalnimi in drugimi mednarodnimi organiza-
cijami.

Tehnologija za individualizacijo serijske proizvod-
nje omogoca oblikovanje izdelkov ali storitev skladno
s posebnostmi lokalnih zahtev ali posamic¢nih strank.
Kljuéna pri tem je uporaba informacijske tehnologije
za organizirano uvajanje posebnih znacilnosti v proce-
su proizvodnje.

Ekstranet je aplikacija internetne tehnologije, ki
omogoca izbranim zunanjim partnerjem dostop do
informacij korporacije. Najpogosteje lahko stranke in
partnerji preko ekstraneta dostopajo do podatkov o
kontih in koordinirajo dobave artiklov. Uporaba te teh-
nologije omogoca npr. sledenje poSiljk v industriji
dostavljanja paketov, kot sta Federal Express in DHL.

Najvecja tezava pri globalnem delu v skupinah je
v premagovanju razdalj in ¢asovnih razlik, da bi lahko
ljudje iz razli¢nih okolij uspesno sodelovali. Uporaba
tehnologije za podporo dela v skupinah je del resitve.
Ta tehnologija ne sluzi le izmenjavi sporocil, ampak
omogoca tudi uporabo skupinskega zaslona, ter-
miniranje skupinskega dela, podporo sestankov,
skupinskega pisanja in druge aplikacije. Te zmogljivo-
sti podpirajo pri delu vodje skupin, pospesujejo sku-
pinske procese in povecujejo tehnicne in upravljalne

Tabela 1. Tehnologije in aplikacije v podporo ucinkovitosti, odzivnosti in u¢enju

Informacijske tehnologije in aplikacije Ucinkovitost Odzivnost Ucenje
Racunalniska izmenjava podatkov * *
Interorganizacijski sistemi * *
Ee;n;;;ko poslovanje preko Interneta % * *
Prevajanje iz enega v drugi jezik 2
Tehnologija za individualizacijo serijske proizvodnje *
Ekstranet % =
rOprema za skupinsko delo (groupware) ! o
Intranet = .
iyt T PP S SPWIEEG ST TIPS G : ” =

Sistemi za organizacijsko pomnenje
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sposobnosti skupin. Dober primer take opreme je IBM-
ov Lotus Notes.

Ucenje je mogoce pospesiti tudi z intraneti, izolira-
nimi mrezami, ki pa omogocajo usluzbencem globalni
pristop do novic, kadrovskih informacij, koledarja do-
godkov, podatkov o zalogah izdelkov, prostih
delovnih mestih itd. V&asih je v intranet vklju¢ena tudi
elektronska posta, da je tako zascitena pred
nepooblascenimi.

V informacijske sisteme do nedavnega nismo vgra-
jevali funkcij za organizacijsko ucenje in pomnenje.
Sedaj pa organizacije uvajajo aplikacije za hranjenje
tako numericnih kot tekstovnih in drugih nekonven-
cionalnih oblik informacij. Taki sistemi zdruzujejo in
avtomatizirajo zbiranje, hranjenje, vzdrzevanje, iskan-
je in dostop do multimedijskih informacij in tako
pomagajo Siriti izkusnje med uporabniki. Sisteme te
vrste uporabljajo vse velike mednarodne svetovalne
organizacije. Znani so tudi primeri uporabe te teh-
nologije pri proizvodnji programske opreme.

10. NASVETI VODILNIM

Organizacija, ki osvaja globalno strategijo, mora dobi-
ti podporo zanjo na najvisji ravni organizacije.
Posamic¢ne enote je ne morejo uresniciti, ker tako
poslovanje vpliva prav na vse. Vodilne je treba izo-
brazili o osnovnih strategijah globalnih organizacij, vse
druge zaposlene pa seznaniti o nacinih poslovanja,
skladnih z globalno strategijo.

Vodilni morajo podpirati iniciative, ki slonijo na
informacijski tehnologiji. Globalna organizacija ni
samo krik mode. Ker so take organizacije odvisne od
informacijske tehnologije, ki se Se naprej hitro razvija,
bodo globalne organizacije kot organizacijska oblika
ostale globoko v 21. stoletju. Glede na sedanji nivo
zmogljivosti za podporo uc¢inkovitosti, odzivnosti in
ucenja, se bodo morali vodilni usmeriti na tiste teh-
nologije, ki bodo organizaciji pomagale premostiti
njene pomanjkljivosti. Ce na primer organizacija nima
sistemov za pomo¢ pri ucenju, so primerne investicije
v intranet in organizacijsko pomnenje. Uporaba teh-
nologij v skladu s potrebami organizacije lahko
pomembno poveca njeno globalno konkurenc¢nost.
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MIKROPROCESORSKA KARTICA IN
KARTICNI OPERACIJSKI SISTEM

Peter Pehani

Povzetek
Uporaba mikroprocesarskih oz. pametnih kartic (angl. smart cards) se intenzivno Siri na mnoga podrotja Glovekovega
delovanja. Pametna kartica je kartica z mikroracunalnikom, ki ga nadzira karticni operacijski sistem. Kartiéni ope-
racijski sistem je trajno shranjen v pomnilniku ROM. Njegovi prioriteti sta vamo izvajanje ukazov, ki prihajajo v
mikroracunalnik od zunaj, ter nadzor dostopa do podatkoy, ki so shranjeni v kartiénem pomnilniku EEPROM.
Karticni operacijski sistemi prihodnosti, ki so v povojih, bodo omogodali soZitje veé aplikacij na isti kartici, vegjo
prilagodljivost kartice za kasnejSe spremembe, ipd.

Abstract
Use of micropracessor cards - or smart cards - is spreading intensively on many fields of human activity. Smart card is

a card with a microcomputer that is controlled by a card operating system. Card operating system is loaded perma-
mently into ROM. Its priorities are secure execution of commands that enter into the microcomputer from outside
world, and control of access to the data that are stored in the EEPROM.

Future card operation systems will enable sharing of more applications on a single card, greater flexibility of the card
for possible changes, and so on.

1. UVOD
Kartice so hitro razvijajoca se veja informacijske teh-
nologije. Medtem, ko so koncem osemdesetih let svoj
pohod zacele magnetne kartice, so jim v devetdesetih
sledile najprej pomuilniske kartice in nato Se mikroproce-
sorske kartice.

Vsaka Kartica je sestavljena iz nosilca standardnih
dimenzij, na katerega je pritrjen pomnilniski medij.
Nasteti trije tipi kartic se razlikujejo po tem, Kateri
medij sluzi za shranjevanje podatkov: pri magnetnih
karticah je to magnetni trak, pri pomnilniskih pom-
nilniski ¢ip, pri mikroprocesorskih pa mikrorac¢unalnik

kor:ttiiﬂna ploééjf éip
[_\\“IZJ’ ]
- \ Y

plastiéni nosilec: 85.6 x 54 mm; deb. 0.75 mm /

o

Slika 1: Mikroprocesorsko kartico sestavijajo: nosilec, kontaktna
ploséa in mikroprocesorski Gip.
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z mikroprocesorjem. Tipiéni primeri za magnetne
kartice so ban¢ne in kreditne kartice, za pomnilniske
telefonska kartica, za mikroprocesorske pa kartica
zdravstvenega zavarovanja (pri nas v uvajanju). Ob-
staja Se en tip kartic - opticne kartice, pri katerih se
informacija shranjuje na plasti, obcutljivi za laserske
zarke. Zaradi tehnologije, ki je draga in ki zaenkrat
omogoca le enkraten zapis na neko lokacijo, te kartice
Se niso dozivele siroke uporabe.

Uporabljata se tudi imeni cipne kartice oz. kartice z
integrirnint vezjenr; to so pomnilniske in mikroprocesor-
ske kartice, ker je v njih vstavljen ¢ip. Glavna razlika
med pomnilniskimi in mikroprocesorskimi karticami je
v tem, da ima pomnilniska kartica v osnovi le prepro-
sto varnostno logiko s kontrolo dostopa do pomnilni-
ka pri branju in pisanju. V mikroprocesorsko kartico pa
je vgrajen mikrorac¢unalnik, ki ga je prek karti¢nega
operacijskega sistema mogoce programirati. Mikro-
procesorska kartica ima visoke zmogljivosti pomnil-
nika, podatki so varno in dolgotrajno shranjeni, mozno
je izvajati razne kriptografske funkcije in druge algo-
ritme. Tudi zato mikroprocesorske kartice veckrat ime-
nujemo pametne Kartice (angl. smart cards). Raba imena pa
ni dosledna; vcasih se uporablja le za mikroprocesorske
kartice, v¢asih pa za mikroprocesorske in pomnilniske
kartice skupaj. V ¢lanku uporabljamo naziv pametne
kartice v oZjem smislu samo za mikroprocesorske kartice.
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Cipne kartice se najbolj siroko uporabljajo pri tele-
komunikacijah (80 % vseh v uporabi), kot telefonske in
GSM Kartice. Uporaba ¢ipnih kartic se $iri na podrodja
banc¢nistva, prometa, kontrole dostopa, zdravstva in
trgovine, Kartica bo kmalu postala redni spremljevalec
osebnega racunalnika in bo uporabniku omogocala
varen in zanesljiv vstop v informacijska omreZja.

Zavod za zdravstveno zavarovanje Slovenije
(ZZZS) bo obstojeto zdravstveno izkaznico zamenjal s
kartico zdravstvenega zavarovanja (KZZ). Za KZZ je bila
izbrana mikroprocesorska kartica, ker nudi od vseh
kartic najbolj varno okolje za shranjevanje obcutljivih
zavarovalniskih in medicinskih podatkov.

2. MIKRORACUNALNIK V
MIKROPROCESORSKI KARTICI

2.1. Mikroracunalniski Cip

Cip, ki je vgrajen v mikroprocesorsko kartico, je kot

majhen racunalnik. Vsebuje naslednje komponente

(glej sliko 3) [3, 4, 5, 6]:

w Centralno mikroprocesorsko enoto (CPE); CPE
vecinoma temeljijo na Motoroli 6805 in Intelu 8051;
hitrosti do 5 MHz; vec¢inoma so 8-bitne, modernejse
pa so 16-bitne.

w Tri vrste pomnilnikov:

* RAM - delovni pomnilnik (angl. Random Access
Memory). Shranjuje zacasne informacije med
delovanjem procesorja. Za svoje delovanje rabi
zunanji vir napetosti. Obicajne velikosti so med
[28 in 512 bajtov. Hitrost pisanja je velikostnega
reda 10 ns.

* ROM - trajni pomnilnik (angl. Read Only Memo-
ry). Vanj je tovarnisko trajno naloZen karti¢ni
operacijski sistem ali drugo programije za stalne
funkcije (angl. mask). Ni ga mozno naknadno
spreminjati.

STROKOVNE RAZPRAVE

* EEPROM - bralno-pisalni pomnilnik (angl. Elec-
tronically Erasable Programmable Read Only
Memory). SluZi za shranjevanje uporabnikovih
podatkov. Opravlja podobno funkcijo, kot jo ima
trdi disk na PC-ju. Navadno zavzema najvec
prostora v ¢ipu, je najvedji porabnik energije ter
tudi najdrazji od vseh pomnilnikov. Prenese
med 10.000 in 500.000 ciklov pisanja. Obstojnost
podatkov je navadno 10 let. Hitrost pisanja je
velikostnega reda 1 ms.

EEPROM se lahko uporabi tudi za shranitev
dopolnilnega karti¢nega operacijskega sistema.
Zacasno se ga lahko uporablja tudi kot dopoln-
itev RAM-a, z 10°-krat pocasnejsim dostopom.
Namesto EEPROM-a se lahko uporabita $e pom-
nilnika Flash ali FERAM, ki porabita manj pros-
tora glede na EEPROM in sta precej hitrejsa
(hitrost pisanja je pribl. 10 ms oz. 100 ns), vendar
zaradi razliénih vzrokov Se nista dosegla tako
siroke uporabe.

Nobeden od nastetih pomnilnikov ni dostopen
neposredno. Vsak zunanji dostop gre preko procesne
enote ter varnostne logike.

n vhodno-izhodni sistem; dvosmerni serijski vmesnik.

delovni procesna operacijski
pomnilnik anota sistem
RAM <—-| CPE 4——~| ROM 1
vhodnao-
izhodni ' v
sistem -
pomniin
EEPROM 5 podutin

Slika 3: Arhitektura mikroracunalnika v mikroprocesorski kartici.
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K. zdravstvenega
zavarovanja,
k. za mobilni telefon

Slika 2: Primerjava razliénih tipov kartic [4].
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Cip mikroprocesorske kartice lahko vsebuje dodatne
strojne elemente kot so kontrolne enote za nadzor nape-
tosti, ure in strojne varnostne logike (dostopanje do
pomnilnikov, ipd, generator nakljucnih stevil za izvajanje
obojestranskega overjanja ter matematicni koprocesor za
izvajanje raznih kriptografskih algoritmov.

Velikosti vseh treh pomnilnikov v ¢ipu mikroproce-
sorske kartice so relativno majhne v primerjavi z dru-
gimi mikroprocesorji, ker morajo biti izredno majhni.
Debelina mikroprocesorske kartice je 0.75 mm. Cipi
mikroprocesorskih kartic so redko vedji od standard-
iziranih 25 mm?, saj pri ve¢jih ¢ipih obstaja nevarnost
zloma. V borbi za ve¢ pomnilnika gre razvoj v izbolj-
Savanje natanc¢nosti tehnologije, ki je trenutno okoli 0.5
mm in napreduje v skladu z Moorovim zakonom.

Cip je na razne nacine zas¢iten pred zunanjimi
vdori in poskusi analiz od zunaj. Vdori so lahko bolj
strojne narave, npr. mikroskopski pregled ¢ipa, ali bolj
programsko-procesne narave, npr. analize odzivov na
nizke frekvence, odzivnih ¢asov, induciranih napak
izven delovnega obmocja (temperatura, obsevanje).
Proti prvim se uporabljajo naslednji obrambni meha-
nizmi: mesanje vodil, mesanje naslovov pomnilniskih
celic oz. navidez naklju¢no nelogicno razporejanje ele-
mentov po plasteh, varnostne prevleke plasti cipa,
zavajujoce prazne komponente, ipd. Proti drugim pa:
detekcija nizkih in visokih frekvenc, detekcija tempe-
rature, prazni takti, overjanje terminala., ipd. Vecina
¢ipov vsebuje vsaj enega od nastetih mehanizmov,
vseh pa ne vsebuje noben ¢ip.

Cip je prakti¢no nemogoce ponarediti. Vecja nevar-
nost je v napaki v varnostnih procesih pri proizvodnji
in uporabi ¢ipa. Varnost ¢ipa je torej potreben, ne pa
zadosten pogoj za varnost celotnega sistema, Ki temelji
na karti¢ni tehnologiji.

2.2. Kontaktne in brezkontaktne
mikroprocesorske kartice
Vmesnik med ¢ipom in zunanjim svetom je kontaktna
plos¢a s Sest ali osem kontakti, ki prekriva ¢ip. Kon-
taktna plosca je najbolj izpostavljen del celotnega
tokokroga, izpostavljena obrabi, mehanskim poskod-
bam, pa tudi zlorabi. Komunikacija prek kontaktne
ploice je obicajen in najbolj razSirjen nac¢in komunika-
cije z zunanjim svetom. Mikroprocesorske kartice s
kontaktno plos¢o imenujemo tudi kontakine.
Mikroprocesorski ¢ip pa lahko komunicira z zunan-
jim svetom Se na en nacin: prek antene s pomocjo ra-
dijskih valov. Take kartice imenujemo brezkontaktne
kartice. Antena zbira tudi energijo, potrebno za delo-
vanje mikroracunalnika. Razdalja komunikacije je ve-
likostnega reda 1 m in je prvenstveno odvisna od ¢ital-
nika (njegove frekvence). Brezkontaktne kartice so zelo
primerne za uporabo v transportu in kontroli dostopa,
manj pa za prenos zaupnih podatkov. Zaradi kom-
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pleksnejse strukture so drazje od kontaktnih, teh-
nologija $e ni tako dognana.

2.3. Standardi

Kartice dolo¢ajo standardi mednarodnih organizacij za

standardizacijo ISO/IEC, CEN, ETSI, ipd, po

posameznih industrijskih panogah pa jih dopolnjuje-
jo industrijski standardi, ki jih dolo¢ajo konzorciji
najvedjih svetovnih proizvajalcev.

Od mednarodnih standardov je za kontaktne
mikroprocesorske kartice najvaznejsi ISO/IEC 7816 [7].
Gre pravzaprav za mnozico standardov - do sedaj je
sprejetih Ze 10 delov - ki Ze ve¢ kot 10 let sledi razvoju
tehnologije mikroprocesorskih kartic. Standard 1SO/
IEC 7816 doloca fiziéne karakteristike kartic, dimenzi-
je kartic, lokacije kontaktov, tipe oznacevanja, proto-
kole komunikacije s svetom, priporoéila za karti¢ni
operacijski sistem, nabor ukazov karti¢nega opera-
cijskega sistema, organizacijo podatkov na karticah,
varnostne mehanizme, ipd.

Najpomembnejse industrijske standarde po pa-
nogah pripravljajo naslednje skupine:

s EMV (Europay, Mastercard, Visa): specifikacije
funkcij kartic v bancnistvu;

s ETSI (European Telecommunication Standards In-
stitute): standardi za kartice v navadni in mobilni
telefoniji;

s OpenCard Framework: vkljuditev mikroprocesor-
skih kartic v omrezja,

a SC/PC (Smart Card Personal Computer): vkljuditev
mikroprocesorskih kartic v osebni racunalnik.

3. KARTICNI OPERACIJSKI SISTEM

Operacijski sistem je nekak posrednik med strojno
opremo in aplikacijskim programjem. Gre za skupino
sistemskih programov in nanje navezanih ukazov. Z
ukazi zunanji svet (uporabnik) komunicira z racu-
nalnikom, ne da bi mu bilo treba poznati strojno
opremo. Karticni operacijski sistem (angl. COS - card oper-
ating system) se ne more primerjati z obsirnimi vec-
opravilnimi sistemi na vecjih racunalnikih (npr. nima
dela z zunanjimi napravami za komunikacijo z upo-
rabnikom, vedno komunicira z ra¢unalnikom), kljub
temu pa opravici svoje ime. Prioriteti karticnega ope-
racijskega sistema sta varno izvajanje programov ter
nadzor dostopa do podatkov.

Koli¢ina programske kode je zelo majhna, velikost-
nega reda 10 kB. Praviloma je koda spravljena v ROM-u.
Tja se trajno shrani Ze med proizvodnjo ¢ipa. Kasnejse
spremembe niso moZne, verjetnost za nacrtno ali
nenamerno spremembo vsebine ROM-a je prakti¢no
ni¢elna. Prav zato mora biti operacijski sistem, preden
se vlozi v ROM, celovit in prakti¢no brez napak. Mno-
go ¢asa se posveca testiraju in odpravi napak. Zaradi
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majhne procesorske mo¢i in omejenih pomnilniskih

kapacitet pa mora ustrezati $e naslednjim zahtevam:

mora biti hiter pri izracunih, optimiziran glede porabe
pomnilnika, robusten in zanesljiv, zaupen in vedno na
razpolago.

Vsi operacijski sistemi dopus¢ajo, da se posamezne
njegove funcije naloZijo v EEPROM, ki sicer sluzi za
shranjevanje podatkov.

Glavne naloge operacijskega sistema so:

prenos podatkov na kartico in obratno;
= nadzor nad izvajanjem ukazov, ¢asovno uskla-

jevanje, notranja kontrola ukazov;

= ravnanje s podatki oz. z datotekami v EEPROM-u,
s poudarkom na varnosti;

» ravnanje s kriptografskimi funkcijami in njihovo
izvajanje;

» polnitev kartice z osebnimi podatki in kontrola Ziv-
ljenjskega cikla kartice;

» pogosto: izvajanje aplikacijskih funkcij ali aplika-
cijske kontrolne logike (npr.: zmanjSanje vrednos-
ti v elektronski denarnici, ipd.).

Proizvajalci procesorjev opremijo ¢ip z okleS¢enim ope-

racijskim sistemom z minimalnim naborom ukazov in

funkcij, potrebnih za upravljanje z mikrorac¢unalnikom.

Nabor ukazov, ki jih mora Karti¢ni operacijski sistem

podpirati, sestavljajo: ukazi za delo z aplikacijami in

njihovimi podatki (branje, pisanje/obnavljanje, izbiranje),
razni varnostni ukazi (izmenjava nakljucnih stevil,
preverjanje gesel in kljucev, zapiranje dostopa), ipd.

Nabor s standardom predpisanih ukazov v praksi
je le osnovni nabor ukazov. Ta nabor proizvajalci kar-
tic raz8irijo z lastnimi ukazi, ki jih je pogosto Se enkrat
toliko kot osnovnih. Za mnozicne aplikacije razvijejo
proizvajalci kartic svoje karticne operacijske sisteme, ki
jih vgradijo v ¢ip ob proizvodnji. Iz enakega cipa tako
nastane vec razlicnih kartic, vsaka opremljena z
drugacnim operacijskim sistemom. Proizvajalcevi
specificni ukazi so dodatni ukazi za zagotavljanje var-
nosti (preverjanje elektronskega podpisa, obojestran-
ske identitete, ...), ukazi za ravnanje z datotekami (ust-
varjanje in brisanje datotek), ipd.

Operacijski sistemi razli¢nih proizvajalcev niso
kompatibilni. Razvoj aplikacij za vsak operacijski sis-
tem zato zahteva natanéno poznavanje tega sistema.
Razloga za nekompatibilnost sta vsaj dva: odprtost
standardov za razli¢ice in modifikacije operacijskih sis-
temov (standardi premalo strogi, prevec odprti) ter
dodajanje novih funkcionalnosti, ki niso definirane v
standardih. Poleg tega tehnologija in raba prehitevata
standarde. Veéina kartic, ki so sedaj v uporabi, je bila
nacrtovana pred objavo standardov.

Podrobnosti operacijskih sistemov so skrbno varo-
vane skrivnosti. Opisovanje karticnega operacijskega
sistema je mozno le fenomenolosko, na splosnem nivo-
ju. Uveljavljeni karti¢éni operacijski sistemi se nasla-
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njajo na standard ISO 7816-4, ki temelji na datoteéni
organizaciji podatkov v EEPROM-u.

3.1. Datoteke, ki jih podpira karti¢ni operacijski

sistem

Strukturo datotek v EEPROM-u, ki jo podpirajo

karti¢ni operacijski sistemi, doloca standard ISO 7816-

4. Struktura je hierarhi¢na, drevesna, povsem podob-

na DOS-ovi strukturi. Sestavljajo jo naslednji tipi da-

totek:

= MF - glavna datoteka oz. glavni imenik (angl. Mas-
ter File): vsebuje vse druge datoteke in imenike.
Obsega ves razpolozljivi prostor za datoteke.

» DF-namenska datoteka (angl. Dedicated File) je dato-
teka v vlogi imenika; je nekaksna vi$ja organizacijska
enota; vanjo so naloZene sorodne elementarne
datoteke ali imeniki, ki pripadajo skupni aplikaciji.

m EF-elementarna datoteka (angl. Elementary File) je
datoteka s podatki. Postavljena je pod MF ali DF.
Datoteka EF ima lahko razli¢éno strukturo, glede na
organizacijo zapisov. Strukture so: trasparentna -
EF brez notranje stukture; linearna fiksna - sestav-
lja jo ve¢ enako dolgih nizov; spremenljiva fiksna -
sestavljajo jo nizi razliénih dolZin; linearna cikli¢na
- enako dolgi nizi, ki se polnijo v ciklicnem zapored-

_ ju. Izbira strukture EF je pogojena s podatki.

Stevilo nivojev v datototeénem drevesu je poljubno,

omejuje ga razpoloZzljiva velikost EEPROM-a. Najbolj

pogosta je trostopenjska hierarhija (glej sliko 4). Imeni-
ki DF so navadno vezani na aplikacijo. Aplikacija je sku-
pina sorodnih datotek, ki imajo skupnega upravljalca

(lastnika).

Karti¢ni operacijski sistemi so objektno orientirani,
pri cemer so podatki o pravicah dostopa vezani nepo-
sredno na datoteko. Temu sta prilagojena tudi dato-
te¢na struktura in sistem za upravljanje z datotekami.
Vsako datoteko sestavljata dva dela: glava (angl.
header, file descriptor) in telo (angl. body). Navadno
sta fizicno na locenih lokacijah. Glavo datoteke trajno
dolo¢imo ob vzpostavljanju datoteke. Glava vsebuje

MF

P i ey . U g 4
; DF . [IEEESS) | DF ;
| ' p '
\ ' ) 0
| i | :
M e o e e

I i
| EF EF EF_|! ' |_EF EF_|!
: i |
| X i '
' ; ! ;
' aplikacija 1 i 4 aplikacija 2 H

Slika 4: Drevesna struklura datotek v EEPROM-u z vsemi tremi tipi
datotek: MF, DF in EF Struktura predstavija dvo-aplikacijsko
kartico; vsaka aplikacija je na svojem imeniku DF.
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lastnosti datoteke: ime, tip, struktura, velikost, lega v
drevesu, varnostni atributi (npr.: pristopni pogoji) in
drugi atributi. Telo datoteke vsebuje spremenljive
uporabnikove podatke, ki jih je mogoce vecrat brati in
pisati. [zbira datotek poteka na osnovi logiénih naslovov.
Te mora poznati terminal, ki posilja ukaze na kartico.

3.2. Varnostna shema karti¢nega operacijskega

sistema

Varnostna shema, Ki jo podpira Karti¢ni operacijski

sistem, vsebuje: pristopne mehanizme, pristopne

pogoje in varnostni status.

Pristopni mehanizmi so ukazi ali kombinacije ukazov,
ki spreminjajo varnostni status in s tem omogocajo
delo z datotekami. To so naslednji mehanizmi:

» identifikacija lastnika: preverjanje, ali je kartica v
pravih - t.j. lastnikovih - rokah prek poznavanja
gesla oz. osebne kode PIN (angl. personal identifi-
cation number);

s overjanje zunanjega okolja: preverjanje, ali kartico
bere pravo okolje; okolje dokaZe poznavanje §if-
rirnega kljuca;

» overjanje kartice: obratno - okolje preveri, ali kartica
pozna Sifrirni kljuc.

Pristopni pogoji do posamezne datoteke dolocajo pred-
pogoje, ki morajo biti izpolnjeni, preden se lahko nad
datoteko izvedejo ukazi. Pristopni pogoji se za vsako
datoteko v EEPROM-u dolodijo ob izgradnji datoteke.
Zapisani so v glavi datoteke in so trajni. Odvisni so od
tipa datoteke ter od zaupnosti podatkov v datoteki. Do
datotek dostopamo z razli¢nimi zunanjimi ukazi, ki so
bralno-zapisovalni ali administrativni (npr.: branje,
pisanje, iskanje, onemogocanje, zaklepanje, brisanje,
dodajanje, ...). Pristopni pogoji so definirani za vsak
ukaz posebej. Dostop do datoteke s posameznim uka-
zom je lahko prost, omejen s pristopnim mehanizmom
(geslom ali klju¢em), ali pa prepovedan.

Varnostni status predstavlja stanje po izvedenem
pristopnem mehanizmu. Status je vezan na datoteke
MF in DF. Status, vezan na MF, je celovit. Status, ve-
zan na DF, pa je lokalen, vezan na aplikacijo. Ta status
se ohranja, dokler ni izbrana druga datoteka DF. Na
datoteke EF varnostni status ni vezan, ker predstavlja-
jo najnizji hierarhic¢ni nivo v datotec¢ni strukturi.
Dostop do podatkov v EF pa je omejen s pristopnimi
pogoji na enak nacin, kot pri DF in MF. Dostop je
omogocen le, e so pristopni pogoji izpolnjeni.

Varnostni status je lahko vezan tudi na ukaz, pri
ukazih t.i. varnega sporocanja. Po kon¢anem ukazu se
status izgubi.

Varnostna shema temelji na preprosti logiki: ¢e tre-
nutni varnostni status ustreza zahtevanim pristopnim
pogojem, je omogocen dostop do datotek in izvedba
nadaljnjih ukazov, kot so branje, pisanje, prehod v niz-
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ji hierarhi¢ni nivo po datoteénem drevesu. NiZe gremo

lahko le, ko zadovoljimo pogoje na visjem nivoju.

V varnostno shemo sodita $e dva varnostna meha-
nizma, ki ne spreminjata varnostnega statusa, sluzita
pa za varen prenos podatkov. To sta:

» zagotavljanje celovitosti podatkov: preverjanje, ali
se je kak del podatkov pri prenosu izgubil ali je bil
“ukraden”; prek Sifrirne kode MAC (angl. massage
authentication code);

= zagotavljanje zaupnosti podatkov: preprecevanje
branja podatkov tretji osebi se zagotovi s $ifriranjem
s simetri¢nim ali asimetri¢nim algoritmom.

3.3. lzvajanje ukazov v karticnem operacijskem
sistemu

Izvajanje ukazov, ki pridejo od zunaj, poteka v ve¢

nivojih, ki jih podpira kartiéni operacijski sistem. To

zagotavlja vedjo varnost.

Ukaz pride iz zunanjega sveta preko vhodno-
ager) nadzoruje prenos podatkov s standardnimi pro-
tokoli, poleg tega pa nadzira pravilnost prenosa uka-
zov. Nivo t.1. varnega sporocanja (angl. secure messag-
ing manager) opravi zahtevane kontrole in desifriranja.
Ce niso zahtevane, je ta nivo povsem transparenten.

Sledi ukazni nivo (angl. command handling), ki iz-
vaja ukaze in nadzira njihovo izvajanje. Ta nivo pre-
pozna ukaz, opravi kontrolo pravilnosti zaporedja
ukazov ter izvede ukaz, Ce je v trenutnem stanju do-
voljen. Zaporedje ukazov se lahko definira vnapre;.
Predpisano zaporedje nadzoruje avtomatski nadzor
ukazov, ki je postavljen med prepoznavo ukazov in
med izvedbo ukazov. Avtomatski nadzor ukazov je
paralelna zacita, ki dopolnjuje zasé¢ito s pravicami
dostopa do posameznih datotek. Gre za nekakino
vgrajeno kontrolo izvajanja zaporedja ukazov.
Obicajno se ta kontrola definira za kratka, a pomembna
zaporedja ukazov. Pogost primer so overjanja, kjer
morajo ukazi prihajati to¢no v dolo¢enem vrstnem
redu. V primeru napacnega vrstnega reda ukazov ali
napacnih parametrov overjanje ne uspe in avtomatski
nadzor ukazov vzpostavi predhodno stanje.

Nivo prenosa ukazov

Nivo varnega sporocanija

Ukazni nivo

Upravljalnik datotek

Upravljalnik pomnilnika

Slika 5: Nivojska struktura kartiénega operacijskega sistema
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Datote¢ni nivo (angl. file manager) zagotavlja pod-
poro in upravlja z razli¢nimi tipi datotek EF in DF. Ce
ukaz zahteva dostopanje do datotek, ta nivo prevede
logi¢ne naslove datotek v fizi¢ne. Nadzira tudi pravice
dostopa do datotek. Pomnilni nivo (angl. memory
manager) skrbi za kontrolo dostopanja do posameznih
delov pomnilnika, ureja prosti pomnilnik, izvaja kon-
trole na nivoju pomnilnika.

Sestavljanje odgovorov je naloga centralnega up-
ravljalnika odgovorov (angl. central return code mana-
ger). Upravljalnik pripravlja in razposilja odgovore
tako za notranje nivoje kot za zunanji svet v vseh fazah
izvajanja ukaza.

Komunikacija med citalnikom in Kartico poteka po
enem samem kanalu, v t.i. poldupleks (angl. half duplex)
nacinu. Terminal igra vlogo streznika, ki poslje ukaz.
Kartica pa igra vlogo uporabnika, ki ukaz izvede in vrne
odgovor. Vsa komunikacija poteka po sistemu ukaz -
odgovor. Nikdar ne pride pobuda s karticne strani.

4. KARTICE PRIHODNOSTI

Daljnorocni cilj razvijalcev mikroprocesorskih kartic je,
da bi lastnik z eno kartico lahko opravil ve¢ storitev.
Poplava vsemogocih kartic za razlicne namene ta
logi¢ni razvojni premik Ze implicitno zahteva: prehod
od posamezne kartice za vsako aplikacijo na t.i.
vecaplikacijsko kartico (angl. multiapplication card), ki
vsebuje vec aplikacij in pokriva funkcionalnost ve¢
kartic. Pojem “aplikacija” predstavlja skupek funkcij, ki
pripadajo istemu poslovnemu subjektu (podjetju, or-
ganizaciji, drzavni sluzbi, javni sluzbi, ...). Vecapli-
kacijska kartica pomeni deljeno lastniStvo in odgovor-
nost med vec¢ poslovnih subjektov, kar skriva zaple-
teno shemo poslovnih, organizacijskih, finanénih,
tehnolodkih in varnostnih vprasanj.

Vecaplikacijske kartice ne gre mesati z vecfunkcio-
nalno kartico. Vecfunkcionalna kartica je opremljena z
aplikacijo, katere lastnik in izdajatel) je en sam poslovni
subjekt. Aplikacija na njej lahko opravlja razli¢ne
[funkeije, vendar vse v sluzbi istega lastnika, zato je njen
razvoj razmeroma preprost. Primer je ve¢funkcionalna
kartica vecjega podjetja, opremljena z aplikacijo, ki
opravlja naslednje funkcije: kontrola prihodov-od-
hodov, kontrola dostopa do varovanih objektov, mesec-
na karta za mestni avtobus, placevanje malice v menzi,

Vecaplikacijske kartice bi potrebovale operacijski
sistem, podoben klasi¢nim operacijskim sistemom, z
naslednjimi zahtevami:

s Podpora ve¢-aplikativnosti: uporabnik ima le eno
kartico, ki gosti aplikacije razli¢nih lastnikov z
zdravstveno in socialno varstvo, transport, vladni
in splo$ni dokumenti, elektronsko poslovanje, tele-
komunikacije).
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= Varnost: soobstoj vec aplikacij, pogosti prenosi po-
dodatni mehanizmi, ki omogoc¢ajo souporabo delov
podatkov in programja med aplikacijami, po drugi
strani pa varnostni mehanizmi pri razmejevanju
dostopov med zaupnimi podatki posameznih ap-
likacij. Druge nujne dopolnitve: kompleksen sistem
upravljanja s kljuéi; poostrene sheme overjanja ter-
minala, kartice in aplikacije.

= Interoperabilnost kartice na vseh dostopnih tockah,
ki se doseZe s skladnostjo z vsemi mogocimi stan-
dardi ter obsega kompatibilnost med posameznimi
tipi kartic, operacijskimi sistemi in spremljevalnimi
orodji (¢italniki kartic).

» Prilagodljivost in odprtost: operacijski sistem naj
omogoca dinami¢no dopolnjevanje funkcional-
nosti; standardizirano nalaganje novih aplikacij na
Kartice v obtoku na varen in zanesljiv nadin; sistem
upravljanja z aplikacijami, ki ji kartica vsebuje, in
njihovimi verzijami.

Narejenih je bilo Ze nekaj poskusov, priblizati se take-

mu odprtemu operacijskemu sistemu:

m operacijski sistem za podporo bazam podatkov po
standardu ISO 7816-7

= modularni interpreterji, npr. Java

= vedaplikacijski operacijski sistemi, npr. MULTOS

4.1 Kartice s podporo bazam podatkov
Kartice s podporo bazam podatkov slonijo na Ze spre-
jetem standardu ISO 7816-7. Standard predpisuje ob-
jekte baze podatkov na kartici, uporabniske profile ter
ukaze jezika SCQL (angl. smart card query language),
ki sluZi kot interpreter za obicajni jezik SQL.

Objekti baze SCQL so podobni objektom v obicaj-
nih bazah podatkov: tabele, pogledi (podmnozice
tabel), sistemske tabele (objekti, uporabniki, dostopne
pravice). Uporabniski profili so hierarhi¢no struktu-
rirani v tri razrede: lastnik baze podatkov, lastnik
posameznega objekta v bazi, uporabnik. Uporabniski
razredi doloc¢ajo pravice uporabnikov. Vi§ji razredi
dopuscajo ved pravic pri upravljanju z objekti tabele,
ter upravljanje z hierarhi¢no nizjimi razredi.

Interpreter SCQL predstavlja podmnoZico ukazov
standardnega SQL-a (angl. standard query language).
Ukazi SQL-a se prevedejo v ukaze SCQL-a. Ukazi so
naslednji:
= ravnanje z uporabniki (predstavitev, dodaj/odvzemi),
» ravnanje s podatki oz. podatkovnimi objekti (ust-

vari bazo, dodaj/odvzemi tabelo, pogled, omogoéi/

preklici dostop, bridi/pisi podatek, ...),
m ravnanje s transakcijami - za zagotavljanje celovito-
sti operacij (zac¢ni, prekini, ponovi).
V nasprotju z uveljavljenimi operacijskimi sistemomi,
ki temeljijo na standardu ISO 7816-4, je baza podatkov
SCQL precej bolj fleksibilna in omogoca:
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» enostavno spreminjanje dostopnih pravic;

» dinami¢no ravnanje s pomnilnikom (glede na za-
sedenost in dolzino podatkov);

m razlitna overjanja, ki jih je moZno kombinirati v
poljubni kombinaciji;

» kontrolo celovitosti procesov pri transakcijah;
iskanje po bazi.

4.2. Java kartice, MULTOS kartice

Java je programski jezik, ki tece na Stevilnih mikro-
procesorskih platformah. Je popolnoma objekten jezik
z dobrimi varnostnimi mehanizmi, zato je primeren
tudi za uporabo na mikroprocesorskih karticah.

Java kartica temelji na modularnem sistemu. Inter-
preter je naravna resitev, saj je pri Kartici véasih tezko
lociti strojni del od programskega; sta zelo prepletena.
Ideja je naslednja: aplikacijo napisemo na PC-ju z Javo.
Na kartici je poseben interpreter te Java kode [VM
(angl. Java Virtual Machine), ki razume programsko
kodo. Funkcionalnost JVM je neodvisna od procesor-
ja. Kot vmesnik med procesorjem in JVM delujejo pro-
gramske knjiznice Java API, ki komunicirajo s poljub-
nim kartiénim operacijskim sistemom. Trenutno so
kartiéni procesorji presibki za celotno prevajanje Java
kode. Zato je JVM dvodelna: en del je na PC-ju in z
njim se opravi predprevajanje. Drugi del pa je na kar-
tici in prevaja to predpripravljeno kodo.

] [Captikacije

Java API

|
|
JUM |
|
strojna oprema |

|
I
|
l karti¢ni operacijski sistem
|

Slika 6: Arhitektura Java karlice.

Java kartica bo zazivela ob zmogljivejsih karticnih
mikroprocesorjih. Ze zdaj napoveduje lazji razvoj
novih aplikacij in moznost elegantne vecaplikativne
kartice. Prvi primerki Java kartic so Ze na testiranjih.

MULTOS kartica (angl. Multiapplication Operating
system): MULTOS predstavlja prvi poizkus za izdela-
vo pravega vecaplikacijskega operacijskega sistema.
Arhitektura aplikacije z MULTOS-om je vecnivojska,
podobna kot pri Java Kartici: aplikacijo se napise v C-
ju, prek C-prevajalnika prevede v interpretativni jez-

ik MEL (angl. MULTOS Executable Language). Tako

prevedena koda prek APIl-jev komunicira z operaci-
jskim sistemom MULTOS.

5. ZAKUJUCEK

Cipne kartice se $irijo na mnoga podrodja naSega Ziv-
lienja. Z nekaterimi modernimi produkti, kot npr.
mobilni telefon, so praktiéno zrasle skupaj. Zaenkrat ni
videti meja razvoja. Letna proizvodnja ¢ipnih kartic Ze
presega 1000 milj. in nezadrzno raste. Od tega odpade
vecina (80 %) na pomnilniske kartice, slabih 20 % pa na
mikroprocesorske, ki se uporabljajo za aplikacije, zah-
tevne s tehnoloskega vidika ali zaicite podatkov. Za-
enkrat je uporaba bolj domena Evrope (90 %). Poten-
cialno trZisce bo v letu 2000 blizu 3000 milj. ¢ipnih kar-
tic, od tega okoli 50 % telefonskih.

Ze od nastanka je spremljalo mikroprocesorske kar-
tice pomanjkanje Siroko sprejetih standardov, pred-
vsem za operacijske sisteme. Proizvajalci so razvijali
svoje resitve, standardi pa so capljali za njimi. Problem
postaja z Zeljami po vecaplikacijski Kartici vedno bolj
perec. V boj za operacijski sistem, ki bo prevladal nad
ostalimi in postal de-facto standard, se je z letodnjim
letom vkljucil tudi Microsoft. To pa pomeni velik pri-
tisk na vse ostale proizvajalce. Ni nujno, da bo zmagala
kvaliteta, lahko da bo trzna prodornost.
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Povzetek

Zagotavljanje tajnosti sporocil brez kriptografskih sistemov je za podroje raéunalnidkih komunikacij nemogoéa naloga,
saj so metode prisluSkovanja tako enostavne, da jih obvlada vsak povpreten programer. V prispevku bodo opisani
koncepti razlicnih kriptografskih sistemoy, ki jin uporabljamo predvsem na podro¢ju racunalniskih komunikacij.

Abstract

Computer network eavesdropping is a very easy task for an average programmer. It is almost impossible to assure
confidentiality of information without using cryptographic systems. Various concepts of cryptographic systems that are
currently used in the computer networks will be briefly presented.

1. Uvod
Z razvojem racunalniskih omreZij se je izredno povecal
tudi pretok informacij. V zacetnem obdobju Interneta je
elektronska poSta omogocala samo prenos besedil,
danasnji protokoli pa omogocajo prenos poljubnih
datotek. Sistem za prenos podatkov naj zagotavlja
predvsem:

» zasebnost (tajnost): prenaSano sporocilo naj bo
razumljivo le avtorizirani osebi to je osebi, ki je
upravicena oziroma pooblaséena za to, da ga sme
npr. prebrati, tiskati in prikazovati.

w verodostojnost - avlentiénost: posiljatelj sporocila naj
bo pravilno identificiran oziroma, njegova identifi-
kacija ne sme biti lazna.

» celovitost: sprejeta sporocila morajo biti prav taksna
kot smo jih poslali, t.j. nespremenjena. Pod spre-
minjanjem razumemao: pisanje, brisanje, zakasnitev
ali ponavljanje sporocila.

»  preprecitev zanikanja: niti posiljatelj niti prejemnik ne
moreta zanikati poslanega ali prejetega sporocila.

» dostopnost: pravico do~;t0pa do qporoéila mora imeti
le verodostojna oseba t.j. oseba s pravilno identi-
fikacijo.

V tem prispevku se bomo omejili le na zagotavljanje

zasebnosti. Razlaga bo temeljila na preprostem modelu,

ki je sestavljen iz izvora in ponora sporodil ter
informacijskega kanala. Ker je informacijski kanal medij
za prenos sporocil oziroma informacij, ki ga velikokrat
ni mogoce fiziéno zascititi, je po njem prenasano
sporocilo izpostavljeno raznovrstnim napadom. Ti so
zasnovani tako, da skusajo onemogociti eno ali vec
zahtev, ki smo jih postavili glede prenosa podatkov.
Proti napadom se lahko borimo z oviranjem (npr.
Sifriranje) in alarmiranjem (detekcija napada).
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Zasebnost lahko zagotavljamo s Sifrirno napravo, ki jo
vstavimo med izvor sporocila in informacijski kanal.
Sifrirna naprava napadov ne more preprediti, ampak
jih lahko samo v vegji ali manj$i meri ovira. Sifrirna
naprava, ki izvorno sporocilo sifrira t.j. pretvori v
nerazumljivo obliko, poskrbi v prvi vrsti za zasebnost
sporodila, hkrati pa lahko v kombinaciji z drugimi pod-
sistemi zagotovi tudi verodostojnost, celovitost in
prepreci moznost zanikanja. Onemogocanje ali krsenje
zasebnosti sporodil imenujemo kriptografski napad.
Namen tega prispevka je prikaz raznih kripto-
grafskih sistemov, ki se najpogosteje uporabljajo v
racunalniskih omrezjih.

2. Kriptografski sistemi

Kadar Zelimo zagotoviti zasebnost nekega sporocila, ga
moramo pretvoriti v nerazumljivo obliko, kar pomeni,
da ga moramo Sifrirati. Sporocilo mora biti Sifrirano
tako, da ga zna deSifrirati samo tisti, ki mu je sporocilo
namenjeno, vsem ostalim pa mora biti njegova vsebina
nerazumljiva.

Sifriranje je uporabljal Ze Julij Cezar pred vec kot
2000 leti, ko je posiljal posto Ciceru. Uporabljal je zelo
enostaven postopek Sifriranja. Vse ¢érke v besedilu je
zamenjal s ¢rkami, ki so bile za tri mesta naprej v latinski
abecedi. Beseda CESARUS je bila na ta nacin Sifrirana v
FHVDUAV. Cezar je uporabljal isti postopek tudi, ko si
je dopisoval z drugimi prijatelji. Ker so morali vsi
poznati postopek, da so lahko prebrali svojo posto, jim
je to omogocalo, da so prebrali tudi posto namenjeno
Ciceru. Nekdo, ki se danes ukvarja s Sifriranjem, bi tak
postopek z lahkoto razvozlal Ze na osnovi dveh do treh
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sifriranih stavkov. Kljub tej enostavnosti je v tem
postopku skrita osnovna ideja Sifriranja.

Sifrirati je mogoce klasi¢na in elektronska sporocila.
Sifriranje in desifriranje elektronskih sporocil je
preprostejse, saj ta dva postopka opravi racunalnik.
Veda, ki se ukvarja s Sifranjem sporo¢il (kriptografija) in
z razkrivanjem Sifriranih podatkov (kriptoanaliza) se
imenuje kriptologija. Beseda izhaja iz grkih izrazov:
kryptos logos kar pomeni skrita beseda. Oglejmo si
najprej nekatere osnovne pojme v kriptografiji.

2.1 Osnovni pojmi v kriptografiji

Namen kriptografije je naértovanje Sifrirnih in
desifrirnih algoritmov, s pomocjo katerih je mogoce
zagotoviti osnovne lastnosti sporocil: zasebnost,
verodostojnost, celovitost in preprecitev zanikanja.

Pri Sifriranju (slika 1) gre za transformacijo odprtega
sporocila’ ali ¢istopisa (angl.plaintext) v nerazumljivo
sifrirano sporocilo ali tajnopis (ang). ciphertext). Tovrstna
transformacija, ki se obicajno izvaja kar z ra¢unalnikom,
poteka v skladu s transformacijskimi tabelami ali Sifrirnini
algoritmi (angl. cipher). Sifrirni postopek mora biti
reverzibilen, saj je le v tem primeru tajnopis mogoce
desifrirati oziroma transformirati nazaj v originalno
odprto sporocilo.

Sifriranje in desifriranje vhodnega sporocila poteka
na osnovi kljuca, ki mora biti tajen, kar pomeni, da ga
sme poznati samo posiljatelj sporocila in tisti, ki mu je
sporoc¢ilo namenjeno. Klju¢, ki mora biti povsem
neodvisen od odprtega sporocila, tvorijo izbrane
vrednosti parametrov Sifrirnega oziroma desifrirnega
algoritma (angl. decipher).

2.2 Splosna klasifikacija kriptografskih
sistemov

Kriptografske sisteme lahko klasificiramo (slika 2) po

treh kriterijih [2]:

1 Uporabliajo se tudl izrazi prikrito sporoéilo, Sifropis, ali kriptogram.

SIFRIRNI SISTEM

1. Stevilo uporabljenih kljucev. V primeru, da posiljatelj
in prejemnik uporabljata en sam kljué, govorimo o
simetricnem, enokljucnem ali konvencionalnem Sifriranju
(angl. symetric, single-key, secret key - conventional
cipher), ¢e pa uporabljata dva razli¢na kljuca, gre za
asimetricno, dvokljucno Sifriranje ali sifriranje z javnim
kljucem (angl. asymetric, two-key, public key cipher).

2. Metoda Sifriranja. Sifriranje sporocil se izvaja z
razlicnimi metodami. Medtem, ko sta pri simetri¢nih
sistemih uveljavljena predvsem principa zamenjave
in premescanja, se v asimetricnih sistemih Sifriranje
izvaja s posebnimi matemati¢nimi transformacijami.
Pri zamenjavi se vsak element (bit, znak, skupina
bitov ali znakov) v odprtem sporocilu preslika v
drugi element, pri premescanju pa se elementi
odprtega sporocila prerazporejajo. Vecina sistemov
vsebuje vec stopenj zamenjave in premescan;.

3. Velikost vhodnega bloka, ki ga uporablja Sifrirna
metoda. Kriptografski sistem lahko Sifrira ali de-
Sifrira odprto sporocilo po blokih dolocene dolZine
- v tem primeru govorimo o blokovnih Sifrirnih sis-
temih (angl. Block cipher), obstajajo pa sistemi, ki
odprto sporocilo Sifrirajo ali desifrirajo bit za bitom
- tokovni Sifrirni sistemi (angl. Stream cipher). To-
vrstni shemi zasledimo v primeru simetri¢nih
kriptografskih sistemov.

2.3 Simetricni kriptografski sistemi

Slika 3 prikazuje preprost model simetricnega kripto-
grafskega sistema. Proces Sifriranja poteka na osnovi
Sifrirnega algoritma in enega samega tajnega kljuca (angl.
Secret key). I1zhod Sifrirnega algoritma - tajnopis je po
sprejemu potrebno transformirati nazaj v originalno
odprto sporocilo, Kar se izvede z desifrirnim algoritmom
in enakim klju¢em, kot je bil uporabljen pri Sifriranju.

DESIFRIANI SISTEM

(Sifrirni algoritern)

T

Sifrirni kljué

(desifrirni algoritem)

T

o

Desifrirni klju¢

Slika 1:
Kriptografski sistem sestavijata Sifrirni in desifrimi sistem. Tajnopis je mogoce uspesno desifrirati samo v primeru poznanega deSifrimega kljua.
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SIFRIRNI C TRANSFORMACIJE
SISTEMI

&IFRIANI
Slika 2: Splosna klasifikacija kriptografskih sistemov

SISTEMI

Sifriranje in deSifriranje s simetri¢nimi algoritmi je
obicajno hitro, pojavi pa se problem varne izmenjave
klju¢a med posiljateljem in prejemnikom.

Oglejmo si pomembne elemente simetri¢nih
kriptografskih sistemov nekoliko natanc¢neje (slika 4).
Sifrirni algoritem ima dva vhoda. Prvi je povezan z
izvorom, ki tvori odprto sporocilo M, sestavljeno iz
konéne mnozice znakov - abecede? . Na drugem vhodu
je klju¢ K, ki ga je potrebno po varnem kanalu distri-
buirati na ciljno stran - ponor. Za varno distribucijo
kljuéa poskrbi posiljatelj, obstaja pa moZznost, da klju¢
izdela tretja oseba in ga poslje na obe strani - izvor in
pOl'lOI'.

Z  Danes se najpogosteje uporablfa binarna abeceda [0, 1]

1IZVOR E

Odprto M___

STROKOVNE RAZPRAVE

Tajmi kljug Tajni kijué
&
1
odpito  |B= Tajnopis 3 ___.E Odprta
sporodilo |2 ! &= | sporoéilo

Desifrirni algoritam
(imvarzen Sifrimemu)

Sifrirni algoritem

Slika 3: Preprost model simetricnega kriptografskega sistema

Na osnovi odprtega sporoc¢ila M in tajnega kljuca K
Sifrirni algoritem E tvori tajnopis C:

C=EM,K). (1)
Tajnopis se po Sifriranju odposlje. Njegov prejemnik ga
nato, s pomodjo desifrirnega algoritma D, pretvori nazaj
v odprto sporocilo M:

M =DC,k)=DEM.K),K) @)

Najbolj znani simetri¢ni kriptografski sistemi so [4]:

» DES (Data Encryption Standard) ali DEA (Data
Encryption Algorithm), ki sta ga razvila NIST
(National Institute of Standards and Technology) ter
IBM.

s RC2, RC4, RC5 - je razvil Ronald Rivest.

RC2 se vgrajuje v nekatere programe (npr. Outlook
Express), namenjene za delo z elektronsko posto.
Uporabljamo lahko kljuce dolzine 1 do 2048 bitov
razen za verzije, ki so namenjene uporabnikom
zunaj ZDA. Za te verzije je ameridka vlada izdala
zakon, s katerim je omejila klju¢ na najvec 40 bitov.

RC4 je teko¢ Sifrirni algoritem z spremenljivo dolZino
kljuéa do 2048 bitov. Vgrajen je v Netscape-ov
brkljalnik kot del protokola SSL. Ameriska verzija

D PONOR

Odprto

: »|  Sifrirni
sporotilo algoritem

A

K

Desifrirni
algoritem

Y

sporotilo

L 4

VARNI KANAL

[

lzvor
tajnega kijué

Slika 4: Podrobnej$i model simetriénega kriptografskega sistema
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uporablja 128-bitni klju¢, verzija za izvoz pa 40-
bitnega.

RC5 je bil objavljen 1994. Uporabnik lahko dolo¢i
dolzino kljuc¢a, velikost bloka in Stevilo ponovitev
Sifrirnega postopka.

« IDEA (International Data Encryption Algorithm):
razvila sta ga James L.Massey in Xuejia Lai v Ziirichu
in objavila leta 1990. Uporablja 128 bitov dolg klju¢
na 64 bitov dolgih blokih. Patent zanj ima Ascom-
Tech iz Svice. Izven ZDA ga lahko uporabljamo
brez placila licenénine. Ce DES uporabljamo s
trojnim kljucem, je pocasnejsi od IDEA.

» Skipjack: algoritem, ki ga je razvila NSA (National
Security Agency), je strogo zas¢iten. Uporabljen je v
sifrirnem ¢ipu Clipper. Klju¢ je 80-biten. Vsak cip
ima svoj klju¢, katerega polovici sta shranjeni v
razlicnih agencijah (key escrow agency).

2.3.1 Tokovni in blokovni simetriéni Sifrirni sistemi

Pri tokovnem nacinu $ifriranja se sporocilo Sifrira bit za
bitom tako, da se kombinira bit klju¢a in bit sporocila -
obicajno je to kar logi¢na operacija XOR. Ce je
uporabljen kratek, ponavljajoci klju¢, postopek ni
varen - s kombiniranjem Sifriranega sporocila je razme-
roma lahko ugotoviti najprej dolzino kljuca, potem
vrednost kljuca in nato sporocilo desifrirati. Nasprotno
pa je sistem kriptografsko zelo robusten, ce se klju¢ ne
ponavlja in je povsem nakljucen niz bitov.

Vecina algoritmov, ki se danes uporabljajo v civilnih
organizacijah, je blokovnih: sporocilo se razbije na tako
dolge bloke, kot zahteva algoritem, nato pa se vsak blok
preoblikuje in kombinira s klju¢em. Permutacije,
substitucije in kombinacije s klju¢em (npr. DES) morajo
zagotoviti, da so v izhodnem bloku zabrisani vsi vzorci
iz vhodnega bloka - skratka, da izgleda kot nakljucen
niz bitov. Za vse simetri¢ne algoritme velja, da se
Sifriranega sporocila ne da zgostiti za vec kot nekaj
odstotkov.

Pri blokovnih algoritmih je pomemben tudi nacin
povezovanje blokov [5]. Ce se Sifrira vsak blok posebej,
govorimo o elektronski kodirni knjigi EBC?. Pri tem je
velikost bloka odprtega sporocila enaka velikosti bloka
sifriranega sporodila, kar napadalcem olajsa
desifriranje. Veliko bolj varni so naslednji trije nacini:
« Kodirno blokovno verizenje CBC* (slika 5): Zacetni

blok sporoéila seStejemo (z logi¢no operacijo XOR)

z nakljuénim Stevilom (inicializacijski vektor) in ga

postavimo na zacetek Sifriranega sporocila. Vsak

naslednji blok sporocila seStejemo s Sifriranim
prejsnjim blokom in to potem zasifriramo.

3 Angl. Electronic Code Book
4 Angl. Cipher Block Chaining
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ODPRTO SPOROEILO
[ Bok1 | Bokz | sloks |

| | '

Inicializaci jski
vektor m m
SIFRIAANJE K K SIFRIAANJE
[ zwop1 | zwooz [ izwoos |
TAJNOPIS

Slika 5: Kodirno blokovno venzenje

» Kodirna povratna zanka CFB® (slika 6): inicia-
lizacijski vektor zasifriramo s kljuéem in rezultat
sestejemo (z logi¢no operacijo XOR) s prvim blokom
sporodila. Tako dobimo prvi Sifrirani blok. To vsoto
zasifriramo s klju¢em in tako dobimo zacasni kljuc.
Temu pristejemo drugi blok sporocila... Vidimo, da
pri tem nacinu s Sifriranjem pravzaprav spremi-
njamo kljuc.

» Izhodna povratna zanka OFB® (slika 7): Sifriranje je
podobno prejsnjemu nacinu. Inicializacijski vektor
zasifriramo s klju¢em. Ta rezultat (recimo mu R1)
seStejemo (z logi¢no operacijo XOR) s prvim blo-
kom sporocila in to je prvi Sifrirani blok sporocila.
Potem dobimo klju¢ za Sifriranje naslednjega bloka
tako, da R1 zaSifriramo s prvotnim kljuéem... Od
prejSnjega nacina se razlikuje v tem, da zacasni
klju¢, tvorjen s Sifriranjem predhodnega kljuca, ni
odvisen od sporocila.

ODPRTO SPOROCILO
Blok2 | Blok: |

BLOK 1

SIFHIRANJE K — SFRIRANJE K—»| SIFRIRANJE

Inicializaciski
vakior

Kijud=K

l

iZHOD2 | izwop3 |
TAJNOPIS

[ zwoor |

Slika 6: Kodirna povratna zanka

5 Angl. Cipher Feedback
6 Angl. Output Feedback
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ODPRTO SPOROCILO

[ ekt | Bokz | eoka [

Kljustt = K =

. —r} -
T
o]

Inicializacijski
vedsy

. : :

[ awoos | mHooz2 | @nops |
TAJNOPIS

Slika 7: Izhodna povratna zanka

2.4 Asimetricni kriptografski sistemi
Problem varne izmenjave tajnega kljuca pri simetri¢nih
kriptografskih sistemih so resili Sele z uvedbo asimet-
riénih kriptografskih sistemov oziroma Kriptografskih
sistemov z javnim. Njihova prva predstavitev” leta 1976
je povzrocdila radikalne spremembe v dotedanjih
kriptografskih sistemih. Za razliko od simetri¢nih
sistemov, pri katerih se Sifriranje/deSifriranje izvaja na
osnovi zamenjav in transpozicij, temeljijo asimetricni
sistemi na posebnih matemati¢nih funkcijah. Njihovo
delovanje ni vezano le na enega, temvec na dva lo¢ena
kljuca, s pomocjo katerih je mogoce zagotoviti ne le
zasebnosti sporo¢il® temve¢ tudi verodostojnost in
celovitost.

Pri kriptografskih sistemih z javnim klju¢em
uporabnik kreira na svojem racunalniku dva kljuca:
zasebnega’ in javnega'’. Javni kljué javno objavi na

Predstavila sta ga W. Diffie in M. Heliman.

& Simetritni kriptografski sistemi v splosnem poskrbijo le za zasebnost
sporotil.

9 Angl. Private key

10 Angl. Public key

Streznik z javnimi kljuéi

STROKOVNE RAZPRAVE

katerem od streznikov z javnimi kljudi, ga posilja po
elektronski posti ali pa ga sporoci po telefonu, zasebni
klju¢ pa drZzi v tajnosti. Vsi, ki mu hocejo poslati
sporocilo, bodo za Sifriranje sporocila uporabili njegov
javni klju¢, desifriral pa ga bo lahko le on sam, ki pozna
$e svoj skriti zasebni kljué.

Na sliki 8 je prikazan preprost model kripto-
grafskega sistema z javnim kljucem, kjer posiljatel;
posilja sporocilo prejemniku - Andreju. Sporodilo Sifrira
z Andrejevim javnim kljucem, ki je v prostem dostopu
na strezniku z javnimi kljuci. Odposlan tajnopis bo
lahko desifriral samo Andrej, ki pozna svoj zasebni
kljuc.

S pomocjo slike 9 si oglejmo nekatere podrobnosti.
Ponor B tvori par kljucev: javnega K] in zasebnega KZ.
Medtem, ko je zasebni klju¢ KZ znan samo ponoru B,
je klju¢ KJ javno objavljen kar pomeni, da je dostopen
tudi izvoru A. Izvor A, ki namerava Sifrirati odprto
sporocilo M in ga poslati ponoru B, uporabi za Sifriranje
javni Kljuc K/ in Sifrirni algoritem E. Odprto sporocilo M
tako pretvori v tajnopis C:

C=EM,KJ]) (3)

Ponor B tajnopis sprejme in ga s pomocjo desifrirnega
algoritma D in zasebnega kljuc¢a KZ pretvori nazaj v
odprto sporocilo M:

M =D(C,KZ)=D(E(M,KJ),KZ) 4)

Sifrirni in desifrirni algoritmi temeljijo na uporabi
navideznih enosmernih funkeij!!, tj. enosmernih funkeij z
vgrajeno pastjo, za Katere je znadilno:
posamezna funkcijska vrednost C=f(M,K) ima
unikatni inverz M=f1(C, K);
2. izracun funkcijske vrednosti C=f(M,K) je enostaven,
¢e sta M in K znana;

11 Angl. Trap-door one-way function.

Miha Andrejev
zasebni kljué
Andrejev
javni kljué
Odprio 1= Ta]no?gs A = Odpnp
SPOrOGlD | mmm— > @ = U —| —— | sporodilo
Sifrirni algoritem Desifrirni algoritem

(inverzen Sifrirmemu)

Slika 8: Preprost model asimetritnega kriptografskega sistema
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IZVOR A

odprto | M

Sifrirni

PONOR B

Odprto

Y

Desifrirni

sporocilo algoritem

4

algoritem | sporotilo

0
KJ [KzZ

Jjavni kljuc zasebni kijué
-0 [

K |[ky]KzZ| py

‘=~ kljuéev
K

Slika 9: Podrobnejsi model asimetriénega kriptografskega sistema

3. izracun inverzne vrednosti M=f!(C, K) je eno-
staven, ¢e sta C in K znana;

4. inverzno vrednost M=f!(C, K) je nemogoce
izracunati, ¢e je C in K neznan, kar pomeni, da eno-
smerne pasti ne moremo odpreti brez poznavanja
kljuca K.

Najbolj znana algoritma z javnim kljucem sta [4]:

» algoritem RSA, poimenovan po svojih avtorjih

(Ronald Rivest, Adi Shamir, Leonard Adleman) in
patentiran v ZDA. Metoda temelji na zahtevni nalogi
faktorizacije Stevila, ki je zmnozek dveh velikih
prastevil.
Na voljo je veliko komercialnih izvedb RSA (tako
programskih kot strojnih). Uporabljajo se kljuéi
dalj$i od 512 bitov. Za ameriske firme velja omejitev
za izvoz: dobiti morajo dovoljenje vlade, ta pa
obicajno ne dovoli izvoziti programa, ki uporablja
daljsi klju¢ od 512 bitov. RSA Laboratories priporoca
klju¢ 768 bitov za osebno uporabo, 1024 bitov za
uporabo v organizacijah in 2048 bitov za Kljuce v
izredno pomembnih operacijah.

» ECC (Elliptic Curve Cryptosystems) je algoritem,
katerega matemati¢na osnova so elipti¢ne funkcije.
V primerjavi z RSA so za enako varnost potrebni
krajsi kljuci (tabela 1), zato kaZe, da bodo v bodo¢-
nosti ti algoritmi prevladali.

dolzina kljuéa ECC dolzina kljuéa RSA

106 bitov 512 bitov

132 bitov e ) 768 bitov aal
160 bitov 1024 bitov

191 bitov 3 ] -15373;!'{;)\: 'k
211 bitov 2048 bitov

Tabela1: Primerjava med dolzinami kljucev, potrebnih za
enako stopnjo varnosti pri RSA in ECC [4].
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Leta 1990 so se razsirile govorice, da ameriska vlada
na predlog FBI in NSA pripravlja zakon, ki bo zelo
omejil uporabo kriptografskih algoritmov [4]. Phil
Zimmermann'?, ra¢unalniski strokovnjak, je kot odgo-
vor na to napisal programski paket PGP (Pretty Good
Privacy), ki je brezplacen in uporablja simetri¢ne in
asimetri¢ne algoritme, zgostitvene funkcije in vse, kar
je potrebno za posiljanje Sifriranih sporocil po elek-
tronski posti. Poleg avtorja so ga dopolnjevali uporab-
niki po vsem svetu. Od verzije 5 naprej je moZno izbirati
med algoritmi RSA, Diffie-Hellman, IDEA in drugimi
simetriénimi algoritmi.

2.5 Splosne lastnosti kriptografskih sistemov

Namen nacrtovalcev kriptografskih sistemov je izdelati

dober oziroma kakovosten kriptografski sistem.

Kakovost se ocenjuje na osnovi njegovih lastnosti, ki so:

varnost, hitrost, zanesljivost, enostavnost, cenenost,

vzdrzevalnost.

Ena izmed najpomembnejsih lastnosti kriptograf-
skih sistemov je njihova varnost. O popolni varnosti bi
lahko govorili samo v primeru, ¢e bi razpolagali z vsaj
toliko kljuci, kolikor odprtih sporo¢il Zelimo Sifrirati [1].
Taksen, vendar zgolj teoreticen Sifrirni sistem, je znan
pod imenom OTP (One-Time-Pad). Njegova osnova je
generator popolnoma nakljuénih Stevil. Ker v praksi
takinega sistema ni mogoce realizirati, velja kripto-
grafski sistem za varnega, ce se Ze dolgo ¢asa uspesno
upira kriptoanalizi svetovne strokovne javnosti.

Dober kriptografski sistem mora izpolnjevati na-
slednje zahteve:

s Zasebnost sporocil ne sme sloneti na tajnosti samega
sifrirnega postopka temve¢ na tajnosti kljuca za
desifriranje. Z drugimi besedami to pomeni, da ima
lahko vsakdo na voljo racunalniski program za
desifriranje, vendar mu to ni¢ ne pomaga, ¢e ne
pozna tajnega kljuca.

12 hitp://www.nal.com/products/security/phil/phil.asp
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Postopek Sifriranja in deSifriranja mora biti izvedljiv
v ¢im kraj$em ¢asu.

Postopek desifriranja mora biti enostaven za tistega,
ki pozna tajni klju¢, in prakticno neizvedljiv za tiste-
ga, ki tega kljuca ne pozna, ¢etudi pozna sam posto-
pek dedifriranja in ima na razpolago zmogljiv racu-
nalnik.

Obnasanje kriptografskega sistema naj bo taksno, da
ne bo dajalo napadalcu nobenih informacij, ki bi mu
pomagale pri deSifriranju (npr. hitrost Sifriranja ne
sme biti odvisna od velikosti kljuca).

Vsi tajnopisi, ki jih tvori kripografski sistem, morajo
imeti enake statisticne lastnosti. Samo zamenjava
vrstnega reda ¢rk v tekstu temu ne ustreza, saj lahko
napadalec s statistiéno analizo ugotovi, da je znak,
Ki se najbolj pogosto pojavlja, ¢rka E (velja za
slovenscino). Slika 10 prikazuje rezultate Sifriranja
dveh razli¢nih tipov odprtih sporo¢il s Kaotiénim
kriptografskim sistemom, ki uporablja kaoti¢no
digitalno sito [6]. Izgled tajnopisov kaZe, da se
njune statisticne lastnosti nekoliko razlikujejo.

Na varnost kriptografskih sistemov vplivajo:

casovna zahtevnost Sifrirnih in desifrirnih algoritmov:
zasnova sodobnih kriptografskih sistemov je taksna,
da prevede desifriranje tajnopisa brez poznavanja
kljuca na zelo zahtevno racunsko nalogo, ki zahteva
za svoje resevanje zelo veliko ¢asa. Zahtevnost
algoritmov za Sifriranje in desifriranje je povezana z
racunsko zahtevnostjo [1], ki se ovrednoti glede na
Stevilo osnovnih ra¢unskih operacij kot so npr.
seStevanje, odstevanje, mnoZenje, deljenje, primer-
janje, itd.

Problem, ki ga reSuje algoritem, je preprost, ce je
resljiv v polinomskem ¢asu kar pomeni, da je pri n-
bitnem vhodu v algoritem, ¢as za izra¢un izhodne
vrednosti proporcionalen vrednosti n, pri cemer je

a) Sifriran sinusni signal

STROKOVNE RAZPRAVE

a konstanta [2]. Za taksne algoritme pravimo, da
pripadajo razredu P - polinomski. Obstajajo pa §e
varnejsi algoritmi, ki so povezani s precej
zahtevnejsimi koncepti. To so algoritmi, ki pripadajo
razredu NP - nedeterministiéni polinomski razred in se
vgrajujejo v sodobne kriptografske sisteme (RSA).
Njihova casovna zahtevnost je sorazmerna
vrednosti ¢, kjer je ¢ pozitivna konstanta, n pa
stevilo bitov vhoda.

s zasnova - struktura: Stuktura blokovnih sistemov, ki
uporablja dodatne nacine povezovanja blokov
(CBC, CFB ali OFB), se izkaZe za precej varnejo kot
navadna struktura, ki Sifrira vsak blok posebej (EBC),
Struktura RSA sistema temelji na racunsko zelo
zahtevni operaciji faktoriziranja $tevil. Za tovrstno
operacijo je bilo predstavljenih precej razli¢nih
algoritmov, za katere je znacilno, da so izredno
dolgotrajni. Razbijanje taksnih sistemov je zaradi
tega zelo naporno oziroma nesmiselno.

= dolZina uporabljenega kljuéa in njegovo distribuiranje:
daljsi klju¢ pomeni vejo varnost. V mnogih prinﬁ-r-
rih se z dolzino kljuca veca tudi ¢as Sifriranja in de-
Sifriranja. Distribucija tajnega klju¢a med posilja-
teljem in prejemnikom mora biti varna.

» Kakovost implementacije: pomembno je, da so kripto-
grafski sistemi pravilno implementirani z neokr-
njenimi in kriptografsko analiziranimi verzijami
Sifrirnih in desifrirnih algoritmov. Se tako dober
algoritem ni varen, ¢e ni pravilno implementiran.

Tudi hitrost Sifriranja in deSifriranja vpliva na kakovost
kriptografskega sistema. Delovanje kriptografskega
sistema v realnem ¢asu v vecini primerov zahteva
aparaturno izvedbo. Primerjava hitrosti asimetri¢nih in
simetricnih algoritmov kaze, da so asimetricni algoritmi
neuporabni za masovno Sifriranje podatkov, saj so
precej pocasnejsi od simetri¢nih. Algoritem RSA je
namrec 1000-5000 krat pocasnejsi od algoritma DES.

| | Il
m’,. Il ‘ il 1 |1
1ol 1000 200 Ii;lll Is&u ) 5000

b) Sifrirana tekstovna datoteka

Slika 10: Primer Sifriranja sinusnega signala in datoteke z istim Kljuéem, Statistiéne lastnosti obeh tajnopisov niso povsem enake.
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Vzdrzevalnost kriptografskega sistema je odvisna od
njegove zasnove in implementacije. Zelo priporocljivo
je, da obstaja moZnost enostavne spremembe:

s Kkljuca in njegove dolZine

» dolZine vhodnih blokov (odprto sporocilo)

» Sifrirnega in deSifrirnega algoritma (v primeru
kasneje odkritih pomanijkljivosti).

Tovrstne spremembe naj ne bodo pogojene z zahtev-

nimi posegi v strojno opremo ali celo nac¢rtovanjem

nove, pac¢ pa naj bo omogoceno programsko spre-

minjanje.

3. Zakljuéek

Kriptografski sistemi so imeli Ze v preteklosti pomem-
bno vlogo, ki pa je bila omejena predvsem na vojasko
podrodje. Ker je v ra¢unalniskih omrezjih relativno
enostavno prisluSkovati, se je Ze zelo zgodaj pojavila
potreba po kriptografskih sistemih. V prispevku smo
prikazali koncepte najpomembnejsih kriptograskih
sistemov, ki se uporabljajo predvsem na podrocju
racunalniskih komunikacij.

Noben kriptografski sistem ne zagotavlja popolne
zasebnosti. Njihova kakovost je odvisna od vrste
algoritma in kakovostne implementacije. Vsak
napadalec se za napad odlo¢i Sele takrat, ko se stroski
(napor) vloZeni v napad povrnejo z vrednostjo
prebrane informacije. Na podlagi te ugotovitve so
zasnovani vsi kriptografski sistemi.
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MERJENJE
ELEKTRONSKEGA POSLOVANJA
S POMOCJO VZORCNIH ANKET

Vasja Vehovar', Fakulteta za druzbene vede, Univerza v Ljubljani

Povzetek

V prispevku so sistemati¢no obravnavana vprasanja, ki nastajajo pri spremljanju elektronskega poslovanja z metodo
vzorénih anket. Posebna pozornost je posveéena tezavam definicij in vzoréenja, kar povzroca pri tovrstnem merjenju
najvedja razhajanja. Problematika je umeséena tudi v SirSi kontekst merjenja informacijske druzbe. Podane so ilus-
tracije iz anket podjetij in gospodinjstey, ki potekajo v okviru projekta RIS (Raba Interneta v Sloveniji).

Abstract

The paper systematically discusses issues in survey measurement of electronic commerce. In particular, problems of
definitions and sampling are addressed. The methodological problems are discussed also from a broader prospective
of information society measurements. Empirical examples are presented from surveys performed within the project

RIS (Research on Internet in Slovenia) 1996-1999.

1. Uvod
Standardizirane oblike elektronske izmenjave doku-
mentov so desetletja potekale prek zasebnih omrezij,
predvsem v bancniStvu in vecjih korporacijah, vendar
je Sele z Internetom in vkljucitvijo konénih potros-
nikov elektronsko poslovanje (e-poslovanje) pokazalo
svoj resni¢ni domet. Zivimo v dobi, ko se poslovne
transakcije postopno prenasajo iz papirnatih v elek-
tronske forme, kar velja tako za odnos ob¢an-drzava,
za interakcijo potrosnik-ponudnik, predvsem pa za
izmenjavo poslovnih dokumentov in placil med
organizacijami. V naslednjih letih torej pricakujemo
radikalno in obsezno transformacijo vecine poslovnih
transakcij. Zaradi obsega in dinamike navedenega
prehoda pa je njegovo spremljanje nadvse tezavno.
Velika razhajanja opazimo celo pri najbolj elemen-
tarnih kategorijah, kot je npr. tevilo* uporabnikov
Interneta (NUA) ali §tevilo internetnih “hostov”?
(Network Wizzard, RIPE). Prav tako se soo¢amo z
nadvse razlicnimi ocenami obsega e-poslovanja, saj se
nahajajo* celo v razponu 1:100.

V nadaljevanju se bomo najprej dotaknili splosnih
vprasanj merjenja informacijske druzbe (2) in e-

leta pa vodi tudi projekt Raba Interneta v Sloveniji (RIS).

poslovanja (3). Slednje bomo obravnavali predvsem v
kontekstu anketnega zbiranja podatkov (4), kjer bomo
prikazali obi¢ajne metodoloske probleme na tem
podrodju kot tudi nekatere specifi¢nosti. Problematiko
bomo ilustrirali s primeri iz raziskave Raba Interneta v
Sloveniji RIS 1996-1999.

2. Spremljanje informacijske druzbe

Merjenje e-poslovanja lahko umestimo v Sirsa
prizadevanja za spremljanje fenomenov informacijske
druzbe. Pojem informacijske druzbe pravzaprav ni
posebej nov, saj so se tovrstna vprasanja pojavljala ze
v prvih desetletjih tega stoletja, v drugi polovici tega
stoletja pa nastanejo tudi eksplicitne oznake in prva
merjenja “znanja” (Machlup, 1962) in “informacijskih
storitev” (Porat, 1972; Rubin&Huber, 1986; Katz, 1986).
Napori so usmerjeni predvsem k izraunavanju
delezev teh sektorjev v druzbenem proizvodu oziroma
zaposlenosti, zato nove metode zbiranja podatkov niso
bile potrebne. Izkazalo pa se je, da merjenje
informacijske druzbe presega golo preracunavanje
obstojecih podatkov. Na tem mestu velja navesti znani

1 Dr. Vasja Vehovar je docent za statistiko na Fakulteti za druZbene vede, Univerza v Ljubljani. Ukvarja se z vzoréenjem, anketno metodologljo, Ze Stiri

2 Znana je bila razprava Donne Hoffman v okviru Projekta 2000 o definiciji in Stevilu ameriskih uporabnikov izpred nekaj let (http://
www2000.0gsm.vanderbilt.edu/dhvita.html). Prav tako lahko prikazemo razhajanfa kot jih navaja Clemente (1998:152).

3 Stevilo streznikov povezanih v omreZje Intemnet.

4 Tipiéna ocena obsega e-posiovanja v letih 1995 do 1997 je bila v razponu med 475 milijoni (EITO) in 8000 milijoni USD (Forrester), lahko pa celo
70 milijonov USD (INPUT) (The Economic and Secial Impacts of Electronic Commerce, OECD, 1998: 27 - hitp://www.oecd.org/dsti/sti/it/ec/index.htm).
Razlike v napovedanem obsegu e-poslovanja pa so obi¢ajno e veliko vedje.
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paradoks (Hayes&Erikson, 1982; Braumstein, 1985) o
investicijah v infrastrukturo informacijske druzbe,
predvsem v pisarnisko opremo, Kjer z obstojecimi
metodami ne moremo izmeriti u¢inka teh vlaganj.

Posebej pere¢ problem nastaja pri mednarodnih
primerjavah, ki so na tem podrodju vitalnega pomena,
saj informacijsko druzbo najbolje oznacuje prav
globalizacija. Izkudnje iz mednarodnih projektov nam-
re¢ govorijo, da je oblikovanje mednarodno usklajene
metodologije zahteven in dolgotrajen proces. Tako
npr. so metode za merjenje delovne sile potrebovale
desetletja velikih metodoloskih naporov in usklaje-
vanj. Podobno velja za merjenje znanosti in tehno-
logije, kjer je revizija metodologije Frascati potekala
skozi nadvse tezavna in dolgotrajna usklajevanja.

Dinamika tehnoloskih sprememb je probleme
bistveno zaostrila, saj pojavi nastajajo in izginjajo tako
hitro, da ni ¢asa za obicajne postopke standardizacije
in harmonizacije®. V razvitem svetu sicer obstaja vrsta
pobud in aktivnosti resornih organizacij (US
Department of Commerce, OECD, UNESCO, Eurostat,
pisarna ISPO, projekt ESIS) za spremljanje tega
podrodja, vendar glavnino najbolj aktualnih podatkov
prispevajo komercialni viri. Procese, ki so potrebni za
izvedbo globalnih meritev na tem podrodju, je namrec
potrebno upravljati izredno hitro, kar je pogosto
prezahtevno za koordinacijo med neodvisnimi
predstavniki drzav.

Sodobni trendi so torej merjenje informacijske
druzbe - in Se posebej e-poslovanja — prenesli v
zasebne korporacije, ki se ukvarjajo z globalnim
spremljanjem fenomenov na tem podrocju. Pri tem je
dejstvo, da je opredelitev informacijske druzbe
nedorecena - ali v najboljSem primeru ohlapna -
povsem nepomembno. Navedene Korporacije pac
izvajajo raziskave, ki jih je mogoce prodajati, naj bodo
to analiza novih medijev (Nielsen NetRatings),
spremljanje racunalniske industrije (Gartner, IDC) ali
mnenjske raziskave (Gallup, HarrisBlack). Nastopila
so tudi nova podjetja, ki se specializirajo prav za
merjenje (MIDS, MediaMatrix) in diseminacijo teh
podatkov (NUA). Videti je torej, da so uradne statistike
na tem podrodju povsem marginalizirane, saj se npr.
vsi pomembni dokumenti, ki obravnavajo tovrstno
problematiko, skoraj v celoti sklicujejo na komercialne
vire informacij. Slednji imajo seveda tudi prenekatero
slabost. Tako so metodologije pogosto vprasljive,
nejasne, ali pa vanje ni mogoce dobiti javnega
vpogleda®.

Ze uvodoma velja poudariti dve kljuéni znacilnosti
sodobnih merjenj na podrocju informacijske druzbe:

5

Npr. http://www.intemetindicators.com/

i

(-]

a) Problemi definicij, terminologije, mednarodnih
primerjav in standardiziranih metodologij so
postali skoraj neresljivi, saj hitre in dramaticne
spremembe preprecujejo usklajevanje. Tako se npr.
lahko Internet izredno hitro spremeni (zdruZeva-
nje s telefonom, televizijo in videom), cemur mora
z enako hitrostjo slediti tudi merjenje. Enako velja
za e-poslovanje, Kjer se pojavljajo novi in novi
nacini poslovanja in placevanja.

b) Mnenjske spremenljivke imajo vse pomembnejSo
vlogo pri tovrstnih merjenjih. Kot primer lahko
navedemo nedavni Eurobarometer 50.1, ki je v
celoti posvecen merjenju informacijske druzbe ter
uporabi e-poslovanja v gospodinjstvih znotraj
drzav Evropski uniji’ - glavnina vpradanj pa se
osredotoca predvsem na stalis¢a. Podobno npr.
dejstvo, da je tretjina aktivne populacije v Sloveniji
Ze uporabila Internet, pove verjetno manj kot pa
dejstvo, da ga 60% sploh ne namerava uporabiti.
Informacija, da skoraj polovica srednjih in velikih
podjetij uporablja Internet za vpogled v Ziro racun,
pa je verjetno enako pomembna, kot dejstvo, da
ima tovrstne nacrte samo Se slaba petina teh
podjetij. Da bi torej razumeli sodobne procese je
torej potrebno vse ve¢ “mehkega” merjenja stalisca
ter kvalitativnega raziskovanja.

3. Merjenje e-poslovanja
Merjenje e-poslovanja lahko opazujemo v naslednjih
kategorijah:

3.1 Merjenje komunikacije med racunalniki
(“computer-to-computer”)

V tem okviru analiziramo “log” datoteke, odzive
(“ping”) ter druge zapise in dogodke komunikacij med
racunalniki. V nasprotju z merjenjem obiskanosti
strani na svetovnem spletu, kjer tovrstne analize
nudijo le omejen vpogled v problematiko, daje
belezenje komunikacij med ra¢unalniki popolno sliko
o vsaki elektronski transakciji.

3.2 Standardni ekonomsko-finanéni indikatorji

Finan¢ni indikatorji so gonilna sila razvoja e-
poslovanja. V nasprotju s prejinjim primerom gre tu
za obicajne, standardizirane in lahko razumljive
kazalce. Informacije o borznem poslovanju, finanéni
vidiki transakcij, ki jih opravimo v razli¢nih oblikah e-
poslovanja, prodajne statistike - so tipi¢ni indikatorji
v tej skupini.

IDC v publikaciji EITO (1999) za Slovenijo ocenjuje in Javno predstavija vse najpomembnejSe indikatorje informacijske druzbe (viaganja, Stevilo novih

PC-jev, stevilo uporabnikov Intereta ipd), vendar metodologija ni javno dostopna (povzetek teh ocen je na http://www.ris.org/sifris99/eito.html).

7 http://www.ispo.cec.be/polls/EB98.htm.

30 uporabnad NFORMATIKA

1999 - Stevilka 2 - letnik VI



3.3 Anketno raziskovanje

Zgornja dva nacina sodita v uporabo “trdih sta-
tisticnih” podatkov, saj gre za merjenja na standar-
diziranih (najveckrat razmernostnih) merskih lest-
vicah, ki se kazejo v kvantitativnih kazalcih, zbranih za
celotno populacijo. Pri anketnem raziskovanju pa
raziskave vedinoma temeljijo na vzorcu, merski
instrument pa na ordinalnih lestvicah. Seveda so
vzorcne ankete pogosto tudi edini nacin za oceno
kvantitativnih agregatov kot npr. za izdatke potros-
nikov za nakupe prek Interneta ali za delez podjetij, ki
uporablja e-poslovanje.

3.4 HKvalitativho merjenje

Posebej velja locevati kvalitativne metode, ki rezultatov
ne posplosujejo na celotno populacijo in pogosto ne
dajejo niti kvantitativnih informacij, ampak le osvetljujejo
odnose med koncepti. Na tem podrocju obstaja vrsta
najrazli¢nejsih metod, od fokusnih skupin do raziskav
primerov, kar vse lahko privede do globljega vpogleda v
kompleksne znacilnosti procesov e-poslovanja.

V naslednjem razdelku se bomo osredotocili na
metodoloske vidike anketnih raziskav s podrodja e-
poslovanja. Predstavili bomo splosni pregled, kriti¢na
vpradanja in ilustrirali problematiko z empiri¢nimi
primeri.

4. Problemi anketnega raziskovanje
e-poslovanja

Problematiko anketnega merjenja e-poslovanja bomo
obravnavali z vidika izkuSenj pri raziskovanju e-
poslovanja med gospodinjstvi in podjetji v projektu
Raba Interneta v Sloveniji (RIS). V nadaljevanju so
sistematicno urejeni tipicni problemi, ki se pojavljajo
pri oblikovanju vprasanj, pri kontaktu z respondenti
ter problemi statisti¢nega sklepanja in kvalitete
podatkov.

4.1 Terminologija in prevod pojma

Angleski pojem “electronic commerce” vsekakor
zozZuje razumevanje v smer “elektronske prodaje”.
Prevodi v druge jezike lahko sledijo temu zgledu, ali
pa, kot je to v primeru slovenscine, pomen prenesejo
blize dejanski vsebini, to je pojmu “elektronskega
posla” (ang. “electronic business”). V vsakem primeru
pa lahko angleski izvirnik privede do resnih tezav
anketnega merjenja.

4.2 Definicijae-poslovanja

V uporabi obstaja mnozica definicij. Ze preprosto iskanje
pod kljuénimi besedami “electronic commerce” v
spletnih iskalnikih nam prinese na tisoce strani, med
katerimi desetine ponujajo tudi definicije tega pojma,
vendar pa se nobena sklicuje na nek standardni vir. Poleg
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tega so definicije pogosto ohlapne, saj zajemajo pojme kot

“vsako uveljavljanje elektronskih poslov” ali “vsako

poslovno transakcijo, ki poteka preko omrezij”. Podobno

velja za definicije v nekaterih pomembnih dokumentih®,
strokovnih prirocnikih in strokovnih ¢lankih.

Poudariti velja, da se vse opredelitve praviloma
strinjajo, da e-poslovanje vkljucuje tudi transakcije
dokumentov in ne samo aplikacije neposredno vezane
na nakup, prodajo in financ¢ne transakcije. Nobena od
teh definicij pa ni povsem izdelana, kar se najlepse
pokaZe, ko je treba pojem operacionalizirati za potrebe
anketnega merjenja. Predstavljamo dva tipi¢na pri-
mera vpradanj v raziskavah podjetij:

a) E-poslovanje je komercialna aktionost, ki se izvaja prek
elektronskih omrezij, pogosto preko Interneta, in vodi k
nakupu ali prodaji dobrin ali storitev (E1TO, 1999:169).

b) S pojmom e-poslovanje razumento vsak prenos poslovnih
dokumentov (narocila, placila, potrdila...) prek racunal-
niskih omrezij. (RIS, 1999).

Vsekakor zgornji definiciji sproZata vprasanje veljav-

nosti - ali res merimo tisto, kar Zelimo meriti? Ce za

dolocene aktivnosti ni jasno ali sodijo v navedene
opredelitve, potem merimo le respondentovo razume-
vanje nejasnega pojma. Obstaja tudi problem zane-
sljivosti — doloc¢ena oseba znotraj podjetja ima lahko
drugacno razumevanje in pri ponovitvi merjenja bi
prejeli drugacen odgovor. Prav tako nastajajo tudi
problemi primerjav med ponavljajo¢imi raziskavami in

e posebej med razlicnimi raziskavami.

V Tabeli 1 so prikazani odgovori velikih in srednjih
podjetij na navedeni vpraSanji, ¢esar zaradi moznih
razlik v razumevanju vprasanja v resnici ni mogoce
primerjati. Problemi bi lahko obstajali celo v primeru
povsem enakih vprasanj. Zaradi razlik v prevodu in
razumevanju se seveda tudi odgovori 15 drzav EU
lahko razlikujejo v percepciji e-poslovanja.

Po drugi strani pa lahko ilustriramo elektronsko
podporo poprodajnih aktivnosti kot dovolj dobro opre-
deljen pojem, ki omogoca enako razumevanje in s tem
tudi primerjavo.

Tabela 1: Odstotek podjetij, ki uporablja e-poslovanje (EITO, RIS)
EU Slovenija

Uporablja e-poslovanje 61 49
Nacrtuje uporabo e-poslovanja 19 20
E-poslovanje v poprodajnih aktivnostih 16 b
Nacrtovana uporaba v poprodajnih aktivnostih 29 9

Seveda obstajajo Se druge ovire za pravilno primer-
javo, kot so recimo problemi vzoréenja?, o katerih
bomo govorili kasneje.

8 Dokumenti, ki so bili napisani znotraj organizacij, kot so OECD, Evrop-
ska unija, UNESCO itd., imajo doloteno regulativno funkcijo.

9  Slovenska podjetja so bila izbrana tako, da se ujemajo z previadujodim
izborom velikih podjetij v raziskavi EITO.
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4.3 Komponente e-poslovanja

Kot smo 7e omenili, je pojem e-poslovanja razmeroma
ohlapen. Kot primer lahko navedemo vprasanje iz
raziskave RIS 1999, ko je vecina podjetij, ki so trdila, da
uporabljajo e-poslovanje, na vprasanje o Stevilu
poslovnih partnerjev, s katerimi si izmenjujejo narodila
in placila, navedla, da takih partnerjev nimajo.
Natanc¢na podvprasanja so torej najboljsa strategija za
opredelitev, ali podjetje uporablja e-poslovanje ali ne.
V EITO raziskavi je bilo tako eksplicitno navedenih 16
aktivnosti, ki so tudi omogocila natanéno sklepanje, ali
podjetje uporablja e-poslovanje.

Podoben pristop je obic¢ajen tudi na drugih
podrogjih, kjer merimo kompleksne pojave. Tipicen
primer je vpraSanje zaposlitvenega statusa v
raziskavah delovne sile, saj je status brezposelnosti
funkcija odgovorov stirih natancnih podvprasan;j.
Neposredno vprasanje, ali je oseba brezposelna, bi
dalo le subjektivno percepcijo respondenta, zato se
takega vprasanja sploh ne postavlja.

4.4 Locevanje e-poslovanja od drugih kategorij
Ob pripravi vprasalnika, ki obravnava e-poslovanje, se
obicajno pojavijo naslednje dileme:

a) E- poslovanje in internetno poslovanje. Jasno je
treba lociti e-poslovanje od ostalih ekonomskih
aktivnosti kot npr. internetnega poslovanja
(“Internet commerce”) ali internetna ekonomija
(“Internet economy”). E-poslovanje je namrec le
majhen poslovnih aktivnosti, vezanih na Internet!?,
zato potrebujemo ostro linijo razlocevanje, posebej
npr. od internetnega oglasevanja.

b) E-poslovanje in elektronska posta. Ali e-poslovanje
vkljucuje preprosto elektronsko sporoéilo (poiz-
vedba, ponudba, komunikacija)? Velika vecina
opredelitev e-poslovanja bi temu pritrdila, kar
pomeni, da prakticno vsako podjetje z dostopom
do Interneta uporablja tudi e-poslovanje, kar pa
morda le ni povsem sprejemljivo.

¢) E-poslovanje in EDI (RIP-rac¢unalniska izmenjava
podatkov). EDI (“electronic data interchange”) se
pogosto obravnava kot jedro e-poslovanja. Z
novimi nacini, ki omogocajo varne in standar-
dizirane oblike izmenjavanja podatkov prek
Interneta, pa se stvari zapletajo. Podjetja namrec
danes pospeseno zamenjujejo standardne nacine
EDI (RIP) z aplikacijami e-poslovanja'! na Inter-
netu. Posebej teZavna so podjetja, ki specificnega
pojma EDI (RIP) ne poznajo, prevod “racunalniska
izmenjav a podatkov” pa poljudno razlagajo kot
vsako izmenjavo podatkov prek omrezij - slednje
navaja tretjina slovenskih podjetij. Seveda pa v teh

primerih ne gre za formalni proces EDI. O¢itno je
torej, da bi za jasnejSo razmejitev morali dodati Se
vrsto dodatnih vprasanj.

d) E-poslovanje in elektronske finanéne transakcije.
Del e-poslovanja, ki je vezan na elektronske
finanéne transakcije, je posebej obcutljiv za tovrstno
merjenje, saj se transakcije raztezajo od ban¢nih ali
borznih operacij do Stevilnih oblik elektronskih
placil kon¢nih potrosnikov. V praksi se sicer najpo-
gosteje obravnava prodaja konénim potro$nikom,
kar je vsekakor treba locevati od poslovanja med
podjetji (“business-to-business”), ki obsega veliko
vecino elektronskih transakcij. V tem pogledu je
nadvse ilustrativen slovenski primer, kjer tretjina
finanénih transakcij med podjetji poteka prek
Agencije za placilni promet (APP) v elektronski
obliki na Internetu. Lahko bi torej rekli, da je e-
poslovanje Ze v letu 1998 obsegalo 30 milijard USD.
Po drugi strani pa je “resnicni” obseg elektronske
prodaje konénim kupcem le v rangu nekaj mili-
jonov USD, prav tako pa je majhen tudi “resnicni”
obseg take prodaje med podjetji.

e) E-poslovanje: domace ali tuje? Lokacija telektron-
skega nakupa je posebej problemati¢na za majhne
drzave. Ko poro¢amo o konéni elektronski prodaji,
je zato pomembno razlocevati, ali vkljucuje doma-
¢e in tudi tuje spletne strani. V Sloveniji je namre¢
80% vrednosti takih nakupov izvedenih na tujih
spletnih straneh in Amazon.com je npr. imel med
slovenskim uporabniki podoben elektronski pro-
met kot vse slovenske knjigarne skupaj.

f) E-poslovanje in elektronski nakup. Slovenske
banke v letu 1998 niso omogocale elektronskega
overovljanja kreditnih Kartic, zato “pravih” elek-
tronskih nakupov v letu 1998 ni bilo. Seveda pa res-
pondenti v anketah zagotavljajo, da so v Sloveniji
opravili elektronski nakup. V veliki vecini gre za
narocilo, placilo po povzetju ali druge nadine overo-
vitve kreditne kartice. Pogosto je namre¢ mogoce
prek aplikacije na spletu posredovati kreditno kartico
brez varnega streznika in brez elektronske overovitve.
Ce pa z elektronskim nakupom razumemo le nakup,
ki ga spremlja takojsen in varen prenos ter overovitev
- in tako razumevanje je nadvse pogosto - je obseg
takih nakupov seveda bistveno zmanjsan.

4.5 Problemivzorcenja

Pri verjetnostnih in znanstvenih vzorcih lahko kvan-
tificiramo tveganje posploSevanja iz vzorca na popu-
lacijo. Seveda pa teorija vzorcenja odpove pri neu-
streznih vzorénih okvirih, pri veliki stopnji neod-
govorov in vselej, ko verjetnosti vkljucitve v vzorec

10 Gre za hardver, softver, aplikacije in &tevilne storitve, ki so povezane z Interetom, npr. (npr. http://www.internetindicators.com/)
M Med vedjimi podjetji v evropskih drzavah raba EDI $e vedno previaduje nad rabo Interneta, vendar tretjina EDI uporabnikov Ze zamenjuje EDI z ap-

likacijami, ki temeljijo na Internetu (EITO, 1999:186).
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niso znane vnaprej. Posebno kriti¢no je to pri anketah,
kjer se respondenti v anketo izberejo sami. Tovrstne
tezave so v sodobnih anketah obicajne, zato ne
preseneca, da se tudi pri raziskavah o e-poslovanju
metodoloske podrobnosti redko navajajo. Kadar pa so
navedene, pa je pogosto ocitno, da visoke stopnje
neodgovorov postavljajo pod vprasaj vecino ugo-
tovitev (Clemente, 1998).

Napako, ki jo zagresimo, kadar sklepamo samo na
razpolozljivih podatkih, je mogoce povsem enostavno
izraziti (Cochran, 1978: 123):

D‘l’ = wm.‘m]kuim‘l(Yup.'wuv;mi e Ym.lnjknjm}i}f

kjer Wi nikajori Predstavlja delez populacije, ki manjka
(zaradi nepokritja vzorénega okvira ali neodgovorov),
Y pazovani Predstavlja parameter v populaciji, ki se
lahko pojavi v naSem vzorcu, Y, nikajs P2 predstavlja
vrednost parametra med manjkajo¢imi enotami.
Zgornja enacba povsem jasno pokaze, da se npr. pri
40% enot vkljucenih v vzorec (W niakjosi = 0.6)
glavnina razlike med opazovanimi in manjkajoéimi
podatki prenese v konéno napako Dy.

Kadar ni razlik (Y,paz0vani = Ymanjkajoci)s j€ Spre-
menljivka Y robustna in pri takem sklepanju imamo
pac sre¢no nakljudje, kar pa ne more biti osnova za
statisticno sklepanje. Obstajajo Stevilni primeri, kjer so
razlike med razpoloZljivimi in manjkajo¢imi enotami
dramatiéno velike.

Spomnimo se zgoraj omenjene EITO raziskave, ki
je bila izvedena med evropskimi podjetji. Ce vseh 70%
manjkajoc¢ih podjetij (nerespondenti)’?sploh ne
uporablja e-poslovanja, uporablja pa ga 60% anke-
tiranih podjetij (respondentov), je resniéni delez samo
18% in ne 60%. Napaka torej znasa D, = 60%-18% =
42% =0.70*(60%-0%). To je seveda nesprejemljivo in
nizka stopnja odgovorov bi resno ogrozila raziskavo. V
resnici torej le krhka, tiha, implicitna in nepreverjena
predpostavka - namrec, da se nerespondenti ne
razlikujejo od respondentov - ohranja zaupanija, da je
delez uporabnikov e-poslovanja v resnici 60%.

V anketah o Internetu in e-poslovanju vsekakor
lahko pricakujemo, da bodo podjetja, ki uporabljajo
tovrstne storitve, pogosteje sodelovala. V letih 1996,
1997 in 1998 smo navedeni problem podrobno
opazovali tudi v anketah RIS med podjetji. Nadvse
presenetljivo pa se je izkazalo, da se podjetja, ki tezje
sodelujejo v anketi, bistveno ne razlikujejo od ostalih
(Vehovar, Lozar, 1998).

a) V pisemskih anketah RIS-podjetja v letih 1996 in

1997 (n=3.500, standardni TDM postopek s Stirimi
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kontakti) se je odstotek podjetij, ki so imela dostop
do Interneta, ustalil Ze po dveh kontaktih. Raz-
Sirjena analiza neodgovorov, vkljuéno z primer-
javami Stevila kontaktov in strodkov, pa je pokazala,
da sta optimalna dva kontakta.

b) Podobni rezultati izhajajo v letu 1998 v telefonski
raziskavi RIS-podjetja (n=1700) z vec kot 12 pos-
kusi kontakta®®. Podjetja, ki so odgovorila po petem
poskusu kontaktiranja, se niso v ni¢emer razliko-
vala od ostalih. Napake neodgovorov torej za ta
pojav niso pomembne. Seveda pa velja upostevati,
da je bila v vseh zgornjih primerih stopnja odgo-
vorov 80% za velika podjetja in 50% za najmanj3a.
Povsem mogoce je, da bi v primeru nizjih stopenj
nastopile vecje tezave.

¢) Vletu 1998 smo opazovali tudi razlike pri anketnem
merjenju deleZa podjetij, ki uporabljajo elektronske
transakcije prek Agencije za placilni promet (APP):

Ali uporabljate elektronske placilne naloge?
Ali uporabljate Internet za elektronski vpogled v Ziro racun?

Tabela 2: Odstotek podijetij, ki uporabljajo e-poslovanje z APP

E-poslovanje, Anketa RIS, Administrativni
Lk ~ (Dec, 98) podatki (Maj, 99)
Vpogled v racune Uporabljajo Nameravajo v Uporabljajo
roku 12 mesecev
Velika podjetja 45 16 44
Srednja podjetja 31 19 35
Mala podjetja 22 12 16
Elektronske transakcije
Velika podjetja 27 29 31
Srednja podjetja 19 26 25
Mala podjetja 16 13 8

Primerjava je sicer oteZena z razliénimi problemi?,
kljub temu lahko razberemo osnovno sporo¢ilo: pri
velikih in srednjih podjetjih je bilo precenjevanje v
decembrski anketi RIS minimalno, ¢eprav je nedvom-
no obstajalo. Vegje so tezave pri majhnih podjetjih.
Dodati velja, da je med velikimi'® podjetji odgovorilo
80% enot (srednja 70%, mala 55%). Z naraS¢anjem
Stevila manjkajocih enot torej narasca tudi napaka.
Domnevamo lahko, da raziskave s stopnjo odgovorov,
ki je vec¢ kot polovico manjsa od zgornje raziskave'® -
kar je za vedino komercialnih raziskav povsem obicaj-
no - pomenijo potencialno nevarnost za precenjevanje
pojavov s podrodja e-poslovanja.

12 Stevilo neodgovorov fe tezko natanéno izracunati zaradi uporabe kvot, vendar je od 3241 enot odgovorilo le 570,

13 Celotno porodilo RIS98-podjetja je na Intemetu - hitp:/fwww.ris.org/ris98/podjetjal.

14 podatki APP so na nivoju Slovenije agregirani za vsa podjetja, po velikostni strukturi pa razpolagamo le s podatki za ljubljansko podruZnico. Na osnovi
razmerij v anketi RIS 98 in RIS97 pa so bile izdelane ocene tudi za celo Slovenijo.
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Po drugi strani pa zgornji rezultati kaZejo na dolo-
¢eno robustnost pojavov e-poslovanja za problem
manjkajocih odgovorov, vsaj med vedjimi podjetji, kjer
je delez manjkajocih enot manjsi od 30%.

4.6 Ucinki nacina raziskovanja

Spremljanje e-poslovanja lahko izvajamo tudi v
samoizbranih anketah, ki potekajo preko svetovnega
spleta (WWW). Le-te so posebej obcutljive na proces
samoizbire, saj delez manjkajoc¢ih enot obi¢ajno
presega W = 0.9. Kljub temu najnovejie raziskave'”
kazejo, da so - z izjemo nekaterih redkih vsebin -
razlike med respondenti in nerespondenti majhne.

V telefonski anketi med uporabniki Interneta
(RIS98) ter v anketi po svetovnem spletu, obe sta
potekali v obdobju julij - september, smo postavili
vprasanje o obsegu elektronske potrosnje v zadnjih 12
mesecih. Rezultati v tem pogledu ne kaZejo (Tabela 3)
razlik med telefonsko in anketo po WWW, kazZejo pa
na razhajanja v oceni deleza uporabnikov, ki so tak
nakup opravili. Razlike so pricakovane in nastajajo
zaradi vedje intenzivnosti uporabe Interneta med
respondenti v WWW anketi. Razlika torej izhaja iz
izbora vzorca in ne zaradi nacina anketiranja.

Tabela 3: Primerjava rezultatov telefonske in WWW ankete

(RIS, 1998).
Telefonska anketa WWW anketa
ﬁakup prek Inlcmetadh_ 10 % 20 %
Povpreéna porabljena vsota 150 US$ 155 US$

Podobna zakonitost se kaZe tudi pri drugih
spremenljivkah, zato lahko povzamemo, da so ankete
po WWW primerne za analizo znacilnosti in odnosov
znotraj e-poslovanja, niso pa primerne za oceno
populacijskih agregatov.

5. Zakljucek

E-poslovanje je za moderne druzbe izjemno
pomembno, saj transformacija administrativnih in
finan¢nih transakcij v poslovanje brez papirjev
napreduje z velikimi koraki. Zaradi dinami¢nosti,
kompleksnosti in raznolikosti teh procesov bo anketno
in kvalitativno merjenje postajalo na tem podrocju vse
bolj pomembno.

15 Odgovorilo je 316 enot med velikimi podjetji (veé kot 250 zaposlenih),
542 med srednfimi podjetjl (50 - 250 zaposlenih) in 867 med majhni-
mi podjetji (pod 50 zaposienih).

16V raziskavi RIS so bili izvedeni posebni napori, da bi dobili visoko stopn-
Jo sodelovanja: osebna pisemska vabila, vec kot 12 ponovnih klicev, jav-
na objava rezultatov, posiljanje rezultatov prejsnjih raziskav.

17 Znaéilna je, da tovrstne raziskave potekajo predvsem med marketinskimi
organizacijami, npr. http://www.ama.org/conf/artforum/99/)
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Povzamemo lahko tudi naslednje:

» Merjenje informacijske druzbe postaja vedno bolj
zapleteno, kar velja tudi za e-poslovanje. Zaradi
hitrosti nastajanja pojavov in zaradi dinamike
njihovega spreminjanja se vloga uradnih statistik
na tem podro¢ju hitro manjsa. Namesto njih
vstopajo globalne korporacije, ki pa kvalitete in
poslanstva uradnih statistik ne morejo nadomestiti.
Potreba po izrazitejsi mednarodni koordinaciji
vladnih organizacij je zato vse bolj opazna.

» Pri merjenju e-poslovanja je posebej pomemben
problem enotnih opredelitev. Ne obstaja samo
potreba po standardiziranih definicijah, ampak
predvsem po permanentnem mehanizmu, ki bo
vzpostavljal in posredoval enotne usmeritve pri
razumevanju temeljnih pojmov na tem podrogju.

s Obstojeci metodoloSki standardi anketnega razis-
kovanja se morajo upostevati tudi na podrodju e-
poslovanja. Pogosto to ni izvedljivo zaradi kratkega
Casa, ki je na voljo za izvedbo raziskave, ali zaradi
same narave teh raziskav. V takem primeru so
rezultati seveda nadvse vprasljivi.

s Empiri¢ni rezultati kazejo, da so spremenljivke
povezane z e-poslovanjem razmeroma neobcutljive
za manjkajoce podatke, vsaj pri proucevanju
znacilnosti podskupin, in celo pri ocenjevanju
agregatov, kadar deleZ manjkajocih podatkov ne
presega tretjine enot.
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REVIZLJA INFORMACLISKIH SISTEMOV,
KOT PRISPEVEK K NJIHOVI USPESNOSTI IN UCINKOVITOSTI

Boza Javornik, CISA, Nova Ljubljanska banka d.d.

V vedno hitreje se spreminjajocem okolju financnih storitev ima informacijska tehnologija vedno vecjo
viogo. Velika in pomembna tveganja povezana z njeno uporabo morajo iskati ravnotezje z izjemnimi

priloZznostmi.

V sedanjem c¢asu sta pomembna kljucna faktorja uspe-
ha podjetij dostop do kapitala in trgov. Uspesnosti pri
tem ni mogoce zagotavljati brez ustrezne izrabe infor-
macijske tehnologije. Razpolozljivost in transparent-
nost informacij omogocata potencialnim investitorjem
oceniti podjetje in ustrezno varno naloziti svoje viske
sredstev, potencialnim poslovnim partnerjem transpa-
rentna informacija zagotavlja jamstvo dolgoroc¢ne us-
pesnosti poslovnih povezav. Vsako spreminjanje in-
formacij in podatkov v smislu sprememb pricakovanih
velikosti in odnosov, ki pomenijo osnovo vrednoten-
ja podjetja za investitorje in poslovne partnerje, lahko
pomeni vzrok za pomembno poslabsanje dostopnosti
kapitala in stabilnosti odnosov z dobavitelji in kupci.
Upravljanje poslovnih sistemov postopoma posta-
ja sistem spreminjajocega se okvira pravil, ki v dolo-
¢enem smislu pomeni nacdine obnaanja in reagiranja
na spremembe v okolju in sistemu samem. Informaci-
jski sistemi Ze dlje casa izgubljajo svojo zgolj evidenéno
funkcijo in njihova vrednost postaja v sposobnosti
zgodnjega odkrivanja indikatorjev neprijetnih dogod-
kov in njihove predstavitve. Tradicionalni mehanizmi
kontroliranja aktivnosti v smislu preprecevanja “nepri-
jetnih posledic” neustreznega ali celo nezakonitega
delovanja niso ve¢ aktualni. Pritiski na znizevanje
stroskov administriranja, kamor sodijo stroski kon-
troliranja, hoteli ali ne, so prisilili snovalce infor-
macijskih sistemov, da kontrole avtomatizirajo,
neprimerne za avtomatizacijo pa so lahko celo izginile.
Avtomatizirane oblike kontrol so z integracijo posa-
mic¢nih poslovnih aplikacij v “integrirane informacijske
sisteme” izgubile prvotno obliko, njihova transforma-
cija je bila povezana z (ne)zdruzljivostjo z informaci-
jsko tehnologijo in na¢inom njene izrabe. Redko je bilo
pri transformaciji obravnavano tveganje, ki naj bi ga
kontrola v osnovi preprecevala ali minimizirala posle-
dice neprijetnih dogodkov v povezavi z njim. Razvoj
druzbenih odnosov je v upravljanje poslovnih siste-
mov prinesel Se dejstvo, da ni potrebno poslovati zgolj
uspesno in u¢inkovito. Upravljanje s poslovnimi
sistemi zahteva, da so upostevana eticna nacela neke-
ga okolja ali celo SirSe skupnosti. Baselska nacela var-
nega poslovanja bank v svoji osnovi ne pomenijo
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drugega kot prisilo ali vsakodnevni opomin
ban¢nikom, da ne pozabijo skrbno ravnati s prihranki
posameznikov, Ki so jih jim zaupali.

Upravljalci poslovnih sistemov se vedno bolj zave-
dajo odvisnosti uspesnosti in u¢inkovitosti od razpo-
lozljivosti informacijskega sistema. Male no¢ne more
postajajo zgodbe, ki so se zgodile drugim: pozar v
racunskem centru, izguba podatkov zaradi tehni¢ne
okvare, nocni klici izsiljevanja povezani z izgubo po-
datkov ali razkritjem skrivnosti, milijoni dolarjey
vloZeni v razvojne projekte v povezavi z informacijsko
tehnologijo brez pravega jamstva, da bodo pri¢akovani
ucinki prihrankov oz. zasluzkov ob novih priloZnostih
dejansko dosezeni, ali pa vsa vlaganja morda pomenijo
le prezivetje. Ravnateljstva morajo prepricati delnicarje
in poslovne partnerje, da obvladujejo poslovanje in to
ne le danes ampak tudi za prihodnost. Podjetje obvla-
duje informacijski sistem, ce uspe iz podatkov prido-
biti kvalitetnejsa znanja hitreje kot konkurenca. [zvrs-
ni vodje morajo imeti na razpolago podatke za nacr-
tovanje poslovanja in ukrepanja ob spremljajocih se
pogojih v okolju.

Jasno je, da kontroliranje informacijskih sistemov
ze dolgo ne pomeni vec zagotavljanje varnosti proce-
siranja in zascite pred razkritjem, vedno vedji del kon-
trol je usmerjen k razpolozljivosti sistema, njegovi
ucinkovitosti in uspesnosti. Nacin poslovanja v smis-
lu odvisnosti od uporabe informacijske tehnologije
vedno bolj zahteva, da se informacijski sistem obravna-
va kot osnovna in ne podporna dejavnost. Cilji poslo-
vanja so vedno pogosteje lahko dosezeni le, ¢e so
podprti z uspednim in ucinkovitim informacijskim sis-
temom. Avtomatizacija poslovnih procesov in elek-
tronsko izmenjavanje podatkov imata za posledico, da
je analiziranje poslovnih procesov vedno tezje, vedno
manj je moznosti, da bi brez informacijskega znanja
bilo mogoce razumeti, kako so oblikovane kontrole, $e
teZje pa je preverjati, ali delujejo. Tveganja povezana
s poslovanjem morajo biti jasno opredeljena v smislu
materializiranih posledic neprijetnih dogodkov, da je
mogoce pri oblikovanju resitev informacijskega sistema
oceniti, katere kontrole so potrebne in zadostne, da so
tveganja minizirana na Se sprejemljivi nivo. Poslovni
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sistemi si preprosto ne morejo privosciti prevec oz.
prekrivajocih se kontrol.

Odgovornosti nadzornih svetov, uprav, izvrinih
direktorjev so se zaostrile, zato so njihove zahteve do
revizorjev racunovodskih izkazov in notranjih revizor-
jev bolj dolo¢ene v smislu vedje zanesljivosti trditev,
zahtevajo visok nivo profesionalnega ocenjevanja.
Zaradi kompleksnosti vprasanja varnega ravnanja z
informacijskim sistemom, njegovo uspesnostjo in
u¢inkovitostjo, zagotavljanjem zakonitosti in
preprecevanjem prevar, je potreba po profesionalni
oceni kontrolnih sistemov in reSitev informacijskega
sistema na sploh, vedno bolj izoblikovala vlogo revi-
zorja informacijskih sistemov pri tem. Omenjeni pro-
ces je na drugi strani izoblikoval Sirino znanj, ki jih re-
vizor informacijskih sistemov potrebuje, kot tudi
potrebo po izdelavi primerjalnega okvira dobrega ob-
vladovanja informacijskega sistema.

Mednarodna organizacija revizorjev informacijskih
sistemov (Information System Audit and Control Asso-
ciation - ISACA) se tega Ze dlje casa zaveda. V sredini
90-tih let je raziskovalna organizacija tega zdruZenja
pricela z izdelavo okvira kontroliranja informacijskih
sistemov. V letu 1996 je bila tako izdana prva, v letu
1998 pa ze druga izpopolnjena izdaja COBIT-a (Gov-
ernance, Control and Audit for Information and Relat-
ed Technology). Namen izdelave serije petih pri-
ro¢nikov Cobit-a je bil raziskati, razviti, dokumentira-
ti in promovirati mednarodno priznan, kvaliteten, z
zadnjimi dosezki izpopolnjen in Siroko sprejemljiv
okvir kontroliranja informacijske tehnologije, namen-
jen tako upravljalcem poslovnih procesov kot profe-
sionalcem s podroc¢ja informatike in revizorjem. Pri-
stopi kontroliranja so v priro¢nikih predstavljeni nivoj-
sko, glede na ciljno skupino bralcev: od ravnateljev do
odgovornih za varno ravnanje s posameznimi elemen-
ti informacijskih sistemov. Na osnovi tveganj, ki so
povezana z uporabo informacijske tehnologije, je
grobo predstavljena dobra praksa varnega ravnanja in
pa napotki, kako naj revizor to preveri.

Revizorji informacijskih sistemov, kot odgovorni za
informacijske sisteme v velikih poslovnih sistemih, so
priro¢nike ugodno sprejeli in tako z njihovimi priza-
devanji nastajajo Se podrobnejsi in bolj prakti¢ni okviri
obvladovanja posameznih tehnologij (streznik - odje-
malec, obvladovanje reSevanja skladnosti za leto 2000 za
menedzerje, Y2K - nacrtovanje dela brez prekinitve ..).

Drugo dejstvo, ki kaZe na to, da potreba po reviziji
informacijskih sistemov narasda, je, da se pomembno
spreminjajo vsebine znanj, ki bi jih morali obvladati
revizorji racunovodskih izkazov in racunovodski ter
finanéni strokovnjaki na sploh. Podobno velja za in-
terne revizorje. Da se je obseg revidiranja informacij-
skih sistemov moc¢no povecal, kaze tudi dejstvo, da je
inciativa za prenovo standardov revidiranja informa-
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cijskih sistemov pokazala ne le, da je potrebno stand-
arde prenoviti, temve¢, da je potrebno izdelati nekatere
nove standarde, kot tudi, da je za posamicne segmente
tehnologij potrebno izdelati smernice revidiranja. Da
spremembe standardov niso le kozmeti¢ne narave,
kaze tudi dejstvo, da je npr. besedilo smernice Vplivi
revizorjevega vklju¢evanja v pridobivanje in uvajanje
po prvi objavi za obravnavo pri ¢lanstvu narastlo za 6
krat. Trenutno je dokoncanih, v javni obravnavi ali pa
s0 §e v strokovni dodelavi ve¢ kot 30 smernic.

Revizija informacijskih sistemov obsega tako revi-
zijo splosnih kontrol varnega ravnanja s podatki, kot
tudi revizijo uspesnosti in ucinkovitosti posameznih
resitev podpor poslovnih sistemov. V sklopu prever-
janja delovanja splosnih kontrol je mogoce kot primer-
jalni okvir upostevati Slovenski standard varnega
ravnanja s podatki (prevod angleSkega standarda BS
7799) ali COBIT. Preverjanje varnih, uspesnih in
uc¢inkovitih uporab informacijske tehnologije v
poslovnih procesih pa zahteva ustrezno razumevanje
in poznavanje tveganj poslovanja, metod prepozna-
vanja in zgodnjega odkrivanja indikatorjev prisotnosti
tveganj in v povezavi s tem sposobnosti presojanja, kaj
je priporocljiva dobra praksa pri uporabi informacijske
tehnologije in kako so oblikovane uspesSne in ucin-
kovite kontrole za omejevanje posledic tveganj pri po-
slovanju.

Resitve v posameznih poslovnih procesih niso
enake, za nekatere velja, da je kljuéno, da so sistemi na
razpolago brez ¢asovnih zakasnitev, drugje je spet
pomembno, da je zagotovljeno vse, da ni mogoce
nepooblad¢eno pridobiti podatkov in jih razkriti, pri
nekaterih sistemih je pomembno, da so postavljeni
tako, da omejujejo prevare. Od racunovodskih siste-
mov zahtevamo njihovo preglednost, sledljivost spre-
memb, popolnost in to¢nost podatkov in pa zagotav-
ljanje varnosti pred izgubo podatkov; uporaba
prekrivanja vrednosti podatkov je najstroZje pre-
povedana.

Revizija informacijskih sistemov ni oblika kontrole
kakovosti v smislu ocenjevanja dobrih ra¢unalniskih
resitev (certificiranja). Posamezno resitev obravnava v
okolju poslovanja, zato je isto programsko resitev
mogoce nekje oceniti kot ne tvegano, v drugem okolju
pa kot izjemno tvegano, pa¢ odvisno koliksen vpliv na
poslovanje (zagotavljanja finan¢nega rezultata ali za-
konitosti poslovanja) ima del poslovanja, ki jo reditev
podpira. Pristopi pri revidiranju se razlikujejo tudi od
okolja: manjsi poslovni sistemi imajo lahko enostavnejse
reditve, ki jih obvladuje pescica posameznikov in je
seveda lahko ckonomsko neopravicljivo vztrajanje na
dolocenih standardih dobre prakse; drugacne so resitve
povezane z varnim ravnanjem s podatki v primerih
servisnih storitev; najzahtevnejsi in najkompleksnejsi
pa so sistemi kontrol obvladovanja tveganj pri velikih
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poslovnih sistemih z najraznovrstnejso uporabljeno
informacijsko tehnologijo in visokimi zahtevami razpo-
lozljivosti informacijskega sistema.

Kako lahko ravnateljstvom pomaga revizija infor-
macijskih sistemov?

Nezadostno razumevanje moznosti in nacinov
uporabe informacijske tehnologije ne omogo¢a enos-
tavnega odgovora, ali se naloZzbe v informacijsko teh-
nologijo vracajo z rezultati poslovanja. Ravnateljstva si
zastavljajo vpraSanja, ali morda ni nevarnosti, da neke-
ga lepega jutra sistem preprosto ne bo deloval in ga ne
bo mogoce vzpostaviti dlje ¢asa in ali sploh podjetje
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zmore poslovati brez informacijske podpore, 0z. so
posledice tega lahko omejene. Na podobna vpraanja
jim lahko pomagajo najti odgovor revizorji informacij-
skih sistemov. Res je, lahko bi jim dali odgovor tudi
odgovorni sodelavci v organizacijskih enotah informa-
tike - racunskih centrih, obstajata le vprasanji: ali se
more in ali se je modro zanesti na tak odgovor. V
primeru racunovodskih izkazov bi bila dilema lahko
podobna - mnenje o racunodskih izkazih bi podali
racunovodje, vendar sta se lastnik in v dolo¢enem
smislu tudi drzava odloéila drugace.

EVROPSKI IN DOMACI VIDIKI
ELEKTRONSKEGA POSLOVANJA

Aljo&a Domijan

Okrogle mize na temo elektronskega poslovanja na DSI 99 so se udelezili Aaron Marko, direktor Microsoft d.o.o,
kot predstavnik ponudnika programske opreme za izvedbo elektronske trgovine, Zoran Thaler, direktor EON
d.o.o0., kot predstavnik ponudnika varnega poslovanja na Internetu, dr. Dusan Caf kot predstavnik GZS ter Aljosa
Domijan, direktor Gambit trade d.o.o0., kot vodja okrogle mize in predstavnik sistemske hise, ki ponuja izdelavo

zasnove, izvedbo in vzdrzevanje elektronskih trgovin.

Letos smo med publiko prvi¢ zasledili tudi pred-
stavnike podjetij, ki so z odprtjem elektronskih trgovin
razéirila svojo ponudbo in se priblizala tudi kupcem na
svetovnem spletu. V razpravi smo se osredotocili pred-
vsem na izvedbeni del in delitev nalog med ponudni-
ki komunikacijske infrastrukture, ponudniki varnih
transakcij, bankami, trgovci in nenazadnje kupci. Ugo-
tovili smo, da je Slovenija tik pred tem, da elektronsko
trgovanje postane del naSega vsakdana, saj smo bili v
primerjavi z DSI 98, ko so referenti govorili predvsem
o varnosti in teoriji elektronskega poslovanja, letos zelo
konkretni. Na DSI 2000 pa bomo zagotovo ze govorili
o izkudnjah in razlogih za uspeh najuspe$nejsih
domacih e-trgovcev.

1. UVOD

Pred leti se je Jeff Bezos, ustanovitelj podjetja
Amazon.com uprl takratni sploéni prodajni logiki, ki je
govorila, da je pot do uspesne elektronske prodaje v
ponujanju kvalitetnih produktov z visoko vrednostjo,
in pricel s prodajo knjig na internetu. Takrat je bila
vetina ljudi mnenja, da je cena edino, kar je pomem-
bno. A Buzon je menil drugace. Razmisljal je v smeri,
da je uspeh prodaje preko interneta v informiranosti
potencialnih Kupcev. Najrevolucionarnejsi vidik pro-
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daje preko interneta je bil in je e vedno ta, da poten-
cialni kupec, ki se “oglasi” v virtualni trgovini, najde
nekaj zase. Le tako bo ponudnik produkt oz. storitev
tudi prodal.

Jeff Bezos je danes lastnik najbolj znane trgovine na
internetu s ponudbo vec kot 3 milijone naslovov knjig
in pol milijarde dolarjev prometa, s podruZnico v Ev-
ropi in z izredno hitro rastjo vrednosti delnic. Jeff Be-
zos je seveda American. Zdi se, da v Evropi ne bi mel
nobenih moznosti, da Slovenije niti ne omenjamo. In
vendarle, Bezos ni odkril ni¢esar novega! Ista teh-
nologija je na voljo tudi v Sloveniji in Evropi. In ¢eprav
Evropejci preko svetovnega spleta kupujejo vse vecin
vecino denarja potroSijo na spletnih straneh ameriSkih
podjetij, se zdi, da Evropa $e vedno ni nasla pravega
odgovora. Ali ga sploh lahko?

2. EVROPSKE ZAVORE

Ko primerjamo trgovanje preko interneta v Ameriki in
Evropi, ne moremo mimo dejstva, da je ameriski trg
vedji. Izreden uspeh Amazon.com, kateremu nikakor
ne gre oporekati, je v veliki meri tudi posledica velike-
ga trga. Dosezki drugih dveh uspesnih ameriskih pod-
jetij s svojima elektronskima trgovinama Gap.com
(oblacila) in Dell.com (racunalniki) kazejo, da gre kljub
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velikim vsotam le za nekaj odsotkov njune »klasi¢ne«
prodaje. In te vsote postanejo majhne celo v Evropski
skupnosti kot enotnem trgu, kaj Sele v posameznih
drzavah.

Pri prodaji preko interneta vidimo cel svet kot enot-
no trzisée. Vendar pa je v resnici trg poln ovir imeno-
vanih carine in davki. Americani imajo drzavni davéni
sistem, ki je zelo podoben trenutno veljavnemu pri
nas, Evropa pa DDV. In prav DDV ni primeren za
trgovanje po internetu. Pripada namre¢ drzavi v kat-
eri je registriran sedez prodajalca in ne drzavi v kateri
je trenutno kupec ali prodajni streznik. Veéina trgovin
je zato trenutno v ZDA, ki imajo primernejsi sistem
obdavéevanja. EU tako izgublja posel in denar. Zato se
tudi zeli dogovarjati! Americanom se seveda ne mudi,
saj se medtem, ko se politiki pogovarjajo, vse vec ev-
ropskih podjetij s svojimi elektronskimi trgovinami seli
v ZDA. V EU se tega zavedajo in Ze i8¢ejo resitve ozi-
roma izhodis¢a za boljSo pogajalsko pozicijo z
Americani. Trenutno predvsem v smeri iskanja
moznosti hitrejSega vracanja obracunanih davkov za
na internetu kupljeno in izvozeno blago.

Dejstvo je, da je elektronsko trgovanje tudi v sve-
tovnih razmerah Sele na zacetku. Americani so se
odlocili za liberalen pristop in nameravajo zakonoda-
jo prilagoditi razmeram. Ena izmed posledic takega
pristopa je tudi sodni spopad med Microsoft Internet
Explorerjem in Netscape Navigatorjem. Evropa se Zeli
izognili sprotnemu resevanju tezav in predhodno
doloditi ustrezno zakonodajo za podrocje elektronske-
ga podpisa, elektronskega kljuca, elektronskega nota-
rijata, zascite podatkov, varovanja osebnih podatkov
ter podpisati ustrezne meddrzavne pogodbe, ki bodo
urejale trgovanje preko interneta. Svoj strokovni pris-
pevek k izboljSanju razmer na internetu vidi EU pred-
vsem v izdelavi ustreznih matemati¢nih algoritmov za
kodiranje podatkov.

3. E-SLOVENUA

Kljub izredno dobro razsirjeni uporabi interneta je pre-
gled .si domacih strani konec februarja 1999 pokazal,
da ne premoremo niti ene prave elektronske trgovine.
No, pico lahko naro¢imo na dom. Na svetovnem sple-
tu se predstavljamo s predstavitvenimi stranmi in
nekaj moZnostmi narocanja predstavljenega blaga.
Prave elektronske trgovine, v kateri blago izbere§, var-
no placas s kreditno kartico in nato samo $e pocakas,
da ti ga dostavijo na dom, pri nas $e ni.

Zakonodaje, Ki bi urejala elektronsko trgovanje, ni-
mamo. Elektronski podpis ni pravno veljaven. Prav
tako nimamo streznikov za identifikacijo uporabnikov
in streznikov za potrjevanje placila s kreditnimi karti-
cami. Medban¢ni promet ni urejen. Poleg navedb, da
je slovenski trg majhen in je Stevilo uporabnikov inter-
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neta pri nas majhno, so to najpogostejsi vzroki, katere
podjetniki navajajo kot razlog, zakaj se ne odlocijo za
prodajo preko interneta. Ali je to res?

Trditev: »Uvedba elektronskega trgovanja v podjetje je
poseg v organizacijsko strukturo podjetja, v logistiko podjetja
in spreminja nacin razmisljanja podjetja kot organizacije.
Povzroca velike premike, tako pri izrabi poslovnih moZnosti
kot pri racionalizaciji poslovanja in relativnem niZanju
stroskovr», zagotovo drZi in v sebi skriva nekaj osnovnih
razlogov naSe zadrZzanosti pred elektronskim poslo-
vanjem.

Pri prodaji preko elektronske trgovine je potrebno do-
bro poznati kupce, njihove potrebe in navade. Ceprav
namre¢ ponudimo blago naprodaj le slovenskim spre-
hajalcem po svetovnem spletu, je doseg nase ponudbe
s trenutkom objave precej vedji kot pa doseg klasi¢ne
trgovine. Ker pa kupci na svetovnem spletu
pri¢akujejo hitro dobavo, morajo biti Ze ob objavi na
voljo ustrezne zaloge. Elektronsko trgovino, ki ima za-
mude z dostavo blaga, bomo kmalu zaprli. V primeru
viskov zalog pa nas ¢akajo poslovne teZzave. Rizik za
domace podjetnike je o¢itno prevelik, sredstev za
predhodno strokovno analizo trga pa premalo.

Seveda ni dovolj, da imamo blago le na zalogi.
Potrebno ga je tudi dostaviti. V ZDA je ponudba izva-
jalcev izredno pestra, ponudniki pa so zelo zanesljivi
in prilagodljivi. Delajo 24 ur na dan. Ne zamujajo in so
pripravljeni placati ustrezne pogodbene kazni za vsa-
ko zamudo. Nezadovoljen kupec je pa¢ v drzavi, ki
skrbi za potrosnika, draga stvar. Ponudba podjetij za
dostavo pri nas zagotavlja dostavo na dom v 24 urah
v normalnih pogojih. Kaj pa v primeru, ko se stevilo
narocil v ¢asu Bozica izredno poveca.

Odlocitev za prodajo preko meje se bo zagotovo
ustavila na nasi meji. Se nikoli se namre¢ ni zgodilo, da
bi nekdo iz Slovenije prodal vecjo koli¢ino izdelkov
mnozici razliénih kupcev po svetu. Carina tako prepro-
sto ni pripravljena na tak dogodek in vsak, ki bi se tega
podviga rad lotil, se bo moral najprej dogovoriti z ust-
reznimi predstavniki drzavne administracije in si iz-
poslovati nekaj ugodnosti. Sicer se bo moral sprijazniti
z zamudami pri carinjenju.

Stroski kritve pogodbe o poslovnem sodelovanju
pri nas so praviloma nizki. Razsirjeno je mnenje, da jih
ni potrebno placevati, saj naj bi bile kritve v vedini
primerov posledica nepredvidenih vzrokov. Uspeh na
sodi$¢u je nepredvidljiv. Tako ostane celoten rizik na
ponudniku elektronske trgovine, Le tega trgovec
vracuna v ceno izdelka in nakup postane zaradi pre-
visoke cene nezanimiv. Zveni znano?

Tudi prodajalec mora blago kupiti. Tako postane
odvisen od svojega dobavitelja. Dobavitelj mora zago-
toviti sprotne dobave, najugodnejse cene in vse

1999 - tevilka 2 - letnik VII



potrebne informacije kot pomoc¢ pri prodaji. Trgovca
mora obves¢ati o vseh spremembah, predvsem pa o
ukinitvi in uvajanju novih prodajnih programov. V
nasprotnem primeru bo kon¢nemu uporabniku na
voljo napa¢na informacija, ponudniku pa ostane le Se
spor z dobaviteljem. In z razgovori na sodi$¢u zago-
tovo ne bosta prisla do uspesne prodaje.

Potrebujemo tudi ustrezno informacijsko podporo.
Vecina dogodkov v elektronski trgovini poteka
avtomati¢no. Vsi dokumenti so v elektronski obliki in
jih izdelajo rac¢unalniki. Veliko stevilo kupcev, artiklov
in dobaviteljev obenem z velikim Stevilom poslovnih
dogodkov zahteva vnaprej pripravljeno organizacijsko
shemo podjetja, doloéene procese v podjetju, urejen
pretok dokumentov in arhiviranje vseh zapisov o
poslovnih dogodkih. Investicija v informacijsko opre-
mo je neizogibna in sorazmerno visoka.

In nenazadnje potrebujemo tudi ustrezno omreZzje,
ki omogoca hiter in cenen prenos podatkov. V ZDA so
tudi na tem podrodju dale¢ pred Evropo. Slovenci
kljub vsemu raje lovimo Evropo, tako s Stevilom hitrih
ISDN priklju¢kov kot s ceno. Drzavna administracija
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pa nic, Kot bi se ne zavedala, da je prav Siroka dostop-
nost javnega komunikacijskega omreZja predpogoj za
razvoj elektronskega trgovanja.

4. ZAKUJUCEK

EU je sprozila Siroko akcijo za popularizacijo uporabe
informacijske tehnologije v malih in srednje velikih
podjetjih, kot okoljih, ki s svojo pestrostjo in prilagod-
ljivostjo edina lahko pospesijo zblizevanje z ZDA.
Obenem je s spremembo zakonodaje omogodila priva-
tizacijo sicer drzavnih telekomunikacijskih ponudni-
kov in dovolila tujim podjetjem ponudnikom internet

in telekomunikacijskih storitev vstop na svoj trg.
Tudi pri nas je tako dela za podjetnike, ponudnike
internetnih storitev in drzavno administracijo ve¢ kot
dovolj. Ali lahko v naslednjem letu pri¢akujemo, da
bodo vsak zase opravili svojo nalogo in Slovenijo
zapisali med drZave z okoljem, naklonjenim elektron-
skemu trgovanju. Mogoce pa bi bila za druga evropska

podjetja konénica .si lahko zanimivejsa kot .com.
=]

NAJBOLJSE PROGRAMSKE RESITVE
IN PRAVI IZVAJALCI ?

(Teze in ugotovitve okrogle mize)

Andrej Kovadi¢, Ekonomska fakulteta, Ljubljana

uvobD

Okrogla miza z naslovom “Izbira najboljSega ali pravega
izvajalca”, ki se je odvijala v okviru posvetovanja Dnevi
slovenske informatike — Portoroz '99, je nacela in
obravnavala niz problemov, s katerimi se spopadajo
organizacije ob uporabi sodobne informacijske teh-
nologije in prehodu na nove celovite programske re-
Sitve. Svoje poglede na obravnavano problematiko so
poleg vodje okrogle mize (dr. Andrej Kovaci¢) podali
tudi drugi panelisti. Njihova stali¢a so bila seveda po
pricakovanjih v veliki meri razli¢na, saj so zastopali
poglede uporabnikov resitev oziroma naro¢nikov (g.
Denis Stepanci¢, Gradbeno podjetje Grosuplje),
domacdih razvijalcev in ponudnikov (dr. Ivan Vezoénik,
Razvojni center Celje) ter ponudnikov tujih resitev (g.
Stanislav Klesnik, Intertrade ITS, ki zastopa firmo
Baan).

Udelezenci so se strinjali z vecino tez, ki so bile kot
izhodis¢e razprave predhodno izoblikovane in pred-
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stavljene, izoblikovali pa so tudi svoja stali¥¢a in raz-
misljanja o problematiki, Ki je v naSem okolju 3e zlasti
pereca in vse bolj prisotna. Ugotovili so, da v zacetni
fazi, ko obravnavamo mozZne scenarije in dileme pre-
hoda, naletimo na eni strani na potrebo po presoji
odloditev o razvoju ali nakupu oziroma primernosti
razpoloZzljivih programskih resitev, na drugi strani pa
o primernosti razvijalcev ali uvajalcev teh resitev,

1. IZHODISCA

Mnogi ocenjujejo, da prehajamo v obdobje, ki ga bo
zaznamoval trg celovitih programskih resitev in nanje
vezanih storitev uvajanja, vzdrzevanja in nadgra-
jevanja. V letu 1997 je bil na tem trgu ustvarjen promet
v visini 300 milijard ameriskih dolarjev. Brez posebnih
§pekulacij ocenjujemo, da se bo ta obseg v letu 2002
podvojil [1]. Prihodki od prodanih licenc programskih
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reditev in nanje vezanih reSitev skokovito naraScajo
(slika 1, vir: GartnerGroup, 1998). Velike svetovalne
hise, ki se brez izjeme vse bolj uveljavljajo tudi kot
neodvisni sistemski integratorji, ugotavljajo naras¢anje
deleza prihodka, ki ga ustvarijo z uvajanjem resitev.
Le-ta v vecini primerov znasa med 20 in 30 odstotkov
celotnega prihodka.

Trg programskih resitev

$ 20.000
il 30 %

$ 16.000 -
$12.000 - 20 %

$ 8.000 |
Ul 10 %

$ 4.000 -
$0 - 0%

1997 1998 1999 2000 2001

—— |etna rast
[ licence v mio USD

Slika 1: Trg programskih resitev

Dilema o nakupu ali lastnem razvoju programske re-
Sitve ostaja. Prednosti in slabosti nakupa Ze izdelanih
reditev so znane v literaturi in vsakdanji praksi [2].
Velja, da z nakupom lahko moc¢no skrajsamo cas raz-
voja in zniZzamo nivo tveganja o ustreznosti konénega
rezultata, ki smo mu prica pri lastnem razvoju. Prido-
bimo tudi morebitna tuja (prakticna) znanja z obravna-
vanega poslovnega podrodja, ki jih vsebujejo kako-
vostne uporabniske programske reditve. Slabosti na-
kupa se kaZejo v relativno visoki ceni nakupa in 0s-
novnega prilagajanja resitev. Se bolj pa se poudarijo
skozi problematiko uvajanja oziroma prilagajanja in-
formacijskim potrebam uporabnikov in prenosu vsch
znanj, potrebnih za vzdrZevanje in nadaljni razvoj, na
informatike v podjetju. Vseeno nekateri napoveduje-
jo, da se bo deleZ “doma razvitih” resitev na svetovni
ravni znizal s sedanjih 33 % na 25 % v letu 2002.

Odloditev o nakupu resitev se lahko izvede le na
osnovi podrobno opredeljenih ter z modelom podat-
kov formaliziranih in prikazanih informacijskih potreb
izvajanja postopkov znotraj poslovnega procesa. Velja
pravilo, da je ob normalnih trZznih pogojih smotrna
odlocitev o nakupu v primeru, da aplikativna reSitev
pokriva vsaj 80% informacijskih potreb obravnavanega
podrodja. Z normalnimi pogoji mislimo, ob ustrezni
ceni tudi razpolozljivost ustreznih resitev v izvorni
obliki in pripravljenost ponudnika za sodelovanje pri
uvedbi in prilagajanju resitve.

40 uporabiad NFORMATIKA

2. VZROKI IN POSLEDICE
NEUSTREZNEGA UVAJANJA
PROGRAMSKIH PROIZVODOV

Ocena o ustreznosti odloéitve o nakupu programske
reSitve nikakor ni enostavna. Nikakor je ne smemo
prepustiti le bodoc¢im uporabnikom. V primeru, da gre
za obseznejsi sklop poslovno pomembnih resitev, je
smotrno tak$no ocenjevanje prepustiti neodvisni in-
stituciji ali svetovalcu. Le-ta mora v ta namen predhod-
no analizirati informacijske potrebe podjetja na
obravnavanem podro¢ju, jih formalizirati z modelom
izvajanja postopkov in podatkov in ugotovitve primer-
jati z mozZnostmi ponujene programske resitve. Na ta
nacin se lahko priblizamo izhodi$¢em, ki jih prikazuje
slika 2, ter izognemo razocaranju in nepri¢akovanim
stroskom.

250 mio SIT — w__dejanski
stroSki
pricakovani

. . & stroSki
skupni Wi

stroski A

lastnistva

50 mio SIT

reSitev  uvajanje vzdrie- dograje-
vanje vanje

Slika 2: Skupni stroski lastniStva resitev v srednje velikem
slovenskem podjetju

Slika 2 prikazuje skupne strodke lastnidtva pro-
gramskih resitev, ki jih ob ustreznem pristopu k uva-
janju doseZe morebiti eno od petih vedjih slovenskih
podjetij. V vseh ostalih pa so ti stroski nekajkrat
prekoraceni ali pa projekt ni dozivel uspesnega konca.
Slika 3 prikazuje posledice taksnih pristopov (prirejeno
po GartnerGroup).

-+
ustrezno
uvajanje

donosnost
nalozbe i,
obitajno
uvajanje
» lela

1 2 3 4

Slika 3: Vpliv ustreznosti uvajanja programske resitve na donosnost
nalozbe v informatizacijo poslovanja
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Seveda obstaja kar nekaj objektivnih vzrokov, ki
pogojujejo takino stanje. Med njimi izstopajo zgoraj
prikazane ugotovitve o hitro se razvijajocem trgu pro-
gramskih resitev ob kroniénem pomanjkanju ust-
reznih kadrov ponudnikov teh resitev na eni strani, na
drugi strani pa hitro nara&¢ajoce ter slabo opredeljene
poslovne in informacijske potrebe uporabnikov oziro-
ma Kupcev proizvodov in naro¢nikov teh storitev.

V obeh primerih gre za problematiko potrebnih
znanj, ki naj bi jih zagotavljali informatiki ponudnika
in obvladovali informatiki in uporabniki naro¢nika v
SirSem smislu. MoZnosti, ki jih nudi uporaba sodobne
informacijske tehnologije, postavljajo pred informatike
potrebo po drugacnih, predvsem pa SirSih znanjih, kot
smo jim bili pri¢a v preteklosti (slika 4) [3].

Informatiki morajo biti tako ob prehodu v informa-
cijsko druzbo oboroZeni z interdisciplinarnimi znanji
s podrodij upravljanja, poslovanja in uporabe same
informacijske tehnologije. To so pravzaprav interdisci-
plinarno znanje s podrodij upravljanja, informacijske
tehnologije ter poslovna, organizacijska in komunika-
cijska znanja.

3. IZHODISCNE TEZE

Teze kot izhodiS¢a za razpravo na okrogli mizi lahko

strnemo v naslednjih vrsticah:

» delez doma (v hisi) razvitih celovitih programskih
resitev se bo tudi pri nas Se naprej zmanj$eval

» kadrom domacih in tujih ponudnikov, ki izvajajo
projekte informatizacije, ve¢inoma primanjkujejo
predvsem poslovna znanja, vescine poslovnega
modeliranja in prenove poslovnih procesov ter
vodenja projektov in sprememb;

Informacijska
tehnologija

Upravijanje
= komuniciranje

naériovalec IS,

* limsko delo vodja projekla ... = nfrastruktura
s vodenje = arhitektura
sprememb = orodja

= vodenje » resitve

projeklov
= zagotav.
kakovosti

razvijalec IS,
analitik, specialist ...

vodja informatike,
svelovalec ...

Poslavanje
» poslovno nacrtovanje
» poslovni procesi

» organizacija

* trzenje

* komuniciranje

Slika 4: Znanja, ki jih potrebuje informatik
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n profil sodobnega informatika v naSem okolju 3e
vedno ni splodno razpoznaven, njihovo pomanj-
kanje je izredno, izobraZevalne institucije ne “proiz-
vedejo” zadostnega Stevila takinih kadrov ali pa jih
ne opremijo s celotno paleto potrebnih znanj;
= vecina domacih programskih resitev, kljub primer-
ljivi tehnoloski ravni, konceptualno ni ustrezno za-
snovana v primerjavi s tujmi reditvami (npr.; Baan,
SAP ...) in pomanjkljivo dokumentirana
* obicajno tuje resitve celovito podpirajo poslovne
procese (procesna zasnova), vecina domacih pa
vztraja na paketni zasnovi

* velina tujih resitev ima dokumentirane refe-
renc¢ne procesne modele in podatkovne modele,
pri domacih je to redkost;

= ponudniki tujih reSitev se obicajno sklicujejo na
“najboljso prakso” oziroma uveljavljenost njihovih
reSitev v razvitih okoljih, pri tem pa vsebino in teh-
noloske moznosti samih reitev in specifiko doma-
¢ega okolja poznajo bistveno slabse od domacih
ponudnikov;

s postopek ugotavljanja informacijskih potreb upo-
rabnikov in samega uvajanja pri ponudnikih tujih
resitev ne poteka skladno z metodoloskimi pristopi
in moznostmi, ki jih zagotavlja proizvajalec resitve.
Resitve se najveckrat uvajajo paketno (po poslov-
nih funkcijah) ali pa informatizirajo poslovne pro-
cese taksne kot so (brez predhodne preureditve);

= v nasem okolju Se posebej malo projektov informa-
tizacije uspe povrniti nalozbene vlozke v trajanju
tehnoloske dobe uporabe resitev. Ti vlozki so obi-
¢ajno, zaradi konjukturnosti in “modnosti” tak-
Snega (celovitega, v nekriti¢en nakup resitev us-
merjenega) pristopa k informatizaciji, preobsezni in
neopravicljivi;

s Vv primeru, da ponudnik oziroma izvajalec nove
reSitve tega ne nudi ali ne zaupamo v njegovo
strokovnost, je smotrno ocenjevanje primernosti re-
Sitve prepustiti neodvisni instituciji ali svetovalcu.
Le-ta mora v ta namen predhodno analizirati infor-
macijske potrebe podjetja na obravnavanem
podrodju, jih formalizirati z modelom izvajanja
postopkov in podatkov in ugotovitve primerjati z
moznostmi ponujene programske resitve;

= prinas neprimerno uvajanje ali uvajanje in dogra-
jevanje neprimerne resitve, ¢e sploh uspe, pred-
stavlja obicajno nekajkrat, v posameznih primerih
pa tudi nekaj desetkrat visje strodke od stroskov,
povezanih s samim nakupom reitve.

4. UGOTOVITVE

Udelezenci okrogle mize so sprejeli in v obravnavi tudi
potrdili ugotovitve, ki izhajajo iz gornjih tez. Temeljna
in najveckrat izpostavljena ugotovitev okrogle mize je,
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da naroéniki na eni strani najveckrat niso sposobni
opredeliti in v razumljivi obliki izvajalcu predstaviti
svojih informacijskih potreb, na drugi strani pa izvajal-
ci oziroma ponudniki najveckrat ne izrazajo Zelja ali
zahtev po ugotavljanju teh potreb in zagovarjajo “naj-
boljso prakso”, ki je zajeta v njihovih resitvah.

Tako eni kupijo “macka v zaklju”, drugi pa se v
nadaljevanju ubadajo z “grdimi podrobnostmi”, ki se
izpostavijo skozi podrobno opredeljevanje informacij-
skih potreb ob uvajanju in prilagajanju programskih
refitev. Eni in drugi se tako sicer izognejo, v teoriji in
praksi ugotovljeni, klju¢ni fazi nacrtovanja informatike
in skusajo posledice tak$nega pocetja prevaliti drug na
drugega. Ob neposredno merljivih dodatnih stroskih
prilagajanja reditev in oportunitetnih stroskih, ki
izhajajo iz ¢asovnih kasnitev projektov, predstavlja
kljuéni problem uporaba, s staliS¢a izvajanja poslovnih
procesov organizacije, neustreznih reitev.

Prevladuje prepri¢anje, da pri nas pri uvajanju in
prilagajanju programskih reditev prevladujeta dve sk-
rajnosti. Prva je znacilna za projekte informatizacije,
kjer se reSitve razvijajo “po meri” narocnika. V tem
primeru se resitve najveckrat prilagajajo Zeljam (ne pa
informacijskim potrebam !) naro¢nika, tak$no uvajan-
je in prilagajanje je dolgotrajno in dostikrat iz¢rpljujoce
za obe strani (naro¢nika in izvajalca), spremljajoce z
nekajkrat vi§jimi stroski od stroskov samega nakupa
programske resitve.

Drugacen pogled in pristop pomeni izhodice izva-
jalca (ponudnika) reditve, da sama resitev z vgrajenim
poslovnim in tehnolodkim znanjem celovito pokriva
informacijske potrebe naro¢nika. V tem primeru se od
slednjega pricakuje, da bo izvajanje poslovnih proces-

ov kar se da prilagodil reditvi. Tedaj so strodki na
podrocju uvajanja in prilagajanja lahko bistveno nizji.
V prid tak3ne ugotovitve gredo podatki podjetja Inter-
trade ITS, ki uspeva uvesti in prilagoditi naroéniku re-
Sitve Baan s stroki, ki so nizji od stro$kov nakupa li-
cence same programske resitve.

Kateri od teh dveh pristopov, ¢e sploh, je pravilen
oziroma priporo¢ljiv v nasih razmerah? Mogoce njuna
kombinacija ali neka srednja reSitev? Resnica zal ni
vedno nekje na sredini, temvec se optimalni pristop od
primera do primera, v razli¢nih organizacijah, razli¢no
pribliZuje opisanim skrajnostim. Nedvomno pa lahko
potrdimo, da tako kot ni smiselno informatizirati neu-
streznih obstojecih procesov, ne da bi jih predhodno
ocenili in preuredili, tudi ni modro slepo in nekriti¢no
prilagajanje procesov resitvam, ki so se morda nekje,
nekod, v nekem okolju pokazale kot uspe$ne. Ob tem
tudi ugotavljamo, da naro¢niki najveckrat, tudi v
primerih, ko ne gre zgolj za prilagajanje novi program-
ski reSitvi, niso pripravljeni prilagoditi svojih
poslovnih procesov. Stopnja njihove pripravljenosti je,
kar je nasa znacilnost, bistveno vedja, ko gre za tuje
resitve.
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Okrogla miza
Znanja in poklic informatika na prehodu v informacijsko druzbo

Niko Schlamberger

Osnovna ugotovitev okrogle mize je bila, da je informacijska druzba $e razmeroma nedefinirana in da so zato tudi vsa
predvidevanja o potrebah na podroéju izobrazevanja dokaj splosna. Jasno je le to, da bodo sedanji vzorci na vseh
podroéjih vse manj uporabni. Glavna naloga izobraZevalcev je razvijati bodoc¢im potrebam prilagodljive izobrazevalne
sisteme. Vodja okrogle mize Franc Zerdin je diskusijo usmerjal predvsem na podrocje informatiku potrebnega znanja,
kako ga pridobivati, kako iz eksponencialno naraséajoce koli¢ine podatkov pridobiti potrebne informacije in koncno,
kaksna naj se za delovanje v spreminjajocem se okolju in za ne povsem predvidljive potrebe organizira institucionalni
izobrazevalni sistem. Osnovna ugotovitev je bila, da Se vedno nismo zadovoljivo odgovorili na vprasanje, ki ga kot os-
rednje vsebuje naslov okrogle mize in sicer kdo je sploh informatik.

Vprasanje je sorodno vprasanju opredelitve informa-
tike kot stroke. Ker le-ta e ni vpisana v uradne klasi-
fikacije, je posledi¢no tudi poklic informatika opre-
deljen razmeroma mehko. Ze danes je informa-
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tiziranih precej delovnih mest, Se vec pa jih bo v pri-
hodnje. V eno samo napravo je danes vgrajene ved
procesne moci, kakor so je pred tremi desetletji premo-
gli vsi racunalniki v Sloveniji. Racunalnik, ki upravlja
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zapestno uro, bi moral $e ne tako dolgo tega stati v kar
velikem prostoru. Ali smo zato informatiki kar vsi?
Glavna ugotovitev je bila, naj kot informatika ali splos-
neje kot poklice v informatiki upostevamo tiste, katerih
glavno podrodje dela je povezano z omogoéanjen upora-
be in upravljanja racunalnikov in ne z njihovo uporabo
za opravljanje neke druge dejavnosti ali aktivnosti.

Drugi sklop diskusije se je nanaal na vprasanja
izobraZevanja in usposabljanja informatikov. Informa-
tika se razvija $e vedno izjemo hitro kot tehnika, pa
tudi kot teorija. IzobraZzevalne ustanove se po naravi
tako hitrim spremembam tezko prilagajajo, zato mora-
jo upostevati, da bodo ob razpolovni dobi znanja, ki
znasa okoli §tiri leta, informatiki, ki so se vpisali letos,
morali posodobiti znanje Ze takoj po zakljuceni Soli.
Nekoliko poenostavljeno bi lahko povzeli, da mora
Sola u¢iti metodo in ne ved¢ino. Ne more imeti ambi-
cij, da bo usposobila za opravljanje poklica, temve¢
mora predvsem nauditi iskati in uporabljati vire za pri-
dobivanje potrebnih informacij. Zato mora institucio-
nalni izobrazevalni sistem nujno upostevati moznosti
neinstitucionalnega usposabljanja, ki se odvija zunaj
Sol in univerz, ki pa praviloma posreduje res najnove-
j8e dosezke na podrodju tehnike, pa tudi teorije. Pri-
mer, ki to dokazuje, je koncept podatkovnih skladisc,
ki k nam ni priel preko univerz, temve¢ mimo njih.
Splosni ocitek, da pridejo informatiki iz Sole s prema-
lo uporabniskega znanja, je neupravicen, saj je podro-
¢ij, kjer se bo lahko zaposlil, zelo veliko in nemogoce je
informatika usposobiti za vsa ali celo vsaj za vecino
drugih podrodij.

Posebno vpraanje je prenos vsebin izobraZevalnih
programov iz tujih, predvsem ameriskih univerz, v
slovensko okolje. Upostevati moramo, da je slovenski
izobrazevalni sistem del evropskega, ki se je razvijal in
izpopolnjeval stoletja dolgo. Ne moremo pricakovati,
da bi ga lahko v kratkem c¢asu bistveno izboljsali, se
teze pa z zgledi iz tehnolodko sicer najrazvitejSe
drzave, ki na svoj izobraZevalni sistem sama gleda s
kriti¢no distanco. Naloga univerze je, da posreduje
znanje in metode, ne pa prakso in vescine, kar je nek-
do od poslusalcev iz akademskih krogov formuliral
tako, da mora univerza vzgajati strokovno elito. Temu
bi lahko dodali le to, da bodo tisti, ki obvladajo meto-
do, podatke Ze znali poiskati in se bodo tudi znali
naucditi potrebnih vescin in spretnosti. Naloga pred-
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vsem univerze je, da bo izkudnje in primere tujih uni-
verz obravnavala z nujno kritiéno distanco in prevze-
mala nove tehnike in vsebine s potrebno modrostjo.
Precej ¢asa je bilo posvecenega diskusiji o potreb-
nih znanjih uporabnikov racunalniskih reitev. Splos-
no mnenje je, da se uporabniki ne zanimajo dovolj za
informatiko in da tovrstnemu usposabljanju ne na-
menjajo dovolj ¢asa. Tako staliS¢e ne uposteva dejstva,
¢e si smemo spet dovoliti poenostavitev, da v vsakem
primeru posebej obstajata dve mnoZici znanja, znanje
informatike in znanje stroke uporabnika. Upostevati
moramo, da je za uporabnika primarna zahteva obvla-
dovanje njegove stroke, ker je to tudi pogoj za uspes-
no delovanje njegove organizacije in da mora znati
informatike le toliko, da obvlada informatizirano
delovno mesto ali informatiziran delovni proces. Ana-
logno bi lahko ugotovili, da mora informatik razumeti
uporabnikovo delo in stroko toliko, da lahko razvija
funkcionalno ustrezne reditve. Klju¢ do uspesnega
sodelovanja torej ni v tem, da bi vsi znali vse, temve¢
o maksimalnem funkcionalnem preseku obeh znanj. Ce po-
gledamo, koliko uporabnikov obiskuje seminarje s
podrodja informatike in koliko informatikov se uspo-
sablja na neinformati¢nih podrodjih, bi lahko sklenili,
da so ocitki o premajhnem interesu uporabnikov za in-
formatiko pretezno neupraviceni, ¢e ne kar kriviéni.
Sklepne ugotovitve bi lahko povzeli v naslednjih
stavkih. IzobraZevalne ustanove naj udijo predvsem to,
kako znanje pridobivati in kako ga uporabljati. Ni
mogoce iz3olati informatka za delo v poljubnem
okolju, zato je nujno povezati izobrazevalni sistem z
moznostmi usposabljanja zunaj rednega izobraZevanja
in predvsem po njem. V informacijski druzbi bodo
nastajali novi poklici in razvili se bodo novi vzorci
delovanja in Zivljenja nasploh, ki jih danes $e ne
poznamo in za katere tudi ne moremo zahtevati, da bi
jih izobrazevalni sistem Ze uposteval. En poklic za vse
zivljenje je Ze danes redkost in ucenje za prihodnost je
skorajda stvar preteklosti. Vsi se bomo morali sprijazni-
ti s konceptom permanentnega izobraZevanja. Sposto-
vati moramo prizadevanja uporabnikov, da osvojijo
potrebno znanje informatike, in informatikov, da se
usposobijo na podro¢ju dela uporabnikov, pri ¢emer je
treba zasledovati cilj, ki je potrebni presek obeh znanj.

uporabnad NFORMATIKA 43



DoOGODKI IN ODMEVI

GOVOR REKTORJA UNIVERZE V MARIBORU PROF. DR. LUDVIKA TOPLAKA
ob otvoritvi posvetovanja »Dnevi slovenske informatike v Portorozu '99« dne 21. 4. 1999

' Spoétovano predsedstvo....

Ob letoSnjem Sestem posvetovanju »Dnevi slovenske informatike '99« organizatorjem iskreno éestitam, tako
Zdruzenju za racunalnidtvo in informatiko in Slovenskemu drustvu Informatika.

Letosnje posvelovanje informatike je posveceno globalizaciji
poslovanja. Informatika je postala infrastruktura vseh segmen-
tov, posebej Se univerze. Informatika je prodria v vse pore
nasega Zivlienja. Pred desetletji se je vodila samo evidenca
registriranja avtomobilov in podobno, kasneje so se racunale
place in pokojnine, danes pa postaja orodje inZenirjev, ekono-
mistov, uciteljev, Studentov in raziskovalcev ter postaja celo
izrazno sredstvo umetnikov. Zal pa je informatika tudi orodje
organiziranih mednarodnih in domacih kriminalnih zdruzb.

Kot orodje ekonomistov je informatika postala tudi sredstvo
pospeSenega razvoja poslovanja, zlasti na mednarodnem
nivoju. S tem pa je globalizaciji dan nov zagon. Globalizacija,
ki pomeni poenotenje standardov v svetovnem merilu, je star
proces. Latinski jezik, dekadni sistem, kulturni in verski tokovi,
so nedvomno mocéno prispevali h globalizaciji, sodobna infor-
matika pa je danes orodje in sredstvo globalizacije. Posebej
Internet je dal novega zagona globalizaciji na vseh podrogjih,
zlasti povedal storilnost ugifeljev in ucencey, raziskovalcey,
inZenirjev in trgoveev.

Zgodovinski proces globalizacije je veCen, in spremlja
istoéasno proces diferenciacije. In prav sodobni proces razvoja
informatike s tem ustvarja moznosti za poln razvoj posamez-
nika, podjetij in drugih institucij ter narodoy, s tem pa tudi
za$¢ito malih pred presijo monopolistov. Prav sodobni razvoj
informatike ustvarja nove moZnosti razvoja kulturne identitete,
tudi malih narodov. Uvadno sporodilo organizatorjev kaze na
tankodutnost in smisel tega cenjenega zbora, prav do vprasanj
vsestranskega kulturnega in znanstvenega razvoja Slovencev,
Tudi »DeZmanov sindrome, ki je veckrat zajel tudi zelo izo-
brazene Slovence, je sindrom nasega ¢asa, kot posledica
kompleksa malosti ali kompleksa manjvrednosti. In prav
sodoben razvoj informatike osvobaja in $¢iti male in tudi daje
novega zagona razvoju kulturne identitete Slovencev.

V tej zvezi Se nekaj. Zemlja je omejena dobrina, rudna
bogastva so omejene dobrine, ¢lovekova domisljija in ¢love-
kova pamet informacijsko podprta, nimata meja. Zavedamo
se, da prihaja nov cas. T.i. postindustrijska revolucija je revo-
lucija, ki se kaze na vseh podrodjih. Za nas Slovence je to nova
zgodovinska priloznost. Organizatorjem tega posvetovanja zato
posebna hvala.

Oba fenomena nasega ¢asa, informatika in globalizacija,
se posebej moéno odraZata pri Zivljenju in delu slovenske
univerze. Univerza v Mariboru je v okviru Fakultete za elektro-
tehniko, racunalnidtvo in informatiko zelo zgodaj razvila pro-
gram racunalnistva in informatike. Gospod prof. dr. lvan Roz-
man, ki aktivno dela tudi v okviru tega posvetovanja, bo najbolj
avtenti¢no predstavil prizadevanja univerze na podrocju razvoja
informacijskih znanosti ter posebej pedagoski in izobrazevalni
program. Univerza v Mariboru se zaveda trojnega poslanstva:
regionalnega, nacionalnega in mednarodnega. V okviru
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regionalnega poslanstva univerza sodeluje v povezavi z
gospodarstvom. Znana so mednarodna posvetovanja, ki jih
organizirajo fakultete Univerze v Mariboru, za danasnji posvet
pa so zanimive specializirane konference o elektronskem
poslovanju.

Informatika pa postaja tudi infrastruktura celotne univerze,
orodje profesorjev in Studentov in zlasti izrazno sredstvo profe-
sorjevin Studentov informatike. Prav sodobni razvoj informatike
in telekomunikacij omogoca ucenje na daljavo. V svetu se
ucenje na daljavo uveljavija kot poseben sistem izobraZevanja,
ki povecuje ucinkovitast, zmanjSuje strodke in omogoéa vedjo
izkoriséenost opreme. Znani so nacionalni programi ugenja
na daljavo v TurCiji in v Koloradu v ZDA. V Sloveniji se tega
lotevamo z zaostankom in s preskromnimi ambicijami.

Slovenski univerzi si prizadevata, zal zaradi nesinhroni-
zirane nacionalne politike, doma prepodasi. Univerza v Mari-
boru zato preko mednarodnih mrez oblikuje sistem uéenja na
daljavo v povezavi s programi Evropske unije, po vzgledu in
izkusnjah v uspesnih drzavah. Po nasi oceni razvit program
ucenja na daljavo bi lahko bil tudi trzni artikel, glede na iziemne
priloznosti, ki jih univerza danes zaseda v evropskih zdruZenjih
univerz. Potrebna je seveda ustrezna podjetnost doma.

Informatika, kot sredstvo sodobnega in uspesnega poslo-
vanja, je pomembna zaradi uvajanja novih tehnologjj in s tem
poveéane konkurenénosti v pogledu kvalitete in cen. Posebej
pa v pogledu poslovanja, to je trgovine in financ.

Ob vseh teh spoznanjih pa se moramo zavedati, da najbolj
donosna ekonomska dejavnost je razvoj in to razvoj infor-
matike. Zato nasa druzba mora skrbeti, da ne bomo samo
preprodajalci raunalnikov in njihovi uporabniki, ampak zlasti
tudi sooblikovalci. Univerza se tega zaveda, posebej z veseljem
spremljamo tovrstno podporo Gospodarske zbornice in obeh
drugih soorganizatorjev danasnjega posvelovanja.

Spoznanje, da je investicija v razvoj najprogresivnejsa
gospodarska dejavnost, me je motiviralo, da sem se pred
dvemi desetletji tudi sam prikljucil skupini mladih entuzijastov,
med njimi so tudi soorganizatorji tega posvetovanja, posebej
naj omenim prof. dr. Andreja Kovacica,

Zavedam se, da pravni poloZaj informatike terja posebno
ustrezno pravno ureditey, tako na podrocju avtorskih pravic,
kot na podroc¢ju davéne politike, ki bo vzpodbujala razvoj.

To isto spoznanje me vodi danes pri delu na univerzi in Zelim
delo posvecati prav tem programom.

Na kraju organizatorjem posvetovanja Se enkrat iskrene
cestitke in zahvala za povabilo. Konferenci Zelim uspeéno delo,
udeleZzencem pa, da spoznanja tudi prakti¢no ovrednotijo na
delovnih mestih, v interesu celovitega razvoja nase druzbe in
kvalitete Zivijenja.
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SESTO POSVETOVANJE
DNEVI SLOVENSKE INFORMATIKE '99

GLOBALIZACIJA POSLOVANJA

KONGRESNI CENTER GRAND HOTEL EMONA, PORTOROZ
21. do 24. april 1999

Na Sesto posvetovanje z mednarodno udelezbo Dnevi slo-
venske informatike '99 sta prireditelja Slovensko drustvo
INFORMATIKA ter Gospodarska zbornica Slovenije - Zdru-
Zenje za racunalnistvo in informatiko zbrala preko Stiri sto
udelezencev. Aktualna rdeéa nit posvetovania je bila globa-
lizacija poslovanja, o ¢emer so predavali vabljeni predavatelji,
med njimi tudi ugledni strokovnjaki slovenskega rodu. Tema
je aktualna prav v tem &asu, namen pa je opozoriti na moznosti
delovanja v pogojih, ko bodo lokalni trgi stvar izbire in ne stvar
usode. V tirih dneh se je zvrstilo veé kot devetdeset referatov,
ki so obravnavali aktualne teme informatike z razliénih vidikov,
tako znanstvenih kot strokovnih in poslovnih. Lahko re¢emo,
da je posvetovanje pregled stanja informatike v Sloveniji in
tudi njenega vpliva na razli¢na podro¢ja uporabe resitev.

Posvetovanije se je zacelo s predkonferenco Tehnologije
prihodnosti, katere namen je bil prikazati, kaj je novega v
razvojnih razmisljanjih vodilnih podjetij v informatiki.
Nadaljevala se je s sveanim plenarnim delom, kjer so bili
govorniki pomembni gostje posvetovanja in ¢astni govornik
rektor mariborske univerze dr. Ludvik Toplak. Drugi in tretji
dan posvetovanja sta bila posvecena strokovnemu delu; le-
to je potekalo v treh vzporednih sekcijah, ki jih je bilo skupaj
kar sedem: Metodologija informacijskih sistemov, Internet in
informacijska infrastruktura, Prenova in informatizacija po-
slovnih procesov, Informacijske resitve in orodja, lzobra-
Zevanje in usposabljanje v informatiki ter dve vsebinsko novi,
Socioloski vidiki in Operacijske raziskave. Naj pripomnimo,
da se je s tem posvetovanje razvilo v pravo multikonferenco,
ki ne obravnava zgolj tehni¢nih, temve¢ tudi Sirse vidike
prehoda v informacijsko druzbo. Stiri okrogle mize so nacele
aktualna vprasanja informatike v Sloveniji, katerih vsako bi
zasluzilo obravnavo v posebnem problemsko usmerjenem
referatu v eni od plenarnih sekcij. To so bile Strategija infor-
matike v Republiki Sloveniji, Evropski in domadi vidiki
elektronskega poslovania, Izbira najboljsega (ali pravega)
izvajalca in Znanja in poklic informatika na prehodu v
informacijsko druzbo.

Posvetovanje so spremljali stevilneji dogodki kakor
prejsnja leta. Kot posebno vidno naj navedemo sejo uprav-
nega odbora Gospodarske zbornice Slovenije, ki jo stejeta
prireditelja kot priznanje, ki ga je na ta nacin gospodarstvo
izkazalo informatiki, pa tudi kot zavedanje vodilnih
gospodarstvenikov, da brez informatike ni uspesnega
poslovanja niti doma, kaj Sele v svetu. Na seji je Slovensko
drustvo INFORMATIKA (SDI) predstavilo izhodii¢a za
dokument o Sloveniji kot druzbi znanja, s katerim Zeli podati
realno vizijo prehoda v informacijsko druzbo. Pomemben
dogodek je bil izredni obéni zbor SDI, na katerem so bila
sprejefa izhodiséa dokumenta Slovenija kot druzba znanja in
doloceno urednistvo. Na tem ob&nem zboru je bil sprejet

kodeks poklicne etike informatikov, ki je pomemben korak pri
razvijanju strokovne odli¢nosti. Praktiéno je bila ta volja in
usmeritev izkazana s tem, da so bili ustanovni ¢lani SDI sprejeti
v castno ¢lanstvo, seveda pa tudi s tem, da so dr. Anton P
Zeleznikar, dr. MatjaZ Gams in dr. Marjan Krisper na prvi dan
posvetovanja prejeli priznanja SDI za vidne prispevke na
podrodju informatike.

Dve delavnici sta prikazali programiranje v Javi in
revidiranje informacijskih sistemov. Za obe je bilo zanimanje
precejinje, kar dokazuje primerno izbrano vsebino delavnic.
Poslovni del je obsegal ze tradicionalno priloZznostno razstavo,
katere del so bile z internetom povezane informacijske delovne
postaje, kjer je bilo mogoée pristopiti do veéine referatov. Vsi
sprejeti referati so bili objavljeni tudi v Zborniku posvetovanja,
ki je bil letos natisnjen na preko 800 straneh in v dveh zvezkih.
Avtoriji treh referattov, ki so jih udelezenci ocenili kot najboljse,
so dobili posebna priznanja in nagrade. Reklamno usmerjeni
prispevki so bili objavljeni v posebni stevilki revije Uporabna
informatika. Seveda moramo omeniti tudi druzabni del, ki je
bil med drugim tudi priloZnost za manj formalne stike in
izmenjave mnenj.

Zadnji dan posvetovanja so bili na programu vabljeni
predavatelji, okrogla miza ter slovesen zaklju¢ek posvetovanja.
Udelezencem je bila predstavljena vsebina deklaracije
posvetovanja, katere precejsnji del je namenjen moZnemu
nacinu prehoda v informacijsko druzbo. Deklaracija je bila
sprejeta brez pridrzkov s priporoéilom, naj bo tudi javno
objavljena’. Konéno je bil predlagan in sprejet tudi termin za
posvetovanje Dnevi slovenske informatike 2000 in sicer 19,
do 23. april 2000.

Kljub mogocemu oditku, da ocena ne bo objektivna, naj
jo vendarle izreéemo. Mnenja, medijska odmevnost in anketa
udeleZencev nas potrjujeta v mnenju, da je izbrana usmeritev
posvetovanja pravilna. Poudarek je na strokovnosti
prispevkov, na sirini obravnavanja in na bogastvu tem, ki so
jih nasli avtorji referatov kot odgovor na vabilo k sodelovanju.
Poleg §irine posvetovanija je posebna odlika ohranjevanje
stikov z vidnimi informatiki slovenskega rodu, ki delujejo na
tujem. Za prav tako pomembno ocenjujemo, da je posve-
tovanje dostopno $tudentom brez plaéila kotizacije in da je
strokovnjakom moZnost javnega nastopa in predstavitve
svojih zamisli in dosezkov. Z vsem tem SDI izpolnjuje
pomemben del svojega poslanstva. Seveda pa bi bilo o$abno
misliti, da smo napravili Ze vse, kar se je dalo. Nobeno
posvetovanje ni tako popolno, da se ga ne bi dalo e izboljsati
in eno od moznosti vidimo v raziritvi strokovnih stikov s
profesionalnimi drustvi za informatiko v sosednjih drzavah ter
zmednarodnimi organizacijami, katerih ¢lan je SDI. Vsekakor
naj bo to naloga strokovnih in tehniénih teles bodoé¢ih
posvetovanj.

Niko Schlamberger

1 To obvezo izpolnjujema v te] Stevilki revije, objavijena pa bo tudi na domadih straneh SDI,
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UdeleZenci posvetovanja Dnevi slovenske informatike 1999 (DSI'99) so v Portorozu
v dneh od 21. do 24. aprila 1999 razpravijali o stanju na podrocju informatike v drZavi in v svetu in na zadnji
dan posvetovanja sprejeli naslednjo

Deklaracijo posvetovanja Dnevi slovenske informatike '99 - Globalizacija poslovanja,

s katero Zelijo javnosti sporociti ocene, spoznanja, ugotovitve in priporocila kot rezultate predstavitev in
izmenjave informacij na posvetovanju.

1. Udelezenci ugotavljajo, da je posvetovanje Dnevi slovenske informatike verjetno najpomembnejée letno
strokovno srecanje informatikov in uporabnikov informacijske tehnologije in tehniénih resitev s tega podrodja.
To dokazujejo strokovna Sirina posvetovanja, $tevilo nastopajocih referentov, razprave na okroglih mizah in
udelezba na delavnicah, odmevnost posvetovanja v medijih, pa tudi Stevilo udelezencev posvetovania in ugledni
¢astni in vabljeni govorniki. Vodilna misel posvetovanija je bila globalizacija poslovanja, ki ob vstopanju v
informacijsko druzbo pogojuje razvijanje novih vzorcev obnasanja in delovanja vseh segmentov druzbe.

2. Na predkonferenci so se udelezenci seznanili z razvojnimi cilji pomembnih svetovnih dobaviteljev informacijske
tehnologije in z zadovoljstvom ugotavljajo, da nove tehnologije in informacije o njih prihajajo v Slovenijo prakti¢no
brez zakasnitev. Razprave, ki so potekale ob predstavitvah referatov, ob okroglih mizah in na delavnicah, so z
razli¢nih, ne samo tehnoloskih vidikov obravnavale informatizacijo procesov in funkcij v kontekstu globalnega
delovanja ter poglede javnega (posebej drzave in obeh slovenskih univerz) ter zasebnega sektorija, civilne druzbe
in gospodinjstev.

3. Vuvodnem delu posvetovanja so bila podeljena priznanja Slovenskega drustva INFORMATIKA za dosezke na
podrodju informatike v bliznji preteklosti. Na izrednem ob¢énem zboru drustva, ki je bil eden od spremljajocih
dogodkov posvetovania, je bil sprejet kodeks poklicne etike informatikov. Oboje, priznanja in kodeks, razumejo
udelezenci kot prispevek k povecevanju strokovne odli¢nosti informatikov in priporo¢ajo, naj se ta usmeritev
ohrani,

4. Pomemben vidik globalizacije poslovanja je elektronsko poslovanje in udeleZenci ugotavljajo, da se morajo
sami in njihove ustanove prilagajati organizacijsko, tehnolosko in z novimi nacini delovanja. Obenem opazaijo,
da pomembni pogoji za nove tehnike poslovanja $e niso izpolnjeni, kakor bi bilo pri¢akovati. Pri tem mislijo
deloma na pravne ureditve v zvezi z elektronskim poslovanjem, kot vsaj tako pomembne pa upostevajo ovire
zaradi preskromne in prepo¢asne demonopolizacije in deregulacije, pa tudi $e vedno premajhne dostopnosti
podatkov javnih podatkovnih zbirk. Posledica takega stanja je po oceni udelezencev prepocasno izpolnjevanje
obvez in usmeritey, prevzetih s predpristopnim sporazumom.

5. Udelezencem so bila predstavljena izhodi$¢a za dokument Slovenskega drustva INFORMATIKA (SDI) o Sloveniji
kot druzbi znanja. Dokument je pogled drustva na realno moznost nacina prehoda Slovenije v informacijsko
druzbo, Predlagana pot uposteva zadevne evropske dokumente v tem, da priporo¢a liberalizacijo in deregulacijo,
davidi kot vodilne subjekte tiste iz zasebnega poslovnega sektorja, da pa uposteva specifi¢ne moznosti Slovenije
in njen ekonomski in politi¢ni polozaj. Osnovno izhodis¢e za pripravo takega dokumenta je, da Slovenija $e
nima splo3nega konsenza o viziji razvoja informatike in zato si je SDI kot zdruZenje strokovnjakov, ki delujejo
na podro¢ju informatike, zadalo nalogo, da pripravi programski dokument, ki bo splodno sprejemljiv. Prepri¢an
je, da je to sposoben narediti, saj s tem nadaljuje korake, ki jih je zacel z javno predstavljeno in objavljeno
Deklaracijo o razvoju informacijske druzbe in razvoju informatike v Sloveniji na posvetovanju Dnevi slovenske
informatike DSI '97. Pri tem uposteva tudi druge javno objavljene in dostopne slovenske dokumente in pobude.

6. Delovni naziv za dokument SDI je Modra knjiga o razvoju informatike v Sloveniji. Kot osnutek bo izdelana do
konca maja 1999 in bo v razpravi znotraj drustva in v Gospodarski zbornici Slovenije (GZS) kot ustanovi, ki
je doslej pokazala najve¢ pripravljenosti za partnerstvo, do septembra 1999. GZS in SDI imata ambicijo, da bi
postala Modra knjiga stratedki drzavni dokument za podrodje informatike. Javna razprava bo uposétevala internet
poleg klasi¢nih komunikacijskih medijev. Predstavljen in sprejet je bil vsebinski koncept Modre knjige, ki je
podan v nadaljevanju.

7. Modra knjiga bo obravnavala pet glavnih podrocij: odnos javnosti, infrastruktura, izobrazevanje, zasebni sektor
ter javni sektor (drZava, uprava in javne sluzbe). Cilji po posameznih podrodjih so naslednji:

Odnos javnosti
Javnost se mora seznaniti z dejstvom, da bodo mehanizmi in nacini delovanja vseh subjektov, ki so se razvijali
v industrijski druzbi, kmalu presezeni in neprimerni tudi v Sloveniji. Razumeti mora, da niti za preZivetje, kaj
Sele za blagostanje v druzbi novega tipa, obstojeci vzorci ne zados¢ajo veé. Po drugi strani mora vsa javnost
sprejeti nove odnose ob prehodu v informacijsko druzbo, zato je nujen najsirsi druzbeni konsenz in temu je
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namenijen prvi del Modre knjige. Doseganje konsenza vkljucuje zanimanje za priloZnosti, ki jih ponujata Zivljenje
in delo v informacijski druzbi, poveéanje zaupanja v nove tehnologije ter oblike dela in poslovanja ob posebni
pozornosti do interneta kot medija prihodnosti, obravnavanje varnosti prenosa podatkov in zaséite osebne
identitete pri uporabi interneta. Pomemben del dokumenta naj bodo slovenske “Bangemannove” aplikacije,
ki so aktualne za vse sektorje in zadevajo najsir5o javnost.

Informacijska infrastruktura
Na podroéju informacijske infrastrukture so lahko zgled tehnolosko najrazvitejse drzave sveta, posebej ZdruZene
drzave Amerike in drzave Evropske zveze. Zasebni sektor pri¢akuje in zahteva ne toliko direktna drzavna vlaganija
v graditev in razvoj infrastrukture kot aktiven odnos do nosilnih infrastrukturnih projektov. Ob tem je treba
ugotoviti, da prispevek drzave ze doslej ni bil zanemarljiv. Za najpomembnejse infrastrukturne projekte bodo
morali biti dolo¢eni cilji, predlagana strategija, nosilci ter opredeljene faze razvoja, za ugotavljanje rezultatov
pa tudi $e podrobneje opisno in Steviléno dolocene. Pri tem morata biti kar najbolj upoitevana naslednja
dejavnika: (1) odprt trg, ki omogoca razvoj konkurence in tekmovalnost in (2) podpora vlaganjem v postavitev
najhitrejih ter tehni¢no in cenovno vsem dostopnih omrezij.

Izobrazevanje in usposabljanje
Temeljna usmeritev je, da bodi vsem drzavljanom ne glede na starost in izobrazbo omogoéeno ustrezno
izobrazevanje in pridobivanje znanj, potrebnih za aktivno Zivljenje skozi celotno Zivljenjsko obdobje. Pri tem
mora biti posebna pozornost namenjena doslej manj vidnim skupinam, kot so invalidne osebe, mladostniki in
druge manjsinske skupine. Novi vlogi mora biti prilagojen institucionalni sistem izobrazevanija, ki je doslej premalo
uposteval moznosti sinergijskih uc¢inkov pri sodelovanju z zunajinstitucionalnimi izobrazevalnimi ustanovami.
[zobrazevalni sistem mora biti sposoben prilagajanja hitrim spremembam in vkljucevanja novih vsebin in novih
nacdinov podajanja. Pred vse, ki odloc¢ajo o izobraZevalnem sistemu ter ga izvajajo, bodo postavljene nove naloge
usposobitve za potrebne doloéitve o spremembabh in izvajanju programov. Povsem nov pogled je spodbujanje
konkurenc¢nosti na podrodju znanosti, posebej pa moramo zahtevati podpiranje razvojnih in raziskovalnih
programov s podrodja informatike, komunikacij ter Zivljenja in dela v informacijski dobi.

Zasebni sektor
Zasebna podjetniska iniciativa mora videti poslovni interes v priloznostih za vlaganja v nove storitve na osnovi
informacijske tehnologije ali v povezavi z njo. Evropski dokumenti, ki jih je sprejela tudi Slovenija in ki jih od
vsega zacetka stroka moé¢no podpira, pricakujejo najvecje razvojne pobude od zasebnega poslovnega sektorja.
Pri tem ugotavljamo, da so bile slovenske gospodarske druzbe doslej premalo naravnane v enakopravno
mednarodno trgovanje. Pretoki blaga in storitev so bili in so Se pretezno enosmerni, kar je bilo sprejemljivo v
okviru uveljavljenih vzorcev delovanja in v odnosu do vodilnih druzb informacijske tehnologije. V pogojih
globalnega poslovanja to ne bo veé zados¢alo za svetovno konkurenéno sposobnost in verjetno ne bo omogocalo
niti akumulacije znanja za uspesno delovanje doma. Da ne bi postali kolonija novega tipa, mora zasebni poslovni
sektor razvijati lastno identiteto kot najpomembnejsi element razpoznave na globalnem trgu. Ustvarjati mora
pogoje za razvoj velikoserijske proizvodnje visoko kvalitetnih proizvodovy, razvijati nove, predvsem storitvene
dejavnosti, programske produkte in visoko specializirano informacijsko opremo, ki vsebuje visoko stopnjo dodane
vrednosti, spodbujanje kreativnosti in uporabo znanja.
Javni sektor (drzavna uprava in javne sluzbe)

Doslej je zlasti drzava posredno ali neposredno nastopala kot vodilna pri razvoju infrastrukturnih sistemov
informatike, veéino za to primernih delovnih mest je informatizirala in tudi investirala v pomembne razvojne
projekte informacijske tehnologije. Slednja vloga ji ostane tudi v bodoée, vec in kmalu pa bo moralo biti narejeno
na podrodju vzpostavljanja ustreznega zakonskega okvira za nove nacine in tehnike poslovanja, kjer je
enakopraven subjekt tudi sama. Zas¢ita domace industrije visoke tehnologije se bo morala dogajati po evropsko
sprejemljive nacine - ne v obliki subvencij in protekcionisti¢no, temve¢ v obliki razvojnih spodbud in udelezbe
v razvojnih projektih. V tej obliki bo morala najti sredstva za pomo¢ pri vzpostavitvi domade industrije
informacijske tehnologije in komunikacij s spodbujanjem vlaganj v informatiko in telekomunikacije, z davénimi
olajsavami ter promocijo. Na trgu storitev bo nastopila kot enakopraven ponudnik, njene storitve pa bodo
morale biti ponujene na drzavljanu prijazen nacin. Iziemno pomembna vloga drZave je podporo promocije in
aktivnosti v ¢asu prehoda v informacijsko druzbo ter podpora projektom, ki naslavljajo kulturo. Cilj mora biti
podpreti vsa podrocja in dejavnosti, ki utrjujejo kulturno identiteto ter njeno promocijo, razvijajo ustrezne znanosti
in drugih, ki ustvarjajo pogoje za kvalitetnejse Zivljenje in delo v informacijski druzbi. Vse javne sluzbe morajo
upostevati, da informacijske storitve niso mogoce brez odprtih in javno dostopnih podatkovnih zbirk, in jih
temu primerno ponuditi vsem zainteresiranim pod enakimi, cenovno dostopnimi pogoji.
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8. UdeleZenci se strinjajo z ugotovitvijo, da se mora v drzavi ustanoviti nevtralno strokovno telo, ki bo dobilo
vlogo usmerjevalnega in svetovalnega foruma za vse aktivnosti v zvezi s prehodom v informacijsko druzbo in
ki bo tudi sogovornik ustreznih mednarodnih, zlasti evropskih teles. Telo naj bo sestavljeno tako, da bodo v
njem zastopani vsi institucionalni sektorji ne glede na vse druge usmeritve, glavno merilo za vstop posameznikov
pa mora biti strokovnost. UdeleZenci tudi ugotavljajo, da mora obstajati institucionalni okvir, ki bo telo imenoval
in mu bo omogocal realne vire za izvajanje nalog in funkcij, ki in kakor bodo opredeljene in potrebne. Dokument,
telo in ustanova so celota, ki lahko omogoci lazjo in ¢im bolj gladko realizacijo nalog in ciljev, dolo¢enih v
Modri knjigi, in udeleZenci posvetovanja podpirajo vse subjekte, ki so pripravljeni sodelovati in se povezovati
za dosego tega cilja.

9. Konéno udelezenci ugotavljajo, da ima posvetovanje Dnevi slovenske informatike iziemno pomembno vlogo
pri (1) vzpostavljanju, ohranjevanju in poglabljanju stikov z vidnimi informatiki slovenskega rodu, ki delujejo
na tujem, da ima (2) za nacionalno posvetovanije primerno udelezbo vidnih tujih informatikov, da (3) z moZnostmi,
ki jih daje domacim, e neuveljavljenim strokovnjakom za javno nastopanje in predstavitev lastnih dosezkov,
vzpodbuja strokovno odli¢nost in s tem, da (4) subvencionira $tudentom udelezbo na posvetovaniju, dopolnjuje
segmente usposabljanja, ki 3¢ ne morejo biti vklju¢eni v redno izobraZevanje in torej SDI kot ustanova civilne
druzbe Ze deluje v smislu z Modro knjigo zacrtanih usmeritev. UdeleZenci priporocajo prirediteljem, naj se taka
zasnova in usmeritev posvetovanja ohranita tudi v prihodnje.

Portoroz, 24. april 1999

Na posvetovanju Dnevi slovenske informatike je Slovensko drustvo INFORMATIKA podelilo naslednja priznanja:

Dr. Matjaz Gams: za razvoj slovenskega izrazja informatike

Dr. Matjaz Gams je dolgoletni sodelavec revije Informatica, kjer je kontaktni izvi$ni urednik. Redno je zaposlen na Inétitutu Jozef
Stefan, dolga leta pa sodeluje z obema slovenskima univerzama. Je predsednik Slovenskega drustva za umetno inteligenco
in Druétva za kognitivne znanpsti; je tajnik Slovenskega akademijskega tehniSko-naravoslovnega drustva SATENA, ki ima v svoji
sestavi tudi InZenirsko akademijo Slovenije, in clan izvrSnega odbora Slovenskega drustva INFORMATIKA. Je podpredsednik za
znanost pri sindikatu SVIZ. Njegova bibliografija zajema ve¢ sto objav v znanstvenih revijah, knjigah, zbornikih konferenc in tujih
revijah s podrogja radunalnidtva in informatike. Med praktiénimi dosezki je zadnji, ne pa edini zaposlovalni agent na internetu,
ki nastaja tudi v okviru mednarodnega projekta in razume slovensko in anglesko. Dr. Gams je sodeloval pri izdaji radunalniskega
slovaréka, leksikona “Racunalnistvo” in velikega leksikona Cankarjeve zaloZbe ter tako sooblikoval temelje slovenskega
raéunalnidkega izrazoslovja na podro¢ju informatike in racunalnistva.

Dr. Marjan Krisper: za dosezZke v prenosu tehniénih spoznanj v poslovna okolja

Dr. Marjan Krisper je med bolj izpostavijenimi, ko gre za prenos in uveljavitev sodobnih tehnoloskih in  poslovnih moznosti in-
formatike v nase okolje. Pri tem ga vodijo izku$nje in prefinjen ob&utek ocene primernosti in praktiéne uporabnosti teoretiéno
obetavnih tehnolo$kih usmeritev in pristopov. Tako je skozi pedagosko delo na Fakulteti za raéunalni$tvo in informatiko in us-
merjanje projektov informatizacije v nasih organizacijah usposobil plejado informatikov ter uveljavil nacrten in urejen inzenirski
pristop k razvoju informatike. Projektni pristop in pomemben premik v kakovosti naértovanja, vzpostavijanja in spremljanja in-
formacijskih projektov je uveljavil tudi v drzavni upravi, Bil je soustanovitelj prve slovenske racunalniske revije BIT in eden prvih
pobudnikov zdruZzevanja gospodarskih subjektov s podrocja informatike, kar je pripomoglo k ustanovitvi ZdruZenja za
raéunalnitvo in informatiko pri GZS. Je tudi ¢lan izvrSnega odbora Slovenskega drudtva INFORMATIKA.

Dr. Anton P Zeleznikar: za mednarodno uveljavitev slovenskih doseZkov v informatiki

Dr. A. P Zeleznikar je v teku svoje bogate znanstvene in poslovne kariere iziemno veliko teoretiéno in praktiéno prispeval k raz-
voju informatike. Od sedemdesetih let dalje je usmerjal in vodil razvoj racunalniskih naprav in programskih produktov tedan-
je domaée raéunalniske industrije. Poleg tega je bil vseskozi prisoten s prispevki na mednarodnih strokovnih in znanstvenih
srecanjih, ki se jih e vedno udelezuje. Za vse dosezke ga je Slovensko drustvo INFORMATIKA imenovalo za castnega pred-
sednika. Dr. A. P Zeleznikar je bil eden od ustanovnih &lanov drutva in njegov prvi predsednik. Ze leto dni po ustanovitvi je zacel
izdajati znanstveno revijo Informatica, ki je Se danes edina znanstvena revija za podrocje informatike, ki izhaja v Sloveniji in ima
mednarodno veljavo. Pojavlja se kot referenéna publikacija v mednarodnih navedbenih podatkovnih bazah SCI, SSCI in TCI.
Glavno zaslugo za tak status revije ima dr. Zeleznikar, ki je njen sodelavec in glavni urednik vse od njene ustanovitve dalje. Nje-
gova velika zasluga je, da je Slovenija na podrogju informatike mednarodno prepoznavna in je bilo tudi zato Slovensko drustvo
INFORMATIKA sprejeto v mednarodni zdruZenji CEPIS in IFIP brez vsakega zadrzka.

Na leto$njem posvetovanju Dnevi slovenske informatike so udelezenci podelili naslednja priznanja:
Najaktualnejsi prispevek:

Miran Meréun: Vpeljava poslovnega informacijskega sistema v Telekomu Slovenije
NajzanimivejSi prispevek:

Boris Benko, Viljem Zumer: Implementacija protokola za dodeljevanje in izmenjavo podatkov pri paralelnemn procesiranju
Najbolje predstavijeni prispevek:

Metka Hajsek: Koliko naj danes izdelam?

4 8 uporabnaNFORMATIKA 1999 - Stevilka 2 - letnik VII



OBVESTILA

IZ POROCILA NADZORNEGA ODBORA SLOVENSKEGA DRUSTVA INFORMATIKA ZA LETO 1998

V letu 1998 je imel izvréni odbor SDI tri seje, eno korespondencno sejo in en sestanek. Na sejah in sestanku iz-
vrénega odbora SDI so obravnavane zadeve, Ki izhajajo iz delovnega podrocgja SDI, kot so:

s posvetovanje Dnevi slovenske informatike (o pripravah, organizaciji, izvedbi in rezultatih 1998 ter o pripravah
posvetovanja v letu 1999)

urejanje zadev v zvezi z uskladitvijo statuta SDI z Zakonom o druStvih

]

= Uskladitev urednistev Uporabne informatike in Informatice z dolocili statuta

= izobrazevanje in usposabljanje na podroc¢ju informatike v Sloveniji

= Modra knjiga o informatiki

» sodelovanje na domacih in mednarodnih strokovnih konferencah oziroma simpozijih

s mednarodno sodelovanje

= V¢lanitev v mednarodne asociacije s podro¢ja informatike (CEPIS, IFIP - o tem so bili prispevki ze objavijeni v
Uporabni informatiki; za CEPIS v Stevilki 2/1998, za IFIP v Stevilki 3/1998)

s domaca stran SDI na internetu

= Organiziranje posvetovanja Informacijske storitve za lokalno samoupravo.

Sklepi izvrsnega odbora SDI na sejah in sestanku v letu 1998 so bili v skladu s statutom SDI.

Dne 24. 12. 1998 je Upravna enota Ljubljane, kot pristojni organ, izdala za SDI odlo¢bo: »V Register drustey, ki ga
vodi Upravna enota Ljubljana, se pod zaporedno stevilko 1861 vpise Slovensko drustvo informatika, s sedezem v
Ljubljani, Vozarski pot 12, dosedaj vpisano v Register drustev pri Ministrstvu za notranje zadeve Republike
Slovenije, pod zaporedno Stevilko 109 ter pri tem drustvu sprememba temeljnega akta. Kot zastopnik drustva se
vpise Niko Schlamberger.«

Upravna enota Ljubljana je kot pristojni organ ugotovila, »da je temeljni akt, s sprejetimi spremembami in dopolnitvami
v skladu z dolocbami Zakona o drustvih, izpolnjeni pa so tudi drugi pogoji za registracijo sprememb temeljnega akta
drustva ter registracijo zastopnika drustva.

Z dnem, ko je pristojni organ registriral spremembe in dopolnitve temeljinega akta je stopil v veljavo »novi« statut
SDI (50. ¢len Statuta SDI).

V poroéilu nadzornega odbora za obéni zbor leta 1997 so bili prikazani tudi podatki o finanénem poslovanju drust-
va za obdobje od 1993 do 1996, niso pa bili prikazani rezultati finan&nega poslovanja za leto 1997, ker $e nismo
imeli vseh podatkov. Zaradi kontinuitete o finanénem poslovanju SDI in bolj$e informiranosti vseh élanov drustva
so0 v tem poroCilu prikazani osnovni podatki o finanénem poslovanju SDI tudi za leto 1997.

V letu 1997 je drustvo imelo skupaj:

= prihodke 26.706.631,02SIT » stroske 20.998.666,90 SIT
Presezek financnega poslovanja pa je bil: 5.707.964,12 SIT
V letu 1998 je drustvo imelo skupaj:

» prihodke 24.029.416,63 SIT u stroske 21.211.256,73SIT
Presezek financnega poslovanja pa je bil: 2.818.159,90 SIT

Podatke o finanénem poslovanju SDI je prikazal in pregledal Nadzorni odbor na podlagi finan¢nega porodila ge. Milene
Sercer in finanénih izpiskov s posameznimi podatki o prihodkih in strodkih po sekcijah drustva. Konec leta 1998
niso e bili placani ra¢uni za Uporabno informatiko za leto 1997 in 1998 skupaj 448.980.00 SIT in tudi radun za
DSI1'97 vznesku 44.000,00 SIT.

|z prikazanih podatkov je razvidno, da je bilo finanéno poslovanje SDI bolj uspedno v letu 1997. Zato bo potrebno
pri nekaterih sekcijah drutva izvesti ustrezne aktivnosti, da se zmanj$a primanjkljaj in s tem tudi omogo¢i nadalj-
nje uspesno delovanje drustva.

Nadzorni odbor SDI predlaga, da se v bodoce, poleg zagotavijanja podatkov za letno porodilo, tudi sestavlja letno
porocilo drustva v skladu z dolo¢ili Slovenskega radunovodskega standarda 33 (1996), ki veljajo za drustva.

Poracilo sta pripravila:
Ljubica DJORDJEVIC, predsednica Nadzornega odbora SDI in Zlatko RITLOP, &lan Nadzornega odbora SDI
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Pristopna izjava
Zelim postati ¢lan Slovenskega drustva Informatika

Prosim, da mi posljete poloZnico za placilo ¢lanarine SIT 5.200 (kot Studentu SIT 2.400) in me
sproti obvescate o aktivnostih v drustvu.

(ime in priimek, s tiskanimi crkami)

(poklic)

(domact naslov in telefon)

(sluzbeni naslov in telefon)

(elektronska posta)

Vélanite se v Slovensko drustvo INFORMATIKA.

Clanarina SIT 5.200,- (placljiva v dveh obrokih) vklju¢uje tudi naro¢nino za revijo
Uporabna informatika.

Studenti imajo posebno ugodnost: placujejo ¢lanarino SIT 2.400,-
in za to prejemajo tudi revijo.

[zpolnjeno Narocilnico ali Pristopno izjavo posljite na naslov:
Slovensko drustvo INFORMATIKA, Vozarski pot 12, 1000 Ljubljana.
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wWa L]
Narocilnica
Narocam(o) revijo UPORABNA INFORMATIKA

[ s placilom letne naroénine SIT 4.600
...... izvodov, po pogojih za podjetja SIT 8.900 za eno letno naroénino in SIT 8,000 za vsako nadaljnjo naroénino
D po pogojih za Studente letno SIT 2,000

Naro¢nino bom(o) poravnal(i) najkasneje v roku 8 dni po prejemu racuna

(ime in priimek, s tiskanimi crkami)

(podjetje)

(ulica, hisna stevilka)

(posta)

Datum: Podpis:

UPORABNA INFORMATIKA
ISSN 1318-1882

Ustanovitelf in izdajatelj:
Slovensko drustvo Informatika, 1000 Ljubljana, VoZarski pot 12

Glavni in odgovorni urednik:
Mirko Vintar

Uredniski odbor:
Dusan Caf, Aljoda Domijan, Janez Grad, Andrej Kovadi¢, Tomaz Mohori¢,
Katarina Puc, Vladislav Rajkovi¢, Ivan Rozman, Niko Schlamberger, Ivan Vezo¢nik, Mirko Vintar

Tehnicna urednica: Katarina Puc

Oblikovanje: Zarja Vintar, Dusan Weiss, Ada Poklaé
Naslovnica: Zarja Vintar

Tisk: Progral
Naklada: 700 izvodov

Revija izhaja Cetrtletno. Cena posamezne Stevilke je 2.500 SIT.

Letna naro¢nina za podjetja SIT 8.900, za vsak nadaljnji izvod SIT 8.000.
Letna naro¢nina za posameznika SIT 4.600, za Studente SIT 2.000.

Po mnenju Urada viade za informiranje Republike Slovenije z dne 1. 6. 1993 je revija Uporabna informatika proizvod informativnega znadaja iz 13. totke tarifne Stevilke
13 Zakona o prometnem davku, za Katere se placuje davek od prometa proizvodov po stopnji 5 %. P tni davek je vrad v ceno revije,
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