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ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko raËunalniπko spriËevalo, je standardni program usposabljanja 
uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi raËunalniπkimi programi na informatiziranem delovnem mestu, delodajalcem 
pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanje, usposabljanje in nadzor izvajanja ECDL pooblaπËena ustanova ECDL Fundation, v 
Sloveniji pa je kot Ëlan CEPIS (Council of European Professional Informatics) to pravico pridobilo Slovensko druπtvo INFORMATIKA. V dræavah 
Evropske unije so pri uvajanju ECDL moËno angaæirane srednje in visoke πole, aktivni pa so tudi razliËni vladni resorji. Posebno pomembno je, da 
velja spriËevalo v 148 dræavah, ki so vkljuËene v program ECDL. Doslej je bilo v svetu izdanih æe veË kot 11,6 milijona indeksov, v Sloveniji veË 
kot 17.000, in podeljenih veË kot 11.000 spriËeval. Za izpitne centre v Sloveniji je usposobljenih sedem organizacij, katerih logotipe objavljamo.

Izpitni centri ECDL

LJUDSKA  UNIVERZA
    MURSKA  SOBOTA

Spoπtovane bralke in spoπtovani bralci revije Uporabna informatika,
ugotoviti æelimo, kaj menite o vsebinski in izvedbeni kakovosti naπe revije, saj smo prepriËani, 
da lahko še izboljπamo njeno uporabno vrednost in s tem tudi vaπe zadovoljstvo z njo. Pripravili 
smo kratek vpraπalnik in vas prosimo, da ga izpolnite ter tako prispevate k uspehu prizadevanj 
za izboljπanje revije.

Izpolnjeni vpraπalnik poπljite na naslov: 

Slovensko druπtvo INFORMATIKA ‡ za UI
Litostrojska cesta 54, 1000 Ljubljana

Lahko pa ga izpolnite na spletni strani revije www.uporabna-informatika.si.
Æe vnaprej hvala za vaπe sodelovanje.

Uredniπtvo revije Uporabna informatika

 21. konferenca 
Dnevi slovenske informatike 2014

Informatika ‡ neizkoriπËeni dejavnik razvoja 

Kongresni center Grand hotel Bernardin, Portoroæ ‡ 14. do 16. aprila 2014

RdeËa nit konference DSI 2014 Informatika ‡ neizkoriπËeni dejavnik razvoja postavlja in-
formatiko v vlogo, v kakrπni jo je predvidela Evropska komisija æe v devetdesetih letih 
prejπnjega stoletja. Bangemannovo poroËilo je identificiralo informatiko kot gonilo razvoja 
pri prehodu v informacijsko druæbo, danes pa vidimo, da je njen potencial celo πe veËji. 
Recesija, ki je Evropa in tudi Slovenija πe nista povsem preboleli, sicer nobene dejavnosti ni 
pustila nedotaknjene, analitiki pa ocenjujejo, da je gospodarske druæbe s podroËja informa-
tike informatika prizadela manj kot veËino drugih dejavnosti.

Potencial informatike bi radi predstavili in izkoristili tudi na DSI 2014. Za ta namen smo do-
sedanji koncept dogodka nadgradili v smer veËje poslovne aktualnosti in zanimivosti. Vse 
ustaljene oblike ‡ Ëastni govornik, podelitev priznanj in nagrad, vabljena predavanja, sek-
cije, okrogle mize, delavnice ‡ ostajajo tudi πe naprej, razπirili pa smo vsebine, ki poveËujejo 
poslovno aktualnost in seznanjanje udeleæencev z aktualno ponudbo proizvodov in storitev. 
Izostal tudi ne bo tradicionalni obkonferenËni druæabni dogodek, ki je za izmenjavo mnenj 
in pridobivanje informacij pomemben vsaj toliko kot uradni program konference.

Novost konference je poslovna predkonferenca, na katero bomo povabili eminentne ponu-
dnike in uporabnike informacijske tehnologije in storitev. To bo tudi priloænost, da dogo-
dek preseæe dræavne meje, saj na njem priËakujemo tudi udeleæence iz dræav zahodnega 
Balkana.

Slovensko druπtvo INFORMATIKA
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Vabilo avtorjem
V	reviji	Uporabna	informatika	objavljamo	kakovostne	izvirne	Ëlanke	domaËih	in	tujih	av-
torjev	z	najπirπega	podroËja	informatike	v	poslovanju	podjetij,	javni	upravi	in	zasebnem	
æivljenju	na	znanstveni,	strokovni	in	informativni	ravni;	πe	posebno	spodbujamo	objavo	
interdisciplinarnih	Ëlankov.	Zato	vabimo	avtorje,	da	prispevke,	ki	ustrezajo	omenjenim	
usmeritvam,	poπljejo	uredniπtvu	revije	po	elektronski	poπti	na	naslov	ui@drustvo-
-informatika.si.
Avtorje	prosimo,	da	pri	pripravi	prispevka	upoπtevajo	navodila,	objavljena	v	nadaljeva-
nju	ter	na	naslovu	http://www.uporabna-informatika.si.
Za	kakovost	prispevkov	skrbi	mednarodni	uredniπki	odbor.	»lanki	so	anonimno	recen-
zirani,	o	objavi	pa	na	podlagi	recenzij	samostojno	odloËa	uredniπki	odbor.	Recenzenti	
lahko	zahtevajo,	da	avtorji	besedilo	spremenijo	v	skladu	s	priporoËili	in	da	popravljeni	
Ëlanek	 ponovno	 prejmejo	 v	 pregled.	 Uredniπtvo	 pa	 lahko	 πe	 pred	 recenzijo	 zavrne	
objavo	prispevka,	Ëe	njegova	vsebina	ne	ustreza	vsebinski	usmeritvi	revije	ali	Ëe	Ëlanek	
ne	ustreza	kriterijem	za	objavo	v	reviji.
Pred	objavo	Ëlanka	mora	avtor	podpisati	izjavo	o	avtorstvu,	s	katero	potrjuje	original-
nost	Ëlanka	in	dovoljuje	prenos	materialnih	avtorskih	pravic.	NenaroËenih	prispevkov	
ne	vraËamo	in	ne	honoriramo.	Avtorji	prejmejo	enoletno	naroËnino	na	revijo	Uporabna	
informatika,	ki	vkljuËuje	avtorski	izvod	revije	in	πe	nadaljnje	tri	zaporedne	πtevilke.
S	svojim	prispevkom	v	reviji	Uporabna	informatika	boste	prispevali	k	πirjenju	znanja	na	
podroËju	informatike.	Æelimo	si	Ëim	veË	prispevkov	z	raznoliko	in	zanimivo	tematiko	in	
se	jih	æe	vnaprej	veselimo.

Uredniπtvo	revije

Navodila avtorjem Ëlankov
»lanke	objavljamo	praviloma	v	slovenπËini,	Ëlanke	tujih	avtorjev	pa	v	angleπËini.	Bese-
dilo	naj	bo	jezikovno	skrbno	pripravljeno.	PriporoËamo	zmernost	pri	uporabi	tujk	in	‡	
kjer	je	mogoËe	‡	njihovo	zamenjavo	s	slovenskimi	izrazi.	V	pomoË	pri	iskanju	sloven-
skih	ustreznic	priporoËamo	uporabo	spletnega	terminoloπkega	slovarja	Slovenskega	
druπtva	Informatika	Islovar	(www.islovar.org).
Znanstveni	Ëlanek	naj	obsega	najveË	40.000	znakov,	strokovni	Ëlanki	do	30.000	zna-
kov,	obvestila	in	poroËila	pa	do	8.000	znakov.
»lanek	naj	bo	praviloma	predloæen	v	urejevalniku	besedil	Word	 (*.doc	ali	 *.docx)	v	
enojnem	razmaku,	brez	posebnih	znakov	ali	poudarjenih	Ërk.	Za	loËilom	na	koncu	stav-
ka	napravite	samo	en	prazen	prostor,	pri	odstavkih	ne	uporabljajte	zamika.
Naslovu	Ëlanka	naj	sledi	za	vsakega	avtorja	polno	ime,	ustanova,	v	kateri	je	zaposlen,	
naslov	in	elektronski	naslov.	Sledi	naj	povzetek	v	slovenπËini	v	obsegu	8	do	10	vrstic	in	
seznam	od	5	do	8	kljuËnih	besed,	ki	najbolje	opredeljujejo	vsebinski	okvir	Ëlanka.	Pred	
povzetkom	v	angleπËini	naj	bo	πe	angleπki	prevod	naslova,	prav	tako	pa	naj	bodo	doda-
ne	kljuËne	besede	v	angleπËini.	Obratno	velja	v	primeru	predloæitve	Ëlanka	v	angleπËini.
Razdelki	naj	bodo	naslovljeni	in	oπtevilËeni	z	arabskimi	πtevilkami.
Slike	in	tabele	vkljuËite	v	besedilo.	Opremite	jih	z	naslovom	in	oπtevilËite	z	arabskimi	
πtevilkami.	Vsako	sliko	in	tabelo	razloæite	tudi	v	besedilu	Ëlanka.	»e	v	Ëlanku	upora-
bljate	slike	ali	tabele	drugih	avtorjev,	navedite	vir	pod	sliko	oz.	tabelo.	Revijo	tiskamo	
v	 Ërno-beli	 tehniki,	 zato	 barvne	 slike	 ali	 fotografije	 kot	 original	 niso	 primerne.	Slik	
zaslonov	ne	objavljamo,	razen	Ëe	so	nujno	potrebne	za	razumevanje	besedila.	Slike,	
grafikoni,	organizacijske	sheme	ipd.	naj	imajo	belo	podlago.	EnaËbe	oπtevilËite	v	okle-
pajih	desno	od	enaËbe.
V	besedilu	se	sklicujte	na	navedeno	literaturo	skladno	s	pravili	sistema	APA	navajanja	
bibliografskih	referenc,	najpogosteje	torej	v	obliki	(Novak	&	KovaË,	2008,	str.	235).	
Na	 koncu	 Ëlanka	 navedite	 samo	 v	 Ëlanku	 uporabljeno	 literaturo	 in	 vire	 v	 enotnem	
seznamu	po	abecednem	redu	avtorjev,	prav	tako	v	skladu	s	pravili	APA.	VeË	o	APA	
sistemu,	katerega	uporabo	omogoËa	tudi	urejevalnik	besedil	Word	2007,	najdete	na	
strani	http://owl.english.purdue.edu/owl/resource/560/01/.
»lanku	dodajte	kratek	æivljenjepis	vsakega	avtorja	v	obsegu	do	8	vrstic,	v	katerem	
poudarite	predvsem	strokovne	doseæke.
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Revija	izhaja	Ëetrtletno.	Cena	posamezne	πtevilke	je	20,00	EUR.		
Letna	naroËnina	za	podjetja	85,00	EUR,	za	vsak	nadaljni	izvod	
60,00	EUR,	za	posameznike	35,00	EUR,	za	πtudente	in	seniorje	
15,00	EUR.	V	ceno	je	vkljuËen	DDV.

Izdajanje	revije	Uporabna	informatika	v	letu	2014	sofinancira	Javna	
agencija	za	raziskovalno	dejavnost	Republike	Slovenije.

Revija	Uporabna	informatika	je	od	πtevilke	4/VII	vkljuËena		
v	mednarodno	bazo	INSPEC.

Revija	Uporabna	informatika	je	pod	zaporedno	πtevilko	666	vpisana	
v	razvid	medijev,	ki	ga	vodi	Ministrstvo	za	kulturo	RS.

Revija	Uporabna	informatika	je	vkljuËena	v	Digitalno	knjiænico	
Slovenije	(dLib.si).

Ÿ	Slovensko	druπtvo	INFORMATIKA
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Marko	JankoviÊ,	Slavko	Žitnik,	Lovro	Šubelj,	Neli	Blagus,	Aljaæ	Zrnec,	Marko	Bajec
Univerza	v	Ljubljani,	Fakulteta	za	raËunalniπtvo	in	informatiko,	Træaπka	c.	25,	1000	Ljubljana
[ime.priimek]@fri.uni-lj.si

1	 UVOD
Številne	πtudije	(Bajec,	VavpotiË	&	Krisper,	2007;	Bekkers	s	
sod.,	2008;	 Fitzgerald	&	Hartnett,	2005;	Karlsson	&	Ager-
falk,	2004;	Van	de	Weerd	s	sod.,	2006)	jasno	kaæejo,	da	ima	
uporaba	metod	za	razvoj	programske	opreme	(angl.	softwa-
re	 development	 method	 ‡	 SDM)	 pozitiven	 vpliv	 na	 proces	
razvoja	programske	opreme	in	prispeva	k	viπji	kakovosti	pro-
dukta,	 tj.	 razvite	 programske	 opreme.	 Kljub	 vsem	 predno-
stim	pa	podjetja	v	veliki	meri	πe	vedno	nimajo	popisanih	in	
dokumentiranih	 metod	 razvoja	 programske	 opreme.	 Tudi	
podjetja,	ki	 imajo	dokumentirane	metode,	teh	ne	vzdræujejo	
ali	jim	ne	sledijo	dosledno,	kot	bi	bilo	to	priËakovano	v	teori-

ji.	 Znanje	 in	 izkuπnje,	 pridobljene	na	posameznih	projektih,	
torej	ostajajo	v	glavah	posameznikov.	Razlogov,	ki	pojasnijo	
nastali	poloæaj,	je	veË	(Mohan	&	Ahlemann,	2011;	Mirbel	&	
Ralyte,	 2006;	 Riemenschneider	 s	 sod.,	 2002).	 Med	 vsemi	
izpostavimo	predvsem	(1)	strogost	‡	veËina	metod	za	razvoj	
programske	 opreme	 ne	 omogoËa	 uËinkovitega	 prilagajanja	
metod	zahtevam	posameznega	projekta,	in	(2)	socialno-teh-
niËno	neprimernost	‡	metode	pogosto	vsili	podjetje	in	niso	
prilagojene	potrebam	in	znanju	razvojne	ekipe,	zato	jih	razvi-
jalci	ne	sprejmejo	in	jim	ne	sledijo	v	æeleni	meri	(VavpotiË	&	
Bajec,	2009).

	Pristop	in	podporno	orodje	za	delno	
avtomatski	zajem	metode	razvoja	
programske	opreme

IzvleËek
Študije	kaæejo,	da	uporaba	in	sledenje	metodam	za	razvoj	programske	opreme	ter	njihova	sposobnost	prilagajanja	zahtevam	posameznega	projek-
ta	in	naËinu	dela	razvojne	ekipe	pomembno	vplivajo	na	uspeπnost	IT-projektov	in	prispeva	k	veËji	kakovosti	razvite	programske	opreme.	Kljub	temu	
je	njihova	uporaba	v	praksi	redka.	Eden	izmed	razlogov	za	to	je,	da	obstojeËi	pristopi	zahtevajo	znatno	sodelovanje	razvijalcev.	V	prispevku	opiπemo	
pristop	in	podporna	orodja,	ki	omogoËajo	popis	osnovne	metode	dela	podjetja	in	njeno	vzdræevanje	na	podlagi	spremljanja	dejanskih	metod	razvoja	
programske	opreme	ob	minimalnem	sodelovanju	razvijalcev.	Tako	bodo	predpisane	metode	odsevale	dejanski	naËin	dela	na	projektih,	zato	priËa-
kujemo,	da	jih	bodo	razvijalci	sprejeli	kot	svoje	in	jim	sledili	bolj	dosledno.	Poleg	tega	bi	s	tem	dosegli	viπjo	stopnjo	zrelosti	procesa	razvoja	pro-
gramske	opreme.
KljuËne	 besede:	 proces	 razvoja	 programske	 opreme,	 razvoj	 metod	 za	 potrebe	 specifiËne	 situacije,	 metode	 za	 razvoj	 programske	 opreme,	
izboljπave	procesa	razvoja	programske	opreme,	sistemi	za	nadzor	verzij.

Abstract
Approach	and	supporting	toolset	for	semi-automatic	documentation	of	software	development	methods
Studies	show	that	the	usage	and	acceptance	of	software	development	methods	as	well	as	their	ability	to	adapt	to	the	specific	needs	of	a	project	
and	development	team	have	a	significant	impact	on	the	performance	of	IT	projects,	which	in	turn	contributes	to	a	higher	quality	of	the	software	
developed.	However,	their	usage	in	practice	remains	low.	One	of	the	reasons	is	the	fact	that	existing	approaches	require	a	significant	involve-
ment	of	developers.	To	overcome	this	problem	we	outline	an	approach	and	supporting	tools	which	monitor	in-action	methods	during	project	
performance	and	capture	the	knowledge	needed	to	supplement	the	current	base	method,	with	only	a	negligible	involvement	of	developers.	This	
way	the	prescribed	methods	will	reflect	the	reality	of	working	on	projects,	so	we	expect	that	the	developers	will	perceive	them	as	a	valuable	
asset	and	will	follow	them	more	rigorously.	Furthermore,	this	will	lead	to	a	higher	maturity	of	software	development	processes.
Key	words:	software	process,	situational	method	engineering,	software	development	methods,	software	process	improvement,	revision	con-
trol	systems.
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Predstavljeni poloæaj sploπno priznavajo razisko
valna skupnost in do neke mere tudi posamezniki iz 
prakse. Vsekakor pomeni velik in resen problem. Gle
de na raziskavo, ki jo je opravila druæba McKinsey v 
sodelovanju z Univerzo v Oxfordu (Bloch, Blumberg 
& Laartz, 2012), kar polovica vseh velikih projektov 
(projekti z zaËetno ceno, ki presega 15 milijonov do
larjev) preseæe naËrtovane stroπke, se ne dokonËa v 
dogovorjenem Ëasu ali pa ne izpolni vseh zahtev, ki 
so bile dogovorjene. Podobno so ugotovili tudi pri 
Standish Group,1 kjer so ugotovili, da se je samo 16 
odstotkov opazovanih projektov konËalo v skladu s 
planom, 32 odstotkov jih je bilo prekinjenih, preden 
so bili konËani, in 52 odstotkov jih je bilo konËanih 
kasneje ter z veËjimi stroπki, kot je bilo predvideno.

V prispevku predstavimo inovativen pristop in 
podporno orodje za konstruiranje metod, ki bosta 
vodila k veËji uporabi metod razvoja programske 
opreme v praksi. Za razliko od obstojeËih pristopov 
in reπitev predlagani pristop gradi bazo znanja o raz
voju programske opreme znotraj podjetja na podlagi 
opazovanja dela na projektih. Predpostavljamo, da 
lahko o tem, kaj razvijalci dejansko delajo na projek
tu, katere dokumente ustvarjajo ter kakπna sta vrstni 
red ustvarjanja dokumentov in vrstni red izvajanja 
aktivnosti, sklepamo na podlagi opazovanja komu
nikacije med razvijalci in sistemi za nadzor verzij. S 
tem bomo omogoËili, da bodo predpisano osnovno 
metodo podjetja stalno posodabljali in prilagajali 
zahtevam projektov in razvojnih skupin z minimal
nim sodelovanjem razvijalcev.

V nadaljevanju najprej na kratko predstavimo 
razliËne obstojeËe reπitve in pristope, ki so se razvi
li zaradi slabe uporabe predpisanih metod v praksi, 
ter predstavimo njihove pomanjkljivosti (razdelek 2). 
V razdelku 3 predstavimo inovativen pristop za kon
struiranje metod. V razdelku 4 opiπemo orodje, ki je 
potrebno za podporo predlaganega pristopa, v razdel
ku 5 pa opiπemo postopek vrednotenja. Za konec sledi 
sklep in predstavitev nadaljnjega dela (razdelek 6).

2	 PREGLED	OBSTOJE»IH	REŠITEV		
IN	PRISTOPOV

V preteklosti je bilo predlaganih veË pristopov in 
reπitev z namenom poveËanja uporabe metod razvoja 
programske opreme v praksi. Pojavile so se razliËne 
metode, orodja in procesna ogrodja, ki omogoËajo 

1	 	http://www.standishgroup.com

prilagajanje metode potrebam in zahtevam posamez
nega projekta in razvojne ekipe, npr. IBM Rational 
Method Composer, Microsoft Solutions Framework 
(Garcia, Vizcaino & Ebert, 2011). Kljub temu da ta 
orodja pogosto vkljuËujejo primere dobrih praks, 
ki temeljijo na dolgoletnih izkuπnjah in opazovanju 
procesa razvoja programske opreme, za uËinkovito 
uporabo zahtevajo specifiËno znanje. V primeru pri
lagajanja metode z uporabo orodja IBM Rational Me
thod Composer je treba podrobno poznati elemente 
procesnega ogrodja RUP (Rational Unified Process).

PriËa smo tudi uveljavljanju πtevilnih lahkih in 
agilnih metod (npr. Scrum, Extreme programming), 
ki so se pojavile kot odgovor na zapletene in neprila
godljive tradicionalne metode ter v ospredje postav
ljajo bolj Ëloveπko naravnan pristop (Laanti, Salo & 
Abrahamsson, 2011; Dyba & Dingsøyr, 2008). S tega 
vidika se zdi uporaba lahkih in agilnih metod dobra 
alternativa, saj si te prizadevajo pribliæati razvijal
cem in ne prinaπajo tolikπne obremenitve kot tradi
cionalne metode. Vseeno pa zaradi poenostavitev, ki 
jih prinaπajo, podjetja redko uporabljajo formalno za
pisane metode in raje sledijo viziji posameznikov. To 
vodi do tega, da naËini dela v podjetju niso formalno 
zapisani in s tem dragoceno znanje in izkuπnje, pri
dobljene na projektih, ostajajo v glavah razvijalcev.

Obseæen sklop znanja se je oblikoval tudi na po
droËju razvoja metod za potrebe specifiËne situacije 
(angl. situational method engineering ‡ SME). SME 
neposredno obravnava togost metod razvoja pro
gramske opreme in omogoËa prilagajanje in ustvar
janje metod glede na potrebe in lastnosti projekta. 
Predlagani in razviti so bili πtevilni pristopi (Ralyte & 
Rolland, 2001; Brinkkemper, Saeki & Harmsen, 1998; 
Deneckere s sod., 2008), ki so bili naËrtovani in izde
lani s ciljem, da bi omogoËali ustvarjanje novih metod 
iz osnovnih delov (angl. fragments) æe obstojeËih me
tod in prilagajanje æe obstojeËih metod zahtevam po
sameznega projekta, vendar empiriËne πtudije kaæejo, 
da je njihova uporaba v praksi redka (Mirbel & Ri
vieres, 2002; Ralyte & Rolland, 2001; Bajec, VavpotiË 
& Krisper, 2007). Ustvarjanje in prilagajanje metod je 
Ëasovno zelo potratno, zahteva veliko predanost in 
vkljuËenost razvijalcev. Poleg tega je treba za uËinko
vito konstruiranje novih metod poznati vse vrste æe 
obstojeËih metod in v veËini podjetij nimajo takπnega 
znanja. Številni pristopi SME prav tako ne upoπtevajo 
tehniËnih in socialnih vidikov, kar pogosto vodi do 
metod, ki so tehniËno ali socialno nesklad ne z delom 
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razvijalcev ali s potrebami organizacije. PoslediËno 
razvijalci predpisane metode zato pogosto dojemajo 
kot nekoristno in nepotrebno breme in jim ne sledi
jo v tolikπni meri, kot bi bilo priËakovano v teoriji. 
Podrobnejπi pregled podroËja SME je na voljo v delu 
HendersonSellers in Ralyte (2010).

Kljub vsem obstojeËim reπitvam in pristopom 
πtevilne πtudije (Bajec, VavpotiË & Krisper, 2007; Ba
jec s sod., 2007; VavpotiË & Bajec, 2009; Vlaanderen s 
sod., 2011) kaæejo, da ostaja uporaba metod razvoja 
programske opreme v praksi nizka. Številna podjetja 
πe vedno ne uporabljajo lastnih, formalno zapisanih 
metod, zato delujejo v skladu z neformalnimi pravi
li, ki temeljijo predvsem na znanju in izkuπnjah po
sameznih Ëlanov razvojne skupine. Tudi podjetja, ki 
imajo formalno zapisane metode, tem ne sledijo do
sledno. Razlogi za to so predvsem (1) stroπki reæije, ki 
pridejo z uporabo teh pristopov, in (2) specifiËna zna
nja, ki so potrebna za njihovo uËinkovito uporabo.

3	 INOVATIVNI	PRISTOP	ZA	KONSTRUIRANJE	
METOD

Glavna motivacija za naπe delo je nizka uporaba in 
nedosledno sledenje metodam razvoja programske 
opreme v praksi, kar vodi do πtevilnih neuspeπnih 
ITprojektov in nizke kakovosti razvite programske 
opreme (Bekkers s sod., 2008; Fitzgerald & Hartnett, 
2005). V ta namen predlagamo inovativen pristop za 
konstruiranje metod in podporno orodje, katerega 
glavni cilji so a) delno avtomatski zajem znanja, ki ga 
imajo podjetja in njihovi posamezniki o praksi in pri
stopih pri procesu razvoja programske opreme, in na 
podlagi tega oblikovanje in popis dejanskih naËinov 
dela, b) spremljanje in usmerjanje dela razvijalcev na 
projektih razvoja programske opreme in c) kontinu
irano posodabljanje in optimizacija osnovnih metod 
razvoja programske opreme. Za razliko od drugih 
pristopov, ki si prizadevajo za dosego enakega cilja, 
je prednost naπega, da zahteva le minimalno sodelo
vanje razvijalcev. To je znano kot eden izmed glav
nih razlogov, zakaj se podobne pobude in pristopi 
niso uspeli uveljaviti v praksi (Mirbel & Ralyte, 2006; 
Karlsson & Agerfalk, 2012).

Za doseg ciljev nameravamo opazovati delo raz
vijalcev in drugih, vkljuËenih v proces razvoja pro
gramske opreme. Pri tem nas bo zanimalo, kaj dejan
sko delajo na projektu, katere dokumente ustvarjajo, 
kakπne odloËitve sprejemajo v doloËenih okoliπËinah 
ipd. Predpostavljamo, da lahko o slednjem sklepa

mo na podlagi opazovanja komunikacije med razvi
jalcem in sistemom za nadzor verzij (angl. revision 
control system). Za vsak dokument, ki ga bo uporab
nik dodal ali spremenil, bomo s pomoËjo razliËnih 
tehnik, npr. z rudarjenjem po besedilih (angl. text 
mining), rudarjenjem po procesih (angl. process mi
ning), poskuπali ugotoviti, v kateri aktivnosti se na
haja uporabnik in ali je njegovo delo v skladu s pred
pisano metodo. V primeru odstopanja od predpisane 
metode bomo s pomoËjo uporabnika ugotovili, ali je 
priπlo do napake (uporabnik je preskoËil aktivnost, 
ki bi jo moral predhodno konËati) ali gre za novo 
znanje, ki ga bomo uporabili za posodobitev osnov
ne metode podjetja. S tem bi zajeli in dokumentirali 
znanje podjetja in posameznikov o razvoju program
ske opreme in tako prepreËili, da se znanje o razvoju 
programske opreme nahaja samo v glavah posamez
nikov. S popisom dejanskega naËina dela na projek
tih prav tako omogoËimo pomoË in vodenje razvijal
cev pri drugih projektih s podobnimi lastnostmi. Kot 
rezultat priËakujemo, da bodo podjetja dosegla viπjo 
raven zrelosti procesa razvoja programske opreme 
po modelu CMMI (angl. Capability Maturity Model 
Integration).

4	 ORODJE	ZA	PODPORO	PREDLAGANEGA	
PRISTOPA

V tem razdelku je predstavljena visokonivojska arhi
tektura podpornega orodja (slika 1), katerega glavni 
namen je olajπanje vpeljave predlaganega pristopa 
v prakso in testiranje postavljenih hipotez. Orodje 
bo samostojno in ne bo kot komponenta vkljuËeno 
v razvojno okolje. V nadaljevanju na kratko predsta
vimo najpomembnejπe komponente, njihov namen 
in vlogo.

4.1	 Dokumentiranje	in	popis	osnovne	metode
Za podporo, uveljavitev in sledenje predpisanim me
todam razvoja programske opreme je treba najprej 
zajeti trenutni proces razvoja in ga ustrezno doku
mentirati. V podjetju, odvisno od vrst projektov, ki 
jih opravlja, je lahko predpisanih veË razliËnih proce
sov razvoja ‡ sestavi vseh procesov pravimo osnov
na metoda (angl. base method) podjetja.

Podjetja se v sploπnem strinjajo, da bi morale biti 
metode razvoja dokumentirane, vendar se med se
boj razlikujejo v ravni podrobnosti, ki se jim zdijo 
uporabne in bi jih bilo smiselno popisati (Garcia s 
sod., 2011). Zajem, popis in aæuriranje dejanskega 
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naËina dela je obiËajno zamudno in drago opravilo, 
zato se podjetja za le redko odloËajo za to. Podporno 
orodje mora tako omogoËati zajem in popis osnovne 
metode podjetja na interaktiven in preprost naËin 
ter med drugim omogoËiti, da podjetja sama do
loËijo, v kolikπnem obsegu in kateri elementi (npr. 
aktivnosti, tehnike, orodja) naj se zajemajo. Orodje 
mora poleg osnovnih metod omogoËati tudi zajem 
podpornih metamodelov (Bajec & VavpotiË, 2008). 
V prvem koraku vodilni razvijalci, ki so najbolj se
znanjeni s trenutnim delom v podjetju in so doloËe
ni za skrbnike metode, ustvarijo metamodel, v kate
rem zajamejo kljuËna naËela osnovne metode (npr. 
doloËijo metaelemente, ki lahko nastopajo v osnov
ni metodi, dovoljene povezave med njimi in druga 
pravila, kot npr. katere podelemente mora obvezno 
vsebovati doloËen element ipd.). Metamodel tako 
skrbi za konsistentnost osnovne metode in zagotav
lja urejenost in celovitost. Skrbniki metode prav 
tako popiπejo zaËetno osnovno metodo, ki naj bi ji 
razvijalci sledili pri svojem delu in ki bo uporab
ljena kot zaËetni vhod v komponento za nadzorova
nje sledenja osnovni metodi.

Orodje mora omogoËati vizualizacijo osnove me
tode. OdloËili smo se za prikaz v obliki diagrama 
in drevesne strukture. Uporabniki metode imajo 
moænost urejanja (dodajanje, spreminjanje elemen
tov in povezav) osnovne metode podjetja. Primer 
zaslonske maske uporabniπkega vmesnika je prika
zan na sliki 2. Posodabljanje metode mora biti omo
goËeno na interaktiven in uporabniku prijazen naËin 
(npr. uporabnik mora imeti moænost izbire elementa 
iz menija na levi in ga s tehniko povleci in spusti po
staviti na æeleno mesto v diagramu). Za posamezno 
aktivnost, orodje in druge elemente metode lahko 
uporabnik doda kratek opis in predloge za primere 
dobre prakse.

4.2	 Zagotavljanje	metodoloπkega	vodenja
Dokumentirana osnovna metoda podjetja vkljuËu
je aktivnosti, ki jih je treba izvesti med razvojem 
razliËne tehnike in orodja, ki ju lahko uporabijo razvi
jalci, ter predloge in primere dobre prakse, ki sluæijo 
kot opora in vodilo razvijalcem pri njihovem delu. 
Prav to je πe posebno pomembno za nove razvijalce, 
ki se πe spoznavajo s procesom razvoja programske 
opreme znotraj podjetja.

Slika	1:	Visokonivojska	arhitektura	predlaganega	orodja	s	podporo	za	Subversion	(SVN)	in	GIT
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Vsak razvijalec mora imeti dostop do pregleda 
osnovne metode podjetja. Razvijalec lahko za posa
mezni projekt preveri pot skozi predpisano metodo. 
Interaktivno, s klikanjem na elemente osnovne meto
de se uporabniku prikaæe podrobnejπi opis in pred
stavitev izbranega elementa. Poleg tega so za vsako 
aktivnost in razvojno orodje na voljo tudi predloge in 
primeri dobre prakse, ki uporabniku sluæijo kot vo

dilo pri delu. Primer zaslonske maske uporabniπkega 
vmesnika je enak zaslonu na sliki 2, pri Ëemer imajo 
samo uporabniki z ustreznimi pravicami moænost 
spreminjanja osnovne metode podjetja (dodajanja 
novih elementov in povezav). Pri tem æelimo pred
vsem izkljuËiti nove razvijalce, ki se πe spoznavajo s 
procesom razvoja v podjetju in πe nimajo dovolj zna
nja, da bi bili primerni za popis novih naËinov dela.

Slika	2:	Primer	zaslonske	maske	komponente	za	zajem	osnovne	metode	podjetja
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4.3	 Nadzorovanje	sledenja	osnovni	metodi
Najpomembnejπa funkcionalnost orodja je sposob
nost sledenja metodi v praksi (angl. inaction me
thod) in zaznavanje morebitnih odstopanj od predpi
sane osnovne metode podjetja. Orodje se pri zazna
vanju odstopanj lahko zanaπa na (1) osnovno metodo 
podjetja, ki predpisuje, kako je treba izvajati razliËne 
vrste projektov, in (2) spremljanje metode v praksi, 
ki ni dokumentirana, vendar lahko o njej sklepamo 
na podlagi opazovanja dela razvijalcev in njihove 
komunikacije s sistemi oz. aplikacijami, ki jih upora
bljajo pri izvajanju razliËnih opravil med razvojem.

Predpostavljamo, da lahko o metodi, ki se uporab
lja v praksi, sklepamo na podlagi rudarjenja po dnev
niku sistema za nadzor verzij (angl. revision control 
system ‡ RCS) in s skrbnim upoπtevanjem osnovne 
metode, ki doloËa povezave med elementi metode, 
kot so aktivnosti, artefakti in vloge. Osnovna metoda 
nam tako omogoËa, da vemo, katere artefakte lahko 
priËakujemo v posamezni aktivnosti od razvijalcev. 
Na podlagi artefaktov, ki so æe dodani v RCS, lah
ko sklepamo o poti skozi osnovno metodo in katere 
aktivnosti so bile æe izvedene za posamezni projekt. 
V primeru, ko je dodani artefakt v skladu z osnovno 
metodo, lahko nadaljujemo, sicer je treba zajeti razlo
ge in okoliπËine za odstopanje. Za Subversion in GIT, 
ki veljata za dva izmed najbolj uporabljenih RCS, smo 
za ta namen razvili ustrezne razπiritve, ki sprem ljajo 
in zajemajo aktivnosti uporabnika. Predlagano orod
je predvideva sploπni vmesnik za poroËanje o delu 
razvijalcev z namenom naknadnega dodajanja pod
pore za razliËne vrste aplikacij, kar bi omogoËalo bolj 
natanËno spremljanje dela razvijalcev.

TipiËno loËimo dve vrsti razlogov, zaradi katerih 
metoda v praksi odstopa od predpisane.
	 Uporabnik je naredil napako ter npr. dodal arte

fakt B pred artefaktom A, kar ni v skladu z osnov
no metodo. V tem primeru je uporabnik verjetno 
pozabil izvesti aktivnost, ki je odgovorna za izde
lavo artefakta A.

	 Posebne okoliπËine so uporabnika vodile, da se je 
odloËil drugaËe, kot je predpisano z osnovno me
todo.
V prvem primeru od uporabnika priËakujemo, da 

bo odpravil oz. kompenziral posledice napake (npr. 
izdelava manjkajoËih artefaktov). V drugem primeru 
je treba ustrezno posodobiti osnovno metodo (doda
janje novih elementov in povezav), tako da bo zaje

mala novo znanje, ki ga lahko uporabimo v prihod
njih primerih.

Orodje mora omogoËati, da na podlagi podatkov, 
pridobljenih iz RCS, in z uporabo razliËnih tehnik, 
kot so rudarjenje besedil, rudarjenje po procesih ipd., 
doloËimo aktivnost, v kateri se nahaja uporabnik, in 
kateri aktivnosti pripadajo dodani artefakti.

4.4	 Upravljavec	dogodkov	RCS
VeËina sistemov za nadzor verzij podpira pred in 
podogodkovne proæilce (angl. pre/post event ho
oks), ki omogoËajo izvajanje doloËenih aktivnosti 
pred doloËenim dogodkom ali po njem, kot je npr. 
potrditev (angl. commit). To je pomembno, saj nam 
omogoËa, da prestrezamo vse akcije, ki jih uporab
nik izvaja z RCS, in tako dobimo informacije o ak
tivnostih na projektu. S tem namenom smo razvili 
razπiritve za izbrane RCS, kar nam omogoËa zbiranje 
podatkov, kot so komentar, uporabniπko ime, Ëasov
ni æig, spremenjeni dokumenti, tipi dokumentov ipd. 
Vsi zbrani podatki so nato poslani na streænik, na ka
terem jih obdelamo in uporabimo za ugotavljanje, ali 
so uporabnikove aktivnosti v skladu s predpisano 
metodo podjetja.

4.5	 Komunikacija	med	streænikom	in	odjemalcem
V doloËenih primerih informacije, pridobljene na 
podlagi rudarjenja po dnevniku sistemov za nadzor 
verzij in na podlagi rudarjenja po vsebini artefaktov, 
ne bodo omogoËile avtomatiËne doloËitve, kateri 
aktivnosti pripada doloËeni artefakt (tj. aktivnost, v 
kateri se nahaja razvijalec). Za take primere orod
je vsebuje komponento, ki omogoËa komunikacijo 
med streænikom in uporabnikom. Glavni namen te 
komponente je, da od uporabnika zajame dodatne 
informacije, ki so potrebne za umestitev posamezne
ga artefakta v doloËeno aktivnost. Za potrditev pra
vilnosti npr. se uporabniku prikaæe pogovorno okno 
(slika 3) z vnaprej izpolnjenimi polji. V primeru, da je 
sistem pravilno doloËil aktivnost, kateri pripada ar
tefakt, uporabnik pritisne gumb flPotrdi«, sicer pred 
tem izbere ustrezne vrednosti.

Komponenta ima pomembno vlogo tudi v prime
ru odstopanja od predpisane metode. V tem primeru 
uporabniku posreduje vpraπanja, ki so dinamiËno 
generirana na streæniπki strani in katerih glavni na
men je zajem posebnih okoliπËin in razlogov, ki so 
botrovali delovanju, ki ni v skladu s predpisano me
todo. Zajete informacije pomenijo znanje o novem 
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naËinu dela na projektih, ki ga uporabimo za poso
dobitev osnovne metode podjetja. V primerih, ko od
stopanje ni namerno, uporabniku lahko zagotovimo 
metodoloπko vodenje in mu predstavimo primere 
dobre prakse za aktivnost, v kateri se nahaja.

Slika	3:	Primer	pogovornega	okna	za	zajem	informacij	o	artefaktu,		
ki	je	bil	dodan	v	RCS

4.6	 Posodabljanje	osnovne	metode
Ob ugotovitvi, da se metoda v praksi razlikuje od 
osnovne, predpisane metode (npr. sistem ugotovi, 
da je razvijalec dodal dokument, ki ni bil priËakovan 
v skladu z osnovno metodo), je treba o tem obvestiti 
razvijalca in ugotoviti, ali je priπlo do odstopanja na
merno. V primeru, da odstopanje ni bilo namerno, 
razvijalcu zagotovimo metodoloπko vodenje in ga 
seznanimo s primeri dobre prakse za trenutno ak
tivnost. Poleg tega od njega zahtevamo, da popravi 
storjeno napako in vse morebitne posledice. V na
sprotnem primeru, ko je odstopanje namerno, je tre
ba zajeti razloge in okoliπËine, v katerih je novi naËin 
razvoja primeren, ter jih skupaj z novimi povezavami 
in elementi metode uporabiti za dopolnitev osnovne 
metode podjetja. Za zajem vseh potrebnih podatkov 
uporabniku posredujemo obrazec, ki je dinamiËno 
ustvarjen na streæniπki strani. Obrazec je sestavljen 
iz razliËnih tipov vpraπanj, ki omogoËajo, da od upo
rabnika na preprost naËin zajamemo znanje o tem, 
kateri so novo dodani elementi, kakπne so poveza
ve med novimi in æe obstojeËimi elementi ter kakπne 
so okoliπËine in razlogi (zapisano v obliki pravil), ki 
so botrovali k delovanju, ki ni v skladu s predpisa
no metodo. V primeru odstopanja lahko uporabni
ki osnovno metodo posodobijo tudi prek grafiËnega 
vmesnika za zajem osnovne metode podjetja. Osnov
na metoda podjetja bi se tako stalno prilagajala zahte
vam projektov in odraæala dejansko delo razvijalcev, 
ki bi aktivno sodelovali pri njenem oblikovanju. Za
radi tega priËakujemo, da bodo razvijalci predpisano 

metodo dojemali kot nekaj uporabnega in koristnega 
in ne le kot dodatno, nepotrebno breme.

5	 VREDNOTENJE	PRISTOPA
Vrednotenje naπega pristopa bo potekalo v dveh ko
rakih. Najprej bomo vrednotenje izvedli v akadem
skem okolju. Predlagani pristop in podporno orodje 
bomo uporabili pri predmetu, pri katerem bodo mo
rali πtudentje razviti informacijski sistem in pri tem 
slediti toËno doloËeni vnaprej predpisani metodi ra
zvoja. To nam bo omogoËilo preveriti, ali se orodje 
obnaπa tako, kot je bilo priËakovano, in izpolnjuje vse 
predpisane zahteve. Poleg tega bomo lahko ocenili, 
ali so zajeti podatki zadostni za nadzor in spremlja
nje sledenja osnovne metode podjetja. Po konËanem 
razvoju informacijskega sistema bomo opravili po
govore z vsemi sodelujoËimi z namenom, da prido
bimo povratne informacije o mogoËih izboljπavah ter 
percepciji uporabnosti pristopa in podpornega orod
ja. Na podlagi rezultatov vrednotenja in zbranih in
formacij bomo optimizirali in izboljπali tako pristop 
kot tudi podporno orodje.

V drugem koraku bo vrednotenje pristopa in pod
pornega orodja izvedeno v sodelovanju z industrijo. 
Glavni namen tega je, da preverimo uspeπnost pred
laganega pristopa v praksi ter s tem tudi testiramo 
postavljene hipoteze. Trenutno smo æe dogovorjeni 
za sodelovanje z lokalno industrijo, prav tako pa so
delujemo z raziskovalno skupino univerze v Parizu 1, 
ki nam bo pomagala vpeljati naπ pristop v francoska 
podjetja. Idealen vzorec podjetij bi vkljuËeval podje
tja razliËnih velikosti (mikro, mala, srednja in velika), 
ki opravljajo razliËne projekte in so iz razliËnih kul
turnih okolij. Ko bo predlagani pristop vpeljan v po
samezno podjetje in bodo razvijalci seznanjeni z vse
mi moænostmi uporabe, bomo na podlagi intervju
jev z razvijalci oblikovali trenutno osnovno metodo 
podjetja, ki bo sluæila kot izhodiπËna toËka za nadalj
nje opazovanje. Nato bomo s pomoËjo podpornega 
orodja opazovali delovanje razvijalcev in shranjevali 
vse aktivnosti, ki jih ti opravljajo v povezavi s pred
laganim pristopom (npr. potreba po metodoloπkem 
vodenju, spreminjanje osnovne metode, spreminja
nje opisov posameznih elementov osnovne metode). 
Prav tako bomo zapisovali, koliko Ëasa razvijalec po
rabi za uporabo novega pristopa v sploπnem in ko
liko Ëasa za posamezno funkcionalnost. Na podlagi 
πtevila odstopanj od predpisane metode, πtevila zah
tev za metodoloπko vodenje in πtevila posodobitev 
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osnovne metode bomo lahko sklepali, ali so razvijalci 
seznanjeni s predpisano metodo podjetja in ali je ta 
skladna z metodo, ki jo razvijalci uporabljajo na pro
jektih. Vsi zbrani podatki bodo prav tako uporabljeni 
za analizo uporabnosti in integracije pristopa v pra
kso, obenem pa nam bodo omogoËili vpogled v sam 
proces razvoja programske opreme. Za potrditev 
zbranih podatkov in ugotovitev ter zajem podrob
nosti o sami uporabnosti pristopa bomo na meseËni 
ravni izvajali intervjuje z razvijalci, pri Ëemer bomo 
uporabljali inovativne tehnike, kot je npr. flthink
aloud experiment«, kar nam bo omogoËilo zajem 
pomembnih in relevantnih informacij v povezavi s 
predlaganim pristopom.

6	 SKLEP
V prispevku smo predstavili inovativni pristop in 
podporno orodje za konstruiranje metod. Glavna 
motivacija za to je bila nizka uporaba in nedosledno 
sledenje metodam razvoja programske opreme v 
praksi, kar vodi do πtevilnih neuspeπnih ITprojek
tov in nizke kakovosti razvite programske opreme. 
S pristopom æelimo omogoËiti zajem in popis znanja 
o razvoju programske opreme z minimalnim sode
lovanjem razvijalcev. Prav tako æelimo omogoËiti 
spremljanje uveljavljanja predpisane metode v pra
ksi in zajem znanja ter posodobitev osnovne meto
de v primerih odstopanja. PriËakujemo, da se bodo 
z uporabo predlaganega pristopa osnovne metode 
podjetja bolje prilagajale dejanskemu naËinu dela na 
projektih ter znanju in zahtevam razvojne skupine. S 
pristopom tako omogoËimo, da se znanje o razvoju 
programske opreme ne nahaja samo v glavah posa
meznikov, temveË je sistematsko dokumentirano. To 
omogoËa hitrejπe uvajanje novih in neizkuπenih raz
vijalcev.

Trenutno se ukvarjamo z razvojem podporne
ga orodja, ki nam bo omogoËilo testiranje hipotez v 
prak si. KonËano orodje in sam pristop nameravamo 
vrednotiti v okolju fakultete, izboljπano in optimizi
rano pa kasneje tudi v razliËnih domaËih in tujih pod
jetjih. Nadaljnje delo vkljuËuje tudi razvoj razπiritev 
za druge sisteme, ki jih razvijalci uporabljajo pri 
svojem delu (npr. JIRA, Bugzilla, Sharepoint), kar bi 
omogoËilo laæje in bolj celovito spremljanje dela raz
vijalcev in poslediËno omogoËilo zajem dodatnega 
znanja o razvoju programske opreme.
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1	 UVOD
»lanek	je	rezultat	raziskave	o	anonimnosti	v	medijih	na	interne-
tu,	ki	se	je	izvajala	s	pomoËjo	spletne	ankete	junija	2012.	Me-
diji	namreË	omogoËajo	pridobivanje	razliËnih	informacij.	S	po-
javom	 spleta	 ‡	 interneta1	 ‡	 pa	 se	 je	 njihova	 vloga	 nekoliko	
spremenila	oz.	razπirila,	saj	smo	ljudje	poleg	pasivnega	prido-
bivanja	informacij	dobili	tako	rekoË	neomejene	moænosti	za	ak-
tivno	sodelovanje	in	izraæanje	staliπË,	mnenj	ter	izmenjavo	in-
formacij.	Internet	je	namreË	v	nasprotju	z	dosedanjimi	mediji	
postal	hipni	dvosmerni	komunikacijski	medij.	Vsakdo,	Ëe	æeli,	
lahko	poda	svoj	komentar,	mnenje	ali	idejo	tako	prek	razliËnih	
temu	namenjenih	internetnih	strani	(npr.	blog,	Tumblr	itd.)	ter	
spletnih	storitev	 (Twitter,	 Facebook,	Youtube	 itd.),	 si	ustvari	
svojo	stran	ali	pa	uporabi	moænosti,	ki	jih	ponujajo	javni	mediji	
na	svojih	spletnih	straneh.	S	tem	se	je	odprl	prostor	za	razliËna	

1	 	Internet	ali	medmreæje	je	medsebojno	povezana	mnoæica	raËunalniπkih	
omreæij	v	splet	(svetovni	splet,	World	Wide	Web	‡	Web	je	mnoæica	storitev).

izredno	aæurna	in	hitra	podajanja,	vplivanja,	izmenjave	in	spre-
minjanja	mnenj,	kakor	tudi	oblikovanje	druæbenih	predstav	po-
sameznika	ali	celo	razliËnih	druæbenih	skupin.

S svojo preverjeno hipotezo avtorica ideje flteorija 
spirale molka« Elisabeth NoelleNeumann (1974) 
dokazuje, da zaznavanje mnenjskega ozraËja vpliva 
na pripravljenost posameznika za izraæanje mne
nja. ZnaËilnost spleta je tudi, da lahko uporabniki 
komunicirajo povsem anonimno, kar omogoËa bolj 
svobodno izraæanje mnenj, hkrati pa lahko pripelje 
do izraæanja nestrpnosti in sovraænega govora. Slo
venski spletni mediji se prav zaradi sovraænih in 
æaljivih komentarjev v zadnjih letih sooËajo z vse 
veËjimi teæavami. V prvi vrsti je za premagovanje le
teh krivo predvsem pomanjkanje sredstev za obvla
dovanje in preganjanje sovraænega govora (Spletno 
Oko, 2011a).

	Anonimnost	na	spletnih	medijskih	
portalih

IzvleËek
Splet	‡	internet	‡	kot	nov	medij	prinaπa	nove	moænosti	izraæanja	mnenj	‡	omogoËa	participativnost	veËjega	πtevila	ljudi.	Ena	od	lastnosti	novega	
medija	je	tudi	anonimnost,	ki	dovoljuje	drugaËne	pristope	in	svobodo	izraæanja	mnenj,	vendar	pogosto	povzroËi	tudi	nestrpno	izraæanje.	Z	raziskavo,	
ki	jo	predstavljamo	v	Ëlanku,	smo	ugotovili,	da	uporabniki	spletnih	medijskih	portalov	poleg	pozitivnih	zaznavajo	tudi	πtevilne	negativne	posledice	
anonimnosti	na	spletu	(sovraæni	govor,	æalitve,	nizka	kultura	komunikacije),	kljub	temu	pa	zmanjπanju	anonimnosti	niso	naklonjeni.	Menijo	namreË,	
da	ima	anonimnost	πe	vedno	veËjo	vrednost	kot	pa	zmanjπanje	πtevila	sovraænih,	neprimernih	in	neutemeljenih	komentarjev.	Po	mnenju	mnogih	je	
premiπljeno	in	dosledno	moderiranje	komentarjev	primernejπe	in	uËinkovitejπe	od	zmanjπevanja	anonimnosti.
KljuËne	besede:	splet,	spletni	medijski	portali,	anonimnost,	sovraæni	govor,	moderator,	komentar.

Abstract
Anonymity	on	the	online	media	portals
People	post	and	exchange	information	and	express	their	opinions	on	the	Internet.	Its	basic	attribute	is	the	anonymity	of	its	users	which	on	the	
one	hand	promotes	diversity	and	freedom	of	speech,	but	on	the	other	it	often	results	in	offensive	and	intolerant	speech.	Results	of	our	survey	
show	that	users	perceive	both	positive	and	negative	effects	of	anonymity	on	the	internet	(hate	speech,	insults,	poor	communication	etc.).	Altho-
ugh	survey	participants	see	potential	advantages	of	decreasing	anonymity,	they	are	unfavorable	to	the	actual	reduction.	They	believe	that	the	
worth	of	web	anonymity	is	greater	and	more	important	than	the	reduction	of	hostile	or	inappropriate	speech.	The	majority	of	the	respondents	
stated	that	deliberate	and	consistent	moderation	of	comments	is	a	more	appropriate	and	effective	method	than	the	reduction	of	user	anonymity.
Key	words:	internet,	online	media	portals,	anonymity,	hate	speech,	moderation,	comment.
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Nekateri vidijo reπitev za zmanjπanje sovraænih in 
neprimernih vsebin v odpravi anonimnosti tistih, ki 
sodelujejo na forumih ali pri komentiranju spletnih 
vsebin. »e bi se anonimnost lahko v celoti odpravila, 
bi to gotovo zmanjπalo primere sovraænega govora. 
Skrivanje identitete naplavi prikrite strasti, frustraci
je in sovraπtva; kadar se je treba predstaviti s polnim 
imenom, je samonadzora glede tega gotovo veË. Ven
dar anonimnosti na spletu ni mogoËe zapovedati in 
predpisati. /…/ Stroæja tovrstna regulacija bi imela 
veË negativnih kot pozitivnih uËinkov. (Rovπek, 2011)

Kaj pravzaprav pomeni pojem anonimnost? Nek
danji Googlov izvrπni direktor Eric Schmidt je v in
tervjuju, objavljenem leta 2010 na spletnem portalu 
Moj Mikro, razloæil, da je treba loËiti med zasebno
stjo ‡ ki zagotavlja nadzor nad uporabo, zbiranjem 
in razπirjanjem osebnih podatkov in informacij in 
je zelo pomembna ‡ in anonimnostjo (Moj Mikro, 
2010). Vrst zasebnosti (in njenih definicij) obstaja veË, 
na internetu pa je aktualna predvsem informacijska 
zasebnost, to je moænost posameznika, da obdræi in
formacije o sebi, ker ne æeli, da bi bili z njimi sezna
njeni drugi (»ebulj, 1992), medtem ko je anonimnost 
v WEB dictionary of Slovene language2 definirana 
kot flodsotnost identitete« ali flstanje, v katerem Ëlo
vek ostaja neznan po imenu, navadno, ker tako æeli, 
ali neznan v doloËenem okolju, bodisi ker tako æeli 
ali ker mu ne uspe zbuditi pozornosti javnosti«. Da 
gre pri anonimnosti pravzaprav za odsotnost identi
tete, govori tudi Zakon o varstvu osebnih podatkov, 
v katerem je anonimiziranje osebnih podatkov defi
nirano kot sprememba oblike osebnih podatkov na 
tak naËin, da jih ni veË mogoËe povezati s posamez
nikom oz. je to mogoËe le z velikimi napori, stroπki 
ali porabo Ëasa (ZVOP1UPB1, 2007: 6. Ël.).

Ker v praksi obstaja zelo malo raziskav na temo 
odstranjevanja in vpliva anonimnosti na komenti
ranje na spletnih medijskih portalih,3 je bil namen 
obravnavanega raziskovalnega dela (Lozej idr., 
2012) raziskati obstojeËe domaËe in tuje prakse od
stranjevanja anonimnosti na noviËarskih portalih ter 
ugotoviti, katere so prednosti in slabosti zmanjπanja 
anonimnosti. Namen praktiËnega dela raziskave je 
bil s pomoËjo spletnega anketiranja ugotoviti, kakπna 
staliπËa do anonimnosti in poslediËno do njenega 

2	 	Vir:	http://eng.slovenscina.eu/spletni-slovar?dictId=79&entryId=21730&key
=A.

3	 	Mediji	in	novice,	tiskarske	storitve	in	podjetja,	zdruæeni	na	enem	mestu	na	
internetu.

zmanjπanja obstajajo pri uporabnikih slovenskih 
spletnih medijskih portalov.

2	 ANONIMNOST	IN	NEPRIMERNI	GOVOR		
NA	SPLETU

Anonimnost na spletu igra nadvse pomembno vlo
go in je najpogostejπa spremljevalna tematika, ko 
govorimo o neprimerni komunikaciji na internetu, 
med drugim na javnem forumu o sovraænem govo
ru v spletnih medijih (Svenπek, 2011), okrogli mizi o 
etiËnem vedenju na internetu (Spletno Oko, 2011b), 
seminarju Kriminaliteta iz sovraπtva na internetu 
(Spletno Oko, 2011c), v Ëlankih na temo sovraænega 
govora (Rovπek, 2011; Vehovar idr., 2012) ter v medi
jih (VerbiË, 2012). Kljub temu pa o spletni anonimno
sti ne moremo govoriti samo negativno. Bila je kata
list za druæbene spremembe v Egiptu in Libiji med 
t. i. flarabsko pomladjo«, v zgodovini pa je pogosto 
igrala pomembno politiËno vlogo (Ëe pomislimo 
samo na uporniπke Ëasnike med drugo svetovno voj
no) ali kot pravi dr. Igor VerbiË: flAnonimnost sama 
po sebi ne vpliva na groænje, v zgodovini je igrala 
pomembno vlogo v politiËnem æivljenju in takπno 
vlogo ima πe danes. /…/ Nedavna primera sta Egipt 
in Iran. PolitiËno delovanje je temeljilo na anonimno
sti.« (VerbiË, 2012)

Anonimnost na internetu flomogoËa necenzu
rirano poroËanje, neomejeno politiËno sporoËanje, 
javno in zasebno razpravljanje o ægoËih druæbenih 
vpraπanjih ali o neprijetnih osebnih teæavah« (Ber
nik & Prislan, 2012, str. 23). Vendar pa ima na sple
tu lahko tudi izrazito negativen uËinek, ki privede 
k razπirjanju spornih in uniËevalnih oblik komuni
kacije, npr. groæenj, posmehovanja, laæi in razæalitev 
posameznikov, æaljivih in krutih πal z namenom 
maπËevanja (laænivi profili na druæbenih omreæjih), 
objestnosti in vandalizma ter sovraænega govora 
(Spletno Oko, 2011Ë). Kljub temu da zaradi nadzo
rovanja (npr. z uporabo piπkotkov ‡ flcookies«) o 
obstoju anonimnosti na internetu danes teæko go
vorimo (Zavrπnik, 2008), pa je zaradi zapletenosti in 
kompleksnosti tehnologije ter globalnosti odkrivanje 
storilcev kaznivih dejanj na spletu izredno teæavno 
(Bernik in Prislan, 2012). Anonimnost torej pome
ni dvorezen meË in moËno sredstvo za koristno in 
uniËevalno dejavnost obenem. Zlorabe so cena, ki 
jo mora druæba plaËati za ohranitev koristi, ki jih 
prinaπajo anonimnost, psevdonimnost in pravica do 
zasebnosti (Bernik in Prislan, 2012).
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Zavedati se moramo tudi, da je svoboda izraæanja 
v demokratiËnih dræavah zaπËitena vrednota (Mat
teucci v Terπek, 2005). Poleg pomembnosti za de
mokratiËno delovanje je pomembna fltudi zaradi 
moænosti za posameznikovo samoizpopolnitev 
(selffulfillment) oziroma zaradi omogoËanja posa
meznikove osebnostne rasti (personal growth) in sa
moizpolnitve (selfrealisation)« (Terπek, 2005, str. 23). 
»eprav je svoboda izraæanja v zakonodaji in sodni 
praksi ZDA, kjer je s prvim amandmajem prepove
dano sprejetje zakonov, ki omejujejo svobodo govora 
(Terπek, 2005), bolj absolutna kot v Evropi, pa je tudi 
Evropsko sodiπËe za Ëlovekove pravice (v primeru 
Handyside proti Zdruæenemu kraljestvu, 1976) za
vzelo staliπËe, da je treba πËititi tudi ideje, ki æalijo 
ali πokirajo celotno populacijo ali njen del (Terπek, 
2005). Nadalje, Deklaracija o Ëlovekovih pravicah v 
19. Ëlenu doloËa, flda ima vsakdo pravico do svobode 
miπljenja, vπtevπi pravico, da nihËe ne sme biti nadle

govan zaradi svojega miπljenja, in pravico, da lahko 
vsak πiri informacije in ideje s kakrπnimi koli sredstvi 
in ne glede na meje« (Berden, 1999). Svoboda govo
ra je v Sloveniji ustavno zagotovljena z 39. Ëlenom 
Ustave Republike Slovenije, ki pravi: flZagotovljena 
je svoboda izraæanja misli, govora in javnega nasto
panja, tiska in drugih oblik javnega obveπËanja in 
izraæanja. Vsakdo lahko svobodno zbira, sprejema 
in πiri vesti in mnenja.« (Ustava Republike Slovenije, 
1991: 39. Ël.)

Seveda pa zakonski prag, ki ima za kaznivost 
izraæanja visoka merila (sodeË po noveli kazenskega 
zakonika KZ1B le tista dejanja (govor), ki privedejo 
do krπenja javnega reda in miru) (Spletno Oko, 2013), 
ne prepreËuje lastnikom spletnih mest (zasebna lastni
na), da sami doloËijo merila za πe sprejemljiv govor 
na svojem spletnem mestu (po sistemu flmoja hiπa, 
moja pravila«) in sankcionirajo morebitne krπitelje (s 
prepovedjo dostopa, zaËasnim izklopom itd).

Slika	1:	Sovraæni	govor	na	slovenskem	spletu	(Vir:	Vehovar	idr.,	2012,	str.	173)

NajveË spornih komentarjev v slovenskem 
spletu spada v kategorijo neprimernih in nespre
jemljivih oblik govora, ki v veËji meri niso kazni
ve ali preganjane po uradni dolænosti (Vehovar 
idr., 2012). Na sliki 1 je prikazana groba razËlem

ba oblik neprimernih komunikacij v slovenskem 
spletu, prav tako pa lahko razberemo tudi, da bi 
veËino neprimernih oblik komuniciranja na sple
tu lahko zajezilo æe hitro in dosledno moderiranje 
uporabniπkih vsebin.
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Omeniti je treba, da se v poljudni in bistveno 
razπirjeni doloËitvi sovraænega govora, v medijih in 
javnosti (razvidno iz preglednice 2) pojavljata tudi 
flneprimerni« in flnesprejemljivi govor«, Ëeprav prav
no ne spadata v kategorijo kaznivega sovraænega 
govora.4,5

Preglednica	2:	Na	kaj	pomislite,	ko	nekdo	omeni	izraz	sovraæni	govor?

Navedba Odstotek	(%)

Splet Telefon

Nekdo	je	javno	spodbujal	nasilje	zoper	doloËeno	
skupino	ljudi. 69 43

Nekdo	je	javno	izraæal	sovraπtvo	do	druge	osebe. 60 35

Nekdo	je	æalil	drugo	osebo. 36 23

Nekdo	je	grozil	drugi	osebi. 32 20

Uporaba	neprimernega	besednjaka,	ki	sicer	ni	
uperjen	zoper	druge	osebe. 20 16

(Vir:	GlavaË	in	Vehovar,	2011)

Omejevanje oblik govora pogosto trËi ob ustav
no in mednarodno priznano pravico do svobo
de izraæanja, ki ima velik pomen v demokratiËnih 
druæbah. Evropsko sodiπËe za Ëlovekove pravice 
(ES»P) v svoji sodni praksi pogosto navaja, da se svo
boda izraæanja ne nanaπa le na informacije ali ideje, 
ki jih sprejemamo naklonjeno ali se do njih ne opre
deljujemo, temveË zajema tudi tiste, ki prizadenejo, 
πokirajo ali vznemirjajo.6 Ob tem velja omeniti tudi 
primer Vejdeland proti Švedski (Interights, 2012), v 
katerem so pri ES»P ustvarili doktrino za kaznivost 
flresnih obtoæb na podlagi predsodkov, ki neposre
dno ne pozivajo k dejanjem iz sovraπtva«. Ob tem se 
nekaterim strokovnjakom postavlja vpraπanje, ali sta 
homofobija in diskriminatorni govor v praksi ES»P 
enaËena s sovraænim govorom (Terπek, 2012). Odgo
vor na to vpraπanje bo razkrila sodna praksa evrop
skega sodiπËa v prihodnosti. Vendar ES»P ob tem 

4	 Kar	je,	denimo,	razvidno	iz	Ëlanka	na	temo	groæenj	proti	predsedniku	vlade	
in	varuhinji	Ëlovekovih	pravic	(avgusta	2012),	npr:	»/…/	tudi	varuhinja	
Ëlovekovih	pravic,	ko	ni	bila	sposobna	javno	obsoditi	tako	evidentnega	
sovraænega	govora,	kot	je	sovraæni	govor	s	pozivi	k	uboju	nekoga,	pa	naj	bo	
to	Janez	Janπa,	Zoran	JankoviË	ali	neznani	Janez	Novak«	(Urbanija,	2012).

5	 V	πe	ne	izdani	publikaciji	Sovraæni	govor	na	slovenskem	spletu	(2011)	je	
na	vzorcu	2140	uporabnikov	spleta	60	odstotkov	anketirancev	odgovorilo	
(lahko	so	izbrali	veË	odgovorov),	da	ob	izrazu	sovraæni	govor	pomislijo	
na	javno	izraæanje	sovraπtva	do	druge	osebe,	32	odstotkov	jih	pomisli	
na	groænje,	medtem	ko	jih	je	69	odstotkov	odgovorilo,	da	gre	za	javno	
spodbujanje	nasilja	zoper	doloËeno	skupino	ljudi	(edina	pravnoformalno	
pravilna	definicija)	(GlavaË	in	Vehovar,	2011).	Sovraæni	govor	je	v	javnosti	
torej	izraz	»catch-all«,	ki	obsega	razliËne	vrste	druæbeno	nesprejemljivega	
govora.

6	 V	primeru	Handyside	proti	VB	(1974)	(Terπek,	2005).

hkrati poudarja, da izvrπevanje svobode v demokra
tiËni druæbi predpostavlja tudi dolænosti in odgovor
nosti. Tudi svoboda izraæanja je varovana le do meja 
varstva drugih Ëlovekovih pravic ter svoboπËin in 
pravic drugih (Rovπek, 2011).

2.1	 	Zmanjšanje	stopnje	neprimernega	govora	na	
spletu

Spletni noviËarski portali morajo najti pravo ravno
vesje, ko se odloËajo o tem, ali naj tisti, ki komenti
rajo, ostanejo tudi anonimni. Da bi pritegnili upo
rabnike, morajo svoje spletne strani narediti Ëim bolj 
nezahtevne za uporabo, dopustiti pa morajo tudi 
anonimnost, saj ta daje uporabnikom veËjo svobodo 
pri komentiranju. S tem privabljajo na svoje strani 
veËje πtevilo uporabnikov, poslediËno so bolj znane. 
Ljudje na spletu povejo stvari, ki jih v æivo nikoli ne 
bi. V najboljπi luËi lahko ta svoboda prinaπa odprto 
razpravo in izmenjavo mnenj, v najslabπem primeru 
pa sovraæno nastrojen govor. Veliko spletnih medij
skih portalov se boji, da z ukrepi, kot je uvedba obve
zne registracije za uporabnike, ljudi lahko odtegnejo 
od komentiranja. Dejavnik za neprimerne objave oz. 
komentarje je v veËini primerov tudi anonimnost, 
registracija uporabnikov pa ne zagotavlja popol
ne odprave leteh. Sovraæni komentarji in neæelena 
sporoËila (spam) se pojavljajo tudi na straneh, na 
katerih je zahtevana popolna registracija uporabni
kov. Teæava se pojavlja tudi pri samem moderiranju 
vsebin, kajti medijske hiπe ne æelijo dajati obËutka 
flvelikega brata«, temveË æelijo spodbuditi prost pre
tok informacij in idej. Hkrati pa tudi ne æelijo, da bi 
njihovi spletni portali postali igriπËa brez pravil, na 
katerih bi prevladovali nasilneæi, ki onemogoËajo 
vsakemu novemu Ëlanu, da bi se prikljuËil razpravi. 
EmpiriËno je dokazano, da deljenje osebnih informa
cij odvrne doloËen odstotek uporabnikov, odprto je 
le vpraπanje, ali lahko to pripomore k viπji kakovosti 
vsebin v komentarjih (Gsell, 2009). Ob tem ne more
mo mimo (sploπne) ravni novinarstva v slovenskem 
prostoru, za katero je znaËilna nizka stopnja objektiv
nosti, politiËna pripadnost in medsebojno obraËuna
vanje. O tem govori tudi predsednica novinarskega 
Ëastnega razsodiπËa Ranka Ivelja (VerbiË, 2012). Po 
njenem mnenju so razne kolumne na spletnih me
dijih poligon za obraËunavanje s politiËnimi naspro
tniki, ob tem pa poziva, da se flupremo vsakrπnemu 
odmiku od profesionalnih in etiËnih norm, ki so ja
sno zapisane v zakonih, kot tudi novinarskemu ko
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deksu« (ibid). Na koncu se postavlja vpraπanje, ali 
od novinarskih Ëlankov, katerih namen je podæiganje 
politiËnih strasti, lahko priËakujemo kakovostne ko
mentarje. 

2.1.1	 Prakse	iz	tujine
V tujini æe imajo nekaj prakse z omejevanjem in od
stranjevanjem anonimnosti na spletnih noviËarskih 
portalih. Trije πvedski portali7 so v Ëasu po morilskem 
pohodu Andersa Breivika prepovedali anonim ne ko
mentarje. Komentiranje so dovolili samo osebam, ki 
so se prijavile prek Facebooka ali podobnega portala. 
Poleg tega so pri portalih ugotovili, da rasistiËni go
vor πiri majhna, vedno ista skupina posameznikov. 
Po tem ko je podoben sistem prijavljanja prek soci
alnih omreæji uvedel Ëasnik Verdens Gang, je v krat
kem Ëasu izgubil 15odstotni deleæ obiskanosti (RTV 
SLO, 2011), kar priËa o negativni plati deanonimiza
cije. Uredniki portalov se morajo namreË sooËiti z di
lemo, ali jim je pomembnejπe veËje πtevilo komentar
jev in niæja raven komunikacije ali pa manjπe πtevilo 
kakovostnejπih komentarjev.

Leta 2012 je britanska vlada predlagala flDefama
tion bill«, zakon usmerjen proti t. i. flinternetnim tro
lom« (spletnim zbadljivcem). Po predlogu zakona 
bodo imele, Ëe bo zakon sprejet, ærtve pravico vedeti, 
kdo je pisec komentarjev, ki so usmerjeni proti njim, 
poleg tega pa bi moral portal, na katerem se je poja
vljal obrekljivi, æaljivi ali sovraæni komentar, razkriti 
identiteto piscev (Sky News, 2012). Zaradi hitrejπih 
sodnih postopkov v primeru razæalitev, ki jih pred
videva zakon, in odstranjevanja anonimnosti ga ne
kateri oznaËujejo kot flkatastrofalnega za svobodo 
govora« (O‘Neill, 2012).

Jack Rosenberry je v svoji raziskavi o anonimno
sti in komentiranju na spletnih forumih osemdese
tih ameriπkih Ëasopisnih hiπ ugotovil, da udeleæenci 
vzrok za vse pogostejπo uporabo negativnih in æaljivih 
komentarjev vidijo v anonimnosti, vendar so kljub 
temu proti deanonimizaciji. Dve tretjini responden
tov sta se moËno strinjali s trditvijo, da so pogovori na 
forumih veËinoma nastrojeni negativno, udeleæenci v 
diskusijah pa napadajo druge ljudi in njihove ideje. 
Takπno vedenje in komentiranje onemogoËa produk
tivno razpravo. Na drugi strani pa obËutna manjπina 
(le slabih 27 %) respondentov podpira idejo o samoi
dentifikaciji udeleæencev (Rosenberry, 2011).

7	 	Aftonbladet,	Expressen	in	Dagens	Nyheter.

Z zaËetkom leta 2013 je na Hrvaπkem zaËel ve
ljati novi kazenski zakonik, ki kot kaznivo dejanje 
sovraænega govora opredeljuje tudi pozivanje k na
silju ali sovraπtvu prek raËunalniπkega sistema ali 
mreæe, za kar je zagroæena kazen do tri leta zapora 
(Šurina, 2013). 

2.1.2	 Prakse	v	Sloveniji
Kot omenja Rovπek, je pomemben ukrep samoregu
lacije vsebin v Sloveniji Kodeks	regulacije	sovraænega	
govora	na	slovenskih	spletnih	medijskih	portalih (2010), 
katerega podpisniki so poleg prijavne toËke Sple
tno Oko veËji slovenski spletni medijski portali ‡ 
multimedijski	portal	RTV	SLO,	delo.si,	dnevnik.si,	ve-
cer.com,	 siol.net	 in zurnal24.si (Rovπek, 2011). Leta 
2012 sta se kodeksu pridruæila tudi portala 24ur.
com	ter	slovenskenovice.si (Spletno Oko, 2012a; Splet
no Oko, 2012b). Kodeks je bil oblikovan z name
nom vzpostavitve enotnih elementov za regulacijo 
sovraænega govora na slovenskih spletnih medij
skih portalih. Sploπna doloËila kodeksa pravijo, 
da le enotno delovanje zoper sovraæni govor lahko 
uËinkovito zmanjπa ta pojav na slovenskem sple
tu, podpisniki pa so se zavezali, da pri upravlja
nju svojega spletnega portala dosledno upoπtevajo 
ukrepe, kot so obvezna registracija uporabnikov, 
ki æelijo oddajati komentarje na spletnih portalih, 
dosledno moderiranje uporabniπkih vsebin, po
enotenje obrazca za oddajo komentarjev, na kate
rem mora biti jasno vidno doloËilo iz kazenskega 
zakonika (297. Ëlen KZ1b) o posameznikovi kazen
ski odgovornosti za javno spodbujanje sovraπtva, 
nasilja ali nestrpnosti. Ne nazadnje je kodeks tudi 
podlaga za ustanovitev delovne skupine za regu
lacijo sovraænega govora na slovenskih spletnih 
medijskih portalih (Spletno Oko, 2011a). Podpisni
ki kodeks vidijo kot dober ukrep za prepreËevanje 
sovraænega govora in razbremenitev administra
torjev ter moderatorjev (RIS, 2010).

Na spletnem portalu Ëasopisne hiπe Delo (delo.si) 
so ugotovili, da sama registracija uporabnikov πe ne 
zagotavlja veËje kakovosti komentarjev, menijo pa, 
da bi manjπa stopnja anonimnosti (npr. prijava prek 
Facebooka) vplivala na kakovost komentarjev. Tudi 
dr. Marko MilosavljeviÊ je mnenja, da je na Facebo
oku manj sovraænega govora prav zaradi manjπe 
stopnje anonimnosti. Na spletnem portalu Žurnala 
(zurnal24.si) so po uvedbi obvezne registracije naj
prej opazili upad πtevila komentarjev. SËasoma se 
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je πtevilo komentarjev ponovno vrnilo na prejπnjo 
vrednost, vendar se skrajne oblike sovraænega govo
ra niso veË pojavljale (RIS, 2010).

Sovraæni govor v medijih v Sloveniji regulirata 
tudi 8. Ëlen Zakona o medijih ter 21. Ëlen Kodeksa 
novinarjev Slovenije. Prvi prepoveduje spodbujanje 
k rasni, spolni, verski ali drugi neenakopravnosti 
in nestrpnosti ter nasilju, drugi pa kot nedopustno 
oznaËuje novinarsko spodbujanje k nasilju, πirjenju 
sovraπtva in nestrpnosti ter druge oblike sovraænega 
govora, hkrati pa predpisuje, da se mora novinar v 
primeru njihove pojavitve nemudoma odzvati in jih 
obsoditi. (Zakon o medijih, 2006: 8. Ël.; Kodeks novi
narjev Slovenije, 2002: 21. Ël.)

3	 METODOLOGIJA

3.1	 Zbiranje	podatkov	in	vzorec
Udeleæence raziskave predstavlja priloænostni vzo
rec obiskovalcev spletnih medijskih portalov ter 
forumov, ki so junija 2012 izpolnili spletno anketo. 
Skupno je na povezavo do ankete kliknilo 1473 oseb, 
konËni vzorec izpolnjene spletne ankete pa predsta
vlja 762 respondentov. Kot ustrezne udeleæence smo 
upoπtevali le tiste, ki obiskujejo spletne medijske 
portale in so odgovorili na vsaj eno od vpraπanj v 
sklopih o anonimnosti.

Med anketiranci je bilo 58 odstotkov moπkih in 42 
odstotkov æensk. Starostni razpon vzorca je bil od 12 
do 85 let, povpreËna starost pa 37 let. Malo manj kot 
50 odstotkov vzorca ima srednjeπolsko izobrazbo ali 
manj, Ëetrtina pa univerzitetno izobrazbo ali veË. Z 
vidika dejavnosti na spletnih medijskih portalih smo 
udeleæence razdelili v tri skupine: 1 ‡ bralci novic 
(8 %), 2 ‡ bralci novic in komentarjev (59 %) ter 3 ‡ 
udeleæenci, ki berejo novice, komentarje ter tudi sami 
komentirajo (33 %). V nadaljevanju bomo anketiran
ce skupin 1 in 2 imenovali bralci, anketirance skupi
ne 3 pa komentatorji.

3.2	 Merski	instrument
Za merski instrument smo uporabili lastni spletni 
anketni vpraπalnik, sestavljen iz 18 vpraπanj, od tega 
je bilo trinajst zaprtih, πtiri odprta in eno polodprto 
vpraπanje. Vsebinsko je vpraπalnik obsegal podroËja: 
vedenje obiskovalcev na spletnih medijskih portalih, 
sploπna staliπËa o anonimnosti na spletu ter staliπËa o 
anonimnosti in naËine ter posledice zmanjπanja lete 
v kontekstu spletnih medijskih portalov.

Prvi sklop vpraπalnika je vseboval pet vpraπanj 
zaprtega in eno vpraπanje polodprtega tipa. Zanima
lo nas je, ali anketiranci sploh obiskujejo slovenske 
spletne medijske portale, kakπne so njihove aktivno
sti na portalih, kdaj so nazadnje objavili komentar 
pod novico/Ëlankom in kako pogosto to poËnejo ter 
katere spletne medijske portale vsaj obËasno obisku
jejo. Pri zadnjem vpraπanju sklopa pa so anketiranci 
na petstopenjski lestvici ocenjevali strinjanje z osmi
mi trditvami, ki so se nanaπale na komentiranje novic 
in Ëlankov.

V drugem sklopu so anketiranci najprej odgovar
jali na dve odprti vpraπanji o pozitivnih in negativ
nih vidikih anonimnosti na spletu, tretje vpraπanje 
pa je bilo zaprtega tipa, pri katerem so na petstopenj
ski lestvici ocenjevali strinjanje s petimi trditvami o 
anonimnosti na spletu.

Tretji sklop je bil sestavljen iz treh vpraπanj za
prtega in enega vpraπanja odprtega tipa. Pri prvem 
vpraπanju so anketiranci na petstopenjski lestvici oce
njevali primernost razliËnih naËinov zmanjπevanja 
stopnje anonimnosti uporabnikov ob registraciji na 
spletnih medijskih portalih. Pri drugem vpraπanju, 
ki je bilo odprtega tipa, so imeli anketiranci moænost 
podati pripombe oz. predloge na navedene naËine 
zmanjπevanja anonimnosti. Pri tretjem vpraπanju pa 
so anketiranci na petstopenjski lestvici ocenjevali pet 
trditev o tem, kako bi zmanjπanje anonimnosti vpli
valo na naËin oz. spremembo pri pisanju komentarjev 
‡ v primeru, da bi njihove osebne podatke (ime, prii
mek) videl administrator, ter v primeru, da bi njihove 
podatke videli vsi uporabniki. Tudi zadnje vpraπanje 
tega sklopa je sestavljalo pet trditev, pri katerih so an
ketiranci svoje strinjanje ocenjevali na petstopenjski 
lestvici, trditve pa so se nanaπale na vpliv zmanjπanja 
anonimnosti na komentarje in komentatorje.

Zadnji sklop je bil sestavljen iz πtirih demografskih 
vpraπanj zaprtega tipa (spol, letnica rojstva, izobraz
ba, zaposlitveni status) ter iz odprtega vpraπanja, pri 
katerem so imeli anketiranci moænost podati sklepno 
misel, pripombo, dopolnilo, pojasnilo ali predlog.

Šlo je za raziskavo preliminarne in eksploratorne 
narave, katere cilj je bil pridobiti Ëim πirπi vpogled v 
percepcijo anonimnosti uporabnikov spletnih medij
skih portalov in staliπË do zmanjπanja lete. V raziska
vi smo zato uporabili veËje πtevilo odprtih vpraπanj 
in s tem pridobili tudi kvalitativne odgovore, v ka
terih so udeleæenci prosto opisovali svoja staliπËa in 
izrazili mnenje.
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3.3	 Omejitve	raziskave
V raziskavi je poudarek na staliπËih in percepciji ano
nimnosti, naπ vpraπalnik pa vsebuje tudi vpraπanja, 
ki zahtevajo samoocenjevanje vedenja uporabnikov. 
Ob rezultatih tovrstnih vpraπanj se je treba zaveda
ti, da pri ocenjevanju lastnih vedenj anketiranci ni
koli ne morejo biti povsem objektivni. V anketnem 
vpraπalniku nista bila definirana pojma anonimnost 
in zmanjπanje anonimnosti, kar je sicer pri anketiran
cih povzroËilo subjektivno dojemanje in odgovarja
nje na vpraπanja, vendar je ravno to omogoËilo πirok 
vpogled v raziskovano podroËje in dojemanje anoni
mnosti med uporabniki.

Kot potencialno omejitev raziskave bi lahko ome
nili tudi vpraπljivo reprezentativnost vzorca, ki one
mogoËa prenaπanje ugotovitev na celotno populaci
jo, vendar avtorji menimo, da zaradi izrazito eksplo
ratorne narave raziskave to niti ni omejitev.

4	 REZULTATI

4.1	 Komentiranje	novic	in	Ëlankov
Anketirance smo prosili, da ocenijo strinjanje s tr
ditvami, ki se nanaπajo na komentiranje novic in 
Ëlankov. Svoje strinjanje s trditvami so ocenjevali na 
petstopenjski lestvici (1 = sploh se ne strinjam, 5 = 
popolnoma se strinjam). Iz slike 3 je razvidno, da se 
je veËina vpraπanih anketirancev strinjala z vsemi tr
ditvami. Najbolj so se strinjali, da je pomembno, da 
lahko bralci izrazijo svoje mnenje (M = 4,22) ter da 
jih motijo neargumentirani komentarji (M = 4,12). 
Moænost komentiranja pod Ëlanki se jim zdi koristna 
(M = 4,08), motijo pa jih sovraæno nastrojeni komen
tarji (M = 4,08).

Komentatorji se v primerjavi z bralci v veËji meri 
strinjajo, da je moænost komentiranja koristna, da je 
pomembno, da lahko bralci izrazijo svoje mnenje, 

Slika	3:	Strinjanje	s	trditvami	o	komentiranju	novic	in	Ëlankov
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zanima pa jih tudi, kakπno mnenje o novici/Ëlanku 
imajo drugi bralci. Bralce bolj kot komentatorje moti
jo sovraæno nastrojeni komentarji.

4.2	 Vidik	anonimnosti
Tako kot pri trditvah o komentiranju so tudi pri trdit
vah o anonimnosti na spletu anketiranci svoje stri
njanje ocenjevali na petstopenjski lestvici. Anketiran
ci so se najbolj strinjali s trditvijo, da bi moral biti tudi 
na spletu vsak odgovoren za svoja dejanja in besede 
(M = 4,05), kljub temu pa menijo, da bi moral imeti 
na spletu vsak pravico do popolne anonimnosti (M 
= 3,65) ter da anonimnost uporabnika varuje pred 
zlorabo podatkov (M = 3,63). Dobra tretjina anketi
rancev (39 %) je bila mnenja, da ima anonimnost na 
spletu predvsem pozitivne lastnosti.

Bralci se v veËji meri kot komentatorji strinjajo, da 
bi moral biti tudi na spletu vsak odgovoren za svoja 
dejanja ter da anonimnost negativno vpliva na vede
nje uporabnikov.

4.2.1	 Pozitivni	vidiki	anonimnosti
Anketirancem smo postavili odprto vpraπanje o po
zitivnih vidikih anonimnosti. Odgovore smo vsebin
sko kodirali, pri Ëemer je bil posamezen odgovor lah
ko uvrπËen v veË kot eno od kategorij:
1. svoboda govora,
2. zaπËita osebnih podatkov in varnost,
3. enaka izhodiπËa za vse,
4. drugo.
FrekvenËna porazdelitev odgovorov je prikazana na 
sliki 4.

Slika	4:	Pozitivni	vidiki	anonimnosti

NajveË anketirancev meni, da je pozitivni vidik 
anonimnosti svoboda govora, saj flsvoboda	 govora	
res	postane	svoboda«. Zaradi anonimnosti lahko izra
zijo svoje mnenje (ki je lahko drugaËno od veËine), 
mnenja so bolj verodostojna, pri izraæanju mnenj so 
bolj odprti, povejo, kar mislijo, flpodobno	kot	 In	vino	
veritas«. Zavedajo se, da je anonimnost le iluzija, ven
dar flta	iluzija	omogoËa,	da	se	Ëlovek	izpove,	tako	kot	bi	se	
recimo	æupniku	v	cerkvi,	gre	za	psihologijo	za	mnoæice«.

Pozitivni vidik anonimnosti vidijo tudi v zaπËiti 
osebnih podatkov in varnosti. Ni mogoËa zloraba 
osebnih podatkov, prav tako tudi ne kraja identitete. 
Anonimno komentiranje je bolj varno, saj nihËe ne 
ve, kdo si, ne morejo te nadlegovati, se ti maπËevati, 
flnikomur	 se	 ne	 more	 groziti,	 nikogar	 se	 ne	 more	 toæiti,	
preganjati	ali	ga	ustrahovati	zaradi	anonimne	izjave«. 

Anonimnost omogoËa tudi enaka izhodiπËa za 
vse, saj imajo moænost oglaπanja fltudi kakor	koli	iz-
postavljeni	ali	pa	manj	samozavestni	ljudje«. Vsi so ena
ki, ne glede na raso, nacionalnost, izgled, flπteje	mnen-
je,	 ne	 ime	 in	 priimek«. Anonimnost omogoËa, da pi
sec ni izpostavljen in ga prijatelji, znanci, druæina in 
sodelavci ne morejo prepoznati. Slovenija je namreË 
tako majhna, flda se ljudje instinktivno in stalno sa-
mocenzurirajo,‘kaj	bi	mama	rekla,	kaj	bi	sosedje	rekli	…’,	
treba	je	slediti	uglednemu	sploπnemu	trendu	in	bog	ne	daj	
odstopati,	to	bi	mamo	uniËilo,	tega	pa	res	ni	zasluæila	…«. 

Kot drugo so anketiranci omenjali πe, da se z ano
nimnostjo oblikuje realna slika stanja duha druæbe, 
sliπi se glas ljudstva, flpri	 reπevanju	 osebnih	 stisk	 in	
teæav	je	anonimnost	nujna«. 

4.2.2	 Negativni	vidiki	anonimnosti
Enako kot o pozitivnih smo udeleæence povpraπali 
tudi o negativnih vidikih anonimnosti. Na podlagi 
odgovorov smo oblikovali pet kategorij:
1. sovraæni govor, æalitve, groænje,
2. nizka kultura komunikacije, spam, trolling, primi

tivizmi in vsebinska neutemeljenost,
3. govor brez posledic (tudi laæi in izmiπljotine),
4. politiËno in PR lobiranje,
5. drugo.
Razporeditev odgovorov po kategorijah je prikazana 
na sliki 5.

Kot negativni vidik anonimnosti anketiranci opa
æa jo sovraæni govor, æalitve in groænje (vËasih gre 
tudi za kazniva dejanja, kot so opredeljena v kazen
skem zakoniku (Kazenski zakonik, 2012)). Neka
teri si zaradi anonimnosti preveË dovolijo, sovraæ
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no komunicirajo, grozijo. Anonimnost predstavlja 
flventil	za	sproπËanje	frustracij«, preveË ljudi jo izkoris
ti za flæaljenje in poniæevanje drugih ljudi, Ëlankov, 
napisanega«.

Anonimnost po mnenju anketirancev povzroËa niz-
ko kulturo komunikacije, spam,8 trolling,9 primiti-
vizme in vsebinsko neutemeljenost. Pod krinko ano
nimnosti so nastrojeni proti vsemu, vulgarni, preseæe
jo meje dobrega okusa, flraven	debat	in	objav	je	mestoma	
niæja	od	ravni	kanalizacije	pod	ulicami	…«. Nekateri upo
rabniki flprestopajo meje in objavljajo nepremiπljene in 
neargumentirane komentarje«, komentarji velikokrat 
nimajo nobene povezave z vsebino Ëlanka, nekateri pa 
objavljajo tudi reklamne komentarje.

Negativni vidik anonimnosti je tudi govor brez 
posledic, laæi in izmiπljotine. Nekateri namreË pre
veË sproπËeno izraæajo mnenja, so predrzni in si do
volijo veË, kot bi si v resnici, flvsak	bedak	lahko	objavlja	
neumnosti	in	s	tem	oteæuje	iskanje	resnice«. flAnonimneæ 
lahko namenoma provocira, ker ve, da ne bo trpel 
posledic«, vendar anketiranci menijo, da flker	 si	 bil	
junak	uπpiËiti,	bodi	πe	junak	priznati«.

Nekateri anonimnost izkoriπËajo za politiËno in PR 
lobiranje. MogoËa je zloraba fls strani organiziranih 
interesnih skupin ‡ plaËani aktivizem« ter manipula
cija in zloraba medijev v namene promocije.

8	 	Nezaæelene,	nenaroËene	reklame	in	nadleæna	poπta.
9	 	Namerno	zavajanje	s	ciljem	provociranja	in	draæenja	uporabnikov.

Slika	5:	Negativni	vidiki	anonimnosti

Kot drugo so anketiranci omenjali, da ima za
radi anonimnosti napisano manjπo teæo, pri bral
cih komentarjev spodbuja negativizem in omogoËa 
flkrepitev	brezjajËnosti«.

4.3	 Zmanjπanje	stopnje	anonimnosti
Zanimalo nas je, kakπen naËin zmanjπevanja anoni
mnosti (komu so vidni osebni podatki komentator
ja in poslediËno povezava z njegovim spletnim ko
mentarjem) na spletnih medijskih portalih bi se zdel 
anketirancem najbolj primeren. Prosili smo jih, da 
ocene podajo ob predpostavki, da bi ob registraciji 
morali vnesti resniËne osebne podatke. Iz slike 6 je 
razvidno, da so se najbolj strinjali z verifikacijo iden
titete po elektronski poπti (M = 3,30), z objavo polne
ga imena in priimka v bazi portala, pri Ëemer podatki 
ne bi bili javno vidni (M = 2,96) in z uporabo digital
nih certifikatov (M = 2,90). Le z verifikacijo identitete 
po elektronski poπti se je strinjala veË kot polovica 
anketirancev.

V primerjavi s komentatorji bralci izraæajo viπjo 
podporo uvedbi digitalnih certifikatov, verifikaciji 
identitete prek poπiljanja avtorizacijske kode na do
maËi naslov ter uporabi plaËljive registracije. Glede 
drugih naËinov med bralci in komentatorji ni statis
tiËno znaËilnih razlik.

Anketirancem smo ponudili tudi moænost do
datnih komentarjev in pripomb na navedene naËine 
deanonimizacije. Omenjali so, da za doseganje ka
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kovostnejπe komunikacije ni potrebno zmanjπanje 
anonimnosti, saj flvse,	 kar	zahteva	od	uporabnika	vnos	
njegovih	osebnih	podatkov,	je	nepotrebno	in	ne	pripomore	
h	kakovosti	komentiranja«. Skrbi jih varnost podatkov, 
ki jih morajo vpisati pri registraciji, flteæava	je	moæna	
zloraba	 in	prodaja	podatkov	s	strani	uredniπtev«, meni
jo pa tudi, da bi ustrezno moderiranje komentarjev 
izboljπalo komunikacijo, saj je administriranje fledini	
naËin	za	zagotavljanje	forumske	higiene«.

4.4	 Posledice	zmanjπanja	anonimnosti
Strinjanje s trditvami o posledicah zmanjπanja anoni
mnosti je prikazano na sliki 7. Anketiranci se najbolj 
strinjajo s trditvijo, da bi zmanjπanje anonimnosti 
povzroËilo zmanjπanje πtevila komentarjev (M = 4,06). 
Prav tako pa se strinjajo tudi, da bi zmanjπanje ano
nimnosti pripomoglo k zniæanju koliËine sovraænega 
govora (M = 3,87).

Slika	6:	Strinjanje	z	naËini	zmanjπevanja	anonimnosti	na	spletnih	medijskih	portalih
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Bralci se, v primerjavi s komentatorji, bolj stri
njajo, da bi zmanjπanje anonimnosti pripomoglo k 
zniæanju koliËine sovraænega govora, komentatorji 
pa v veËji meri menijo, da bi zmanjπanje anonimnosti 
osiromaπilo vsebino komentarjev.

5	 SKLEP
Anonimnost na spletnih medijskih portalih se je med 
uporabniki izkazala kot zelo aktualna tematika, tako 
z vidika posledic kot tudi njenega zmanjπevanja.

Mnenja uporabnikov spletnih medijskih porta
lov o anonimnosti so deljena. Kot pozitivne vidike 
anonimnosti najpogosteje navajajo laæje izraæanje 
lastnega iskrenega mnenja, ki je lahko drugaËno od 
mnenja veËine, ter zaπËito osebnih podatkov pred 
zlorabami in varnost v fiziËnem svetu, v katerem bi 
se ob ukinitvi anonimnosti poËutili ogroæene od na
sprotujoËih posameznikov in (predvsem politiËnih) 
organizacij. Negativno plat anonimnosti udeleæenci 
zaznavajo predvsem kot sovraæni govor, æalitve in 
groænje, pa tudi nizko kulturo komunikacije na foru
mih, napolnjeno z nesramnostmi, æalitvami ter vse
binsko neutemeljenimi komentarji.

flKljub	 nekaterim	 neprimernim,	 æaljivim,	 sovraæ	nim	
govorom	 v	 komentarjih	 je	 neprimerno	 veËja	 vred	nota	
moænost	svobodno	 in	anonimno	povedati	svoje	mnenje.« 
(Anketiranec)

V povpreËju uporabniki niso naklonjeni nobeni 
od navedenih metod zmanjπevanja anonimnosti, naj
bolj naklonjeni pa so bili med spletnimi medijskimi 
portali najbolj razπirjeni verifikaciji identitete prek 
elektronske poπte. MoËno deljena mnenja so bila gle
de objave polnega imena in priimka v bazi portala 
ter uporabe digitalnih certifikatov. Drugih naËinov 
uporabniki veËinoma ne podpirajo, velika veËina 
uporabnikov ‡ predvsem tistih, ki komentirajo ‡ pa 
je bila moËno nenaklonjena uporabi plaËljive regis
tracije in javne objave imena in priimka uporabnika. 
Kljub zaznavanju negativnih vidikov anonimnosti 
na spletnih medijskih portalih udeleæenci tako v veËji 
meri ne podpirajo nobenega izmed predlaganih naËi
nov zmanjπevanja anonimnosti. Nekateri udeleæenci 
raziskave so mnenja, da bi bilo negativne posledice 
anonimnosti mogoËe odpraviti z doslednim moderi
ranjem komentarjev.

flSovraæni	govor	ni	teæava	komentatorjev,	ampak	mo-
deratorjev.	Z	doslednim	moderiranjem,	ki	seveda	zahteva	
veliko	dela	in	tudi	razumnega	Ëloveka,	se	tudi	kakovost	ko-
mentarjev	izboljπa.	Zmanjπevanje	anonimnosti	na	spletu	
ni	reπitev.« (Anketiranec)

Z raziskavo so se potrdile ugotovitve preteklih 
πtudij, da kljub precejπnjemu zmanjπanju dejanske 
anonimnosti v zadnjih letih uporabniki spleta πe ve
dno v veliki meri verjamejo, da so na spletu anonimni 

Slika7:	Posledice	zmanjπanja	anonimnosti
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in neprepoznavni (Demetriou in Silke, 2003), prav 
obËutek zakrite oz. drugim nepoznane identitete pa 
povzroËa veËjo verjetnost, da se bodo na spletu vedli 
agresivno in kaznovalno (Perπak, 2009). Izsledki raz
iskave nakazujejo, da se uporabniki spletnih medij
skih portalov vsaj na deklarativni ravni zavedajo, da 
na spletu niso povsem anonimni. Domnevajo, da ad
ministratorji lahko pridobijo vpogled v njihovo iden
titeto, vendar jim to ne povzroËa obËutka zmanjπane 
anonimnosti. Moænost uporabe vzdevkov ob ko
mentiranju namreË poskrbi, da ohranjajo za njih bi
stveno znaËilnost spletne anonimnosti ‡ anonimnost 
do znancev, sorodnikov, sodelavcev; t. i. navidezna 
anonimnost jim tako πe vedno omogoËa prostor za 
iskreno ter nezadræano izraæanje lastnega mnenja, 
brez neæelenih posledic v prihodnosti ‡ obsojanja in 
vrednotenja od drugih, njim poznanih ljudi.

flLahko	poveπ	tisto,	kar	misliπ,	ne	da	bi	te	kasneje	nek-
do,	ki	te	pozna,	spraπeval	glede	napisanega	oz.	te	zasliπeval	
v	smislu	‘Kako	pa	lahko	tako	razmiπljaπ?’	in	te	po	moænos-
ti	πe	prepriËeval	v	svoj	prav.« (Anketiranec)
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1	 UVOD
Zadnje	 desetletje	 je	 zaznamovano	 z	 eksponentno	 integracijo	
informacijsko-komunikacijske	 tehnologije	 v	 vsakodnevno	
æivljenje	 razvitih	 druæbenih	 struktur.	 Tehnoloπki	 napredek	 in	
njegove	prednosti	(npr.	hitrejπa	komunikacija	in	stalen	dostop	
do	podatkov)	so	povzroËili	veliko	odvisnost	organizacij	od	ne-
motenega	 in	 zanesljivega	 delovanja	 informacijskih	 sistemov.	
Izpolnjevanje	organizacijskih	ciljev	in	doseganje	konkurenËno-
sti	 v	poslovnem	okolju	 je	vse	pogosteje	pogojeno	 z	uporabo	
uËinkovitih	varnostnih	reπitev	na	podroËju	informacijske	var-
nosti,	 saj	 informacijski	 sistemi	 v	 organizacijskih	 strukturah	
postajajo	vse	bolj	kompleksen	in	integriran	del	delovnih	(po-
slovnih)	 aktivnosti.	 So	 tudi	 temelj	 kibernetskega	 okolja,	 ki	
podpira	shranjevanje,	prenos	in	obdelavo	zaupnih	informacij.	
To	 pomeni,	 da	 je	 informacijsko-komunikacijska	 tehnologija	
znotraj	organizacij	razvila	posebno	okolje,	ki	je	sestavljeno	iz	

njihovega	najpo	memb	nejπega	premoæenja,	hkrati	pa	omogoËa	
zunanje	in	notranje	vstope	v	virtualno	organizacijsko	struktu-
ro.	Z	varnostnega	vidika	je	to	povzroËilo	nova	tveganja.

Z zagotavljanjem uËinkovite informacijske var
nosti, ki prispeva k razvoju sodobne organizacije, so 
v praksi povezane πtevilne dileme. TeoretiËno sicer 
obstajajo idealne okoliπËine, v katerih so izvedeni vsi 
ustrezni postopki: varnostni menedæment je razvit in 
ozaveπËen, tehniËni oddelek je usposobljen in na voljo, 
zaposleni so ozaveπËeni in motivirani, tehnologija je 
posodobljena, izvajajo se ustrezne meritve uËinkovito
sti, postopki so dokumentirani, predpisani in nadzoro
vani, kibernetske groænje so na sprejem ljivi ravni, ukre
pi pa upoπtevajo zahteve in potrebe uporabnikov ter 
poslovnih procesov. V resnici pa so takπne okoliπËine 

	Trendi	informacijske	varnosti		
v	sodobni	organizaciji

IzvleËek
Trenutne	gospodarske	razmere	in	finanËna	kriza	so	z	varnostnega,	razvojnega	in	konkurenËnega	vidika	ustvarile	neugodno	izhodiπËe	za	vsako	so-
dobno	organizacijo.	KritiËna	odvisnost	operativnih	ter	taktiËnih	poslovnih	ciljev	od	tehnologije	poveËuje	organizacijske	ranljivosti,	tveganja	in	var-
nostne	potrebe.	Raziskave	o	stanju	informacijske	varnosti	in	kibernetskih	groænjah	kaæejo,	da	so	organizacije	neuËinkovite	pri	sledenju	varnostnim	
trendom	ter	neracionalne	pri	vzpostavljanju	zaπËite	pred	tveganji,	ki	jih	prinaπa	najnovejπa	tehnologija.	Ugotavljajo	tudi,	da	je	uËinkovitost	omenje-
ne	varnostne	funkcije	vse	pogosteje	povezana	z	netehniËnimi	upravljavskimi	funkcijami.	Ob	predpostavki,	da	organizacije	razpolagajo	z	osnovnimi	
tehniËnimi	reπitvami,	so	razvit	varnostni	menedæment,	multidisciplinarni	pristop,	vodstveni	odnos	in	ustrezna	organizacijska	kultura	kljuËni	dejav-
niki	zanesljive	in	celovite	informacijske	varnosti.
KljuËne	besede:	informacijska	varnost,	organizacije,	uËinkovitost,	varnostni	trendi,	varnostni	menedæment.

Abstract
Information	Security	Trends	in	a	Modern	Organisation
The	current	economic	situation	and	the	financial	crisis	have	created	an	unfavourable	starting	point	for	any	modern	organisation	in	terms	of	their	
security,	development	and	competitiveness.	The	critical	dependence	of	their	operational	and	tactical	business	goals	on	technology	increases	
organisations’	vulnerability,	risks	and	security	needs.	Research	studies	focusing	on	information	security	situations	and	cyber	threats	demon-
strate	organisations’	inefficiency	in	following	security	trends	and	their	irrational	decisions	related	to	the	adoption	of	protection	measures	aga-
inst	risks	generated	by	the	latest	technology.	These	studies	also	find	that	the	efficiency	of	security-related	functions	is	ever	more	frequently	
linked	to	non-technical	managerial	functions.	If	one	presumes	that	organisations	have	basic	technical	solutions	at	their	disposal,	 it	becomes	
obvious	that	well-developed	security	management,	multidisciplinary	approach,	management’s	attitude	and	adequate	organisational	culture	re-
present	key	factors	for	a	reliable	and	comprehensive	information	security.
Key	words:	information	security,	organisations,	efficiency,	security	trends,	security	management.
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v realnem poslovnem okolju teæko dosegljive, saj se 
poslovne razmere nenehno spreminjajo, naklonjenost 
vodstva varnostnemu podroËju stalno niha, spreminja
jo pa se tudi struktura tehniËnih oddelkov in njihove 
pristojnosti oz. odgovornosti. Tudi teoretiËne predpo
stavke in aktualne πtudije dokazujejo, da je trenutno 
stanje informacijske varnosti v organizacijskem okolju 
parcialno in le redko urejeno celovito oz. uËinkovito.

Neustrezno stanje varnosti informacijskih siste
mov ogroæa sploπno stanje varnosti poslovnega oko
lja, preæivetje posameznih poslovnih entitet, v prime
ru uresniËenih groæenj pa se poveËuje nestabilnost 
(nacionalnega) gospodarstva in zmanjπujejo moænosti 
za njegovo hitrejπe okrevanje. Da bi v kontekstu tre
nutnih gospodarskih razmer in varnostnih trendov 
informacijsko varnost urejali v skladu s potrebami in 
z zmoænostmi organizacij ter prispevali k bolj varne
mu poslovanju, je treba prouËiti in razumeti pogoje, 
ki doloËajo, kdaj je (informacijska) varnost uËinkovita.

2	 U»INKOVITOST	VARNOSTNE	FUNKCIJE
UËinkovitost organizacijskih aktivnosti je temeljna 
poslovna potreba in cilj vsake sodobne organiza
cije (Mouzas, 2006; Computer crime and security 
survey,1 2011). Termin uËinkovitost je tesno povezan 
s pojmoma uspeπnost in odliËnost, zaradi Ëesar v 
praksi tovrstne izraze pogosto obravnavajo kot sino
nime, z vidika organizacijskega okolja pa se pojavlja
jo v razliËnih kontekstih.

Evropska centralna banka navaja, da je ugotavljan
je uËinkovitosti upravljavskih nalog zelo zahtevna na
loga, ki jo je veliko laæje izvesti in oceniti subjektivno 
kakor objektivno v obliki natanËnih podatkov (Afon
so, Schuknecht in Tanzi, 2006). Uspeπnost z organiza
cijskega vidika pomeni stopnjo doseganja zastavljenih 
organizacijskih ciljev. Pri tem velja, da uspeπno podjetje 
stalno napreduje in se razvija zaradi izpolnjevanja ciljev 
oz. interesov vodstvenega kadra. UËinkovitost v istem 
kontekstu pomeni poveËevanje poslovne koristi oz. re
zultata ob hkratnem zmanjπevanju skupnega vloæka oz. 
porabljenih virov (Vila, 1994). Organizacija je torej uËin
kovita, kadar poslovne rezultate ustvarja z najmanjπimi 
stroπki, viri pa so uËinkovito izkoriπËeni, kadar z njiho
vo drugaËno rabo ni mogoËe bolje narediti niti ene do
brine, ne da bi pri tem naredili vsaj eno dobrino slabπe2 

1	 	Raziskava	opravljena	med	351	varnostnimi	strokovnjaki,	zadolæenimi	za	
informacijsko	varnost	v	organizacijah.

2	 	Z	drugimi	besedami:	neki	poslovni	(lahko	tudi	varnostni)	proces	je	uËinkovit,	
kadar	ne	obstaja	noben	drug	proces,	ki	bi	ga	lahko	uporabili	za	proizvodnjo	
iste	stopnje	rezultata	po	niæjih	stroπkih.

(Rebernik, 1994). Za ocenjevanje uËinkovitosti morajo 
organizacije izpolniti tri pogoje: ocena stroπkov, ocena 
koristi, primerjava stroπkov in koristi. Iz tega sledi, da 
je za ocenjevanje uËinkovitosti treba doloËiti izhodiπËni 
poloæaj, ki ga lahko nadalje primerjamo s konËnim 
stanjem (Afonso, Schuknecht in Tanzi, 2006). Pri ana
liziranju uËinkovitosti je treba upoπtevati, da sta pojma 
uspeπnost in uËinkovitost medsebojno neloËljivo pove
zana in ju v organizacijskem okolju ni mogoËe dosegati 
ali obravnavati loËeno.

Z uspeπnostjo in uËinkovitostjo lahko poveæemo 
tudi koncept odliËnosti podjetja, ki poleg stroπkov 
in finanËnih vidikov upoπteva πe druge odlike pod
jetja. OdliËnost pomeni, da je podjetje pri poslova
nju uspeπno in ugledno v tolikπni meri, da postane 
moËno konkurenËno in primer dobre prakse. Pri tem 
je treba upoπtevati predvsem odnose med zaposleni
mi, odnose do strank, vodstveno ozraËje, vrednote 
podjetja in podjetniπke taktike oz. inovativnost pod
jetja. Pri tem kot odliËna podjetja oznaËujemo tista, ki 
so sposobna v kompleksnem sistemu in okolju raz
viti preproste modele upravljanja in sprejemati hitre 
odloËitve (Peters in Waterman, 1982). »e posploπimo, 
ukrepi so uspeπni, kadar pripomorejo k doseganju or
ganizacijskih ciljev, uËinkoviti, kadar jih izpolnimo z 
minimalnimi investicijami, in odliËni, kadar jih dose
gamo preprosto in hitro, kar pripomore k razvoju, sta
bilnosti in ugledu organizacije. Teæava, ki se pojavlja 
v organizacijah, je uskladitev zahtev po uspeπnosti, 
uËinkovitosti in odliËnosti hkrati. V praksi organiza
cije pogosto stremijo samo k uspeπnosti, torej dosega
nju zastavljenih ciljev, pri Ëemer velikokrat pozabljajo 
na dodano vrednost organizacijskega ugleda, zane
marjajo pa tudi merilo uËinkovitosti oz. racionalno 
izpolnjevanje zahtev po uspehu (Mouzas, 2006).

Velike dileme pri ocenjevanju implementiranih 
ukrepov se pojavljajo predvsem v kontekstu var
nosti, saj je varnost specifiËna organizacijska veja 
in podroËje, ki ga ni mogoËe obravnavati in ocenje
vati enako kot druge poslovne aktivnosti. O tem, 
kdaj je organizacija varna v celoti ali kdaj je varno 
njeno doloËeno podroËje, je zelo teæko govoriti, saj 
je varnost abstraktno stanje, ki ga ni mogoËe izrazi
ti v natanËnih in popolnoma objektivnih rezultatih. 
TrËek (2006) navaja, da je varnost stanje minimalnih 
tveganj in da stanje absolutne varnosti ne obstaja, saj 
bodo vedno prisotna doloËena tveganja, ki jih ne mo
remo obvladati ali predvideti. Varnostna funkcija je 
v organizaciji podporne narave, saj omogoËa nemo
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teno izvajanje vsakodnevnih poslovnih aktivnosti. 
Vsaka organizacija ‡ πe posebno v Ëasu gospodarske 
nestabilnosti ‡ zahteva racionalnost pri razporejanju 
razpoloæljivih virov za podporna podroËja, ki morajo 
prispevati k doseganju organizacijskih ciljev. Iz tega 
razloga mora biti varnost tako uspeπna kakor tudi 
uËinkovita.

Uspeh oz. izpolnjevanje postavljenih ciljev se na 
podroËju varnosti zato v relativno veliki meri pove
zuje z menedæerskoupravljavskimi funkcijami, kot 
so razvoj organizacije, naËrtovanje in opredeljevanje 
organizacijskih ciljev, odzivanje na nepriËakovane 
okoliπËine, naËin in sposobnost vodenja, upravljanje 
s kadrovskimi viri, njihov razvoj in nadzor ter orga
nizacijske vrednote. Pri tem je zelo pomembno, da 
organizacija doloËi in izbere pravo strategijo, kajti 
ukrepi so lahko uspeπni, vendar πe vedno neracional
ni in neuËinkoviti, kadar jih organizacija ne potrebuje 
in si pri tem zastavlja napaËne cilje (Afonso, Schu
knecht in Tanzi, 2006). Tudi Stewart (2012) navaja, da 
je upravljanje organizacije uspeπno, kadar ima na
tanËno doloËeno strategijo razvoja, naËrt zagotavlja
nja varnosti pa je skladen z organizacijskimi cilji. Iz 
tega je razvidno, da so pogoji oz. merila ocenjevanja 
uspeπnosti in uËinkovitosti relativno nedoloËeni in 
povezani z zelo abstraktnimi stanji, kar ustvarja ve
liko nejasnosti. »e zahteve po uspeπnosti in uËinko
vitosti varnosti prenesemo na podroËje informacijske 
varnosti, je pri njunem pojasnjevanju in ocenjevanju 
treba upoπtevati πe nekatere specifiËne znaËilnosti 
omenjene funkcije.

2.1	 UËinkovitost	informacijske	varnosti
Univerzalna in klasiËna definicija informacijske var
nosti je zelo jedrnata in preprosta, saj po NISTu (2013) 
flinformacijska varnost pomeni zaπËito informacij in 
informacijskih sistemov pred neavtoriziranim do
stopom, uporabo, razkritjem, onemogoËanjem ali 
uniËenjem, z namenom zagotoviti njihovo zaupnost, 
celovitost in dostopnost«. Tudi organizacija ISO/IEC 
proces varovanja informacij opredeljuje kot ohranja
nje zaupnosti, celovitosti in razpoloæljivosti informa
cij kakor tudi zagotavljanje drugih lastnosti, kot so 
verodostojnost, odgovornost, neovrgljivost in zane
sljivost (ISO/IEC 27000: 2012).

V praksi si lahko organizacije pri doseganju ome
njenih odlik informacijskega premoæenja pomaga
jo z razliËnimi priroËniki, navodili in standardi za 
organizacijsko upravljanje informacijske varnosti. 

V evropskem (in tudi svetovnem) prostoru so se 
uveljavila priporoËila iz serije standardov ISO/IEC 
27000 (Information security management system ‡ 
ISMS), ki skupaj zajemajo celovit pristop k vzposta
vljanju sistema upravljanja (ali vodenja) varovanja z 
informacijami (SUVI ali SVVI). Procesni model SUVI 
je natanËno definiran in opisan v mednarodnem 
standardu ISO/IEC 27001: 2013,3 kontrole in prak
tiËna navodila za izpolnitev ciljev SUVI pa v stan
dardu ISO/IEC 27002: 2013 (na voljo so npr. πe ISO/
IEC 27003: 2010 ‡ vodnik za naËrtovanje implemen
tacije ISMS; ISO/IEC 27004: 2009 ‡ metodologija za 
merjenje uËinkovitosti SUVI; ISO/IEC 27005: 2011 ‡ 
vodnik za proces upravljanja z informacijskimi tve
ganji, ISO/IEC 27006: 2011 ‡ pogoji za izvajalce revi
zij in postopkov certificiranja, ISO/IEC 27007: 2011 
‡ vodnik za ocenjevanje in revizijo upravljavskih 
procesov, ISO/IEC 27008: 2011 ‡ vodnik za ocenje
vanje ter revizijo varnostnih kontrol, ISO/IEC 27010: 
2012 ‡ vodnik za ocenjevanje kontrol medsektorskih 
in medorganizacijskih informacijskih sistemov, ISO/
IEC 27011: 2008 ‡ vodnik za informacijsko varnost 
telekomunikacijskih organizacij, ISO/IEC 27033: 
2011 ‡ priporoËila pri naËrtovanju in zagotavljanju 
varnosti omreæij idr.). Omenjeni standardi (v obliki 
priroËnikov, kodeksov ali vodnikov) so namenjeni 
organizacijam in podjetjem, da z njihovo pomoËjo 
doseæejo primerno informacijsko varnost in varnost 
poslovanja.

PodroËja, ki jih zajema in od organizacij zahte
va krovni standard informacijske varnosti ISO/IEC 
27000: 2013, so zaradi kompleksnosti poslovanja in 
vpliva mnogoterih dejavnikov na organizacijsko (in
formacijsko) varnost, πtevilna in raznovrstna. To po
meni, da je tehniËne kontrole nujno treba dopolnje

3	 	Oktobra	2013	je	izπla	prenovljena	in	posodobljena	verzija	standarda	
ISO/IEC	27001:	2013	(pred	tem	ISO/IEC	27001:	2005),	ki	je	vsebino	
prilagodila	najnovejπim	tehnoloπkim	in	varnostnim	trendom	(spremembe	
in	posodobitve	se	vsebinsko	nanaπajo	na	upoπtevanje	varnostnih	vpraπanj	
glede	raËunalniπtva	v	oblaku,	zunanjega	izvajanja	storitev,	sodelovanja	s	
tretjimi	strankami	‡	poudarek	na	dobaviteljih	informacijsko-komunikacijske	
tehnologije,	upoπtevanje	informacijske	varnosti	pri	projektnem	
menedæmentu,	omejitve	pri	nalaganju	in	uporabi	programske	opreme,	
varnostna	naËela	pri	sistemskem	inæeniringu,	dostopnosti	kritiËnih	poslovnih	
procesov	itd.).	Z	organizacijskega	vidika	je	sedaj	obveznih	148	kontrolnih	
toËk	(pred	tem	102),	pri	Ëemer	so	bolj	poudarjeni		postopki	upravljanja	
‡	menedæment.	Kljub	temu	je	posodobljeni	standard	manj	rigiden	in	bolj	
fleksibilen	‡	organizacijam	daje	veË	manevrskega	prostora	pri	sprejemanju	
odloËitev	o	naËinih	izpolnjevanja	obveznih	kontrol.	Nova	verzija	tako	
vsebuje	14	vsebinskih	sklopov	in	114	kontrol	(stara	11	sklopov	in	133	
kontrol).	Vsebinski	sklopi	v	prenovljeni	verziji	standarda	so:	1)	menedæment	
informacijske	varnosti,	2)	organizacija	informacijske	varnosti,	3)	varovanje	
Ëloveπkih	virov,	4)	upravljanje	s	premoæenjem,	5)	nadzor	dostopa,	6)	
kriptografija,	7)	fiziËna	in	okoljska	varnost,	8)	varnost	raËunalniπkih	
operacij,	9)	komunikacijska	varnost,	10)	pridobivanje,	razvoj	in	vzdræevanje	
informacijskih	sistemov,	11)	odnosi	z	dobavitelji,	12)	upravljanje	z	incidenti,	
13)	neprekinjeno	poslovanje,	14)	skladnost	(BSI	Group,	2013).
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vati z netehniËnimi oz. upravljavskimi procesi, ustre
zen menedæment pa je zato nujni pogoj uËinkovitosti 
informacijske varnosti. ISO 27000: 2012 doloËa, da je 
organizacija pri zagotavljanju informacijske varnosti 
uËinkovita, kadar so kontrole standarda (cilji) izpol
njene, obenem pa je zagotovljena sorazmernost med 
naËinom doseganja ciljev in uporabljenimi viri.

Pomen upravljanja, nadzora in racionalnosti pri 
zagotavljanju informacijske varnosti izpostavlja tudi 
Ponemon Institute (Security effectiveness framework 
study, 2010), ki v primerjavi z ISO/IEC bolj sploπno 
opredeljuje pogoje, ki morajo biti izpolnjeni za uËin
kovito informacijsko varnost v organizacijskem oko
lju. Organizacija mora:
1. biti sposobna prepreËiti in hitro odkriti zunanje 

zlonamerne groænje ter notranje zlorabe in na
pake,

2. biti odporna na varnostne incidente v obliki hi
trega okrevanja in zagotavljanja neprekinjenega 
poslovanja,

3. zagotoviti skladnost postopkov in ukrepov z zah
tevami zakonodaje in regulatorjev,

4. racionalno razporejati kadrovske in finanËne vire,
5. izvajati dosleden nadzor nad upoπtevanjem no

tranjih varnostnih pravil in postopkov.
Da bi lahko organizacije racionalno oz. gospo

darno zagotovile Ëim bolj celovito obravnavo in
formacijske varnosti, morajo izpolniti enega izmed 
glavnih pogojev uËinkovitosti ‡ poznavanje dejan
skega stanja ogroæenosti in doloËanje prioritetnih 
varnostnih potreb, ki jih je treba nasloviti. UËinkovit 
pristop zavarovanja zaupnih informacij mora teme
ljiti na rezultatih analize tveganj in nadaljnjih anali
zah stroπkov ter racionalnosti zaπËitnih ukrepov. To 
najprej vkljuËuje identifikacijo kritiËnega informa
cijskega premoæenja, njegove ranljivosti in groænje. 
Na podlagi rezultatov takπne analize lahko organi
zacija v nadaljevanju izbira racionalne in uËinkovite 
varnostne ukrepe glede na realno stanje ogroæenosti 
(Sethuraman in Ada ikkappan, 2009; Peláez, 2010). 
Pri tem bi morale organizacije, ki æelijo zagotoviti 
optimalno varnost in racionalno razporejanje virov, 
najprej presoditi, katera podroËja je treba zaπËititi ali 
varnostno posodobiti, in πele nato sprejemati odloËit
ve, koliko virov bodo namenile za njihovo zaπËito. V 
nasprotnem primeru, ko organizacije vnaprej doloËa
jo razpoloæljive vire in jih πele nato razporejajo, so 
neracionalne odloËitve zelo pogosta posledica. Var
nostni ukrepi, ki jih ni mogoËe upraviËiti in pojasniti 

‡ torej argumentirati z zanesljivimi informacijami, so 
neracionalni in neuËinkoviti (Stewart, 2012).

Med pogoje uËinkovitosti informacijske varnosti 
spada tudi zahteva po sprejemanju dobrih kompro
misov med varnostnimi in poslovnimi funkcijami 
oz. po ravnovesju med varnostjo in uporabnostjo 
informacijskokomunikacijske tehnologije, ob hkrat
nem zagotavljanju zadostne stopnje zasebnosti upo
rabnikov. Koncept florganizacijski kompromis« se 
pri zagotavljanju informacijske varnosti nanaπa na 
idejo, da je za pridobitev doloËene odlike sistema 
treba ærtvovati ali zmanjπati drugo odliko istega oz. 
drugega sistema/procesa (Wolter in Reinecke, 2010). 
Informacijskovarnostni ukrepi, ki so sicer uspeπni 
pri prepreËevanju groæenj, ne morejo biti uËinkovi
ti, kadar onemogoËajo izvajanje poslovnih aktivnosti 
oz. kadar varnostni mehanizmi pretirano omejujejo 
funkcionalnost informacijskokomunikacijske teh
nologije in njenega namena (Johansson, 2004). Prav 
tako mora biti uporaba informacijskih sistemov omo
goËena na naËin, ki uresniËuje pravice zaposlenih in 
varuje njihovo zasebnost, saj krπitve pravic uporab
nikov nasprotujejo ciljem organizacije in sploπnim 
zakonskim zahtevam (Conklin, White, Williams, 
Davis in Cothren, 2011). Kot pravi Anderson (2006), 
morajo organizacije doloËiti poslovne prioritete in 
nadrejene varnostne zahteve, ki jih je treba izpolniti, 
hkrati pa oceniti, katere odlike je zaradi tega mogoËe 
zmanjπati in v kolikπni meri. UËinkovitost informa
cijske varnosti torej ni odvisna samo od uspeha posa
meznih varnostnih ukrepov (onesposobitev ali one
mogoËenje groæenj), ki jih izbere organizacija, temveË 
od sprejemanja (dobrih) odloËitev in kompromisov. 
DoloËeni ukrepi so lahko sicer uspeπni in prepreËu
jejo uresniËitev neke groænje, vendar so v doloËenem 
organizacijskem okolju nepotrebni. Ker je glede na 
nizko stopnjo ogroæenosti organizacije njihova im
plementacija lahko moteËa, se groænja upravlja manj 
invazivno. V drugaËnem, varnostnem okolju pa bi 
bila uporaba enakih ukrepov edini naËin zaπËite oz. 
upravljanja tveganj (Schneier, 2008).

Iz vsega zapisanega je razvidno, da je informacij
ska varnost v organizacijskem okolju zelo obseæno 
podroËje, ki zahteva multidisciplinaren in timski 
pristop ter razliËne kompetence in sposobnosti var
nostnih strokovnjakov (Thomson in Solms, 2006; 
Whitman in Mattord, 2008; Ivanc, 2013). V praksi se 
organizacije ravno zaradi kompleksnosti in hetero
genosti podroËja pri optimizaciji varnosti informacij 
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in odpravljanju groæenj sreËujejo z razliËnimi dile
mami. K temu moËno pripomorejo tudi varnostni in 
poslovni trendi, s katerimi se sooËajo vse sodobne 
organizacije.

3	 VPLIV	GOSPODARSKE	KRIZE	NA	VARNOST
Organizacije v zadnjem desetletju ni zaznamoval 
samo tehnoloπki razvoj. Poslovne entitete se sooËa
jo s sploπno neugodnimi razmerami oz. s finanËno 
krizo, ki vpliva na varnostne razmere in organiza
cijski obstoj v poslovnem okolju. Glede na trenutni 
gospodarski poloæaj je pri zagotavljanju uËinkovi
tosti informacijske varnosti poleg varnostnih potreb 
treba upoπtevati tudi zmogljivosti organizacij. Viri, 
ki jih ima trenutno na voljo povpreËna organizacija, 
so omejeni. Peláez (2010) ugotavlja, da je ravno pro
raËun informacijske varnosti glavna ovira uËinkovi
tega urejanja tega podroËja.

Na sploπno se vpliv finanËne krize na varnost 
kaæe v pomanjkanju finanËnih virov, zmanjπevanju 
stopnje varnosti, manjπi stopnji sploπne uËinkovito
sti organizacij in slabπem upravljanju procesov (TMT 
Global security study, 2011).4 Analize vpliva krize na 
poslovno okolje kaæejo, da sta bili s finanËno krizo 
najbolj prizadeti likvidnost in finanËna zmogljivost 
podjetij (OECD, 2009), zaradi Ëesar se zmanjπujejo 
razpoloæljivi finanËni viri za zagotavljanje varno
sti (Melese, 2009). Tudi slovensko poslovno okolje 
se je zaradi omenjene finanËne krize znaπlo v zelo 
neugod nem poloæaju. Leta 2011 je 43 odstotkov 
podjetij, ki je v tem Ëasu prenehalo s poslovanjem, 
to storilo iz finanËnih razlogov (Rebernik, Tominc in  
Crnogaj, 2012). Leta 2012 se je Slovenija uvrstila na 
58. mesto (od skupno 67) glede poslovnih in razvoj
nih priloænosti ter sposobnosti podjetij (Xavier, Kel
ley, Herrington in Vorderwulbecke, 2013), kar naka
zuje na to, da se tudi slovenska podjetja sreËujejo z 
visokimi finanËnimi in poslovnimi omejitvami.

»eprav ima trenutna kriza v ekonomskem, po
litiËnem in poslovnem okolju negativen vpliv na 
varnostne sposobnosti organizacij, pa prav zaradi 
nje naraπËajo varnostne potrebe leteh. Stranke in 
poslovni partnerji zahtevajo vse veËjo zaupnost pri 
poslovanju, vse veËja pa je tudi potreba po infor
macijah oz. æelja po konkurenËni prednosti (Allen 
in Westby, 2007; Figliuzzi, 2012), kar poveËuje agre
sivnost v medorganizacijski tekmovalnosti (Econo

4	 	Mednarodna	raziskava,	opravljena	v	138	organizacijah.

mic Intelligence Unit, 2012).5 Raziskave ugotavljajo 
(PWC, 2009;6 Global information security survey, 
2012;7 TMT Global security study, 2011; Global state 
of information security survey, 2013), da je informa
cijska varnost zaradi vpliva na finanËno stabilnost 
organizacij postala ena izmed glavnih skrbi in pri
oritet organizacij, saj tveganja na tem podroËju stalno 
naraπËajo. Nasprotno pa iste raziskave ugotavljajo, 
da se varnostne pomanjkljivosti oz. razhajanja med 
dejanskimi in æelenimi varnostnimi razmerami po
glabljajo, kar preteæno pripisujejo slabi varnostni 
zasnovi informacijskokomunikacijske tehnologije, 
neustreznim postopkom in pomanjkljivim upravlja
njem s Ëloveπkimi viri ‡ uporabniki. Rezultati razi
skave vpliva gospodarske krize na delovni odnos 
ljudi, njihovo etiko in sploπno stanje informacijske 
varnosti so pokazali, da so v tem Ëasu moËno nara
sle groænje, povezane z industrijskim vohunjenjem 
in krajo zaupnih podatkov. Motivacija in priloænosti 
naraπËajo med zaposlenimi in hekerji, ki jim pomanj
kanje virov za zagotavljanje varnosti v organizacijah 
odpira nove moænosti za zlorabe (Fullbrook, 2009; 
Global state of information security survey, 20128). 
Raziskave ugotavljajo, da je v teækih ekonomskih 
Ëasih Ëlovek najpogostejπi vzrok informacijskovar
nostnih incidentov, saj poveËan stres in obËutek 
strahu pred izgubo sluæbe povzroËi, da se zaposleni 
pogosteje obnaπajo deviantno (TMT Global security 
study, 2011). Pri tem zaposleni kot uporabniki posta
jajo glavna tarËa storilcev kibernetske kriminalitete, 
saj ljudje pomenijo najπibkejπi Ëlen varnostnega siste
ma, prek katerega je mogoËe zaobiti tehniËno zaπËito 
in najhitreje pridobiti dostop do zaupnih in varova
nih organizacijskih podroËij.

Zaradi poveËevanja tveganj in omejenih organi
zacijskih virov podjetja zahtevajo vse veËjo uËinkovi
tost varnostnih ukrepov (PWC, 2009; Vaish in Varma, 
2010; Hall, Sarkani in Mazzuchi, 2011), investicije, 
vloæene v podroËje varnosti pa morajo odgovorni 
prikazati s hitrimi in konkretnimi rezultati (Ashraf, 
2005; Pironti, 2007). Ker informacijska varnost v pri
meru uËinkovitosti daje rezultate v obliki neures
niËenih groæenj, jo je teæko dokazati s konkretnimi 

5	 Mednarodna	raziskava,	izvedena	med	352	pripadniki	varnostnega	
menedæmenta	o	groænjah	podatkom.

6	 Raziskava,	opravljena	med	7.200	pripadniki	najviπjega	menedæmenta	v	130	
dræavah.

7	 Raziskava,	izvedena	med	1.836	pripadniki	informacijskovarnostnega	
menedæmenta	v	64	dræavah.

8	 Raziskava,	opravljena	med	9.600	pripadniki	varnostnega	menedæmenta	iz	
138	dræav.
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(finanËnimi) podatki (Stewart, 2012). Iz tega razloga 
je varnost pogosto tisto organizacijsko podroËje, pri 
katerem najprej uvajamo in sprejemamo varËevalne 
ukrepe. Na drugi strani pa ravno varËevalni ukrepi 
v smislu zmanjπevanja finanËnih in kadrovskih virov 
slabπajo sploπno stanje varnosti, saj se s tem poveËu
jejo moænosti za uresniËitev kibernetskih groæenj 
(Burton in Stewart, 2009; Knopik in Zhan, 2010). To 
dokazujejo tudi aktualne raziskave, ki kljub visoke
mu pomenu informacijske varnosti potrjujejo visoko 
stopnjo prisotnosti kibernetskih groæenj v organiza
cijskem okolju in neuËinkovitost organizacij pri nji
hovem upravljanju.

4	 TRENUTNO	STANJE	INFORMACIJSKE	
VARNOSTI

FinanËna kriza in gospodarska nestabilnost sta z 
vidika informacijske varnosti za veËino organiza
cij ustvarili paradoksalen poloæaj. Podjetja zaradi 
naraπËajoËih in vse bolj sofisticiranih kibernetskih 
groæenj potrebujejo visoko stopnjo informacijske 
varnosti ob hkratnem zmanjπevanju razpoloæljivih 
virov, namenjenih za njeno zagotavljanje. Zahteva
mo torej uspeh informacijsko varnostnih ukrepov z 
minimalnimi investicijami. Nasprotno pa je zaradi 
omenjenih izzivov to podroËje v poslovnem okolju 
pogosto neurejeno in tudi v stroki ni konsenza o tem, 
kaj sploh pomeni uËinkovitost (informacijske) varno
sti in kako jo optimalno ter racionalno urediti. Tako 
Vrπec (2013) navaja, da je v gospodarskih druæbah in 
organizacijah nasploh premalo znanja, volje, zaveda
nja, vnaπanja primerov dobrih praks in finanËnih vi
rov, zaradi Ëesar v praksi ne uporabljamo uËinkovitih 
varnostnih mehanizmov. Enako ugotavljajo tudi raz
iskave o trenutnem globalnem stanju informacijske 
varnosti.

Raziskave kaæejo moËne razlike med stopnjo 
uËinkovitosti informacijske varnosti v razliËnih po
slovnih okoljih. Pri tem ocenjujejo, da je uËinkovitost 
informacijske varnosti najbolj ogroæena in najslabπa 
v manjπih podjetjih in v organizacijah, ki ne razvija
jo varnostnega menedæmenta, medtem ko na bi bilo 
v sploπnem pribliæno 35 odstotkov organizacij neu
Ëinkovitih pri zagotavljanju informacijske varnosti 
(Security effectiveness framework study, 2010).9 V 
praksi 52 odstotkov organizacij neuËinkovito razpo
reja tudi obstojeËe vire (TMT Global security study, 

9	 	Mednarodna	raziskava,	opravljena	na	vzorcu	101	organizacije.

2011), le osem odstotkov podjetij oz. varnostnega 
menedæmenta pa se vede varnostno odliËno (Global 
state of information security survey, 2013). Sploπno 
neuËinkovitost organizacij pri vzpostavljanju infor
macijske varnosti najpogosteje povezujejo z neuËin
kovitim menedæmentom oz. neustrezno miselnostjo 
o odgovornosti za zagotavljanje varnosti, ki ostaja 
zelo tradicionalna, tehniËno usmerjena (Pironti, 2007; 
Peláez, 2010). V organizacijah, ki nimajo ustreznega 
strokovnega znanja, velikokrat prevladuje mnenje, 
da je informacijska varnost preteæno odgovornost IT
oddelka v organizaciji (Ashraf, 2005). To dokazujejo 
tudi raziskave, ki ugotavljajo zanemarjanje podroËje 
varnostnega menedæmenta. Analiza 9.300 podjetij v 
128 dræavah je pokazala, da ima le 42 odstotkov orga
nizacij proaktivno informacijskovarnostno strategijo, 
medtem ko imajo preostale pomanjkljive varnost
ne naËrte (ali pa jih sploh nimajo) in se na groænje 
odzivajo preteæno reaktivno (Global state of infor
mation security survey, 2013). Še bolj zaskrbljujoË je 
sklep raziskave, ki ugotavlja, da bi 97 odstotkov od 
855 zaznanih incidentov v letu 2011 lahko prepreËili 
s preprostimi oz. z osnovnimi varnostnimi reπitvami 
(Data breach investigation report, 2012), ki pa jih or
ganizacije ne razvijajo.

Opisani problemi in predstavljene varnostne di
leme dokazujejo, da je uËinkovitost informacijske 
varnosti najpogosteje ogroæena zato, ker organizacije 
v poizkusih sledenja hitremu razvoju informacijsko
komunikacijske tehnologije in tehniËnim ukrepom 
pozabljajo na osnovne varnostne predpostavke in 
prispevek Ëloveπkega faktorja k varnostnemu sta
nju v organizaciji (Ashraf, 2005). TehniËni ukrepi 
ne morejo biti uËinkoviti, kadar jih uporabniki ne 
upoπtevajo in ne razumejo varnostnih pravil (He
rath in Rao, 2009), zaradi Ëesar sta potrebna varno
stno ozaveπËanje in vpletenost uporabnikov v var
nostne procese organizacije. Spears in Barkhi (2010) 
sta ugotovila, da aktivna udeleæba zaposlenih pri 
vzpostavljanju varnostnih ukrepov skupaj s progra
mi ozaveπËanja pomembno vpliva na dvig dejanske 
stop nje informacijske varnosti v organizaciji. Tudi 
NIST (Wilson in Hash, 2003) v svojih priporoËilih 
navaja, da stanje ozaveπËenosti zaposlenih vpliva na 
manjπo stopnjo informacijskih incidentov. Medtem 
so Talib, Clarke in Furnell (2010) s pomoËjo raziskave 
priπli do ugotovitve, da ljudje veËino znanja, pove
zanega z varno uporabo informacijskokomunikacij
ske tehnologije pridobimo ravno v delovnem okolju. 
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Programi izobraæevanja in usposabljanja so torej πe 
toliko bolj pomembni, saj v delovnem okolju prido
bljeno znanje prenaπamo na druga okolja zunaj or
ganizacije. Bernik in Meπko (2011) sta ob analizi za
vedanja in dojemanja kibernetskih groæenj med upo
rabniki interneta v Sloveniji ugotovila, da na sploπno 
obstaja pomanjkanje ozaveπËenosti o kibernetskih 
groænjah in zakonodaji na tem podroËju.

Pri prouËevanju trenutnega stanja informacijske 
varnosti v organizacijskem okolju je problematiËna 
tudi ugotovitev, da informacijsko varnost v organi
zacijah pogosto najbolj ogroæajo tisti, ki so odgovorni 
za njeno uËinkovitost in so zgled vsem zaposlenim. 
To potrjujejo intervjuji s tristotimi strokovnjaki, od
govornimi za menedæment (informacijske) varnosti 
v razliËnih organizacijah, pri Ëemer je bilo ugotov
ljeno, da jih 42 odstotkov meni, da zanje ne veljajo 
varnostna pravila in postopki. Pri opravljanju svojih 
aktivnosti ne upoπtevajo procesnih ukrepov zago
tavljanja varnosti oz. jih ignorirajo, hkrati pa imajo 
dostop do zaupnih informacij (Perception of securi
ty awareness study, 2012). V primeru neupoπtevanja 
pravil in neodgovornega vedenja vodstva takπnemu 
zgledu navadno sledijo tudi drugi zaposleni, zara
di Ëesar varnostni ukrepi ne morejo doseËi svojega 
namena. Ob predpostavki, da za zagotavljanje in
formacijske varnosti organizacije razpolagajo s pov
preËnimi tehniËnimi reπitvami in da lahko na dejav
nike iz zunanjega okolja vplivamo le v manjπi meri, 
sta posameznik in njegovo vedenje med kljuËnimi 
dejavniki uËinkovitosti informacijske varnosti v 
organizacijah.

Iz ugotovitev prikazanih raziskav lahko predpo
stavljamo, da organizacije na sploπno niso uËinko
vite pri zagotavljanju celovite organizacijske varno
sti, prav tako pa pogosto sprejemajo neracionalne 
odloËitve in slabe organizacijske kompromise. V 
trenutnih gospodarskih razmerah, ko je propada
nje organizacij vsesploπen trend, sta njihov obstoj 
in preæivetje odvisna od preudarnih in uËinkovitih 
odloËitev. Te so na podroËju informacijske varnosti 
najbolj ogroæene zaradi paradoksalnega stanja na 
podroËju upraviËevanja investicij in upravljanja var
nostnih tveganj.

OdloËitve o investicijah v varnostno podroËje so 
v domeni vodstvenega kadra, ki (tudi) informacij
sko varnost zelo pogosto povezuje s finanËno ko
ristjo varnostnih ukrepov in z idejo, da je varnost 
stroπek. Zaradi dejstva, da je teæko oceniti korist in 

uËinkovitost implementiranih varnostnih ukrepov 
oz. ugotoviti, koliko je organizacija pridobila s tem, 
da se nepoznane groænje niso uresniËile, redko iz
vajajo ustrezne postopke ugotavljanja dejanskega 
stanja (Centre for Internet Security [CIS], 2010). Oce
njevanje informacijske varnosti je temeljni pogoj, ki 
ga mora izpolniti vsaka organizacija, ki æeli zagoto
viti uËinkovito informacijsko varnost. Gre za proces, 
s katerim ugotavljamo, v kolikπni meri so izpolnjeni 
cilji informacijskovarnostne politike (ki je tudi prvi 
pogoj za izvajanje merskih postopkov) in koliko ti 
cilji pripomorejo k celovitem stanju varnosti v orga
nizaciji (SANS Institute, 2007). Slagell (2010) ugotav
lja, da je analiziranje tveganj zelo redka organizacij
ska praksa, na podlagi katere bi organizacije spreje
male odloËitve. »e pa æe izvajajo tovrstne analize, so 
pri tem prepuπËene same sebi in lastnemu (pogosto 
omejenemu) znanju, analize pa so medsebojno nee
notne nedosledne in neprimerljive. Glede na dejstvo, 
da organizacije pogosto trpijo pomanjkanje strokov
nega znanja, volje in finanËnih virov, medtem ko so 
storitve varnostnih svetovalcev pogosto finanËno 
prezahtevne, je omejeno poznavanje stanja logiËna 
posledica. To potrjujejo tudi πtudije, ki poroËajo o 
stagnaciji poizkusov ocenjevanja informacijske var
nosti v praksi (Mimoso, 2009). Raziskave ugotavlja
jo, da podjetja sicer aktivno razvijajo informacijsko 
varnost, vendar varnostne zmogljivosti podjetij na
zadujejo od leta 2008, saj 65 odstotkov organizacij ne 
analizira stanja informacijske varnosti oz. je to oce
njevanje neuËinkovito in neustrezno razvito (Glo
bal state of information security survey, 2012; Info 
Security, 2011). Pomanjkanje toËnih in aktualnih in
formacij o trenutnem stanju varnosti in ogroæenosti 
ali napaËne informacije, ki so posledica neustreznih 
postopkov ugotavljanja dejanskega stanja, vodijo v 
nepravilne odloËitve, ki temeljijo na predvidevanjih 
(Pironti, 2007). Zaradi pomanjkanja informacij o de
janskem stanju varnosti se podjetja na viktimizacijo 
v praksi najpogosteje odzivajo z odpravo posledic 
prvotne viktimizacije; s poveËanjem fiziËne varnosti, 
zmanjπanjem privlaËnosti tarËe in nadzorom dosto
pa (Lamm Weisel, 2005; Global state of information 
security survey, 2013). Najpogosteje torej uporablja
jo situacijsko prevencijo, najmanj pa v praksi upo
rabljajo socialno strategijo, s katero bi ugotavljali 
dejanske vzroke viktimizacije in poskuπali uvajati 
dolgoroËne spremembe, saj to zahteva veliko Ëasa in 
truda.
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4.1	 	Stanje	kibernetske	kriminalitete		
v	organizacijskem	okolju

Na sploπno se organizacije nenehno sreËujejo z 
razliËnimi notranjimi in zunanjimi tveganji, ki zaje
majo groænje poslovnemu uspehu, finanËni stabil
nosti in varnosti nasploh. DoloËene groænje so v po
slovnem okolju prisotne æe dolgo Ëasa, zaradi Ëesar 
so se nekaterim bolj ali manj uspeπno prilagodile in 
standardizirale postopke njihovega upravljanja. V 
primeru hitrega in nepriËakovanega razvoja infor
macijskokomunikacijske tehnologije in kibernetskih 
groæenj pa veliko organizacij ni imelo Ëasa ali znanja, 
da bi se ustrezno zaπËitile in dosledno sledile tren
dom razvoja. Zaradi tega so se na razliËnih toËkah 
organizacijske strukture pojavile πtevilne varnostne 
vrzeli oz. ranljivosti (na ravni strojne in programske 
opreme, uporabnikov, podatkov in omreæja), prek 
katerih lahko dostopamo do najpomembnejπega or
ganizacijskega premoæenja. Kibernetske groænje so 
postale sodobni vidik ogroæanja varnosti organizacij, 
saj ob njihovem uresniËenju vsi drugi (klasiËni) var
nostni ukrepi nimajo uËinka. Pri tem je πe posebno 
problematiËna kibernetska kriminaliteta, ki lahko z 
visoko stopnjo znanja in motivacije storilcev zaobide 
vse tehniËne varnostne ukrepe in pridobi neposre
den dostop do najpomembnejπega organizacijskega 
premoæenja.

UËinkovitost informacijske varnosti mora biti pri
oriteta vsake organizacije, ki æeli biti uspeπna, saj ki
bernetske groænje vztrajno naraπËajo, gospodarske in 
druge druæbe pa zaradi tega doæivljajo vse veË napa
dov na lastne informacijske sisteme (Global informa
tion security survey, 2012; Economic Intelligence Unit, 
2012; Northcutt, 2012; Wilshusen, 2012; Vrπec, 2013; 
Global state of information security survey, 2013). To 
dokazujejo tudi razliËne πtudije kibernetske krimina
litete. Podjetje Norton navaja, da naj bi bilo zaradi 
kibernetske kriminalitete na minuto oπkodovanih 
veË kot 140 ærtev (Cybercrime report, 2012), med 
katere uvrπËamo tudi organizacije. Ob upoπtevanju 
takπnega podatka lahko sklepamo, da je kibernetska 
kriminaliteta najbolj pogosta in razπirjena groænja, 
ki se lahko uresniËi v vsakem organizacijskem oko
lju. Podjetje Symantec je leta 2011 analiziralo infor
macijskovarnostne incidente v dvesto dræavah in 
pri tem zabeleæilo skupno 5,5 milijona zlonamernih 
napadov na informacijske sisteme. Dnevno so tako 
obravnavali 4.595 primerov, pri Ëemer je bilo vsak 
dan zaznanih povpreËno 82 primerov napadov na 

organizacije. Takπni napadi so se zelo pogosto kazali 
v obliki t. i. flciljanih napadov« z namenom vohunje
nja za zaupnimi podatki (angl. ATP ‡ advanced per
sistent threat), pri Ëemer gre za kombinacijo razliËnih 
groæenj (npr. kombinacija socialnega inæeniringa in 
zlonamerne programske opreme, vstavljene v infor
macijski sistem organizacije) (Internet security threat 
report, 2012). Isto podjetje je leta 2012 zaznalo 45od
stotno poveËanje varnostnih incidentov, dnevno pa 
je obravnavalo 165 ciljanih napadov na podjetja (In
ternet security threat report, 2013). Po poroËanju SI
CERTa so se s takπnimi groænjami leta 2012 sooËa
la tudi slovenska podjetja, kar pomeni, da je trendu 
naraπËajoËih kibernetskih groæenj izpostavljeno tudi 
slovensko poslovno okolje. ZaskrbljujoË je tudi poda
tek, da je omenjena organizacija v istem letu obrav
navala veË varnostnih incidentov kot v letih 2010 in 
2011 skupaj (PoroËilo o omreæni varnosti za leto 2012, 
2013). »eprav ugotovitve takπnih raziskav in vikti
mizacijskih πtudij niso popolnoma enotne, lahko iz 
podatkov upraviËeno sklepamo, da so kibernetske 
groænje stalno aktivne in pomenijo resno tveganje, ki 
ga podjetja ne smejo zanemarjati. To dokazuje tudi 
mednarodna πtudija, ki ocenjuje, da na tedenski rav
ni podjetja utrpijo pribliæno dva uspeπna kibernetska 
napada, na letni ravni pa se πkoda zaradi teh v veËjih 
korporacijah giba med enim in πtirinajstimi milijoni 
dolarjev (v kar vkljuËujemo tudi kvantitativno oce
no posrednih posledic) (Cost of cyber crime study, 
2012),10 so pa posledice odvisne predvsem od vr
ste uresniËene groænje in velikosti podjetja (Securi
ty effectiveness framework study, 2010). Omenjene 
raziskave navajajo, da finanËna πkoda, povzroËena 
z uresniËenimi kibernetskimi groænjami, iz leta v 
leto vztrajno naraπËa. Pri tem naj bi najveËje posle
dice zaradi tovrstne kriminalitete utrpela majhna in 
sred nje velika podjetja, ki imajo v povpreËju veË kot 
πtirikrat veËje izdatke okrevanja kot veËje organiza
cije. Manjπa podjetja naj bi bila pogosteje podvræena 
kriminaliteti, povezani z zlonamerno programsko 
opremo, krajo informacijskokomunikacijske teh
nologije in zaupnih informacij, veËja podjetja pa se 
najpogosteje sreËujejo z bolj organiziranimi oblikami 
kibernetske kriminalitete, to so groænje, povezane z 
notranjimi zlorabami, vdori prek spleta in DOSna
padi (Cost of cyber crime study, 2012; State of the 

10	 	Mednarodna	raziskava	o	stroπkih	informacijskovarnostnih	incidentov,	
opravljena	v	56	organizacijah.
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endpoint,11 2013). Druga raziskava (Internet security 
threat report, 2012) ugotavlja, da je 50 odstotkov vseh 
napadov na podjetja usmerjenih v velike, druga po
lovica pa v manjπe organizacije (pri tem so podjetja v 
velikosti od 1 do 250 zaposlenih tarËa 18 odstotkov 
vseh zaznanih groæenj zoper poslovno okolje).

Na sploπno raziskave in viktimizacijske πtudije 
navajajo visoko stopnjo pogostosti kibernetske kri
minalitete, vendar so takπne analize neenotne, ne
dosledne in komercialne narave, zato je njihove 
ugotovitve teæko posploπevati (Anderson idr., 2012; 
Sjouwerman, 2011). Kljub temu lahko iz ugotovitev 
prikazanih raziskav izoblikujemo sploπen sklep, 
da so organizacije relativno neuspeπne pri zoper
stavljanju kibernetskim groænjam. Podjetja imajo 
na trgu sicer na voljo veliko razliËnih varnostnih 
reπitev in storitev, s katerimi lahko upravljajo ome
njene groænje, vendar stalen razvoj in napredek na 
podroËju informacijskokomunikacijske tehnologije 
za veliko organizacij ustvarja nepregleden poloæaj, v 
katerem je teæko izbrati primerne in racionalne var
nostne ukrepe.

4.2	 	Trendi	na	podroËju	varnostnih	storitev		
in	tehnoloπkih	novosti

Nepravilne odloËitve, povezane z informacijsko var
nostjo, so v praksi povezane s teænjo organizacij sle
diti tehnoloπkim in varnostnim trendom, ki pa niso 
nujno tudi najbolj uËinkovita reπitev. Vpraπanje o 
uËinkovitosti se zelo pogosto pojavlja skupaj z vse 
pogostejπim prenosom odgovornosti za informacij
sko varnost k tretjim specializiranim subjektom (zu
nanje izvajanje ali t. i. outsourcing varnostnih funk
cij), prenaπanjem podatkov v oblak in eksponentno 
integracijo mobilne tehnologije in z njimi povezanih 
aplikacij v delovne procese, Ëesar se organizacije 
posluæujejo zaradi potrebe po optimizaciji stroπkov 
(Markelj in Bernik, 2011; Järveläinen, 2012).

Zunanje izvajanje se v Ëasih naraπËajoËih groæenj 
in zahtev po uËinkovitosti varnosti kaæe kot 
najpogostejπa praksa, ki se jo posluæuje varnostni 
menedæment v organizacijah, zadolæen za zagotav
ljanje informacijske varnosti. S tem se sicer doloËe
na tveganja prenesejo na zunanje organizacije in se 
poslediËno poveËujejo druga tveganja in groænje. 
Prenos varnostnih funkcij iz organizacijskega v zu
nanje okolje zelo pogosto vodi tudi v zmanjπevanje 

11	 	Raziskava,	opravljena	med	671	varnostnimi	menedæerji	velikih	organizacij.

delovne sile za zagotavljane informacijske varnosti 
znotraj organizacij, kar πe posebno ogroæa varnost 
zaupnega informacijskega kapitala, saj manj zaposle
nih pomeni manj znanja in manj nadzora. Posledice 
tega se kaæejo v poveËani ranljivosti podjetij in veËjih 
moænostih za napake (Fullbrook, 2009). Iz tega sledi, 
da se organizacije pri sprejemanju odloËitev o vzpo
stavljanju varnostnega sistema ne smejo dræati samo 
naËela zniæevanja stroπkov in izogibanja odgovor
nosti, temveË morajo upoπtevati prednosti investicij 
v lastne varnostne zmogljivosti, ki so neotipljive in 
nefinanËne narave (Hriberπek in RibiË, 2013).

Poleg zunanjega izvajanja se organizacije vse po
gosteje posluæujejo storitev raËunalniπtva v oblaku, 
pri Ëemer gre za prenos podatkov v oblak, s tem pa 
se zmanjπajo stroπki informacijskokomunikacijske 
tehnologije in vzdræevanja. Poleg pozitivnih strani 
takπnega ukrepa se vzporedno pojavlja vpraπanje in
formacijske varnosti, saj ni natanËno doloËeno, kdo 
lahko dostopa do informacij in kje natanko so locirani 
podatki oz. del oblaka s podatki (Markelj in Bernik, 
2011). Takπne storitve zmanjπujejo nadzor nad dosto
panjem in upravljanjem informacijskega kapitala. In
formacije, shranjene v oblaku, so lahko brez vednosti 
lastnika dostopne razliËnim subjektom, zaradi Ëesar 
je teæko zagotoviti njihovo zaupnost in celovitost. Po
datki so lahka tarËa zlorabe avtoriziranih in neavtori
ziranih dostopov, zainteresiranih tujih obveπËevalnih 
in dræavnih sluæb, hekerjev oz. posameznih tehniËno 
podkovanih zlonamernih storilcev (Thomson, 2011). 
Ker je poslovanje neke organizacije odvisno tudi od 
dobaviteljev, poslovnih partnerjev pogodbenih izva
jalcev in navsezadnje tudi od konkurence, so sestavni 
del poslovnega informacijskega sistema tudi podatki 
teh zunanjih dejavnikov (Vrπec, 2013). Zaradi tega je 
informacijska varnost v zunanjih, povezanih oz. part
nerskih okoljih prav tako izjemno pomembna.

Poleg omenjenih trendov, ki povzroËajo dileme 
na podroËju uËinkovitosti informacijske varnosti, 
se kot problematiËno izpostavlja πe eno podroËje. 
Kot napovedujejo raziskave, bodo v prihodnosti 
najnevarnejπe kibernetske groænje usmerjene tudi v 
ranljivost mobilne tehnologije (TMT Global security 
study, 2011; Internet security threat report, 2012), s 
katero organizacije skuπajo poenostaviti delovne ak
tivnosti in postajajo vse bolj odvisne od nje. Znano 
je, da je mobilna informacijskokomunikacijska teh
nologija postala organizacijski trend, v trenutnem 
kontekstu pa je najmanj zaπËitena in najbolj ranljiva. 
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Njeni zaπËiti zaradi razπirjenosti in preproste upo
rabe, ki zmanjπujeta obËutek tveganja, namenjajo 
izjemno malo pozornosti, tako z vidika politiËne 
ureditve kot tehniËne zaπËite (Global information se
curity survey, 2012). Vse pogosteje je mogoËe zaznati 
tudi t. i. trend BYOD,12 ki πe poglablja takπno sta
nje neustrezne zaπËite. Gre za vnos osebne mobilne 
naprave, ki jo posameznik uporablja v zasebnem 
æivljenju, v organizacijo in delovno okolje za izpol
njevanje sluæbenih obveznosti. To ustvarja poloæaj, v 
katerem se zdruæujejo zasebne in poslovne aktivno
sti uporabnika, kar poveËuje moænosti za zlorabe in 
ranljivosti v organizacijski strukturi. Trendi razvoja 
kibernetske kriminalitete v prihodnosti kaæejo, da se 
bodo groænje razvile v smeri fokusiranih napadov na 
mobilne naprave zaposlenih, ki imajo dostop do kor
porativnega omreæja (Sjouwerman, 2012).

Iz opisanega je razvidno, da lahko poizkusi pri
lagajanja sodobnim varnostnim trendom in teh
niËnim novostim vodijo v poveËane ranljivosti. To 
se navadno zgodi, kadar organizacije tega ne poËno 
premiπljeno in analitiËno ter novosti uvajajo na pod
lagi priporoËil prodajalcev, ki imajo lahko dvomljive 
namene. Pri zagotavljanju uËinkovitosti informacij
ske varnosti je zato v primeru naËrtovanja in vzpo
stavljanja varnostnih naËrtov treba upoπtevati pred
nosti in slabosti sodobnih informacijskovarnostnih 
trendov in razumeti tveganja, ki jih povzroËa imple
mentacija takπnih ukrepov.

5	 SKLEP
Analiza varnostnih trendov in pregled aktualnih raz
iskav o stanju kibernetske kriminalitete in sploπne 
uËinkovitosti informacijske varnosti potrjujejo pred
postavko, da je informacijska varnost ena izmed 
najpomembnejπih poslovnih funkcij, ki pa je hkrati 
najmanj razumljena in urejena. Razlogi neuËinkovi
tega varnostnega stanja se nahajajo v razliËnih orga
nizacijskih, osebnostnih in okoljskih dejavnikih. Na 
sploπno ugotavljamo, da je uËinkovita informacijska 
varnost pogojena s temi merili:
1. vodstvena podpora informacijski varnosti, ki 

podpira odprto komunikacijo in ima posluh za 
varnostne probleme;

2. (informacijsko)varnostna strategija, podprta z 
varnostno politiko, nad upoπtevanjem katere se 
izvaja ustrezen nadzor;

12	 	flBring	your	own	device«.

3. zadostni finanËni in kadrovski viri, ki omogoËajo 
implementacijo osnovnih tehniËnih reπitev;

4. odgovoren in usposobljen varnostni menedæment 
z ustrezno stopnjo avtoritete, ki razvija varnostno 
kulturo in daje pozitiven zgled zaposlenim;

5. ocenjevanje ogroæenosti pred kibernetskimi 
groænjami, prioritiziranje tveganj in ocenjevanje 
uËinkovitosti izbranih varnostnih ukrepov;

6. skladnost varnostnih ukrepov z organizacijsko 
strategijo in minimalen vpliv na funkcionalnosti 
sistemov ter pravice in zasebnost uporabnikov;

7. analiziranje varnostnih trendov in preudarnost 
pri uvajanju tehnoloπkih novosti;

8. ozaveπËanje zaposlenih o pravilih in postopkih 
ter motiviranje za pozitivno varnostno vedenje.
V prispevku predstavljene dileme, povezane z 

vzpostavljanjem informacijske varnosti, dokazujejo, 
da je izpolnjevanje zahteve po uËinkovitosti izjem
no zahtevna in problematiËna naloga varnostnega 
menedæmenta. Trenutno stanje v zunanjem poslov
nem okolju, ki je zaznamovano s finanËno nesta
bilnostjo, vse pogostejπimi varnostnimi tveganji in 
visoko potrebo po inovativnosti in konkurenËnosti, 
zahteva od organizacij drugaËen pristop pri uprav
ljanju varnosti, kot so ga te poznale v preteklosti. 
Vodstveni kader se mora pri tem zavedati, da je pod
pora varnostni funkcija nujna, saj uporaba informa
cijskokomunikacijske tehnologije v prihodnosti ne 
bo upadla (trendi kaæejo ravno nasprotno), prav tako 
pa lahko upraviËeno priËakujemo nadaljnji razvoj 
groæenj in tveganj. Prav tako se je treba zavedati, da 
zaradi heterogenosti in vpliva razliËnih dejavnikov 
ni mogoËe informacijske varnosti urediti uËinkovito 
na preprost in nenaËrtovan naËin. Pri tem ni zadosti, 
da organizacije postopke le formalizirajo, temveË je 
pomembno, da procesi in pravila æivijo tudi v praksi. 
Identificirati moramo tista podroËja, ki ne funkcioni
rajo tako, kot si æeli menedæment ali vodstvo, in πele 
potem ustrezno ukrepati. Predvsem pa mora vsaka 
organizacija poiskati in tako poznati odgovor na dve 
temeljni vpraπanji:
1. kakπno je trenutno varnostno stanje in
2. kakπen je naËrt za prihodnost.

Kadar informacijsko varnost naËrtujemo strateπko 
in dolgoroËno (kar je tudi pogoj njene uËinkovitosti) 
mora odgovorni varnostni menedæment jasno in na
tanËno doloËiti operativne, taktiËne in strateπke var
nostne cilje. Ti morajo biti argumentirani in temeljiti 
na toËnih informacijah o aktualnih varnostnih ukre
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pih ter njihovih vplivih na upravljanje ogroæenosti. 
Tako lahko identificiramo stopnjo njihove kompa
tibilnosti s poslovnimi zahtevami in uËinkovito
sti ter identificiramo vrzeli, ki jih je treba urediti v 
prihodnosti. Organizacija mora vedeti, kaj si æeli in 
iz kakπnega stanja bo izhajala pri doseganju ciljev. 
Želene varnostne razmere v prihodnosti pa morajo 
biti zastavljene racionalno in predvsem izvedljivo, 
saj lahko pretirana idealizem in optimizem ‡ tako 
kot ravnoduπnost in ignoranca ‡ poveËata varnostna 
tveganja. Poznavanje trenutnega varnostnega sta
nja, varnostnih potreb in zmogljivosti so torej nujni 
pogoji uËinkovitosti informacijske varnosti. Podprti 
morajo biti z odprtimi komunikacijskimi kanali, ki 
prepreËujejo pretirane enostranske in avtoritativne 
odloËitve, saj je informacijska varnost multidiscipli
narno podroËje, ki ni samo tehniËne, temveË je tudi 
druæboslovne in psiholoπke narave. Brez razumeva
nja omenjenih podroËij so neracionalne odloËitve z 
obiËajno prekomernimi in nepotrebnimi ukrepi neiz
ogibna posledica.
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1	 UVOD
Storitev	raËunalniπtva	v	oblaku	je	veliko.	Mednje	sodijo	sto-
ritve,	ki	ponujajo	hrambo	podatkov	v	oblaku	(Zhang,	Cheng	&	
Boutaba,	2010).	Ena	izmed	teh	storitev	je	Dropbox,	ki	je	bila	
predstavljena	leta	2007	in	je	v	prvih	dveh	letih	pridobila	dva,	
do	 leta	 2010	 pa	 æe	 dvajset	 milijonov	 uporabnikov	 (Geron,	
2011).	Na	zaËetku	leta	2012	je	imela	storitev	æe	preko	pet-
deset	milijonov	uporabnikov	po	vsem	svetu	(Dropbox,	2012).	
Storitev	omogoËa	shranjevanje,	sinhronizacijo	in	souporabo	
podatkov	z	drugimi	uporabniki.	Podatki	so	shranjeni	v	oblaku,	
zato	 lahko	do	njih	dostopamo	povsod.	Pri	 tem	pa	se	pojavi	
vpraπanje	varnosti	shranjenih	podatkov.
Islovar	definira	varnost	podatkov	kot	stanje,	pri	katerem	je	
zagotovljena	zaupnost,	celovitost	in	razpoloæljivost	podatkov.	
V	tem	primeru	varnost	podatkov	zagotavlja	ponudnik	storitve	
tako,	da	ta	nima	dostopa	in	vpogleda	v	podatke	svojih	upo-
rabnikov.	 Varnost	 je	 namreË	 najveËja	 skrb	 raËunalniπtva	 v	
oblaku,	kar	je	potrdila	tudi	raziskava	Harvard	Business	Review,	
v	kateri	 je	nekaj	 Ëez	50	odstotkov	uporabnikov	 izrazilo	 za-

skrbljenost,	 povezano	 z	 varnostjo	 podatkov	 (Knorr,	 2011).	
Tako	tudi	Dropbox	ni	imun	na	varnostne	pomanjkljivosti,	kar	
je	razvidno	iz	πtevilnih	virov	(Cardwel,	2011;	de	Icaza,	2011;	
Kovach,	2011;	Mulazzani,	Schrittwieser,	 Leithner,	Huber	&	
Weippl,	2011;	Newton,	2011).	Sodobni	standardi	aplikacij	v	
oblaku	teæijo	k	 temu,	da	 je	treba	varnost	nadgraditi	(Zhou,	
Zhang,	Xie,	Qian	&	Zhou,	2010)	zato	tudi	Dropbox	potrebuje	
izboljπane	mehanizme	za	varovanje	podatkov.
V Ëlanku bomo predstavili varnostna tveganja in 
groænje zasebnosti storitve Dropbox ter varnostne 
incidente, povezane z omenjeno storitvijo. Prav tako 
bomo obravnavali programske reπitve za obravnava
nje tveganj in pokazali, da imajo tudi te doloËene po
manjkljivosti. Predstavili bomo programsko reπitev 
SecretShare, ki naslavlja pomanjkljivosti obstojeËih 
programskih reπitev za varovanje podatkov v stori
tvi Dropbox. 

	Varovanje	podatkov	v	storitvi		
v	oblaku	Dropbox

IzvleËek
Storitev	v	oblaku	Dropbox	je	zelo	razπirjena,	uporablja	jo	veË	milijonov	uporabnikov	po	vsem	svetu.	Storitev	nam	omogoËa	souporabo	datotek	
in	sinhronizacijo	podatkov	med	veË	raËunalniki.	Podatki	so	shranjeni	v	oblaku	in	so	nam	vedno	dosegljivi.	Ker	so	podatki	shranjeni	pri	ponudniku	
storitve,	se	poraja	vpraπanje	glede	varnosti	 in	zasebnosti	shranjenih	podatkov.	V	prispevku	smo	obravnavali	varnostne	mehanizme	storitve	
Dropbox	in	izpostavili	varnostne	pomanjkljivosti,	ki	smo	jih	odkrili.	Za	zmanjπanje	tveganja	pri	uporabi	storitve	Dropbox	smo	razvili	programsko	
reπitev	Secure	Share,	ki	jo	je	mogoËe	uporabiti	pri	uporabi	storitve	za	varovanje	shranjenih	podatkov.	Prednost	razvite	reπitve	pred	drugimi	
orodji	je,	da	podpira	funkcionalnosti	za	souporabo	podatkov	z	drugimi	uporabniki	in	tako	omogoËa	varno	uporabo	storitve	Dropbox	z	vsemi	nje-
nimi	funkcionalnostmi.
KljuËne	besede:	Dropbox,	varnost,	Secure	Share,	SecretSync,	BoxCryptor,	TrueCrypt.

Abstract
Protection	of	Data	in	the	Dropbox	File	Hosting	Service
Dropbox	is	a	very	popular	file	sharing	cloud	service	and	has	millions	of	users.	It	can	be	used	for	sharing	and	synchronizing	data	on	multiple	devi-
ces.	Data	is	stored	in	the	cloud	and	can	always	be	accessed.	Because	the	data	is	stored	on	the	provider’s	side,	issues	of	data	privacy	and	se-
curity	arise.	In	this	paper,	we	address	the	security	mechanisms	of	Dropbox	and	discuss	potential	security	weaknesses.	Furthermore,	we	review	
tools	that	enable	a	safer	use	of	Dropbox.	However,	none	of	these	tools	support	encryption	when	using	sharing	in	Dropbox.	Therefore	we	develop	
a	software	solution	that	addresses	this	issue	and	enables	secure	use	of	the	Dropbox	with	all	its	functionalities.
Key	words:	Dropbox,	security,	Secure	Share,	SecretSync,	BoxCryptor,	TrueCrypt.
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V naslednjem razdelku bomo na kratko pred
stavili storitev v oblaku Dropbox, njeno delovanje 
in varnostne mehanizme, ki jih vkljuËuje. V tretjem 
razdelku bomo identificirali varnostne teæave in po
manjkljivosti storitve Dropbox. Predzadnji razdelek 
predstavlja ukrepe, ki jih lahko izvedejo uporabniki, 
da zavarujejo svoje podatke, shranjene na Dropboxu. 
Opisali bomo orodja, ki so na voljo, jih primerjali in 
izpostavili njihove pomanjkljivosti. V zadnjem raz
delku bomo opisali aplikacijo, ki naslavlja varnostne 
pomanjkljivosti in omogoËa varno souporabo podat
kov, shranjenih na Dropboxu.

2	 DROPBOX
Dropbox je brezplaËna storitev v oblaku, ki omogoËa 
sinhronizacijo podatkov med veË raËunalniki oz. 
med veË razliËnimi napravami (slika 1). Storitev je na 
voljo od leta 2007, upravlja pa jo podjetje Dropbox 
inc. ZaËetnika in ustanovitelja Dropboxa sta Drew 
Houston in Arash Ferdowsi. Dropbox ima danes æe 
veË kot 50 milijonov uporabnikov (Dropbox, 2012). 
Bil je ena izmed prvih storitev za hrambo podatkov 
v oblaku in je trenutno med najbolj popularnimi 
(Vaug hanNichols, 2013). Podobne storitve so Sugar
Sync, iCloud in SkyDrive (TurimNygrem, 2012).

Slika	1:	Sinhronizacija	podatkov	med	veË	raËunalniki	oz.	prenosnimi		
napravami	(Dropbox,	2012)

Dropbox ni samo storitev za hrambo lastnih po
datkov v oblaku, omogoËa tudi souporabo datotek z 
drugimi uporabniki. Do podatkov lahko dostopamo 
z razliËnih odjemalcev (raËunalnik, mobilne naprave 
idr.) ter prek spletnega vmesnika. Prav tako storitev 
podpira pregled in nadzor nad razliËicami doku
mentov.

2.1	 Delovanje
VeËji del storitve Dropbox je razvit v program

skem jeziku Phyton (Dropbox, 2012). Na odjemal
cu uporabnika se vse lokalne datoteke v oznaËeni 
mapi sinhronizirajo s streænikom Dropbox in z vse
mi drugimi napravami, ki so v lasti uporabnika. 
Slika 1 prikazuje sinhronizacijo datotek med veË 
razliËnimi napravami. Uporabnik shrani datoteko 
na lokalnem raËunalniku, kopija te datoteke se pre
nese na storitev in na vse druge naprave, ki so v 
lasti uporabnika.

Dropbox datoteke razdeli na kose velikosti 4 MB. 
Kadar uporabnik doda novo datoteko v Dropbox 
mapo na lokalnem raËunalniku, aplikacija izraËuna 
prstni odtis datoteke z zgoπËevalno funkcijo SHA 
‡ 256 (Mulazzani idr., 2011). IzraËunano vrednost 
poπlje na streænik storitve. Tam preveri, ali æe obstaja 
kakπna datoteka s to izraËunano vrednostjo. V pri
meru, da ne obstaja, prenese na oblak kopijo datote
ke uporabnika. »e datoteka æe obstaja, pa datoteke 
ne prenese v oblak, temveË naredi povezavo na to 
datoteko. S tem Dropbox prihrani prostor in omreæni 
promet ter pospeπi sinhronizacijo podatkov (Cachin 
& Schunter, 2011).

Za dodatno poveËanje uËinkovitosti vpeljuje 
Drop box tehniko delta kodiranja (angl. delta enco
ding). Tehnika omogoËa, da se na streænik naloæijo 
samo tisti deli datotek, ki so bili spremenjeni pri 
predhodni sinhronizaciji s streænikom (Dropbox, 
2012).

2.2	 Mehanizmi	in	tehnike	varovanja	podatkov
Dropbox zagotavlja veË varnostnih mehanizmov 
za komunikacijo s storitvijo, prenos in shranjevanje 
podatkov. Za komunikacijo in prenos podatkov upo
rablja SSL/TLS (angl. Secure Socket Layer/Transport 
Layer Security), medtem ko za varovanje shranjenih 
podatkov uporablja πifrirni algoritem AES256. Za fi
ziËno varovanje in varnostne kopije podatkov skrbijo 
Amazonove storitve (Dropbox, 2012).

Varovana	povezava	
Za varovanje povezave med odjemalcem in streæ ni
kom uporablja Dropbox protokol SSL (angl. Secure 
Socket Layer); to je protokol, prek katerega lahko var
no poπiljamo podatke. Podatki, ki jih poπiljamo prek 
SSL so namreË zavarovani s πifriranjem. SSL omo
goËa, da so podatki, ki jih odjemalec poπilja storitvi v 
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oblaku Dropbox, zavarovani in nedostopni napadal
cem oz. tretjim osebam.

Šifriranje	podatkov
Vse datoteke, shranjene na Dropboxu, so πifrirane. Za 
πifriranje uporabljamo algoritem AES z 256bitnim 
kljuËem. AES (angl. Advanced Encryption Standard) 
je mednarodni standard za πifriranje in deπifriranje 
podatkov s simetriËnim kljuËem in velja za varni 
πifrirni algoritem (NIST, 2001a). Prav tako ni poznan 
noben uËinkovit napad na AES (Ferguson, Schneier 
& Kohno, 2011). Zaradi 256bitne dolæine kljuËa je 
neuËinkovit tudi napad z izËrpnim iskanjem kljuËa 
(angl. Exhaustive Key Search).

Uporabljeni πifrirni kljuËi so neodvisni od upo
rabnika, saj ta nanje nima vpliva. Ker s πifrirnimi 
kljuËi upravlja Dropbox, ni poznano, kako se dode
ljujejo kljuËi in kje se hranijo (Kassner, 2011). Zaradi 
uporabe πifriranja so shranjeni podatki nedostopni 
oz. neberljivi drugim uporabnikom.

Amazonove	storitve
Za shranjevanje podatkov uporablja Dropbox Ama
zonovo storitev Simple Storage Service (Dropbox, 
2012). Tako je varnost podatkov v veliki meri odvi
sna od nje. 

Podjetje Amazon ponuja πtevilne storitve ter ima 
veliko izkuπenj pri razvoju in naËrtovanju velikih 
in varnih podatkovnih centrov. Glede fiziËne var
nosti infrastrukture imajo pri Amazonu zelo visok 
vojaπki standard (Amazon, 2012). Podatkovni centri 
so nastanjeni na razliËnih lokacijah, vgrajene imajo 
razliËne kontrole dostopa. FiziËni dostop ima samo 
avtorizirano osebje, ki se mora trikrat overiti z dve
ma naËinoma identifikacije (Twofactor authenticai
on1) (Rouse, 2005). Prenos podatkov do Amazonovih 
storitev poteka prek HTTPS. Uporablja razliËne naËi
ne mehanizmov kontrole dostopa:
	 IAM (Identity and Access Management),
	 ACLs (Access Control Lists) in
	 avtentikacijsko povpraπevanje (angl. query string 

authentication). 
Dostopnost do podatkov in zanesljivost stori

tve naj bi bila po trditvah Amazona 99,99odstotna. 
NaËrtovana je tako, da zagotavlja razpoloæljivost 
podatkov tudi v primeru, Ëe soËasno prenehata 

1	 	Aventikacija	na	naËin	flnekaj,	kar	oseba	ima	(identifikacijsko	kartico),	in	
nekaj,	kar	oseba	zna	(geslo)«.

delovati dva podatkovna centra (angl. facilities) 
(Amazon, 2012).

3	 VARNOSTNE	POMANJKLJIVOSTI	STORITVE
Kljub vsem varnostnim mehanizmom smo identifici
rali doloËene varnostne pomanjkljivosti, s katerimi je 
lahko ogroæena varnost shranjenih podatkov. V na
daljevanju bomo obravnavali varnostna tveganja za 
podatke, shranjene v oblaËni storitvi Dropbox.

3.1	 Upravljanje	s	πifrirnimi	kljuËi
Kljub temu da je za πifriranje uporabljen algoritem 
AES256, se poraja vpraπanje upravljanja s πifrirnimi 
kljuËi. Z njimi namreË upravlja Dropbox. Iz tega bi 
lahko sklepali, da lahko Dropbox dostopa do po
datkov, shranjenih na njegovi storitvi v oblaku (De 
Icaza, 2011). V Dropboxovem pravilniku zasebnosti 
(angl. private policy) je namreË navedeno, da ima
jo zaposleni v podjetju Dropbox prepovedan vpo
gled v datoteke uporabnikov. NajveËkrat je Ëlovek 
najπibkejπi Ëlen verige varovanja, zato se porajajo po
misleki o ustreznosti varovanja podatkov (Cachin & 
Schunter, 2011). Celo pri flvelikanu« Googlu so zapo
sleni zlorab ljali podatke uporabnikov (Popkin, 2010).

Naslednja koËljiva toËka v pogojih uporabe stori
tve Dropbox je dejstvo, da ima Dropbox pravico oz. 
je zavezan k temu, da podatke uporabnikov posre
duje organom pregona. Tudi tako lahko pride do zlo
rab (Gaddis, 2011).

3.2	 Datoteka	config.db
Varnostno tveganje pomeni tudi datoteka config.db, 
ki se namesti na uporabnikov raËunalnik skupaj z 
odjemalcem Dropbox. V datoteki config.db so zapi
sani podatki za overjanje s storitvijo Dropbox. Podat
ki so shranjeni v formatu SQLite. Zaradi varnostne 
zasnove, ki jo uporablja Dropbox, je datoteka varno
stno kritiËna. Najzanimivejπi podatki v datoteki so: 
	 email ‡ elektronski naslov uporabnika raËuna,
	 dropbox_path ‡ pot do datoteke, v kateri se naha

ja mapa Dropbox,
	 host_id ‡ identifikacija sistema, ko je ta nameπËen 

in overjen.
Za overjanje tako uporabljamo samo atribut host_

id. »e napadalec pride do vsebine datoteke config.
db oz. samo do vrednosti atributa host_id, ima do
stop do vseh naπih podatkov na Dropboxu (Newton, 
2011). Tudi v primeru, da uporabnik spremeni geslo, 
je host_id πe vedno veljaven.
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Sicer dræi, da ima napadalec verjetno tudi nepo
sreden dostop do vaπih datotek Dropbox, Ëe ima do
stop do uporabnikove config.db datoteke, vendar se 
kljub temu porajajo doloËena varnostna tveganja:
	 enostaven virus bi lahko bil implementiran v na

men pridobiti vsebino datoteke config.db;
	 tudi v primeru odkritja takπnega virusa to napa

dalcu ne bi prepreËilo dostopa do vaπih datotek 
Dropbox, saj bi æe imel vsebino datoteke config.
db; 

	 prikrit prenos vsebine datoteke config.db je veli
ko teæje odkriti, kot Ëe bi napadalec æelel prenaπati 
celotne datoteke, ki jih ima uporabnik na Drop
boxu.
Od Dropboxove verzije 1.2 naprej je bila konfigu

racijska datoteka spremenjena. Tako imajo novejπe 
verzije πifrirano datoteko config.dbx, kar prepreËu
je neavtoriziran dostop do vsebine atributa host_id. 
(Dropbox, 2012).

Storitev je mogoËe uporabljati tudi na mobilnih 
aplikacijah, vendar doloËene mobilne naprave ne 
podpirajo varne povezave HTTPS. V teh primerih 
lahko napadalec prestreza podatke, ki jih poπiljamo 
ali pridobivamo iz Dropboxa (Cardwel, 2011; Ko
vach, 2011).

Kljub ukrepom, ki jih ima Dropbox za zagotavlja
nje varnosti, se je 20. junija 2011 zgodil incident. Tega 
dne so bili namreË dostopni vsi uporabniπki raËuni 
brez overjanja. Napako naj bi povzroËila posodobi
tev programske opreme. Uporabniπki raËuni so bili 
prosto dostopni πtiri ure. Po poroËanju Dropboxa je 
bilo takrat aktivnih manj kot odstotek uporabnikov 
(Wikipedia, 2012).

4	 ORODJA	ZA	VAROVANJE	PODATKOV	NA	
DROPBOXU

Iz do sedaj navedenega lahko sklepamo, da obstaja
jo doloËena varnostna tveganja pri uporabi storitve 
Dropbox. Zavedati se moramo, da podatke s tem, 
ko jih shranjujemo na Dropboxu, izpostavljamo 

moænosti nezaæelenega vpogleda. Da bi prepreËili 
nepooblaπËene vpoglede, moramo podatke ustre
zno varovati, kar lahko storimo s programskimi 
reπitvami. S tem lahko izboljπamo varnost podatkov, 
shranjenih v storitvah v oblakih. Varovanje podatkov 
je opredeljeno kot onemogoËanje dostopa do podat
kov nepooblaπËenim osebam, tudi ponudniku stori
tve v oblaku. Reπitev je udejanjena v obliki πifriranja 
podatkov, kar pomeni, da podatke iz prvotne oblike 
pretvorimo v neberljivo obliko. Le z ustreznim ge
slom in kljuËem je nato mogoËe dobiti prvotne, torej 
berljive podatke. 

Vsi progami za πifriranje podatkov na Dropboxu 
delujejo podobno. Najprej πifrirajo podatke, nato jih 
predajo programu za shranjevanje v oblaku, ki jih 
sinhronizira v oblak. Ker sta πifriranje in sinhroni
zacija podatkov med seboj neodvisna, program za 
πifriranje ne pozna uporabniπkega imena in gesla za 
Dropbox, Dropbox pa ne gesla za πifriranje oziroma 
deπifriranje podatkov.

Tudi Dropbox svetuje uporabo orodij za πifriranje, 
kot je recimo TrueCrypt (Dropbox, 2012). V ta namen 
smo obravnavali programska orodja, s katerimi lah
ko πifriramo podatke, ki jih shranjujemo na Dropbox. 
Programi uporabljajo razliËne postopke πifriranja, pri 
vseh pa so uporabljeni postopki varni, saj uporablja
jo standardizirane πifrirne algoritme (Ferguson idr., 
2011).

V tabeli 1 je predstavljena primerjava programov 
in njihovih glavnih znaËilnosti. Orodja smo primerja
li glede na kriptografske lastnosti, s katerimi doloËa
mo raven varovanja podatkov. ZaπËita je odvisna od 
uporabljenega algoritma in velikosti kljuËa ‡ veËji kot 
je uporabljeni kljuË, viπja je raven varnosti πifriranih 
podatkov (Ferguson idr., 2011). 

Orodji TrueCrypt in AxCrypt sta sploπno namen
ski, medtem ko sta SecretSync in BoxCryptor name
njena izkljuËno πifriranju podatkov na Dropboxu. S 
tega vidika sta seveda tudi bolj primerna za takπno 
vrsto uporabe, njuna uporaba pa je preprostejπa.
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Vsi primerjani programi so brezplaËni, vsaj v 
osnovni razliËici. NajuËinkovitejπe varovanje podat
kov zagotavlja TrueCrypt, saj lahko izbiramo in kom
biniramo med veË razliËnimi πifrirnimi algoritmi 
(TrueCrypt, 2012). Nadloga pri uporabi je vnaprejπnje 
doloËanje velikosti πifrirnega navideznega pogona 
oz. datoteke. Teæko je namreË predvidevati, koliko 
prostora bomo potrebovali. Prav tako je treba dato
teko (navidezni pogon) najprej zapreti, da se lahko 
sinhronizira z oblakom, to pa lahko marsikomu pov
zroËa nevπeËnosti. S podobnimi teæavami se sreËu
jemo tudi pri uporabi AxCrpyta, saj ne omogoËa 
samodejnega πifriranja datotek. Datoteke je namreË 
treba πifrirati in deπifrirati roËno. Tukaj sta v pred
nosti SecretSync in BoxCryptor, ki podatke πifrirata 
samodejno. Za razliko od TrueCrypta uporabljata 
πifriranje po posameznih datotekah. NajveËja razlika 
med njima je pri upravljanju s πifrirnimi kljuËi. Pri 
SecretSync z njimi upravlja storitev, pri BoxCryp
torju pa uporabnik. Zaradi tega se zdi BoxCryptor 
primernejπa izbira, saj zagotavlja veËjo neodvisnost 
od ponudnika.

Teæava nastane, ko æelimo πifrirati podatke in 
omogoËiti dostop do njih tudi drugim (izbranim) 
uporabnikom. Dropbox sicer omogoËa deljenje da

Naziv	orodja TrueCrypt	 SecretSync BoxCryptor	Classic AxCrypt
Verzija 7.1a 1.3	 1.6	 1.7
Spletna	stran	izdelka www.truecrypt.org getsecretsync.com,	http://

www.viivo.com/
www.boxcryptor.com	 www.axantum.com/

axcrypt/
Podprte	platforme Windows,	Linux,	Mac	OS Windows,	Linux,	Mac	OS,	

Android
Windows,	Mac	Os,	Android,	
iOS

Windows

Cena	 Odprtokoden Do	2GB	zastonj Do	2GB	zastonj Odprtokoden
Kriptografija

Šifrirni	algoritem2 AES,	Blowfish,	Twofish AES AES AES
Velikost	kljuËa	(v	bitih) 256 256 128‡256	 128

Dropbox
Upravljanje	s	kljuËi Pri	uporabniku Na	spletni	storitvi Pri	uporabniku Pri	uporabniku
NaËin	πifriranja	podatkov V	celoti Po	datoteki Po	datoteki Po	datoteki
Šifriranje	nazivov	datotek Podprto Ni	podprto Podprto Ni	podprto
Souporaba	podatkov Ni	podprto Ni	podprto Ni	podprto Ni	podprto

Tabela 1:	Primerjava	orodij	za	varovanje	podatkov

totek, vendar tega ne moremo veË uporabljati, Ëe 
uporabljamo katero izmed navedenih reπitev. Zaradi 
tega se poraja potreba po programski reπitvi, ki bi to 
omogoËala.

5	 SECURE	SHARE
Kot smo ugotovili v prejπnjih razdelkih, je za za
gotavljanje veËje varnosti podatkov, shranjenih na 
Dropboxu, te treba dodatno zavarovati s πifriranjem. 
Obravnavali smo tudi prednosti in slabosti uporabe 
obstojeËih orodij, s katerimi lahko πifriramo podatke. 
Ugotovili smo, da imajo vsi programi doloËene po
manjkljivosti, vendar je najbolj izstopajoËe dejstvo, 
da souporaba datotek med uporabniki ni mogoËa, Ëe 
uporabljamo katero izmed obravnavanih program
skih orodij.

Za zagotavljanje omenjene funkcionalnosti smo 
razvili novo programsko reπitev ‡ Secure Share. Se
cure Share deluje podobno kot SecretSync, saj zago
tavlja dodaten sloj nad podatki Dropbox. Slika 2 pri
kazuje njegovo delovanje. Šifrirni kljuËi so shranjeni 
pri uporabniku kot pri programskem orodju Box 
Cryptor. Prednost takπne reπitve je neodvisnost od 
delovanja in dosegljivosti ponudnika oz. storitve.

1	 	(Ferguson,	Schneier	&	Kohno,	2011)
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5.1	 Predstavitev	reπitve
Da bi dosegli Ëim veËjo uporabnost orodja na vseh 
operacijskih sistemih, smo se odloËili implementira
ti orodje v programskem jeziku Java. Uporabili smo 
najnovejπo razliËico Jave SE 7. Dodatnih knjiænic ni
smo vkljuËevali, saj ima Java æe v osnovi vkljuËene 
implementacije potrebnih in preizkuπenih πifrirnih 
algoritmov (Oracle, 2012). 

Za πifriranje podatkov reπitev uporablja sime
triËne in asimetriËne kriptografske algoritme. Pri si
metriËnih algoritmih imamo samo en zasebni kljuË, s 
katerim πifriramo in deπifriramo podatke. Ti algorit
mi so hitri in varni, teæko pa je varno izmenjati kljuË. 
AsimetriËni algoritmi pa uporabljajo par kljuËev ‡ 
zasebnega in javnega. Uporabnik si ustvari dva med 
seboj povezana kljuËa in enega objavi. Vsi, ki mu 
hoËejo poslati sporoËilo, bodo uporabili njegov javni 
kljuË za πifriranje sporoËila. Deπifriral pa ga bo lahko 
le uporabnik s svojim zasebnim kljuËem, ki je poznan 
samo njemu. AsimetriËni πifrirni algoritmi so raËun
sko bolj zahtevni kot simetriËni in zato poËasnejπi 
(Ferguson idr., 2011).

Za πifriranje podatkov smo uporabili πifrirni algo
ritem AES z velikostjo kljuËa 256 bitov. Šifrirni algori
tem je varen, vsestransko uporaben in hiter. NajveËjo 
velikost kljuËa, ki jo predvideva standard, smo upo
rabili z namenom zagotavljanja visoke ravni varova
nja podatkov. Ker je AES bloËna πifra, smo za naËin 
πifriranja uporabili veriæenje πifriranih blokov (angl. 
Cipher Block Chaining ‡ CBC) (NIST, 2001b). Za ge
neriranje 256bitnega kljuËa, ki je dejansko psevdo
nakljuËno πtevilo, smo uporabili javanski razred ja
vax.crypto.KeyGenerator.

Da bi zagotovili varno izmenjavo kljuËev pri im
plementaciji funkcionalnosti za souporabo podatkov 
med veË udeleæenci, je bilo treba izbrati tudi asime
triËen πifrirni algoritem (angl. Asymmetric Encrypti

on Algorithm). Ker je v praksi najbolj sploπno upo
raben, smo uporabili algoritem RSA (Ferguson idr., 
2011). Za dolæino parov kljuËev smo izbrali 2048 bi
tov, kar je tudi najveËja moæna dolæina pri trenutni 
implementaciji v Javi (Oracle, 2012). Za generiranje 
parov kljuËev poskrbi razred java.security.KeyPair
Generator.

Za shranjevanje nastavitvenih lastnosti in πifrirnih 
kljuËev uporabljamo tri datoteke:
	 Host.xyz: shranjeni so podatki o enaslovu upo

rabnika ter lokacija mape Secure Share in lokalne 
mape Dropbox;

	 Config.xyz: shranjuje podatke o uporabniku; da
toteka se shranjuje v imeniku Settings, v katerem 
je nameπËena aplikacija; podatki, ki jih hranimo, 
so enaslov, geslo, πifrirni kljuË, javni in zasebni 
kljuË ter vrednost soli (angl. salt);

	 Keys.xyz: vsebuje podatke o ustvarjalcu imenika, 
ki je bil dodan za souporabo, ter seznam javnih 
kljuËev oz. uporabnikov, ki imajo dostop do skup
nega imenika.
Datoteke so πifrirane z uporabniπkim geslom, kar 

onemogoËa napadalcem pridobivanje nastavitvenih 
podatkov uporabnika.

Prikaz osnovnega delovanja πifriranja je viden na 
sliki 3. Uporabnik shrani datoteko v lokalnem ime
niku programa Secure Share. Ko programska reπitev 
prepozna spremembo v imeniku, zaËne s postopkom 
πifriranja:
1. prebere πifrirani uporabniπki kljuË za simetriËno 

πifriranje;
2. z uporabniπkim geslom deπifrira simetriËni kljuË;
3. prebere vsebino nove ali spremenjene datoteke;
4. s simetriËnim kljuËem πifrira novo ali spremenje

no datoteko in jo nato prekopira na Dropbox.

Slika	2:	Delovanje	πifriranja	in	sinhronizacije	podatkov	na	Dropbox
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Deπifriranje poteka podobno:
1. program zazna spremembo v imeniku Dropbox;
2. prekopira vsebino datoteke;

3. pridobi uporabniπki kljuË za deπifriranje;
4. prekopira deπifrirano datoteko v lokalni imenik 

uporabnika.

Program tako vodi dvojno evidenco datotek. Lo
kalne izvorne in πifrirane na Dropboxu. SimetriËni 
kljuË, ki se uporablja za πifriranje, je shranjen v Drop
boxovem imeniku in je zato vedno dosegljiv uporab
niku. Zaradi varnosti je kljuË πifriran z uporabniπkim 
geslom. 

Za implementacijo πifriranja podatkov za soupo
rabo leteh med veË uporabniki smo uporabili asi
metriËno πifriranje za varno izmenjavo simetriËnega 
kljuËa. Pri izvedbi je bilo treba poznati delovanje 
funkcionalnosti souporabe datotek v Dropboxu, ki jo 
bomo na kratko opisali v nadaljevanju.

Ko uporabnik doda doloËen imenik v soupora
bo, se zanj ustvari sejni kljuË. KljuË ustvari aplikacija 
Dropbox tistega uporabnika, ki je prvi dodal imenik 
v skupno uporabo, in ta uporabnik je nato zadolæen 
za nadaljnjo distribucijo kljuËa. KljuË nato uporablja
mo za πifriranje in deπifriranje datotek v imeniku, ki 
je v skupni rabi. V datoteko keys.xyz se zapiπe, da je 
sejni kljuË ustvarjen in kateri uporabnik ga je ustvaril 
(slika 4).

Slika	4:	ZaËetek	postopka	za	πifriranje	datotek	v	souporabi

Slika	3:	Prikaz	osnovnega	poteka	πifriranja

Da bi drugi uporabnik oz. uporabniki (v nada
ljevanju prosilec) lahko zaËeli deπifrirati ali πifrirati 
datoteke v skupnem imeniku, mora najprej pridobiti 
ustrezen sejni kljuË. Proces izmenjave sejnega kljuËa 
poteka takole (slika 5):
1. prosilec spremeni vsebino datoteke keys.xyz s tem, 

da ji doda vrednost svojega javnega kljuËa;
2. ustvarjalec skupnega imenika prepozna spremem

bo datoteke, prebere javni kljuË prosilca ter πifrira 
z njim sejni kljuË mape; spremembe shrani nazaj 
v datoteko keys.xyz;

3. prosilec zazna ponovno spremembo datoteke keys.
xyz, prebere πifrirano vrednost sejnega kljuËa in 
ga deπifrira z zasebnim kljuËem; s tem pridobi 
vrednost sejnega kljuËa;

4. vsi uporabniki nato uporabljajo ta sejni kljuË za 
πifriranje datotek za skupni imenik.
Ko so izmenjani kljuËi, poteka πifriranje dato

tek simetriËno. Postopek se ponovi posebej za vsak 
skupni imenik ter za vsakega uporabnika.

Predstavljena reπitev je preprosta za uporabo in 
deluje popolnoma samodejno. Izvorne podatke shra
njuje lokalno na raËunalniku uporabnika v poseb
nem imeniku, ki ga doloËi uporabnik. Ti podatki se 
nato πifrirajo in sinhronizirajo z mapo Dropbox. Na 
sliki 6 vidimo, kako so prikazani izvorni in πifrirani 
podatki na Dropboxu.
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Slika	5:	Postopek	izmenjave	sejnega	kljuËa

Slika	6:	Prikaz	izvornih	in	kriptiranih	datotek,	ki	so	med	seboj	sinhronizirane
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Pri dodajanju uporabnikov v skupni imenik se ‡ 
vsaj z vidika uporabnika ‡ niË ne spremeni. Ko doda 
uporabnik doloËen imenik v souporabo drugim upo
rabnikom, se datoteke samodejno zaËnejo πifrirati s 
skrivnim kljuËem, ki je poznan samo uporabnikom 
tega imenika.

Trenutna razliËica programske reπitve Secure 
Share ima tudi moænosti nadgradnje in izboljπave. 
Izpostavili bi optimizacijo branja datotek in njiho
vega πifriranja glede na njihovo velikost, s Ëimer bi 
lahko izboljπali odzivni Ëas. Izboljπati je mogoËe tudi 
implementacijo izmenjave sejnega kljuËa oz. njego
vo distribucijo. Trenutno lahko kljuË distribuira le 
uporabnik, ki ustvari skupen imenik. Nadgradnja 
bi lahko omogoËala, da bi sejni kljuË distribuirali vsi 
uporabniki, ki ga posedujejo (za doloËen imenik v 
skupni rabi).

6	 SKLEP
V prispevku smo predstavili programsko reπitev 
za varovanje podatkov na Dropboxu, imenovano 
Secure Share. Implementirana je v programskem 
jeziku Java, kar omogoËa uporabo na veË platfor
mah. Reπitev omogoËa lokalno πifriranje podatkov, 
preden te prenesemo v Dropboxov oblak. Dodatne 
mehanizme varovanja s pomoËjo πifriranja je smi
selno vpeljati, ko imamo opravka s korporativnimi 
uporabniki in obËutljivimi (tudi zaupnimi) podatki. 
Pri analizi varnostnega vidika storitve Dropbox smo 
namreË ugotovili, da storitev ni popolnoma varna, 
kljub temu da uporablja varno povezavo in πifriranje 
podatkov (AES),. Varnostno tveganje pomeni uprav
ljanje s kljuËi za πifriranje. Kljub temu da je πifriranje 
po standardu AES256 zelo varno, je kljuË pod nad
zorom ponudnika shrambe v oblaku. Prav tako inci
dent, ki se je pripetil, nakazuje, da ima storitev Drop
box doloËena tveganja in da je treba vpeljati dodatne 
varnostne mehanizme. Primerjali smo tudi orodja 
za varovanje podatkov in ugotovili, da sta orodji za 
πifriranje podatkov, kot sta TrueCrypt in SecretSync, 
primerni za dodatno varovanje podatkov. Podatke 
πifrirata lokalno, pri uporabniku. Do podatkov ima 
tako dostop le overjeni uporabnik, saj se πele πifrirani 
podatki prenesejo na Dropbox. Ob njuni uporabi pa 
nastopijo teæave, saj se uporabnost Dropboxa lahko 
zmanjπa. Teæava je predvsem v omejeni zmoænosti 
souporabe podatkov (z drugimi uporabniki), saj je ne 
omogoËajo omenjeni programi za varovanje. Pred
stavljena programska reπitev Secure Share reπuje 

omenjeni problem, kar je njena poglavitna prednost 
pred obstojeËimi orodji oz. programskimi reπitvami. 
Funkcionalnost je realizirana z uporabo asimetriËne
ga πifriranja, kar zagotavlja varno izmenjavo kljuËa 
za πifriranje podatkov, ki so v skupni rabi.

VIRI	IN	LITERATURA
[1]	 Amazon.	 (2012).	 Amazon	 Simple	 Storage	 Service	 (Amazon	

S3).	Dostopno	na	http://aws.amazon.com/s3/	[oktober	2012].
[2]	 Cachin,	 C.	 &	 M.	 Schunter	 (2011).	 A	 cloud	 you	 can	 trust.	

IEEE	 Spectrum	 48	 (12)	 (December):	 28‡51.	 doi:10.1109/
MSPEC.2011.6085778.

[3]	 Cardwel,	 M.	 (2011).	 Dropbox	 Mobile:	 Less	 Secure	 Than	
Dropbox	 Desktop.	 Dostopno	 na	 https://grepular.com/Drop-
box_Mobile_Less_Secure_Than_Dropbox_Desktop	 [oktober	
2012].

[4]	 De	 Icaza,	 M.	 Dropbox	 Lack	 of	 Security	 (2011).	 Dostopno	
na	 http://tirania.org/blog/archive/2011/Apr-19.html	 [oktober	
2012].

[5]	 Dropbox.	 (2012).	 Dropbox.	 Dostopno	 na	 https://www.drop-
box.com	[oktober	2012].

[6]	 Geron,	 T.	 (2011,	 November	 4).	 Dropbox	 Hits	 25M	 Users,	
Expanding	 Internationally	 -	 Forbes.	 Forbes.	 Dostopno	 na	
http://www.forbes.com/sites/tomiogeron/2011/04/18/drop-
box-ramping-up-towards-mainstream/	[januar	2013].

[7]	 Jeremy	L.	Gaddis.	(2011).	Why	I	Use	Jungle	Disk	and	Tarnsnap.	
Evilrouters.	 Dostopno	 na	 http://evilrouters.net/2011/04/20/
why-i-use-jungle-disk-and-tarsnap/	[oktober	2012].

[8]	 Ferguson,	N.,	Schneier,	B.	&	Kohno,	T.	(2011).	Cryptography	
Engineering:	 Design	 Principles	 and	 Practical	 Applications.	
John	Wiley	&	Sons.

[9]	 Kassner,	M.	(2011).	Dropbox:	Convenient?	Absolutely,	but	is	it	
secure?	Dostopno	na	http://www.techrepublic.com/blog/se-
curity/dropbox-convenient-absolutely-but-is-it-secure/5618.

[10]	 Knorr,	E.	(2011).	Cloud	computing	by	the	numbers.	InfoWor-
ld.	Retrieved	May	29,	2012,	from	http://www.infoworld.com/t/
cloud-computing/cloud-computing-the-numbers-983.

[11]	 Kovach,	S.	(2011).	Don’t	Use	Dropbox’s	Mobile	Apps	To	Sto-
re	 Sensitive	 Files.	 Dostopno	 na	 http://articles.businessinsi-
der.com/2011-03-14/tech/30018925_1_mobile-apps-priva-
te-files-sensitive-files	[oktober	2012].

[12]	 Minqi	Zhou,	Rong	Zhang,	Wei	Xie,	Weining	Qian,	&	Aoying	
Zhou.	 (2010).	 Security	 and	 Privacy	 in	 Cloud	 Computing:	 A	
Survey.	In	2010	Sixth	International	Conference	on	Semantics	
Knowledge	and	Grid	 (SKG)	 (str.	105‡112).	Presented	at	 the	
2010	Sixth	International	Conference	on	Semantics	Knowled-
ge	and	Grid	(SKG),	IEEE.	doi:10.1109/SKG.2010.19

[13]	 Mulazzani,	M.,	S.	Schrittwieser,	M.	Leithner,	M.	Huber	&	E.	
Weippl	(2011).	Dark	Clouds	on	the	Horizon:	Using	Cloud	Sto-
rage	 as	 Attack	 Vector	 and	 Online	 Slack	 Space.	 In	 USENIX	
Security,	 8:5‡5.	 http://www.usenix.org/event/sec11/tech/
full_papers/Mulazzani6-24-11.pdf.

[14]	 Newton,	D.	(2011).	Dropbox	Authentication:	Insecure	by	De-
sign.	 Dostopno	 na	 http://dereknewton.com/2011/04/drop-
box-authentication-static-host-ids/	[oktober	2012].

[15]	 NIST.	 (2001a).	 Announcing	 the	 ADVANCED	 ENCRYPTION	
STANDARD	(AES).	Federal	Information	Processing	Standards	
Publication	 197	 (FIPS	 PUBS).	 Dostopno	 na	 http://csrc.nist.
gov/publications/fips/fips197/fips-197.pdf.



U P O R A B N A  I N F O R M A T I K A 472014 - πtevilka 1 - letnik XXII

Jernej Flisar, Marko Hölbl: Varovanje podatkov v storitvi v oblaku Dropbox

[16]	 NIST.	(2001b).	Recommendation	for	Block	Cipher	Modes	of	
Operation:	Methods	and	Techniques	(NIST	Special	Publica-
tion	 800-38A	 2001	 Edition).	 Washington,	 DC:	 U.	 S.	 Gover-
nment	 Printing	 Office.	 Dostopno	 na	 http://csrc.nist.gov/pu-
blications/nistpubs/800-38a/sp800-38a.pdf.

[17]	 Oracle.	 (2012).	 Java	 Cryptography	 Architecture.	 Dostopno	
na	 http://docs.oracle.com/javase/7/docs/technotes/guides/
security/StandardNames.html	[oktober	2012].

[18]	 Popkin	 A.	 S.,	 H.	 (2010).	 Google	 Had	 at	 Least	 Two	 Creepy	
Stalker	Engineers.	Technolog.	Dostopno	na	http://www.tech-
nolog.msnbc.msn.com/technology/technolog/google-had-
-least-two-creepy-stalker-engineers-127006	[oktober	2012].

[19]	 Rouse,	M.	(2005).	What	Is	Two-factor	Authentication?	WhatIs.
com.	Dostopno	na	http://searchsecurity.techtarget.com/defi-
nition/two-factor-authentication	[oktober	2012].

[20]	 TrueCrypt.	 (2012).	 TrueCrypt	 -	 Free	 Open-Source	 Disk	 Enc-
ryption	-	Documentation	-	Version	History.	Dostopno	na	http://
www.truecrypt.org/docs/?s=version-history	[oktober	2012].



Jernej	Flisar	je	tehniπki	sodelavec	na	Fakulteti	za	informatiko,	raËunalniπtvo	in	informatiko	Univerze	v	Mariboru.	Diplomiral	je	leta	2010	in	magistriral	leta	
2012.	Njegova	raziskovalna	podroËja	zajemajo	semantiËni	splet,	varovanje	podatkov	in	raËunalniπtvo	v	oblaku.



Marko	Hölbl	je	diplomiral	leta	2004	in	doktoriral	leta	2009	na	Fakulteti	za	elektrotehniko,	raËunalniπtvo	in	informatiko	Univerze	v	Mariboru.	Trenutno	je	na	tej	
fakulteti	zaposlen	kot	docent.	Raziskovalno	se	ukvarja	z	informacijsko	in	raËunalniπko	varnostjo,	s	kriptografijo	in	z	varnostjo	e-poslovanja..

[21]	 Turim-Nygren,	M.(2012).	Best	of	the	cloud:	7	top	cloud	stora-
ge	services	compared.	Dostopno	na	http://www.digitaltren-
ds.com/computing/the-7-best-cloud-storage-services-com-
pared	[december	2012].

[22]	 Vaughan-Nichols,	S.	J.	(2013).	The	top	10	personal	cloud-sto-
rage	 services.	 ZDNet.	 Dostopno	 na	 http://www.zdnet.com/
the-top-10-personal-cloud-storage-services-7000011729/	
[februar	2013].

[23]	 Wikipedia.	 (2012).	 Dropbox	 (service).	 Wikipedia,	 the	 Free	
Encyclopedia.	 Wikimedia	 Foundation,	 Dostopno	 na	 http://
en.wikipedia.org/w/index.php?title=Dropbox_(service)	 [okto-
ber	2012].

[24]	 Zhang,	Q.,	Cheng,	L.,	&	Boutaba,	R.	 (2010).	Cloud	compu-
ting:	state-of-the-art	and	research	challenges.	Journal	of	In-
ternet	Services	and	Applications,	1(1),	7‡18.

19.	konferenca	OTS	2014	‡		
Sodobne	tehnologije	in	storitve	17.	in	18.	junija	2014

	
Univerza v Mariboru, Fakulteta za elektrotehniko,  

raËunalniπtvo in informatiko

VeË informacij na spletni strani www.ots.si



U P O R A B N A  I N F O R M A T I K A48 2014 - πtevilka 1 - letnik XXII

Borut Jereb: Doseganje strateπkih ciljev policije z boljπim upravljanjem investicij v informatiko

Borut	Jereb
Univerza	v	Mariboru,	Fakulteta	za	logistiko,	Mariborska	c.	7,	3000	Celje
borut.jereb@fl.uni-mb.si

1	OPREDELITEV	PROBLEMA
V	 vsaki	 organizaciji	 je	 osnovna	 vloga	 informatike	 podpora,	
vzdræevanje	in	razvoj	poslovnih	strategij	in	ciljev	organizacije.	
Pri	tem	se	pri	posameznih	poslovnih	procesih,	ciljih,	tvega-
njih,	 investicijah	 in	 poslovnih	 varnostnih	 ciljih	 sreËujemo	 z	
informacijskimi	procesi,	cilji,	tveganji,	investicijami	in	infor-
macijskimi	varnostnimi	cilji.	Pri	tem	praviloma	poslovni	var-
nostni	cilji	definirajo	informacijske	varnostne	cilje.	Za	infor-
macijska	tveganja	velja,	da	jih	upravljamo	v	okviru	poslovnih	

tveganj	na	taktiËni	in	predvsem	na	strateπki	ravni.	Investicije	
v	 informacijska	 sredstva	 so	 podvræena	 upravljanju	 v	 okviru	
portfelja	vseh	poslovnih	investicij.	To	je	pristop	pri	upravlja-
nju	informatike,	ki	vkljuËuje	potrebe	odjemalcev	æe	v	osnovi	in	
zagotavlja	upoπtevanje	poslovnih	zahtev	in	priËakovanj	zuna-
njih	in	notranjih	deleænikov	organizacije	[9].

Vse, kar imamo na razpolago za izvajanje infor
matike in informacijskih procesov, so informacijska 

	Doseganje	strateπkih	ciljev	policije	
z	boljπim	upravljanjem	investicij	v	
informatiko

IzvleËek
ObstojeËi	model	upravljanja	informatike	policije	temelji	na	obravnavi	tehniËnih	in	tehnoloπkih	izzivov.	Pri	tem	je	prezrt	novejπi,	poslovno	orientiran	
vidik	upravljanja,	ki	temelji	na	uËinkovitem	upravljanju	investicij	v	informacijska	sredstva	in	s	temi	investicijami	povezanimi	tveganji.	V	informacijska	
sredstva	in	v	njihov	zaπËito	ni	mogoËe	ustrezno	investirati	brez	vedenja	o	njihovi	vrednosti,	ki	jih	imajo	pri	doseganju	poslovnih	ciljev	policije.	V	
prispevku	dokazujemo,	da	je	potrebno	in	mogoËe	z	uËinkovitim	upravljanjem	investicij	v	informacijska	sredstva	zagotavljati	doseganje	poslovnih	
ciljev	policije.	To	doseæemo	prek	predlagane	razπiritve	informacijskega	varnostnega	modela,	ki	ga	predstavlja	obstojeËa	informacijska	varnostna	
politika.	Tudi	sama	implementacija	dopolnjenega	modela	zahteva	investicijo	‡	tokrat	v	dopolnitev	organizacije	upravljavske	piramide	in	v	spremem-
bo	obstojeËega	poslovanja	policije.	Pri	tem	gre	predvsem	za	investicijo	v	Ëloveπki	kapital	in	za	vzpostavitev	okolja,	ki	omogoËa	uspeπno	realizacijo	
sprememb.	S	predlaganim	modelom,	pri	katerem	v	ospredje	upravljanja	informatike	postavimo	njihove	poslovne	vrednosti,	ki	jih	imajo	pri	dosega-
nju	strateπkih	ciljev,	so	v	ZDA	na	primeru,	ki	ga	povzemamo	v	prispevku,	dokazali	izboljπanje	kljuËnih	kazalnikov	delovanja	njihovega	oddelka	policije.
KljuËne	besede:	upravljanje	informatike,	investicije	v	informacijska	sredstva,	informacijska	varnost,	informacijska	varnostna	politika,	upravljanje	
vrednosti,	upravljanje	tveganj.

Abstract
Achieving	the	Strategic	Goals	of	Police	Service	by	Improved	Management	of	Investments	in	Information	Technology
The	existing	model	of	Police	Information	Technology	(IT)	management	is	based	on	overcoming	technical	and	technological	challenges.	At	the	same	
time	the	modern,	business-oriented	aspect	of	IT	management	that	is	based	on	effective	investments	and	risk	management	in	IT	is	largely	ignored.	
Not	understanding	the	value	of	individual	information	resources	in	achieving	the	business	objectives	and	goals	of	the	Police	directly	results	in	an	
inability	to	properly	invest	in	them.	The	paper	aims	to	show	that	it	is	necessary	and	feasible	to	assure	the	business	objectives	of	the	Police	with	
effective	investments	management	in	IT.	This	can	be	achieved	by	proposing	an	extension	of	the	security	model,	represented	by	the	existing	In-
formation	Security	Policy.	The	implementation	of	the	revised	model	calls	for	investments,	particularly	in	supplementing	the	organization	of	ma-
nagement	pyramid	and	in	a	modification	of	the	existing	performance	of	the	business.	The	investment	in	human	resources	and	the	establishment	
of	an	environment	which	ensures	an	effective	realization	of	modifications	is	of	utmost	importance.	In	the	USA,	the	proposed	model	which	is	
summarized	in	this	paper	has	been	implemented	and	has	shown	that	by	exposing	the	values	that	help	accomplish	strategic	goals	the	key	indica-
tors	that	influence	the	efficiency	of	a	particular	police	department	can	be	improved.
Key	words:	IT	management,	IT	investments,	information	security,	information	security	policy,	value	management,	risk	management.
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sredstva. To so informacije, aplikacije, informacijska 
infrastruktura in ljudje, ki so vkljuËeni v informa
cijske procese. Ta sredstva so tisto, s Ëimer imamo 
opravka v informatiki. Upravljamo jih, investiramo 
vanje in jih tudi prek investicij varujemo, da bi za
gotovili zahtevano razpoloæljivost, celovitost in za
upnost informacij. Omenjena sredstva in tri zahteve 
so osnovni parametri informacijske varnosti. So te
melj sodobnega upravljanja informatike, kar obiËaj
no izrazimo prek dokumenta informacijske varno
stne politike, ki narekuje cilje in naËine za doseganje 
teh ciljev na podroËju informatike. [10]

Investicije omogoËajo vzdræevanje obstojeËega 
poslovanja, njegovo poveËanje ali spremembo [8]. V 
veËini primerov je skupni imenovalec investicij to, da 
pomeni velik ali celo preteæni del poslovne investi
cije investicija v informacijska sredstva in spremlja
joËo informacijsko varnost, saj se v veËini primerov 
informatika izrazi kot poslovno kritiËna kompo
nenta. Zato je pomen konkretnih poslovnih koristi 
podjetja ob tovrstnih investicijah tako velik. Še veË: 
pomembno je upravljanje investicije v njenem celot
nem æivljenjskem ciklu v okviru upravljanja poslov
nih investicij ‡ tako investicije v informatiko naj ne 
bi obravnavali kot samostojno celoto, temveË le kot 
investicijo, vpeto v mreæo drugih poslovnih investi
cij. Vsaka investicija v informatiko in informacijsko 
varnost mora imeti jasno poslovno korist, mora pri
spevati k poslovnim ciljem podjetja in mora biti oce
njena skozi prizmo doprinosa k poslovnim ciljem. 
Imeti mora svojo upraviËenost in priËakovano raz
merje med vloækom in koristnostjo. Povedano dru
gaËe: podjetja dosegajo svojo æeleno in priËakovano 
poslovno korist predvsem z izbiro pravih investicij 
ter z uËinkovitim upravljanjem izbranih investicij ‡ 
tudi v informacijska sredstva. [11] [13]

Poslovno vrednost je pri storitvah, πe posebno v 
javnem sektorju, teæje predstaviti, ker je ocenjevanje 
uspeπnosti investicij v informatiki v javnem sektorju 
teæje, saj gre pri javnih organizacijah za poudarjeno 
veËplastnost ocenjevanja, kar prispeva k poveËani 
kompleksnosti ocenjevanja. Vendar je mogoËe in po
trebno te vrednosti definirati za uspeπno upravljanje 
investicij v informatiko ‡ tudi pri policiji. Na podlagi 
sicerπnjih znanih nalog policije, njenih strateπkih ci
ljev in sicerπnjih poslovnih vrednosti in/ali vrednot, 
ki so v policiji sploπno sprejete in znane na vseh rav
neh upravljanja, je mogoËe izraËunati poslovne vre
dnosti njenih informacijskih sredstev. 

Pri tem trËimo na izziv kompleksnosti upravlja
nja informacijske varnosti, ki je tesno povezana z 
uspeπnostjo upravljanja investicij v varovanje in
formacijskih sredstev [14]. Vrednosti informacijskih 
sredstev ne morejo doloËiti tehniËni strokovnjaki 
sami, saj so vrednosti, ne glede na to, kako so te vre
dnosti izraæene in s Ëim, domena strokovnjakov, ki so 
odgovorni za poslovanje policije. Pri tem je kljuËno 
spoznanje, da je informacijska varnost ne samo 
tehniËnotehnoloπki izziv, temveË tudi in predvsem 
poslovni [20] [12]. Brez tega spoznanja informacij
ska podpora delu policije ne more biti uËinkovita in 
uspeπna pri doseganju njenih strateπkih ciljev, kar 
bomo skuπali dokazati v nadaljevanju.

V informacijsko varnostno politiko moramo 
vnesti dimenzijo poslovnosti, da prek kljuËnih pa
rametrov informacijske varnosti ‡ razpoloæljivosti, 
celovitosti in zaupnosti ‡ izraæamo in postavljamo 
poslovne zahteve, ki jih mora izpolnjevati informa
tika [10]. To zahteva poznavanje poslovne vrednosti 
informacijskih sredstev. Te vrednosti so podlaga za 
odloËanje o tem, koliko investirati vanje in kako ter 
koliko investirati v njihovo zaπËito [7]. 

V prispevku s pomoËjo indukcije in dedukcije, 
analize in sinteze ter na primeru realnega dogodka 
dokazujemo, da je policija trenutno vsaj formalno so
oËena samo s tehniËnim vidikom varovanja informa
cij. Tega bo treba znati nadgraditi tako, da bodo z na 
novo osmiπljeno informacijsko varnostjo dosegli po
slovne cilje, ki so zapisani v dokumentih, kot so Te
meljne usmeritve za pripravo srednjeroËnega naËrta 
razvoja in dela policije v obdobju 2008‡2012 [17], 
Usmeritve in obvezna navodila za pripravo letnega 
naËrta policije v letu 2012 [19] in SrednjeroËni naËrt 
razvoja in dela policije za obdobje 2008‡2012 [16]. 

2	 ANALIZA	OBSTOJE»EGA	STANJA	
UPRAVLJANJA	INFORMACIJSKE	VARNOSTI	
PRI	POLICIJI

Pri analizi obstojeËega stanja v policiji smo se osredi
nili samo na javno dostopne dokumente, na podlagi 
katerih smo sintetizirali obstojeËe stanje. Pri tem ne 
vemo, ali so v pripravi morebitni novi, πe neobjavlje
ni dokumenti, ki bi lahko ovrgli naπe predpostavke 
o trenutnem stanju v policiji. Pri analizi stanja bomo 
uporabili tudi primer izginotja zaseæenih elektron
skih nosilcev podatkov. Pri deduktivnem pristo
pu bomo med drugim uporabili primer uspeπnega 
upravljanja investicij v informacijska sredstva, s ka
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terim so na policijski postaji v ZDA dosegli zastavlje
ne poslovne cilje [5].

Po vseh dostopnih formalnih virih sodeË, je pri 
policiji njena informacijska varnost v flpasivnem 
naËinu upravljanja«. To pomeni, da so informacij
ski varnostni inæenirji praviloma predvsem tehniki 
in tehnologi, ki se dnevno sreËujejo z nevarnostmi, 
informacijskimi tveganji in krπitvami, novimi tehno
logijami in z njimi povezanimi varnostnimi luknjami 
ter z drugimi teæavami. So v nezavidljivem poloæaju 
in kot predstavniki relativno mladega podroËja so 
sooËeni s pomanjkanjem temeljnih raziskav in orodij, 
s katerimi bi si pomagali pri izboljπevanju informacij
ske varnosti, tako da bi upoπtevali tudi njen poslovni 
vidik. Zagotavljati morajo skladnost z razdrobljeni
mi zahtevami, ki jih pred njih postavljajo standardi, 
okviri za delo in zakonodaja. Pri vsem tem jim ver
jetno ostane prav malo Ëasa, da bi se pri svojem delu 
ukvarjali z ugotavljanjem vrednosti, ki jih informa
cijska tehnologija prinaπa v poslovnem pomenu, ter 
z drugimi inovacijami pri upravljanju informacijskih 
sredstev. 

Kot posledica problema nezadostnih kompetenc, 
ki jih imajo tehniki in tehnologi za samostojno uprav
ljanje investicij v informacijska sredstva, se kaæe 
zahteva po spremembi upravljavskih praks v infor
matiki. Prakse, ki so bile πe do vËeraj aktualne, po
stajajo premalo kompleksne in nezadostne. Še vËeraj 
namreË nismo investicijam v informatiko namenjali 
tolikπne pozornosti, kot jo zahteva danaπnji Ëas. Vi
deti je, kot da postaja prouËevanje uspeπnosti inve
sticij v informacijska sredstva osrednja tema, s katero 
se ukvarjajo ali se bodo ukvarjali vodje informatike v 
organizacijah. [8]

2.1	Poslovni	cilji	policije	
Pri policiji ne gre iskati poslovnega cilja v razmer
ju med vloæenim denarjem in zasluækom, ki ga pri
nese vloæeni denar, temveË v temeljnih usmeritvah 
za delo policije, ki se s Ëasom bistveno ne spremi
njajo. Na prvem mestu med najpomembnejπimi 
strateπkimi cilji so prepreËevanje, odkrivanje in 
preiskovanje kriminalitete [17]. V usmeritvah [19] 
so med pomembnejπimi cilji eksplicitno navedeni 
zmanjπanje gospodarske in kibernetske kriminalite
te, informacijsko povezovanje, analize stanj itn. [19]. 
Vse to so poslovni cilji policije. 

Poleg tega je v temeljnih usmeritvah podana πe 
sploπna zahteva, ki pravi [17]: flIzdelajte celovi

to strategijo ITK (informatika in telekomunikacije) 
za zagotavljanje optimalne organizacije in vsebine 
dela.« Gre za zelo sploπno zahtevo, brez nakazanih 
ciljev na ravni informatike ali nakazanih naËinov za 
dosego teh ciljev. Iz teh dokumentov tako ni razbrati 
neposrednih zahtev za informacijsko varovanje. Ni 
razbrati, s katerimi informacijskimi sredstvi bomo 
podprli poslovne zahteve in kako. Ni nakazane po
vezave med poslovnimi cilji in cilji informatike, ki bi 
izhajali iz informacijske varnostne politike. 

Dokument, ki prehaja iz strateπke na operativno 
raven, je SrednjeroËni naËrt razvoja in dela policije 
za obdobje 2008‡2012 [16]. V njem je med mnogimi 
strateπkimi cilji in zahtevami mogoËe zaznati dovolj 
natanËno doloËene programe s podroËja informacij
ske tehnologije. Med takπnimi so:
1. posodobitev forenziËnoinformacijske tehnologije,
2. spremembe in dopolnitve informacijskega siste

ma s podroËja kriminalitete,
3. prehod na schengenski informacijski sistem dru

ge generacije (SIS II),
4. informacijskotelekomunikacijska podpora poli

cijskemu delu (mobilni in stacionarni sistem av
tomatske prepoznave registrskih tablic ‡ ANPR, 
sistem avtomatskega lociranja vozil ‡ GPS/AVL, 
mobilni dostop do podatkov, digitalni radijski sis
tem za prikrito kriminalistiËno delovanje, uvedba 
digitalnega sprejemnika LEO, termovizija idr.),

5. sprejetje strategije informacijskotelekomunikacij
skega sistema policije,

6. izdelava metodologije prikaza podatkov o varno
stnih dogodkih v okviru geografskega informa
cijskega sistema na intranetu policije in izdelava 
programa za Ëasovno in prostorsko razporejanje 
policijskih patrulj na podlagi teh podatkov.
Iz tega (nepopolnega) seznama je razbrati, da je 

‡ poleg informacijskih reπitev ‡ v igri tudi izdelava 
strategij in metodologij. Vendar nikjer ni mogoËe 
zaznati, da bi bila eksplicitno navedena zahteva po 
izdelavi ali pripravi reπitve, strategije ali metodolo
gije tako, da bo v zvezi z informatiko upoπtevan tudi 
poslovni vidik policije. 

2.2		UmeπËenost	urada	za	informatiko	in	
telekomunikacije	v	organiziranost	policije		
in	njegove	kljuËne	naloge

V katalogu informacij javnega znaËaja policije [20] 
je mogoËe razbrati, da je v sestavi policije tudi Urad 
za informatiko in telekomunikacije. To je eden od 
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sedmih organizacijskih enot na ravni generalne po
licijske uprave. Takπna organiziranost daje podroËju 
informatike priËakovano vplivnost.

Pri pregledu nalog, ki jih izvaja urad, sta dve iz
med πtirih toËk [20]: 
1. upravlja z informacijskim in telekomunikacijskim 

sistemom policije; 
2. pripravlja, izdeluje in nadzira izvajanje srednje

roËnih in letnih naËrtov razvoja ter nabave pro
gramske in strojne opreme informacijskega in te
lekomunikacijskega sistema policije ter elektron
ske opreme in sistemov tehniËnega varovanja.
Iz teh nalog je razvidno, da je urad odgovoren za 

nabavo (to je investicije) in delovanje informacijskih 
sredstev policije.

Pri podrobnejπem pregledu nalog, ki jih izvaja 
urad, najveËkrat zasledimo besedne zveze in pojme, 
kot jih prikazuje tabela 1. Ob analizi besedila z opi
som nalog lahko ugotovimo, da se beseda nabava, ki 
jo lahko v naπem primeru jemljemo kot sopomenko 
besede investicija, pojavi samo enkrat. Analizirano 
besedilo je sicer vsebovalo 393 besed, med katerimi 
jih je 220 razliËnih. Za ta prispevek so se nam zdele πe 
posebno zanimive besedne zveze: 
1. naËrtovanje, razvoj, uvajanje in vzdræevanje,
2. standardizacija,
3. strokovna pomoË,
4. zagotavljanje neprekinjenega delovanja,
5. okrevanja po izpadih,
6. zaπËita in varovanje,
7. testiranje,
8. upravljanje z varnostnimi dogodki in incidenti.

Besede iz tabele 1 ter zgornjih osem pojmov in 
besednih zvez nakazujejo predvsem tehniËno ali 
tehnoloπko usmerjenost pri doloËanju (in predpostav
ljamo tudi izvajanju) nalog. Torej imamo pri investi
cijah opraviti predvsem s tem, da se v policiji trudijo 
doseËi tehniËne zahteve in standarde (zagotovo v 
okviru obstojeËega proraËuna), pri Ëemer poslovne 
vrednosti niso omenjene. Iz nalog je torej razvidno, 
da se v policiji spraπujejo:
1. Delamo pravilno? Gre za vpraπanje arhitekture 

informacijske tehnologije.
 2. Izvajamo informacijske procese dovolj dobro? Pri 

tem se spraπujemo o kakovosti servisov.
Smiselno bi bilo, da se spraπujejo πe o dveh 

vpraπanjih, in sicer: 
1. Delamo prave stvari? So investicije pravilne? Pri 

tem gre za strateπka vpraπanja.

 2. Kolikπne in kakπne so dejanske koristi od investi
cije? Kolikπne in kakπne so glede na priËakovanja? 
Gre za vpraπanje poslovne koristi.

Tabela	1:	Najpogosteje	uporabljene	besede	pri	opisu	izvajanja	nalog	urada	
za	informatiko	in	telekomunikacije	policije,	ki	jih	je	zaslediti	v	informacijah	
javnega	znaËaja	(statistika	je	izdelana	s	spletno	aplikacijo	Textalyzer	[22])

Beseda Pojavitev Frekvenca Rang

sistemov 17 4,3	% 1

upravljanja 15 3,8	% 2

podatkov 14 3,6	% 3

opreme 13 3,3	% 4

naËrtovanja 11 2,8	% 5

uvajanja 10 2,5	% 6

policije 10 2,5	% 6

storitev 8 2	% 7

razvoja 8 2	% 7

vzdræevanja 6 1,5	% 8

varovanja 6 1,5	% 8

drugih 5 1,3	% 9

elektronske 4 1	% 10

zaπËite 4 1	% 10

informacijskih 4 1	% 10

sodelovanja 3 0,8	% 11

vseh 3 0,8	% 11

tehniËnega 3 0,8	% 11

izvajanja 3 0,8	% 11

standardizacije 3 08	% 11

Iz ciljev in nalog urada (ki je odgovoren za izva
janje informacijske politike v policiji) ni razbrati, da 
bi se njihovo delo pri investicijah v informacijska 
sredstva vrtelo okrog poslovnih vrednosti ‡ ni za
znati povezave med poslovnimi cilji in investicijami 
v informatiki. Ta ugotovitev je podobna, kot je bila 
opisana pri analizi poslovnih ciljev policije, vendar 
tokrat z diametralno nasprotnega glediπËa.

2.3	Informacijska	varnostna	politika	policije
Informacijska varnostna politika policije [18] je naj
pomembnejπi in glavni dokument, na podlagi kate
rega policija upravlja z informacijskimi sredstvi in 
tveganji. Z njo vodstvo policije prevzema pooblastila 
in odgovornosti za upravljanje tveganj (v bistvu var
nosti) njenih informacijskih virov. Eksplicitno se pri 
definiciji njenega namena v drugem Ëlenu sklicuje na 
standardno zagotavljanje razpoloæljivosti, celovitosti 
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in zaupnosti informacij. Pri ciljih v tretjem Ëlenu na
vaja, da je treba:
1. ugotoviti vrednost informacijskih sredstev (ki pa 

niso predhodno definirana in lahko le sklepamo, 
da so avtorji dokumenta imeli v mislih aplikacije, 
infrastrukturo, informacije in ljudi kot tista infor
macijska sredstva, s katerimi flizvajamo« informa
tiko) prek analize informacijskih tveganj;

2. ugotoviti in razumeti ranljivosti teh sredstev ter 
doloËiti njihovo izpostavljenost tveganjem;

3. v tretji toËki tretjega Ëlena dokument preskoËi na 
sploπno upravljanje tveganj (kar æe samo po sebi 
vkljuËuje zgornja dva cilja kot potrebne aktivnosti 
pri upravljanju tveganj ‡ npr. ISO 31000:2009 [3], 
ISO 31010:2009 [2], ISO/IEC 27005:2011 [4]).
Kot zadnji, Ëetrti, veËji cilj eksplicitno navede de

set ciljev, med katerimi so (ponovno) navedeni za
gotavljanje razpoloæljivosti, celovitosti in zaupnosti 
informacij in πe sedem drugih.

Na koncu se dokument sklicuje na osem pod
roËnih informacijskih varnostnih politik, ki niso 
predmet tega prispevka, vendar se iz njihovega 
imena in namena da sklepati, da se ne nanaπajo na 
kakrπne koli poslovne cilje policije.

Informacijska varnostna politika se tako v nobe
nem delu ne sklicuje na poslovne cilje policije. Po
slovni cilji pri upravljanju informatike niso vkljuËe
ni. Obravnavan je le tehnoloπki vidik upravljanja. 
Še manj so poslovni cilji predstavljeni kot temelj, na 
katerem bi slonelo upravljanje in s katerimi bi bilo 
preæeto temeljno poslanstvo in upravljanje informa
tike v policiji.

Pri upravljanju sistema vedno upoπtevamo neko 
temeljno poslanstvo in takπen pristop se bolj ali manj 
prenaπa tudi na upravljanje njegovih podsistemov. 
Zato verjamemo, da so poslovni cilji pri upravljanju 
informatike nekako v ozadju, verjetno v razliËnih 
primerih sicer upoπtevani razliËno, vendar niso sis
temsko vgrajeni v upravljanje informatike. Ali je 
takπno stanje zadovoljivo? Po stari, vendar πe zdaleË 
ne zastareli metodologiji ugotavljanja zrelosti takπno 
stanje spada na prvo raven zrelosti [1], na kateri je 
aktivnost poznana le de	facto in ne de	jure. Z drugimi 
besedami to pomeni, da v policiji ni aktivnosti, ki bi 
se ukvarjala z investicijami v informacijska sredstva 
na podlagi poslovne vrednosti, ki jo prinaπa informa
tika. Vsaj uradno ni (raz)poznane nikakrπne dejavno
sti v zvezi s tem. Tako tudi ne (pre)poznamo tveganj, 
ki bi jih bilo treba upravljati v povezavi s to dejavno

stjo, in ni notranjega nadzora nad njo ‡ seveda go
vorimo v kontekstu poslovnega vidika upravljanja 
informatike v policiji.

2.4	 	Primer:	analiza	vrednosti	odtujenega	
zaseæenega	nosilca	elektronskih	podatkov

Zaseæene elektronske naprave so lahko kljuËne pri 
doseganju poslovnih ciljev policije. Ob izgubi ali 
odtujitvi zaseæenih nosilcev elektronskih podatkov 
(npr. diskov iz raËunalnika) so naËeti temeljni po
slovni cilji policije, kot sta flprepreËevanje, odkriva
nje in preiskovanje kriminalitete« ali flpoveËevanje 
ugleda policije«. Pri analizi realnega primera [21] 
so za tematiko tega prispevka zanimiva predvsem 
dejstva.
1. Zaradi neustreznih prostorov, kjer so shranjene 

zaseæene elektronske naprave in elektronski nosil
ci podatkov na oddelku za raËunalniπko preisko
vanje sektorja kriminalistiËne policije Policijske 
uprave Ljubljana, bi bilo treba urediti skladiπËni 
prostor z ustrezno tehnologijo, ki bi sluæila veËji 
sledljivosti in mobilnosti [15]. Avtorja v nadalje
vanju pravilno ugotavljata, da ne gre samo za 
neustrezne prostore, temveË gre za ne ustrezne 
pristope v procesu skladiπËenja zaseæenih pred
metov.

2. Seveda se postavlja vpraπanje, ali so zaseæene 
elektronske naprave to, kar spada v okvire infor
macijske varnostne politike (torej veljajo principi 
upravljanja, ki veljajo za informacijska sredstva). 
Odgovor je pritrdilen. Pri zaseæenih diskih gre za 
informacije, ki pomenijo enega od πtirih informa
cijskih sredstev, s katerimi izvajamo informacijske 
procese [6]. Ta sredstva varujemo in investiramo 
vanje. Torej mora biti skladiπËenje elektronskih na
prav in nosilcev elektronskih podatkov urejeno v 
skladu z informacijsko varnostno politiko policije.

3. Zaradi poveËanja koliËine zaseæenih elektronskih 
naprav in elektronskih nosilcev podatkov sektorja 
kriminalistiËne policije PU Ljubljana bo v prihod
nje priπlo do logistiËnih zapletov pri njihovem 
hranjenju in skladiπËenju. Na oddelku se zaveda
jo, da bo treba nekaj storiti z opravili, povezani
mi z njihovim upravljanjem. Takπna opravila so 
evidentiranje, oznaËevanje, hranjenje, sprejem in 
vraËanje zaseæenih elektronskih nosilcev podat
kov, povezovanje zaseæenih elektronskih nosilcev 
podatkov s spisi, sledljivost zaseæenih elektron
skih naprav in elektronskih nosilcev podatkov 

Borut Jereb: Doseganje strateπkih ciljev policije z boljπim upravljanjem investicij v informatiko



U P O R A B N A  I N F O R M A T I K A 532014 - πtevilka 1 - letnik XXII

od zasega do vrnitve itd. Z drugimi besedami: 
na oddelku se zavedajo, da bo treba investirati v 
spremembo poslovanja.
Vpraπajmo se, ali se je mogoËe tovrstnim proble

mom izogniti z dopolnitvijo obstojeËe informacijske 
varnostne politike in iz nje izhajajoËih podroËnih 
navodil ali usmeritev. Odgovor je pritrdilen, Ëe je 
ta zastavljena tako, da bi se v konkretnem primeru 
vpraπali, kolikπna bi bila poslovna πkoda v primeru 
odtujitve ali izgube elektronskega nosilca podatkov. 
S strogo tehniËnotehnoloπkega vidika nas poslov
na πkoda sploh ne zanima in nimamo pripravlje
nega, dogovorjenega, sploπno sprejetega in predpi
sanega ogrodja za njeno oceno. Zato je ne moremo 
flizraËunati«. Seveda jo posamezniki slutijo, vendar 
ta slutnja temelji na subjektivnem odnosu posame
znika do nje. Samo slutnja pa je premalo, Ëe æelimo 
vrednosti in tveganja, povezana z vrednostmi, 
upravljati uËinkovito. Podobno kot s tehnoloπkega je 
treba upravljati tveganja informacijskih sredstev tudi 
s poslovnega vidika. Seveda v tem primeru delamo z 
vrednostmi iz poslovnega sveta in ne tehnoloπkega.

Torej bi morali informacijska varnostna politika 
in mnoæica dokumentov, ki izhajajo iz nje (podroËne 
politike, organizacijska navodila itd.) vsebovati tudi 
poslovne cilje policije. »e bi bilo tako, bi bilo mnogo 
manj moænosti, da bi se primeri omenjene odtujitve 
flizmuznile« sistemskemu pristopu in nas preseneti
le. Posamezna informacijska sredstva bi imela svojo 
poslovno vrednost in glede na to vrednost tudi pred
pisano zaπËito. Sedaj, ko se vrednosti vsesploπno 
ne zavedamo, oziroma ta ni v prvem planu, obsta
ja veËja verjetnost, da sredstva ne bodo ustrezno 
zaπËitena. Ena bodo preveË, druga premalo. Ljudje, 
ki se ukvarjajo s tehniko, ne morejo vedeti, koliko je 
treba kaj varovati, Ëe ne upoπtevajo poslovnega vidi
ka vrednosti posameznih sredstev.

3	 INVESTICIJE	V	INFORMATIKO	NA	PODLAGI	
PRIMERA	SREDNJE	VELIKE	POLICIJSKE	
POSTAJE	V	ZDA

Okvir Val IT, ki podaja pristope za uspeπno upravlja
nje investicij v informacijska sredstva [8], je poznan 
æe dolgo. Prve razliËice tega dokumenta so bile ob
javljene æe leta 2006. Ni pa bilo objavljenih veliko 
kritiËnih analiz o upravljanju tovrstnih investicij. Po
sebno malo je objavljenih tovrstnih analiz v javnem 
sektorju. Ena od objavljenih πtudij investicij v infor
matiko v javnem sektorju je Val IT Case Study: Value 

Governance ‡ Police Case Study [5]. V njej je opisano, 
kako so z osredinjenjem na poslovne cilje v srednje 
veliki ameriπki policijski postaji dosegli zelo dobre 
rezultate po spremembah njihovega poslovanja. S 
pomoËjo Val IT so upravljali investicije v informacij
ska sredstva skozi njihov celoten cikel.

Upoπtevali in razpoznali so veliko komplemen
tarnih aktivnosti in dejstev, ki pripomorejo k dosega
nju strateπkih ciljev. Med temi so tudi zmanjπanje kri
minalitete, poveËanje reπenih primerov, zmanjπanje 
administrativnega dela, zanesljivo delovanje infor
macijskih sredstev v kritiËnih situacijah in podobno. 
V æivljenjskem ciklu investicije so vseskozi zagotav
ljali Ëisto sliko pri postavljanju odgovornosti in pri 
meritvah doseæenih rezultatov. Študija temelji na 
petletnih izkuπnjah, katerih zaËetek sega v leto 1999. 
Šlo je za pomembno investicijo, ki jo je podprla poli
tika in je zahtevala velike Ëasovne in druge nemate
rialne vloæke njihove policije. Izbrati so morali prave 
investicije v zaostrenih investicijskih pogojih in po
roËati o poslovni uspeπnosti teh investicij politiËnim 
predstavnikom, ki so vsako leto posebej odloËali o 
nadaljevanju financiranja.

Poslovno vrednost, ki jo prinaπa investicija v 
informacijska sredstva, so merili z doseganjem po
slovnih ciljev in ne z denarnim tokom ali vraËilom 
naloæbe. DoloËali so, kolikπen je tisti del vrednosti, ki 
ga prinaπa informatika pri doseganju posameznega 
cilja iz njihovega poslovnega naËrta. Tako je najprej 
nastal naËrt ciljev, ki so medsebojno povezani. Del 
tega naËrta prikazuje slika 1. V krogih so cilji, usmer
jene puπËice pa kaæejo na njihovo medsebojno pove
zanost. Smer puπËice prikazuje, kateri cilji podpirajo 
druge pri njihovem uresniËevanju. Seveda je treba 
za dosego vsakega posameznega cilja (to so v bistvu 
izboljπave obstojeËega poslovanja) izvajati neke ini
ciative.
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Za doseganje cilja izboljπanje	obveπËevalnih	podatkov 
je bilo treba vpeljati sistem	za	upravljanje	kriminalitete 
(ki je informacijski sistem), medtem ko je bilo treba 
pri doseganju cilja veË	aretacij reorganizirati obstojeËe 
poslovanje in uvesti nov oddelek v policijsko posta
jo. Že ob tem æelimo poudariti pristop, pri katerem se 
po definiranju poslovnih zahtev lahko zaËnejo jasne
je kazati druge iniciative (to je cel nabor potreb), med 
katerimi so tudi iniciative za informacijske zahteve. 

Slika	1:	Nekatere	aktivnosti	v	procesu	kriminaliteta	in	njihove	medsebojne	odvisnosti	(povzeto	po	[5])

Torej iz poslovnih zahtev prehajamo na iniciative, 
povezane z informacijskimi sredstvi ‡ informacijskih 
iniciativ pa ni brez jasnih poslovnih potreb. Slika 2 
prikazuje informacijske iniciative za doseganje ciljev 
s slike 1. V tem prispevku se osredinjamo na infor
matiko in zato piπemo le o informacijskih iniciativah 
in ne o drugih, ki tudi obstajajo in se jih moramo za
vedati.
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Na podlagi slike 2 (ki v tem prispevku prikazu
je le del ciljev in informacijskih iniciativ za dosega
nje leteh) je mogoËe opredeliti portfelj posameznih 
informacijskih projektov, ki jih je treba preslikati v 
deleæ zadovoljevanja posameznih poslovnih ciljev. 
Upoπtevamo tudi, da lahko z enim informacijskim 
projektom podpremo veË posameznih poslovnih 
ciljev, kar dodatno uteæi takπen projekt. V primeru 
policijske postaje, ki jo opisujemo, so za vsak posa
mezni projekt ocenjevali:
 1. njegov neposredni prispevek k doseganju posa

meznih poslovnih ciljev; ta prispevek so razvrstili 
glede na pomembnost v veË razredov;

 2. pomembnost, ki ga ima posamezen poslovni cilj 
(ki ga sicer podpira opazovani projekt) za poslo
vanje policije v celoti;

 3. poleg prispevka, ki ga ima posamezni projekt za 
doseganje poslovnih ciljev, so projekt ocenili πe s 
klasiËnimi ocenami, ki so:

 a)  prihranek Ëasa, ki ga bo omogoËila izvedba 
projekta pri delu na policijski postaji v enem 
letu;

 b)  prihranek vloæenega dela (ljudi), ki ga bo 
omogoËila izvedba projekta pri delu na po
licijski postaji v enem letu;

 c) prihranek denarja.
S pomoËjo toËkovanja so nato odloËili o po

memb nosti projektov (kar pomeni pomembnost 
raz poloæljivosti, celovitosti in razpoloæljivosti infor
macij) in s tem poslediËno o pomembnosti investi
cij (ki omogoËajo spremembo, razπiritev ali le vzdr
æevanje obstojeËega stanja) v informacijska sredstva 
(informacije, aplikacije, infrastruktura in ljudje). 

Z osredinjanjem na poslovne cilje pri vodenju in
vesticij (projektov) v informacijska sredstva in s sis
tematiËnim pristopom pri njihovem upravljanju so 
dosegli zastavljene kratkoroËne cilje, medtem ko za 
doseganje nekaterih dolgoroËnih ciljev v omenjeni 

Slika	2:	Nekatere	aktivnosti	v	procesu	kriminaliteta,	njihove	medsebojne	odvisnosti	in	podpora	z	informacijskimi	sistemi	(povzeto	po	[5])
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analizi primera ni opisa, ker je za analizo njihove
ga doseganja potrebna Ëasovna distanca. V πtudiji je 
povzet naËin upravljanja projektov in za investicije 
pomembnejπih projektnih mejnikov. Na kratko so 
opisani postopki za razvrπËanje projektov po priori
tetah in za merjenje uËinkovitosti. Pri tem so sledili 
navodilom, ki izhajajo iz procesov, ki jih definira Val 
IT. Med temi so pomembnejπa navodila za doloËanje 
odgovornosti in pooblastil ‡ tabela RACI (glej Val IT 
[5] in COBIT 5 [9]). 

Verjetno so strateπki cilji na podroËju kriminalite
te vseh policijskih postaj v razvitem svetu podobni. 
Te cilje predpisujejo na dræavni ravni, same policij
ske postaje pa ravnajo skladno z njimi. Upoπtevaje 
dejstvo, da se strateπki cilji policije in cilji v opisa
nem primeru v veliki meri prekrivajo, lahko sklepa
mo, da opisani primer daje dovolj trdno podlago za 
upoπtevanje smiselnosti upravljanja investicije v in
formacijska sredstva na podlagi smernic, ki nam jih 
ponuja Val IT tudi pri policiji. Izzivi in cilji so tako v 
opisanem primeru kot pri slovenski policiji v bistvu 
identiËni. Investicije na podlagi resniËne vrednosti 
posameznih informacijskih sredstev bi, kot kaæe pri
mer, lahko tudi pri slovenski policiji pripomogle k 
temu, da bi bilo njeno poslovanje uspeπnejπe ob soËa
snem zmanjπanju dela, ki ni tisto, kar priËakujemo od 
policistov. Tako torej na podlagi raziskave in primer
jave predlagamo, da tudi slovenska policija pristopi 
k upravljanju investicij v informacijska sredstva na 
podlagi priporoËil Val IT.

4	SKLEP
Model poslovnega upravljanja informacijske var
nosti je nedvomno bistveno kompleksnejπi in 
pomembnejπi, kot smo ga bili vajeni videti in spre
jemati pri modelu tehniËnotehnoloπkega upravlja
nja. Po eni strani gre za evolucijo, prek katere spo
znavamo in priznavamo nove elemente vpliva, ki 
jih ima informatika na poslovanje, po drugi strani 
pa gre za dejstvo, da postaja informatika vse veËji in 
pomembnejπi del poslovanja, s tem pa se moËno veËa 
tudi njen vpliv na poslovanje.

PoslediËno se ta proces evolucije kaæe tudi v zah
tevi po spremembi upravljavskih praks. Prakse, ki 
so bile πe do vËeraj aktualne, postajajo premalo kom
pleksne in nezadostne. Še vËeraj namreË nismo po
slovnemu vidiku informacijske varnosti namenjali 
tolikπne pozornosti, kot jo zahtevajo danaπnje razme
re. Videti je, kot da postaja prouËevanje uspeπnosti 

investicij v informacijska sredstva osrednja tema, s 
katero se ukvarjajo ali se bodo ukvarjali tako vodje 
informatike v podjetjih, kako tudi sam vrh upravljav
ske piramide. Pri tem gre tako za zasebni kot za javni 
sektor, kamor spada tudi policija. Med obema sektor
jema je razlika samo v tem, da je ocenjevanje poslov
ne uspeπnosti investicij v informacijska sredstva v 
javnem sektorju teæje, saj gre pri javnih organizacijah 
za poudarjeno veËplastnost ocenjevanja, kar prispe
va k dodatni kompleksnosti ocenjevanja.

Pogoj za doloËanje poslovne koristi investici
je v informacijska sredstva je, da najprej pri odgo
vornih za poslovne investicije (to je poslovodstvo) 
doseæemo, da ti razumejo, kako informatika prispe
va k doseganju zastavljenih nalog na podroËju pre
preËevanja kriminalitete. Nato je treba doseËi to ra
zumevanje na vseh ravneh upravljanja policije. Na 
vseh ravneh upravljanja mora biti jasno, kako in ko
liko lahko neka investicija v informacijska sredstva 
omogoËi realizacijo posamezne naloge policije. To je 
obiËajno izvedeno z dobrim naËrtovanjem komuni
ciranja z internimi javnostmi in presega okvire tega 
prispevka.

V prispevku smo opozorili, da se obiËajno naj
prej spraπujemo ali poËnemo stvari pravilno, vendar 
kmalu preseæemo to stanje in se zaËnemo spraπevati 
o koristih, ki jih prinaπa naπe delo. Pri informacijski 
varnosti to pomeni, da zaËenja poslovni del uprav
ljati z informatiko in ne govorimo veË o upravljanju 
informatike s strani informatikov tehnikov. Tako 
zagotovimo neposredno povezavo med tem, kar se 
dogaja na podroËju informatike, in med tem, kar se 
dogaja na poslovnem podroËju. S tem preseæemo 
predsodek, da informacijski projekti stanejo, poslov
ni projekti pa prinaπajo. Takπen pogled sploh ni nov, 
æe velikokrat je preizkuπen v praksi, a na podroËju 
informacijske varnosti je tokrat uporabljen na novo. 
Tudi pri policiji smo ali pa bomo kmalu na toËki, ko 
se bo treba odloËiti, kdaj dvigniti kakovost njenega 
poslovanja z dopolnitvijo obstojeËega modela uprav
ljanja njenih informacijskih sredstev in kako. 

UËinkovitosti v tem prispevku predlaganega mo
dela ni mogoËe dokazati, dokler ta ni pravilno imple
mentiran v konkretnem primeru z vsemi potrebnimi 
predpostavkami za njegovo implementacijo. Tudi 
sama implementacija modela zahteva investicijo z 
vsemi tveganji, ki spremljajo vsako investicijo. Ven
dar brez investicij ni mogoËe nadaljevati v nedogled. 
Investicija v dopolnjen model informacije varnosti 
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bi, glede na izkuπnje od drugod, poveËala kompeten
ce in ugled policije.
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1	 UVOD
Konceptualizacija	informacijske	druæbe	izpred	dobrega	dese-
tletja	 resniËno	 lahko	 deluje	 zastarelo,	 vendar	 je	 danes	 æe	
znameniti	Webstrov	Ëlanek	[23],	v	katerem	se	avtor	spraπuje	
o	 obstoju	 in	 bistvu	 informacijske	 druæbe	 kot	 tehnoloπko-
socioloπkem	 fenomenu,	pridobil	 nov	pomen.	Medtem	ko	se	
Webster	pridruæuje	Castellsovemu	razmiπljanju	o	flukinitvi«	
pojma	informacijska	druæba	([3],	str.	21‡25),	po	tehtni	ana-
lizi	 z	 vidika	 sprememb	 uporabe	 tehnologije,	 sprememb	 na	
podroËju	dela,	prostora	in	kulture,	tudi	s	pomoËjo	Giddenso-
vega	argumenta	o	refleksivnosti	postmoderne	druæbe	([23],	
str.	30‡31)	ponuja	pojem	druæba	znanja	kot	najbolj	primeren	
za	opis	druæbenih	pojavov,	do	katerih	je	privedla	dnevna	upo-
raba	informacijsko-komunikacijskih	tehnologij.	

Ne glede na pomisleke vodilnih akademskih av
toritet se je pojem informacijska druæba prijel v okvi
ru politiËnega estebliπmenta tako na ravni Evropske 
unije,1 kakor tudi Zdruæenih narodov,2 res pa je na 
ravni Evropske unije v zadnjem obdobju zaznati or

1	 Evropska	unija	je	besedno	zvezo	informacijska	druæba	inicirala	z	znamenitim	
Bangemannovim	poroËilom	[5]	in	jo	kasneje	utrdila	s	tako	poimenovanim	
generalnim	direktoratom	v	svoji	organizacijski	strukturi	ter	sorodno	
imenovanimi	kljuËnimi	strategijami	za	podporo	krovni	lizbonski	strategiji.	
Serija	strategij	eEvropa	(eEurope)	iz	preteklega	desetletja	je	dobila	nov	
koncept	v	okviru	Digitalne	agende	leta	2010	[7].

2	 Prizadevanja	Zdruæenih	narodov	so	se	zaËela	leta	2002	(ICT	Taskforce)	in	se	
nadaljevala	v	okviru	globalnih	konferenc	Svetovni	vrh	informacijske	druæbe	
(World	Summit	on	Information	Society)	leta	2003	v	Ženevi	in	2005	v	Tuniziji.	
Danes	aktivnosti	Zdruæenih	narodov	potekajo	v	okviru	WSIS	Knowledge	
Community	(http://www.wsis-community.org).

	Metamorfoza	tehnoloπko-uporabniπke	
fascinacije	v	dejansko	informacijsko	družbo

IzvleËek
Kljub	temu	da	je	têrmin	informacijska	druæba	v	πiroki	uporabi	æe	od	devetdesetih	let	20.	stoletja,	je	zares	zaæivel	πele	s	πiroko	uporabo	informa-
cijskih	tehnologij	v	povezavi	z	mobilnim	dostopom.	V	sorodnih	primerih	družbeno	vplivnih	tehnologij	se	praviloma	zgodi,	da	visokotehnoloπko	pogo-
jene	uporabniπke	prakse	povzroËijo	prehod	nove/inovativne	tehnologije	v	samoumevno	infrastrukturo.	Ocenjujem,	da	samoumevna	vseprisotnost	
informacijsko-komunikacijskih	tehnologij	v	raziskovanju	in	inoviranju	postavlja	πe	viπje	zahteve	ter	da	njihova	infrastrukturna	danost	ne	povzroËa	
zasiËenja,	temveË	prav	obratno,	v	multidisciplinarnih	implikacijah	πiri	obzorja	mogoËeganega.	Pojem	konvergence	πe	ni	izËrpal	vseh	svojih	poten-
cialov	 in	 se	 je	 doslej	 javno	 in	 vidno	 odražal	 predvsem	 na	 medijskem	 podroËju.	 Konvergenca	 pridobiva	 nove	 razsežnosti	 v	 obliki	 združevanja	
tehnoloπkih,	naravoslovnih	ter	humanistiËno-družboslovnih	ved.	V	prispevku	bo	identificiran	izbor	propulzivnih	raziskovalnih	podroËij,	ki	jih	ocenju-
jem	kot	uporabniπko	atraktivna	in	tržno	zanimiva	in	ki	v	diverzificiranih	uporabniπkih	praksah	s	pridom	izkoriπËajo	infrastrukturno	zrelost	informa-
cijsko-komunikacijskega	tehnoloπkega	cikla.
KljuËne	besede:	informacijska	družba,	uporabniπke	prakse,	konvergenca,	odprti	podatki,	multidisciplinarnost.

Abstract
Metamorphosys	of	Technology-Based	User	Fascination	into	Authentic	Information	Society
The	term	information	society	has	been	in	wide	use	since	the	mid-nineties,	however	 it	was	only	through	mobile	access	that	 information	and	
communication	technologies	(ICT)	reached	a	broad	community	of	users	and	we	were	truly	able	to	talk	about	an	information	society.	Historically,	
technologies	with	high	societal	influence	usually	evlove	into	an	inevitable	long-term	infrastructure.	The	omnipresence	of	information	and	commu-
nication	technologies	sets	higher	requirements	for	research	and	innovation.	In	reality	the	ICT	infrastructure	does	not	lead	to	a	saturation	of	
research	and	innovative	efforts,	on	the	contrary,	it	opens	up	new	possibilities	through	multidisciplinarity.	Convergence	as	a	term	has	not	exhau-
sted	all	of	its	potentials	yet,	it	is	gaining	ground	in	new	dimensions	of	joint	cooperation	between	technological,	natural,	humanistic	and	social	
sciences.	In	this	paper	an	identification	of	propulsive	research	areas	is	made	based	on	observations	of	mature	ICT-based	infrastructures.	Such	
cases	are	marked	by	their	continuous	and	diversified	user	scenarios	and	show	appropriate	market	viability.
Key	words:	information	society,	user	experience,	convergence,	open	data,	multidisciplinarity.
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ganizacijsko terminoloπke spremembe, kot je preime
novanje generalnega direktorata z imenom Informa
cijska druæba sredi leta 2012 v Generalni direktorat 
Connect, kar je angleπka okrajπava za komunikacij
ska omreæja, vsebine in tehnologijo3 (communication	
networks,	content	and	technology).

Tehnoloπkouporabniπka fascinacija z informacij
skokomunikacijsko tehnologijo je zadnjih dvajset let 
uËinkovito in eksponentno vkljuËevala uporabnike, 
jih povezovala na vseh ravneh in s svojo samoumev
nostjo vse bolj poganjala do skrajnosti globalizirane 
trge. Selitev na nova, preteæno mobilna uporabniπka 
okolja je navedenemu dala pospeπek. Vseprisotnost æe 
krepko presega le urbana okolja in ekonomsko razvite 
dræave. V prispevku je obdelanih nekaj razseænosti, 
ki pritrjujejo Webstrovemu skepticizmu glede obsto
ja informacijske druæbe na prelomu tisoËletja in pri
trjujejo ideji, da postopni prehod oz. metamorfoza iz 
tehnoloπkouporabniπke fascinacije dobiva zgosti
tveno obliko, v kateri izstopajo izzivi, kot so potreba 
po drugaËnem pojmovanju intelektualne lastnine, 
odprt dostop do podatkov javnega sektorja ter pre
seganje razmejitve med storitvijo in uporabnikom. Z 
zavestnim poudarjanjem teh izzivov druæba postaja 
ireverzibilno informacijska, pri Ëemer ireverzibilnost 
pomeni, da morebitni korak nazaj ne pomeni vrnitve 
v neko prejπnje varno stanje, temveË prehod v nepred
vidljivo obdobje tehnoloπkega in druæbenega razvoja.

2	 ZNANILCI	SPREMEMB
Med temeljne znaËilnosti tehnoloπkih transformacij 
spadajo tudi spremembe znotraj posameznih poklicev 
in prestrukturiranje delovnih skupin. Razvoj informa
cijske druæbe po eni strani nedvomno omogoËa ude
janitev korporativnega skupinskega dela in konsen
zualnega odloËanja, kar Castells imenuje fltoyotizem« 
([3], str. 169‡72), po drugi strani pa sili v entropiËnost 
specifiËnih, v stroko usmerjenih, predvsem inæenirskih 
poklicev oz. njihovo ohranjanje prek træno mnoæiËnih, 
vendar zaradi niπne naravnanosti tudi geografsko 
omejenih produkcijskih kompleksov. Informacijsko
komunikacijska tehnologija je dosegla πiroko uporabo 
in je generator novih potreb, kar je bistvena razlika v 
primerjavi s starejπimi vrstami tehnoloπko pogoje
nih druæbenih ciklov, pri katerih je veËinoma πlo za 

3	 Poslanstvo	in	prioritete	Generalnega	direktorata	EU	za	komunikacijska	
omreæja,	vsebine	in	tehnologijo	pokriva	Digitalno	agendo	v	najπirπem	
smislu	s	poudarkom	tudi	na	raiskovalnih	programih	prihajajoËe	finanËne	
perspektive	(http://ec.europa.eu/dgs/connect/mission/index_en.htm).

nadomeπËanje zamudnih roËnih del (npr. parni ba
tni stroji) ali premagovanje logistiËnih izzivov (npr. 
evropsko obdobje gradnje reËnih kanalov okrog leta 
1800). Pri informacijskokomunikacijski tehnologiji je 
po Flichyju bistvenega pomena prodor v prosti Ëas in 
zasebnost ([9], str. 143‡149) ter njena ponovna, vendar 
tokrat soËasna transformacija v produktivno, poslov
no donosno sfero. Shirky ([21], str. 20‡27) opozarja na 
kognitivni preseæek, ki ga je treba izkoristiti. flasovno 
rezervo iz obdobja uporabe starih medijev in njihovih 
vsebin, ki jo imenuje ekonomija potroπnje (ponazarja jo 
s primerom sitcomov in sicerπnjega Ëasovno sinhronega 
spremljanja medijev), æeli preliti v ekonomijo ustvar
janja in medsebojne delitve. Vse navedeno je mogoËe 
opredeliti kot kljuËne parametre flπumpeterjanskih« 
tehnoloπkih razvojnih ciklov, ki jih je v obdobje elek
tronskih komunikacij implementirala Carlotta Perez 
[15]. Nazorna je njena modifikacija izhodiπËnega mo
dela tehnoloπkega razvojnega cikla z enim, konvenci
onalnim prelomom oz. zlomom, ki ga je ista avtorica 
zagovarjala na zaËetku prvega desetletja enaindvaj
setega stoletja, v cikel z dvema prelomnima toËka
ma. Prva prelomna toËka je opredeljena predvidljivo: 
zaradi tehnoloπkih inovacij, ki jih je povzroËil razvoj 
informacijskokomunikacijske tehnologije, so borzna 
priËakovanja glede vrednosti podjetij, povezanih s to 
dejavnostjo, postala tako nerealna, da je 10. marca 2000 
njihova vrednost nenadoma znatno padla, kar oznaËu
jemo s pokom t. i. borznega	mehurja	dot-com, ki so ga do
godki po 11. septembru 2011 πe dodatno okrepili [23]. 
Drugo prelomno toËko po Carlotti Perez opredeljuje fi
naËna kriza, ki se je zaËela v letih 2007 in 2008, posebno 
zanimivo pa je, da jo opredeljujejo finanËne inovacije, 
ki jih je omogoËila sama informacijskokomunikacijska 
tehnologija. Inovacije so v tem primeru le evfemizem 
za πpekulacije,4 ki jih je, paradoksalno, z omogoËeno 
omreæenostjo, poslediËno hitro komunikacijo in obËut
kom transparentnosti omogoËilo prav elektronsko po
slovanje. Reπitev (ibid.) je v strukturnih spremembah, 
pri katerih igra informacijskokomunikacijska tehno
logija pomembno, tako rekoË infrastrukturno vlogo, 
vendar brez politiËne inovacije na ravni institucij, poj
movanja blaginje in enakopravnejπega razumevanja 
globalizacije bo uspeh izostal.

4	 S	primerom	stranskih	uËinkov	dobro	obveπËenih	informacijskih	delavcev	in	
zaupanja	viπjih	(informacijsko	manj	veπËih)	vodstvenih	struktur	je	Phillips	[15]	
razloæil	problem	polarizacije	med	dejanskim	upravljanjem	z	informacijami	in	
njihovo	uporabo	za	strateπko	odloËanje.	Sklepamo	lahko,	da	je	pomanjkanje	
novega	razreda	(odgovornih)	informacijskih	profesionalcev	(ibid.)	odloËno	
vplivala	na	poglobitev	finanËno-gospodarske	krize	v	naslednjih	letih.
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3	 ZAPOZNELE	REAKCIJE	NORMATIVNEGA	SISTEMA
Normativni in paranormativni sistem sta zapoznela 
spremljevalca vsake tehnoloπke revolucije. Odgovor 
na vpraπanje, kdaj je regulacija rezultatov inovativ
nosti prezgodnja, kdaj prepozna in kdaj sploh ni 
potrebna, lahko spremljamo v realnem Ëasu, npr. v 
okviru dilem pri sprejemanju trgovskega sporazu
ma za boj proti ponarejanju ACTA [10]. Vsaka nova 
tehnologija ima (pogojno reËeno) anarhiËno kompo
nento, ki jo Ferdinand Braudel opisuje kot konflikt 
med zgodovinsko flzavoro« in flpospeπevalniki« 
tehnoloπkega razvoja ([25], str. 11 in 342). Winston 
(ibid.) je postavil model, v katerem daje izrazito vlo
go druæbenemu okolju oz. zakasneli druæbeni potre
bi, ki prototip pretvori v iznajdbo ter jo z difuzijo teh
nologije umesti v πirπe okolje. Omenjena zakasnitev 
je kljuËnega pomena za zorenje, uporabniπko prila
goditev ter poslovno umestitev aktualne tehnologije.

V vmesnem poroËilu prejπnje strategije informacij
ske druæbe i2010 [6], ki jo je sprejela Evropska unija leta 
2005 in je bila predhodnica Digitalne agende, je pov
zeta zgovorna ilustracija, ki jo je za potrebe vmes nega 
poroËila pripravila svetovalna agencija DLA Piper 
(povzemamo posredno po zgornjem viru), na kateri 
je oznaËen izbor tehnoloπkouporabniπkih prelomnih 
toËk razvoja informacijske druæbe na eni krivulji, na 
drugi pa sledijo normativni instrumenti, ki regulirajo 
omenjene tehnologije. Vidne zakasnitve regulacije za
radi ohranjanja pionirskoinovativnega potenciala de
lujejo pozitivno; Ëe bi bile (ali v nekaterih primerih tudi 
so) predolge, bi povzroËile motnje, kot so npr. ustvarja
nje monopolov ali teæja dosegljivost storitev.

4	 ZGODILA	SE	JE	METAMORFOZA
V svetovnem merilu æe od zaËetka devetdesetih let po 
Winsecku v gospodinjstvih beleæimo znaten porast 
sredstev, ki jih namenijo za mnoæiËne medije in kulturo 
([24], str. 102‡103), medtem ko se stroπki za ta namen v 
gospodarstvu in v javnem sektorju komaj kaj poveËu
jejo. Winseck navaja podatke za Kanado in izpostavlja 
poziv svetovalne hiπe Proctor & Gamble iz leta 1998 
po razvoju digitalnih medijev kot novih mnoæiËnih 
medijev (ibid.). V obdobju nastajajoËe konvergence so 
bile dodane nove kljuËne besede glede na stare medije: 
interaktivnost, personalizacija in dostopnost.

Ker je za adaptacijo nove tehnologije, v tem prime
ru internetnih storitev kot novega medija, potrebna 
doloËena fascinacija javnosti in poslovnega sveta, bom 
razpravo zaËasno usmeril v McLuhanovo opredelitev 

vroËih in hladnih medijev (v knjigi Razumevanje me
dijev [12]) ter ovrednotil njegovo teorijo v luËi nujne 
metamorfoze, ki nas pripelje do informacijske druæbe. 
McLuhanova dela iz zgodnjih πestdesetih let, kot so 
npr. Gutenbergova	galaksija in Razumeti	medije, kakor tudi 
njegovi πtevilni intervjuji in predavanja, so se s prodo
rom interneta na prelomu tisoËletja obudila in posta
la predmet mnogih kritiËnih interpretativnih analiz, 
mnoge obravnave ga celo povzdigujejo do zvezdniπkih 
dimenzij [18]. V akademskih krogih so avtorji (npr. Ro
senberg v [20]) æe v devetdesetih letih poskuπali ume
stiti internet v vroËo ali hladno kategorijo medijev, ven
dar je odgovor vsakiË nekje vmes, kar je treba razumeti 
kot manifestacijo konvergenËne sposobnosti novega 
medija. Spomnimo, da je bilo to obdobje (na zaËetku in 
sredi devetdesetih let) intenzivnega uvajanja svetovne
ga spleta in standardiziranega spletnega hipertekstov
nega metajezikovnega zapisa (HTML). »e nekoliko po
enostavim, kakovostno spletno komuniciranje glede na 
trenutne potrebe uporabnika nastopi kot (a) vroË medij 
z visoko vizualno definiranostjo, πtevilnimi podatki, 
pri Ëemer je lahko uporabnik pasiven, saj medij sam 
poskrbi za informacijo, ali (b) hladen medij z manjπo 
koncentracijo informacij, ki zahteva veËjo vkljuËenost 
uporabnika, v kar πtejem njegovo verbalno, vizualno 
ali tudi imaginativno participacijo. Iz te predpostavke 
lahko izpeljem utemeljitev o nastopu metamorfoze, 
ki jo pojmujem kot prehod znanega in predvidljivega 
komunikoloπkega okolja v novo (tehnoloπko) obliko in 
s tem vsebinsko preobrazbo, ki nima samo predvidlji
vih in æe videnih druæbenih in ekonomskih uËinkov.

5	 RAZISKOVALNI	PODRO»JI,	ZAZNAMOVANI		
S	KONVERGENCO

Raziskovalna podroËja so v evropskem prostoru 
formalno zaËrtana z okvirnimi raziskovalnimi pro
grami. Njihova zgodovina sega v leto 1984, aktual
ni sedmi okvirni program pa se izteËe z letom 2013. 
Sploπno podani cilji okvirnih programov so okrepiti 
znanstveno odliËnost in tehnoloπko osnovo industri
je znotraj Evropske skupnosti, zagotavljati visoko 
konkurenËnost gospodarstva na mednarodni ravni 
ustvariti sinergije v evropskem raziskovalnem pro
storu [8]. NaËrtovanje osmega okvirnega programa 
je mnogo bolj prilagojeno gospodarskofinanËni re
alnosti in pravkar poteka razprava med Evropskim 
parlamentom in Evropsko komisijo o programu Ob
zorje 2020, ki naj bi bil vreden 80 milijard evrov. V 
svojem kratkem video sporoËilu na promocijski stra
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ni programa Obzorje 2020 tako na primer nobelovec 
Peter Doherty z Univerze v Melbournu [4] slikovito 
ponazori kljuËna izziva raziskav v prihajajoËem ob
dobju ‡ trajnostni razvoj in zagotavljanje kakovosti 
æivljenja ‡, kategoriji, ki se ob danaπnjem pojmovanju 
kakovosti æivljenja ne samo v zahodnih civilizacijah 
temveË tudi v dræavah s trenutno najveËjim gospo
darskim zagonom prepogosto povsem izkljuËujeta.

Temeljne usmeritve in kljuËne prednostne naloge 
so v okviru Obzorja 2020 usmerjene v tri podroËja; to 
so (1) odliËna znanost, (2) vodilni poloæaj v industriji 
in (3) druæbeni izzivi. Informacijskokomunikacijske 
tehnologije so tako iz osrednje vloge preπle v pomemb
no infrastrukturo in jih πe vedno lahko zaznamo med 
industrijami, ki v evropskem prostoru lahko zaseda
jo vodilni poloæaj, kakor tudi kot infrastrukturo,5 ki 
omogoËa sooËanje z druæbenimi izzivi, in jih sporoËi
lo komisiji taksativno naπteje: zdravje, demografske 
spremembe in blaginja; zagotavljanje hrane, trajno
stno kmetijstvo, raziskave morja in pomorske razi
skave ter biogospodarstvo; varna, Ëista in uËinkovita 
energija; pameten, okolju prijazen in integriran pro
met; podnebni ukrepi, uËinkovitost virov in surovine; 
vkljuËujoËe, inovativne in varne družbe.

V perspektivi nastajanja novega evropskega okvi
ra raziskav, z opazovanjem okolja v Republiki Slo
veniji, kadrovskih in poslovnih migracij, sta spodaj 
navedeni precej razliËni raziskovalni podroËji, za 
kateri je videti, da imata potencial træne uspeπnosti, 
hkrati pa za njuno podlago potrebujemo raziskave, 
ki so lahko in morajo biti konkurenËne v svetovnem 
evropskem merilu. Pojmovanje informatike je treba 
odmakniti od konvencionalnega obzorja, priznati, da 
nekatere dejavnosti spadajo v temeljno infrastruktu
ro, ter tako z niπnimi usmeritvami doseËi ponovno 
prodornost, znano izpred desetletij. Omejitev na 
spodnji dve podroËji je plod avtorske odloËitve, ki 
metodoloπko sloni na aktivni udeleæbi pri oblikova
nju raziskovalnih politik, preuËevanju literature in 
vrednotenju implementacijske realnosti informatike 
v slovenskem prostoru. PodroËji sta zamejeni tudi 
z orientacijo h konvergenËnim okoljem, ki v veËini 
aspektov presegajo konvencionalno medijsko kon
vergenco. Tudi zaradi poslovnih priloænosti, ki jih 

5	 	V	tem	kontekstu	izraz	infrastruktura	na	podroËju	informacijsko-komunikacijskih	
tehnologij	interpretiramo	kot	kompleksen	splet	komunikacijske,	strojne		
in	vmesniπke	opreme,	sistemskega	programja	in	storitvenih	aplikacij.		
Za	infrastrukturo	je	znaËilno,	da	omogoËa	napredne	reπitve	na	podroËjih,	
ki	v	svojem	razvojnem	bistvu	(kot	dejavnost)	ne	izvirajo	iz	informacijsko-
komunikacijske	tehnologije,	vendar	so	skozi	Ëas	postale	odvisne	od	nje.

ponujajo, sta opredeljeni podroËji: (1) odprti podatki 
in (2) konvergenca NBIC (nano-bio-info-cogno).

5.1	 	Odprti	podatki	kot	realizacija	paradigme	
dostopa	do	informacij	javnega	znaËaja

Pojem informacije javnega znaËaja je na koncu 
prejπnjega tisoËletja opredeljeval æeljo in potrebo po 
odprtem dostopu do podatkov, ki jih ima na voljo 
javni sektor. Želja je bila povezana z demokratizacij
skimi teænjami v smislu transparentnega dela vlad 
in drugih dræavnih organov, potrebo pa je narekoval 
tudi zasebni sektor, ki je æelel javnim podatkom do
dati vrednost in jih træiti. Zdruæitev teh dveh kom
plementarnih konceptov je na evropski ravni rezul
tirala v uredbi o ponovni uporabi informacij javnega 
znaËaja, kar nekaj mesecev pred njenim sprejetjem pa 
je bil na predlog takratnega ministrstva za informa
cijsko druæbo ter vlade RS v dræavnem zboru sprejet 
zakon o dostopu do informacij javnega znaËaja (ZDI
JZ). Ob sprejetju ZDIJZ so bile razprave usmerjene 
predvsem k samemu dostopu do prej teæje dostopnih 
ali nedostopnih informacij, kar je pri medijih in posa
meznikih spodbudilo dodatno poizvedovanje po in
formacijah. Na æalost lahko danes ugotovimo, da je 
bila posledica ZDIJZ predvsem poizvedba po posa
meznih podatkih in mnogo manj po podatkovnih ba
zah ali segmentih teh baz, ki bi jih neka propulzivna 
gospodarska druæba nadgradila in træno izkoriπËala.

Konec prejπnjega desetletja je priπlo do znatnejπih 
premikov tudi v evropskem merilu, saj je aktualna ko
misarka in podpredsednica Evropske komisije Neelie 
Kroes spodbudila dostop do podatkov s podroËja kul
ture, komisarka Quinn pa je zaËela posvetovanja gle
de odprtega dostopa do znanstvenih podatkov. Obe 
podroËji, tako kultura kot znanost, se v luËi odprtosti 
podatkov sooËata s svojstvenimi izzivi. Pri pojmova
nju odprtih podatkov s podroËja kulture prihaja do 
dveh dihotomnih ovir: prva je povezana z neprilago
jeno zakonodajo varovanja intelektualne lastnine gle
de na principe digitalne kulture ([11] in [10]), druga 
pa izhaja iz mnogokrat lastniπkega odnosa javne sfere 
glede samega pojma javnosti. Primer, ki ga navaja
mo kot ilustracijo, je pripomba tipa flsaj smo vendar 
mi financirali te podatkovne baze« (npr. umetniπkih 
zbirk, muzejev ipd.), ki je napaËna v svojem bistvu, saj 
je dejstvo, da je podatkovna zbirka nastala z javnim 
denarjem in mora zato tudi sluæiti javnosti.6

6	 	Problemsko	podroËje	v	Republiki	Sloveniji	podrobneje	razloæi	video	zapis	
javnega	posveta	z	naslovom	Predstavitev	okvirnega	staliπËa	RS	k	predlogu	
sprememb	direktive	z	vidika	kulturnega	sektorja	[17].
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5.2	 Konvergenca	NBIC
NBIC je okrajπava za multidisciplinarno in s tem kon
vergenËno obravnavo tehnologij, kot so informacijske 
tehnologije, nanotehnologija, biotehnologija in ener
getska tehnologija. Njihov (skupni) pomen je bil prviË 
izpostavljen æe leta 2000 na prvi konferenci Nacional
ne fundacije za znanost iz ZDA7 o druæbenih vidikih 
nanotehnologije kot nove tehnologije. Avtorja Roco in 
Bainbridge [19] sta na podlagi tega oblikovala koncept 
konvergenËnih tehnologij NBIC. Opredeljujeta jih kot 
sinergistiËno kombinacijo πtirih glavnih vej znanosti 
in tehnologije NBIC (nano, bio, info, kogno), ki trenu
tno napredujejo z veliko hitrostjo: (1) nanotehnologije 
in nanoznanosti, (2) biotehnologije in biomedicine, 
(3) informacijske tehnologije, vkljuËno z naprednim 
raËunalniπtvom in elektronskimi komunikacijami, 
(4) kognitivne znanosti, vkljuËno s kognitivno nevro
znanostjo (ibid.). Beckert [1] s soavtorji meni, da 
Roco in Bainbridge ne odgovarjata na vpraπanje, ali 
je konvergenca nekaj, kar se æe dogaja in se zdruæuje 
pod novo oznako konvergence, ali pa je konvergenca 
proces, ki bo v prihodnosti potreben za doseganje no
vih znanstvenih prebojev. Navaja, da je treba konver
genco razumeti kot dinamiËen in trajen proces, ki ga 
spremlja neprekinjena reorganizacija disciplinarnih 
podpodroËij. Po Schummerju je pri procesu konver
gence treba upoπtevati tudi transformativna orodja 
in ne samo discipline [22]. Ameriπka poroËila o kon
vergentnih tehnologijah so spodbudila primerljive 
analitiËne projekte tudi v drugih dræavah, predvsem v 
Evropi, Juæni Koreji in na Japonskem. Na stari celini je 
pristop upoπteval svojevrsten evropski kontekst in se 
usmeril na podroËja, na katerih bi lahko konvergentne 
tehnologije delovale kot spodbujevalec znanstvenih 
prebojev in inovacij. Projekt Konvergentne tehnologi
je za Evropsko druæbo znanja8 je tako usmerjen v πtiri 
podroËja, in sicer v zdravje, izobraæevanje, informacij
skokomunikacijsko infrastrukturo in energijo [13].

V Sloveniji vidimo moænost konvergentne obrav
nave tehnologij tudi kot nadaljevanje raziskovalnih 
prizadevanj v okviru centrov odliËnosti in kompe
tenËnih centrov skladno z resolucijo o raziskovalni in 
inovacijski strategiji Republike Slovenije v obdobju 
od 2011‡2020 (Uradni list RS, πt. 43/2011). Raziska
ve in razvoj so namreË kljuËni pogoj za doseganje 
evolucije konvergentnih tehnologij in njihovih kon

7	 	NSF	(National	Science	Foundation),	http://www.nsf.gov.
8	 	V	angl.	Converging	Technologies	for	the	European	Knowledge	

Society‡CTEKS.

kurenËnih prednosti. Posebno v panogah s hitrimi 
spremembami tehnoloπkih in trænih razmer je ustre
zno vrednotenje tovrstnih projektov nujnost. Zato 
na Inπtitutu za informatiko v okviru podiplomskega 
πtudija na UM FERI posamezne πtudente usmerjamo 
tudi v podroËje konvergentnih tehnologij (npr. [16]).

6	 SKLEP
Prehod iz pionirskih tehnoloπko pogojenih ter obËa
sno prestiænih uporabniπkih skupin v mnoæiËno 
uporabo informacijskokomunikacijske tehnologije 
se je v zadnjih desetih do petnajstih letih zgodil tako 
mehko in hkrati tako intenzivno, da lahko govori
mo o metamorfozi zaËetnih uporabniπkih fascinacij 
v dejansko informacijsko druæbo. Morda je parado
ksalno, da ta pojav vodi tako rekoË k samoukinitvi 
pojma informacijska druæba, Ëeprav ta πe vedno 
odliËno zaokroæuje posledice uporabe komunikacij
skih omreæij, vsebin in tehnologij. V obdobju inten
zivnega prodora spletnega poslovanja in s spletom 
povezane kreativnosti so na raziskovalna podroËja 
zaËele moËno vplivati ideje in tudi pritiski iz poslov
nega sveta. Nova podjetja so vse bolj podkrepljena 
z naprednimi πtudenti ter visoko izobraæenimi po
samezniki multidisciplinarnih veπËin, ki svojih raz
iskav ne omejujejo na konvencionalno akademsko 
okolje, temveË prej obratno, usmerjeni so povsem v 
aplikativno vrednost storitev in v njihov komercial
ni uspeh. Ker tovrstne komercialne reπitve zahtevajo 
visokotehnoloπko ozadje, je prostora za koeksistenco 
πe vedno dovolj, kljub temu da flvsiljeni« parametri 
zunanjega sveta, kot so træna uspeπnost, lastniπke 
migracije in podobno, vnaπajo precejπnja tveganja.

Znana in preverjena je trditev, da je inovativnost 
eden kljuËnih dejavnikov konkurenËnosti sodobnega 
gospodarstva, centri odliËnosti ter kompetenËni centri 
kot nov model znanstvenoraziskovalne dejavnosti pa 
pomenijo oblikovanje inovativnega sistema v povezavi 
z univerzami in izobraæevalnim okoljem [2]. Neproduk
tivni polemiki o omejevanju akademskega duha skozi 
priËakovanja, da morajo univerze postati bolj inovativ
ne, podjetniπke in slediti potrebam druæbe in ekonomije 
oziroma trga, se lahko izognemo le, Ëe pojmujemo ino
vativnost skozi hkratno avtonomijo posameznih ved in 
nujo njihove multidisciplinarne povezanosti.

Slovenija ima dva relativno sveæa strateπka doku
menta tako na podroËju visokega πolstva kot na pod
roËjih znanosti in inovacij, ki sta bila sprejeta leta 2011 
v obliki resolucij dræavnega zbora: Resolucija o stra
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tegiji visokega πolstva 2012‡2020 in Resolucija o stra
tegiji raziskovanja in inovacij 2012‡2020. Dokumenta 
sta zdruæena pod imenom Drzna Slovenija in ker ob 
strateπkih smernicah podajata tudi analizo dosedanje
ga dela ter ponujata instrumentarij sledenja razvoju na 
tem podroËjih, ju je smiselno uporabljati pri naËrtova
nju strateπkih premikov. Tudi tistih, ki jih ponujajo in 
omogoËajo informacijskokomunikacijske tehnologije.
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INFORMACIJE

arkádna ígra e e æ (angl.	arcade	game) 
videoigra z veË stopnjami, sobami, ki se po 
teæavnosti stopnjujejo, in jo lahko igralec igra, 
dokler njegov avatar ne izgubi vseh æivljenj

avatár e m (angl.	avatar) 
lutka ali ikona, ki predstavlja igralca in njegov 
poloæaj v virtualnem svetu

borílna ígra e e æ (angl.	fighting	game) 
videoigra, pri kateri merijo moËi igralci ali 
njihovi avatarji

didáktiËna ígra e e æ (angl.	didactic	game) 
igra, ki ima uËni, vzgojni ali drug pouËen 
namen; prim. izobraæevalna igra

dirkálna ígra e e æ (angl.	racing	game) 
videoigra, pri kateri je pomembna hitrost 
premikajoËih se predmetov ali oseb; prim. 
hitrostna igra

ênouporábniπka ígra e e æ (angl.	single	user	game) 
videoigra, namenjena enemu igralcu; prim. 
veËuporabniπka igra, veËigralska igra

hitróstna ígra e e æ (angl.	speed	game) 
videoigra, pri kateri je pomembno igralËevo 
hitro odzivanje; prim. dirkalna igra

ígra e æ (angl.	game) 
1. s pravili opredeljena dejavnost, namenjena 
zabavi in razvedrilu, npr. Ëlovek ne jezi se, 
videoigra 
2. za to dejavnost prirejena programska, strojna 
oprema

ígra RPG  [erpegé] æ (angl.	role-playing	game,  
krat. RPG) 
videoigra, v kateri igralec prevzame eno od 
vlog v domiπljijskem okolju; sin. igra igranja 
vlog

ígra za úrjenje e   æ (angl.	drill	game) 
didaktiËna igra, s katero uËenci ponavljajo, 
utrjujejo znanje na privlaËen naËin, npr. urjenje 
poπtevanke

Iz	Islovarja

igrálna konzóla e e æ (angl.	game	console) 
za videoigre prilagojen raËunalniπki sistem,  
ki ustvarja videosignal za prikaz na zaslonu, 
npr. na televizorju, raËunalniπkem monitorju 

igrálna plôπËica e e æ (angl.	game	pad) 
igralni pripomoËek v obliki ploπËice z gumbi  
za krmiljenje; prim. igralna palica, igralni volan

igrálni pripomóËek ega Ëka m (angl.	game	
controller) 
vhodnoizhodna enota, namenjena igranju 
videoiger na igralnih konzolah, raËunalnikih

igrálnik a m (angl.	1.	game	portal,	2.	gaming	device) 
1. portal, na katerem so zbrane videoigre 
2. naprava, ki je prirejena za igranje

ígrica e æ (angl.	computer	game) 
preprosta raËunalniπka igra za igranje na 
raËunalniku, mobilnem telefonu, igralni 
konzoli

ígriËar rja m (angl.	gamer) 
1. kdor ima raËunalniπke igre za konjiËek 
2. kdor programira raËunalniπke igre, videoigre

izobraæeválna ígra e e æ (angl.	instructional	game) 
igra, katere namen je pridobivanje novih znanj 
ali veπËin; prim. didaktiËna igra

míselna ígra e e æ (angl.	mind	game) 
igra, ki razvija miselne procese

nasílna ígra e e æ (angl.	violent	game) 
igra, katere glavni namen je izvajanje nasilnih 
dejanj, npr. streljanja, muËenja, pretepanja

neodvísna ígra e e æ (angl.	indie	game,	indie	video	
game,	independent	game,	independent	video	game) 
videoigra, ki jo razvijejo neodvisni razvijalci 
brez zaloænikov; prim. neodvisna programska 
oprema

Izbor	pripravlja	in	ureja	Katarina	Puc		
s	sodelavci	Islovarja

Tokrat predstavljamo zbirko fligre«. RaËunalniπke igre so se æe pred Ëasom uveljavile med mladino, otroki in 
odraslimi. Ob tem nastaja cela vrsta novih, tudi æargonskih izrazov. Nekaj teh smo uredili tudi v Islovarju. Pri 
izboru izrazov smo si pomagali z zbirko, ki jo je kot seminarsko nalogo prispeval πtudent Filozofske fakultete, 
Oddelka za prevajalstvo. Vabimo vas, da v Islovar www.islovar.org  prispevate svoje pripombe ali predloge 
novih izrazov. 



ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko raËunalniπko spriËevalo, je standardni program usposabljanja 
uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi raËunalniπkimi programi na informatiziranem delovnem mestu, delodajalcem 
pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanje, usposabljanje in nadzor izvajanja ECDL pooblaπËena ustanova ECDL Fundation, v 
Sloveniji pa je kot Ëlan CEPIS (Council of European Professional Informatics) to pravico pridobilo Slovensko druπtvo INFORMATIKA. V dræavah 
Evropske unije so pri uvajanju ECDL moËno angaæirane srednje in visoke πole, aktivni pa so tudi razliËni vladni resorji. Posebno pomembno je, da 
velja spriËevalo v 148 dræavah, ki so vkljuËene v program ECDL. Doslej je bilo v svetu izdanih æe veË kot 11,6 milijona indeksov, v Sloveniji veË 
kot 17.000, in podeljenih veË kot 11.000 spriËeval. Za izpitne centre v Sloveniji je usposobljenih sedem organizacij, katerih logotipe objavljamo.

Izpitni centri ECDL

LJUDSKA  UNIVERZA
    MURSKA  SOBOTA

Spoπtovane bralke in spoπtovani bralci revije Uporabna informatika,
ugotoviti æelimo, kaj menite o vsebinski in izvedbeni kakovosti naπe revije, saj smo prepriËani, 
da lahko še izboljπamo njeno uporabno vrednost in s tem tudi vaπe zadovoljstvo z njo. Pripravili 
smo kratek vpraπalnik in vas prosimo, da ga izpolnite ter tako prispevate k uspehu prizadevanj 
za izboljπanje revije.

Izpolnjeni vpraπalnik poπljite na naslov: 

Slovensko druπtvo INFORMATIKA ‡ za UI
Litostrojska cesta 54, 1000 Ljubljana

Lahko pa ga izpolnite na spletni strani revije www.uporabna-informatika.si.
Æe vnaprej hvala za vaπe sodelovanje.

Uredniπtvo revije Uporabna informatika

 21. konferenca 
Dnevi slovenske informatike 2014

Informatika ‡ neizkoriπËeni dejavnik razvoja 

Kongresni center Grand hotel Bernardin, Portoroæ ‡ 14. do 16. aprila 2014

RdeËa nit konference DSI 2014 Informatika ‡ neizkoriπËeni dejavnik razvoja postavlja in-
formatiko v vlogo, v kakrπni jo je predvidela Evropska komisija æe v devetdesetih letih 
prejπnjega stoletja. Bangemannovo poroËilo je identificiralo informatiko kot gonilo razvoja 
pri prehodu v informacijsko druæbo, danes pa vidimo, da je njen potencial celo πe veËji. 
Recesija, ki je Evropa in tudi Slovenija πe nista povsem preboleli, sicer nobene dejavnosti ni 
pustila nedotaknjene, analitiki pa ocenjujejo, da je gospodarske druæbe s podroËja informa-
tike informatika prizadela manj kot veËino drugih dejavnosti.

Potencial informatike bi radi predstavili in izkoristili tudi na DSI 2014. Za ta namen smo do-
sedanji koncept dogodka nadgradili v smer veËje poslovne aktualnosti in zanimivosti. Vse 
ustaljene oblike ‡ Ëastni govornik, podelitev priznanj in nagrad, vabljena predavanja, sek-
cije, okrogle mize, delavnice ‡ ostajajo tudi πe naprej, razπirili pa smo vsebine, ki poveËujejo 
poslovno aktualnost in seznanjanje udeleæencev z aktualno ponudbo proizvodov in storitev. 
Izostal tudi ne bo tradicionalni obkonferenËni druæabni dogodek, ki je za izmenjavo mnenj 
in pridobivanje informacij pomemben vsaj toliko kot uradni program konference.

Novost konference je poslovna predkonferenca, na katero bomo povabili eminentne ponu-
dnike in uporabnike informacijske tehnologije in storitev. To bo tudi priloænost, da dogo-
dek preseæe dræavne meje, saj na njem priËakujemo tudi udeleæence iz dræav zahodnega 
Balkana.

Slovensko druπtvo INFORMATIKA
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