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Vabilo avtorjem

V reviji Uporabna informatika objavljamo kakovostne izvirne prispevke domacih in tujih
avtorjev z najSirega podrocja informatike, ki se nanasajo tako na poslovanju podietij,
javno upravo, druzbo in posameznika. Prispevki so lahko znanstvene, strokovne ali
informativne narave, e posebno spodbujamo objavo interdisciplinarnih prispevkov.
Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim usmeritvam, posliejo
urednigtvu revije po elektronski posti na naslov ui@drustvo-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upoStevajo navodila, ki so objavljena na
naslovu http://www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Prispevki so anonimno
recenzirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor.
Recenzenti lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priparogili in da
popravlieni prispevek ponovno prejmejo v pregled. Sprejeti prispevki so pred izidom
revije objavljeni na spletni strani revije (predobjaval, Se prej pa konéno verzijo prispevka
avtorji dobijo v pregled in potrditev. UredniStvo lahko Se pred recenzijo zavrne objavo
prispevka, Ge njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e prispevek ne
ustreza kriterijem za abjavo v reviji.
Pred objavo prispevka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje
originalnost prispevka in dovoljuje prenos materialnih avtorskih pravic. Avtorji prejmejo
enoletno narocnino na revijo Uporabna informatika, ki vkljucuje avtorski izvod revije in
e nadaljnje tri zaporedne Stevilke. S svojim prispevkom v reviji Uporabna informatika
boste pomagali k Sirjenju znanja na podrogju informatike. Zelimo si ¢im veé prispevkov
z raznoliko in zanimivo tematiko in se jih Ze vnaprej veselimo

Urednistvo revije

Navodila avtorjem élankov

Clanke objavliamo praviloma v slovengini, Elanke tujih avtorjev pa v anglestini. Besedilo
naj bo jezikavno skrbno pripraviieno. Priporotamo zmernost pri uporabi tujk in, kier
je mogoce, njihovo zamenjavo s slovenskimi izrazi. V pomo¢ pri iskanju slovenskih
ustreznic priporoéamo uporabo spletnega terminoloskega slovarja  Slovenskega
drustva Informatika, Islovar (www.islovar.org).

Znanstveni prispevek naj obsega najve¢ 40.000 znakov, kratki znanstveni prispevek do
10.000 znakov, strokovni Elanki do 30.000 znakav, obvestila in porocila pa do 8.000
znakov.

Prispevek naj bo predloZen v urejevalniku besedil Word (*.doc ali *.docx) v enojnem
razmaku, brez posebnih znakov ali poudarjenih €rk. Za loilom na kancu stavka napravite
samo en presledek, pri odstavkih ne uporabljajte zamika.

Naslovu prispevka naj sledi polno ime vsakega avtorja, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic
in seznam od 5 do 8 kljuénih besed, ki najbolje opredeljujejo vsebinski okvir prispevka.
Sledi naj prevod naslova povzetka in kljuénih besed v angleskem jeziku. V primeru, da
oddajate prispevek v angleskem jeziku, velja obratno. Razdelki naj bodo naslovljeni in
oStevilteni z arabskimi Stevilkami.

Slike in tabele vkljuite v besedilo. Opremite jih z naslovom in oSteviltite z arabskimi
stevilkami. Na vsako sliko in tabelo se morate v besedilu prispevka sklicevati in jo
pojasniti. Ce v prispevku uporabljate slike ali tabele drugih avtorjev, navedite vir pod
sliko oz. tabelo. Revijo tiskamo v érno-beli tehniki, zato barvne slike ali fotografije kot
original niso primerne. Slikam zaslonov se v prispevku izogibajte, razen e so nujno
potrebne za razumevanje besedila. Slike, grafikoni, organizacijske sheme ipd. naj imajo
belo podlago. Enacbe osteviléite v oklepajih desno od enachbe.

V/ besedilu se sklicujte na navedeno literaturo skladno s pravili sistema IEEE navajanja
bibliografskih referenc, v besedilu to pomeni zaporedna Stevilka navajenega vira v
oglatem oklepaju (npr. [11). Na kancu prispevka navedite sama v prispevku uparablieno
literaturo in vire v enotnem seznamu, urejeno po zaporedni Stevilki vira, prav tako v
skladu s pravili IEEE. Ved o sistemu IEEE, katerega uporabo omogoca tudi urejevalnik
besedil Word 2007, najdete na strani https://owl.purdue.edu/owl/research_and_
citation/ieee_style/ieee_general_format.html.

Prispevku dodajte kratek Zivljenjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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In memoriam:
Iztok Lajouic, univ. dipl. ing.

Spostovani kolega se je rodil 4. julija 1944 v Ljubljani. Od nas se je poslovil 6. oktobra 2022.

Z informatiko in racunalnistvom se je zacel ukvarjati Ze med Studijem elektrotehnike. Njegovo
delo na tem podrocju lahko razdelimo na razvojno-raziskovalno, strokovno, vodstveno in pedagosko.
V Casu svoje zaposlitve na Institutu »Jozef Stefan« (od leta 1970 do leta 1975) je v skupini prof. dr.
Antona P. Zeleznikarja raziskoval programske jezike in ra¢unalniska omreZja. V okviru Evropske go-
spodarske skupnosti je vzpostavil rac¢unalniske omrezne povezave med raziskovalnimi institucijami
v Evropi. V tem obdobju je bil tudi med prvimi predavatelji predmeta racunalnistvo na slovenskih
srednjih Solah.

Med leti 1976 in 1980 je bil direktor Elektronskega racunskega centra v podjetju Tekstil Commerce.
Med leti 1981 in 1990 je bil sprva pri Novi Ljubljanski banki Gospodarski banki vodja razvoja racunal-
niske opreme, za tem pa pri NLB d.d. direktor sektorja razvoja programske opreme. Od leta 1991 je bil
ustanovitelj in direktor podjetja KreS — Kreativni sistemi. Ves cas se je aktivno udelezeval konferenc
iz podrodja informatike in racunalni$tva doma in na tujem ter bil vabljeni predavatelj na Stevilnih
fakultetah. Je ustanovni ¢lan in nosilec Zlatega castnega znaka Slovenskega drustva INFORMATIKA.

Stevilne originalne resitve na podrodju informatike in ra¢unalnistva nosijo njegov inovativni pe-
cat. V tej zvezi naj posebej izpostavim programski sistem PANORAMA, ki udejanja izviren pristop
k obravnavi in preiskovanju obseznih podatkovnih zbirk. Koncipiran je kot nadgradnja relacijskih
datotek, ki mrezno povezuje poljubno Stevilo datotek. Vsebino datotek in povezave med njimi upra-
vlja podatkovni slovar. Je odprt sistem, ki omogoca uporabniku poljubno dopolnjevanje in nedestruk-
tivno preoblikovanje datotek, ne da bi za te akcije potreboval znanja s podrodja podatkovnih baz.
Uporabniski vmesnik sledi principom asociativnega razmisljanja in omogoca neomejeno potovanje
po informacijskem prostoru.

Poleg njegove strokovne ustvarjalnosti naj omenim Se njegovo umetnisko ustvarjalnost. Kot sre-
dnjesolec, je poleg klasicne gimnazije, obiskoval tudi srednjo glasbeno Solo. Njegov instrument je
bil klarinet. Lepo pa ga je bilo poslusati tudi za klavirjem. Uglasbil je ve¢ pesmi Josipa Murna Ale-
ksandrova. Je avtor tudi drugih krajsih glasbenih del, ki so bila javno izvajana. Pel je v zborih, tako v
Akademskem pevskem zboru, Studentskem oktetu in pevskem zboru Lipa. Neredko je nastopal kot
korepetitor in dirigent. Ustvarjalen je bil tudi na likovnem podrodju, kjer se je posvecal upodabljanju
krajine v tus tehniki.

Kolega Iztok Lajovic je zgled pokoncnega ¢loveka, ki je znan po svoji predanosti stvarem, za katere
je sodil, da so pomembe za ozje ali SirSe okolje, ceprav niso bile vedno njemu v prid.

Prof. dr. Vladislav Rajkovic, zasl. prof.
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STROKOVNI PRISPEVKI

B Velepodatki — 5 U-jev v prakticnih
primerih

Jure Jeraj', Urska Nered', Stevante Nikoloski'-2

1 Result, d. 0. 0., Celovéka 182, Ljubljana

2 Fakulteta za ekonomijo in informatiko, Univerza v Novem mestu, Na Loko 2, 8000, Novo mesto
jure.jeraj@result.si, urska.nered@result.si, stevance.nikoloski@result.si

|zvlecek

Vsak posameznik in podjetje dimenzijo velepodatkov dojema malce drugace. A velepodatki se ne merijo kot 5 diskov podatkov, niti
kot 5 sodov podatkov. Tudi pretocnih podatkov ne merimo z litri. Velepodatki so miselnost, ki predstavlja temelje za podatkovno
gnano poslovanje. Da bi velepodatke resni¢no uvedli in izkoristili v poslovanju, jih moramo najprej razumeti. Le tako si lahko od njih
obetamo sobivanje posla in tehnologije ter ustvarjanje dodane vrednosti.

V tem clanku predstavljamo vse dimenzije velepodatkov (t. i. 5 V) in njihovo rabo osvetljujemo na prakticnih primerih. Predstavljamo
Sirsi ekosistem velepodatkov ter temelje za gradnjo okolja za velepodatke.

Kljuéne hesede: velepodatki, obdelava v realnem ¢asu, podatkovne platforme, pretocni podatki, racunalnistvo v ablaku

Big Data — 5 V's in practical cases

Abstract

Every individual and company perceives the dimensions of big data a bit differently. Big data is not measured as 5 hard drives nor
as 5 data barrels, neither is flow of data measured in litres. Big data is a mindset that forms the foundation for data-driven busi-
ness. For mass data to be truly introduced to and used in business, one must first understand it. Only then can we expect business
and technology to co-exist and deliver added value. In this article, | present all dimensions of big data (i.e., 5 V's) and shed light on
its use in practical examples. | also present the broader ecosystem of big data and the foundations for building an environment for

big data.

Keywords: Big data, real-time computing, data platforms, data streaming, cloud computing

1 UVOD

Izraz velepodatki (ang. Big Data) je v danasnjem
casu zelo zanimiv in privlacen, a hkrati izredno za-
vajajo¢. Nakazuje namrec na nekaj modernega (»Big«
in Se »Data«), hkrati pa namiguje, da imamo opravka
zgolj z izrazito veliko koli¢ino podatkov. Vendar se
velepodatki ne merijo zgolj s predponami tera-, peta-,
eksa- in podobnimi, velika koli¢ina podatkov je le ena
izmed njihovih lastnosti. So namrec¢ Se mnogo vec.

V obstojedi literaturi lahko najdemo veliko razlic-
nih definicij koncepta »velepodatkic, ki jih razisko-
valci in praktiki (inZenirji, razvijalci) uporabljajo v
svojih razlagah. Na primer, Cox & Ellsworth (1997)

4 vrporaaNna INFORMATIKA

sta velepodatke omenila kot obseg oziroma kolici-
no znanstvenih podatkov za vizualizacije. Manyika
in drugi (2011) definirajo velepodatke kot »koli¢ino
podatkov, ki presega zmogljivost tehnologije za ucin-
kovito hrambo, vodenje in procesiranje«. Hashem in
drugi (2015) pisejo, da so velepodatki nabor tehnik
in tehnologij, ki zahtevajo nove oblike integracije za
odkrivanje velikih skritih vrednosti iz raznolikih in
kompleksnih obseznih podatkov.

Najveckrat izpostavljena osnovna definicija vele-
podatkov pravi, da gre za kompleksne podatkovne
strukture velikega obsega, ki jih ni moc¢ obdelati na
klasicen in tradicionalen nacin (Awanish, 2021). Po-

2023 - stevilka 1 - letnik XXXI
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manjkljivost te definicije je Ze v na¢inu primerjave.
Kaj posameznik razume kot klasic¢en in tradiciona-
len nacin? Je to nekaj, kar je bilo vrhunec tehnolo-
gije pred 10 leti? Pred 5 leti? Vceraj? Tehnologija se
namrec izredno hitro razvija, zato prevec posplosena
razlaga ni dobrodosla.

Napacno ali pomanjkljivo razumevanje velepo-
datkov ne spravlja v zadrego le strokovnjakov ob
tehni¢nih razpravah. Precej vecja tezava je, kadar
zaradi napacnega razumevanja podjetje prehitro za-
vrne implementacijo orodji in tehnik za izrabo vele-
podatkov v svoj poslovni model ali pa se prehitro za-
dovolji z zgolj vpeljavo podatkovne analitike na ve-
liki kolicini podatkov, npr. z obdelavo 100 milijonov
zapisov v podatkovni bazi. Kaj pa dejansko delamo
z velepodatki? Ze od nekdaj podatke obdelujemo in
velepodatki v tem pogledu niso izjema. Razlika je
v razvoju sodobnih, ekstremnih tehnik, tehnologij,
orodij in konceptov za delo z njimi.

Eden izmed glavnih pogojev, da podjetje posta-
ne podatkovno gnano podjetje, je, da je uporaba in
izraba velepodatkov poslovna odlocitev, za katero
trdno stoji miselnost organizacije. Brez podatkovno
razvojne miselnosti in dobre podatkovne pismenosti
bo imelo podjetje oziroma organizacija ali skupnost
velike tezave pri uspesni izrabi velepodatkov. Odlo-
¢itev o uvedbi tehnologij za obdelavo velepodatkov
ni tehnicna, temvec predvsem poslovna odloditev.

Poucen primer take miselnosti je projekt LoginE-
ko fundacije Login (Login5 Foundation, 2022). Glav-
ni cilj fundacije je »oblikovati prihodnost kmetijstva
nove generacije«. Poslovni model predvideva »vzpo-
stavitev novega modela trajnostnega eko kmetijstva
velikih razseznosti«. Temelji na konceptu podatkov-
no gnanega poslovanja. Snovalci pojasnjujejo, da
»podatkovno gnano kmetijstvo« zanje pomeni:
= zajem podatkov iz vseh moznih senzorjev,
= aktualne posnetke vseh polj s pomocjo brezpilo-

tnih letalnikov (dronov),
= zbiranje podatkov mehanizacije v realnem casu,
= napredne vremenske postaje na vseh mikroloka-

cijah,
= sledenje mikroflore tal,
= sledenje vsem kmetijskim dejavnostim,
= centralni informacijski sistem,
= odlocanje in ucenje na podlagi zbranih podatkov.

To je primer pristopa, ki v celoti podpira uvajanje
tehnologij za obdelavo velepodatkov. Pri tem se teh-

2023 - stevilka 1 - letnik XXXI

nologije ne gleda zgolj kot strosek, temve¢ predvsem
kot resitev, ki ustvarja dodano vrednost.

2 VELEPODATKI, OPREDELJENI KOT SKUPEK
3 \-JEV

Podjetja z visoko podatkovno zrelostjo in razvito
podatkovno kulturo so se ob prelomu stoletja zace-
la aktivno ukvarjati s snovanjem poenostavljenega
razumevanja koncepta »velepodatki«, ki bi ga lah-
ko vpeljali v korporativno podatkovno upravljanje.
Eden prvih, Doug Laney iz Meta Group, ki je del
Gartnerjeve korporacije, je leta 2001 predstavil kon-
cept velepodatkov kot arhitekturo 3 V-jev (Laney,
2001), in sicer:
= koli¢ina oziroma obseg podatkov (ang. volume),
= hitrost prevzemanja, obdelave in posredovanja

podatkov (ang. velocity),
= raznolikost v smislu razli¢ne strukturiranosti, fre-

kvence in formata podatkov (ang. variety).

A razvoj je pokazal, da ti trije V-ji niso dovolj,
saj se je zacel pojavljati dvom v zanesljivost zajetih
podatkov. V podjetju IBM so naredili raziskavo vec
razliénih podatkovno gnanih podjetjih. Raziskava
je pokazala, da 27 % anketirancev vlaga 3,1 trilijon
ameriskih dolarjev na leto v zagotavljanje ustrezne
kakovosti zbranih podatkov ter zanesljivost podat-
kovnih analiz (IBM, 2014). Glavna ugotovitev je torej
bila, da je treba definicijo 3 V-jev nadgraditi z novim,
Cetrtim V-jem (Van Rijmenam, 2014; Allen, 2016):
= verodostojnost podatkov (ang. veracity)

Z izboljsano podatkovno infrastrukturo ter vecjo

kakovostjo podatkov in podatkovnih cevovodov

so v zadnjem desetletju podatkovno gnana pod-
jetja veliko pridobila z uvedbo koncepta velepo-
datkov. Tako paradigma velepodatkov pridobiva
novo dimenzijo. Sestavni del koncepta zgoraj opi-
sanih 4 V-jev je tako postala tudi:

= vrednost (ang. value).

V strokovni literaturi se poleg vrednosti pojavlja-

jo Se dodatne dimenzije, kot sta na primer vari-

abilnost (ang. variability) in vizualizacija (ang.
visualization) (Van Rijmenam, 2013). Ne glede na
to, koncept 5 V-jev trenutno predstavlja pot do ra-
zumevanja maksimalne in pravilne izrabe velepo-
datkov (Alabi, 2020).

2.1 Ekosistem velepodatkov

Vsak V zase je preprosto razumeti in o njem lahko
razpredamo Ze z osnovnimi izkusnjami iz sveta in-

vrporaena INFORMATIKA 5
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formacijske tehnologije. Marsikateri klasi¢ni infor-

macijski sistem je moZzno prikazati kot popoln sistem

velepodatkov. A bistvo velepodatkov se skriva v po-

skusih implementacije s sodobnimi informacijskimi

sistemi (sistem v vec¢ oblacnih okoljih, dogodkovno

orientirane arhitekture ...) in z njimi povezanim do-

seganjem tehnoloskih in konkurencnih prednosti.
Velepodatki gredo z roko v roki z dvema sodob-

nima tehnikama:

* internetom stvari (ang. loT — Internet of Things)
in

= umetno inteligenco/strojnim ucenjem (ang. Al —
Artificial Intelligence / ML — Machine Learning).
Oboje pa obkroza Se ena kljucna dimenzija:

= realni ¢as (ang. Real Time).

Za lazje razumevanje velepodatkov in njihovo
umestitev v sistem si poglejmo tri prakticne primere
iz realnega zivljenja:

1. Sprejemanje odlocitev ob koncu prvega pol-
¢asa nogometne tekme

V skladu s sporazumom, sklenjenim z UEFO za
obdobje 2021-2024 glede Lige prvakov ter Evrop-
skim nogometnim pokalom v zenski kategoriji (Carp,
2022), se je morala Mednarodna korporacija za do-
stavo hrane Just Eat (oziroma hcerinsko podjetje La
Nevera Roja) odlociti o spletni oglasni kampanji ob
nastopu polcasa nogometne tekme Lige prvakov gle-
de na porocila o prodaji med prvim polc¢asom tekme
v omenjenem tekmovanju.

Za odlocevalce je v danem trenutku pomembna
predvsem hitrost pridobivanja, shranjevanja in obde-
lave podatkov. Direktor prodaje ni potreboval le po-
datkov o prodaji, temvec je za hitro reagiranje moral
imeti tudi predlog optimalnega oglasevanja s kljuc-
nimi besedami preko sistema Google AdWords. Po-
leg tega je moral obdelanim podatkom tudi zaupati
(BBVA Communications, 2021). Direktorju podatki
naslednji dan ne bi pomagali; takrat bi lahko le ugo-
tovil, kaj bi lahko storil (bolje).

2. Celovit sistem pametnih semaforjev

Pametne semaforje poznamo ze dolgo, novo di-
menzijo pa prinasa sodelovanje celotne infrastrukture
za upravljanje semaforjev. V prometu namrec ni vsako
jo del Sirse prometne infrastrukture. Poleg tega tudi
vplivajo en na drugega. (Al Nuaimi in drugi, 2015). Za
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optimalno delovanje mora sistem pridobiti ¢imbolj ce-
lovito in objektivno sliko prometnega stanja na SirSem
podrodju (npr. na podrodju mesta Ljubljana).

Mozni viri podatkov so senzorji na semaforjih ter
Ze vgrajena senzorika v cestni infrastrukturi. Mozen
vir podatkov so lahko tudi vozila javnega prometa,
kjer sta natanéno znana njihov polozaj in hitrost pre-
mikanja. Dodaten in pomozen vir podatkov lahko
predstavljajo tudi podatki iz storitve Google Zemlje-
vidi. Nenazadnje pa so potencialni vir podatkov kar
vsa vozila v prometu oziroma vsa vozila, ki so skla-
dna z novim standardom V2I (ang. Vehicle To Infra-
structure).

Na podlagi celotne slike mora sistem pravilno
upravljati semaforje, in sicer tako, da ti v najboljsi meri
optimalno sodelujejo skupaj in doseZejo zadani cilj —
kar najvedjo in hkrati uravnotezeno pretocnost pro-
meta. Dejansko to pomeni izvajanje ukrepov, kot so:
= preprecitev blokiranja krizisca,
= ¢im hitreje sprostiti promet v naslednjem krizis¢u
= preventivna zaustavitev prometa na zacetku vpa-

dnic s ciljem preprecevanja vecje zgostitve pro-

meta na koncu vpadnice,
= podobni ukrepi.

Predvsem mora celovit sistem pametnih sema-
— policistov, ki so med seboj povezani (s komunika-
cijsko povezavo) in imajo dovolj podatkov za odlo-
¢anje. Policist namre¢ s svojim vidnim zaznavanjem
in odlo¢anjem preprecuje primere zgoraj opisanih
nezelenih prometnih zamaskov.

3. Odprti podatki skupnosti

Skupnost ima s svojo javno infrastrukturo in jav-
nimi sluzbami (glej tudi prejsnji primer) veliko po-
datkov. Te podatke lahko — ob zagotovitvi vseh var-
nostnih standardov — preda v uporabo Sirsi javnosti,
ki lahko nato uporabi v namene raziskav in razvoja.
(Al Nuaimi in drugi, 2015). Tudi v tem primeru lah-
ko prepoznamo vecino V-jev. Dodana vrednost take-
ga pristopa se skriva v povecani intelektualni moci
uporabe podatkov, skrajsa pa se tudi reakcijski cas
ob kriznih situacijah, ker so podatki in infrastruktura
deleznikom Ze na voljo.

2.2 5 \I-jev v praksi

Za $e boljSe razumevanje bomo 5 V-jev pogledali z
vidika ideje pametnega semaforja.
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1. Volumen

Podatke pridobivamo iz namenskih senzorjev in
klasi¢ne IoT infrastrukture. Namenske senzorje bi
namestili v vse semaforje; za zanesljivost delovanja
morajo biti semaforji samozadostni in morajo smisel-
no delovati tudi, e se iz kateregakoli razloga prekine
dotok informacij iz vseh posrednih virov. Ze v tem

vvvvv

vvvvv

ter predvsem prakti¢no zvezno spremljanje stanja. V
takem okolju ni dovolj zajem enega podatka na se-
kundo; prej govorimo o 100 zajemih na sekundo, kar
je v rangu zajema zive slike.

Se bolj pa k volumnu prispevajo vse Ze obstojece
naprave, ki proizvajajo in imajo moznost deljenja po-
datkov (kar bi lahko poimenovali celotna posredna
IoT infrastruktura). Razlika od prejSnjega dela je, da
je ta infrastruktura postavljena iz drugih razlogov
ali namenov, vendar se jo vseeno lahko uporabi kot
uporabljivi vir za maksimalno in optimalno resitev.

Po podatkih iz leta 2013 je v Ljubljani delovalo 266
semaforjev (Pandur, 2013). Ce predpostavimo upora-
bo treh senzorjev na posamezen semafor ter 100 za-
jemov na sekundo, pridelamo v enem dnevu skoraj 7
milijard senzorskih podatkov.

Internet stvari dejansko prinasa veliko razliko,
saj si ljudje tezko predstavljamo 7 milijard transakcij
dnevno. Se posebej, e gre za npr. trgovsko podjetje.

2. Hitrost

Tu dilem ni - semafor mora reagirati hipno. Bi-
stveno je, da so vsi podatki na voljo takoj oziroma v
realnem casu, ki se meri v milisekundah. To je mo-
zno doseci na dogodkovno vodeni arhitekturi, kjer
sprozitev neke akcije simultano omogoci posiljanje
podatka v centralni sistem.

3. Raznolikost
Deloma je raznolikost Ze opisana v sklopu volu-
mna. Bi pa poudarili dve podvrsti raznolikosti. Prva
dobimo iz razli¢nih virov. Pri tem imamo lahko na-
slednje tipe podatkov:
= strukturirane podatke (npr. namenski senzorji
bodo posiljali zelo strukturirane podatke, saj so
izdelani izklju¢no za ta namen),
= polstrukturirane podatke (podatki storitve Goo-
gle Zemljevidi so lahko deloma strukturirani, saj

2023 - stevilka 1 - letnik XXXI

vvvvv

se do teh podatkov pride posredno — preko geolo-
kacije),

= nestrukturirane podatke (zajem iz videokamer
Ze postavljenega cestnega nadzora ali v skrajnem
primeru iz deljenja slike kamer v vozilih).

Taka opredelitev je dale¢ najbolj pogosta. Pri tej
pa sicer vidim eno pomanjkljivost: lahko nas namrec
kaj prehitro zadovolji, ¢e imamo razlicno strukturi-
rane podatke. Zato podajamo Se drugacen pogled —
lahko bi rekli kar podzvrst.

Raznolikost lahko namre¢ razumemo tudi z vidi-
ka dogodka, ki ga preucujemo. O njem zelimo zbrati
¢im vec raznolikih podatkov iz razliénih virov. V na-
Sem primeru je preucevani dogodek lahko vozilo v

vvvvv

idealno medsebojno ¢im bolj neodvisnih.

4. Verodostojnost

Prejsnji trije elementi so glavni argument, zakaj
je naslednji V prav verodostojnost. Zaradi koliéine,
hitrosti zajemanja in raznolikosti podatkov se poro-
di vprasanje o verodostojnosti oziroma zaupanju v
podatke. Sprva si lahko predstavljamo odlocevalca
pred mnozico grafov in tabel, ki dvomi v podatke in
bo vse e dodatno preveril.

vvvvv

vvvvv

tujoce si podatke. Na primer, da je povprecna hitrost
20 km/h, najvecja pa 320 km/h. Storitev Google Ze-
mljevidi z dodatno storitvijo Promet nam lahko pri-
zor pa presteje 100 vozil v minuti.

S ¢loveskim vidom bi si seveda hitro ustvarili pra-
vo sliko in bi lahko ustrezno predistili podatke oziro-
ma pravilno ukrepali. A v nasem primeru to ni mo-
vezanosti ter reakcijskega ¢asa. V nasem ekstremnem
primeru nimamo niti realnih moZznosti napisati kla-
si¢nih algoritmov na nacin »Ce to, potem ono, ker je
kombinacij in moznosti preprosto prevec.

Edini pravi odgovor lahko ponudijo storitve ume-
tne inteligence oziroma inteligentne uporabe podat-
kov. Gre za izredno kompleksne resitve. Posledicno
je velikokrat ravno ta tocka klju¢na, zakaj podjetje Se
vedno nima uvedene resitve, kot npr. nas primer, pa
Ceprav je izredno preprosto razlozljiv.

vrporaena INFORMATIKA 7
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5. Vrednost

Vrednost je pogosto podrodje, ki se ga ob uvaja-
nju resitev nad velepodatki spregleda. Prejsnje Stiri
tocke so tehni¢no izredno napredne, posledicno pa
tudi izredno zanimive za tehnicni kader, kar lahko
razvijalce potegne v razvoj pretiranih resitev. Hkrati
pa velja tudi obratno — ker ne znamo pravilno izracu-
nati vrednosti, ki nam jo lahko neka reSitev prinese,
razumemo vse prejsnje V-je kot strosek namesto kot
nalozbo.

Pri celovitih pametnih semaforjih vrednost ni
zgolj odprava nepotrebnega casa v ¢akanju v zasto-
jih, temvec je tu Se ogljicni odtis vozil, ki ¢akajo v
krizis¢ih. Ce se tega ne da izracunati, je vedja teza-
va v prepoznavi vrednosti v odpravi slabe volje in
posledicno vseh negativnih posledic vseh v prometu
cakajocih udelezencev.

2.3 Meje uporahe velepodatkov

Ceprav so velepodatki izjemno orodje, ki lahko po-

maga pri poslovnih odlocitvah podatkovno gnanih

podjetij, imajo kljub temu svoje meje (Croft, 2014).

Preko definicije 5-V in opredelitve ekosistema najlaz-

je ugotovimo, kje so te meje:

* Dajanje prednosti korelacijam. Analitiki po-
datkov uporabljajo velepodatke za ugotavljanje
korelacije (ko je ena spremenljivka povezana z
drugo). Vendar pa vse te korelacije niso bistvene
ali smiselne. Natancneje, samo zato, ker sta dve
spremenljivki korelirani oziroma povezani, Se ne
pomeni, da med njima obstaja vzroc¢na zveza. Na
primer, med letoma 2000 in 2009 sta se podobno
zmanjsala stevilo locitev v ameriski zvezni drzavi
Maine in poraba margarine na prebivalca (Nati-
onal Center for Health Statistics, 2002). Vendar
margarina in lo¢itev nimata veliko skupnega.

= Napacna vprasanja. Velike podatke je mogoce
uporabiti za ugotavljanje korelacije in vpogledov
z neskoncno paleto vprasanj. Vendar pa je odvis-

Viri podatkov

e 4 Podatkovna platfoma

no od uporabnika, da ugotovi, katera vprasanja
so smiselna. Ce na koncu dobite pravi odgovor
na napacno vprasanje, naredite sebi, svojim stran-
kam in svojemu podjetju zelo drago uslugo.

* Varnost. Kot pri mnogih tehnoloskih prizadeva-
njih je tudi analitika velepodatkov nagnjena k zlo-
rabam. Podatki, ki jih posredujete tretji osebi, bi
lahko prisli do strank ali konkurentov.

* Prenosljivost. Ker se vecina podatkov, ki jih po-
trebujete za analizo, skriva za pozarnim zidom ali
v zasebnem oblaku, je za ucinkovito posredova-
nje teh podatkov skupini za analitiko potrebno
tehni¢no znanje. Poleg tega je morda tezko dosle-
dno prenasati podatke strokovnjakom za ponov-
no analizo.

* Nedoslednost pri zbiranju podatkov. Vcasih so
orodja, ki jih uporabljamo za zbiranje velepodat-
kovnih mnozic, nenatan¢na. Na primer, Google
je znan po svojih popravkih in posodobitvah, ki
spreminjajo izkusnjo iskanja na razli¢ne nacine;
danasnji rezultati iskanja bodo verjetno drugacni
od jutrisnjih.

3 PODATKOUNE PLATFORME

Omenili smo Ze ekosistem velepodatkov: internet
stvari ter umetna inteligenca (IoT, AI) v realnem casu.
Vendar s tem Se vedno ne odgovorimo na vprasanje,
kaj dejansko implementiramo in kaj je tisto, kar omo-
goca celotne iniciative velepodatkov. Odgovor so po-
datkovne platforme.

3.1 Umestitev podatkovnih platform
V spodnji shemi so podatkovne platforme umescene
na najvisjem nivoju.

Zavedati se je treba, da ta shema ni nova, saj obsta-
ja Se iz casov pred digitalizacijo poslovanja podjetij.
Lahko si predstavljamo, da je podatkovna platforma
ustreznica univerzitetne knjiznice, ki hrani ogromno
(knjiznega) gradiva, ni pa knjiznica avtor tega gradiva

— -

Realni ¢as

Slika 1: Umestitev podatkounih platform na najviSjem nivoju.
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(ni vir). Knjiznica je hkrati okolje, v katerem se lahko
nekaj dela z gradivom (pregleda, izposodi, kopira, ob-
dela ...) in na podlagi tega lahko nastane neka (nova)
uporabna vsebina ali rezultat (vsebinski izhod).

Podatkovna platforma je torej skupek tehnologij
in orodij za zbiranje, shranjevanje in obdelavo podat-
kov, ki omogoca njihovo uporabo ostalim uporabni-
kom in orodjem. Ta opredelitev velja za vsa okolja,
tudi za okolje velepodatkov. Razlika je le v sestavnih
delih (gradnikih) podatkovnih platform.

3.2 Visokonivojska arhitektura podatkovnih
platform za velepodatke

Arhitekture so izjemno kompleksne, saj ne obstaja
ena arhitektura, ki bi ustrezala vsem potrebam. Po-
dobno kot pri hisah je lahko neka hisa za eno druzino
idealna, za drugo pa povsem nefunkcionalna. Za do-
bro arhitekturo je treba imeti celovito znanje o vseh
gradnikih podatkovnih struktur, prakti¢ne izkusnje
na ¢im bolj reprezentativnih primerih ter sposobnost
branja in razumevanja dejanske potrebe konkretnega
primera.

Klasi¢na in se vedno zelo razsirjena arhitektura
je osredotocena okrog podatkovnega skladisca (ang.
Data Warehouse) (Inmon, 2005; Kimball & Ross,
2013). Ko je postalo pomembno, da paketnemu pro-
cesiranju dodamo tudi obdelavo podatkov v realnem
Casu, sta se razvili t. i. Kappa in Lambda arhitekturi
(Marz & Warren, 2015; Kreps, 2014). Z nenehnim teh-
noloskim napredkom in novimi zahtevami se seveda
pojavljajo vedno novi arhitekturni vzorci, v katere se
v tem ¢lanku ne bomo poglabljali, pa¢ pa bomo po-
skusili nekoliko posploseno predstaviti razli¢ne ele-
mente, ki jih podatkovna platforma lahko ima.

Hramba
podatkov
Viri
podatkov

Zajem/Sprejem
sporocil v
realnem ¢asu

Najbolje je zaceti pri osnovah, predvsem pa je ve-
dno priporocljivo iti iz visokonivojske arhitekture v
vedno bolj podrobne. Ce se v prehodu pripetita ne-
razumevanje in zmedenost, se je treba vrniti le en ko-
rak nazaj in se Se nekoliko seznaniti s koncepti tega
nivoja arhitekture.

V tej nameri podajamo v spodnji sliki primer
visokonivojske arhitekture podatkovnih platform
za velepodatke. Predstavljena ideja in diagram sta
Microsoftova — sicer pa so visokonivojski koncepti
zelo podobni vsepovsod.

Shema prikazuje primer osnovnih visokonivoj-
skih elementov podatkovnih platform.
= Viri podatkov (ang. Data Source)

Brez virov podatkov podatkovne platforme ne

morejo obstajati (kot knjiznice ne bi obstajale, ce

ne bi nihce ustvarjal knjiznega gradiva). Med vire
podatkov sodi tudi IoT.
* Hramba podatkov (ang. Data Storage)
V preteklosti so se podatki shranjevali v relacij-
skih podatkovnih bazah. V platformah za vele-
podatke ta element nadomesca osnovni datotec¢ni
sistem, saj je shranjevanje datotek tako mnogo hi-
trejSe kot zapisovanje v relacijsko bazo. Obstajajo
napredni datotecni formati, ki so prilagojeni za
velepodatke (npr. Parquet, Orc ipd.). Tak datotec-
ni sitem je primeren tudi za velike binarne dato-
teke (BLOB formate), kot so slike ali videoposnet-
ki. Tako organizirana shramba podatkov se nato
navzven predstavlja kot podatkovno jezero (ang.

Data Lake).

* Paketna obdelava (ang. Batch Processing)

Paketno obdelavo si najlazje predstavljamo kot

dobro poznani proces ETL. Paketna obdelava po-

Paketna
obdelava

Analitiéna
podatkovna
baza

Analize in
porocila

Obdelava
pretocnih
podatkov

Slika 2: Visokonivejska arhitektura podatkovne platforme. (Microsoft documentation, 2022)
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meni, da v dolocenih ¢asovnih intervalih (npr. en-
krat na dan) obdelamo novo spremenjene zapise
ali pa celoten nabor zapisov in jih preoblikujemo
v zahtevano koncno obliko. Te procese naceloma
izvajamo s programskimi okolji za obdelavo veli-
kih koliéin podatkov (npr. Spark, Databricks ipd.)
Zajem/Sprejem sporocil v realnem casu (ang.
Real-Time message ingestion)

Kot smo Ze omenili, je pri velepodatkih izredno
pomemben V tudi hitrost. Najveckrat to pome-
ni, da internet stvari ali dogodkovno orientirana
arhitektura (ang. event-driven architecture) omo-
goca ustvarjanje podatkov v realnem casu. V tem
primeru mora imeti podatkovna platforma tudi
moznost zanesljivega zajema oziroma sprejema
teh sporocil/podatkov v realnem casu. Najbolj
tipicen predstavnik tega elementa je reSitev Apa-
che Kafka.

Obdelava pretoc¢nih podatkov (ang. Stream Pro-
cessing)

Ta element je logic¢na posledica prejsnjega in vi-
talen element za vsak sistem, ki deluje v realnem
¢asu. Po zajemu podatkov v realnem casu je na-
mrec te treba tudi obdelati in (pred)pripraviti v
realnem casu. To je povsem nova komponenta, saj
ni¢ od obstojecih sistemov ni narejeno na ta na-
¢in oziroma za ta element. V praksi se najveckrat
uporablja sisteme Apache Flink ali Apache Spark
oziroma njegove nadgradnje/nove generacije Da-
tabricks.

Analiticna podatkovna baza (ang. Analytical
Data Store)

Gre za brzkone Se najbolj tradicionalen element.
Tu je misljeno najbolj osnovno podatkovno skla-
disce oziroma OLAP-nivo za potrebe klasicne po-
datkovne analitike. Ne glede na ves blis¢ velepo-
datkov, klasi¢na podatkovna analitika ne izginja.
Se vedno velik del prakti¢ne rabe predstavljata
klasiéno analiziranje in predstavitev (vizualizaci-
ja) podatkow.

Analize in porocila (ang. Analysis and Reporting)
Tudi ta element je zelo klasicen. Najlazje ga razu-
memo kot podatkovno analitiko oziroma obve-
$¢anje (ang. Business Intelligence). Zaradi razvo-
ja sodobnih orodij za samopostrezno analitiko

uvrporaBNAINFORMATIKA

pa ta element vendarle ni tako tradicionalen kot

prejsnji.
= Orkestracija (ang. Orchestration)

Z dodajanjem novih elementov Ze v visokonivoj-

sko arhitekturo (sploh pa s Stevilnimi storitvami

v dejanski izvedbi) se poveca tudi zahteva po or-

kestraciji oziroma uéinkovitem sodelovanju vseh

storitev (ang. Services) med seboj. Zato je ta ele-
ment izpostavljen in postavljen Ze kot samostojen

v visokonivojski arhitekturi.

V ta del lahko uvrstimo tudi element upravljanja
in ravnanja s podatki (ang. Governance), saj se po-
datki pretakajo ¢ez mnogo storitev, nivojev ter sis-
temov. S tem se potencno poveca moznost nastanka
Sumov v podatkih. V tem primeru pride do izraza
dober sistem upravljanja in ravnanja s podatki.

Izkus$nje iz klasic¢nih in tradicionalnih podatkov-
nih struktur kazejo, da se v bistvu dodajata le dva
nova elementa: zajem/sprejem sporocil v realnem
casu in obdelava pretocnih sporocil. To je seveda
povsem razumljivo, saj smo v podpoglavju ekosiste-
ma posebej poudarili dimenzijo realnega casa.

3.3 Podrobna arhitektura podatkovnih platform
za velepodatke

V visokonivojski arhitekturi pravzaprav nismo na-
redili velikega preskoka, kar je seveda prav, saj smo
izpostavili, da je treba korakati postopoma. Tako
staliSe pa ne velja za podrobno arhitekturo. Tu se
ne dodajo zgolj posamezne storitve, temvec se zelo
spremenijo tudi storitve za izvedbo tradicionalnih
elementov; podobno kot so se ob pojavu avtomo-
bilov na prelomu 20. stoletja spremenila celotna in-
frastruktura in pravila. Avtomobili se niso le dodali
kocijam, ampak so se morale tudi kocije prilagoditi
novim ¢asom.

Pri podrobnih arhitekturah velja enako kot pri vi-
sokonivojskih — ni le ene razli¢ice resnice. Vendarle
pa vedina snovalcev stremi k uveljavljenim koncep-
tom in terminologiji, ki pa se na podrobnem nivoju
drasti¢no spreminja glede na tradicionalne sisteme.

Za osnovo razlage koncepta sodobnih podatkov-
nih platform tokrat izhajamo iz ideje, ki jo je podprl
¢lanek na portalu Andreesen Horowitz in je prikaza-
na na spodniji sliki:
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Unified Data Infrastructure (2.0)
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Slika 3: Primer podrohbne arhitekture podatkoune platforma za velepodatke. (Bornstein, Li, & Casado, 2020)

Predstavljena arhitektura je neodvisna od velikih
proizvajalcev resitev in ponudnikov storitev (AWS,
MS Azure, Google, Oracle ...), pri njeni zasnovi pa so
sodelovali Stevilni inZenirji posameznih predstavni-
kov resitev. .

Pri tej shemi je zelo ilustrativen nacin prikaza ar-
hitekture, razdeljene na sklope (stolpce), ki jih lahko
uskladimo s prej predstavljenimi visokonivojskimi
elementi. V sklopih so nasteti klju¢ni elementi ter vo-
dilna orodja oziroma ogrodja, s katerimi je mozZno iz-
vesti te elemente. Za podroben opis vseh bi potrebo-
vali nov (ali daljsi) prispevek, vseeno pa je smiselno
izpostaviti tiste, ki prinasajo drasti¢ne spremembe: .
* Zajem sprememb v relacijskih bazah (ang. OLTP

Databases via CDC)

Ta blok pretvarja klasicne relacijske podatkovne

baze v dogodkovno orientirano arhitekturo. Izraz

CDC namre¢ pomeni zajem sprememb podatkov

(ang. Change Data Capture), kar pomeni, da lahko

vsaka sprememba v relacijski bazi sprozi dogo-

dek, ki se ga posreduje na sprejem sporocil v re- =
alnem casu. S tem blokom lahko vsako obstojeco
tradicionalno programsko resitev precej enostav-
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no pretvorimo v sodobno dogodkovno usmerjeno
reSitev. Dobro izpostavljeno orodje za to ponuja
Oracle z resitvijo Oracle Golden Gate, priljubljena
odprtokodna alternativa pa je Debezium.
Upravljalec podatkovnih operacij (ang. Wor-
kflow Manager)

Ta blok je neposredna reSitev orkestracije iz viso-
konivojske arhitekture. Izpostavili smo Ze, da je
orkestracija pomemben element. Obstajajo vgra-
jena ali neodvisna orodja, katerih glavna naloga je
orkestracija vsega dogajanja. Zelo prodorno orod-
je v tem sklopu je Apache Airflow.

Modeliranje podatkov in upravljanje z meta po-
datki (ang. Data Discovery, Data Governance)
Ob razumevanju petih V-jev vemo, da imamo ve-
liko podatkov, ki so hkrati tudi zelo raznoliki. Ra-
zumevanje podatkov in upravljanje z njimi je za
velike sisteme precejSnje breme, zato sta tu ena-
kovredno poudarjena bloka podatkovnega mode-
liranja in upravljanja z meta podatki.
Podatkovno jezero (ang. Data Lake)

Podatkovno jezero je verjetno najteZje razumljiv
element te podatkovne strukture. TeZava je v idej-

uvporaBNAINFORMATIKA 11
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ni opredelitvi, ki se posploseno nanasa le na kopi-
jo surovih podatkov iz operativnih sistemov. Zato
je velikokrat poenostavljeno enaceno kot podrodje
priprave podatkov (ang. staging), kar pravzaprav
tudi je (lahko). Vendarle pa je na nivoju podatkov-
nih platform za velepodatke ta nivo vseeno mi-
Sljen za udinkovito shranjevanje vseh podatkov,
tudi pol- in nestrukturiranih (spomnimo se na
element raznolikosti pri opredelitvi 5-V). Zave-
dati se moramo, da pri velepodatkih shranjujemo
tudi slike, videoposnetke, pomanjkljive podatke,
podatke s spreminjajoco se strukturo ali povsem
nepoznane podatke in strukture. V tem kontekstu
pa se namen podatkovnega jezera loc¢i od podro-
¢ja priprave podatkov (saj se velepodatki locijo od
obicajnih podatkov).

Podatkovno skladiSce (ang. Data Warehouse)
Podatkovno skladisce je verjetno dalec najbolj pre-
poznaven izraz v podani arhitekturi. Kar nas lahko
preseneti, je premik od tradicionalnih konceptov
do platform velepodatkov. V tradicionalnih siste-
mih je bila podatkovna platforma enaka podatkov-
nemu skladiscu, sedaj pa je podatkovno skladisce
le eden izmed elementov podatkovne strukture.
To je pa pravzaprav logicno, saj ze iz visokoni-
vojske arhitekture sledi, da se ne moremo izogni-
ti analiticnim podatkovnih bazam, a te niso vec
glavni igralec zaradi dimenzije obdelave v real-
nem casu.

Kolisce (ang. Lakehouse)

Arhitektura koliS¢a postaja vse bolj prepoznav-
na, zlasti ko ga je zacel podpirati nabor ponudni-
kov (vkljucno z AWS, Databricks, Google Cloud,
Starbrust in Dremio) ter pionirji podatkovnih
skladis¢. Temeljna vrednosti kolis¢a je zdruziti
prednosti podatkovnega jezera in podatkovnega
skladisc¢a. Tako dobimo cenovno dostopno shra-
njevanje podatkov v odprtih formatih, hkrati pa
imamo Se vedno na voljo napredne funkcionalno-
sti, npr. ACID transakcije, indeksiranje, verzioni-
ranje podatkov itd. (Armbrust, 2021).

Spontane poizvedbe (ang. Ad Hoc Query Engine)
Ta element je zanimiv, saj povezuje tradicionalni
pristop z ekstremi velepodatkov. Ce smo v tra-
dicionalnih sistemih imeli relacijsko bazo, ki je
bila na nek nacin ¢érna skatla, kjer nikjer nismo
imeli pravega vpliva na to, kako se bodo podat-
ki shranjevali in kako bomo zares dostopali do
njih, imamo zdaj locene bloke za isto uporabni-
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$ko izkusnjo. Uporabniki namre¢ Se vedno Zzelijo
brskati po podatkih s programskim jezikom SQL.
V sodobnih sistemih imamo blok podatkovnega
jezera, ki je pravzaprav datotecni sistem s shranje-
nimi datotekami. Ta blok nam omogoca, da lahko
do vsebin teh datotek dostopamo preko jezika
SQL. Tako navzven ne spreminjamo uporabniske
izku$nje, navznoter pa imamo moznost popolne
prilagodljivosti za uporabo velepodatkov.

Katere od vseh elementov, ki jih imamo na izbiro,
v arhitekturi svoje podatkovne platforme dejansko
uporabimo, je odvisno od nasih potreb, pri¢akovanj
in nacértov. Vsekakor lahko zacnemo le s klasi¢nimi
elementi, ki jih morda Ze imamo, nato pa jih ob pra-
vem trenutku nadgradimo z dodatnimi, naprednej-
$imi.

4 ZIAKLJUCEK

Videli smo, da velepodatke tezko natan¢no definira-
mo, lahko pa jih opredelimo s 5 V-ji (obseg, hitrost,
raznolikost, verodostojnost in vrednost). Z razume-
vanjem vseh teh dimenzij se nam odpre pravi pogled
na priloznosti velepodatkov, ki jih mora podatkovno
gnano podjetje razumeti, da bi lahko v pravem tre-
nutku Se dodatno dvignilo vrednost svojih podatkov
in tako povecalo svojo podatkovno zrelost.

Ker je treba tudi tehni¢no podpreti vse operacije,
ki morajo obdelovati vseh 5 V-jev, se v ta namen po-
javlja gradnik podatkovne platforme za velepodatke.
Ta je skupek tehnologij in orodij za omogocanje kla-
si¢énih ter tradicionalnih procesiranj podatkov, mora
pa se tudi uspesno spopadati z najbolj ekstremnimi
izzivi velepodatkov. Te platforme pa le niso tako za-
pleten, kot je morda videti na prvi pogled, saj so le
naravna evolucija dosedanje poti. Le pogledati jih
moramo postopoma iz grobe visokonivojske arhitek-
ture do podrobne logic¢ne.

Dejstvo je, da so velepodatki realnost. Predvsem
zaradi interneta stvari je podatkov vec kot kadarkoli,
podatki so mnogo bolj raznoliki, vse vec pa je tudi
nestrukturiranih podatkov. Ti se ustvarjajo hitreje kot
kadarkoli. Pri tem se je treba zavedati, da zgolj proi-
zvedeni in shranjeni podatki predstavljajo predvsem
strosek, zato je nujno, da podatke uporabimo tako, da
nam prinesejo ¢im vedjo vrednost, saj se le tako smo-
trno sklene celotna veriga zivljenjske dobe podatka.

Velepodatki prinasajo popolnoma nove ekstre-
mne dimenzije moznosti in priloznosti obdelave, a
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vendar je z dobrim razumevanjem preskok lahko
narediti tudi postopoma in z majhnimi koraki. Iz la-
stnih izkuSenj podamo nekaj smernic:

izkoristimo priloznost razumeti ozadja ter jih
smiselno vpeljati v naso trenutno realnost in prica-
kovan prihodnji razvoj, saj bomo tako Se uspesnejse
transformirali nase poslovanje v podatkovno gnano
organizacijo in druzbo;

povecdajmo zavedanje, da sta podatkovna kultura
in zrelost ena izmed nacinov, da se razume namen
ter korist, ki ga imamo z uvedbo moderne »big data«
platforme;

nacrtujmo zaposlitev ustreznih kadrov, ki bodo
zmozni zgraditi platforme za ravnanje z velepodatki,
kot so podatkovni inzZenirji, znanstveniki in analitiki.

Vsekakor ima uvedba velepodatkov v podjetje
pozitivne ucinke - ¢e se seveda procesa transforma-
cije lotimo pravilno in po korakih, prilagojenih tre-
nutnemu stanju v podjetju, zmoZznostim in potrebam.
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|zvlecek

Problem danaSnjega interneta je, da je na voljo veliko informacij, ki jih nekdo nadzoruje (npr. oseba, organizacijal, teh ljudi pa sploh
ne poznamo. Samoupravljana identiteta je okvir zaupanja, pri katerem imajo entitete, kot so: ljudje, organizacije in abstraktne enti-
tete, svoje popolnoma avtonomne identitete. Ta vrsta decentraliziranih digitalnih identitet s pomodcjo decentraliziranih identifikatorjev
in preverljivih poverilnic entitetam omogoca varno komunikacijo, nadzor nad lastnimi podatki ter izbiro, kaj in s kom bodo delili. Izme-
njava podatkov se zgodi z uporabo verige blokov in tehnologije razprsene evidence, ki nam omogoca zasgitene in varne transakcije.
S pomogjo te nove tehnologije in verige blokov Cardano smo razvili odprtokodno resitev, ki bo Studentom v pomo¢ pri izobrazevalnem
procesu. Ta reSitev pomaga predstaviti funkcionalnosti, ki nam jih decentralizirane digitalne identitete ponujajo pri izobrazevanju. Z
uporabo SWOQOT-analize smo primerjali sistem z Ze obstojecimi reSitvami, pri éemer pokaZzemo, da uporaba samoupravljene digitalne
identitete naredi naso resitev varnejSo, zmogljivejSo, cenejSo in uporabnejso.

Kljuéne hesede: decentralizirana digitalna identiteta, decentraliziran identifikator, samoupravljana identiteta, preverljiva poverilnica,
preverljiva predstavitev, veriga blokov Cardano

SELF-SOVEREIGN DIGITAL IDENTITY ON THE CARDANO BLOCKCHAIN
Abstract

Nowadays, there is a problem on the Internet with the overabundance of information controlled by a single entity (e.g. person, organization),
which we don't know at all. Self-sovereign identity is a framework of trust where entities such as people, organizations, and abstract entiti-
es, have their own fully autonomous identities. With the help of decentralized identifiers and verifiable credentials, this type of decentralized
digital identity enables entities to securely communicate, control their data, and choose what and with whom to share. Data exchange occurs
using a blockchain and a distributed ledger technology, which allows for protected and safe transactions. With the help of this new techno-
logy and the Cardano blockchain, we have developed an open-source solution to help students in their educational process.

This solution allows us to present the decentralized digital identities’ functionalities in education. Using SWOT analysis, we compared the
system to existing solutions, proving that self-sovereign digital identity makes our solution more secure, robust, cheaper, and practical.

Keywords: Decentralized digital identity, decentralized identifier, self-sovereign identity, verifiable credential, verifiable presentation,
Cardano blockchain

10v0D

Zaradi naraScajoce potrebe po digitalnih identitetah
(angl. Digital identity) [4, 9] se je zanimanje za upra-
vljanje z identitetami v zadnjih letih povecalo. Digi-
talna identiteta je velik del zZivljenj ljudi na spletu in
se vecinoma uporablja kot digitalni dokaz, da je la-
stnik tisti, za katerega se predstavlja, ko komunicira
s storitvami.

2023 - stevilka 1 - letnik XXXI

Upravljanje identitet na spletu lahko najbolje
predstavimo s tremi modeli, ki so se z leti razvijali in
dopolnjevali [10, 12]. Prvi model identitete, ki je naj-
bolj znan in Ze dolgo ¢asa uporabljan s skoraj vsemi
identifikatorji in poverilnicami, je centraliziran mo-
del identitete (angl. Centralized identity model) [6].
Tovrstne digitalne identitete se vzpostavijo z ustvar-
janjem racuna na spletnem mestu, storitvi ali aplika-
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ciji. To pomeni, da entitetam neki drug centraliziran
organ posoja poverilnice, ki omogocajo omejen nad-
zor in dovoljenja, vendar na koncu te poverilnice Se
vedno pripadajo organu, ki jih je izdal. Entitete ne
morajo obstajati v tem centraliziranem sistemu, ¢e
nimajo ustvarjenega uporabniskega racuna. Zato je
moznost dostopa do storitev preklicana, ko entiteta
izbriSe vse svoje racune, povezane s tem centralizi-
ranim ponudnikom. Druge tezave tega modela so
naslednje: vsaka spletna stran izvaja svoje varnostne
politike in politike o zasebnosti, ki se med seboj raz-
likujejo; podatki o identiteti niso prenosljivi ali po-
novno uporabni; upravljanje vseh razliénih racunov
(uporabniskih imen in gesel) je tezko in lahko posta-
ne breme za entiteto; centralizirane baze podatkov
lahko povzrodijo resne krsitve varnosti osebnih po-
datkov. Drugi model identitete, imenovan model fe-
derativne identitete (angl. Federated identity model)
[22], odpravi nekatere tezave centralizirane identi-
tete. Izboljsava je, da je med entiteto in centralizira-
nim ponudnikom dodan ponudnik identitete (angl.
Identity provider, IDP). Tako ima lahko entiteta en
uporabniski ra¢un pri IDP, kar bo omogocilo skupno
uporabo nekaterih osnovnih podatkov o identiteti v
katerem koli splethem mestu, storitvi in aplikaciji,
ki uporablja ta IDP. Obstaja veliko znanih in uspe-
$nih protokolov, ki uporabljajo ta identitetni model
(SAML, OAuth, OpenID Connect), vendar ima tudi
ta model nekaj resnih tezav, kot so: Se vedno obstaja
tezava, da je treba imeti vec kot en racun (identiteta),
saj ne obstaja le en IDP, ki bi deloval z vsemi spletni-
mi mesti, storitvami in aplikacijami; uporabniki mo-
rajo zaupati upravljanje in nadzor svojih podatkov
nekomu (IDP), ki ga sploh ne poznajo; racuni niso
bolje prenosljivi kot racuni centralizirane identitete;
tudi ponudniki identitet uporabljajo centralizirano
bazo podatkov, kar pomeni, da podatki niso zasciteni
proti kibernetskim napadom, zato IDP tudi onemo-
goca uporabnikom, da bi lahko varno delili nekatere
svoje najpomembnejSe osebne podatke. Najnovej-
$i model — model decentralizirane identitete (angl.
Decentralized identity model) — ne temelji ve¢ na
uporabniskih ra¢unih, vendar deluje kot identiteta v
resni¢nem svetu. Ta model temelji na neposrednem
odnosu med dvema entitetama (vrstnikoma), zato se
komunikacija imenuje »Vsak z vsakim« (angl. Peer-
-to-peer, P2P). Tako decentralizirane identitete dajejo
entiteti popolno avtonomijo nad lastno identiteto,
ki je lahko podprta z uporabo verige blokov (angl.
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Blockchain) [2] in tehnologije razprSene evidence
(angl. Hyperledger technology) [1], tako da si oba vr-
stnika delita povezavo, ki je zavarovana z uporabo
decentralizirane infrastrukture javnih kljucev (angl.
Decentralized Public Key Infrastructure, DPKI) [7];
javni kljudi se izmenjajo za omogocanje zasebnih in
varnih povezav med dvema vrstnikoma; nekateri iz-
med teh javnih kljuéev so shranjeni v javnih verigah
blokov za preverjanje podpisov na poverilnicah.

Vrsta decentralizirane identitete je samoupravlja-
na identiteta (ang. Self-sovereign identity, SSI) [12,
17], ki vpeljuje tudi decentralizirane identifikatorje
(angl. Decentralized identifier, DID) [19] in preverlji-
ve poverilnice (angl. Verifiable credential, VC) [20],
ki imajo naslednjo vlogo: decentralizirani identifika-
torji omogocajo varno komunikacijo med entitetami;
entitete si izmenjujejo preverljive poverilnice prek ze
ustvarjenega varnega komunikacijskega kanala na
tak nacin, da lahko entitete nadzorujejo svoje oseb-
ne podatke in izbirajo, kaj in s kom bodo delile. Da
bi predstavili, kako samoupravljane identitete ob-
vladujemo v praksi in predvsem pri izobrazevanju,
bomo razvili primer uporabe za podporo studentom
med Studijskim procesom, ki bo uporabljal SSI na ve-
rigi blokov Cardano. Studenti morajo zelo pogosto
znati: upravljati s svojimi osebnimi informacijami,
dokazovati svojo identiteto ter varno in hitro opra-
vljati svoje obveznosti.

Ceprav je Ze veliko razvitih sistemov, ki $tuden-
tom pomagajo pri tem, se bomo osredinili na manj-
kajoce dele teh resitev in jih z implementacijo SSI
nadgradili. Analiza sistema in primerjava z drugimi
podobnimi resSitvami s pomocjo SWOT-analize nam
bo pomagala ugotoviti, kaj nam implementacija SSI
omogoca, kaj so njene slabosti in kaj Se lahko izbolj-
$amo. Tako lahko ocenimo uporabnost SSI kot tehno-
loske resitve na izbrani problemski domeni.

V razdelku 2 tega prispevka bomo opisali, kaj
predstavljajo SSI na splosno, katere so njene najpo-
membnejse komponente in kaksna je njihova arhitek-
tura. Razdelek 3 se bo zacel z opisom Ze obstojecih
sistemov in s predstavitvijo, kako nam bodo pomaga-
li pri razvoju nase resitve; opisali bomo celotno kom-
pleksnost naSe resitve. V razdelku 4 sledita predsta-
vitev glavnih funkcionalnosti odprtokodne resitve in
ovrednotenje nase reSitve s pomocjo SWOT-analize.
V razdelku 5 bomo povzeli rezultate analize, predla-
gali mozne nadgradnje tehnologije in predstavili raz-
pon njene potencialne uporabe v prihodnosti.
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2 SAMOUPRAULJANA IDENTITETA
Samoupravljana identiteta je okvir zaupanja, pri
katerem imajo entitete, kot so: ljudje, organizacije in
abstraktne entitete, svoje identitete. Ta vrsta decen-
traliziranih digitalnih identitet s pomodcjo decentra-
liziranih identifikatorjev in preverljivih poverilnic
entitetam omogoca varno komunikacijo, nadzor nad
lastnimi podatki ter izbiro, kaj in s kom bodo delili.
DID uporabnikom omogoca vzpostavitev varnega
komunikacijskega kanala z uporabo decentralizirane
infrastrukture javnih kljucev. Ko je kanal vzposta-
vljen, lahko entitete izmenjajo preverljive poverilni-
ce, ki lastnikom omogocajo nadzor nad svojo iden-
titeto oziroma nad osebnimi podatki. VC dejansko
predstavljajo globalno enoli¢ne zahtevke izdajatelja o
nekom ali necem drugem. Da bi lahko entitete dobile
nadzor nad lastnimi podatki oziroma moZnost izbra-
ti, katere podatke bodo delile (podatke iz ene ali vec¢

poverilnic), je W3C (angl. World Wide Web Consorti-
um) [21] predlagal preverljive predstavitve (angl. Ve-
rifiable presentation, VP) [20]. VP predstavlja dokaz,
da ima entiteta preverljive poverilnice (podatke) za
dolocene trditve, oziroma omogoca entitetam izbrati,
katere svoje poverilnice (zahtevke) in s kom jih bodo
delile. Kot je prikazano na sliki 1, VC in VP omogoca-
ta dokazovanje in preverjanje podatkov ter sta glavni
del SSI-arhitekture oziroma sta glavni del komuni-
kacije med izdajateljem (angl. Issuer), nosilcem (angl.
Holder) in preveriteljem (angl. Verifier). V nasi resitvi
so preverljivi registri podatkov verige blokov Carda-
no, ki uporabnikom omogocajo zascitene in varne
transakcije; izdajatelji in preveritelji so profesorji in
asistenti, ceprav je lahko vsaka entiteta, ki ima svoj
DID, objavljena na verigi blokov; nosilci pa so Stu-
denti, ki potrebujejo le svojo digitalno denarnico za
zbiranje in deljenje svojih poverilnic.

Mosilec
tzdajatel d[ﬂﬁgf,',?,fa Preveritelj
Podpise : e 7 o ; :
averilnico Izdaja poverilnice Shrani Poiilia predstavitve Preveri
E poverilnico podpis

Preverljivi registri podatkowv
{veriga blokov Cardano)

Decentraliziran
identifikator
(DID}

Slika 1: Glaune vioge pri SSI-arhitekturi

V reSitvi bomo implementirali DID skladno s
standardom W3C [19] na verigi blokov Cardano.
Kot opisuje standard, je nekaj glavnih konceptov, s
katerimi se srecamo, ko govorimo o arhitekturi DID
(slika 2):
= DID: globalno enoli¢ni identifikator oziroma

enotni identifikator vira (angl. Uniform Resour-

ce Identifier, URI), ki kaze na DID-dokument in
je sestavljen iz treh delov (primer 1). DID je ob-
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javljen na verigi blokov, da lahko uporabnikom
omogoca dostop do DID-dokumenta pri prever-
janju veljavnosti poverilnic. Tako je shranjevanje
podatkov skladno s splosno uredbo o varstvu po-
datkov (angl. General Data Protection Regulation,
GDPR), saj entiteti ni treba objaviti osebnih po-
datkov na verigi blokov. Prvi del je identifikator
sheme URI (angl. URI scheme identifier) »did«.
V sredini se nahaja DID-metoda (angl. DID me-
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( DiD-entiteta  Ju

Prev;arlj it
registri

nadzoruje

podatkov |

se nanaia na

zabeleZen na

DID URL

se nanafa in
dereferencira

DID-dokument m

Slika 2: DID-arhitektura skladno s standardom W3C [191

thod), ki doloca, kako se dolocena vrsta DID in
z njim povezan DID-dokument ustvari, posodobi
ali deaktivira. Na koncu je identifikator, specifi¢en
za DID-metodo (angl. DID method specific identi-
fier), ki ga dolo¢a DID-metoda.

did : prism : 6e368b3a7c42276f ed... (1)

DID URL: enotni iskalnik virov (angl. Uniform
Resource Locator, URL), ki razsiri sintakso osnov-
nega DID, tako da vkljuci druge standardne kom-
ponente URI+ja, kot so: pot, poizvedba in frag-
ment, da bi poiskali dolocen vir (primer 2).

did : prism : 6e368b3a7c42276f 9ed.../poverilnica# diploma (2)
DID-dokument (angl. DID document, DDO):
sestavljen iz nabora podatkov, ki opisuje DID-
entitete. Do informacije pa lahko dostopajo tudi
druge entitete prek DID, ki kaZe nanj.
DID-krmilnik (angl. DID controller): entiteta
(oseba, organizacija ali avtonomna programska
oprema), ki ima moZnost, kot je opredeljeno z
DID-metodo, spreminjati DID-dokument.
DID-entiteta (angl. DID subject): glavna entiteta
(oseba, skupina, organizacija, stvar ali koncept),
ki jo identificira DID ter jo opise DDO. DID-enti-
teta lahko pooblasti DID-krmilnik za spreminja-
nje DDO in je lahko hkrati tudi DID-krmilnik.

Preverljivi registri podatkov (angl. Verifiable
Data Registries, VDR): osnovni sistem ali omrez-
je, v katerem so DDO, DID in VC zabeleZeni.

VC in VP bosta implementirana skladno s stan-

dardom W3C [20] in na verigi blokov Cardano. Kot
lahko vidimo na sliki 3, bodo preverljive poverilnice
vsebovale naslednje komponente: metapodatke po-
verilnice, kot so: vrsta poverilnice, datum izdaje in
izdajatelj; eno ali ve¢ dokazil, ki je dejansko en ali
vec podpisov izdajatelja (vrsta, datum izdelave, non-

ce

1in vrednost podpisa); enega ali ve¢ zahtevkov,

ki so lahko v odvisnosti od implementacije enoli¢ni
za vsak sistem, saj predstavljajo enega ali ve¢ pa-

Preverljiva poverilnica Preverljiva predstavitev

[ Metapodatki ]] [ IMetapodatki M
[ Zahtevki ]‘ I Preverljive poverilnice ]M
[ Dokazila ]‘ | Dokazila ]ﬂ

Slika 3: UG- in UP-struktura skladno s standardom W3C [201]

1V kriptografiji je nonce poljubno $tevilo, ki se lahko uporabi samo enkrat v kriptografski komunikaciji.
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rov (kljué-vrednost) podatkov o nosilcu. Preverljive
predstavitve imajo podobno strukturo z majhnimi
razlikami v komponentah: metapodatki v predstavi-
tvi dolocajo le vrsto predstavitve in pogoje uporabe;
en ali ve¢ zahtevkov iz ene ali ve¢ poverilnic skupaj
z njihovimi metapodatki in dokazili so prav tako del
predstavitve; podpis v VP ima enako strukturo kot
podpis v VC, vendar v tem primeru podpis ustvari
nosilec kot dokaz, da je on tisti, ki je izdal predstavi-
tev preveritelju.

3 PREDLOG VPELJAVE SSI PRI PODPORI
STUDIJSKEGA PROCESA

Z razvojem primera uporabe, ki temelji na DID, VC
in VP na verigi blokov Cardano, smo predstavili vlo-
go samoupravljanih identitet v Studijskem procesu
oziroma pri izobrazevanju. Tako Studentom omogo-
¢imo: upravljati s svojimi osebnimi informacijami;
dokazovati svojo identiteto; hitro in preprosto upo-
rabnisko izkusnjo, ki temelji le na uporabi digitalne
denarnice.

Vse tehnologije, uporabljene pri razvoju resitve,
so izbrane tako, da so ¢im bolj zdruzljive z resitvijo,
ki smo jo zeleli razviti. Tako smo imeli moznost sis-
tem razviti hitreje in ga narediti ucinkovejSega, var-
nejSega in preprostejSega za uporabnike.

3.1 Obstojece resitve

Za osnovo nase aplikacije smo uporabili obstojece
sisteme. Pogled na ta sorodna dela nam je pomagal
razumeti, kako bomo postopali pri razvoju nasega
primera uporabe.

Moodle/StudIS

Moodle [11] je centralizirana platforma, ki uporab-
nikom omogoca komunikacijo, opravljanje nalog in
spremljanje njihovih dosezkov. StudlIS [14] pa je cen-
tralizirana platforma, prek katere se Studentje lahko
prijavijo na izpite, preverijo nekatere svoje obveznosti
za tekoce leto in se prijavijo v izbrane letnike Studij-
skih programov. Po ideji sta ti aplikaciji najbliZje resi-
tvi, ki smo jo ustvarili, vendar s to razliko, da imple-
mentirata model centraliziranih identitet. Mi pa smo
izkoristili model decentraliziranih identitet in smo
uporabljali SSI na verigi blokov, kar uporabnikom po-
nuja popolno avtonomijo nad lastno identiteto ter hi-
trejsi in varnejsi nacin upravljanja z lastnimi podatki.
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EduCTX

EduCTX [16] predstavlja decentralizirano plat-
formo, ki povezuje ustanove (univerze, podjetja itn.)
in njihove ¢lane ter jim omogoca varno komunikaci-
jo oziroma izmenjavo in preverjanje certifikatov. Ta
sistem uporablja model decentraliziranih identitet
na verigi blokov Ethereum [8]. Pri razvoju nase re-
Sitve pa smo uporabili SSI na verigi blokov Cardano
ter tako podprli standarda W3C za DID in VC, kar
uporabnikom omogoca vzpostavitev varnejsih ko-
munikacijskih kanalov med seboj ter lazjo, hitrejso in
varnej$o izmenjavo in preverjanje poverilnic (podat-
kov) prek teh kanalov. Velika prednost nasega siste-
ma je tudi implementacija preverljivih predstavitev,
ki uporabnikom omogocajo izbiro le tistih atributov
iz svojih poverilnic, ki jih Zelijo deliti.

Projekt DE4A

Projekt DE4A [13] vsebuje pilotne projekte raz-
liénih problemskih domen, ki temeljijo na ¢ezmejni
izmenjavi podatkov. Eden izmed njih je »Studying
Abroad Pilot« [15], ki uporablja SSI oziroma DID,
VC in VP za izmenjavo dokazil med posameznimi
drzavami (univerzami), ¢lanicami EU. Primer upora-
be, ki ga vkljucuje ter je po funkcionalnosti najblizje
nasemu, se imenuje »Diploma/Certs/Studies/Profes-
sional Recognition« [5] in se osredinja na priznavanje
diplom, potrdil ali drugih dokazil o studiju ali teca-
jih. Ta primer uporabe uporablja SSI le za dokazova-
nje opravljenega izobrazevanja, medtem ko smo ob-
vladovanje SSI v nasi reSitvi uredili za ve¢ podrocij,
saj smo se osredinili tudi na izobrazevalni proces. Z
uporabo digitalne denarnice lahko Studenti lazje, hi-
treje in varneje spremljajo svoje Studijske obveznosti
in potrdila v procesu studija.

3.2 Implementacija resitve

Lastno idejo smo razvili na podlagi pregleda obsto-
jecih resitev in jo posodobili z uporabo SSI ter im-
plementacijo DID, VC in VP. Glavni cilj aplikacije, ki
smo jo razvili, je, da Studentom ponuja naslednje mo-
znosti: izdajo potrdil za opravljene obveznosti (izpiti,
vaje, predavanja, naloge itn.), predmete; prijavo na
posamezno dejavnost (izpit, kolokvij, test itn.); decen-
tralizirano prijavo na spletni strani z uporabo DID;
varno shranjevanje podatkov; preprost za uporabo in
do uporabnika prijazen vmesnik; cenejso in varnejso
uporabo verige blokov. Enkrat, ko je DID-povezava
med dvema entitetama vzpostavljena (med profesorji
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in Studenti, med asistenti in Studenti, med asistenti in
profesorji, med dvema Studentoma, dvema profesor-
jema, med Studenti in delodajalci itn.), si lahko oba
udelezenca v tej P2P-komunikaciji med seboj izme-
njata VC in VP. Izdajatelj (profesor, asistent) v DID-
-komunikaciji bo nosilcu (Studentu) poslal enega ali
ve¢ VC, ki vsebujejo veljavne trditve o njem. Vsak VC
bo podpisal izdajatelj, ki ga je izdal, kar bo omogo¢ilo
preveritelju preprosto verifikacijo veljavnosti atribu-
tov v VC. Iz ene ali vec poverilnic, ki so mu bile izda-
ne, bo lahko nosilec (Student) izbral samo potrebne
atribute (podatke) in jih dodal v VP skupaj s podpisi
iz vseh poverilnic, iz katerih je nosilec izbral atribu-
te. Tako bo lahko nosilec dokazoval svojo identiteto
(ime, priimek, EMSO, datum rojstva itn.), svoje opra-
vljene obveznosti (domace naloge, kolokvije, izpite,
tecaje, programe itn.), svoj Zeton dostopa do spletne
strani (uporabnisko ime in geslo za prijavo na sple-
tno stran, Zeton za avtentikacijo na spletni strani itn.).
Preden nosilec predstavitev poslje preveritelju (dru-
gemu profesorju ali asistentu na isti fakulteti, drugi

fakulteti ali univerzi, delodajalcu itn.), jo tudi podpi-
Se, tako da bo lahko preveritelj preveril, ali so bili po-
datki v njej spremenjeni. Ko dobi VP, preveritelj pre-
prosto prebere iz verige blokov DID nosilca in vseh
izdajateljev, katerih podpisi so v VP. Tako dostopa do
njihovih DID-dokumentov, da lahko prebere njihove
javne kljuce in preveri veljavnost vseh podpisov ozi-
roma preveri, ali so podpisi res ustvarjeni z ustrezni-
mi zasebnimi kljuéi in trenutno vrednostjo podatkov
v VP. To pomeni, da mora nosilec tudi objaviti svoj
DID na verigi blokov Cardano, da bi lahko ustvaril
in predstavil VP preveriteljem. Glede na veljavnost
podpisov in atributov se bo preveritelj odlo¢il, ali
bo nosilcu izdal poverilnico (potrdilo o opravljenem
tecaju, potrdilo o opravljenem programu, potrdilo o
diplomi, pogodbo o delu).

Nasa resitev je sestavljena iz razli¢nih, medseboj-
no odvisnih komponent. Kot je vidno na postavitve-
nem diagramu (slika 4), potrebuje uporabnik na svo-
jem racunalniku le brskalnik, da lahko dostopa do
spletne strani in digitalne denarnice. Ta dva sistema

«device»
Cardano
blockchain

«artifact» B
Veriga blokov

«device»
DID
Atalg PRISM SDK storitev
«artifact» L
IdentityController kt
«device» «device»
MySQL MongoDB
podatkovna vrata 8080 podatkovna
baza baza
«device»
Odjemalski
«artifact» b rai'J:unaInik «artifact» L]
Relacijska Nerelacijska
podatkovna podatkovna
baza - baza
«device»
Spletni
brskalnik
.,zzartifact»[5
Spletna
«device» stran «device»
Spletni — Spletni
streznik vrata 8000 streznik
vrata 3000 strani W denarnice
wartifact»
8 Digitalna ¥
nfanfac:t»B denarnica efamfac.'t»B
index.js index.js
vrata 4200 chrome-extension

Slika 4: Postavitveni diagram
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komunicirata med seboj in z DID-storitvijo, kar upo-
rabnikom omogoca interakcijo z lastnimi podatki.

Digitalna denarnica

Digitalna denarnica (angl. Digital wallet) je osre-
dnji element in vmesnik za komunikacijo z verigo
blokov. Obicajno ima izbrana veriga blokov lastno
denarnico, ki jo lahko uporabljajo vsi (razvijalci in
uporabniki). Na Zzalost veriga blokov Cardano Se
nima digitalnih denarnic, ki bi podpirale DID, VC
in VP. Zato smo ustvarili DID-storitev, ki namesto
denarnice opravlja vse pomembne funkcionalnosti
med entitetami. V nasi resitvi uporabljamo digitalno
denarnico le kot vmesnik, ki nam prikaze, kako bi
bil videti celotni sistem v praksi, ¢e bi obstajala taka
denarnica.

Razvili smo preprosto razsiritev za brskalnik
Chrome (angl. Chrome extension) z uporabo Java-
Scripta, CSS in HTML, ki shrani Sifrirane poverilnice
in podatke za generiranje javnega in zasebnega klju-
¢a v podatkovno bazo MongoDB. V praksi je shranje-
vanje kriticnih podatkov v centralizirani podatkovni
bazi izjemno nevarno. Dejansko bi digitalna denar-
nica shranjevala podatke samo lokalno na napravi
ali decentralizirano v obliki varnostne kopije oziro-
ma na verigi blokov. V nasem primeru poskusamo
predstaviti le glavne funkcionalnosti DID, VC in VP.
Poudarek torej ne bo na varnih nacinih shranjevanja
poverilnic in kljucev pri delu z digitalno denarnico,
vendar na razvoju storitve, ki bo omogocala varno in
hitro izdajo, izmenjavo in potrjevanje poverilnic med
entitetami pri izobrazevanju.

DID-storitev

Najpomembnejsi del nase resitve je DID-storitev.
To je spletna storitev, ki je razvita v Kotlinu, je popol-
noma decentralizirana in uporablja REST API, da bi
lahko druga dva sistema komunicirala z njo. Imple-
mentira knjiznico Atala PRISM SDK [3], kar je eden
izmed glavnih razlogov, zakaj smo izbrali verigo blo-
kov Cardano, saj uporablja verigo blokov Cardano in
nam omogoca cenejso namestitev SSI ter implemen-
tacijo serije (angl. Batch), ki izdajateljem omogoca iz-
dajo veé poverilnic le z eno transakcijo. Atala PRISM
SDK je trenutno na voljo le za razvijalce pionirskega
programa Atala PRISM. Mogoce ga je preprosto im-
plementirati v programske jezike, ki ciljajo na virtu-
alno izvajalsko okolje Java (angl. Java-Virtual-Machi-
ne, JVM) in omogoca najpomembnejse funkcional-
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nosti skladno s standardom W3C za DID, VC in VP,
kot so: generiranje, posodabljanje in preklic DID ter
z njim povezan DID-dokument; objava DID na verigi
blokov Cardano, kar je potrebno za poznejSo izdajo
in preverjanje proverilnic; preverjanje stanja transak-
cije oziroma ali je transakcija uspe$no objavljena na
verigi blokov Cardano; branje DID-dokumenta, kar
je mogoce, le ¢e je DID Ze objavljen na verigi blokov
Cardano; ustvarjanje, izdaja, preverjanje ter preklic
poverilnice, serije in predstavitve.

Poleg implementacije velikega Stevila funkcional-
nosti je bila ena najpomembnejsih stvari doloditi she-
mo VC v nasem sistemu. Kot lahko vidimo na sliki 5,
smo glede na vsebino (zahtevki) preverljive poveril-
nice razdelili na dve vrsti — VC za obveznosti in VC
za avtentikacijo. Obe vrsti VC bosta imeli doloc¢ene
zahtevke enake, kot so: ime uporabnika na spletni
strani, e-postni naslov uporabnika na spletni strani,
ID uporabnika na spletni strani in vloga uporabnika
na spletni strani. Ti skupni atributi so v pomo¢ le na
spletni strani, ki smo jo ustvarili v nasem sistemu, da
bi uporabnikom omogocili lazjo in varnejSo avten-
tikacijo in identifikacijo. VC za avtentikacijo je prav
tako specificno za to spletno stran, saj bo vseboval
tudi Zeton v obliki niza, ki bo uporabniku omogo¢il
prijavo v spletno stran s svojim DID. VC za obvezno-
sti bo imela zahtevke, ki bodo omogocali njeno upo-
rabo ne le na tej spletni strani: pogoj za opravljeno
obveznost (maksimalna in minimalna vrednost) v
numeriéni obliki; vrednost, ki jo je Student dosegel
pri tej obveznosti v numericni obliki; rezultat v obli-
ki niza (opravljeno ali neopravljeno). Vsi ti atributi
bodo nosilcu omogocali, da s preveriteljem deli le re-
zultat in ali svojo oceno.

Spletna stran DIDEdu

Spletna stran DIDEdu je tudi vmesnik nasega sis-
tema, ki ve¢inoma sodeluje z digitalno denarnico in
s storitvijo DID ter ga uporabnik najvec¢ uporablja.
Razvita je v Angularju (TypeScript, CSS in HTML) in
uporablja podatkovno bazo MySQL za shranjevanje
le najpotrebnejsih podatkov o univerzah, fakultetah,
uporabnikih, programih in o vsem, kar tovrstna sple-
tna stran potrebuje za delovanje. To je aplikacija, ki
omogoca uporabnikom uporabo vseh funkcionalno-
sti, ki jih SSI ponuja.
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Slika 5: Struktura oheh vrst preverljivih poverilnic v DID-storitui

Sistemu smo dodali ta centralizirani del, da bi iz-
boljsali uporabnisko izkusnjo, vendar smo razvili sple-
tno stran na tak nacin, da uporabnik potrebuje svojo
digitalno denarnico za uporabo funkcionalnosti sple-
tne strani. To pomeni, da tudi ce se tretja oseba prijavi
prek racuna nekoga drugega, ne bo mogla uporabljati
funkcionalnosti spletne strani, ¢e nima dostopa do di-
gitalne denarnice, ki je povezana s tem racunom.

4 OVREDNOTENJE
Izvorna koda resitve je na voljo v repozitoriju Github
[18], v katerem je predstavljen tudi kratek posnetek,
ki prikaze delovanje najpomembnejsih funkcional-
nosti, ki jih resitev implementira, kot so: DID-gene-
riranje, preverjanje serije/poverilnice, izdaja serije/
poverilnice, ustvarjanje predstavitve, preklic. Pri ra-
zvoju se nismo osredinjali na ustvarjanje aplikacije,
pripravljene za produkcijsko okolje. Poudarek je bil
na razvoju prototipa, ki nam pomaga predstaviti vse
funkcionalnosti, ki nam jih ponuja implementacija
decentraliziranih digitalnih identitet z uporabo naj-
boljsih praks in tehnologij.

V naslednjih razdelkih bomo s pomocdjo SWOT-
-analize identificirali prednosti (angl. Strengths), sla-
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bosti (angl. Weaknesses), priloznosti (angl. Opportu-
nities) in groznje (angl. Threats) razvite reSitve v pri-
merjavi s podobnimi projekti, ki smo jih Ze opisali v
razdelku 3.1. Tako bomo povzeli splosne ugotovitve
o uporabi SSI.

4.1 Prednosti

Primerjavo nase resitve smo zaceli z Moodle in s Stu-
dIS, ki sta zelo blizu nasi aplikaciji, vendar obe upo-
rabljata centraliziran model identitete. Glavne pred-
nosti, ki smo jih ugotovili, so naslednje: nasa resitev
uporablja verigo blokov, zaradi ¢esar je gotovo varnej-
$a; vse funkcionalnosti, ki jih ponujata oba sistema, so
na voljo tudi v nasi aplikaciji, kar Studentom olajsa
dostop do njih, saj je vse potrebno pri sStudijskem pro-
cesu dostopno na enem mestu; ker uporabniki hra-
nijo svoje podatke v obliki preverljivih poverilnic v
lastni digitalni denarnici, centraliziranemu delu nase
aplikacije ni treba hraniti toliko podatkov, kar poveca
zmogljivost baze podatkov; uporabljali smo SSI, ki je
vrsta decentraliziranih identitet, kar pomeni, da upo-
rabnikom omogoca prenosljivo in ponovno uporabo
lastne digitalne identitete in popolno avtonomijo nad
lastnimi podatki (poverilnicami).
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Nadaljujemo s primerjavo z decentraliziranim
sistemom EduCTX, ki uporablja verigo blokov Ethe-
reum: nasa resitev uporablja verigo blokov Cardano,
ki je veriga blokov tretje generacije, kar pomeni, da
se osredinja na stvari, kot so: razsirljivost, trajnost in
interoperabilnost; z implementacijo DID, VC in VP
omogocimo uporabnikom varno in hitro identifi-
kacijo, avtentikacijo in komunikacijo na spletu; im-
plementacija Atala PRISM SDK v DID-storitvi nam
omogoca hitrejSo in cenejSo namestitev SSI na verigi
blokov Cardano.

Ko primerjamo na$ sistem s primerom uporabe
»Studying Abroad Pilot« iz projekta DE4A, ugoto-
vimo naslednje prednosti: pri nasi reSitvi ne upo-
rabljamo DID in VC le za priznavanje opravljenega
izobrazevanja, ampak tudi za vse drugo, kar studenti
potrebujejo v procesu studija; nas sistem implemen-
tira Atala PRISM SDK na verigi blokov Cardano, kar
uporabnikom omogoca ustvarjanje serije oziroma iz-
dajo veé poverilnic z eno samo transakcijo.

4.2 Slabosti

Upostevati moramo tudi slabosti uporabe te tehnolo-
gije. Pri primerjavi z Moodle in s StudIS ugotovimo
naslednje slabosti: nasa resitev uporablja tudi verigo
blokov, ki je sorazmerno nov koncept in ga ljudje Se
ne razumejo popolnoma ter zato ne uporabljajo de-
centraliziranih sistemov tako pogosto; uporabnik bo
potreboval tudi digitalno denarnico in DID, da lahko
izkoristi vse funkcionalnosti nase aplikacije.

Pri primerjavi nase resitve z EduCTX ugotovimo,
da Ethereum omogoca druge funkcionalnosti, zaradi
katerih je veriga blokov Cardano lahko slabsa; veri-
ga blokov Cardano je e vedno v razvoju oziroma Se
vedno razvija nekatere funkcionalnosti, ki jih je Ethe-
reum ze razvil pred nekaj leti.

Slabosti, ki smo jih nasli pri primerjavi nase re-
Sitve s projektom DE4A, so naslednje: nasa reSitev
prikazuje DID v njihovi normalni obliki, kar ni do-
bra praksa, saj jih uporabnik ne more preprosto pre-
brati in uporabljati; kot smo Zze omenili v razdelku
3.2, veriga blokov Cardano Se nima razvite delujoce
digitalne denarnice, ki bi podpirala DID, VC in VP;
ustvariti smo jo morali sami z uporabo centralizirane
podatkovne baze MongoDB za shranjevanje Sifrira-
nih poverilnic, kar se v praksi ne bi zgodilo, saj ome-
juje nadzor uporabnika nad lastnimi podatki.
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4.3 Priloinosti

Na splosno so priloznosti, za katere smo ugotovili,
da prihajajo z uporabo samoupravljanih identitet na
verigi blokov ter pri izobraZevanju, naslednje: upo-
raba verige blokov namesto baze podatkov ni samo
varnejSa, ampak tudi boljsa v smislu zmogljivosti,
saj vec kot je objavljenih blokov (podatkov), varnejsa
postane veriga blokov; uporaba DID, VC in VP v vec
aplikacijah poveca zanimanje razvijalcev in uporab-
nikov za razvoj in uporabo decentraliziranih siste-
mov, ki podpirajo SSI; uporaba SSI pri izobraZevanju
Studentom omogoca lazji dostop in dokazovanje svo-
jih izobrazevalnih dosezkov do storitev v celothem
Studijskem ekosistemu in SirSe; ve¢ implementacij
SSI na spletu uporabnikom omogoca lazjo in SirSo
uporabo SSI ter varno, prenosljivo in ponovno upo-
rabo lastnih podatkov v vsakem sistemu, v katerem
so te tehnologije implementirane.

4.4 Groinje

Obstaja tudi nekaj groZenj pri uporabi SSI na verigi
blokov in pri izobrazevanju: uporabniki imajo vedjo
odgovornost za varnost svojih podatkov, saj so vse
njihove poverilnice Sifrirane in shranjene na njiho-
vih osebnih napravah (digitalnih denarnicah); iz-
guba ali deljenje zasebnega kljuca oziroma dostopa
do denarnice uporabnika prek tretjih oseb omogoca
zlonamernim entitetam dostop do osebnih podat-
kov in kriptovalut lastnika; DID, VC in VP se zac-
nejo uvazati v druge verige blokov, ki imajo mogoce
vecjo sprejetost uporabnikov kot Cardano, kar lahko
povzrodi, da razvijalci izberejo drugo verigo blokov;
zaradi avtomatizacije Stevilnih procesov s pomocjo
SSI pri izobrazevanju se bo brezposelnost povecala;
Atala PRISM SDK uporablja testno omreZje verige
blokov Cardano, kar lahko povzroci, da je nas sistem
nestabilen pri funkcionalnostih, ki uporabljajo verigo
blokov.

9 SKLEP

Decentralizirana aplikacija, ki smo jo razvili za izo-
braZevalne institucije, Studentom omogoca laZje, hi-
trejSe in varnejSe spremljanje svojih Studijskih obve-
znosti ter potrdil. Razvoj te resitve nam je pomagal
predstaviti obvladovanje vrste modela decentralizi-
ranih identitet, ki podpira DID, VC in VP pri izobra-
Zevanju. Vpeljava SSI na verigo blokov Cardano upo-
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rabnikom omogoca: prenosljivost, varno in ponovno
uporabo podatkov na spletu; uporabo Atala PRISM
SDK oziroma implementacijo DID, VC in VP skladno
s standardom W3C ter cenejSo namestitev SSI na ve-
rigi blokov; popoln nadzor nad lastnimi podatki. S
pomocdjo testiranja in SWOT-analize smo ugotovili,
da je ta decentraliziran sistem dejansko hitrejsi, var-
nejsi in primernejsi za Studente kot nekatere Ze ob-
stojece resitve. Seveda obstajajo nekatere slabosti, ki
prihajajo z uporabo te tehnologije na verigi blokov
Cardano, kot so: manjkajoca digitalna denarnica za
delo z DID, VC in VP; funkcionalnosti, ki so $e vedno
v razvoju; uporaba testnega omrezja verige blokov
Cardano; tezko razumevanje tehnologije verige blo-
kov pri uporabnikih in razvijalcih; veéja odgovornost
entitet za varnost njihovih osebnih podatkov.

Pokazali smo, da imajo samoupravljane identi-
tete pomembno vlogo pri izobrazevanju, vendar jih
je vredno uporabiti v ¢im ve¢ ter razlicnih primerih
uporabe. Decentralizacija ter s tem popolna avtono-
mija in varnost digitalnih identitet se morajo neneh-
no nadgrajevati, zato pa moramo zbuditi zanimanje
ve¢ razvijalcev v razvoj decentraliziranih reSitev z
uporabo te tehnologije. Ve¢ primerov uporabe kot
povezemo z njo, vedjo prenosljivost in ve¢ nadzora
nad vedjim Stevilom lastnih podatkov bodo imeli
uporabniki.

Ce bi bila vsaka resitev decentralizirana in bi upo-
rabljala SSI oziroma DID, VC in VP kot nacin za izme-
njavo, preverjanje in shranjevanje osebnih podatkov
s pomodjo verige blokov, bi uporabniki potrebovali
le svojo denarnico, da bi lahko varno in hitro delali
z lastnimi podatki, kot Zelijo in kadar Zelijo. Tako se
bo zacdela nova doba spleta, v kateri bo internet tisto,
kar naj bi vedno bil — varno mesto, ki ljudem lajSa
zivljenje brez nevarnosti zlorabe njihovih podatkow.

LITERATURA

[11 Aggarwal, S., & Kumar, N. (2021). Chapter Sixteen — Hyper-
ledger Working model. V S. Aggarwal, N. Kumar & P. Raj (Ur.),
The Blockchain Technology for Secure and Smart Applicati-
ons across Industry Verticals (str. 323-343). Elsevier. https://
doi.org/https://doi.org/10.1016/bs.adcom.2020.08.016

[2] Ahram, T., Sargolzaei, A., Sargolzaei, S., Daniels, J., & Ama-
ba, B. (2017). Blockchain technology innovations. 2017
IEEE Technology and Engineering Management Conferen-
ce (TEMSCON), 137-141. https://doi.org/10.1109/TEMS-
CON.2017.7998367

[8] Atala PRISM SDK. (2022). Pridobljeno 26. septembra 2022,
https://docs-ppp.atalaprism.io/

2L uroraeNA INFORMATIKA

(4]

(5]

6]

(7]

8l

E)

(10]

(11]
(12]

[13]

[14]
(15]

[16]

(17]

(18]

[19]

(20]

(21]

(22]

Camp, J. (2004). Digital identity. IEEE Technology and So-
ciety Magazine, 23(3), 34-41. https://doi. org/10.1109/
MTAS.2004.1337889

Use Case “Diploma/Certs/Studies/Professional Recognition”
(SA UC3). (2022). Pridobljeno 26. septembra 2022, https://
wiki.deda.eu/index.php/Use_Case_%22Diploma/Certs/Stu-
dies/Professional_ Recognition%22_(SA_UC3)

Fang, J., Yan, C., & Yan, C. (2009). Centralized Identity
Authentication Research Based on Management Applica-
tion Platform. 2009 First International Conference on Infor-
mation Science and Engineering, 2292-2295. https://doi.
org/10.1109/ICISE.2009.382

Isirova, K., & Potii, O. (2018). Decentralized public key infra-
structure development principles. 2018 IEEE 9th International
Conference on Dependable Systems, Services and Techno-
logies (DES-SERT), 305-310. https://doi.org/10.1109/DES-
SERT.2018.8409149

Kushwaha, S. S., Joshi, S., Singh, D., Kaur, M., & Lee, H.-N.
(2022). Systematic Review of Security Vulnerabilities in Ethe-
reum Blockchain Smart Contract. IEEE Access, 10, 6605—
6621. https://doi.org/ 10.1109/ACCESS.2021.3140091
Laurent, M., & Bouzefrane, S. (2015). Digital identity manage-
ment. Elsevier.

The Three Models of Digital Identity Relationships. (2018).
Pridobljeno 5. novembra 2022, https://medium.com/ever-
nym/the-three-models-of-digital-identity-relationships-ca-
0727cb5186

Moodle documentation. (2022). Pridobljeno 26. septembra
2022, https://docs.moodle.org/400/en/ Main_page
Preukschat, A., & Reed, D. (2021). Self-Sovereign Identity.
Manning.

DE4A Service Interoperability Solutions Toolbox ). (2022).
Pridobljeno 26. septembra 2022, https://wiki.deda.eu/index.
php/DE4A_Service_Interoperability_Solutions_Toolbox
StudIS FRI. (2022). Pridobljeno 5. oktobra 2022, https://stu-
disfri.uni-lj.si/Account/Login?ReturnUrl=%2f

Studying Abroad Pilot. (2022). Pridobljeno 26. septembra
2022, https://wiki.deda.eu/index.php/ Studying_Abroad_Pilot
Turkanovic’, M., Holbl, M., Kosi¢, K., Hericko, M., & Kamisa-
lic’, A. (2018). EJuCTX: A Blockchain- Based Higher Educa-
tion Credit Platform. IEEE Access, 6, 5112-5127. https://doi.
org/10.1109/ ACCESS.2018.2789929

van Bokkem, D., Hageman, R., Koning, G., Nguyen, L., &
Zarin, N. (2019). Self-Sovereign Identity Solutions: The Ne-
cessity of Blockchain Technology. https://doi.org/10.48550/
ARXIV.1904.12816

Vasilev, N. (2022). DIDEdu-DiplomskoDelo (Ver. 2.0.4). Prido-
bljeno 26. septembra 2022, https : //github.com/nikolayVv/
DIDEdu

Decentralized Identifiers (DIDs) v1.0. (2021). Pridobljeno 26.
septembra 2022, https://www.w3.org/ TR/did-core/
Verifiable Credentials Data Model v1.1. (2022). Pridobljeno
26. septembra 2022, https://www.w3.org/ TR/vc-data-mo-
del/

W3C Standards. (b.d.). Pridobljeno 22. septembra 2021,
https://www.w3.org/standards/

Yan, L., Rong, C., & Zhao, G. (2009). Strengthen Cloud Com-
puting Security with Federal Identity Management Using Hi-
erarchical Identity-Based Cryptography. V M. G. Jaatun, G.
Zhao & C. Rong (Ur.), Cloud Computing (str. 167-177). Sprin-
ger Berlin Heidelberg.

2023 - stevilka 1 - letnik XXXI



Nikolaj Vasilev, Dejan Lavbic¢: Samoupravljana digitalna identiteta na verigi blokov cardano

Nikolay Vasilev je diplomiral leta 2022 na fakulteti za radunalnistvo in informatiko Univerze v Ljubljani. Njegova raziskalna zanimanja vkljucujejo
decentralizirane sisteme, varnost, biometrijo in decentralizirane identitete.

Dejan Lavhic je izredni profesor na fakulteti za racunalnistvo in informatiko Univerze v Ljubljani. Njegova raziskovalna podrocja so: kakovost infor-
macij, semanticni splet, Splet3, decentralizirane verige blokov in decentralizirane identitete. Sodeloval je v Stevilnih EU- in nacionalni projektih
ter ima dolgo zgodovino sodelovanja z gospodarstvom..

2023 - stevilka 1 - letnik XXXI urporaena INFORMATIKA 25



STROKOVNI PRISPEVKI

E Pregled in analiza tehnoloskih
skladov za implementacijo sodobnih
IT-arhitektur velepodatkov

Martina Sestak, Muhamed Turkanovié
Fakulteta za elektrotehniko, racunalnistvo in informatiko, Univerza v Mariboru
martina.sestak@um.si, muhamed.turkanovic@um.si

|zvlecek

Dandanes se pri implementaciji sodobnih IT-arhitektur velepodatkov podjetja odlocajo za uporabo razliénih tehnoloskih skladov, ki so
bodisi odprtokodni bodisi taksni, ki jih na trgu ponujajo oblaéni ponudniki, kot so Google, Microsoft, Amazon idr. Na izbiro dologene-
ga sklada vpliva nekaj razliénih dejavnikov, pogosto pa se najpomembnejSi izkaZejo ¢loveski viri in stroSek uporabe posameznega
sklada. Kot alternativa se za zmanj$anje stroskov lahko uporabijo odprtokodne tehnologije, kot je sklad Apache, vendar tudi to pri-
nasa dologene implikacije in kompromise. Sodobne arhitekture velepodatkov pa véasih vkljugujejo lo¢eni ravni za shrambo in analitiko,
pri éemer se na vsaki ravni uporablja razlicna tehnoloska reSitev (tudi znotraj posamezne ravni), a vse z namenom shranjevanja
razlicno strukturiranih oz. nestrukturiranih podatkov in ucinkovite analize le-teh. V ¢lanku predstavljamo primer dvostopenjske IT-
-arhitekture, optimizirane za hrambo in analizo velepodatkov. Prav tako prikazujemo orodja in resitve znotraj izbranih treh tehnoloskih
skladov (Google, Amazon, Apache), s katerimi se lahko implementira omenjena arhitektura. Analiziramo lastnosti posameznih skla-
dov ter podajamo povzetek prednosti in izzivov pri uporabi dolocenega sklada.

Kljuéne besede: IT-arhitektura, velepodatki, masovni podatki, podatkovno skladisce, podatkovne baze, Sirokostolpéne hrambe, tehno-
loski sklad

STATE-OF-THE-ART ANALYSIS OF TECHNOLOGY STACKS FOR THE
IMPLEMENTATION OF MODERN BIG DATA ARCHITECTURES

Abstract

Every individual and company perceives the dimensions of big data a bit differently. Big data is not measured as 5 hard drives nor
as 5 data barrels, neither is flow of data measured in litres. Big data is a mindset that forms the foundation for data-driven busi-
ness. For mass data to be truly introduced to and used in business, one must first understand it. Only then can we expect business
and technology to co-exist and deliver added value. In this article, | present all dimensions of big data (i.e., 5 V's) and shed light on
its use in practical examples. | also present the broader ecosystem of big data and the foundations for building an environment for
big data.

Keywords: IT architecture, big data, data warehouse, database, wide-column databases, technology stack

1 UvoD

Pojem velepodatkov ali masovnih podatkov, ki se Ze

slavljajo izzive, kot so razsirljivost, kolic¢ina, hitrost,
razlicnost in drugo. Po trenutnih statistikah se vsak

nekaj ¢asa uporablja kot ena kljuc¢nih besed v domeni
podatkovnih tehnologij, je v zadnjem desetletju po-
spesil razvoj novih tehnoloskih reSitev za ucinkovi-
to upravljanje narascajocih koli¢in podatkov, ki na-
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dan proizvede priblizno 2,5 kvintiljona (1018) bajtov
podatkov, sama industrija velepodatkov pa zadnjih
nekaj let vedno bolj narasca in je trenutno vredna re-
kordnih 274 milijard ameriskih dolarjev [10]. Slednje
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Stevilke potrjujejo, da morajo podjetja neprekinjeno
vlagati v sodobne tehnoloske resitve, ki jim lahko
olajsajo spopadanje z izzivi v obdobju velepodatkov.

Obenem pa se podjetja, ki v vsakdanjem poslo-
vanju obravnavajo veliko koli¢ino podatkov, pogosto
srecajo s potrebo po prilagoditvi obstojecih informa-
cijskih sistemov in integracijo novih resitev z le-temi.
Pri tem se vecina finan¢nih sredstev uporablja za na-
men transformacije obstojecih informacijskih resitev
ob upostevanju sodobnih pristopov v nadrtovanju
IT-arhitektur IKT-sistemov. Sodobne zahteve namrec
dolocdajo, da podatke generirajo razli¢ni elementi
IKT-resitve oz. sistema, kar pomeni, da v taksnih sis-
temih hitro nastopi belezenje velikih koli¢in podat-
kov, da se ti generirajo z veliko hitrostjo in s strani
razli¢nih virov ter da so podatki vedno bolj nestruk-
turirane oblike. Slednje so obstajale tudi prej, vendar
v manj$ih koli¢inah, a jih nismo znali obdelati oz. po
njih poizvedovati, kar pa se korenito spreminja z ve-
dno vedjim prodorom tehnik umetne inteligence.

Kot najvedji izziv pri vpeljavi sodobnih tehno-
loskih reSitev za upravljanje velepodatkov podjetja
izpostavljajo dodeljena financ¢na sredstva za taksne
projekte ter tehnicne izzive pri integraciji z obstoje-
¢o infrastrukturo podjetja [10]. Ne moremo pa tudi
zanemariti kompleksnosti vedno bolj pomembnega
podrodja podatkovnega inzenirstva (angl. data en-
gineering), ki je tesno povezano s podroc¢jem podat-
kovne znanosti (angl. data science). S tema podro-
¢jema so povezani tudi trije profili strokovnjakov, in
sicer podatkovni inZenir ter podatkovni znanstvenik
in podatkovni analitik. Slednja izvajata aktivnosti, ki
so neposredno povezane z metodami umetne inteli-
gence, strojnega ucenja, podatkovnega rudarjenja oz.
s podrodjem porocanja in vizualizacije. V primerjavi
s tem pa je naloga podatkovnega inZenirja gradnja
in vzdrzevanje logic¢nih in fiziénih podatkovnih mo-
delov ter s tem povezanih podatkovnih cevovodow.
Osredotocajo se na celovito IT-arhitekturo za upra-
vljanje velepodatkov, kakor tudi s tem povezano pre-
oblikovanje, migriranje in zdruzevanje podatkov ter
zagotavljanje kakovosti podatkov.

Za zagotavljanje ustreznega in uc¢inkovitega upra-
vljanja velepodatkov je treba oblikovati celotni podat-
kovni cevovod (en ali vec) ter opredeliti posamezne
reSitve kot elemente le-tega. Ta korak predstavlja vca-
sih izziv celo za strokovnjake, saj je tezko izbrati resi-
tve, ki bodo med seboj ujemajoce in bodo v celoti za-
jemale zahteve uporabnikov. Dodaten izziv je izbira
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ene resitve med Stevilnimi moZznostmi, ki so na voljo
na trgu za dolocen namen (npr. za zajem podatkov).
Vedja tehnoloska podjetja so razvijala resitve, s kate-
rimi so zelela resiti specificne izzive velepodatkov, s
katerimi se srecujejo. Taksen pristop je predstavljal
veliko razli¢nih tehnologij in orodij na trgu, pri cemer
so razlike med njimi v najmanjsi meri oz. jih ni mozno
lociti brez podrobne analize resitev. Posledi¢no izbira
tehnoloskega sklada pri projektu implementacije ar-
hitekture za upravljanje velepodatkov ni odvisna le
od stroskov implementacije, temvec¢ tudi od drugih
dejavnikov, kot so potreba po realnocasovni obdela-
vi, enostavnost integracije z obstojec¢imi IKT-reSitva-
mi v podjetju, nacin interakcije s sistemom, ¢asovna
zahtevnost vzpostavitve cevovoda itn.

V nadaljevanju bomo predstavili osnovne izzive
sistemov za upravljanje velepodatkov ter nacin na-
slavljanja teh izzivov sodobne arhitekture. Poglobili
se bomo v lastnosti reSitev znotraj tehnoloskih skla-
dov, ki jih v sklopu svojih oblacnih storitev ponujajo
podjetja Google in Amazon ter odprtokodne alterna-
tivne resitve znotraj sklada Apache. Podrobna anali-
za zmogljivosti izbranih tehnoloskih skladov lahko
pomaga pri izbiri dolocenega tehnoloskega sklada za
implementacijo na prakti¢nih primerih.

2 ZAHTEVE IN I1ZZIVI SISTEMOV ZA
UPRAVLJANJE VELEPODATKOU

Sodobni sistemi za upravljanje velepodatkov se sre-
cajo s Stevilnimi izzivi pri zagotavljanju funkcional-
nosti, ki jih zahteva dolocena domena uporabe. Ena
izmed od funkcionalnosti je zagotavljanje sledljivosti
vsakega podatkovnega toka [9], in sicer belezenje
vsake spremembe nad posameznim podatkovnim
zapisom v toku (j. pogosto v dnevniske datoteke).
S tem se pridobi vedji nadzor nad podatki, ki tece-
jo v sistemu in omogoci transparentnost celotnega
cevovoda.

Kot najvedji izziv v obdobju velepodatkov se ve-
dno omenjata varnost in kakovost podatkov [3, 28],
za kateri je pomembno vzpostaviti ustrezne meha-
nizme za upravljanje podatkov v sistemu (angl. data
governance), kar npr. vkljucuje nadzor nad uporabo
podatkov (tj. kdo, kaj, kdaj, kje in za kateri namen
uporablja doloceni podatkovni zapis). Varnost in za-
sebnost podatkov sta kot izziv izpostavljeni tudi v
[1], kjer so avtorji predstavili pregled najbolj pogosto
omenjenih izzivov v literaturi. Med drugim je var-
nost podatkov kot vedji izziv omenjena v 78 % Stu-
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dij. Pri tem se s staliS¢a kakovosti podatkov pogosto
pojavljajo tezave z nekonsistentnostjo podatkov med
razliénimi komponentami sistema. S staliSc¢a IT-arhi-
tekture pa predstavlja vedji izziv pravocasnost (angl.
timeliness) oz. pravocasno dostopni podatki v dolo-
¢enem koraku cevovoda, ko so ti pricakovani in nuj-
ni. Slednje pomeni, da morajo sistemi zagotoviti zelo
majhne zakasnitve v vsakem koraku podatkovnega
cevovoda, sploh v primeru visokotveganih sistemov
(npr. vgrajeni sistemi v avtomobilih).

Naslednji vedji izziv v kontekstu sodobnih siste-
mov velepodatkov je deljenje podatkov, sploh med
razliénimi oddelki znotraj podjetja. V danasnjem
okolju ve¢ oddelkov znotraj podjetja zeli dostopati
do iste mnozice podatkov, ki pa so shranjeni zunaj
njihovih IKT-resitev. V takSnem primeru nastajajo t.
i. podatkovni silosi (angl. data silos), kjer ima vsak
oddelek svoj interni sistem, ki belezi podatke le 'lo-
kalno’, pri ¢emer se postopek, da se dostop do teh
podatkov omogoci tudi zunanjim IKT-resitvam, lah-
ko mocno zaplete. Zaradi tega so zazelene bolj de-
centralizirane arhitekture, kot je t. i. arhitektura data
mesh. V vsakem primeru je treba vzpostaviti ucinko-
vite varnostne mehanizme za nadzor nad deljenjem
podatkov, ki jih dolocajo razlicne politike, opredelje-
ne kot del upravljanja podatkow.

Za ucdinkovito deljenje podatkov je treba imeti
v mislih tudi optimalno naértovanje IT-arhitekture
glede na potencialna tezis¢a podatkov (angl. data
centers of gravity). Tezis¢a podatkov so tocke v siste-
mu, kjer pricakujemo shranjevanje velikih koliéin po-
datkov, ki se pozneje premestijo v drugi del sistema
(npr. v resitev za podatkovno analitiko), pri ¢emer
postopek migracije lahko mocno vpliva na ucinko-
vitost sistema. Da bi se temu izognili, morajo podat-
kovni arhitekti pri naértovanju IT-arhitekture imeti
v mislih tak$ne potencialne tocke in oblikovati IT-ar-
hitekturo na nacin, da je taksnih tock v sistemu ¢im
manj ter da je ucinek teznosti podatkov (angl. data
gravity) ¢im manjsi. V zvezi s tem se teZave pojavlja-
jo tudi zaradi porazdeljenosti okolja oz. podatkov v
sistemu [32]. V dolo¢enem trenutku je namre¢ pod-
mnozica podatkov, ki je nujna za izvedbo dolocene
analize, lahko na enem vozlis¢u v gruci, medtem ko
je drugi podnabor na drugem vozlis¢u. Tezava pa
nastane, ko je treba v koraku analize uporabiti oba

nabora, ki sta logicno in velikokrat tudi fizi¢no shra-
njena na razliénih lokacijah v grudi oz. sistemu, in je
treba izvesti migracijo potencialno velikih koliéin po-
datkov, ne da bi se obcutno zmanjsala ucinkovitost
drugih komponent sistema.

Pri razvoju sistemov za upravljanje velepodatkov
se IT-arhitekti in inZenirji srecajo s Stevilnimi prak-
tiénimi izzivi, ki nastajajo zaradi lastnosti velepodat-
kov in hitrega razvoja podrocja [11]. Eden od izzivov
je seveda skaliranje IT-arhitekture, kjer se predvsem
usmerimo v horizontalno razsirljivost (angl. scale-
-out). Tukaj nastane izziv, kako dolociti optimalno
razmerje med kakovostjo podatkov in uc¢inkovitostjo
oz. dostopnostjo sistema. Taksna zahteva izhaja tudi
iz izbire dveh od treh moznih lastnosti porazdeljenih
sistemov, ki ju po teoremu CAP! lahko naenkrat za-
gotovimo. Izbira boljSe kakovosti podatkov v siste-
mu ali ucinkovitosti sistema je stvar kompromisa in
je zelo odvisna od domenskih zahtev. Naloga IT-ar-
hitektov je nacrtovati sistem na nacin, da poskusijo
zagotoviti ¢im manjSe zamude in vecjo prepustnost
sistema, hkrati pa v doloc¢eni meri obdrzati konsi-
stentnost podatkov, kolikor je to le mozno. Novost
podrodja in nenehno uvajanje novih konceptov, ar-
hitektur in tehnoloskih resitev vpliva na strmo nara-
$¢ajoco krivuljo ucenja pri strokovnjakih, saj je vedno
zahtevnejse slediti novostim in najboljSim praksam
na podrodju, tehnoloske resitve pa so vedno bolj za-
pletene za ucenje in implementacijo.

Sodobni sistemi morajo biti zmoZzni zajemati po-
datke iz vec¢ razli¢nih virov. V tem procesu za inte-
gracijo podatkov tezave lahko povzroca manjkajoca
ustrezna infrastruktura, kar je posebej pomembno v
okoljih z razliénimi viri podatkov. Slaba implemen-
tacija na ravni zajema podatkov predstavlja napacne
rezultate analize teh podatkov oz. napacne poslovne
odloditve. Hkrati je treba poudariti izziv, da se pri
sodobnih IKT-resitvah, ki so oznacene kot sistemi
velepodatkov, sre¢ujemo tudi z razli¢nimi vrstami
podatkov oz. z vedno ve¢ pol in nestrukturiranimi
podatki (npr. dnevniski zapisi, slike, avdio-video za-
pisi, prost govor itn.). Nedavno smo se na podrocju
IKT osredotocali zgolj na strukturirane podatke in
nacine, kako te uc¢inkovito hraniti z uporabo relacij-
skih modelov ter kako te uporabiti za namen podat-
kovne analitike, pri ¢emer smo se kot na orodje za

T Teorem CAP (angl. Consistency, Availability, Partition tolerance) pravi, da lanko vsak porazdelien sistem istoGasno zagotavlja le dve od treh moznih lastnosti: celovitost
oz. konsistentnost podatkov, razpoloZljivost oz. dostopnost sistema ter odpornost sistema na particioniranje.
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izvedbo analitike osredotocali na poizvedovalne jezi-
ke, kot so SQL, ki so idealni za strukturirane podat-
ke. Nestrukturirane podatke smo rahlo zanemarjali,
saj jih nismo znali primerno in uéinkovito uporabiti
za odkrivanje novih spoznanj. Danes imamo Zeljo in
potrebo po tem, da hranimo tudi nestrukturirane po-
datke, nad katerimi izvajamo podatkovno analitiko,
in sicer s pomocjo tehnik podatkovnega rudarjenja,
strojnega in globokega ucenja itn. Hkrati smo te po-
datke in to vrsto podatkovne analitike, ki Se zmeraj
spada pod t. i. OLAP, izvajali zgolj ad-hoc, danes pa
so teZnje, da se ti podatki in ta vrsta analitike vkljuci
v produkcijske sisteme, ki so povezani s t. i. transak-
cijsko obdelavo (tj. OLTP). To podrodje se danes hitro
razvija in spada tudi pod t. i. inZeniring UI (angl. Al
engineering). IT-arhitekti so tako pred kompleksnim
izzivom podatkovnega inzZenirstva, ki je zagotavljati
udinkovito podatkovno raven za produkcijske sis-
teme, vedinoma strukturirane podatke in OLTP, ki
zahtevajo visoko razsirljivost, ter hkrati ucinkovito
podatkovno raven za analiticne procese, nestrukturi-
rane podatke in OLAP, kjer pa se velikokrat srecuje-
mo z masovhnimi podatki. Povrh vsega pa se pojavlja
teznja za IT-arhitekturo, ki bo omogocala hkratno in
ucinkovito obdelavo OLTP ter OLAP nad enotno po-
datkovno ravnjo.

Med trenutnimi izzivi podatkovnega inzenirstva
so tudi zahteve sodobnih IKT-reSitev in storitev, ki
se navezujejo na realnocasovno obdelavo podatkov.
Za doseganje ciljev taksnih zahtev se pojavljajo temu
primerne podatkovne platforme, kot so platforme
sporocilnih sistemov in pretakanja podatkov (npr.
Apache Kafka). S tem povezano se tudi pojavljajo
vnaprej definirani arhitekturni vzorci, kot sta Lamb-
da in Kappa, ki se osredotocata zgolj na ucinkovito
obdelavo podatkovnih tokov in pretakanje podatkov
[29]. Ker je to precej specifi¢no podrocje, ki velja zgolj
za poslovne primere, kjer je dejanska potreba po re-
alnocasovnem odzivanju na dogodke, se v tem ¢lan-
ku na to podrodje (vele-)podatkovnega inZenirstva
ne osredoto¢amo.

Ne nazadnje se sodobni sistemi kot IKT-reSitve
srecujejo tudi z nezanemarljivimi stroski vzpostavi-
tve infrastrukture s stalis¢a strojne in programske
opreme ter stroski vzdrzevanja in ¢loveskih virov, saj

znajo biti ti zelo visoki ne glede na uporabo oblaéne
ali lastne infrastrukture (angl. on premise). Taksne
sisteme je tezko ustrezno nadzorovati, saj je veliko
razliénih aktivnih komponent v sistemu, nad kateri-
mi je treba v vsakem trenutku imeti popoln nadzor
zaradi hitrega odkrivanja okvar v sistemu [11].

3 SODOBNE ARHITEKTURE ZA UPRAVLJANJE
VELEPODATKOV

Celovito upravljanje velepodatkov dosezemo z IT-
-arhitekturo sistema, ki opredeli resitve in postopke
na ravneh zajemanja, shranjevanja, obdelave, vizua-
lizacije in analize velikih koliéin (potencialno) kom-
pleksnih podatkov [27]. Najvedja izziva predstavljata
zagotavljanje ucinkovitega shranjevanja in obdelave
velepodatkov, saj zaradi slabega nacrtovanja IT-arhi-
tektur nastanejo nemalokrat ozka grla, ki nato vpli-
vajo na celotno ucinkovitost sistema. Strokovnjaki si
pri nacrtovanju podatkovnih cevovodov lahko po-
magajo z dolo¢enimi smernicami posameznih IT-ar-
hitektur, ki so predstavljene v nadaljevanju.

Za shranjevanje podatkov se uporabljajo razli¢ne
tehnologije, ki so se razvijale vec let in za razli¢ne
namene. Tako se za shranjevanje transakcijskih po-
datkov, razen tradicionalnih relacijskih podatkov-
nih baz, danes pogosto kot zamenjava ali dodatna
podpora uporabljajo nerelacijske podatkovne baze
(NoSQL), kot sta podatkovna baza kljuc-vrednost
(npr. Redis) ali dokumentna podatkovna baza (npr.
MongoDB), ki resujejo izzive razsirljivosti in prila-
godljivosti podatkovne sheme, s katerima se v dana-
$njem okolju srecujejo razvijalci IKT-reSitev. Zahteva
vecine IKT-reSitev je predvsem podpora za obdelavo
OLTP?, pri ¢emer je v vedini primerov cilj zagotoviti
¢im vedjo konsistentnost podatkov.

Danes imajo vecja podjetja vec transakcijskih po-
datkovnih baz oz. podatkovnih zbirk razli¢nih tipov,
ki jih je po dolo¢enem obdobju treba zdruziti zaradi
izvedbe statisticnih analiz in napredne podatkovne
analitike, ki so lahko ustrezna podlaga za prihodnje
poslovne odlocitve, in se podpirajo s pomocjo podro-
¢ja poslovnega obvescanja (angl. business intelligen-
ce, BI). Za ta namen je treba ustrezno shraniti zdru-
zene podatke na eni lokaciji, tj. podatkovno skladiSée
(angl. data warehouse). Osnova podatkovnih skla-

T Teorem CAP (angl. Consistency, Availability, Partition tolerance) pravi, da lahko vsak porazdelien sistem istotasno zagotavlja le dve od treh moznih lastnosti: celovitost
oz. konsistentnost podatkov, razpoloZljivost oz. dostopnost sistema ter odpornost sistema na particioniranje.
2 OLTP (angl. Online Transactional Processing) — nadin obdelave podatkov kot transakcij, pri Semer se le-te v sistemu shranjujejo in uporabljajo pri obdelavi v realnem &asu.
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Slika 1: Primer arhitekture z uporaho podatkounega skladisca.

dis¢ so dimenzijski modeli, ki so v nasprotju z rela-
cijskimi modeli namenski in usmerjeni neposredno
v zahteve analitike oz. poslovnega obvesc¢anja. Pri-
mer taksne arhitekture je prikazan na sliki 1. Podatki
prihajajo iz ve¢ podatkovnih virov v cevovod ETL?,
kjer se izvajajo dolocene transformacije in ciScenje
teh v skladu s podatkovno (dimenzijsko) shemo cilj-
nega podatkovnega skladiS¢a. Precis¢eni podatki se
nato shranjujejo v podatkovno skladisce, na podlagi
katerega se oblikujejo t. i. kocke OLAP* namenjene
dolocenim analizam nad podatki v agregirani obliki.
Kocke OLAP vsebujejo podmnozico podatkov, shra-
njenih v podatkovnem skladisc¢u, in predstavljajo vir
podatkov za orodja za poslovno obveScanje ali poro-
¢anje. Kot najvedja izziva pri taksni IT-arhitekturi se
poudarjata implementacija ucinkovitega procesa ETL
in vzpostavljanje mehanizmov za upravljanje kock
OLAP v skladu s spremembami pri virih podatkov.
Uporabnikom je potem omogocen dostop le do agre-
giranih podatkov za namene analitike, ne pa tudi iz-
virnih transakcijskih podatkov.

Zaradi vpliva velepodatkov vlogo podatkovnih
skladis¢ danes prevzemajo Sirokostolpcne shrambe
(angl. wide-column stores), kot sta HBase ali Cassan-
dra, pri katerih so implementirane dolocene izboljsa-
ve za izvajanje analitike (tj. OLAP), ki pozitivno vpli-
vajo na hitrost sistemov in omogocajo shranjevanje
transakcijskih ter agregiranih podatkov.

V zadnjem desetletju so se za shranjevanje vele-
podatkov zacela uporabljati tudi podatkovna jezera

(angl. data lake) (slika 2), ki omogocajo shranjeva-
nje masovne koli¢ine izvirnih (angl. raw) in razli¢no
strukturiranih podatkov brez vnaprej dolocene po-
datkovne sheme. Kot osrednji repozitoriji izvirnih
podatkov so podatkovna jezera primerna za izvedbo
zapletenejSih analiz z uporabo strojnega ucenja. Po-
sledic¢no se najbolj pogosto uporabljajo za podatkov-
ne znanosti, vendar podjetja kot njihovo glavno sla-
bost vidijo odsotnost mehanizmov za zagotavljanje
konsistentnosti podatkov, tj. podatkovna jezera ne
podpirajo modela ACID kot podatkovna skladisca ali
baze’. Pri podatkovnih jezerih je cilj ¢im prej shraniti
podatke s pomodjo vzpostavljenega cevovoda ELT®
cevovoda. Ob branju shranjenih podatkov se podatki
transformirajo iz surove oblike (npr. objekti) v obliko,
ustrezno za namen uporabe (podatkovne analitike ali
strojnega ucenja).

Cez leta prakti¢ne uporabe se je izkazalo, da da-
nasnja podjetja nimajo eksplicitno locene uporabe
transakcijskih od agregiranih podatkov, zaradi cesar
uporaba le ene predhodno omenjenih tehnologij ne
zadostuje, da bi podjetja na optimalen nacin hkrati za-
dovoljila potrebe OLTP in OLAP pri upravljanju po-
datkov. Hkrati je zaradi zahtev po visoki razsirljivosti
sistema edini primeren nacin razsirjanje navzven (tj.
horizontalno), kjer pa so seveda izzivi povezani s teo-
remom CAP in omejitve relacijskih podatkovnih baz,
ki ne podpirajo visoke razsirljivosti in hkrati dosto-
pnosti oz. omejitve nerelacijskih podatkovnih baz, ki
ne podpirajo visoke razsirljivosti in hkrati konsisten-

8 ETL (angl. Extract-Transform-Load) — proces zajema podatkov iz izvimega sistema, ¢id¢enja in transformacije prevzetin podatkov glede na cilini (dimenzijski)

podatkovni model ter uvoz pripravijenih podatkov v cilino shrambo.

4 Kocka OLAP (angl. Online Analytical Processing cube) — podatkovna struktura, ki omogoca vecdimenzijski vpogled v podatke in hitro analizo le-teh.
5 Model ACID (angl. Atomicity, Consistency, Isolation, Durability) — transakcijski model, s katerim npr. relacijske podatkovne baze zagotavijajo celovitost, konsistentnost,

hkratnost in trajnost podatkov v podatkovni bazi.

6 ELT (angl. Extract-Load-Transform) — proces zbiranja in shranjevanja podatkov v podatkovno jezero, pri Semer se transformacija podatkov izvaja Sele ob branju podatkov.
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Slika 2: Primer arhitekture z uporaho podatkounega jezera.

tnosti. Posledicno se danes pogosto uporablja dvosto-
penjska (angl. 2-tier) arhitektura, prikazana na sliki 3,
ki vkljucuje podatkovno jezero in skladisce, s ¢imer
podjetja zdruZijo prednosti obeh tehnologij. V tem
primeru se vsi vhodni (transakcijski) podatki shra-
njujejo v podatkovnem jezeru, del teh pa se agregira
in shrani v podatkovno skladis¢e za potrebe OLAP,
od koder se uporabljajo za potrebe poslovnega ob-
vescanja. Vmes pa so vsi podatki shranjeni v izvirni
obliki v podatkovnem jezeru in jih lahko podatkovni
znanstveniki kadar koli uporabijo za izvedbo zaplete-
nejsih algoritmov.

Trenutno je dvostopenjska arhitektura priljubljena
izbira podatkovnih arhitektov, saj podjetju omogoca
shranjevanje razlicno strukturiranih podatkov v po-
datkovnem jezeru, ki so uporabni v sedanjosti in pri-
hodnosti. Dodatni sloj podatkovnega skladisc¢a prina-
$a podporo za obdelavo podatkov OLAP oz. omogoca
izvedbo ucinkovitih analiz nad agregiranimi podatki.
Podatkovno skladisce se, kot Ze prej omenjeno, lahko
zamenja tudi s Sirokostolp¢no podatkovno bazo. Kot
pogosti vzorec se pojavlja tudi vkljucevanje transak-
cijske podatkovne baze nad jezerom, s katerimi pod-
jetia lahko izboljSajo ucinkovitost obstojecih podat-
kovnih baz na ravni upravljanja velepodatkov in tudi
pohitrijo postopek transformacije surovih podatkov iz
jezera za namen podatkovne analitike. V tem primeru
je podatkovna baza odloZiS¢e podatkov iz jezera, ki
so vnaprej transformirani in pripravljeni za analitiko.
Uporabljajo se pa tudi IT-arhitekture, kjer pa se tran-
sakcijski podatki primarno shranjujejo v relacijsko po-
datkovno bazo in hkrati tudi v podatkovno jezero.

Ceprav so zajete zahteve z dvostopenjsko arhitek-
turo, se podjetja srecujejo z dolocenimi slabostmi ta-
kSne implementacije. Najvedji izziv je zapleteno upra-
vljanje reSitev na obeh stopnjah, kar pomeni, da je tre-
ba zagotoviti vire oz. strokovnjake, ki bodo skrbeli,
da podatkovno jezero in skladiSce oz. tako OLTP kot
OLAP delujeta nemoteno. Najvec ¢asa pri taksni IT-
-arhitekturi je treba vloZiti v implementacijo zaplete-
nih poslov ETL in ELT, s katerimi se morajo podatki iz
podatkovnega jezera transformirati v ustrezni podat-
kovni model podatkovnega skladisca [2]. Dve ravni
shranjevanja pomenita, da se cas izvedbe povprase-
vanj na strani uporabnikov lahko mo¢no podaljsa, saj
podatkovna jezera, kakor tudi podatkovna skladisca,
imajo doloceno mejo, do katere je mozno izboljsati
ucinkovitost izvedbe povprasevan;.

Da bi se izognili potencialno zapletenemu vzdr-
Zevanju dvostopenjske arhitekture, so se v novejSem
¢asu zacela uporabljati t. i. podatkovne hiSe ob jezeru
ali kolis¢a’ (angl. data lakehouses), katerih arhitek-
tura je prikazana na sliki 4. V podatkovnih kolis¢ih
so prednosti podatkovnih jezer in skladis¢ zdruZene
znotraj formata oz. modela za shrambo, vendar je
dodan sloj metapodatkov, ki vsebuje podrobne opise
izvirnih podatkovnih zapisov v obliki objektov, shra-
njenih v podatkovnem jezeru. Na ta nacin se znotraj
sloja metapodatkov lahko zagotovijo lastnosti ACID-
-a in dodatni indeksi za izboljSanje konsistentnosti
podatkov in ucinkovitosti sistema. V tem primeru
uporabniki dostopajo do podatkov neposredno iz
podatkovnega kolisca, pri cemer se zahtevani podat-
ki najprej poiSc¢ejo z uporabo metapodatkov v po-

7 Podatkovna higa ob jezeru $e nima ustaljenega ali uveljavlienega prevoda v slovenscino, zato uporablja predlog iz islovar.org, tj. kolisce.
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Slika 3: Prikaz dvostopenjske arhitekture za upravljanje velepodatkov.

datkovnem jezeru, se transformirajo in/ali agregira-
jo glede na pravila, shranjena v sloju metapodatkov,
se ponovno shranijo na drugo lokacijo v podatkov-
nem jezeru ter hkrati vrnejo kot rezultat poizvedbe
uporabniku. Kot tehnologija so podatkovna kolisca
precej nov koncept na trgu, tehnoloske resitve pa se
(predvsem za sloj metapodatkov) se vedno razvijajo
z vzorci nacrtovanja za najboljso implementacijo arhi-
tekture. Trenutno najbolj uveljavljen primer platfor-
me podatkovnega kolisca je Delta Lake.

Izbira najbolj primerne arhitekture za upravljanje
velepodatkov je predvsem odvisna od stopnje struk-
turiranosti izvirnih podatkov, potreb po prilagodlji-
vosti sheme, konsistentnosti podatkov in razsirlji-
vosti ter namenu uporabe shranjenih podatkov oz.
ustreznem podatkovnem modelu za doloceni namen
uporabe (npr. dimenzijski model za analitiko, izvir-
ni podatki za podatkovno znanost, model kljuc-vre-
dnost za hitro iskanje ipd.). Izbiro vedno bolj zaplete-

jo novi vzorci nacrtovanja in IT-arhitekture, ki Zelijo
zdruziti prednosti obstojecih resitev. V nadaljevanju
se osredotocimo na analizo tehnoloskih resitev za im-
plementacijo razlicic dvostopenjske arhitekture, ki je
trenutno najbolj priljubljena.

4 ANALIZA IZBRANIH TEHNOLOSKIH SKLADOU

4.1 Tehnoloski sklad Google

Podjetje Google kot eno vodilnih ponudnikov obla¢-
nih storitev v kontekstu upravljanja velepodatkov,
ponuja v sklopu Google Cloud Platform precej Sirok
nabor tehnoloskih resitev za implementacijo pred-
hodno predstavljenih arhitektur. Temu v korist je
tudi dejstvo, da je za implementacijo dvostopenjske
arhitekture pri Googlu mozno oblikovati nekaj razli-
cic tehnoloskega sklada, glede na zahteve strank in
Zeljeno stopnjo odvisnosti od ponudnika obla¢nih
storitev. Ob analizi ponudbe tehnoloskega sklada
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Slika 4: Prikaz arhitekture z uporaho podatkovnega kolisca.
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Google, smo prisli do pregleda osnovnih resitev za
implementacijo dvostopenjske arhitekture, s kate-
rimi lahko oblikujemo nekaj razli¢ic tehnoloskega
sklada, ki jih predstavljamo v nadaljevanju.

Na ravni podatkovnega jezera se razlicice tehnolo-
Skega sklada ne razlikujejo, saj se za ta namen pripo-
roca uporaba oblacne resitve za shranjevanje objektov
Google Cloud Storage [26]. Cloud Storage je primeren
za shranjevanje tudi nestrukturiranih podatkov oz.
predstavlja zacetno tocko shranjevanja izvirnih po-
datkov. Kot tehnologija temelji na HDFS-u (angl. Ha-

za implementacijo sodobnih it arhitektur velepodatkov

doop Distributed File System), datotecnem sistemu
platforme in ekosistema Hadoop, ki omogoca poraz-
deljeno shranjevanje velikih koli¢in podatkov v dato-
teke. Cloud Storage omogoca neomejeno shranjevanje
datotek velikosti do pet terabajtov v obliki objektov
ter integracijo z razlicnimi reSitvami za zajem in obde-
lavo le-teh, pri ¢emer je optimiziran za prilagodljivo
izvedbo povprasevanj in nizke stroske hrambe.

Na sliki 5 sta prikazani dve arhitekturi podatkov-
nega cevovoda, pri ¢emer se tehnoloski sklad v ozad-
ju razlikuje v izbiri reSitev za podatkovno analitiko
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Slika 5: Prikaz tehnoloskega sklada Google z uporabo oblacne relacijske poda
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in strojno ucenje. Predstavljena arhitektura cevovoda
omogoca podjetjem, da razsirijo zmogljivost obsto-
jec¢ih relacijskih podatkovnih baz z vkljucevanjem
podatkovnega skladisca, s ¢imer implementirajo IT-
-arhitekturo, ki je zmozna izpolniti analiticne potre-
be (OLAP) in potrebo po hitri izvedbi neposrednih
povprasevanj po relacijski podatkovni bazi (OLTP).
Treba je poudariti, da se kot osnova za podatkovno
skladisce in analiti¢no obdelavo (OLAP) uporablja $i-
rokostolpc¢na podatkovna baza BigQuery.

V taksni arhitekturi vlogo relacijske podatkovne
baze prevzame Google Cloud SQL [25], ki je oblacna
storitev za popolno upravljanje relacijske baze (tre-
nutno so podprte MySQL, PostgreSQL in SQL Ser-
ver). Storitev se lahko integrira v obstojece IS-okolje
podjetjia s pomodjo storitev za orkestracijo, kot so
App Engine, Google Kubernetes ipd., ter obstojecimi
aplikacijami in storitvami, kot je Google BigQuery.
Integracija z resitvijo BigQuery omogoca vpeljavo
analiti¢cnih moZnosti bodisi neposredno nad kompo-
nento BigQuery Storage bodisi nad podatkovno bazo
Cloud SQL, kar lahko moc¢no izboljsa ucinkovitost
dostopa do podatkow.

Ce podijetje Zeli svoj transakcijski del (OLTP) ucin-
koviteje skalirati, se lahko uporabi resitev Google
Cloud Spanner za upravljanje relacijskih podatkov-
nih baz [24]. To je podatkovna baza, ki zagotavlja
lastnosti ACID-a, a omogoca podprto horizontalno
razsirljivost, samodejno replikacijo podatkov, crepi-
njenje (angl. sharding) in obdelavo transakcij.

Privzeto je nastavljen Cloud Spanner, ki odvisno
od koli¢ine podatkov in obremenitve sistema samo-
dejno izvaja ¢repinjenje podatkov s ciljem izboljSanja
ucinkovitosti, vendar ni namenjen za uporabo v pri-
merih, kjer je treba zadovoljiti osnovne potrebe SQL
0z. OLTP (npr. osnovna analitika nad manjso koli¢ino
podatkov). Kot resitev je Cloud Spanner uporabnejsi
v primerih, ko se pric¢akujeta masovna kolic¢ina po-
datkov s pogostim pisanjem v podatkovno bazo (npr.
tisoce operacij pisanja v sekundi) in visoka razsirlji-
vost sistema OLTP.

Po drugi strani se v kontekstu implementacije po-
datkovnega skladis¢éa oz. sistema OLAP v tehnolo-
Skem skladu Google najbolj pogosto omenja Google
BigQuery [20] - reSitev, ki je Ze od zacetka predsta-
vljala kritiéno tocko prehoda v ekosistem velepo-
datkov in predstavlja navdih Stevilnim sodobnim
reSitvam za upravljanje velepodatkov. BigQuery je
implementacija podatkovnega skladis¢a v vec obla-
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kih (angl. multicloud), kar omogoca analizo podat-
kov, shranjenih v ve¢ obla¢nih storitvah. V osnovi
to ni tipi¢no podatkovno skladisée, ampak stolpéna
shramba s strojem za izvedbo povprasevanj (angl.
query engine), optimiziranim za analiti¢cne potrebe
oz. hitre operacije branja. Predstavlja ustrezno resi-
tev poizvedbam, ki zahtevajo skeniranja celih tabel
in izvedbo operacij grupiranja podatkov (npr. iskanje
povpredja). Uporabnikom je reSitev BigQuery prija-
zna, saj tam lahko shranijo podatke, ki imajo struktu-
ro relacijske tabele, dodatno pa vkljucuje nabor orodij
za podatkovno analitiko, s katerim se Ze lahko nepo-
sredno ustvarijo nadzorne plosée (angl. dashboards)
in generirajo porocila. Za namen analize podatkov
BigQuery vkljucuje naslednji nabor orodij:
= BigQuery ML (angl. Machine Learning) — nabor
orodij namenjen podatkovnim znanstvenikom in
analitikom za izgradnjo in vzpostavitev modelov
za strojno ucenje z uporabo sintakse SQL (angl.

Structured Query Language) na velikih koli¢inah

razli¢no strukturiranih podatkov, shranjenih ne-

posredno v BigQuery-u;
= BigQuery BI Engine (angl. Business Intelligence)

- servis za podatkovno analitiko v pomnilniku

(angl. in-memory), vgrajen v BigQuery, ki omo-

goca interaktivno analizo velikih in kompleksnih

naborov podatkov, pri ¢emer se ohranjajo ucinko-
vitost in hitrost izvedbe povprasevanj ter visoka
konkurenénost.

Google BigQuery je popularna resitev s Sirokim
naborom moznosti uporabe samo za shrambo in/ali
obdelavo podatkov. Posledi¢no je tudi model place-
vanja storitve locen na placevanje resitve izklju¢no za
namen ucinkovitega shranjevanja podatkov in place-
vanje za namen uporabe orodij za analitiko. BigQue-
ry je priljubljen tudi zaradi podpore za zdruzevanje
zmogljivosti podatkovnega skladisc¢a in podatkovne-
ga jezera brez potrebe po uporabi tretje resitve. Na
ravni analize podatkov pa se pri uporabi resitve Bi-
gQuery tehnoloski sklad Google lahko oblikuje na
razlicne nacine. Kot primer sta na sliki 5 prikazani
dve arhitekturi. Pri arhitekturi na sliki 5a se za podat-
kovno analitiko in strojno ucenje uporabljajo orodja
vgrajena v ekosistem Google (BigQuery), pri ¢emer
uporabniki placajo stroske shranjevanja in obdelave v
resitvi BigQuery. Kot alternativa za zniZanje stroskov
uporabe Google Cloud Platforme (BigQuery) se lah-
ko vzpostavi tudi arhitektura, prikazana na sliki 5b,
kjer se za analizo podatkov uporabljajo odprtokodne
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Slika 6: Prikaz tehnoloskega sklada Google z uporaho oblacne nerelacijske podatkovne baze.

resitve, kot so Apache Spark, Presto, Hive, Pig. Na ta
nacin uporabniki poravnajo le stroSek shranjevanja
podatkov v BigQueryju, za obdelavo podatkov pa
se lahko v BigQuery integrirajo zgornje resitve zno-
traj ekosistema Apache. Slednja integracija je mozna
z uporabo orodja Google DataProc [22], s katero te
resitve lahko pisejo ali berejo podatke neposredno v/
iz baze BigQuery s pomocdjo BigQuery Storage API-ja.

Ce podjetje Zeli zamenjati obstojeco relacijsko bazo
zaradi morebitnih izzivov in pomanjkljivosti, kot sta
razsirljivost in neprilagodljivost sheme, se podjetje
lahko odloc¢i tudi za uporabo nerelacijske baze za del
OLTP, pri ¢emer nastane razlicica arhitekture, prika-
zana na sliki 6.

V tehnoloSkem skladu Google se za ta namen upo-
rablja Google BigTable [21], ki je razsirljiva storitev
NoSQL za uspes$no upravljanje in izvedbo velikih ana-
liticnih in operativnih delovnih obremenitev (angl.
workload). Podpira model s¢asome konsistentnosti
(angl. eventual consistency), kar pomeni, da se podat-
ki v bazo shranijo enkrat in se samodejno replicirajo
na vozlis¢a po potrebi. Kot baza BigTable podpira vi-
soko prepustnost za operacije pisanja in branja z niz-
ko zakasnitvijo in predstavlja idealen vir podatkov za
posle MapReduce, saj je zaledni stroj za hrambo (angl.
storage engine) nacrtovan v smeri, ki je primeren za
laZje strojno uéenje in napredno analitiko.

Podatkovni model baze Google BigTable je kombi-
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nacija shranjevanja podatkov v obliki kljué-vrednost
in delno Sirokostolpcne shrambe. Podatki se namre¢
shranjujejo v visoko razsirljivih tabelah, vsaka tabela
pa se predstavlja kot razvrs¢ena mapa kljucev in vre-
dnosti. Zaradi slednjega je oblika shrambe BigTable
primerna tudi za izvedbo nalog OLAP, saj omogoca
hitro iteracijo po kljucih. Po drugi strani se lahko pri
oblikovanju uporabljajo tudi druZzine stolpcev (angl.
column families), s ¢imer imajo uporabniki dostop do
dolocenih prednosti Sirokostolpénih shramb. Koncept
druZine stolpcev je pozneje razsirjen v izjemno razsir-
jenih Siroko stolpcnih bazah, kot sta Apache HBase ali
Cassandra, ki so nastale na podlagi BigTabla.

Priizvedbi povpraSevanj BigTable ne podpira poi-
zvedovalnega jezika SQL, vendar se lahko integrira z
reSitvijo Google BigQuery, pri ¢emer nastane razli¢ica
arhitekture, prikazana na sliki 7. Integracija BigTable
in resitev BigQuery predstavljata resitev, ki lahko
prevzame vlogo podatkovnega skladiSca, saj zmo-
re obvladati naloge OLTP in OLAP. V tem primeru
nerelacijska baza, kot je BigTable, shranjuje transak-
cijske podatke v obliki, ki je vnaprej optimizirana za
izvedbo povprasevanj, medtem ko mocna resitev, kot
je BigQuery, lahko bere podatke in izvaja osnovne in
napredne analize in agregacije.

Vcasih se lahko zgodi, da uporaba relacijske po-
datkovne baze kot sistema OLTP ne zadostuje potre-
bam podjetja, saj imajo relacijske baze dolo¢ene znane
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Slika 7: Prikaz tehnoloskega sklada Google z uporabo razlic¢ice podatkounega skladisca OLTP/OLAP.

pomanjkljivosti v kontekstu velepodatkov (npr. raz-
Sirljivost, prilagodljivost sheme). Ne glede na izbrano
razli¢ico arhitektur, ki so predhodno predstavljene, se
lahko zgodi, da podjetje ni zadovoljno z ucinkovito-
stjo, ki jo v osnovi ponuja relacijska baza (tudi z ukre-
pi za optimizacije in izboljSave) ali pa je obremenitev
sistema OLTP preprosto previsoka. V takSnem prime-
ru se priporoca uporaba dolocene resitve, ki temelji
na dostopu do podatkov znotraj delovnega pomnil-
nika, saj se na ta nacin mo¢no zmanjsa Stevilo dosto-
pov do diska, kar je posledica hitrejSih poizvedb. Za
ta namen Google ponuja uporabo storitve v delovnem
pomnilniku Cloud Memorystore (slika 8). ReSitev je
popolnoma kompatibilna z odprtokodnimi resitvami,
kot sta Redis in Memcached, ki se tudi uporabljajo za
izboljSanje ucinkovitosti sistema OLTP [23].

4.2 Tehnoloski sklad Amazon

Tehnoloski sklad Amazon vkljucuje oZji nabor resitev,
ki se sicer lahko uporabijo za ve¢ razli¢ic pri imple-
mentaciji dvostopenjske arhitekture. Kot je prikazano
na sliki 9, vlogo podatkovnega jezera pri skladu Ama-
zon prevzame Amazon S3 [15], dobro znana reSitev,
ki se pogosto uporablja kot osnovna resitev za shra-
njevanje podatkov v obliki datotek (angl. file server).
S3 je najvedja in ena najbolj uc¢inkovitih storitev za
shranjevanje objektov za strukturirane in nestruktu-
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rirane podatke, vendar v novejSem casu postaja tudi
priljubljena resitev za vzpostavitev podatkovnega je-
zera. Eden od razlogov za to je, da storitev samodejno
ustvarja in shranjuje kopije vseh vnesenih objektov S3
v veé porazdeljenih vozlisc¢ih. Kot razlog za upora-
bo resitve S3 se poudarja tudi mocna razsirljivost na
ravni petabajtov, ki omogoca navidezno neomejeno
shranjevanje podatkov v kakrsni koli obliki. Osnov-
ni princip v ozadju je porazdelitev med hrambo in
obdelavo podatkov, kar prinasa ve¢ prednosti pred-
vsem pri vzdrzevanju in uporabi virov. Glede na po-
gostost uporabe in dostopanja do razlicnih naborov
podatkov, se uporabniki lahko odlocijo za nakup raz-
li¢ic storitev S3 Standard ali S3 One Zone Infrequent
Access [18]. Prva je splosna razlicica za shranjeva-
nje podatkov, ki jo pogosto uporabljamo pogosto za
razlicne namene, medtem ko je razlic¢ica Infrequent
Access ustrezna izbira za shranjevanje dolgotrajnih
podatkov, do katerih dostopamo redko.

Pri uporabi resitve S3 kot podatkovnega jezera je
treba vzpostaviti razlicna obmocja (angl. zones) [30,
12] oz. sloje za shranjevanje podatkov kot objektov
glede na razli¢ne stopnje obdelave in korak v podat-
kovnem cevovodu. Tako imenovano obmocdje landing
predstavlja izhodis¢no tocko shranjevanja prispelih
podatkov iz virov podatkov v izvirni obliki v cevovo-
du (npr. JSON, XML, CSV), preden se zacnejo obde-
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Slika 8: Prikaz tehnoloskega sklada Google z uporabo predpomnilnika.

lovati na visjih ravneh. Podatki iz obmodja landing se
validirajo in ustrezno reorganizirajo ter shranijo v t.
i. obmodju raw, ki Se vedno vsebuje podatke v izvirni
obliki, vendar je struktura oz. organizacija objektov
izboljSana glede na potrebe, podatki pa se shranijo v
formatu, ki zagotavlja boljso ucinkovitost nadaljnjih
analiz (npr. Parquet).

Izvirni podatki se nato transformirajo v skladu z
doloceno podatkovno shemo in hranijo v t. i. obmocju
trusted. Do obmocja trusted lahko dostopa kateri koli
sistem OLTP oz. podatkovna baza, saj so podatki kon-
sistentni, precisceni in usklajeni z doloceno shemo.
zujejo glede na potrebe analiz in se zdruzeni hranijo
v t. i. obmodju curated. Ta je tako glavni vir podatkov
za podatkovno skladisce, kjer se podatki agregirajo
za potrebe analitike in prikaza uporabniku.

Zaradi zahtevnejSe organizacije podatkov znotraj
shrambe S3 se priporoca vzpostavitev mehanizma
za samodejni zajem podatkov iz virov, ustvarjanje in
vzdrzevanje kataloga metapodatkov ter zagotavljanje
tocnosti podatkovnih tokov od razlicnih obmocij. Za
tanamen se priporoca uporaba resitve AWS Glue [14],
ki je popolnoma upravljana storitev za ETL, ki lahko
olajsa procese razvrscanja, ¢isCenja, transformacije in
prenosa podatkov med razlicnimi lokacijami. AWS
Glue Data Catalogue [17] je orodje znotraj resitve
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AWS Glue, ki zagotavlja enotni repozitorij metapo-
datkov za izvedbo operacij za namen analitike nad
vec razliénimi viri podatkov, kot so Amazon EMR,
Athena, Redshift (Spectrum) ali katere koli aplikacije
kompatibilne s hrambo Hive za metapodatke (angl.
Hive metastore). Data Catalogue je predvsem podat-
kovna baza, v katero se shranjujejo metapodatki in ta-
bele podatkovnih shem, lokacija podatkov v sistemu
in razlicne metrike za delovanje resitve oz. sistema.
Ker je kompatibilen s hrambo Hive za metapodatke,
pa se Data Catalogue lahko uporablja kot osredniji re-
pozitorij za shranjevanje strukturiranih in nestruktu-
riranih metapodatkow.

Ko so podatki shranjeni v 53 se v naslednjem kora-
ku cevovoda transformirajo skozi procese ETL, ki po-
stavijo le tiste v ustrezno obliko za potrebe analitike
ali vizualizacije. Pri transformaciji podatkov se lahko
uporabijo trije pristopi [14]:
= Ustvarjanje gruce Amazon EMR z namesceno re-

sitvijo Hive - surovi podatki, shranjeni v S3, se

transformirajo v tabele Hive in se shranijo v S3 v

formatu Parquet.
= Uporabljanje resitve Spark na Amazon EMR.
= Uporabljanje resitve AWS Glue, ki samodejno naj-

de surove podatke, shranjene v S3, identificira nji-
hov format shrambe ter predlaga ciljno shemo in
transformacije.
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Slika 9: Prikaz tehnoloSkega sklada Amazon.

V tehnoloskem skladu Amazon se kot sistem
OLTP oz. transakcijska podatkovna baza uporablja
Amazon Aurora [13], storitev za implementacijo rela-
cijske baze, ki zdruZuje hitrost in dostopnost komer-
cialnih podatkovnih baz s preprostostjo in stroskov-
no ucinkovitostjo odprtokodnih podatkovnih baz.
Aurora je popolnoma kompatibilna s sistemi za upra-
vljanje podatkovnih baz MySQL in PostgreSQL, kar
bistveno olajsa integracijo z obstojecimi aplikacijami,
ne da bi bile nujne velike spremembe. Prilagodljiva je
vsem potrebam po razsirljivosti, saj se viri shrambo
po potrebi samodejno razsirijo. Poslovni model vzpo-
stavitve resitve Aurora vkljucuje placilo storitve po
uri uporabe posamezne instance Aurore.

Na drugi strani sklada se kot glavna reSitev za
OLAP uporablja Amazon RedShift [16] — hitro podat-
kovno skladis¢e na ravni petabajtov, s katerim lahko
uporabniki analizirajo svoje podatke, shranjene na
ve¢ razliénih lokacijah. Na ravni implementacije je
RedShift Sirokostolpéna podatkovna baza, ki jo je z
uporabo Sirokega nabora vti¢nikov mozno povezati
z razli¢nimi odjemalci oz. bazami, kot je PostgreSQL.
Resitev je preprosto razsirljiva, saj je po potrebi mo-
zno dodati nova vozlis¢a v oblacno storitev s pomocjo
spletne konzole ali zasebnega API-ja. Vozlis¢a lahko
doseZejo kapaciteto med 160 gigabajtov in 16 tera-
bajtov. Uporabniki poravnajo dejansko porabo virov.
RedShift predstavlja izjemno mocno reSitev znotraj
sklada Amazon, s katero lahko podjetja zadovoljijo
analiticne potrebe, dodatna prednost pa je tudi mo-
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Znost povezovanja RedShifta z relacijsko podatkovno
bazo ali reSitvijo za poslovno obves¢anje zunaj eko-
sistema Amazon. Za delo z RedShiftom se uporablja
robusten API, ki omogoca izvedbo poizvedb nad po-
datki shranjeni v bazi. Za dodatno optimizacijo upo-
rabe virov ob izvedbi povprasevanj RedShift upo-
rablja algoritme strojnega ucenja za napovedovanje
in analizo povprasevanj. RedShift podpira razli¢ne
formate podatkov v obliki datotek, kot so Parquet
ali ORC (angl. Optimized Row Columnar), ki lahko
vplivajo na ucinkovitost sistema. Kot omejitev upora-
be RedShifta se omenjata OLAP, omejitve, povezane
z ucinkovitostjo operacij vnasanja, posodabljanja in
brisanja ter izostanek mehanizma za upravljanje in-
deksov znotraj platforme AWS.

Znotraj reSitve RedShift obstaja tudi orodje, ki
omogoca hitro izvedbo kompleksnih analiz nad
objekti, shranjenih v doloc¢enih obla¢nih resitev skla-
da Amazon (S3, RedShift itn.). Amazon RedShift
Spectrum [19] je orodje, ki se pogosto uporablja z
RedShiftom, saj omogoca samodejno skaliranje in op-
timalno izvedbo povpraSevanj (na ravni eksabajtov
podatkov) nad gruco RedShift. Uporaba orodja se
poravna tudi po porabi, nujno pa potrebuje vzposta-
vljeno RedShift gruco in povezanega odjemalca SQL.
Z uporabo znane sintakse jezika SQL znotraj orodja
Spectrum lahko uporabniki hitro dostopajo do ve-
likih koli¢in podatkov porazdeljenih med vec gruc
RedShift (ali vozlis¢) in izvajajo kompleksna povpra-
Sevanja nad podatki. Rezultati povprasevan;j se lahko
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nato uporabijo za namen podatkovne analitike, ki jo
znotraj sklada Amazon izvajamo z orodjem Amazon
QuickSight, ali strojnega ucenja, za katero potrebuje-
mo reSitev Amazon SageMaker.

4.3 Odprtokodni tehnoloski sklad Apache

Kot alternativa placljivim storitvam in reSitvam, ki
jih ponujajo vodeci ponudniki na trgu, kot so Goo-
gle (Google Cloud Platform - GCP), Amazon (AWS)
in Microsoft (Azure), se podjetja lahko obrnejo tudi
proti odprtokodnim tehnologijam, kar je tudi pred-
nostna smer implementacije pri vecini podjetij z
omejenim proracunom za implementacijo sistema.
Pri tem se kot sopomenka za odprtokodne resitve na
podrodju velepodatkov vecinoma uporablja Apache,
saj predstavlja nabor programske opreme, ki je na
voljo vsem uporabnikom. Resitve, ki jih ponuja sklad
Apache, so dovolj hitre in zanesljive za uporabo ter
se lahko prilagodijo posameznim potrebam podjetja,
kar je najvecja dodana vrednost za podjetja, ki imajo
specifi¢ne poslovne procese ali zahteve in Zelijo imeti
vedji nadzor nad implementacijo. Ceprav implemen-
tacija sklada Apache zahteva vec¢ ¢asa in znanja, brez-
placna uporaba resitev za upravljanje velepodatkov,
ki niso t. i. ‘¢rna Skatla” (angl. black box), podjetju
predstavlja upravicen strosek za uporabo prav tiste-

ga sklada namesto placevanja oblacnih storitev pri
predhodno omenjenih ponudnikih.

Ceprav je nabor moznih resitev za posamezo kom-
ponento dvostopenjske arhitekture pri skladu Apa-
che precej Sirsi kot pri skladih Google in Amazon, je v
nadaljevanju na sliki 10 predstavljen osnovni predlog
sklada z resSitvami, ki predstavljajo jedro tehnoloskih
skladov za upravljanje velepodatkov.

Za funkcionalnosti podatkovnega jezera pri skla-
du Apache poskrbi resitev HDFS (angl. Hadoop Dis-
tributed File System) [8], porazdeljeni datotecni sis-
tem, ki predstavlja osnovno lokacijo za shranjevanje
podatkov v obliki datotek znotraj platforme in ekosi-
stema Hadoop. Podatki se znotraj HDFSa shranujejo
kot bloki, pri ¢emer se vsak blok za namen replikacije
razdeli trikrat na razliécna HDFS podatkovna vozli-
$¢a. HDEFS predstavlja hrbtenico ekosistema Hadoop
in podobnih datotecnih sistemov drugih ponudni-
kov na trgu, kot so Microsoft HDInsight, Cloudera
CDH, IBM Open Platform itn. Kot alternativa upora-
bi HDFS-a kot podatkovnega jezera so dandanes na
trgu dostopne tudi reSitve zunaj sklada Apache, in
sicer se lahko uporabi npr. MinlO kot oblac¢na resitev
visoke zmogljivosti, ki je hkrati kompatibilna z resi-
tvijo Amazon S3. HDFS deluje po principu, da vsaka
naprava v gruci Hadoop hrani podmnozico podatkov,
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Slika 10: Prikaz tehnoloskega sklada Apache.
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ki tvorijo datotecni sistem. Ob potrebi po shranjeva-
nju vec podatkov se lahko v gruc¢o doda vec naprav z
vec diski in se celotni datotec¢ni sistem preprosto raz-
Siri. Podatki, shranjeni v HDFSu, se nato posredujejo
v nabor poslov ETL, ki jih lahko opravimo z Apache
Sparkom ali katerim koli orodjem, ki omogoca uvoz
in izvoz podatkov v/iz HDFSa. Primer taksnega orod-
ja je Apache Sqoop [5], ki omogoca prenos paketnih
podatkov med gruco Hadoop in strukturiranimi viri
podatkov, kot so relacijske baze ali skladisca.

Z uporabo Sqoopa se podatki iz HDFSa lahko
transformirajo in shranijo v relacijsko bazo, kot je
PostgreSQL, ki nato prevzame vlogo sistema OLTP
v celotni arhitekturi. Za izboljSano ucinkovitost in
razsirljivost klasicne baze PostgreSQL se uporablja
odprtokodna razsiritev Citus [4], ki vpeljuje moznost
porazdeljenega shranjevanja in obdelave podatkov v
bazi PostgreSQL in udinkovito razsiri zmogljivost ob-
stojece podatkovne baze PostgreSQL. Z vpeljavo resi-
tve Citus lahko podjetja razsirijo obstojeco podatkov-
no bazo PostgreSQL na gruco vozlis¢ PostgreSQL, ki
so zmozna ucinkovito hraniti ve¢ podatkov. Nastane
gruca Citus, v kateri eno vozlisce predstavlja koordi-
natorja Citus, ki posreduje povprasevanja, napisana v
jeziku SQL, na ustrezno vozlisce PostgreSQL in vodi
evidenco o lokaciji, kjer je doloceni podatek v gruci.

Vlogo podatkovnega skladis¢a v skladu Apache
lahko prevzame resitev Apache Doris [6], podatkov-
no skladis¢e OLAP, ki omogoca uporabo poizvedo-
valnega jezika SQL in temelji na principu masovne
vzporedne obdelave (angl. massively parallel pro-
cessing). To je relativno nova resitev, razvita v inku-
batorju Apache, ki je nastala kot rezultat integracije
reSitev Apache Impala (porazdeljeni stroj SQL za
povprasevanja nad gruc¢o Hadoop) in Google Mesa
(visoko razsirljivo podatkovno skladiSc¢e, razvito
s strani Googla). Doris omogoca preprosti nacrt IT-
-arhitekture, ki hkrati zagotavlja visoko zanesljivost,
dostopnost, razsirljivost ter toleranco na napake. V
ozadju reSitve Doris je Sirokostolpéna podatkovna
baza, vendar je le-tista nadgrajena s tehnologijo vek-
torizacije (angl. vectorization technology) zaradi opti-
mizacije pri izvedbi povprasevan;. Tradicionalni stro-
ji SQL za povprasevanja (angl. SQL query engines)
analizirajo podatke v tabelah po principu vrstic (angl.
row- based), kar prinasa dodatni strosek pri upora-
bi procesorskih enot CPU. Pri Doris zeli tehnologija
vektorizacije izboljsati pristop na nacin, da se podatki
obdelajo po principu stolpcev, kar zmanjsuje uporabo
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virov CPU in v celoti eliminira odvecéno Stevilo ope-
racij branja nad podatki. Doris podpira tudi visoko
konkurencnost dostopa med vec uporabniki ter ho-
rizontalno razsirljivost. Uporabniki lahko dostopajo
do podatkov, shranjenih v skladiscu, z razli¢nimi od-
jemalci in orodji za poslovno obvescanje. Kot najvecjo
prednost resitve poudarjajo moznost realnocasovnih
nadzornih plos¢, ad hoc poizvedbe in celovito resitev
za razsirljivo podatkovno skladisée, ki lahko zagoto-
vi funkcionalnosti, ki bi jih sicer mogli nadomescati z
vec reSitvami (Spark, Hive in HBase). Kot alternativa
Apache Doris je vsekakor tudi Apache HBase, ki je
ena pravih odprtokodnih resitev Sirokostolpcne po-
datkovne baze.

Kot pomembna komponenta sklada Apache se lah-
ko kljub temu uporablja Hive [7] — podprt sistem SQL
za analiziranje podatkov, shranjenih v HDFSu. Zaradi
preprostega jezika za pisanje poizvedb (Hive Query
Language, HQL) je Hive ustrezna resSitev za obdelavo
podatkov in izvedbo procesa ETL, zaradi neposredne-
ga dostopa do podatkov v HDFSu pa se lahko upora-
blja tudi kot alternativa za podatkovno skladisée. V
primerjavi z drugimi reSitvami sklada Apache (npr.
Impala ali Doris) je bolj namenjen podatkovnim inZze-
nirjem in ne podatkovnim znanstvenikom. V tistem
primeru se podatki, shranjeni v podatkovnem jezeru
oz. HDFSu, indeksirajo v komponenti Hive MetaSto-
re, ki deluje kot katalog metapodatkov, v katerem se
struktura datotek HDFS mapira v obliko razpredelni-
ce. Hive je zgrajen nad Hadoopom, kar pomeni, da je
Ze v nacrtu ustrezna resitev za potrebe upravljanja ve-
likih datotek na ravni petabajtov. Kot resitev omogoca
sloj abstrakcije nad HDFSom, na katerem so podatki
predstavljeni kot tabele z vrsticami, stolpci in podat-
kovnimi tipi, katere uporabniki lahko analizirajo po
vmesniku HiveQL. Kot dodatna prednost je podpo-
ra za transakcije ACID, kar pomaga pri zagotavljanju
konsistentnosti podatkov. Hive sledi pristopu sheme
ob branju (angl. schema-on- read), kar pomeni, da se
podatki hitro shranjujejo v skladis¢e Hive brez valida-
cije ali dodatnih preverjanj, kon¢no obliko pa pridobi-
jo iz Hive MetaStora ob izvedbi povprasevanj. Glede
integracije z drugimi reSitvami, kot je Amazon S3, je
Hive dovolj odprta resitev. Razen shranjevanja zdru-
zenih podatkov v skladis¢u se Hive lahko uporablja
tudi na ravni podatkovne analitike v primeru osnov-
nih analiz. Za naprednej$o analitiko in strojno ucenje
se priporoca uporaba resitve Apache Spark, ki pred-
stavlja danes najbolj razsirjeno resitev za obdelavo ve-
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lepodatkov [31] zgrajeno nad porazdeljenim strojem
SQL za izvedbo povprasevanj nad velepodatki.

3 DISKUSIJA

IT-arhitekti sodobnih podatkovnih cevovodov imajo
izziv izbrati tehnoloski sklad za implementacijo dvo-
stopenjske arhitekture, ki je v skladu z dostopnimi
viri ter omejitvami in zahtevami vodstva podjetja.
Ceprav ponudniki, kot sta Google ali Amazon, te-
zijo k placljivemu nadinu uporabe njihovih reSitev,
je mozno dolocene resSitve znotraj njihovega sklada
integrirati z odprtokodnimi resitvami znotraj skla-
da Apache ali drugega sklada, s katerima si podje-
tja lahko znizajo stroSke implementacije. V Tabeli 1
so predstavljeni izsledki analize resitev tehnoloskih
skladov Google, Amazon in Apache, ki so arhitektom
na voljo za implementacijo posameznih komponent
dvostopenjske arhitekture, in sicer mozne reSitve za
podatkovno jezero, podatkovno skladisée (OLAP),
podatkovno bazo (OLTP) ter resSitve za podatkovno
analitiko in strojno uéenje. Poudariti pa je treba, da
IT-arhitekti niso zgolj omejeni z uporabo odprtoko-
dnih resitev za podatkovno analitiko, kot prikazuje
slika 5b, temvec¢ lahko posamezne komponente (npr.
podatkovno jezero, podatkovno skladisce, podat-
kovna baza) izbirajo s strani razli¢nih ponudnikov in
te med seboj zdruzujejo. Primer tega bi bila uporaba
Amazon S3 za podatkovno jezero, relacijsko podat-
kovno bazo PostgreSQL na lastni infrastrukturi za
namen OLTP, Google BigQuery kot osnova za podat-
kovno skladis¢e oz. OLAP ter odprtokodna orodja
za podatkovno analitiko, kot so Apache Spark, Hive,
Pig itn. Kombinacij je toliko, koliko je orodij in ponu-
jenih storitev na trgu, pri ¢emer naceloma omejitev
ni, temvec so zgolj morebitni zadrzki zaradi zaple-
tenosti upravljanja taksne IT-arhitekture. Prednosti
taksnih morebitnih kombinacij so vsekakor manjsi
stroski ter nezavezanost enemu ponudniku storitev.
Prav tako pa bi lahko IT-arhitekti uporabili dolocene
ponudnike oblacnih storitev zgolj za infrastrukturo
kot storitev (IaaS), med tem ko bi sami namescali in
upravljali odprtokodne resitve za del podatkovnega
inZenirstva ali za podatkovno analitiko.

Eden vedjih izzivov pri nacrtovanju arhitektu-
re sodobnega cevovoda je predvsem izbira najbol;
ustrezne reSitve za hitro in ucinkovito shranjevanje
podatkov ter resitve za preprosto in morebitno kom-
pleksno obdelavo in analizo le-teh. Zaradi tega se
podjetja pogosto odlocajo za izbiro oblac¢ne storitve,
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ki predstavlja sistem OLTP (relacijski ali nerelacij-
ski), saj se na ta nacin izognejo stroskom razsirjanja
in vzdrzevanja obstojecih sistemov OLTP, lahko pa
preprosto nadgradijo svoje obstojece baze oz. najdejo
kompatibilno oblacno resitev kot nadgradnjo obstoje-
¢ih baz (npr. Google Cloud SQL podpira implemen-
tacijo klasi¢ne baze MySQL). Na ravni podatkovnega
jezera zadostuje hramba podatkov v obliki objektov
ali datotek, kar veliko podjetij Ze uporablja zaradi
shranjevanja vseh podatkov v sistemih. To pomeni,
da je za podjetja dovolj, da so podatki v obliki objek-
tov ali datotek ustrezno organizirani glede na potre-
be prihodnjih analiz in njihove uporabe v naslednjem
koraku cevovoda. Glede na to, da vecina reSitev za
podatkovna jezera v oblaku temelji na odprtokodnem
HDEFSu, je odlocitev o uporabi resitve za podatkovno
jezero predvsem odvisna od moznosti samostojnega
vzdrzevanja reSitve. Podjetja z vecjim proracunom se
ponavadi odlocajo za uporabo zanesljive oblacne re-
Sitve, kot je Amazon S3 ali Google Object Storage, pri
drugih komponentah cevovoda pa poskusijo biti ¢im
bolj neodvisni od placljivega ponudnika in uporabiti
nadgrajeno razli¢ico komponente, ki jo zZe uporablja-
jo (npr. transakcijska podatkovna baza ali skladisce,
rocno razviti proces ETL, brezplacna orodja za vizua-
lizacijo ali podatkovno analitiko).

6 SKLEP

V ¢lanku smo predstavili teoreticno ozadje nacrto-
vanja sodobnih IT-arhitektur za upravljanje velepo-
datkov ter osnovne komponente taksnih sistemov.
Podrodje upravljanja velepodatkov se tehnolosko in-
tenzivno razvija v zadnjem desetletju. Kot rezultat so
nastale Stevilne tehnologije razli¢nih ponudnikov na
trgu, kar predstavlja velik izziv pri izbiri tehnoloske-
ga sklada za podjetja, ki Zelijo izboljsati zmogljivost
svojih obstojecih sistemov na ravni velepodatkow.
Cez leta so se uporabljale razli¢ne regitve za shranje-
vanje in obdelavo velikih koli¢in podatkov za namene
OLTP ali OLAP, kot so transakcije relacijske in nere-
lacijske podatkovne baze, podatkovna skladisca, po-
datkovna jezera in (po novem) podatkovna kolisca.
Slednje se vkljucujejo kot komponente za shranjeva-
nje podatkov v sodobnih podatkovnih cevovodih,
ki zagotavljajo pravilne podatkovne toke, od podat-
kovnih virov do ciljne aplikacije ali orodij za podat-
kovno analitiko. To¢nost in uéinkovitost upravljanja
podatkov v tistih cevovodih se zagotovita z ustre-
znim podatkovnim inZenirstvom in IT-arhitekturo, ki
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Tabela 1: Pregled tehnoloskih resitev za implementacijo duostopenjske arhitekture znotraj skladov Google, Amazon in Apache.

Sklad Google Sklad Amazon Sklad Apache
Podatkovno jezero Google Cloud Storage Amazon S3 Hadoop HDFS
Podatkovno Google BigQuery Amazon RedShift + RedShift Spectrum - Apache Hive
skladisce (OLAP) - Apache Doris
Podatkovna - Google Cloud SQL ali Cloud Spanner Amazon Aurora PostgreSQL + Citus
haza (OLTP) (relacijska PB)

- Google BigTable (nerelacijska PB)
- Google Cloud MemoryStore
(predpomnilnik)

Podatkovna analitika in
strojno ucenje*

- Vertex Al in BigQuery ML

- Apache Spark / Presto / Hive

/ Pig (vkljuGuje uporabo resitve Google
DataProc)

- Amazon QuickSight
- Amazon SageMaker

- Apache Hive
- Apache Spark

vkljucuje eno ali ve¢ reSitev za zajem, shranjevanje,
obdelavo ter dostop do podatkov. Ze ve¢ let je najbolj
priljubljena dvostopenjska arhitektura, saj hkrati za-
gotavlja hitrost poizvedb po transakcijskih podatkih,
shranjenih v sistemih OLTP (oblacne ali on premise
podatkovne baze), in ucinkovitost kompleksnih poi-
zvedb nad zdruZenimi podatki, shranjenih v sistemih
OLAP (podatkovna skladisc¢a ali prilagojene Siroko-
stolpcne baze).

Kot je razvidno iz narejene analize tehnoloskih
skladov Google in Amazon, velike razlike med tema
placljivima ponudnikoma ni, saj sta arhitektura in
nacin delovanja podatkovnega cevovoda v obeh pri-
merih podobni in so uporabnikom na voljo mo¢ne in
zelo razsirljive reSitve. Prav tako temeljijo storitve,
ki jih ponujajo na skoraj enakih osnovah ter se zgolj
promovirajo z lo¢enimi blagovnimi znamkami in do-
datnimi funkcionalnostmi. Z odprtokodnim skladom
imajo Apache uporabniki vedji nadzor nad posame-
znimi komponentami arhitekture, vendar to zahteva
neprekinjeno nadzorovanje sistema zaradi pravoca-
snega ukrepanja za odpravljanje napak in skaliranje
reSitev. Izbira tehnoloskega sklada je torej odvisna
od vec dejavnikov, med katerimi sta najpomembne;jsi
dostopnost cloveskih in financnih virov v podjetju ter
Zelena prilagodljivost in stopnja nadzora nad celo-
tnim sistemom.

V tem clanku smo se predvsem omejili na podat-
kovno inZenirstvo in zagotavljanje IT-arhitekture za
ucinkovito uporabo in upravljanje velepodatkov, pri
¢emer pa smo izpustili dolocene izzive sodobnega po-
datkovnega inZenirstva, kot so zahteve po realnoca-
sovni obdelavi dogodkovnih podatkov itn. Prav tako
smo analizirali in predstavili zgolj dva od treh velikih
ponudnikov oblacnih storitev (tj. Google in Amazon).
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V prihodnosti bomo zajeli tudi analizo arhitektur
Lambda in Kappa ter trenutno analizo razsirili tudi
na Microsoftov sklad in druge ponudnike, kot tudi
predstaviti morebitne IT-arhitekture, ki kombinirajo
uporabo komponent razlicnih ponudnikov. Prav tako
se bomo osredotocili na analizo ucinkovitosti in smo-
trnosti uporabe zgolj infrastrukture kot storitve (angl.
Infrastructure-as-a-Service, IaaS) ter na osnovi tega
snovanja IT-arhitekture, ki temelji na skladu Apache.
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Prispevek obravnava problem, kako narediti predavanja s podrocja kibernetske varnosti bolj zanimiva in razumljiva dijakom, Studen-
tom in udeleZzencem kak$nih izobraZevalnih tecajev. Resitev najde v simulacijah in animacijah, ki lahko vizualno ponazorijo dogajanja
v radunalnigkih mrezjih, na katera preZijo napadalci. Po kratkem vpogledu v sorodja dela se posveti kiberletom, to je spletnim apli-
kacijam, ki take simulacije predstavljajo. Delo prikazuje nekaj tipiénih simulacij in v grobem poda ozadje, ki omogoca tudi nadgradnjo
z lastnimi primeri.

Kljuéne hesede: Kibernetska varnost, racunalniske simulacije, izobrazevanije.

Enriching cyber security lectures with interactive computer simulations

Abstract

The paper deals with the problem of how to make lectures in the field of cyber security more interesting and comprehensible to
pupils, students and participants of certain educational courses. The solution is found in simulations and animations that can visu-
ally illustrate the events in computer networks that attackers are lurking on. After a brief insight into similar solutions, the paper
focuses on cyberlets, i.e. online applications that present such simulations. The paper presents some typical simulations and gives
a rough background, which also allow for the development of own examples.

Keywords: Cyber security, digital simulations, education

10v0D

Obicajna predavanja s pomocjo PPT prosojnic so lah-

mo jih v vec svetovnih jezikih, tudi v slovens¢ini [2].
Danes jih seveda nadomescajo istoimenske simulaci-

ko tudi dolgocasna in jih skusamo popestriti z razlic-
nimi vlozki, kot so video, morda vmesna vprasanja s
pomogdjo glasovalnih aplikacij itd.

Eden od moznih pristopov je tudi uporaba razli¢-
nih, po moznosti interaktivnih simulacij in poigritve
predavan;j.

Taksne, graficno podprte simulacije in animacije
najdemo na primer na podrodju fizike, ki je za kaj ta-
kega zelo priro¢na veda. Med takimi resitvami najde-
mo na primer fizlete [1] (anglesko physlets), ki so bili
v fizikalno podrocdje usmerjeni spletni apleti. Najde-

Lh  veroraenA INFORMATIKA

je, tipi¢no programirane z JavaScript. Seveda obstaja
ogromno zelo kvalitetnih rac¢unalniskih simulacij s
podrodja fizike, a to ni fokus te predstavitve. Po ana-
logiji s skovanko »physlets« lahko za podrocje kiber-
netske varnosti sestavimo besedo »cyberlets« (cyber
applets), kar lahko prevedemo v kiberlete. Seveda na
spletu najdemo tudi podobne skupine simulacij za
druga naravoslovna podrodja (»mathlets« za mate-
matiko [3], »chemlets« za kemijo [4],..)
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2 SORODNA DELA

Simulacija kibernetskih napadov, imenovana tudi si-
mulacija groZenj, je nastajajoca varnostna tehnologija
IT, ki lahko pomaga odkriti vrzeli, ranljivosti in na-
pacne konfiguracije v nasi varnostni infrastrukturi.

Simulacija nasprotnika je postopek posnemanja
vedenja napadalca. Ponuja zmoznost testiranja od-
pornosti organizacije proti naprednemu napadalcu.
Ceprav se nasprotnikova simulacija na prvi pogled
slisi podobno kot avtomatizirano preskusanje vdo-
rov, ta vrsta simulacije pokriva SirSi spekter varno-
stne infrastrukture: dolocanje razli¢nih poti napada,
ki bi jih lahko ubral nasprotnik, blaZenje groZen;j in
izbira primernih sanacijskih nacrtov.

Simulacija se nanasa na zmoZnost posnemanja
tehnik, postopkov in taktik zlonamernih akterjev.
Vecina orodij in platform za simulacijo napadov za-
gotavlja avtomatsko ali polavtomatizirano sredstvo
za pridobitev napadalcevega pogleda na Zrtvino
omrezje.

Obstaja kar nekaj platform oziroma orodjij za pri-
dobivanje potrditve resnicnega varnostnega stanja v
neki organizaciji [7]. Te reSitve so obicajno komercial-
ne, v vecini primerov pa ponujajo le preizkusno ver-
zijo. Nekatera sorodna orodja pas so odprtokodna.

Taka orodja so namenjena tudi usposabljanju
osebja v organizacijah, pa tudi za upravljanje ki-
bernetske varnosti. Tako namen in tudi sposobnost
takih orodjij verjetno presegata potrebe, ki naj bi jih
imeli pri poucevanju kibernetske varnosti v sklopu
klasi¢nega izobraZzevanja tako v gimnazijah kot tudi
na univerzitetnem nivoju. Vecinoma so tudi zelo
poglobljena. Kljub pomislekom, da so ve¢inoma ko-
mercialna, lahko nudijo ideje, ki bi jih uporabili pri
razvoju simulacij in animacij za popestritev nasih
predavanj. Zato nastejmo nekaj primerov:

Attack simulator [5]: Pri simulaciji kibernetskega
napada organizacija posnema dejanski vdor v lastno
omrezje, infrastrukturo in sredstva z uporabo orodij,
taktik in postopkov znanih kibernetskih kriminalcev.
Cilj simulacije je odkrivanje ranljivosti v obrambi
organizacije, ki jih lahko odpravi varnostna ekipa, s
¢imer se zmanjsa izpostavljenost napadom iz resnic-
nega sveta.

FourCore Attack [6]: Simulacija vdora in napada,
Prepoznavanje ranljivosti s posnemanjem resni¢nih
poti napada, ki jih uporabljajo akterji groZen;j.

Firedrill [8]: firedrill je odprtokodna knjiznica
podjetja FourCore Labs za preprosto izdelavo simu-
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lacij zlonamerne, izsiljevalske programske opreme.
Zgradili so skupino stirih razliénih simulacij napada,
ki jih lahko uporabljamo in nadgrajujemo: simulacijo
izsiljevalske programske opreme, simulacijo odkri-
vanja, obvod UAC in simulacijo vztrajnosti.

Infection Monkey [9]: Infection Monkey je od-
prtokodna platforma za simulacijo vdorov in napa-
dov, ki nam pomaga preveriti veljavnost obstojecih
kontrol in ugotoviti, kako lahko napadalci izkoristijo
nase trenutne varnostne vrzeli v omrezju. Na voljo
je vizualni prikaz zemljevid nasega omrezja z vidi-
ka napadalca, z razclenitvijo strojev, ki jih je Monkey
uspel vdreti. Pride do okuzbe naklju¢nega racunalni-
ka in sledi samodejno odkrivanje varnostnega tvega-
nja. Preizkusimo lahko razli¢ne scenarije:krajo pove-
rilnic, ogrozanje naprav in druge varnostne napake.

CyberCIEGE [10]: CyberCIEGE pokriva Siroko
paleto tem kibernetske varnosti. Igralci kupujejo in
konfigurirajo ra¢unalnike in omreZzne naprave, da so
zahtevni uporabniki zadovoljni (npr. z zagotavlja-
njem dostopa do interneta), hkrati pa Sc¢itijo sredstva
pred razlicnimi napadi. Igra vkljucuje stevilne razlic-
ne scenarije, od katerih se nekateri osredotocajo na
osnovno usposabljanje in ozavescanje, drugi pa na
naprednejse koncepte varnosti omrezja.

V nadaljevanju se bomo posvetili spletni aplikaci-
ji, ki je enostavna in morda za dodatek pri predava-
njih bolj primerna.

3  KIBERLETI

3.1 Razvoj kiherletov

V uvodu smo omenili fizlete predvsem zato, ker te-
meljijo na lastni, vendar odprtokodni platformi, ki je
bila izhodisSce za razvoj lastnih simulacij s podrocja
kibernetske varnosti. Po zgledu fizletov smo razvili
»kiberlete«, torej spletne rac¢unalniske animacije in
simulacije, seveda grafi¢no podprte, namenjene po-
pestritvi predavanj in poucevanja na podrodju kiber-
netske varnosti.

Tako fizleti kot kiberleti so pisani v JavaScript. V
obeh primerih je sredisce animacije knjiznica Anima-
tor.js, ki vsebuje kot razrede tipicne gradnike s svo-
jega problemskega podrocja. V primeru fizletov so
to predvsem fizikalni delci, v primeru kiberletov pa
so to racunalniSke komponente omrezja. Predvsem
so to delovne postaje (stacionarni racunalniki ali no-
tesniki), pa strezniki. V primeru fizletov potekajo
simulacije med spreminjanjem casa v inkrementih

uvporaBNAINFORMATIKA 45



Sasa Divjak: Popestritev predavanj o kibernetski varnosti z interaktivnimi racunalniskimi simulacijami

Napad DDOS

B
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Dodaj streznik  Dodaj postajo  Dodaj napadalca RazkuZi radunalnik  Dodaj protivirusni program Zaéni SprozZinapad Ugasniradunalnike

Razlaga simulacije

Slika 1: Simulacija porazdeljenega napada DD0S. Rdece pobarvani racunalniki so okuZeni in delujejo v mreii BotNet

dt, torej z oponasanjem sicer zveznega poteka pri fi-
zikalnih pojavih. V primeru kiberletov pa v bistvu
prehajamo od dogodka do dogodka. Vec¢ o ozadju ki-
berletov najdemo pri opisu njihove arhitekture.

Za boljSe razumevanje delovanja kiberletov si naj-
prej oglejmo en primer.
Primer take simulacije kaze slika 1, ki je utrinek iz
racunalniske upodobitve znanega porazdeljenega
napada za zavracanje storitev (DDOS)
V tej simulaciji imamo mrezo delovnih postaj in en
streznik. Ena postaja pa je »posebna« in predsta-
vlja napadalca. Simulacija za¢ne s klikom na gumb
»Zacni«. Racunalniki si zacenjajo naklju¢no posiljati
sporocila. In to na zalost poc¢ne tudi napadalec. Po-
sebnost streznika je, da na vsako sporocilo odgovori
s svojim sporocilom (kar naj bi predstavljalo storitev,
ki jo od njega pricakuje klicoci ra¢unalnik).
Sporocila napadalca pa so okuzena. Prejemnik take-
ga sporocila pordeci in odslej tudi sam s svojimi spo-
rocili kuzi svojo okolico. S¢asoma je tako na nasem
zaslonu cedalje ve¢ okuzenih racunalnikov.
V primernem trenutku kliknemo na link »Sprozi na-
pad«- Vsi okuZeni rac¢unalniki zacenjajo svoja sporo-
cila usmerjati na napadeni streznik, ki postaja preo-
bremenjen (to kaze rast zelenega stolpca ob njem). To
je le del tega scenarija.

3.2 Arhitektura kiberletov
Grobo zgradbo kiberletov prikazuje naslednji poeno-
stavljen razredni diagram:
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Glavni razred, Animator vsebuje podatke o sceni in
njeni velikosti na spletni strani. Vsebuje tudi podat-
ke o komponentah, ki to sceno sestavljajo. Poleg tega
vsebuje metode za ¢asovno krmiljenje simulacije ozi-
roma animacije.

Objekti iz razreda Component imajo podatke o svo-
jem polozaju na sceni, o sliki, ki ta tak objekt pred-
stavlja, o tipu (obliki) objekta ter o tem, ali je objekt
fiksiran na scenu, ali pa ga lahko izbiramo in premi-
kamo po sceni.

Objekti iz razreda Asset so v bistvu naprave, tipicno
racunalniki ipd, ki jih uporabljamo v simuliranem
okolju in jih primerno scitimo.

Objekti iz razreda Person so uporabniki teh naprav.
Njihove lastnosti vsebujejo podatke o njihovi stro-
kovni in IT usposobljenosti, o njim dodeljenim na-
pravam in o njihovih dovoljenjih.

Objekti iz razreda Message vsebujejo podatke o spo-
rocilih, ki potekajo od naprave do naprave.

To je osnovni koncept zgradbe kiberletov, ki pa se od
primera do primera razlikujejo in so njihove dodatne
znacilnosti del JavaScript kode posamezne spletne
strani.

3.3 Kaj se kiberleti omogocajo

V trenutni izvedbi so na voljo naslednje

= Sirjenje okuZbe po omreZju simulacije:
= Napad DDOS

= Napad moza v sredini

= Zasciteni (Sifrirani) kanali
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Animator Component
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Slika 2: Poenostavljen razredni diagram kiberletou

* Pozarni zid

= Primerjava IDS in IPS

= Kerberos

= Internet stvari in kibernetska varnost

= Varnost v pisarni (ali manjSem podjetju)

Kiberlete najdemo na naslovu: http://sasa.musi-
clab.si/KIBERLETI/

V takih simulacijah lahko na »sceno« dodajamo
razliéne komponente. Predvsem racunalnike, ki so
lahko v vlogi konénih delovnih postaj (tudi notesni-
kov) in streznikov.

Racunalniki se lahko okuzijo, lahko jih tudi raz-
kuzimo in lahko jim dodajamo protivirusno zascito.
Racunalnike lahko tudi vklapljamo ali izklapljamo.
Dodajamo lahko nove streznike, delovne postaje in
tudi napadalce. Mrezo lahko (tudi med potekom si-
mulacije) poljubno Sirimo.

Racunalnike lahko izberemo s klikom miske in
jih prestavljamo po zaslonu, morda zaradi boljsega
pregleda.

V animacijah je sled sporocil obi¢ajno pobarvana
modro, po koncu sporocila pa ostane Se nekaj casa
vidna svetlomodro. Simulacije kaZejo vnaprej konfi-
gurirano mrezo streznikov, delovnih postaj (uporab-
niskih racunalnikov, notesnikov ipd) in napadalca.

Delovne postaje med seboj komunicirajo s sporo-
cili. Posebnost streznikov je, da na vsako prejeto spo-
rocilo (zahtevek) posljejo odgovor (izvedejo storitev,
svoje sporocilo) .

Napadalci so tudi racunalniki, ki pa le posiljajo
sporocila, ne morejo pa jih prejemati (so uporabni-
kom omreZja neznani)

Med kiberleti najdemo tudi simulacijo drugih po-
javov, vezanih na kibernetsko varnost: napad moza

Posilja Prejme  Sporocilo
bnetka llanko I.Jaz sem Metka |
Metka Janko
Nesramnez

Figure 3: Utrinek iz simulacije napada moza v sredini.
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Zasciteni kanali (prenos Sifriranih sporocil)

Privatni kijué Metke

X

Javni Kjué Janka

@

Metka

Privatni kijué Janka
——

Javni kijué Metke

Janko

friran:

moji podatki so naslednji H Poslji sporocilo Metke Janku

[ Poslji sporocilo Janka Metki

Figure 4: Utrinek iz simulacije Sifriranih kanalou.

v sredini, prenos podatkov preko Sifriranih kanalov,
vloga pozarnega zidu in Se kaj.

Naslednji zgled je na primer napad moza v sredi-
ni, kot ga kaze slika 3

Gre le za utrinek s simulacije, saj je celotna animaci-
ja bolj zgovorna. Napadalec je prestregel komunikacijo
med Jankom in Metko in se v sporocilu Janku pretvarja,
da je Metka. V resnici je format sporocila bolj zapleten.
V tej simulaciji pa je napadalec spremenil glavo sporo-
cila (in tudi samo besedilo), v katerem sta med drugim
tudi podatka o posiljatelju in prejemniku sporocila.

Pa Se en utrinek iz simulacije Sifriranih, torej za-
S¢itenih kanalov. Prikazuje ga slika 4.

V tej simulaciji si Janko in Metka najprej izmenjala
javna kljuca. Nato pa si posiljata sporocila, ki pa ga
lahko vsakdo desifrira le s svojim privatnim kljucem.

Uporabljeno je bilo resni¢no asimetri¢no Sifriranje v
JavaScript.

Med bolj kompleksimi simulacijami najdemo si-
mulacijo pisarne (ali manjSega podjetja), ki mora z
vidika kibernetske varnosti skrbeti za stanje svoje za-
upnosti, celovitosti in razpolozljivosti. Na voljo ima
zaposlene in ra¢unalnisko opremo s svojimi lastnost-
mi, pa tudi politiko varovanja. Spodnja slika kaze
utrinek s take simulacije, v okviru katere prihaja do
razli¢nih dogodkov, na primer poskusa vdora v stre-
znik, kraje podatkov ipd.

Kiberleti se ne izognejo niti bolj sodobni proble-
matiki, kot je na primer kibernetska varnost pame-
tnega doma, pametnega vozila ali oseb, opremljenih
s pametnimi napravami, Spodnja slika kaze utrinek
s take animacije.

Warnost v pisami

— Sgrn st !
= R Pl
& Ract = ANk Lokl avientiacia
‘ Swreznk |Printert SRR i
Jankn Sl (IS ] %Snmgs?m" a
W= m o =
o ﬁ : L . H} L Fospeija a
= trednik e Boremato cbiskovalesy g
Wietka - & b - [Michiser Pulzr |u]
. ~1
B L (Tig puElEa
efaalriEi O Pl fivost
=l : 7 o= —
| | : 2 (A spresminga HW -
CR | Bamspremina SW [ Stognja zastive
: pnihirusnd program . g 7 T
R WnshirLs posodobian g Zaupnast
a Rgi3 Pesdizan
Bk, Farmgnljivilti 5
=t T reijen ﬁ\ . ) Celovitost
= o et uEiaiined i =
A

Fapoah opebo  Eaposl Skrbnika 1T Prekind zapeciibey  Doday reends strednik

Tl Mapad moda v sradind

Razlaga simulacije

Figure 5: Simulacija kibernetske varnosti v pisarni ali manjSem podjetju

48 uvrorAaBENA INFORMATIKA

2023 - stevilka 1 - letnik XXXI



Sasa Divjak: Popestritev predavanj o kibernetski varnosti z interaktivnimi racunalniskimi simulacijami

Internet stvari in kibernetska varnost

Pametni dom je kul
- Hiadilnik posilja fudna sparodila

- Razzvelljava se nenadzorovano vklaplja in izklaplia
- Digrevanje se nenadzorovano vilaplja in izklaplja
- Napadalec gleda dogajanja v mojem deomu

- Varovanje hise ni ved varovanje

wmi hiadilnily

Uporabnik

Pameini dom  Fametno vozilo  Pametni predmeti na osebi

Razlaga simulacije

Pametno ogrevanje| Bl

Widnr napadalea

Figure B: Internet stvari in kibernetska varnost

3.4 Razvoj novih kiberletou

Jedro kiberletov je zasnovano modularno in objek-
tno usmerjeno tako, da si lahko izkusen ra¢unalnikar
tudi sam izmislja sorodne scenarije in sam sestavlja
svoje simulacije. Seveda mora imeti za kaj takega pri-
merno predznanje HTML in JavaScript.

Trenutna, Se razvojna razlicica se nahaja na prej ome-
njenem naslovu. Celotna koda skupaj z vsemi Java-
Script datotekami in slikami je zaenkrat prosto do-
stopna in seveda brezplacna pri avtorju. Zanjo velja
licenca »CopyLeft«.

4 Zakljucki

Kiberleti so uporabni tudi v sklopu spletnih uénih
gradiv, saj so pisani v JavaScript in HTML. Ze v tre-
nutni obliki predvidevajo dvojno uporabo: Pri odpr-
tju take strani je sama razlaga simulacije skrita. To je
bolj primerno za predavanja, kjer kazemo le simula-
cijo. S klikom pa se razpre razlaga simulacije, kar je
primerno bodisi pri pripravi predavatelja bodisi pri
samoucenju.

Ceprav so navedene simulacije bolj ali manj prepro-
ste, lahko sluzijo popestritvi predavanj o kibernet-
ski varnosti. Kot je pri takih simulacijah znadilno,
niso vse primerne za vsa mozna pedagoska okolja.
Tako so verjetno ve¢inoma pretirane za uporabo na
srednjesolskem nivoju, vsaj kar se tice predmeta In-
formatika v klasi¢nih gimnazijah. V srednjih Solah s
podrodja racunalnistva pa bi bile lahko koristne. Tudi
na univerzitetnem nivoju so uporabne. Ker so odpr-

2023 - stevilka 1 - letnik XXXI

tokodne in prosto dostopne omogocajo pa tudi nad-
gradnjo v obliki seminarskih nalog.

Zanimiva je tudi misel, da bi kiberlete nadgradi-
li z moZnostjo vkljucevanja vanje preko drugih, v
omreZje navezanih racunalnikov. Po analogiji s sple-
tnimi mnogouporabniskimi igricami bi lahko uvedli
nekaksne sodelavne simulacije. Tako bi lahko bila
taka mnogouporabniska izkusnja Se bolj realisti¢na.

9 LITERATURA
[1

] Wolfgang Christian, Mario Belloni, Anne Cox, Melissa Dancy:
Physlets; https://www.physport.org/curricula/physlets/

[2] Sasa Divjak: Fizika s fizleti; http://sasa.musiclab.si/fizleti/

[8] MIT mathlets; https://mathlets.org/

[4] Chemlets (chemistry applet animations): https://lead.mst.
edu/mathscicon/chemistry/chemlets/

[5] Cyber Security Awareness Training with Automated Phishing
Simulations; https://attacksimulator.com/

[6] FourCore ATTACK Security Control Validation, https://four-
core.io/

[7]1 Hardik Manocha: Top 10 Awesome Open-Source Adversary
Simulation Tools; https://fourcore.io/blogs/top-10-open-so-
urce-adversary-emulation-tools

[8] firedrill: A malware simulation harness; https://github.com/
FourCorelLabs/firedrill

[9] Simulate, Validate, and Mitigate with the Infection Monkey;
https://www.akamai.com/infectionmonkey

[10] CyberCIEGE: https://nps.edu/web/c3o/cyberciege

[11] Sasa Divjak: Kibernetski napadi; http://sasa.musiclab.si/KI-
BERLETI/

[12] Kennedy Mwangi: Implementing Public Key Cryptography in
JavaScript;  https://www.section.io/engineering-education/
implementing-public-key-cryptography-in-javascript/

uvporaBNAINFORMATIKA 49



Sasa Divjak: Popestritev predavanj o kibernetski varnosti z interaktivnimi racunalniskimi simulacijami

Sasa Divjak je zasluzni profesor Univerze v Ljubljani, Fakultete za racunalniStvo in informatiko. Bil je Vodja odseka za avtomatiko, robotiko in bio-
kibernetiko in kasneje nacelnik oddelka za elektroniko na Institutu Jozef Stefan, pomocnik direktorja Iskre Delte, prodekan za raziskovalno delo na
Fakulteti za elektrotehniko in racunalnigtvo, prodekan za raziskovalno delo na Fakulteti za ragunalnistvo in informatiko, dekan na Fakulteti za racu-
nalnistvo in informatiko Univerze v Ljubljani , gostujoci profesor na Fakulteti za informatiko Univerze v Vidmu, Predstojnik Katedre za programsko
opremo na Fakulteti za racunalnistvo in informatiko v Ljubljani. Predsednik Slovenske sekcije IEEE. Predstojnik Laboratorija za racunalnisko
grafiko in multimedije na Fakulteti za racunalnistvo in informatiko, odgovoren za vet projektov s podrocja multimedijskih tehnologij, Predsednik
racunalniske sekcije v sklopu slovenskega drustva IEEE, ¢lan IzvrSnega odbor ACM Slovenija, Senior member IEEE. Predsednik mednarodnega
zdruZenja CoLoS (Conceptual learning of Science). Predsednik generalne skupscine mednarodnega zdruzenja HSci (Hands on Science), ¢lan in
predsednik Evropske akademije znanosti (www.eurasc.org). Nosilec ve¢ projektov, predvsem s podrocja simulacije in avtomatizacije razlicnih
tehnoloskih procesov. Koavtor programske opreme prvih slovenskih robotov, sodelavec na italijanskem izobraZzevalnem projektu »Tovarne priho-
dnosti«. Nosilec ve¢ domacih in mednarodnih projektov s podrocja multimedijskih tehnologij v izobraZevanju.

50 uroraeNaA INFORMATIKA 2023 - stevilka 1 - letnik XXXI



STROKOVNI PRISPEVKI

E 50 let od uvedbe predmeta racunalnistvo
v srednje sole: poskusni pouk in uchenik

lvan Bratka", Iztok Lajovic?, Vladislav Rajkovit3

T Univerza v Ljubljani, Fakulteta za radunalnistvo in informatiko, Ljubljana, Slovenija

2 Kreativni sistemi, Ljubljana, Slovenija
3 Univerza v Mariboru, Fakulteta za organizacijske vede

bratko@fri. uni-lj.si, |ztok.Lajovic@kres-ks.si, Vladislav.Rajkovic@gmail.com

lzvlecek

Letos mineva 90 let od uvedbe poskusnega pouka ratunalnistva v slovenske srednje Sole. V tem prispevku navajamo nekaj zgodovin-
skih dejstev o projektu uvedbe pouka racunalnistva pred 50 leti ter opiSemo naSe lastne spomine na to, kako smo sodelovali pri
poskusnem pouku racunalnistva in kako je nastal ucbenik za ta predmet.

Kljucne besede: srednjeSolski pouk racunalniStva, poskusni pouk, uéni nacrt, ucbenik

Introducing Informatics in secondary schools 50 years ago: Experimental teaching

and text book

Abstract

Fifty years ago, experimental teaching of informatics was introduced in secondary schools in Slovenia. In this paper, we present
some historical facts about the introduction of the informatics course 50 years ago and describe our memories of our own involve-
ment in the teaching of informatics at that time, and the writing of the textbook for this course.

Keywords: Teaching informatics in secondary schools in Slovenia, experimental teaching, informatics curriculum, informatics text-

book

10v0D

Letos mineva 50 let od uvedbe poskusnega pouka ra-
CunalniStva v slovenske srednje sole. Projekt uvedbe
tega pouka je zacel Zavod za Solstvo Republike Slo-
venije 1. 1971. V nekaj letih, do 8.1. 1974/75, je predmet
Racunalnistvo zajel 65 srednjih Sol in 2500 srednje-
Solcev, izSel je ucbenik, usposobljenih je bio 75 ucite-
ljev za ta predmet.

S tem projektom je Slovenija moc¢no prehitela
druge republike tedanje Jugoslavije in bila po neka-
terih ocenah v tem pogledu med vodilnimi v Evro-
pi. Boris Lipuzi¢, tedanji direktor Zavoda za Solstvo,

je 1. 2010 v opisu tega projekta zapisal [8]: »Porocilo
Generalnega direktorata za izobrazevanje in kultu-
ro Evropske komisije na sedezu EU v Bruslju za leto
2000/01 navaja, da je Slovenija zacela vpeljevati pouk
racunalnistva v srednjih Solah ze leta 1974, celo pred
Zvezno republiko Nemcijo — ta je uvajanje zastavi-
la Sele v poznih sedemdesetih letih (Basic Indicators
on the incorporation of ICT into European Education
Systems, Facts and figures, Eurydice 2001, str. 17, Brus-
sels).« Omenimo, da gornji citat iz Lipuzicevega clan-
ka ni povsem dobeseden prevod navedbe v original-
nem dokumentu Evropske komisije. Tudi ni povsen

* Prispevek je bil ze objavljen v okviru konference Informacijska druzba 2021. V reviji ga po-objavijamo zaradi vsebinske pomembnosti prispevka.
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jasno, kaj je to¢no misljeno z letnico 1974. Vendar
tudi originalno besedilo nedvomno uvrséa pouk v
Sloveniji med najbolj zgodnje v Evropi.

V pricujocem prispevku navajamo nekaj zgodo-
vinskih dejstev o projektu uvedbe pouka racunalni-
Stva pred 50 leti ter opiSemo nase lastne spomine na
to, kako smo sodelovali pri poskusnem pouku racu-
nalni$tva in kako je nastal ucbenik za ta predmet.

2  PROJEKT UVEDBE SREDNJESOLSKEGA
POUKA RACUNALNISTVA

V tem razdelku so navedena dejstva o projektu uved-
be pouka racunalnistva v srednje Sole v Sloveniji.

5. 4. 1971 je bilo poslano prvo vabilo z Zavoda za
Solstvo RS Slovenije za sestanek za pripravo projekta
za postopno uvajanje pouka o rac¢unalnistvu v sre-
dnje Sole.

13. 4. 1971 je potekal v direktorjevi pisarni na Za-
vodu sestanek o pouku racunalnistva na srednjih So-
lah. S strani Zavoda sta sodelovala Milan Adamic¢ in
Branko Roblek, s strani Instituta »Jozef Stefan« Vla-
dislav Rajkovi¢, Cveto Trampuz in Mira Volk, Fakul-
teto za elektrotehniko je zastopal Jernej Virant, Re-
publiski rac¢unski center Janez Lesjak, INFIM Egon
Zakrajsek in Visjo tehnisko Solo Maribor Milan Kac.
Sprejeta sta bila dva sklepa:

V Solskem letu 1971/72 se uvede poskusni pouk
rac¢unalnistva v Stirih izbranih Solah. Pouk naj bi se
odvijal v obliki izbirnega predmeta v okviru ur za
prakti¢na znanja.

Treba je izdelati uéni nacrt in z njim v skladu pri-
praviti ustrezni ucbenik.

Koncem aprila 1971 je Zavod pripravil Projekt
uvajanja pouka o racunalnistvu v srednje Sole. Pro-
jekt je vodil Branko Roblek. Predvideno je bilo posto-
pno uvajanje s sprotno evalvacijo v Solskih letih od
1971/72 do 1975/76.

Postopno naj bi se povecevalo stevilo Sol. Posebej
je bil izpostavljen problem uc¢nega kadra. V zacetku
naj bi poucevali racunalniski strokovnjaki iz okolja,
ob sprotnem usposabljanju uciteljev iz Sol. V ta na-

Tabela 1: Rast ohsega pouka po Solskih letih

men je bil organiziran tecaj za ucitelje in pripravljeno
gradivo »Racunalni$tvo« sedmih avtorjev (slika 1).

12. 7. 1971 je Zavod razposlal vabilo petim gim-
nazijam in dvema tehniskima Solama za pricetek po-
skusnega izvajanja pouka racunalnistva.

S pricetkom projekta se je pricela tudi priprava
uénega nacrta predmeta. Pri tem smo se v vedji meri
opirali na priporocila IFIP-a, ki je leta 1970 organizi-
ral 2. svetovno konferenco Computers in Education.
Posebno vzpodbudo je predstavljal tudi IFIP-71, sve-
tovni rac¢unalniski kongres, ki je potekal v Ljubljani.

Uc¢ni nacrt je obsegal 52 ur. Od tega je bilo na-
menjenih 8 ur pripravi problema in resitve ter 22 ur
programskemu jeziku fortran. Predvideno je bilo
prakti¢no delo na rac¢unalniku: izdelava in testiranje
programa.

Leta 1974 je izSel ucbenik Uvod v racunalnistvo,
ki je bil ponatisnjen Se sedemkrat v vec kot 20.000
izvodih [3].

Iz leta v leto se je povecevalo Stevilo Sol, kjer se
je pouceval predmet racunalnistvo, Stevilo ucencev
pa tudi Stevilo uciteljev, saj se izobrazevanje na Ze
omenjenem posebnem tecaju za ucitelje. Ti podatki
so prikazani v tabeli 1.

Rezultati projekta so bilo objavljeni tudi na IFIP
27d World Conference Computers in Education leta
1975 [6].

Leta 1977 so se pricela tudi tekmovanja srednje-
Solcev iz racunalnistva. Leta 1981 je v 3.000 izvodih
iz8la zbirka nalog [1].

Leta 1980 je izSel ucbenik »Osnove tehnike in pro-
izvodnje« v okviru skupnih izobrazevalnih osnov v
srednjih Solah. V tem ucbeniku je bilo tudi poglavje
»Informatika in racunalnistvo« na 38 straneh [4]. U¢-
benik je bil Se dvakrat ponatisnjen v skupnem stevilu
52.000 izvodov.

Leta 1981 je zalozba Univerzum izdala mapo s
prosojnicami in diapozitivi v pomoc¢ uciteljem pri
poucevanju informatike in racunalnistva.

Ze koncem sedemdesetih let se je zacel poudevati
programski jezik pascal. Temu je sledil novi uébenik

§. leto Sol Razredov Dijakov Uciteljev
1971/72 7 12 200

1972/73 20 30 500 25
1973/74 40 75 1800 50
1974/75 65 100 2500 75
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Racunalnistvo s programskim jezikom pascal, ki je
iz8el 1984 [5]. Ta ucbenik je bil ponatisnjen Se Stirikrat
v skupni nakladi 24.000 izvodov. Zadnjic leta 1989.

Z razvojem programskega jezika pascal, natanc-
neje z razsiritvami turbo pascala, se je pojavila tudi
potreba po ustreznem ucbeniku. Ta je izSel 1990 v na-
kladi 5.000 izvodov [2].

3 POSKUSNI POUK IN UCBENIK

Jeseni 1971 se je zacel poskusni pouk racunalnistva
na izbranih srednjih Solah. Na gimnazija Bezigrad
smo ucili soavtorji tega prispevka. Ta pouk nam je
bil vsem trem v veliko veselje, pravzaprav tako kot
skoraj vse, s ¢imer smo se takrat ukvarjali.
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Bili smo eno leto po diplomi na Fakulteti za elek-
trotehniko v Ljubljani. Kar nas je posebej kvalificiralo
za ta pouk, je bilo to, da smo se med Studijem, pravza-
prav bolj ob studiju, naucili tudi nekaj racunalnistva,
med drugim programirati v algolu in fortranu. Prve
programerske korake smo naredili na ra¢unalniku
Zuse na Fakulteti za matematiko in fiziko. Toda za
delo na tem racunalniku si moral z naSim statusom
Studenta vstati ob 6h zjutraj, sicer pa je bil rac¢unalnik
zaseden. No, ko smo presli na fortran in zaceli pro-
gramirati za nekatere znane profesorje na Univerzi
in Institutu Jozef Stefan, so se nam Se pred diplomo
pogoji za delo na racunalnikih moc¢no popravili.
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Ko smo zaceli s poskusnim poukom racunalni-
Stva, se nam je iztekalo prvo leto nase zaposlitve v
Oddelku za elektroniko na Institutu Jozef Stefan.
Ob zaposlitvi so nam dodelili skupno »pisarno,
osamljeno sobo na sicer povsem neobdelanem pod-
stresju. Takrat, ob navdusenju nad prvo zaposlitvijo
v zanimivem raziskovalnem okolju skoraj niti nismo
opazili, kako neprimeren delovni prostor je bil to.
Pot do nase pisarne je vodila po neobljudenem pod-
stre$ju med tramovjem in ovirami, ki so nakljucno
lezale po podstresju. Hoja do pisarne je zato bila svo-
jevrstna pustolovscina, posebej v temi ponoci. Nasa
soba je imela le majhno streSno okno, pravzaprav
stresno lino. Poletne temperature v tem prostoru so
bile neznosne. Toda ni¢ od tega nas ni posebej moti-
lo, saj smo bili tako zaposleni s svojim raziskovalnim
delom in aplikativnim delom, nenehnimi pogovori o
novih in novih idejah, ves cas se je dogajalo kaj zani-
mivega.

Del tega vzdusja so bile tudi nase priprave na
pouk racunalnistva. Temu je bilo namenjeno dopol-
dne vsak torek v tednu, ko je imel tisto popoldne
prvi od nas naslednjo uro pouka na gimnaziji. Takrat
smo prediskutirali stanje pouka, izkusnje iz prejsnje-
ga tedna ter naredili nacrt, kaj bomo ucili ta teden.

Vseskozi smo bili trdno odloceni, da se drzimo
nekaterih osnovnih nacel: da bomo spodbujali aktiv-
no delo ucencev, ucili reSevanje problemov z racu-
nalniki z mnogimi primeri in da bomo veliko od tega
dejansko sprogramirali ter kolikor bo mozno tudi
izvedli na ra¢unaniku. Za pouk nam je bil dosegljiv,
sicer v zelo omejenem obsegu le racunalnik IBM 1130
na Fakulteti za matematiko in fiziko na Jadranski ce-
sti. Programski jezik je bil fortran. Mislim, da smo
nazadnje vsi dosegli, da je vsak nas ucenec napisal
vsaj po en svoj program, ga spravil na luknjane kar-
tice in izvedel na racunalniku. Program na luknjanih
karticah je izgledal kot paket kart, ki smo ga navadno
speli z elastiko, da se kartice ne bi po nesreci pomesa-
le. V tej zvezi se spomnimo zabavnega dogodka, ko
je nek dijak v svoji raztresenosti vstavil v racunalnik
svoj paket lunkjanih kartic kar z elastiko vred. Cital-
nik kartic je ob branju kartic elastiko takoj raztrgal in
se ob tem pokvaril ...

Med nasimi udenci pri takratnem pouku tistega
leta ali kaksno leto kasneje so bila tudi imena, ki so
kasneje postala dobro prepoznavna, med drugimi:
prof. dr. Matjaz Gams, dr. Marko Gricar, prof. dr.
Marko Petkovsek, prof. dr. Franc Solina.
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Poskusni pouk racunalnistva je bil delezen zelo
pozitivnih odzivov in komisija za uvajanje pouka
sklenila: zdaj potrebujem ucbenik, kaj ce bi poskusila
Bratko in Rajkovic?

Ucbenik je nastajal ob izvajanju poskusnega pou-
ka rac¢unalnistva in je bil oblikovan po nasem izvede-
nem pouku v prvih dveh Solskih letih pouka.

Knjiga je bila razdeljena v dva dela: (I) Zgradba,
delovanje in uporaba racunalnika, (II) Programski
jezik fortran. Poglavja v I. delu so bila: 1. Uvod, 2.
Osnovni pojmi o informacijah in njih predstavitvi,
(3) Zgradba racunalnika, (4) Odvijanje programa v
racunalniku, (5) Programski jeziki, (6) ReSevanje pro-
blemov z ra¢unalniki (vkljuno z znacilnimi primeri
konstruiranja algoritmov), (7) Uporaba racunalnikov,
(8) Racunalniski sistemi. Poglavje 7 je vsebovalo dalj-
$i razdelek o umetni inteligenci. Poleg tega pa tudi
razdelek »Ali racunalnik ogroza cloveka«. Ta razde-
lek se konca takole: »Morda je najbolj upravic¢ena bo-
jazen pred vmesavanjem racunalnikov v ¢lovekove
osebne stvari. Skrajno neprijetna je namrec zavest,
da bi lahko obsezne datoteke z vsemi mogoéimi po-
datki, omogocile dostop do vseh osebnih podatkov o
komerkoli.«

Posebna skrb je bila v uébeniku namenjena ra-
cunalniskemu izrazoslovju. Dolge so bile debate o
prevodih posameznih pojmov, kot npr.: pomnilnik,
racunalniska beseda, naslov, adresa ipd. Marsikate-
ro dilemo nam je pomagal razresiti tudi jezikoslovec
Tomo KoroSec. Ko smo ga povprasali, kako naj zapi-
$emo imena programskih jezikov, je dejal takole: »Ce
niste pogumni, jih piSite z velikimi tiskanimi ¢rka-
mi. Z malo poguma jih pisite z veliko zacetnico, ¢e
pa imate dovolj poguma jih pisite z malo zacetnico,
kot pisemo imena jezikov v slovens¢ini«. In tako smo
zapisali fortran, pascal in druge. Razen zelo redko
uprabljanih jezikov in PL1, ki je kratica.

Z veseljem lahko ugotovimo, da je skrb za sloven-
sko racunalnisko izrazoslovje tudi danes zelo Ziva,
na primer v Slovenskem drustvu INFORMATIKA,
kot tudi na univerzah in institutih. Drustvo redno
vzdrzuje Islovar racunalniskih pojmov, ki je prosto
dostopen na spletu. Stevilni pojmi v danasnjem Is-
lovarju so tudi v pojmovnem kazalu ucbenika. Tudi
programski jeziki zapisani z malo zacetnico.

4 ZAKLJUCEK

Projekt pred 50 leti je potekal hitro in ucinkovito.
Delezen je bil pozitivne ocene tudi v mednarodnem
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merilu. Pozitivnho ocenjujemo tudi teznjo po tem, da
je v pouku bilo poudarjeno resevanje problemov z
algoritmi ter razvijanje algoritmicnega razmisljanja.

Kaj se je dogajalo s poukom racunalnistva ka-
sneje, ko sta postajala ra¢unalnistvo in digitalizaci-
ja neprimerno bolj razsirjena in pomembna in so se
kazale nujne potrebe po spremembah ucnih progra-
mov za racunalnis$tvo? Ne bi mogli reci, da so bile
spremembe vedno posrecene in pravocasne. Posebej
pa je tezko razumeti, zakaj je danes veliko teze do-
se¢i spremembe ucnega nacrta, ¢eprav se o njihovi
potrebnosti strinja prakticno celotna racunalniska
stroka, doma in v svetu [7].
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g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga Ze vec kot 20 let ureja jezikovna sekcija Slovenskega
drustva INFORMATIKA. Slovar je javno dostopen za vpoglede in vnasanje novih izrazov. Slovar najdete na

naslovu http://www.islovar.org.

fiksno omrézje -ega -a s (angl. fixed network) omreZzje,
ki uporablja kabelske povezave med vozliséi;
prim. zicno omreZje, brezzicno omrezje, mobilno
omrezje

jédrno omréZje -ega -a s (angl. core network) osrednji
del komunikacijskega omreZja, ki uporabnikom
zagotavlja razlicne omrezne storitve; prim.
omrezje za dostop, robna naprava

omrézje na €ipu -a -- -- s (angl. network on chip,
network on a chip, NoC) omrezni komunikacijski
podsistem, najpogosteje med moduli na istem
integriranem vezju; prim. sistem na cipu

omrézni naslov -ega -6va m (angl. network address)
enoli¢ni identifikator omreznega gradnika; prim.
domensko ime

omréZni promét -ega -éta m (angl. network traffic)
kolicina v ¢asovni enoti prenesenih podatkov v
omrezju; prim. mrezni promet
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omrézni skrbnik -ega -a m (angl. network
administrator) kdor skrbi za upravljanje in
delovanje racunalniskega omrezja ter omreznih
gradnikov; sin. skrbnik omrezja

omrézno okélje -ega -a s (angl. network environment)
okolje, ki omogoca uporabo omreZnih storitev;
prim. omreZeno okolje

Sirokopasévno omrézje -ega -a (angl. broadband
network) omrezje, ki z veliko pasovno Sirino (2)
omogoca uporabniku stalno in interaktivno
uporabo vecpredstavnih vsebin in storitev

zatasno omréZje -ega -a s (angl. ad hoc network)
brezzi¢no omrezje za omejeni ¢as uporabe, za
katero ni potrebno vzpostaviti namenske omrezne
infrastrukture

Ziéno omreZje -ega -a z (angl. wired network) fiksno
omrezje, v katerem so povezave vzpostavljene po
zicah; prim. opticno omreZzje
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Cattelconsa IT ZA BOLJSE ZIVLJIENJE

V dobi napredne digitalizacije vam
pomagamo s trajnostnimi in varnimi
reSitvami informacijske tehnologije.
Povecajte vrednost vaSega poslovanja z
nasSimi svetovalnimi in izobrazevalnimi
storitvami, sistemsko integracijo in
upravljanimi IT-storitvami.

2023 - stevilka 1 - letnik XXX urporaena INFORMATIKA 57




SOPHOS

Cybersecurity delivered.

Sophos Managéd
Threat Response

DRUGI SE USTAVIJO SAMO PRI OBVESTILU 0 GROZNJI.

SOPHOS MTR STROKOVNJAKI
GROZNJO TUDI ODSTRANIJO - 24 /7!

Distributer: Sophos d.o.o0., www.sophos.si, slovenija@sophos.si, T: 07/39 35 600

» INFORMATIKA 2023 - stevilka 1 - letnik XXXI




INFORMACIJE

Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spricevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi radunalniskimi programi
na informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposoblienosti. V Evropi je za uvajanje,
usposabljanje in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of
European Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so
pri uvajanju ECDL mocno angaZirane srednije in visoke $ole, aktivni pa so tudi razliéni viadni resorji. Posebno pomembno
je, da velja spricevalo v 148 drzavah, ki so vkljuéene v program ECDL. Doslej je bilo v svetu v program certificiranja
ECDL vkljucenih Ze preko 16 milijonov oseb, ki so uspesno opravile preko 80 milijonov izpitov in pridobile
ustrezne certificate. V Sloveniji je bilo doslej v program certificiranja ECDL vkljuenih vec¢ kot 18.000 oseb
in opravljenih ve¢ kot 92.000 izpitov. V Sloveniji sta akreditirana dva izpitna centra ECDL, ki imata izpostave
po vsej drzavi.
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