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Vabilo avtorjem

V reviji Uporabna informatika objavljamo kakovostne izvirne ¢lanke domacih in tujih av-
torjev z najsirsega podrogja informatike v poslovanju podjetij, javni upravi in zasebnem
Zvlienju na znanstveni, strokovni in informativni ravni; 8e posebno spodbujamo objavo
interdisciplinarnih ¢lankov. Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim
usmeritvam, posliejo urednistvu revije po elektronski posti na naslov ui@drustvo-
-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upostevajo navodila, objavljena v nadaljeva-
nju ter na naslovu http://www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Clanki so anonimno recen-
zirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor. Recenzenti
lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporocili in da popravljeni
¢lanek ponovno prejmejo v pregled. Urednistvo pa lahko Se pred recenzijo zavrne
objavo prispevka, e njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e ¢lanek
ne ustreza kriterijem za objavo v reviji.
Pred objavo ¢lanka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje original-
nost ¢lanka in dovoljuje prenos materialnih avtorskih pravic. Nenarogenih prispevkov
ne vra¢amo in ne honoriramo. Avtorji prejmejo enoletno naro¢nino na revijo Uporabna
informatika, ki vklju€uje avtorski izvod revije in 8e nadaljnje tri zaporedne Stevilke.
S svojim prispevkom v reviji Uporabna informatika boste prispevali k Sirjenju znanja na
podrogju informatike. Zelimo si &im ved prispevkov z raznolika in zanimivo tematiko in
se jih Ze vnaprej veselimo.

Urednistvo revije

Navodila avtorjem ¢lankov

Clanke objavljamo praviloma v slovensgini, ¢lanke tujih avtorjev pa v angleséini. Bese-
dilo naj bo jezikovno skrbno pripravijeno. Priporoéamo zmernost pri uporabi tujk in —
kier je mogoce — njihovo zamenjavo s slovenskimi izrazi. V pomoc¢ pri iskanju sloven-
skih ustreznic priporo¢amo uporabo spletnega terminoloskega slovarja Slovenskega
drustva Informatika Islovar (www.islovar.org).

Znanstveni ¢lanek naj obsega najve¢ 40.000 znakov, strokovni ¢lanki do 30.000 zna-
kov, obvestila in porocila pa do 8.000 znakov.

Clanek naj bo praviloma prediozen v urejevalniku besedil Word (*.doc ali *.docx) v
enojnem razmaku, brez posebnih znakov ali poudarjenih érk. Za lo¢ilom na kancu stav-
ka napravite samo en prazen prostor, pri odstavkih ne uporabljajte zamika.

Naslovu ¢lanka naj sledi za vsakega avtorja polno ime, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic in
seznam od 5 do 8 klju¢nih besed, ki najbolie opredeljujejo vsebinski okvir ¢lanka. Pred
povzetkom v angleséini naj bo e angleski prevod naslova, prav tako pa naj bodo doda-
ne kljuéne besede v anglestini. Obratno velja v primeru predloZitve ¢lanka v anglesgini.
Razdelki naj bodo naslovljeni in osteviléeni z arabskimi stevilkami.

Slike in tabele vkljucite v besedilo. Opremite jih z naslovom in ostevilCite z arabskimi
gtevilkami. Vsako sliko in tabelo razlozite tudi v besedilu ¢lanka. Ce v &lanku uporab-
ljate slike ali tabele drugih avtorjev, navedite vir pod sliko oz. tabelo. Revijo tiskamo
v ¢rno-beli tehniki, zato barvne slike ali fotografiie kot original niso primerne. Slik
zaslonov ne objavljamo, razen ¢e so nujno potrebne za razumevanje besedila. Slike,
grafikoni, organizacijske sheme ipd. naj imajo belo podlago. Enacbe ostevilgite v okle-
pajih desno od enacbe.

V besedilu se sklicujte na navedeno literaturo skladno s pravili sistema APA navajanja
bibliografskih referenc, najpogosteje torej v obliki (Novak & Kova¢, 2008, str. 235).
Na koncu ¢lanka navedite samo v ¢lanku uporablieno literaturo in vire v enotnem
seznamu po abecednem redu avtorjev, prav tako v skladu s pravili APA. Ve¢ o sistemu
APA, katerega uporabo omogoda tudi urejevalnik besedil Word 2007, najdete na
strani http://owl.english.purdue.edu/owl/resource/560/01/.

Clanku dodajte kratek Zivlienjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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STROKOVNI PRISPEVKI

E Aktualne dejavnosti, primerne za
uporaho verizenja podatkovnih blokov

Bor Krizmanig', Aleg Groznik’
"Univerza v Ljubljani, Ekonomska fakulteta, Kardeljeva plog¢ad 17, 1000 Ljubljana, Slovenija
bor.krizmanic@ef.uni-lj.si, ales.groznik@ef.uni-lj.si

|zvlecek

Tehnologija verizenja podatkovnih blokov (angl. Blockchain) se v zadnjih letih omenja v povezavi z uporabo v najrazliénejSih panogah in
za zelo raznolike nacine uporabe. Tezko je presoditi, katera podrocja so resni¢no najbolj primerna za uporabo te tehnologije. V ¢lan-
ku smo obdelali osnovne lastnosti, prednosti in slabosti tehnologije verizenja podatkovnih blokov in predstavili Stiri, po nasi oceni
najprimernejSa podrocja dejavnosti za uporabo te tehnologije. Potencial za uporabo te tehnologije smo po posameznih podrocjih
ocenjevali na podlagi pregleda pravnega, tehnoloskega in socioloskega vidika morebitne implementacije ter idej in primerov uporabe.
Po naSem mnenju so za uporabo najperspektivnejSa podrodja: finanéne in zavarovalniSke dejavnosti, dejavnost prometa in skladisce-
nja, trgovina, vzdrZevanje in popravila motornih vozil ter kot zadnje, informacijske in komunikacijske dejavnosti.

Kljuéne hesede: dokaz o deleZu, dokaz o delu, kriptovalute, tehnologija razpréene evidence, tehnologija veriZzenja podatkovnih blokov

Abstract

In recent years, the use of a blockchain technology has been discussed in connection with a variety of industries and different appli-
cations. It is difficult to judge which areas are best suited for the use of this technology. In this article we have described the basic
characteristics, advantages and disadvantages of blockchain technology and presented four economic sectors which we believe are
most suitable for the use of this technology. For each sector, we evaluated the potential for the use of this technology based on a
review of the legal, technological and sociological aspects of possible implementation, ideas and applications. In our view, the most
promising areas of application are financial and insurance activities; transporting and storage; wholesale and retail; repair of motor
vehicles and matorcycles; information and communication services.

Keywords: proof of work, proof of stake, cryptocurrency, distributed ledger technology, blockchain.

1 UvoOD

stih, je zato namen tega clanka trezno in preudarno

Tehnologija verizenja podatkovnih blokov je vse od
njenega pojava v letu 2008, s prvo zasnovo platforme
Bitcoin za namen delovanja istoimenske kriptova-
lute, delezna velike pozornosti tako lai¢ne, kot tudi
strokovne javnosti. Ceprav je pozornost v zadnjem
letu, po obéutnem padcu vrednoti vecine kriptovalut
generalno upadla, pa se Se vedno namenja veliko po-
zornosti uporabi tehnologije verizenja podatkovnih
blokov v namene, ki niso povezani s kriptovalutami.
Cilj tega ¢lanka je definirati tiste dejavnosti, ki so naj-
perspektivnejSe za uporabo te tehnologije. Ker je iz
objavljene strokovne literature razvidno, da se pred-
videva uporaba te tehnologije v skoraj vseh dejavno-
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preuditi, katere dejavnosti so primerne za uporabo
in katere ne. V ludi tega je v tem clanku podan kraj-
§i pregled najprimernejsih dejavnosti za uporabo te
tehnologije, opredeli pa se tudi tistih, ki morda niso
najbolj primerne, a so vendarle delezne velikega za-
nimanja javnosti.

S tehnologijo verizenja podatkovnih blokov so se
do sedaj ukvarjali in jo tudi sooblikovali Stevilni po-
membni avtorji s tega podrodja. Tako je to tehnologi-
jo prvi zasnoval in opisal skrivnostni snovalec Bitco-
ina pod psevdonimom Satoshi Nakamoto. Pred njim
se je s podobnimi koncepti ukvarjal in o njih pisal
ameriski pravnik in rac¢unalniski znanstvenik Nick
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Szabo, ki je tudi zasnoval, v ve¢ pogledih predhodni-
ka Bitcoina, digitalno valuto Bit Gold!. Po uveljavitvi
Bitcoina in z zacetki SirSega zanimanja za tehnologi-
jo, ki ga omogoca, sta postala vplivna avtorja Se Alex
in Don Tapscott.

2 RAZLAGA POJMOV

Tehnologija verizenja podatkovnih blokov (angl.
Blockchain) lahko opiSemo kot tehni¢ni protokol,
ki omogoca izmenjavo podatkov in vzpostavitev
zaupanja brez potrebe po centralnih posrednikih
(Seffinga, Lyons & Bachmann, 2017, str. 7). Informa-
cije se shranjujejo v verigo podatkovnih blokov, ki
vsebujejo niz transakcij oz. podatkov, ki so nastali v
¢asu od nastanka predhodnega bloka. V osnovni za-
snovi tehnologije verizenja podatkovnih blokov se
za izdelavo blokov uporablja t. i. protokol dokaza o
delu (angl. proof-of-work), pri katerem vozlisca (tj.
udeleZenci omrezja), imenovana rudarji, uporablja-
jo t. i. zgoscevalno funkcijo (angl. hash function) z
namenom iskanja pravilne zgoscene vernosti (angl.
hash). Zgoscevalna funkcija Sifrira vhodne podatke
poljubne dolZine v standardno Stevilo znakov (Ste-
vilk in ¢rk). Ko rudarji najdejo zgoSceno vrednost,
ki ustreza zahtevam, izdelajo nov blok. Vsak blok
vsebuje to zgosceno vrednost vseh transakciji oz.
podatkov, ki so nastali v dolo¢enem obdobju, spre-
menljivko imenovano nonce in zgosc¢eno vrednost
predhodnega bloka. Vsak nov blok se javno objavi,
nato pa ostala vozlis¢a pregledajo ali je bil blok izde-
lan pravilno in ga potrdijo s konsenzom vecine voz-
lis¢. Vsak novi blok se sklicuje na zgosceno vrednost
predhodnega bloka in tako tvori verigo. Vsak zapis
je preko podatkovnih blokov dodan nespremenlji-
vi verigi in deljen vsem vozlis¢em omrezja (Naka-
moto, 2008, str. 1-3). Ce bi zelel nekdo spremeniti
katerikoli zapis, ki je bil Ze zgoséen v blok v verigi,
bi moral na novo izra¢unati zgosc¢eno vrednost tega
in vseh drugih blokov v verigi. To bi bilo ra¢unsko
izjemno zahtevno in v ve¢jem omrezju z velikim Ste-
vilom zapisov domala nemogoce. Protokol omogo-
¢a dostop in preverjanje vseh zapisov, vse od prvega
zapisa na verigi dalje. Ta tehnologija tako omogoca
nespremenljiv, deljen, pregleden in preverljiv zapis
vseh zapisov (Reyna, Martin, Chen, Soler & Diaz,
2018, str. 174).

1 http://unenumerated.blogspot.com/2005/12/bit-gold.html (zadnji obisk
25.8.2020)
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Kot alternativo dosedanjemu protokolu dokaza
o delu poizkusajo Stevilni projekti razviti prakticno
uporaben in delujo¢ protokol dokaza o delezu (angl.
proof-of-stake), pri katerem ne izdelujejo novih blo-
kov vsa vozliséa v omrezju naenkrat, temvec se iz
nabora potrjevalcev po izbranem kljucu izmenjuje-
jo vozliséa, ki izdelajo in potrdijo nov blok. S tem se
zmanjSa rac¢unska in energetska zahtevnost izdelave
novega bloka (Ethereum Foundation, 2020). Pogoste-
je omenjena alternativa dokaza o delu je tudi proto-
kol dokaza o avtoriteti (angl. proof-of-authority), pri
katerem nove bloke potrjujejo le v naprej preverjeni
in potrjeni uporabniki (imenovani tudi potrjevalci).
Ker se sistem zanasa na ugled uporabnika, se mu
lahko ob neprimernem delovanju tudi odvzame
pravice za potrjevanje. Dokazu o delezu, z nekaj
podobnostmi dokaza o avtoriteti, je precej podoben
tudi delegiranemu dokazu o delezu (angl. delegated
proof-of-stake), kjer se glede na lastnistvo kovancev
razporedijo glasovalne pravice potrjenih uporabniku
o tem kdo bo izdelal nov blok (Ramuta, 2018). Dokaz
o kapaciteti (angl. proof-of-capacity) ali tudi dokaz o
prostoru (angl. proof-of-space) je zelo podoben kon-
ceptu dokaza o delu, le da mora v tem primeru vo-
zliS¢e namesto racunske moci vloziti veliko prostora
na trdem disku. Ta koncept naj bi bil predvsem manj
energetsko potrosen in zato bolj prijazen okolju kot
dokaz o delu (Hayes, 2020). Sledi Se protokol, ki bi ga
lahko prevedli kot dokaz o izgorevanju ali kurjenju
(angl. proof-of-burn) kjer morajo vozlisca za potrje-
vanje zrtvovati kovance, proporcionalno s koli¢ino
porabljenih kovancev pa pridobijo pravice za izde-
lavo novega bloka. Kurjenje se tehni¢no izvede tako,
da se kovance nakaZe na poseben naslov, ki kovance
le sprejema, ne pa tudi vraca. Tako postanejo pokur-
jeni kovanci za vedno nedostopni (Karantias, Kiayias
& Zindros, 2020, str. 523-524).

Omrezja verizenja podatkovnih blokov se delijo
tudi po tem, kaksne so omejitve za dostop do omrez-
ja. Najbolj pogost in sprva tudi edini tip omrezja je
javna veriga podatkovnih blokov (angl. public block-
chain), ki dopusca, da se omrezju lahko pridruzi
kdorkoli iz svetovnega spleta, brez potrebne pred-
hodne prosnje in odobritve za pristop k omrezju, ter
brez kakrsnega koli preverjanja pristnosti identitete.
Najpomembnejsi primer taksnega tipa omrezja je
seveda Bitcoin. Ker se lahko omreZzju pridruzi kdor-
koli in ga lahko tudi kadarkoli zapusti, so tovrstna
omrezja na¢eloma zasnovana tako, da ne racunajo na
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samovoljno pripravljenost udelezencev za vzdrze-
vanje omrezja, temvec udelezbo pri tem nagrajuje s
spodbudami za ohranjanje omrezja. Tako na primer
v primeru protokola dokaza o delu, sistem nagrajuje
rudarje za njihov doprinos k delovanju omrezja (Lai
& Lee Kuo Chuen, 2018, str. 153).

Obstaja pa tudi tip zasebne verige podatkovnih
blokov (angl. private blockchain), ki za prikljucitev
omrezju zahteva predhodno preverjanje pristnosti
identitete in odobritev dostopa (Lai & Lee Kuo Chu-
en, 2018, str. 153-154). Tovrstna omreZzja predposta-
vljajo, da so vsi udeleZenci znani ter imajo pravico
in motivacijo za udelezbo, zato ni nujno potrebno
ustvarjati notranje spodbude kot pri javni blokovni
verigi (Lai & Lee Kuo Chu en, 2018, str. 154). Meha-
nizmi nadzora dostopa se razlikujejo. Tako lahko o
novih udelezencih odlocajo obstojeci udelezenci ali
pa nekaksen regulatorni organ, neke vrste admini-
strator omrezja, ki izdaja dovoljenja za sodelovanje
(Jayachandran, 2017). Poleg osnovne delitve najavne
in zasebne verige podatkovnih blokov obstajajo tako
Se druge, vmesne delitve. Med njimi se najveckrat
omenja t. i. konzorcij, kjer je protokol konsenza nad-
zorovan s strani vnaprej izbranih, preverjenih voz-
lis¢, ki potrjujejo nove bloke. Kdo lahko bere te bloke,
se lahko omejuje, ali pa tudi ne. Ena od vmesnih resi-
tev je tudi delno zasebna veriga podatkovnih blokov,
kjer eno podjetje ali organizacija dodeljuje dostop
uporabnikom, ki izpolnjujejo pogoje zanj. Vse te raz-
licne oblike omejenega dostopa se naceloma upora-
bljajo pri uporabi tehnologije verizenja podatkovnih
blokov med podjetji (Dobson, 2018).

Pomemben koncept v tehnologiji verizenja podat-
kovnih blokov so tudi t. i. pametne pogodbe (angl.
smart contract). V pravnem smislu ne gre nujno za
pravo pogodbo temvec gre za racunalnisko kodo, ki
je vgrajena v verigo podatkovnih blokov in je posle-
di¢no na enak nacin, kot to velja za samo verigo, tudi
sama nespremenljiva (Reed, Sathyanarayan, Ruan &
Collins, 2018, str. 161). S tem se lahko brez udelezbe
zaupanja vredne tretje stranke omogoca izvrseva-
nje sporazumov med strankami, ki si med seboj ne
zaupajo (Alharby & Moorsel, 2017). Za integracijo
pametnih pogodb v tehnologijo veriZenja podatkov-
nih blokov so se oblikovale Stevilne nove platforme,
med katerimi je najpomembnejSa platforma Ethe-
reum?, ki za pisanje pametnih pogodb uporablja za

2 https://ethereum.org/ (zadniji obisk 20.8.2020)
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to razvit programski jezik Solidity (Lai & Lee Kuo
Chuen, 2018, str. 172-173). Za samo izvedbo pogod-
benih klavzul je potreben nek sprozilec oz. signal,
zato pametne pogodbe potrebujejo verodostojen do-
stop do podatkov o stanjih in dogodkih v realnem
svetu. Te vire podatkov imenujejo t. i. preroki (angl.
oracles), ki so kljucni za uspesno integracijo pame-
tnih pogodb v realnem svetu. Tako ima na primer,
platforma Ethereum Ze nekaj varnih virov, ki ¢rpajo
podatke iz zaupanja vrednih spletnih mest, vendar ti
viri jamcijo to¢nost podatkov zgolj na podlagi ugle-
da upravljavcev teh spletnih mest (Zhang, Cecchetti,
Croman, Juels & Shi, 2016, str. 270).

Decentralizirane aplikacije (angl. decentralized
application) ali pogosto imenovane DApps so na
aplikacije, ki teCejo na decentraliziranem omrezju
tipa »vsak z vsakim«. Omrezja tehnologija verize-
nja podatkovnih blokov, kot je na primer Ethereum,
predstavljajo zelo primeren porazdeljen sistem za
njihovo delovanje. To pomeni, da taksne aplikacije
nimajo kaksnega centralnega streznika, kar bi lahko
ob nedelovanju povzrocilo nedelovanje celotne apli-
kacije (Bambara, Allen, 2018, str. 233-234).

3 PREDNOSTI IN SLABOSTI TEHNOLOGIJE
VERIZENJA PODATKOUNIH BLOKOV

Glavna prednost tehnologije verizenja podatkovnih
blokov je zmoznost vzpostavitve zaupanja v decen-
traliziranem okolju, brez centralnih posrednikow.
Njen protokol resuje t. i. problem dvojne porabe zno-
traj decentraliziranega omreZja tipa »vsak z vsakim«
(angl. peer-to-peer). Tako ta tehnologija omogoca
vzpostavitev konsenza o eni zgodovini dogodkov
in sicer v omrezju z udelezenci, ki se med seboj ne
poznajo in si ne zaupajo, in to brez pomoci tretje, za-
upanja vredne stranke (Nakamoto, 2008, str. 1-2).
Med prednosti te tehnologije lahko Stejemo tudi
sledljivost in preverljivost. Vse transakcije ali podat-
ki se namrec¢ javno objavijo in za vedno zapisejo v
vseh glavnih knjigah udelezencev oz. tistih udele-
zencev, ki se odlocijo hraniti celotno knjigo. Vse to
omogoca, da so vsi zapisi oz. celotna zgodovina v
verigi podatkovnih blokov kadarkoli vidni vsem cla-
nom omrezja. To poleg sledljivosti in preverljivosti
pomeni tudi, da tehnologija verizenja podatkovnih
blokov ne omogoca brisanja transakciji ali podat-
kov — to zadnje pa predstavlja istocasno tudi oviro
za dolocene primere uporabe (Hooper, 2018). To ima
v prvi vrsti vpliv na uporabo povsod, kjer so vklju-
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¢eni osebni podatki- ve¢ o tem v odstavku glede za-
konskih omejitev. Podobno pa velja tudi za lastnost
transparentnosti, ki se prav tako pogosto omenja kot
prednost. Tako je na primer v omrezju Bitcoin mo¢
videti vse transakcije in klju¢ne podatke o njih (npr.
koli¢ina prenesenih kovancev, naslove spletnih de-
narnic) za celotno zgodovino omrezja. To ima tako
pozitivne ucinke na preglednost omrezja kot tudi
ovira, za na primer ohranjanja poslovnih skrivnosti
(Reyna, Martin, Chen, Soler & Diaz, 2018, str. 176).
Na drugi strani pa se tehnologija veriZenja po-
datkovnih blokov sooca s Stevilnimi ovirami oz. sla-
bostmi. Kot prvo gre izpostaviti problem omejene
razsirljivosti oz. omejene kapacitete omreZja. Veriga
podatkovnih blokov z novimi zapisi le raste in se ni-
koli ne krajsa, saj so, kot Ze omenjeno, vsi zapisi za
vedno vdelani v verigo podatkovnih blokov. Zaradi
tega morajo vozliS¢a v omrezju shranjevati vedno ve-
¢jo glavno knjigo, kar zahteva vedno vec strojnih in
mreznih virov (Reyna, Martin, Chen, Soler & Diaz,
2018, str. 177). V ¢asu najvecjega zanimanja za krip-
tovalute tekom leta 2018 je Bitcoinova veriga podat-
kovnih blokov rastla s hitrostjo okoli 50 GB na leto
(Bank for International Settlements, 2018, str. 99).
Novembra 2019 pa je veriga blokov Bitcoin presegla
velikost kar 230 GB (Bitcoin.com, 2019). Za primerja-
vo - uveljavljena placilna sistema Mastercard in Visa
opravita oba skupaj med 3500 in 2000 transakciji na
sekundo (angl. transactions per second- TPS), v ena-
kem casu pa omrezje Bitcoin izvede skoraj tisockrat
manj transakcij (Bank for International Settlements,
2018, str. 99). Prakticno vsa omrezja verige podat-
kovnih blokov na tem podrocju iScejo izboljSave,
v skladu s tem pa se je pojavilo nekaj potencialnih
reditev. Ze samo omreZje Bitcoin je zasnovano tako,
da celotno glavno knjigo hranijo le t. i. polna vozli-
$¢a (angl. full nodes), ki lahko v celoti potrdijo tran-
sakcijo. Kapaciteto omreZja se lahko prilagaja tudi
s spreminjanjem zahtevnosti izdelave novega bloka
in velikostjo nagrade za rudarje, ki vpliva na interes
le-teh za izdelavo novih blokov (ConsenSys, 2019).
Kot reSitev se predlaga tudi protokol konsenza na
principu dokaza o delezu. Prav slednji protokol
bo uporabljala tudi nova verzija omrezja Ethereum
(Ethereum 2.0) in s tem po napovedih zelo moc¢-
no povecala kapaciteto omrezja (Ethereum, 2020).
Omenjajo se Se t. i. resitve izvajale transakcije izven
verige (angl. off-chain transactions), kar bi povecalo
kapaciteto na racun vedje verjetnosti izgube podat-
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kov. Ena izmed predlaganih reSitev je tudi zmanjsa-
nje ¢asovnega zamika pri potrjevanju novih blokov,
kar bi skrajsalo ¢as potovanja transakcij na racun
zmanjSane varnosti (Reyna, Martin, Chen, Soler &
Diaz, 2018, str. 174-175).

Drugo veliko oviro pri $irsi uporabi tehnologije
veriZenja podatkovnih blokov v razli¢nih dejavno-
stih pa predstavljajo zakonske omejitve in negoto-
vosti, pri katerih prevladujejo omejitve v povezavi
z varstvom osebnih podatkov. Zaradi leta 2016 spre-
jete Uredbe Evropskega parlamenta in Sveta o var-
stvu posameznikov pri obdelavi osebnih podatkov
in o prostem pretoku takih podatkov (Ur. . EU ét.
2016/679) je moznost uporabe te tehnologije za hra-
njenje osebnih podatkov mocno vprasljiva. Ker je
omrezje tehnologije verizenja podatkovnih blokov
decentralizirano, ni mogoce dolociti pooblascene
osebe za varstvo osebnih podatkov in obdelovalca
podatkov, kot to zahteva omenjena uredba v prime-
ru hranjenja osebnih podatkov. Tezko bo tudi doseci
omejitev prenasanja osebnih podatkov izven Evrop-
ske unije, ki z izjemo nekaj dolo¢enih drzav ni dovo-
ljena. Prav tako velik problem predstavlja nacelo, da
je vsak posameznik lastnik svojih osebnih podatkov
in lahko kadarkoli zahteva izbris le-teh. Glede na to,
da tehnologija veriZenja podatkovnih blokov vse po-
datke deli med vsa vozlis¢a v omrezju, ki lahko te
podatke shranijo, hkrati pa ne omogoca brisanja ce-
sarkoli Ze shranjenega v verigi podatkovnih blokov,
se zdi, da osebnih podatkov ne bo moc shranjevati na
verigi podatkovnih blokov (Millard, 2018, str. 845).

Z zakonodajo pa je omenjena tudi uporaba teh-
nologije verizenja podatkovnih blokov za beleZenje
lastninskih in drugih pravic na sredstvih, ki niso del
verige podatkovnih blokov (kot so kriptovalute) in
se nahajajo izven le-te. V osnovni zasnovi te tehnolo-
gije namre¢ ni moznosti identifikacije strank v tran-
sakcijah (v osnovni zasnovi so anonimizirane) in ni
mogoce spreminjati zapisov o pravicah na sredstvih
s strani tretje, zaupanja vredne stranke, kot bi bilo
to potrebno na primer ob sodni odloc¢bi o zaplembi
premozenja. Sedanja zasnova za vsako transakcijo
namreC zahteva soglasje takratnega lastnika (Reed,
Sathyanarayan, Ruan & Collins, 2018, str. 170-181).
Ker je ta tehnologija dokaj nova in precej drugacna
od katerekoli druge, se sodna praksa v povezavi z
njo Sele oblikuje. To povzroca negotovost glede mo-
znosti njene uporabe (Bacon, Michels, Millard, & Sin-
gh, 2018, str. 78 & 106).
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4 PREGLED NAJPERSPEKTIVNEJSIH
GOSPODARSKIH PANOG ZA UPORABD
TEHNOLOGIJE VERIZENJA PODATKOVNIH
BLOKOV

Pri pripravi tega c¢lanka smo ubrali podobno pot
kot Andoni in drugi v njihovem ¢lanku z naslovom
Tehnologija verizenja podatkovnih blokov v energet-
skem sektorju: Sistematicen pregled izzivov in pri-
loznosti (angl. Blockchain technology in the energy
sector: A systematic review of challenges and oppor-
tunities.) (Andoni in drugi, 2019, str. 143-156). Z
metodo pregleda literature smo poizkusili zdruziti
znanje iz znanstvenih ¢lankov in drugih virov, kjer
se zdruzuje znanje s podrodja te tehnologije (porocila
svetovalnih podjetij, blogi, bele knjige projektov itd.).
Uvodnemu delu s predstavitvijo osnovnih principov
delovanja tehnologije, klju¢nih prednosti in slabosti
sledi pregled in ocena najperspektivnejsih dejavno-
sti za uporabo te tehnologije. Do izbranih dejavnosti
smo prisli po preucitvi vseh 21. podrodji dejavnosti,
definiranih s Standardno klasifikacijo dejavnosti. Za
posamezna podrocja smo pregledali osnovne mo-
znosti in doslej predlagane nacine uporabe te teh-
nologije, morebitno uporabo pa smo preucdil tudi s
pravnega, tehnoloskega in socioloskega vidika. Gle-
de na doslej znane primere uporabe, Stevil¢nost po-
izkusov ter ob upostevanju prej navedenih prednosti
in slabosti, smo nato ocenili najbolj obetavna podro-
¢ja uporabe. V nadaljevanju povzemamo ugotovitve
za §tiri podrodja, pri vsakem od podrodji pa je pred-
stavljen tudi konkreten primer uporabe oz. poizkusa
uporabe te tehnologije.

5 FINANGNE IN ZAVAROVALNISKE DEJAUNOSTI

Kot prvo lahko izpostavimo financne in zavarovalni-
Ske dejavnosti, kamor spadajo med drugim bancne
dejavnosti, dejavnosti finanénih skladov in holdin-
gov (Statisti¢ni urad Republike Slovenije, 2010, str.
237). V literaturi se podrodje finan¢nih dejavnosti
omenja kot eno od najperspektivnejsih za uporabo
tehnologije veriZzenja podatkovnih blokov (The Eco-
nomist, 2015). Prav tako se tu tudi najveé¢ vlaga v
razvoj projektov uporabe te tehnologije. Subjekti iz
ZDA, ki so povezani z finanénimi dejavnostmi, imajo
najvec vlozenih zahtevkov za pridobitev patenta iz
podrodja tehnologije verizenja podatkovnih blokov
(Lee, 2018). Zelo veliko zanimanje izkazujejo banke,
zagonska podjetja in strokovna javnost za uporabo te
tehnologije v procesu mednarodnih denarnih trans-
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ferjev med bankami. Proces prenosa denarja iz banke
v eni drzavi v tujo banko namrec¢ ve¢inoma Se vedno
traja ve¢ dni. Ceprav so nekateri nacionalni in regio-
nalni sistemi za poravnavo, kot je na primer Evrop-
ski sistem SEPA, precej ucinkoviti, pa mednarodni
sistem poravnav temelji na zapleteni mrezi klirin-
Skih organov in korespondencnih bank. V literaturi
so prisotna pricakovanja, da bi lahko s tehnologijo
verizenja podatkovnih blokov odpravili te probleme
(Seffinga, Lyons & Bachmann, 2017, str. 3).

Ker je za financne dejavnosti je znacilna visoka
stopnja reguliranosti, je pravni vidik eden kljué¢nih
pri ocenjevanju moznosti uporabe te tehnologije in
tako ni presenecenje, da ti predpisi postavljajo kar
nekaj ovir. Zakon o ban¢nistvu (Ur. 1. RS st. 25/15,
44/16 — ZRPPB, 77/16 — ZCKR, 41/17 in 77/18 — ZTFI-
1) v 125.1in 126. ¢lenu definira kot zaupne podatke vse
podatke, dejstva in okolis¢ine o posamezni stranki, s
katerimi razpolaga banka, in doloca, da jih je banka
dozna varovati. To pomeni, da teh podatkov ni moc¢
objaviti in uporabljati na javni verigi podatkovnih
blokov. Pomembna je tudi Direktiva Evropske uni-
je st. 2015/849 o preprecevanju uporabe financnega
sistema za pranje denarja ali financiranje terorizma.
Ena od klju¢nih zahtev, ki jih bankam nalaga ta di-
rektiva, je izvajanje ukrepov za poznavanje svojih
strank (angl. know your customer — KYC), kar vklju-
Cuje preverjanje istovetnosti strank in oceno tveganja
za zlorabo ban¢nih ra¢unov za nezakonite namene.
Zaradi varstva osebnih podatkov bo to na verigi po-
datkovnih blokov tezko izvajati.

Pri informacijskih sistemih na podrodju finanénih
storitev, Se posebej bancnistva in zavarovalnistva, sta
v ospredju zanesljivost in varnost sistemov. Ker se
sistemi med seboj povezujejo, jih je zelo tezko zame-
njati z novejsimi. Tako je na primer zasnova najpo-
membnejSega medbancénega mednarodnega sistem
Swift?, ki se uporablja pri okoli polovici vseh med-
narodnih plaéilih na svetu, stara Ze 45 let (Arnold,
2018). Ker tehnologija verizenja podatkovnih blokov
predstavlja veliko spremembo in drugacno arhitek-
turo glede na sedanje medbancne sisteme, bo klub
interesu bank to tehnologijo zelo tezko uveljaviti
(Larios-Hernandez, 2017, str. 870). Zaradi pravnih
in tehnicnih ovir bo potrebno razviti resitve, ki bodo
uporabljale drugaéno arhitekturo in nacin delova-

3 https://www.swift.com/our-solutions/global-financial-messaging (zadnji obisk
10.9.2020)
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nja, kot je postavljena v osnovni zasnovi delovanja
omrezja in tehnologije verizenja podatkovnih blokov.

Eden od projektov uporabe te tehnologije na po-
drodju medbanénih transakciji je reSitev RippleNet?,
razvita s strani ameriskega podjetja Ripple Labs Inc,
ki Zeli vzpostaviti sistem, ki bi omogocal mednaro-
dne transakcije med bankami s pomocjo kriptovalute
XRP. Ta valuta bi opravljala vlogo nekaksne vmesne
valute med dvema klasi¢nima valutama. Vendar pa
je potrebno poudariti, da kljub prevladujoc¢emu pre-
pricanju, pri resitvi RippleNet, strogo gledano ne gre
za tehnologijo verizenja podatkovnih blokov temvec
gre za tehnologijo razprsene evidence (angl. distri-
buted ledger technology — DLT). Ta je sicer podobna
in ima nekatere elemente in lastnosti tehnologije ve-
rizenja podatkovnih blokov, vendar predstavlja Sir-
$i pojem oz. celoten sklop tehnologij. Pri tehnologiji
razprsene evidence se zapisi shranjujejo en za dru-
gim v rastoco evidenco in ne v verigo podatkovnih
blokov. Vsak zapis pa mora biti potrjen s strani nabo-
ra potrjevalcev (Government Office for Science, 2016,
str. 16-17). Omrezje RippleNet se tako kar precej raz-
likuje od klasi¢nega omrezja veriZenja podatkovnih
blokov, saj v omrezju ni rudarjev, transakcije pa se ne
zapisujejo v podatkovne bloke, ki bi tvorili verigo.
Transakcije preverja in potrjuje omejeno Stevilo iz-
branih in preverjenih vozlis¢, gre za protokol imeno-
van Ripple Protocol Consensus Algorithm (RPCA).
Transakcije pa se zapisujejo v razprseno evidenco,
kar pomeni, da vozliS¢a, vsako pri sebi, hranijo ko-
pijo enega enotnega seznama transakciji- evidenco
(Ripple, 2017, str. 4-16). Ta resitev je tehni¢no manj
zahtevna in ni povsem decentralizirana v primerja-
vi s tehnologijo veriZenja podatkovnih blokov in je
zaradi tega laZje izvedljiva in bolj verjetna. Podobne
pristope uporabe tehnologije razprsenih evidenc sta
ubrala tudi druga vecja poizkusa uporabe tehnolo-
gije verizenja podatkovnih blokov v banc¢nistvu. To
sta konzorcija bank R3 z reSitvijo Corda in platforma
Stellar (Newton, 2018). NajpomembnejSa aplikacija
podjetje Ripple Labs je xCurrent za izvajanje tran-
sakcij med bankami. Ta uporablja poseben sistem za
posiljanje sporocil med bankami, preko katerega se
koordinira izmenjavo informacij in denarnih sred-
stev, imenovan Interledger Protocol ali ILP. xCurrent
v primeru dveh bank iz razli¢nih drzav, ki uporabita
koresponden¢no banko za usmerjanje pladil, preko

4 https://ripple.com/ripplenet (zadniji obisk 10.9.2020)

180 vrorasna INFORMATIKA

sistema ILP pridobi podatke o provizijah in izra¢una
celotne stroske transakcije. Sledi validacija podatkov
pred izvedbo same transakcije. Vse tri banke poznajo
vse podatke in lahko potrdijo transakcijo vnaprej in
tako zagotovijo visoko stopnjo uspesnosti transakcij.
Nato sledi koordinacija sredstev med zasebnimi ILP
glavnimi knjigami bank (npr. nostro racuni). V vseh
treh knjigah aplikacija xCurrent pripravi in zaklene
sredstva potrebna za transakcijo. Vse ILP knjige nato
generirajo elektronske podpise, ki zagotavljajo, da so
sredstva za transakcijo na voljo. Nato se sredstva v
vseh treh knjigah socasno sprostijo. Tako napaka pri
izvedeni poravnavi ni mogoca, transakcija se izvede
v celoti ali pa se v primeru napake v celoti ne izvede
(Ripple, 2017, str. 4-16).

Na podrodju zavarovalnistva bi lahko tehnologijo
verizenja podatkovnih blokov s pomodcjo pametnih
pogodb uporabili tako, da bi te spremljale ali so vsi
pogoji za veljavnost zavarovanja izpolnjeni (npr. vse
zavarovalniSke premije so placane), nato pa bi v pri-
meru spremembe stanja predmeta zavarovanja avto-
matsko izplacale zavarovalnino. Tu bi bilo klju¢no,
da so preroki, ki porocajo v stanjih preverjeni, potr-
jeni in verodostojni (Tsankov, 2018). Primer poizkusa
uporabe tehnologije veriZenja podatkovnih blokov
in pametnih pogodb je projekt Insuwave® podjetij
Ernst and Young in Guardtime, ki sta v sodelova-
nju z ve¢ logisticnimi podjetji razvili platformo za
poslovna zavarovanja s poudarkom na transportu.
Obstajajo tudi ideje, da bi se tehnologijo veriZenja po-
datkovnih blokov uporabljalo za hitrejSe preverjanje
novih strank (predvsem za izmenjavo podatkov med
razli¢nimi zavarovalnicami) ter za preprecevanje za-
varovalniskih goljufij. To pa naj bi dosegli s pomo-
¢jo varnega hranjenja in deljenja informacij na verigi
podatkovnih blokov (Lorenz in drugi, 2016, str. 3-5).

6 PROMET IN SKLADISCENJE

Med bolj perspektivne za uporabo tehnologije veri-
zenja podatkovnih blokov spada tudi podrodje pro-
meta in skladi$¢enja, torej logistike. Na tem podro-
¢ju je bolj zanimiv del povezan z prevozom blaga in
zajema poslovanje med podjetji. Procesi v prometu
in skladiscenju vkljucujejo vedje Stevilo poslovnih
partnerjev, ki se med seboj morda ne poznajo, poleg
tega mednarodni promet blaga vkljucuje veliko koli-
¢ino administracije. In prav vedje zaupanje in manj-

5 https://insurwave.com/ (zadnji obisk 18.9.2020)
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$o stopnjo administracije Zelijo na to podrocje uvesti
projekti uporabe tehnologije verizenja podatkovnih
blokov.

Mednarodni promet in skladiScenje blaga sta
predmet urejanja Stevilnih lokalnih zakonov, predpi-
sov in dajatev. Ceprav bi resitve na podlagi tehno-
logije verizenja podatkovnih blokov lahko povecale
transparentnost in zmanjSale obseg administracije,
pa ne bi bilo mogoce zaobiti vseh uvozno-izvoznih
postopkov in dokumentov. Ne gre namrec pricako-
vati, da bi drzave povsem prilagodile zakonodajo
tehnologiji verizenja podatkovnih blokov. Zaradi
tega bodo morale biti resitve na podlagi te tehnolo-
gije dovolj prilagodljive na vse posebnosti razli¢nih
trgov (Groenfeldt, 2017).

Kljub temu, da so pri¢akovanja o vplivu tehnolo-
gije veriZzenja podatkovnih blokov na podrodju pro-
meta in skladiS¢enja dokaj velika, pa za sedaj na tem
podrodju primanjkuje ekspertnega znanja (Dobrov-
nik, Herold, Fiirst & Kummer, 2018, str. 1). Anketa iz
leta 2017 med 152 strokovnjaki s podrocja logistike je
pokazala, da velika vecina pric¢akuje pozitiven vpliv
te tehnologije na podrocje logistike, vendar vecina
ne ve natanko, kako bodo do teh sprememb prisli
(Hackius & Petersen, 2017, str. 11-12).

Resitve na podlagi te tehnologije za podrodje lo-
gistike obljubljajo zmanjsanje Stevila interakcij med
strankami v postopkih, vendar pa bi Se vedno vklju-
Cevale vso sedaj predpisano dokumentacijo. Verjetno
najbolj konkreten in najdlje razvit primer uporabe te
tehnologije na podrocju logistike je platforma Trade-
Lens®, ki je nastala v sodelovanju podjetja Maersk,
najvecjega kontejnerskega prevoznika na svetu, in
podjetja IBM, ki je eno najbolj aktivnih tehnoloskih
podjetij na podrocju tehnologije verizenja podatkov-
nih blokov (Groenfeldt, 2017). TradeLens je reSitev za
celostno digitalizacijo procesa dobave blaga, podprta
s tehnologijo Hyperledger Fabric 1.0 in racunalni-
gkim oblakom IBM Cloud® (White, 2018). Platforma
Hyperledger, krovni projekt fundacije Linux, je od-
prtokoden sistem v prvi vrsti namenjen poslovanju
med podjetji. Zaradi velike prilagodljivosti in mo-
dularnosti omogoca dobro prilagajanje razli¢cnim
primerom uporabe. Tako se lahko uporabijo razli¢ne
stopnje zasebnosti verige podatkovnih blokov. Po-
dobno kot pri Ripplu pa tudi tu ne gre strogo gle-

6 https://www.tradelens.com/platform (zadnji obisk 19.9.2020)
7 https://www.hyperledger.org/hyperledger-fabric-1-0 (zadnji obisk 19.9.2020)
& https://www.ibm.com/cloud (zadniji obisk 19.9.2020)
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dano za tehnologijo veriZenja podatkovnih blokov
temvec bolj za neko vrsto tehnologije razprsene evi-
dence (DLT). Platforma TradeLens pri sledenju in
upravljanju posami¢nih posiljk deluje s pomocjo pa-
metnih pogodb, ki se v platformi Hyperledger Fabric
imenujejo tudi chaincode. Maersk je v letu 2018, ko
je testna reSitev zazivela, uspel k projektu privabiti
vec kot 100 organizacij, kot so pristanisca, Spediter-
ji, ladijski prevozniki pa tudi carinski organi (Scott,
2018). V prvem letu testiranja platforme se je na njej
zabelezilo kar 154 milijonov dogodkov povezanih z
blagovnim prometom (Maersk, 2018).

7 TRGOVINA, VZDRZEVANJE IN POPRAVILA
MOTORNIH VOzZIL

Trgovina, vzdrZzevanje in popravila motornih vozil je
zelo Siroko podrodje, ki zajema trgovino na drobno
in debelo vseh vrst blaga, v to podrodje pa spadajo
tudi vse storitve povezane s prodajo. Tako v to po-
drodje spadajo tudi dejavnosti popravila motornih
vozil (Statisticni urad Republike Slovenije, 2010, str.
197). Trgovina je zadnji ¢len v dobavni verigi blaga
do koncnega kupca in se tako moc¢no povezuje s po-
drodjem prevoza in skladiScenja. Za uporabo tehno-
logije veriZenja podatkovnih blokov je zanimivo sle-
denje porekla blaga in poti po dobavni verigi. V to
podrodje spada tudi trgovanje s hrano in zdravili pri
katerih je, zaradi vpliva na zdravje ljudi, Se posebej
pomembno spremljanje njihovega porekla in poti od
proizvodnje do koncnega potrosnika.

Kot je bilo na Ze zacetku nakazano, zapisi na ve-
rigi podatkovnih blokov ne predstavljajo pravno ve-
ljavnega dokaza o lastnistvu nekega sredstva izven
verige podatkovnih blokov. Temu primerno se ta
tehnologija ne more uporabljati za trgovino samo,
temvec jo je mozno uporabiti kot platformo za sle-
denje zgodovine in stanja nekega sredstva (Reed,
Sathyanarayan, Ruan & Collins, 2018, str. 170-181).
Zanimiva je uporaba te tehnologije pri prodaji rablje-
nih vozil in beleZenju stanja vozil tekom njihove Zi-
vljenjske dobe. Na verigi podatkovnih blokov bi tako
lahko shranjevali podatke o zgodovini stanja in vzdr-
Zevanja vozila (Berryhill, Bourgery & Hanson, 2018,
str. 43). V povezavi s preprecevanjem zlorab na tem
podrodju in s tem povezanim belezenjem zgodovine
vozil velja poudariti, da Zakon o motornih vozilih
(Ur. 1. RS, st. 75/2017) manipulacijo s kilometrskim
Stevcem prikaza prevozene razdalje vozila, oprede-
ljuje kot kaznivo dejanje.
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Leta 2016 je bila sprejeta uredba Evropske Ko-
misije (2016/161), ki je dolocila podrobna pravila za
zascitne elemente na ovojnini zdravil za uporabo v
humani medicini. Uredba od proizvajalcev zdravil
zahteva t. i. serializacijo, kar pomeni, da je potreb-
no vsaki proizvedeni seriji zdravil dodeliti unikatno
Sifro in ustrezno oznacditi pakiranje izdelkov (Sifra in
¢rtna koda) (Ur. 1. EU &t. 2016/161). Ze pred tem, leta
2013 je bil podoben zakon sprejet tudi v ZDA in sicer
Zakon o varnosti oskrbe z zdravili, ki za implemen-
tacijo doloca casovni okvir desetih let. Ta pravila naj
bi zagotovila, da bi bilo mogoce zelo natanc¢no slediti
posameznim farmacevtskim izdelkom po celotni do-
bavni poti od proizvodnje do koncnega kupca. To je
podrodje, kjer se lahko v prihodnosti uporabi tehno-
logija veriZenja podatkovnih blokov (Kherrat & Her-
nandez, 2018). Kar zadeva tehnicni vidik serializacije
zdravil omenjena Evropska direktiva nalaga, da je
potrebno podatke o serijah zdravil posiljati v central-
ni sistem regulatornih organov. Med tem ko, se je za
tak pristop odlocila tudi Kitajska, pa Ameriska zako-
nodaja ne predvideva centraliziranega pristopa, tem-
vec naj bi proizvajalci podatke hranili sami. Slednje
bi povzrodilo veliko stevilo podatkovnih baz in raz-
liénih resitev, kar pomeni, da je potencial za upora-
bo tehnologije veriZenja podatkovnih blokov na tem
podrodju v ZDA vedji kot v Evropi ali na Kitajskem
(Whyte, 2016, str. 10-11).

Kot primer poizkusa uporabe tehnologije verize-
nja podatkovnih blokov za preprecevanje goljufij z
manipulacijo Stevca prevozenih kilometrov v vozilih
lahko navedemo skupni projekt enega najvedjih pro-
izvajalcev avtomobilskih sestavnih delov, nemske-
ga podjetja Bosch in univerze ETH Ziirich. ReSitev
vkljucuje namestitev majhne naprave v vozilo, ki
zajema razliéne podatke o stanju vozila in jih naj-
prej poslje v racunalnik ali pametni telefon lastnika
avtomobila, kjer se neobdelani podatki Sifrirani. Za
identifikacijo bi uporabili identifikacijsko Stevilko
vozila (angl. vehicle identification number — VIN),
vtisnjeno na Sasiji vozila. Transakcija se lokalno pod-
pisSe z zasebnim klju¢em uporabnika in Sele nato se
zgoscena vrednost podatkov poslje preko interneta v
verigo podatkovnih blokov, ki temeljijo na platformi
Ethereum. Vsi podatki bi bili tako pred prenosom na
verigo podatkovnih blokov lokalo Sifrirani. Lastnik
vozila bi lahko prostovoljno delil zapise o zgodovini
prevozenih kilometrov s komurkoli bi Zelel, sistem
pa bi zagotavljal, da se podatki ne morejo spreminja-
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ti za nazaj (Chanson, Fleisch, Wortmann & Bogner,
2017, str. 2-4).

Tudi na podrocju sledenja zdravil se Ze pojavljajo
doloceni projekti, enega izmed njih razvija nemsko
tehnolosko podjetje SAP. Resitev bi podatke o seri-
jalizaciji in sledenju poti zdravil po dobavni verigi
shranjevala na verigo podatkovnih blokov zasnova-
no na platformi MultiChain®. Ta veriga bi bila zaseb-
nega tipa, vozlisca pa bi poleg SAP-a predstavljali
tudi proizvajalci zdravil. Z zapisovanjem podatkov
na verigo podatkovnih blokov bi se izognili Stevil-
nim razdrobljenim podatkovnim bazam razli¢nih
proizvajalcev, trgovci in kupci pa bi lahko na verigi
preverili pristnost zdravila. ReSitev je za sedaj Se v
fazi razvoja (Morris, 2018a).

8 INFORMACIJSKE IN KOMUNIKACIJSKE
DEJAUNOSTI

Podrodje informacijske in komunikacijskih dejavno-
sti je precej Siroko podrodje, ki vkljuéuje zaloznistvo
(knjig, glasbe, filmov), telekomunikacije, obdelavo
podatkov, izdajanje programja (Statisticni urad Re-
publike Slovenije, 2010, str. 230-236). Tehnologija
verizenja podatkovnih blokov je na tem podrodju
najbolj zanimiva za morebitno zapisovanje in nad-
ziranje uporabe licenc programske opreme (Felin &
Lakhani, 2018, str. 35).

Za nadzor in upravljanje z licencami programske
opreme nekatera podjetja uporabljajo t. i. orodja za
upravljanje s programsko opremo (angl. software as-
set management — SAM), ki pa so primarno namenje-
na za notranji nadzor in obvladovanje licenc s strani
poslovnih uporabnikov. Med tem pa se morebitne
reSitve na osnovi tehnologije veriZenja podatkovnih
blokov bolj osredotocajo na nadzor s strani ponudni-
kov programske opreme. Z uporabo te tehnologije bi
lahko izboljSali azurnost informacij o uporabi pro-
gramov, ki zaradi posrednikov, kot so velike distri-
bucijske platforme, ni najboljsa (Morris, 2018b).

Zanimiva je reSitev na osnovi tehnologije verize-
nja podatkovnih blokov za upravljanje licenc racu-
nalniskih igric, ki jo je v sodelovanju s svetovalnim
podjetjem Ernst and Young razvilo podjetje Micro-
soft (Ernst & Young Global Limited, 2018). ReSitev
temelji na verigi podatkovnih blokov Quorum!’
in Microsoftovi obla¢ni resitvi Azure!! (Varshney,

9 https://www.multichain.com/ (zadnji obisk 20.9.2020)
10 https://consensys.net/quorum/ (zadnji obisk 22.9.2020)
11 https://azure.microsoft.com/ (zadnji obisk 22.9.2020)
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2018), ter bi v verigi podatkovnih blokov implemen-
tirala pametne pogodbe. S pomodjo te resitve bi raz-
vijalci in zalozniki ra¢unalniskih igric, ki svoje igrice
ponujajo na Microsoftovi platformi Xbox Live, imeli
v realnem casu vpogled v prodajo njihovih izdelkowv.
Microsoftovi partnerji sicer dobivajo porocila o pro-
daji, a njihova priprava lahko traja dalj ¢asa, tudi do
45 dni ali ve¢ (Ernst & Young Global Limited, 2018).

9 DRUGE POGOSTO OMENJENE DEJAUNOSTI

Moznost uporabe tehnologije verizenja podatkovnih
blokov se sicer omenja v povezavi z domala vsemi
podrodji dejavnosti. Eno izmed najveckrat omenje-
nih podrodji je zdravstvo in socialno varstvo. Vendar
pa bi bilo zaradi zelo visokih standardov pri varstvu
osebnih podatkov na podrocju zdravstva moc tehno-
logijo veriZenja podatkovnih blokov moZno upora-
biti le kot varnostno plast za dostop do zdravniskih
evidenc in ne za shranjevanje zdravstvenih podatkov
samih (Zhu, Wu, Gai & Choo, 2019, str. 529). Podobno
velja za prav tako pogosto omenjeno podrocje javne
uprave, kjer je urejanje javnih evidenc najbolj per-
spektivno podrocje (npr. zemljiski register). Vendar
pa tudi tu obstajajo podobne zakonske ovire kot pri
zdravstvu, hkrati pa ne reSujejo problema neto¢nih
osnovnih, Ze obstojecih, podatkov (Vos, 2017, str. 23).
Uporaba tehnologije veriZenja podatkovnih blokov bi
bila mozna tudi na podrodju iger na sreco, kjer bi lah-
ko preko pametnih pogodb in decentraliziranih apli-
kacij, t. i. DApps, uporabili omrezje verige podatkov-
nih blokov za sklepanje stav neposredno med stavci
ali igralnisko aplikacijo, ki bi bila posledi¢no povsem
decentralizirana (Gainsbury & Blaszczynski, 2017,
str. 483). Ena izmed slednjih je na primer porazdelje-
na aplikacija Dice'? deluje na omrezju verige podat-
kovnih blokov ESO®. Med glavnimi izzivi tovrstne
uporabe so ponovno zakonske omejitve, saj zakono-
daja na podrocju iger na sreco v vecini drzav zahteva
implementacijo Ze omenjenega koncepta poznavanja
svoje stranke in ukrepov proti preprecevanju pranja
denarja (Gainsbury & Blaszczynski, 2017, str. 485).

10 SKLEP

Tehnologija veriZenja podatkovnih blokov se precej
razlikuje od vseh zdaj uveljavljenih tehnologij in je
unikatna v tem, da omogoca vzpostavitev zaupanja

2 https://dice.one/portfolio (zadniji obisk 3.10.2020)
'8 https:/eos.io/eos-public-blockchain/ (zadniji obisk 3.10.2020)
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v decentraliziranem okolju med strankami, ki se ne
poznajo in si med seboj ne zaupajo. V ¢lanku smo
na podlagi raziskovalne metode pregleda literatu-
re, izmed vseh 21 podrocij dejavnosti, definiranih v
Standardni klasifikaciji dejavnosti, dolocili najbolj
obetavne dejavnosti za uporabo te tehnologije. Per-
spektivnost panoge za uporabo te tehnologije smo
ocenili na podlagi predlogov uporabe v posamezni
dejavnosti ter pregledu pravnega, tehnoloskega in
socioloskega vidika morebitne implementacije te
tehnologije na posameznem podrodju. Pri ocenjeva-
nju smo upostevali tudi glavne prednosti in slabosti
ter njihovo tezo v posamicnih primerih uporabe.

V ¢lanku smo podrobneje predstavili le najbolj
obetavna podrodja dejavnosti za uporabo tehnologije
verizenja podatkovnih blokov. Tako smo izpostavili
financ¢ne in zavarovalniske dejavnosti, kjer je najbolj
perspektiven proces mednarodnih denarnih trans-
ferjev. V tem primeru je sicer bolj verjetna uporaba
tehnologije razprsenih evidenc kakor strogo defini-
rane tehnologije verizenja podatkovnih blokov. Med
bolj obetavne smo uvrstili tudi podrocje prometa in
skladiscenje, kjer bi se lahko uporabljalo to tehno-
logijo za boljSo izmenjavo podatkov pri logisticnih
procesih, za zmanjSanje sStevila stikov med vplete-
nimi poslovnimi partnerji in povecanje zaupanja v
pravilnost podatkov. Podobno smo ugotovili, da ima
potencial tudi podrodje trgovine, vzdrzevanja in po-
pravila motornih vozil, ki se v delu, ki se nanasa na
trgovanje s hrano povezuje tudi s podrocjem kmetij-
stva, lova, gozdarstva in ribistva. Na tem podrocju
bi ta tehnologija lahko omogocila boljSe spremljanje
in zanesljivejSe hranjenje podatkov o zgodovini bla-
ga. Kot panogo, kjer je verjetna uporaba tehnologije
veriZenja podatkovnih blokov, smo identificirali tudi
podrocje informacijskih in komunikacijskih dejavno-
sti, kjer bi se lahko ta tehnologija uporabljala za hra-
njenje in nadzor licenc programja.

Druge dejavnosti izkazujejo manjSo verjetnost za
uporabo te tehnologije. Za vecino dejavnosti pred-
vsem ne obstaja izkazana dovolj velika potreba po
decentraliziranem zaupanju ali pa so ostale omejitve,
kjer prednjacijo omejitve pri razsirljivosti ter zakon-
ske omejitve, prevelike. Ocenjujemo, da je tehnologi-
jo verizenja podatkovnih blokov bolj smiselno pove-
zovati s specificnimi primeri uporabe in ne toliko s
celotnimi podrodji dejavnosti. Za uporabo so najbolj
primerne resitve, kjer ni obdelave osebnih podatkov
ali lastniskih in drugih pravic na sredstvih, temvec se
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tehnologija verizenja podatkovnih blokov uporablja
bolj kot dokaz o stanju in zgodovini nekega sredstva.

Ker se veliko projektov ukvarja z razvojem tehno-
logij razprsenih evidenc, in ne le strogo tehnologije
veriZenja podatkovnih blokov, menimo, da bi se bilo
smiselno posvetiti tudi raziskovanju ostalih razlicic
te tehnologije.
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|zvlecek

Stevilni izzivi, na katere naletimo pri razvoju programskih resitev, nas silijo, da neprestano i&emo nove pristope in prakse, s kate-
rimi bi IT projekte realizirali boljge, hitreje in predvsem z niZjimi stroki. Zelja po hitri in cenovno ugodni realizaciji IT projektov, vigji
stopnji njihove kakovosti ter nenazadnje v zadnjem €asu Ze kronicnem pomanjkanju usposobljenih IT strokovnjakov, so samo nekateri
izmed izzivov, s katerimi se srecujemo v programskem inZenirstvu. Pri naslavljanju omenjenih izzivov si v zadnjem ¢asu veliko obeta-
mo od vpeljave umetne inteligence v proces razvoja programske opreme. MozZnosti se kaZejo predvsem v vpeljavi z naprednimi
metodami umetne inteligence podprtih orodij, ki razvojno skupino razvijalcev aktivno podpirajo pri razvoju. Z umetno inteligenco
podprta orodja odpirajo vrata odmiku od avtomatizacije ponavljajocih se trivialnih opravil in obljubljajo moZnost avtomatizacije inte-
lektualno zahtevnejsih in kompleksnih opravil, kar bi ob&utno razbremenilo razvijalce informacijskih resitev.

Kljuéne besede: proces razvoja programske opreme, orodja razvoja programske opreme, umetna inteligenca

Abstract

In software engineering, many of the challenges we face during software development force us to constantly look for new approa-
ches and practices to help deliver better and faster IT projects at lower costs. The desire for a fast and affordable implementation
of IT projects, a higher level of quality of solutions and the chronic shortage of skilled IT developers are just some of the challenges
we face. Recently, in addressing these challenges, the introduction of artificial intelligence into the software development process
has shown a lot of promise especially in the form of advanced artificial intelligence-supported tools that actively support the deve-
lopment team in the development process. Artificial intelligence-enabled tools offer abilities beyond the automation of trivial repeti-
tive tasks. Primarily, they introduce the automation of more complex tasks, the execution of which was exclusively in the domain of
skilled IT professionals until recently.

Keywords: Software development process, software development tools, artificial intelligence, intelligent assistants.

1 UVOD

Podjetja, ki delujejo v sodobnem poslovnem okolju,
se morajo skozi proces digitalne preobrazbe nepre-
stano prilagoditi spremenjenim pricakovanjem digi-
talno vedno bolj ozavescenih strank. Te postajajo iz
leta v leto bolj naklonjene interakciji preko digitalnih
medijev, vse pogosteje posegajo po spletnih naku-
pih, prav tako dostopajo do vrste storitev preko di-
gitalnih kanalov (Cuesta, Ruesta, Tuesta, & Urbiola,
2015). Za Stevilne banke po svetu postaja spletno in
mobilno bancnis$tvo vsaj toliko pomembno, ¢e Ze ne
pomembnejse, kot poslovanje preko mreze lastnih iz-
postav in banénih avtomatov (Ross & Srinivas, 2018).

186 vrorasna INFORMATIKA

Pravocasno in ustrezno digitalno preoblikova-
nje podjetij postaja posledicno eden izmed klju¢nih
strateskih ciljev, kateremu so podjetja v zadnjih le-
tih predana. Nepravocasno prilagajanje potrebam in
pricakovanjem strank bi se lahko tako hitro prelilo
v zamujene poslovne priloznosti. Kljub ob¢utnemu
premiku v smeri digitalizacije storitev opravljenem v
zadnjih letih, gospodarstvo Se zmeraj ne izkorisc¢ajo
polnega potenciala, ki ga prinasa vpeljava sodobnih
informacijsko-komunikacijskih tehnologij. Po trenu-
tnih ocenah izkori$¢ajo Zdruzene drzave Amerike 18
% potenciala, ki ga prinasa digitalizacija, evropske
drzave v povpredu le 12 % (Bughin idr., 2016). Di-
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gitalna preobrazba podjetja prav tako naslavlja pro-
cese notranje optimizacije delovanja podjetja, v okvi-
ru katerega se morajo podjetja priuciti veséin, kako
izkoristiti mnozico razpolozljivih podatkov ter na
kaksen nacin bi te podatke s pomocjo sodobnih infor-
macijsko-komunikacijskih resitev uporabiti, da bi z
njihovo pomocdjo bolje razumeli potrebe strank, trgov,
konkurence in aktualne trende na trgu (Cagle, 2019).

Cetudi podjetja uspejo pripraviti strategije digitalne
preobrazbe, ki zmorejo ucéinkovito nasloviti aktualne
potrebe na trgu, pogosto naletijo na izzive pri njeni re-
alizaciji. Izkoriscanje potencialov digitalne preobrazbe
cedalje bolj ovira pomanjkanje ustrezno usposobljenih
kadrov inzenirskih smeri, ki so klju¢ni za uspesno re-
alizacijo tovrstnih IT projektov. Kot kazejo raziskave
analiticnih his Gartner (Griffin, Mok, Struckman, &
Berry, 2018) in Deloitte (Giffi idr., 2018), usposabljanje
potrebnih IT kadrov trenutno ne sledi potrebam gospo-
darstva. Problem pomanjkanja ustrezno usposobljene-
ga inzenirskega kadra je sicer mogoce zaznati dalj casa,
projekcije trendov pa nakazujejo, da se bo stanje z leti
Se dodatno poslabsalo (Deming & Noray, 2018). Na iz-
zive pomanjkanja usposobljenega inzenirskega kadra
je sicer potrebno gledati kot na $irsi druzbeni problem,
katerega morajo ustrezno nasloviti tako drzavni orga-
ni preko izobrazevalnih programov kot privatni sektor
s spodbujanjem vseZivljenjskega ucenja zaposlenih. A
vendar enostavnih resitev, ki bi ¢ez no¢ odpravile teza-
ve pomanjkanja usposobljenega IT kadra, kratkoro¢no
ne gre pric¢akovati. Kljucni izziv tako ostaja, kako z ob-
stojecimi kadri opraviti vecjo kolicino dela.

V zadnjih letih si pri reSevanju predstavljene
problematike posebej veliko obetamo od razvoja
tehnologij umetne inteligence. Te so v zadnjih letih
dosegle zrelostni nivo, pri katerem tehnologije niso
uporabne zgolj v izoliranih laboratorijskih okoljih,
temvec jih je mogoce aplicirati v konkretne primere
iz realnega Zivljenja. Z razvojnimi orodji podprtimi
s tehnologijami umetne inteligence je mogoce uspe-
$no nasloviti aktualne probleme, ki spremljajo proces
razvoja programske opreme. Tega namrec¢ v veliki
meri sestavljajo intelektualno zahtevna opravila, ki
v veliki meri terjajo od razvijalcev mentalni napor. Z
razvojnimi orodji podprtimi z metodami umetne in-
teligence bi lahko presegli nivo trenutne avtomatiza-
cije mentalno nezahtevnih in pogosto ponavljajoc¢ih
se opravil. V razvojni proces IT bi tako vpeljali visji
nivo avtomatizacije, s katero bi bilo mogoce razvijal-
ce pri razvoju IT resitev razbremeniti tudi intelektu-
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alno zahtevnejsih opravil. Slednje bi imelo za posle-
dico ucinkovitejsi in bolj optimalni razvojni proces
informacijskih reSitev, s katerim bi lazje naslavljali
izzive, ki jih prinasa pospesena digitalna transforma-
cija podjetji, kateri smo prica v zadnjih letih.

2 UMETNA INTELIGENCA V ORODJIH
ZA RAZV0J PROGRAMSKIH RESITEV

2.1 Pristopi in metode umetne inteligence

Umetna inteligenca je v zadnjih letih na polno vsto-
pila v nasa vsakodnevna Zivljenja. Napovedani av-
tonomni avtomobili in pametni asistenti, kot so Siri,
Alexa in Google, so zgolj najvidnejsi predstavniki
tehnologij, ki jih najpogosteje povezujemo z umetno
inteligenco. Poleg navedenih izpostavljenih prime-
rov je mogocde umetno inteligenco aplicirati na Ste-
vilna druga podrodja. Termin umetna inteligenca je
sicer uporablja zgolj krovni in zelo posplosen izraz,
pod katerim je zdruzenih vec druzin med seboj zelo
razliénih pristopov in metod, ki so namenjeni reSeva-
nju najrazlicnejsih vsakodnevnih izzivov (Gradisnik,
Karakati¢, Mausa, Beranic, & Hericko, 2019).

Na podrodju programskega inZenirstva je mogoce
vkljuciti najrazlicnejse metode umetne inteligence in
jih uporabiti za reSevanje Sirokega spektra aktualnih
izzivov znotraj razvojnega cikla programske opreme.
Podrocje umetne inteligence aktualno za programsko
inZenirstvo v grobem zajema razlicne pristope stojne-
ga in globokega ucenja, predstavitve znanja z grafi,
semanti¢nimi mrezami in poslovnimi pravili, obde-
lavi naravnega jezika in avtomatizirani razpoznavi
elementov v slikovnem ter avdio in video materialu
(Lo Giudice, 2016). V bliznji prihodnosti se pri¢akuje
se, da bo kombinacija navedenih metod umetne inte-
ligence imela mocan vpliv na vse stopnje razvojnega
cikla programske opreme, in sicer tako, da bo razvi-
jalcem omogocen razvoj boljSe programske opreme
v krajSem casu (Lo Giudice, 2016). Metode umetne
inteligence se na podrocje programskega inzenirstva
aplicirajo preko naprednih razvojih orodij, za katera
je znadilno, da imajo karakteristike intelektualnega
procesa znacilnega za ljudi, kot je na primer zmo-
znost sklepanja, odkrivanja pomena, generalizacije in
ucenja iz preteklih izkusenj (Copeland, 2019).

2.2 Repozitoriji projektov programskih produktov
Kljub ¢edalje vedji raznovrstnosti in dovrSenosti al-
goritmov umetne inteligence ti sami po sebi niso
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dovolj, da bi z njimi uspesno reSevali predhodno
izpostavljene izzive programskega inzenirstva. Da
izdelamo z umetno inteligenco podprta razvojna
orodja, so poleg dodelanih algoritmov umetne inteli-
gence potrebna zbirka kakovostnih u¢nih podatkov,
nad katerimi je algoritme umetne inteligence mogo-
¢e ucinkovito uciti. V praksi se dostopni repozitori-
ji programskih projektov, kot so na primer GitHub
(»GitHub«, 2019), GitLab (»GitLab«, 2019), Bitbucket
(»Bitbucket«, 2019a) in SourceForge (»SourceForge«,
2019), izkaZejo za neprecenljiv vir znanja s podrocja
programskega inZenirstva. Repozitoriji program-
skih projektov so v osnovi virtualna okolja, znotraj
katerih razvojne skupine v okviru aktivnosti razvoja
programske opreme soustvarjajo raznovrstne arte-
fakte potrebne za realizacijo programskih produktov
(Gliemes-Pefia, Lopez-Nozal, Marticorena-Sanchez,
& Maudes-Raedo, 2018). Repozitoriji programskih
projektov so po ve¢ desetletij splosne uporabe pre-
rasli v ogromne zbirke najrazli¢nejsih programskih
projektov, ki jih lahko uporabimo kot temelj za izgra-
dnjo s strojnim ucenjem podprtih razvojnih orodjij.

Poleg repozitorijev programskih projektov so po-
memben vir domenskega znanja prav gotovo tudi
spletne skupnosti za pomo¢ med razvijalci. Pri vi-
dnejsih predstavnikih tovrstnih skupnosti zagoto-
vo ne moremo mimo spletne skupnosti razvijalcev
StackOverflow (»StackOverflow«, 2019). Ta namrec
ponuja ogromno bazo relevantnih razvojnih izzivov
in njihovih resitev, ki jih je mogoce ucinkovito upora-
biti pri izgradnji modelov v strojnem ucenju.

Kot odziv na moznosti, ki jih prinasa analiza na-
vedenih spletnih skupnosti in orodij, je vzniknila
relativno mlada raziskovalna veja rudarjenja pro-
gramskih repozitorijev (angl. Software Repository
Mining), ki se ukvarja s sistemati¢nimi pristopi pri-
dobivanja in analiziranja podatkov dostopnih v pro-
gramskih repozitorijih (Kaur, Kaur, Chopra, & Kaur,
2020). V ospredju rudarjenja programskih repozito-
rijev ni zgolj izvorna koda programskih projektov,
temvec vsi artefakti, ki nastajajo v okviru procesa ra-
zvoja programske opreme. Torej tudi zapisi v repozi-
toriju za sledenje programskim hros¢em, sistemu za
verzioniranje programske kode in razli¢nih kanalih
komunikacije med razvijalci, na primer v dopisnih
seznamih (angl. mailing lists). Na podlagi relevan-
tnih podatkov, izluSc¢enih iz repozitorijev program-
skih projektov je mogoce razpolozljive algoritme
umetne inteligence nauciti, da so ti zmozni samostoj-

188 uvrorasna INFORMATIKA

nega reSevanja problemov, na katere je moc naleteti
med razvojem programske opreme, kar pa predsta-
vlja temelj novodobnih s strani umetne inteligence
podprtih razvojnih orodjj.

O moznostih, ki jih rudarjenje repozitorijev pro-
jektov programskih produktov za razvoj inteligen-
tnih razvojnih orodij prinasa, zgovorno povedo Ste-
vilke o uporabnikih in gostujocih repozitorijih, ki so
jih uporabnikih tovrstnih skupnosti ustvarili v za-
dnjih desetletjih. GitHub, z naskokom najvedji med
navedenimi, je v avgustu 2019 porocal o vec¢ kot 50
milijonih uporabnikov, ki se ucijo, si med seboj de-
lijo in soustvarjajo ve¢ kot 100 milijonov repozitori-
jev programskih produktov (GitHub, 2020a, 2020b).
Intenzivna je tudi rast uporabnikov, ki prispevajo
programsko kodo. Graf rasti uporabnikov sicer med
leti 2014 — 2018 prikazuje Slika 1. Za razliko, nekoliko
manj uporabnikov belezijo pri konkurenc¢nih sple-
tnih skupnostih Bitbucket. Njihova obla¢na storitev
je v aprilu 2019 porocala o 10 milijonih registriranih
uporabnikov, ki so takrat upravljali vec kot 28 milijo-
nov repozitorijev projektov programskih produktov
(Bitbucket, 2019b).

Programski projekti, ki se nahajajo v omenjenih
repozitorijih, so strukturno izredno heterogeni. Te-
meljijo namre¢ na razliécnih programskih jezikih,
uporabljajo najrazli¢nejSa razvojna ogrodja in so spi-
sana za Siroko paleto ciljnih naprav. Slednje potrjujte
analiza spletne aplikacije GitHut 2.0 (Zapponi, 2020,
ki kot najpogosteje uporabljen programski jezik na
platformi GitHub navaja programski jezik JavaScript,
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Slika 1: Graf rasti novih uporabnikov na platformi GitHub
v letih 2014-2018 (GitHub, 2020a)
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ki mu sledita Python in Java. Razvrstitev z delezem
in njegovo spremembo glede na prejSnje Cetrtletje de-
setih najpogostejsih programskih jezikov platforme
GitHub za obdobje prvega cetrtletja 2020 prikazuje
Tabela 1. Heterogenost projektov sicer pripomore k
laZjemu prilagajanju razvojnih orodij razli¢nim oko-
ljem in razvojnim procesom, v okviru katerih se ta
uporabljajo.

Tabela 1: Deset najpogostejSih programskih jezikov na platformi GitHub
za ohdohje pruega cetrtletja 2020 z navedenimi deleZi programskih
jezikou in spremembo deleia glede na prejSnje cetrtletje

mesto uvrstitve  programski jezik delei sprememba
1 JavaScript 18,7 % -1,41
2 Python 16,2 % -1,65
3 Java 10,9 % +0,53
4 Go 9,0 % +0,98
5 C++ 7.4 % +0,04
6 Ruby 6,8 % +0,34
7 TypeScript 6,7 % +1,52
8 PHP 5,1 % -0,46
9 C# 3.8% +1,14
10 C 32% -0,20

2.3 Samouceca razvojna orodja

Z uporabo strojnega ucenja in podatkov, pridobljenih
z rudarjenjem razpolozljivih baz znanja, ki jih sou-
stvarjamo v sklopu omenjenih spletnih skupnosti in
repozitorijev, je mogoce zgraditi razvojna orodja, ki
predstavljajo mocan odmik od trenutno uveljavlje-
nih razvojnih orodij. Ta namrec temeljijo na vnaprej
kodiranih pravilih obnasanja in strategijah reSevanja
problemov. Za zagotavljanje skladnosti obnaSanja
razvojnih orodij s pricakovanji uporabnikov skrbi-
jo razvijalci razvojnih orodij, ki morajo vsako nad-
gradnjo ali spremembo obnasanja programski kodi
popraviti ro¢no. Razvojna orodja, ki temeljijo na pri-
stopu strojnega ucenja se temu izognejo. Izpeljava
potrebnih pravil, ki pripeljejo do resitve zastavlje-
nega cilja, je v celoti prepuscena procesu strojnega
ucenja, ki je pri tem avtonomen. Od orodjij za razvoj
programske opreme naslednje generacije si obetamo
odpravo deterministicnega in vnaprej programira-
nega obnasanja. Od tovrstnih orodij pricakujemo
zmoznost samodejnega ucenja reSevanja razvoj-
nih izzivov in samodejno prilagajanje okolis¢inam
dela.
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3 PODPORA UMETNE INTELIGENCE
RAZVOJNEMU CIKLU PROGRAMSKE OPREME

Razvoj programske opreme velja za kompleksen
proces, uspesnost katerega je odvisna od razli¢nih
faktorjev, pomembnejsi med njimi so zagotovo ra-
zvojna skupina, vrsta programskega produkta v
razvoju, stabilnosti funkcionalnostnih zahtev, izbira
programskega jezika in arhitekture programske re-
Sitve (Giiemes-Pena idr., 2018). Realizacija projektov
programskih produktov torej terja skupino dobro
izurjenih strokovnjakov iz podrodja programskega
inzenirstva, od katerih se ob dobro razvitih komuni-
kacijskih sposobnostih in obvladovanju dela v skupi-
ni pricakujejo predvsem mocne razvite sposobnosti
analitiénega razmisljanja ter zmoznost reSevanja pro-
blemov, na katere naletijo med razvojem program-
skih produktov. Potreba po navedenih vescinah izha-
ja iz narave dela, ki terja od razvijalcev programske
opreme v prvi vrsti vloZzen miselni napor. In ravno
razbremenitev stopnje miselnega napora, ki ga mo-
rajo razvijalci vloziti v svoje delo, ostaja osrednja toc-
ka razvoja naprednih z umetno inteligenco podprtih
razvojnih orodij.

Zaradi miselno intenzivne narave dela tekom ra-
zvoja programske opreme so moznosti uporabe oro-
dij dokaj omejene, obicajno na trivialna in pogosto
ponavljajoca se opravila. Veéino miselno zahtevnih
opravil tako $e vedno opravijo razvijalci. Cez leta
smo bili sicer prica postopni evoluciji pristopov in
orodij, sami temelji le-teh pa se ez leta niso kaj dosti
spreminjali. Posledi¢no lahko opazimo, da se pristo-
pi programskega inzenirstva in orodja, ki se pri tem
uporabljajo, od samih zacdetkov programskega inze-
nirstva, torej vse od vpeljave programskih jezikov
Fortran in Lisp sredi petdesetih let prejSnjega stole-
tja, konceptualno niso korenito spremenili (Lorica &
Loukides, 2018). Z vedjimi ali manjsimi variacijami
razvijalci poveéini uporabljajo urejevalnike, v katerih
urejajo izvorno kodo programov.

3.1 Podpora orodij razveju programskih resitev

Ker osrednji del celotnega procesa razvoja program-
skih reSitev Se vedno predstavlja pisanje in urejanje
programske kode, je to tocka razvojnega procesa
programske opreme, ki ponuja najve¢ moznosti za
povecanje ucinkovitosti razvoja. SkrajSanje casa, v
katerem razvijalci pridejo do potrebne programske
kode, predstavlja enega izmed kljuénih prispevkov
k optimizaciji razvojnega procesa. Kljuéni izziv, ki jih
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na tem mestu resujejo z umetno inteligenco podprta
orodja, je, kako ¢im hitreje do relevantne programske
kode, ki je prilagojena kontekstu zahtev uporabni-
kov in potreb naroc¢nikov (Gradisnik, Karakatic, idr.,
2019).

3.1.1 Inteligentni asistenti
Pomembno skupino z umetno inteligenco podprtih
razvojnih orodij, ki so iz idejnih zasnov Ze presle v
konkretne resitve, predstavljajo inteligentni asistenti
razvijalca. Njihova primarna naloga je, da v realnem
casu glede na kontekst programskega problema raz-
vijalcu nudijo relevantne predloge blokov program-
ske kode, priporocila in dobre prakse (Yao, 2018).
Tovrstna razvojna orodja presegajo ze uveljavljene
reSitve predlagalnikov sledecega Zetona program-
ske kode. Njihovi predlogi zajemajo celostno reSitev
v obliki sintakti¢no pravilnega bloka programske
kode, ki ga je v danem kontekstu mogoce uporabiti.
Inteligentni asistenti so v pomoc¢ predvsem, ko se
razvijalci znajdejo na obseznih in kompleksnih pro-
jektih, na katerih se morajo za nadgradnjo ali popra-
vek posameznih funkcionalnosti prebiti cez Stevilne
vrstice programske kode. Te po moznosti niti niso
napisane v programskem jeziku, ki bi jim bil povsem
domac. Brskanje za resSitvami razvojnih problemoyv,
dostopnih v najrazli¢nejsih virih, je torej del dnevne
rutine razvijalcev (Nguyen, Di Rocco, & Di Ruscio,
2018)software developers frequently look up exter-
nal sources for related information. Consulting data
available at open source software (OSS. Inteligentni

import java.io.File;
import java.util.zip.ZipInputStream;

public class UvozDatotek {
public void uvozi(File zipDatoteka) {

ZipInputStream zip =

asistenti torej razvijalcem v taksnih situacijah nudijo
asistenco na mestu, ko bi ta moral prekiniti programi-
ranje z namenom, da v dokumentaciji ali katerem iz-
med spletnih virov poisce resitev problema, ki bi mu
omogocila nadaljevanje dela. Klju¢na naloga inteli-
gentnega asistenta je torej ponuditi izsek programske
kode, ki razvijalcu omogoci takojSnje nadaljevanje
dela (Gradisnik, Tina, & Karakati¢, 2019). Ponujena
reSitev temelji na analizi podobnih blokov program-
ske kode uc¢nih projektov, pridobljenih iz analiziranih
repozitorijev projektov programske opreme.

Pristop razvoja programske kode, pri katerem
razvijalcu z relevantnimi predlogi stoji ob strani in-
teligentni asistent, bi lahko primerjali s predvsem v
agilnih metodah razvoja dobro uveljavljenim princi-
pom programiranja v paru. Pri razvoju programske
kode nad skupnim programskim problemom delata
dva razvijalca, od katerih prevzame eden aktivno
vlogo pisanja programske kode, drugi razvijalcev v
paru pa spremlja delo prvega ter z aktivnim spre-
mljanjem in predlogi skrbi za ucinkovitejsi in bolj
kakovosten potek dela. Lahko bi rekli, da s tem ohra-
nimo ucinkovitost in raven kakovosti razvite kode,
hkrati pa se izognili neekonomicnosti programiranja
v paru z dvema razvijalcem, kar je eden kljucnih po-
mislekov pri njegovi vpeljavi v praksi (Handy, 2018).
Slika 2 prikazuje primer predlogov inteligentnega
asistenta Codota. Ta razvijalcu predlaga pomensko
pravilne in popolne bloke programske kode, ki pove-
zejo dva v kodi s strani razvijalca uporabljena razre-
da za delo s tokovi.

E new ZipInputStream(InputStream stream)

u new ZipInputStream(new FileInputStream(zipDatoteka))

} u new ZipInputStream(new BufferedInputStream(InputStream in))

ﬂ new ZipInputStream(new BufferedInputStream(new FileInputStream(zipDatoteka)))
u new ZipInputStream(new FileInputStream(String name))
a ...new ZipInputStream(jar.openStream())
new ZipInputStream(new ByteArrayInputStream(bytel] buf))
Get relevant examples for ZipInputStream

Press Ctrl+. to choose the selected (or first) suggestion and insert a dot afterwards Next Tip o

Slika 2: Predlogi blokov kode pametnega asistenta Codota nameScenem v razuojnem okolju IntelliJ IDEA
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Trenutno ima namre¢ vsak izmed razpolozljivih
inteligentnih asistentov platformo, v kateri je domi-
nanten. Inteligentni asistent Codota (»Codota«, 2019)
nudi asistenco razvijalcem, ki razvijajo resitve s po-
mocdjo programskega jezika Java in njemu sorodnem
jeziku Kotlinu. Ob podpori programskemu jeziku
Java se lahko uporabniki inteligentnega asistenta Co-
dota nadejajo podpore programskemu jeziku Java-
Script, kateremu podpora se nahaja v beta fazi razvo-
ja in bo uporabnikom na voljo kmalu. Za razvijalce,
ki prisegajo na tehnoloske resitve iz Microsoftovega
tabora, bo najprimernejsi inteligentni asistent Intelli-
Code (Microsoft, 2019). Microsoftovo resitev Intelli-
Code odlikuje Siroka podpora programskim jezikom
s poudarkom na programskem jeziku C# ter odli¢na
integracija v Microsoftovi integrirani razvojni oko-
lji Visual Studio in Visual Studio Code. Kite (Kite,
2019), kot tretji izmed vidnejsih predstavnikov inte-
ligentnih asistentov, cilja na iz leta v leto Stevil¢nejSo
populacijo Python razvijalcev (Tiobe, 2020). Kljub
trenutni specializiranosti inteligentnih asistentov v
posamezne programske jezike se v prihodnje kaze
jasen trend, da inteligentni asistenti presezejo speci-
alizacijo v posamezne programske jezike in postane-
jo bolj univerzalni s tem, da ponudijo podporo Sirsi
paleti programskih jezikov. Strnjena primerjava na-
vedenih inteligentnih asistentov prikazuje Tabela 2.

Vse navedene inteligentne asistente je mozno na-
mestiti kot vti¢nike integriranih razvojnih okolij za
platforme programskih jezikov, na katere ti ciljajo.
S tem inteligentni asistenti dobijo vpogled v delo
razvijalca in dosezejo, da so razvijalcu tekom razvo-
ja programske kode res ves ¢as razvoja na voljo. V
trenutni fazi zrelosti inteligentnih asistentov si lahko
razvijalci od le-teh obetajo predloge blokov program-

Tabela 2: Strnjena primerjava inteligentnih asistentou

ske kode, ki bi jih lahko v neki tocki pisanja program-
ske kode uporabili. Predlogi, ki jih dajejo inteligentni
asistenti, presegajo enostavno dopolnjevanje kode.
Glede na kontekst programskega problema so pre-
dlogi inteligentnih asistentov kompleksnejSe struk-
ture programske kode, do katerih so se predstavljeni
inteligentni asistenti dokopali s strojnim uéenjem bo-
disi nad programsko kodo odprtokodnih projektov
repozitorijev projektov programske opreme GitHub
in Bitbucket, bodisi kot v primeru inteligentnega asi-
stenta Codota nad programsko kodo objavljeno v
razpravah med razvijalci v spletni skupnosti Stack-
Overflow.

3.1.2 Semanticni iskalniki po programski kodi
Dopolnjevanje in izpopolnjevanje obstojecih siste-
mov terja veliko iskanja po programski kodi, pri
cemer je popolnoma obicajno, da vedji programski
produkti obsegajo vec kot 100.000 vrstic programske
kode. Pri tem, ko razvijalci razmisljajo v naravnem
jeziku, je programska koda, po kateri iS¢ejo, napisa-
na v programskem jeziku. Razvijalec mora torej v
iskalnik vpisati konkretni izsek iskalne programske
kode, kar pa zna biti problematicno, ¢e se z iskano
programsko kodo predhodno Se ni srecal. Razkorak
med naravnim in programskim jezikom pri iskanju
po programski kodi premosca resitev Microsoftove
podruznice GitHub poimenovan Semantic Search
(Husain & Wo, 2018). ReSitev stavke programske
kode pretvori s pomodjo vektorjev preslikav v narav-
ni jezik. Na podlagi primerjave sorodnosti vektorjev
programske kode in iskalnih nizov je nato mogoce
najti tisto programsko kodo hranjeno v javnih repo-
zitorijih GitHub portala, ki najbolj ustreza vnesene-
mu iskalnemu nizu.

Inteligentni asistent Podprti programski jeziki

Podpora v prihodnje

Podprta razvojna orodja Viri strojnega ucenja

Codota Java JavaScript (beta] Intellij IDEA, Android GitHub, Bitbucket,
Katlin Studio, Eclipse IDE StackOverflow,
Iskalnik Google
Kite Python V fazi izbire podpore Intellid, PyCharm, VS Javni repozitoriji na
naslednjega Code, Atom, Vim, GitHub-u
programskega jezika ~ Sublime, Spyder
Microsoft IntelliCode C#, C++, Python, / Visual Studio 2019 (C#, GihHub (za C# vet
JavaScript, TypeScript, C++, JavaScript, XAML), kot 3000 najboljsih
XAML, Java. Visual Studio Code (Java,  odprtokodnih repozitorijev],

sicer na zahtevo
uporabnikov tudi privatni
repozitoriji uporabnika

Python)
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3.1.3 Generiranje programske kode na podlagi skic
uporahniskega vmesnika

Razvijalci pogosto na podlagi predhodno pripra-
vljenih skic uporabniskega vmesnika, ki jih pripra-
vijo grafi¢ni oblikovalci v procesu zajema zahtev
stranke, sprogramirajo ustrezno izvrsljivo program-
sko kodo. Prihranek pri porabljenem casu za razvoj
obljublja orodje Sketch2Code (»Sketch2Code«, 2019),
ki je zmozno iz rocno skicirane risbe uporabniskega
vmesnika generirati ustrezno HTML programsko
kodo vklju¢no s pripadajo¢imi kaskadnimi stilskimi
predlogami (CSS). Klju¢na prednost orodja je, da ne
potrebuje modela ali natanc¢no izrisane slike prototi-
pa, temvec zadostuje le njegova skica (Kumar, 2018).
Primer pretvorbe prikazuje Slika 3. Tako generira-
na programska koda lahko razvijalce pripelje bodi-
si do hitrega prototipa resitve bodisi je uporabljena
kot skelet programske kode koncne resitve. Opisan
pristop generiranja uporabniskega vmesnika so nad-
gradili s pomocjo tri-slojnega sistema umetne inteli-
gence (Moran, Bernal-C’Ardenas, Curcio, Bonett, &
Poshyvanyk, 2018). Pri tem za ucenje orodja seveda
niso uporabili znanja ekspertov, temvec javno dosto-
pne repozitorije programske kode.

4 1ZBIRA USTREZNEGA RAZVOJNEGA ORODJA

4.1 Izhira orodij

Ceprav se na prvi pogled zdi, da je trenutno na trgu
vec alternativnih inteligentnih asistentov, podrobnej-
$i pregled razkrije, da so razvijalci pri izboru razpo-
lozljivih razvojnih orodij relativno omejeni. Predsta-

vljena orodja v tem trenutku Se ne nudijo prav visoke
stopnje univerzalnosti in so bolj ali manj vezana na
ozko usmerjena opravila, ki so dodatno vezana na iz-
brane programske jezike oz. programske platforme.

Kot primer vzemimo orodje Sketch2Code, ki pre-
tvarja skice uporabniskega vmesnika v izvrsljivo
programsko kodo, zapisano v obliki oznadevalnega
jezika HTML. Ceprav je lahko vhod v orodje poljub-
na rocno narisana skica uporabniskega vmesnika,
je izhod orodja ozko usmerjen v razvijalce spletnih
reSitev. Razvijalci namiznih ali mobilnih aplikacij si
z orodjem ne bi mogli veliko pomagati, poiskati bi
morali katero izmed alternativ.

Podobno omejeni so uporabniki inteligentnih asi-
stentov. Podroben pogled na podrodje razkrije, da
kljuéni igralci na podrocju naslavljajo dolocene sku-
pine razvijalcev. In sicer, reSitev Codota v prvi vrsti
naslavlja razvijalce programskih jezikov Java in so-
rodni Kotlin, s katerimi ti razvijajo zelo Sirok spekter
javanskih in android aplikacij. ReSitev Kite primarno
naslavlja iz leta v leto vecjo skupnost Python razvi-
jalcev, medtem ko IntelliCode naslavlja predvsem
razvijalce, ki svoje resitve temeljijo na Microsofto-
vem tehnoloSkem skladu in razvojnem okolju Visual
Studio. Kljub zacetni ozki usmerjenosti inteligentnih
asistentov na ciljano skupino razvijalcev se za priho-
dnost kazejo njihove mocne tendence, da bi postali
univerzalni in primernejsi za $irsi krog razvijalcev.
Trenutno razpolozljivi inteligentni asistenti se torej
primarno osredotocajo na programske jezike, razvi-
jalci pa ostajajo zaprti znotraj okvirjev razpolozljivih
resitev, ki so za njihovo razvojno platformo na voljo.

SKETCH PREDICTED HTML
IME * TextBox: 80.51%
[ [ | 1 ahal: I
PRIUNEK : TextBox: 84.75% IME
el = el |
ULICAC: LICA
| | Label: 83.39% [ Label: NS
< Vi T, - 9 TextBox: 89.82%
POSTNA ST: POSTA: TextBox: 88.47' /o_- o .
S Label: 44.28% . F POSTNAST: POSTA:
= ® ComboBox:
TELEFON: TextBox: 84.24% o
— TELEFON : [ oo |
1 ahal* _> ComboBox:
E NA L 2 TextBox: 78.81% EMALL : sLuzsa
[ EZen] =

Slika 3: SketchCode iz skice graficnega vmesnika prepozna elemente vmesnika in na podlagi prepoznave generira HTML kodo
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Pri tem je popolnoma vseeno, za kaksen tip aplikacij
jih bodo razvijalci uporabili. Iz vidika uporabe inte-
ligentnih asistentov je sicer popolnoma vseeno, ali
razvijalec razvija namizno, spletno ali mobilno apli-
kacijo, dokler pri tem uporablja s strani inteligentne-
ga asistenta podprt programski jezik.

4.2 Omejitve z umetno inteligenco podprtih orodij
V raziskovalni skupnosti na podroéju umetne inte-
ligence Ze desetletja sledijo viziji, da bi s pomocjo
umetne inteligence izgradili sisteme, ki bi bili zmozni
avtonomno spisati ra¢unalniske programe (Balog,
Gaunt, Brockschmidt, Nowozin, & Tarlow, 2019). Ce-
prav se v povezavi s prehodno predstavljenimi orodji
pogosto uporablja besedna zveza »umetna inteligen-
ca«, prakticni preizkus razpolozljivih orodij pokaze,
da so njihove zmoZnosti Se zmeraj zelo omejene.
Inteligentni asistenti na primer pogosto ponudijo
vec alternativnih resSitev. Razvijalcem so torej ponu-
jene mozne alternative resitve in ne optimalne resitve
programskega problema v konkretnem kontekstu
programskega produkta. Razumevanje programske
kode se med razvijalcem in inteligentnim asistentom
pomembno razlikuje. Inteligentni asistenti so v tre-
nutni fazi razvoja zmoZzni razumeti zgolj ozki okvir
pisanja programske kode v dometu nekaj vrstic
predhodno napisane programske kode. Posledi¢no
ponudi tiste bloke programske kode, za katere ob-
staja glede na projekte iz u¢nih primerov statisticno
gledano najvedja verjetnost, da se bodo v nadaljeva-
nju uporabili v programski kodi. Razvijalec mora
na drugi strani, da je sploh sposoben realizirati pro-
gramsko reSitev v skladu s pricakovanji narocnika,
razumeti popolni kontekst programskega produkta,
vkljuéno z namenom uporabe programske resitve,
pri¢akovanim obnasanjem funkcionalnosti in zelja-
mi in pricakovanji uporabnikov. Za razliko od inteli-
gentnih asistentov razvijalec torej opremljen z razu-
mevanjem celotnega konteksta razvoja programske
reSitve razume konc¢ni cilj procesa, zaradi cesar se je
med mozZnimi alternativnimi zmoZen odlociti za tiste
resitve, ki so za dani kontekst najbolj optimalne.
Kljub temu prestavlja sinteza znanja iz razpolo-
zljivih baz znanja in priprava alternativ resitev, ki jo
opravijo inteligentni asistenti, velik prispevek k op-
timizaciji razvoja programske kode in je ne gre kar
zanemariti. Ze en sam klic programskega vmesnika,
ki razvijalcu ni popolnoma poznan, pomeni prekini-
tev pisanja kode in posledicno njegovo brskanje po
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virih. Z uporabo inteligentnih asistentov je taksnega
brskanja za informacijami pri programskega jezika
ne popolnoma vescih razvijalcih obcutno manj, vna-
prej pripravljeni bloki kode pa tudi prihranijo marsi-
kateri pritisk na tipkovnico.

5 SKLEP

Razvoj spletne tehnologij v preteklih desetletjih na
celu s spletnimi forumi, blogi in drugimi spletnimi
skupnostmi je pospesil pretok znanja med razvi-
jalci. Od naslednje generacije z umetno inteligenco
podprtih orodij se pricakuje, da bodo razvijalcu v tej
poplavi informacij, ki so jih spletne skupnosti aku-
mulirale tekom vec desetletij, pomagale v skladu s
kontekstom problema narediti uéinkovito agregaci-
jo informacij, pridobljenih iz najrazli¢nejsih virov v
konkretno reSitev programskega problema.

Hiter razvoj algoritmov umetne inteligence in
pristopov ucinkovitega rudarjenja repozitorijev pro-
gramskih resitev odpirata cedalje ve¢ moznosti vpe-
ljave tovrstnih tehnologij v podrocje programskega
inZenirstva. Zelja po hitrejsem in cenej§em razvoju
programskih reSitev, visja kakovost programskih
produktov in pomanjkanje razvijalcev s potrebnim
naborom vesc¢in so samo nekateri izmed izzivov, za
katere si obetamo, da jih bomo lahko z vpeljavo ume-
tne inteligence uspesneje obvladovali. Prav tako kot
v drugih inzenirskih vejah, so poleg ustrezno uspo-
sobljenih razvijalcev tudi v programskem inzenir-
stvu za uspesnost projektov klju¢na ucinkovita orod-
ja. Ker je razvoj informacijskih resitev podrocje, ki
od razvijalcev terja predvsem vlozek intelektualnega
dela, si veliko obetamo prav od vpeljave umetne in-
teligence v razvojna orodja. Orodja, podprta z meto-
dami umetne inteligence so namre¢ eden izmed na-
¢inov, ki ucinkovito izboljsati ué¢inkovitost razvijalce.
Na tehnologijah in pristopih umetne inteligence je
mogoce zasnovati novo generacijo razvojnih orodjij,
ki v proces razvoja informacijskih resitev vpeljejo
vi$jo stopnjo avtonomnosti in napredno avtomatiza-
cijo opravil.

Vpeljava umetne inteligence v orodja za razvoj
programskih produktov na tej stopnji razvoja ne bo
razre$ila problema pomanjkanja kakovostnih in do-
bro izurjenih IT strokovnjakov v splosnem. Ti ostaja-
jo osrednji in nepogresljiv ¢len v procesu razvoja pro-
gramske opreme, na katerih ostaja kljucne odlocitve
v procesu. Nepoznavanja programskega jezika ali
principov razvoja programske opreme s tovrstnimi
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orodji ni mo¢ nadomestiti. Vloge sodobnih z umetno
inteligenco podprtih razvojnih orodij je, da razvijal-
ce pri njihovem delu ucinkovito podprejo in jih ¢im
bolj razbremenijo. Razvijalci lahko tako z njihovo po-
mocjo v krajSem casu ustvarijo vec. Da je ta podpora
tovrstnih orodij ucinkovita, postaja vedno bolj nuj-
no, da zmorejo ponuditi resitve ne le preprostih in
ponavljajocih se opravil, temvec ponudijo reSitve za
opravila, ki od razvijalca terjajo miselni napor.
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Primeri (angl. Cases) se uporabljajo na mnogih podrodjih loveskega delovanja. Najbolj nazorni so primeri iz medicine, kjer je vsak
pacient obravnavan kot locen, celovit primer. Kljub temu so sploSni postopki obravnave pacientov v ozadju enaki. Strokovno osebje je
tisto, ki se, na podlagi svojega znanja in izkusenj za vsak primer (vsakega pacienta) odlo¢i, kako bo izvedla zdravljenje, ali povedano
drugace, kaksna bo nova instanca tega procesa. V tem ¢lanku bomo predstavili notacijo CMMN (Case Management Model and
Notation), s katero lahko modeliramo procese, ki zahtevajo vec fleksibilnosti pri izvedbi. Predstavljeno bo delovanje, in tudi nekateri
izzivi, ki se pojavljajo pri uporabi.

Kljuéne hesede: znanjski delavci, menedZment primerov, Case Management Model and Notation, CMMN

Abstract

Cases are used in many areas of human operations. The most illustrative examples of cases are from medicine where every patient
represents its own case. Every case requires its own operations and functions whereas humans who are involved can use their
knowledge from previous cases. This article presents the standard called CMMN (Case Management Model and Notation) that

covers processes where more flexibility is required. We will also discuss operations and certain challenges that we face.
Keywords: Knowledge workers, case management, Case Management Model and Notation, CMMN.

1 UvoD

Veliko podrocij ¢loveskega delovanja bi lahko pred-
stavili s primeri (ang. cases). Primer je pogost pojem,
ki lahko predstavlja razli¢ne otipljive stvari ali ne-
otipljive koncepte. Lahko opisuje neko »stvar, eno-
to, po kateri se lahko oCitno, neposredno spozna, dokaZe
neka splosnejsi pojem, pravilo« (Fran.si, b. d.). Npr.
na spletni strani Sole je objavljen primer seminarske
naloge.

Nazorni primeri so iz medicine, kjer je vsak paci-
ent s svojo boleznijo in zgodovino zdravljenja drug
primer. Poznamo pa tudi primere z drugih podrocij,
kot so pravni primeri, sodni primeri, zaposlitveni
primeri, itd. (Kocbek Bule idr., 2019).

Posamezni primeri vedno vsebujejo subjekte, to
so lahko ljudje, zakonske akcije, poslovne interakci-
je, ali druge tocke preko katerih se doseze Zeleni cilj.
Primeri zahtevajo oz. vsebujejo tudi veliko informa-
cij. Takoj, ko strokovnjak za neko podrocje dobi nov
primer, lahko s pomocdjo znanja, ki ga je uporabil ze
pri predhodnem primeru, pomaga tudi pri aktual-
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nem primeru. Tako se lahko primeri resujejo hitreje
in bolj uc¢inkovito.

Nasteli smo nekaj deleznikov, ki sodelujejo pri reSe-
vanju primerov. To so: informacije, akcije, ¢loveski viri,
znanje, itd. Vse lahko zdruzimo pod poimenovanjem
»menedzment primerov, ki ga vodi skupina strokov-
njakov, imenovani tudi »znanjski delavci« (ang. Kno-
wledge workers) (Davenport, 2005) (Rant, 2002).

Ena najpomembnejsih znacilnosti menedzmenta
primerov je nacrtovanje. Vsak primer namre¢ zahte-
va doloceno stopnjo fleksibilnosti, saj se primeri med
seboj razlikujejo. Tezko si je namrec predstavljati, da
bosta prisla k zdravniku dva pacienta, ki bosta ime-
la to¢no enake simptome za doloceno bolezen. Fle-
ksibilnost pri izbiri naslednjega koraka zdravljenja
lahko omogoci zdravniku, da enemu pacientu doloci
pregled A, drugemu pa pregled B. Zaporedje dogod-
kov je torej pri pacientu A, drugacno kot pri pacientu
B. Znanjski delavci so torej tisti, ki izberejo toc¢no za-
poredje aktivnosti procesa zdravljenja, glede na svo-
je znanje in izkusnje (Swenson, 2013).
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Ce pogledamo celotno zadevo iz vidika modelira-
nja procesa, ki smo ga omenili zgoraj, vidimo da pro-
ces na nizkem nivoju abstrakcije zelo tezko Se boljse
zapisemo. Razlog je v tem, da je lahko skoraj vsaka
instanca procesa drugacna oz. vsebuje morda aktiv-
nost, ki je katera druga instanca ne vsebuje.

Na podroéju modeliranja poslovnih procesov je
zelo poznan standard BPMN (ang. Business Process
Model and Notation) (OMG (Object Management
Group), 2011), ki omogoca modeliranje poslovnih
procesov. Standard zahteva zelo dobro poznavanje
procesa, da lahko kasneje iz nekega nestrukturirane-
ga besedila dobimo model. Dokler so procesi enolic-
no doloceni je uporaba takega standarda smiselna in
zelo dobrodosla.

Kakor hitro pa imamo opravka s procesi, kjer so-
delujejo znanjski delavci, katerih delo zahteva do-
loc¢eno stopnjo fleksibilnosti, pa se lahko za zapiso-
vanje poslovnih procesov uporabi notacija CMMN
(ang. Case Management Model and Notation) (Koc-
bek Bule idr., 2019; OMG (Object Management Gro-
up), 2016). V ¢lanku bomo tako predstavili notacijo
CMMN in vlogo znanjskih delavcev v poslovnih
procesih.

2  PREDSTAVITEV PODROGJA

Podrodje poslovnih procesov je pomembna kompo-
nenta mnogih organizacij, saj se uporaba reflektira v
izdelkih, storitvah oz. konénih produktih. Zivljenjski
cikel poslovnih procesov v nekaterih fazah uporablja
modeliranje poslovnih procesov, z namenom boljSega
nadzora nad poslovnim procesom organizacije in
tudi boljSega razumevanja le-tega med zaposlenimi
(Dumas idr., 2013).

Poslovne procese si pogosto Se vedno predsta-
vljamo kot zelo predvidljive, vhaprej tocno dolocene,
enake v vsaki instanci (Auer idr., 2014). To izvira iz
industrijske dobe, kjer je delo obicajno potekalo za
tekocim trakom, kar pomeni, da je bila vsaka instan-
ca procesa zelo podobna prejSnji. Avtor Savage kot
nadaljevanje industrijske dobe navaja »dobo znanja«,
ki temelji na znanju in izkusnjah strokovnjaka (Sa-
vage, 1996). V takem okolju rutinsko delo zamenja
nerutinsko, oz. vsaki instanci procesa prilagojeno
izvajanje.

V organizacijah, kjer je delo rutinsko in je poslov-
ni proces naravnan predvidljivo (vsaka instanca pro-
cesa je enaka) je za modeliranje poslovnih procesov
najbolj sprejet in razsirjen standard BPMN (Kocbek
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idr., 2015). Pri nerutinskem delu, pri procesih, kjer je
zazeleno ali zahtevana fleksibilnost, pa se uveljavlja
notacija CMMN.

2.1 Navezava s standardom BPNIN

Glavni razlog za uvedbo notacije CMMN je bila po-
treba po notaciji, ki bo omogocala vecjo fleksibilnost
modela poslovnega procesa. Fleksibilnost je potreb-
na, ker se lahko poslovni proces v eni izvedbi izve-
de drugace, kot se bo v naslednji. Npr.: vrstni red
aktivnosti je lahko drugacen, nekatere aktivnosti se
izvedejo, druge ne. Ni torej vedno potrebno, da ima-
mo strogi postopek, kjer se aktivnosti izvajajo ena za
drugo.

Znanjski delavci so tisti, ki v taksnih dinamic¢nih/
nerutinskih procesih dolocajo katere aktivnosti se
bodo izvajale, kdaj, po kakSnem zaporedju. Neka-
tere aktivnosti se lahko v tudi izkljudi. To je glavna
razlika v primerjavi s Siroko sprejetimi koncepti ru-
tinskih/strukturiranih poslovnih procesov, kjer je za
vsako aktivnost toéno doloceno kdaj, kje in zakaj
se bo izvedla. Kot smo Ze predstavili, natancno na-
¢rtovani, strukturirani procesi niso vedno najboljsa
izbira pri reSevanju specifiénih primerov (primeri iz
medicine).

Povzamemo lahko, da je BPMN sprejet in Siroko
uporabljen standard, ki pa kljub vsemu vsebuje nekaj
pomanjkljivosti, ki jih lahko zakrpa notacija CMMN.
Trenutno je le malo »kombinirane« uporabe (Metho-
dandstyle.com, 2014).

3 ZNANJSKI DELAVCI

Znanjski delavci so delavci, ki pri svojem delu upo-
rabljajo znanje in izkusnje. Njihovo delo je komple-
ksnejSe in ni ponavljajoce. Pomembno je, da svoje
znanje nenehno izpopolnjujejo in nadgrajujejo (Rant,
2008, 2002). Znanjski delavci so neposredno poveza-
ni tudi s poslovnimi procesi svoje institucije. Proces,
ki ga izvajajo, tudi zelo dobro poznajo in so tisti, ki
lahko predlagajo izboljSave procesa. Iz tega sledi tudi
vedja odgovornost, ki jo imajo v primerjavi s klasic-
nimi delavci (Rant, 2008, 2002). Znanjski delavci so
lastniki svojih delovnih sredstev, tj. znanje, kar jim
omogoca veliko neodvisnost od organizacije v kateri
delujejo.

Se nekaj dodatnih znaéilnosti znanjskih delavcev
v primerjavi s klasi¢nimi, je predstavljenih v tabeli 1.
Tabela je povzeta po (Rant, 2008).
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Tabela 1: Kratka primerjava, klasiéni — znanjski delavci

Inacilnost Klasicni delavec Inanjski delavec
opravila enostavna, ponavljajoca kompleksna
vodenje odrejanje in kontrola samovodenje
status v instituciji podrejeni pridruzeni
Stevilo predstavnikov veliko manj

produktivnost zanjo skrbijo drugi

zanjo skrbijo sami

informacije skoraj nepomembne

kljucni vir za delo

komunikacija z drugimi skoraj nepotrebna nujna

inovacije obcasno neprestano

odgovornost je nimajo odgovornost za prispevek k svojem podrogju
spremembe redke stalnica

Vir: (Rant, 2008)

4 NOTACIJA CMMN

Notacija Case Management Model and Notation
(v nadaljevanju CMMN) se uporablja kot graficna
predstavitev primerov (OMG (Object Management
Group), 2016). Je notacija, s katero lahko predstavi-
mo bolj dinami¢ne poslovne procese, z dodatnimi
informacijami, ki so potrebne, da se proces izvede.
CMMN je bil uveden prav zaradi ad-hoc scenarijev,
ki se lahko zgodijo v razli¢nih instancah poslovnih
procesov. CMMN se povezuje z znanjskimi delavci,
ki za to, da se proces izvede, uporabijo veliko svoje-
ga znanja in izkuSenj, saj se znajo odzvati na razlic¢-
ne (poslovne) dogodke. Notacija CMMN jim je tukaj
samo v pomoc, saj so elementi procesa definirani na
takem nivoju, da lahko glede na svoje znanje vsak
primer izvedejo drugace.

Konzorcij 11 podjetij je tako predstavil notacijo
CMMN, ki je sedaj pod okriljem organizacije OMG.
Trenutno je notacija v verziji 1.1 (december 2016)
(OMG (Object Management Group), 2016).

4.1 Elementi

Nabor elementov, ki sestavljajo notacijo CMMN ni
zelo obsezen, saj je notacija relativno nova in malo v
uporabi. V nadaljevanju bomo na kratko predstavi-
li elemente notacije CMMN, zacensi z najpogosteje
uporabljenimi. Elementi so predstavljeni tudi vizu-
alno. Te predstavitve (slike) so ustvarjene s pomocjo
orodja Signavio (Signavio Inc., b. d.).

Najbolj zunanji element notacije CMMN, je Model
nacrta primera (ang. Case Plan Model) (slika 1). Vsi osta-
li elementi so torej uporabljeni znotraj tega elementa.

Vse informacije (ali reference do njih), ki so po-
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trebne za upravljanje s primerom, so definirane v
Datoteki primera (ang. Case File). To je logi¢ni model,
ki ni misljen kot fizi¢na shramba informacij. Vsebuje
lahko ve¢ elementov Postavka datoteke primera (ang.
Case File Items). Element je predstavljen na sliki 1.
Lahko predstavlja vse: od shranjene mape ali doku-
menta, shranjene celotne hierarhije sklicevanja, do
vsebovanja drugih elementov tega istega tipa.

Pri modeliranju nestrukturiranih, nerutinskih
procesov je pomembno, da so elementi predstavljeni
tako, da je iz diagrama takoj razvidno ali so aktiv-
nosti zahtevane ali opcijske. Elementa, ki ju je mogoce
predstaviti na takSen nacin sta: element Stopnja (ang.
Stage), ki ga lahko predstavimo kot eno epizodo pri-
mera in element Opravilo (ang. Task), ki je aktivnost
znotraj primera (tabela 2).

Element Poslusalec dogodkov (ang. Event Liste-
ner) je element, ki se odziva na dogodke. V notaciji
CMMN so trije razliéni taksni elementi: poslusalec
navadnega dogodka, poslusalec ¢asovnega dogod-
ka in posluSalec uporabniskega dogodka (slika 2). S
pomocjo elementa Mejnik (ang. Milestone) se lahko
definira cilje (slika 2).

Slika 1: Element Model nacrta primera in element Postavka datoteke primera
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Tabela 2: Mozni prikazi elementov Stopnja in Opravilo

Tabela 3: Opravila v GNIVIN

Ime elementa Navadni prikaz Diskrecijski prikaz Ime in opis Navadni prikaz Diskrecijski prikaz
Stopnja [ —, opravila
(ang. Stage) { Obi¢ajno fre—
opravilo : :
(ang. Task) ' ;
i i E
- Rogno —_— eoseenenceeens .
Opravilo —————————— i
[aFrllg Task) i N opravilo (ang. S )
' H H Human Task,
H ' isBlocking:
—
H ! false) (S
J I .
T —— ’ Uporabnisko m——————— = @& """ttt
opravilo (ang. 8 8
Human Task,
isBlocking: % ;
treed T
.@ ..@ . Procesno [ ettty Y
opravilo P g
(ang. : '
Slika 2: Trije razliéni elementi PosluSalec dogodkou in element Mejnik Process § §
Task) Sererrersensansd
... Y . Oppav”o E Soleesensesarscas,
CMMN prav tako Ysebu]e Sirok r'1abor razhcimh orimera & ) §
opravil (ang. Tasks), ki so predstavljena v tabeli 3. (ang. Case g i
Kot je bilo predhodno Ze navedeno, je mogode opra-  Task] : :
1
vila predstaviti na dva razlicna nacina. V tabeli 3 sta L S
predstavljena oba nacina za vsako obstojece opravi- Odiotis
. . o . ., S oditveno —_—— gmmemeemenenas .
lo: prvo je Ob?ca]no opmwlo', ki rTlma'defmlramh.po- opravilo (ang. {.- i
sebnosti; sledi Rocno opravilo, ki se izvede takoj po  Decision :
namestitvi, nad takimi opravili sistem za upravljanje ~ Task] i g
i

s primeri nima nadzora; Uporabnisko opravilo je opra-
vilo, ki ga opravi uporabnik s podporo sistema za
upravljanje s primeri; Procesno opravilo se lahko upo-
rablja za povezovanje z modelom BPMN; Opravilo
primera se lahko uporablja za povezovanje z drugim
modelom CMMN in na koncu Odlocitveno opravilo se
lahko uporablja za povezovanje z modelom DMN.
Elementi notacije CMMN lahko vsebujejo tudi
vec razli¢nih atributov (ang. decorators). Vsi so pred-

Tabela 4: Obstojeéi atributi

..............

stavljeni v tabeli 4. V nadaljevanju, v tabeli 5, pa je
predstavljena dovoljena uporaba teh atributov na
elementih. Celotna vsebina obeh tabel je povzeta po
viru (OMG (Object Management Group), 2016).

Tabela Ustopni lzstopni Avtomatski Manualna Lahtevano Ponauljanje
nacértovanja kriterij kriterij zakljucek aktivacija
ang. Planning ang. Entry ang. Exit Criterion ang. Auto ang. Manual ang. Required ang. Repetition
Table Criterion Complete Activation

EH ¢ ¢

] > I

#
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Tabela 5: Doveljena uporaba atributov na dolocenih elementih

Model naérta primera Stopnja Opravilo Mejnik
ang. Case Plan Model ang. Stage ang. Task ang. Milestone
I># Q
[

*Atribut Tabela planiranja se
lahko uporabi le v kombinaciji z
elementom Uporabnisko opravilo.

Atributa Vstopni kriterij (ang. Entry Criterion) in
Izstopni kriterij (ang. Exit Criterion) spadata pod ele-
ment StraZar (ang. Sentries), ki pazi na dogajanje, ki
lahko vpliva na potek/razplet primera. Lahko bi re-
kli, da je Strazar skupek dogodka in pogoja. Atributa
se lahko uporabljata le na nekaterih elementih. Do-
voljena uporaba je prikazana v tabeli 5.

4.2 Delovanje

Poleg vseh predstavljenih elementov notacije CMMN
so za nacrtovanje in izvedbo procesov potrebna tudi
pravila delovanja. Notacija CMMN pokriva procese,
kjer so lahko posamezne instance procesov med se-
boj drugacne. Torej vsaka instanca procesa se lahko
izvede po drugacnem zaporedju, uporabijo se lahko
druga opravila, morda se celo katero opravilo ne iz-
vede, itd. Priblizek takSnega delovanja poznamo Ze
tudi iz standarda BPMN, kjer so lahko deli proce-
sa definirani kot »ad-hoc«. To pomeni, da ni to¢no
dolocenega zaporedja izvedbe opravil. Dovoljeno je

tudi izvajanje dolo¢enega opravila veckrat. Zapored-
je in frekvenco opravil, v takSnih primerih, dolocajo
znanjskih delavci (Hinkelmann, 2014).

Kot je razvidno iz slike 3 je lahko posamezen pri-
mer v dveh razli¢nih fazah: (1) v fazi nacrtovanja
(ang. design-time phase), ali (2) v fazi izvedbe (ang.
run-time phase) (Hinkelmann, 2014).
V fazi nacrtovanja se doloci, katera opravila so ve-
dno del procesa in se morajo izvesti v vsaki instanci
procesa, in katera so opcijska. Oba nacina prikaza
opravil sta predstavljena v tabeli 3: navadni prikaz s
polno crto okoli opravila je simbol za obvezna opra-
vila, medtem ko je diskrecijski prikaz, s ¢rtkano ¢rto
okoli opravila, simbol za opcijsko opravilo, ki so do-
datno na voljo znanjskim delavcem, glede na njihovo
presojo. V fazi izvedbe se dejansko izvedejo planira-
na, obvezna opravila. Glede na potrebe posamezne
instance procesa pa se dodatno lahko izvedejo tudi
diskrecijska opravila (Hinkelmann, 2014).

Predvsem iz faze izvedbe sledi, da se v Casu iz-

Design-time phase | Run-time phase
MODELLING
Plan ltems PLAN PLANNING
e A B
A C

Discretionary T TN T T TN B D
ltems —— | c I 5 |

| 1 | This is the Case workers can add one

plan to be or more instances of C
A A executed. and/or D to the plan.

Vir:(OMG (Object Management Group), 2016)

Slika 3: Faze primerou
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vajanja procesa znanjski delavec lahko odloci, ¢e bo
vkljuéil v trenutni proces neko opravilo ali ne. Od-
locitev se sprejema na podlagi znanja, ki ga je znanj-
ski delavec pridobil s pomodjo podatkov o procesu.
Referenca na podatke/informacije/znanje v procesih
modeliranih z notacijo CMMN je zelo pomembna.
Podatki so pogosto shranjeni v datotekah primera
(ang. case file), ki se jih torej lahko uporabi pri spreje-
manju odlocitev znotraj procesa (Hinkelmann, 2014).
Znanje za izvedbo procesa najprej predstavlja znanje,
ki ga ima znanjski delavec (npr. zdravnik ima znanje
medicine). Tukaj se lahko dodajajo tudi znanja ali t.i.
»tiha« pravila vseh znanjskih delavcev in institucij,
ki so del procesa (npr. nerazkrivanje zdravstvenega
stanja pacienta) (Hinkelmann, 2014).

5 1ZZIVI UPORABE CMMN
ZA ZNANJSKE DELAVCE

Notacija CMMN je sorazmerno nova, kar pomeni,
da je trenutno njena uporaba omejena. Prav tako je
slabse poznano tudi celotno podrodje menedZzmenta
primerov. Seveda obstajajo podobnosti s standardom
BPMN, vendar moramo pri modeliranju v CMMN
razmisljati drugace, se bolj osredotocati na vlogo po-
sameznika v procesu (F. A. Cummins, 2017)predic-
table processes. CMMN (Case Management Model
and Notation.

Znanjski delavci s svojim znanjem in izkusnjami
prispevajo k prilagojenemu nacinu izvedbe vsake
instance nerutinskega procesa. V rutinskih procesih
so udelezenci izvajali naloge po to¢no dolocenem,

Pisanje osnutka

danem postopku, kjer ni bilo potrebe po vkljucitvi
znanja in izkuSenj udelezencev. To se je, kot je bilo Ze
omenjeno, z dobo znanja, spremenilo. Interakcija je
vedno bolj zazelena oz. ponekod celo potrebna (pri-
meri iz medicine).

Z notacijo CMMN smo dobili moznost formalnega
zapisa nerutinskih procesov, ki pa se srecuje z nekate-
rimi izzivi (F. A. Cummins, 2017)predictable proces-
ses. CMMN (Case Management Model and Notation.
= Sodelovanje med znanjskimi delavci je slabo de-

finirano. Znanjski delavci morajo vedeti, kdo vse

sodeluje v dani instanci procesa in imeti moznost
komunikacije med seboj.

= Iz zgornje alineje izhaja tudi smiselnost vkljucitve
vlog v proces.

= Opravila bi morala vsebovati ve¢ informacij za
potencialno potrebo.

= Omogocen bi moral biti vpogled v zgodovino iz-
vedbe primera.

= Omogocena bi morala biti veéja povezljivost med
primeri.

= Za nekatera opravila bi bilo smiselno, da je omo-
goceno potrjevanje s strani drugih udelezencev
ali znanjskih delavcewv.

= Podobno kot pri drugih modelih je tudi model
primera potrebno graditi postopno, iterativno in
upostevati odziv uporabnikov procesa.

Resitve za navedene izzive lahko iS¢emo v nad-
gradnjah oz. razsiritvah, vendar je potrebno celotno
podrodje Se dodatno raziskati in predvsem uporab-
ljati v praksi.

Pripravi osnutek

) 'd N\
Iskanje teme { U?g&‘ﬂ;{‘ée } Pisanje besedila
\ ) ! J
( \ ¢ N g A
{ L&
Kreiranje 0 Uporaba 1 Priprava kazala
predioge v predioge ! vsebine
i ]
\ J | y _ J
I
[H=H]

N

Dokonéan [.._.._.. -
dokument [ *

Slika 4: Primer pisanja osnutka v notaciji CMINMIN
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6 PRIMER NERUTINSKEGA PROCESA

6.1 Primer 1

K predstavitvi notacije CMMN vsekakor spada tudi
primer procesa zmodeliran v CMMN. V primeru, ki
je predstavljen na sliki 4, bo vkljucenih nekaj pogosto
uporabljenih elementov. Vsi so bili predstavljenih v
prejs$njih poglavjih. Primer predstavlja proces pisa-
nja dokumenta/osnutka, ki ga vsi relativno dobro po-
znamo. Tako bo morda model notacije CMMN tudi
lazje razumljiv. Model je ustvarjen s pomocjo orodja
Signavio (Signavio Inc., b. d.).

Celoten model zaobjema element Model nacrta pri-
mera, poimenovan ‘Pisanje osnutka’. Karkoli se zgodi
v tem procesu, mora ta element zajemati, ne glede na
to, kaj se izvede v dolocenih instancah in kaj ne.

Proces se lahko zacne z enim od opravil: ‘Iskanje
teme’ ali ‘Kreiranje predloge’, izvesti pa se morata
obe opravili, kar tudi vsebinsko ustreza, saj pri pisa-
nju dokumenta potrebujemo neko temo in predlogo
Za pisanje.

Sledi nekoliko obseznejsi element Stopnja, poime-
novan ‘Pripravi osnutek’, ki vsebuje stiri opravila in
katerega izvedba je zahtevana (simbol klicaj). Pri pisa-
nju dokumenta namrec¢ potrebujemo osnutek.

Obvezno opravilo, poimenovano ‘Upravljanje re-
ferenc’, ima wvstopni kriterij (ali tudi vstopni pogoj),
ki mora biti izpolnjen, da se opravilo sploh izvede.
Vsebinsko to pomeni, da moramo najprej poiskati
ustrezno temo za pisanje in nato lahko upravljamo
z referencami.

Podobno ima wvstopni pogoj tudi opravilo, poime-
novano ‘Uporaba predloge’, vendar to opravilo ni
obvezno, kar je nakazano s ¢rtkano ¢rto. Opravilo se
lahko v neki instanci procesa izvede, v drugi ne. Po-
goj, ki mora biti izpolnjen, da je opravilo pripravlje-
no na izvedbo, pa je kreirana predloga.

Znotraj elementa Stopnja imamo tako Se dve obve-
zni opravili, to sta: ‘Pisanje besedila’ in ‘Priprava kaza-
la vsebine’. Prvo je zahtevano, saj vsebuje simbol klicaj,
enako kot element Stopnja, drugo pa je t. i. uporabnisko
opravilo, ki ga opravi uporabnik s podporo nekega sis-
tema. Vsebinsko: obvezno moramo zapisati besedilo in
pripraviti kazalo vsebine, s pomocjo izbranega orodja.

Opravilo, poimenovano ‘Iskanje komentarjev’ in
element Stopnja, poimenovan ‘Pregled osnutka’, sta
naslednja elementa. Stopnja ima izstopni kriterij (ali
izstopni pogoj), ki je povezan z elementom Mejnik,
poimenovanim ‘Osnutek koncan’, ki pa prav tako vse-
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buje vstopni kriterij. Vsebinsko bi lahko to pojasnili
kot: zakljucek pregleda osnutka vodi v koncano sta-
nje dokumenta.

Dodatno imamo na koncu Se dva elementa: Po-
slusalec casovnega dogodka in Postavka datoteke primera.
Prvi element definira datum, do katerega je potreb-
no dokument dokoncati. Drugi pa vsebuje dejanski
dokument. Oba elementa sta povezana z izstopnim
kriterijem, kar onemogoca predhodno zakljucevanje
procesa. Tudi zgoraj omenjeni element Mejnik je v
nadaljevanju povezan na izstopni pogoj iz celotnega
procesa oz. iz elementa Model nacrta primera (OMG
(Object Management Group), 2016), (Marin, 2016),
(Kocbek & Polancic, 2016).

6.2 Primer 2

Kot drugi primer poslovnega procesa, zmodelira-
nega v notaciji CMMN, bi zeleli predstaviti kratek
proces iz zdravstva. Model predstavlja proces oce-
njevanja primernosti darovalca jeter (slika 5)'. Model
je ustvarjen s pomocjo orodja Signavio (Signavio Inc.,
b. d.) in povzet po viru (Herzberg idr., 2014; Nesko-
vi¢ & Kirchner, 2016)

Enako kot pri prejSnjem primeru, tudi tukaj ele-
ment Model nacrta primera zajema celoten proces. V
tem primeru je nekoliko ve¢ povezav med elementi,
kar nakazuje na nizjo stopnjo fleksibilnosti procesa.
To je bolj izrazito v zacetku procesa, kjer imamo tri
povezana opravila. Vsebinsko to pomeni, da mora-
mo opraviti nekaj zacetnih pregledov, kjer je izvedba
le-teh zaporedna.

Element Mejnik, poimenovan ‘Opravljeni zacetni
pregledi’, vodi v nadaljnja elementa Stopnja. Vecja
fleksibilnost se pokaze znotraj elementa Stopnja,
poimenovanega ‘Preiskave’, kjer imamo sedem ne-
povezanih opravil, ki se lahko izvedejo v poljubnem
vrstnem redu. Izvedba treh opravil je opcijska, kar
nakazuje ¢rtkana érta roba. Vsebinsko: da postanemo
darovalec moramo na naslednje preiskave: ultrazvok
trebuha, EKG, CT, MRI. Preiskave kot so test delova-
nja plug, test LiIMAXx in TTE pa so opcijski.

Element Mejnik, poimenovan ‘Rezultati so na vo-
ljo’, vodi v opravilo, poimenovano ‘Analiza rezulta-
tov’. Tukaj se na podlagi pridobljenih rezultatov da-
rovalca dolodi ali so potrebne nadaljnje preiskave ali
ne. Na elementu Stopnja, poimenovanemu ‘Nadaljnje
preiskave’, se to graficno prikazuje s ¢rtkano ¢rto roba.

1 Opisan proces ni primerno vodilo v dejanskih tovrstnih procesih.
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Ocena darovalca
.......... Psiholozki L _ .../ Opravijeni zatetni SR ——
Odvzem krvi Fizi¢ni pregled pregled pregledi
| | | Darovalec neustrezen
. Izvedba nadaljnjih postopkov ocenjevanja
i
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i
i
i Izvedba
i ultrazvoka Izvedba EKG Izvedba CT Izvedba MRI
i trebuha
-
< i N pTTTTEEEm N pTTEEEEEEmS S
| | | !
! . . i
| lzvedbatesta | | lzvedbatesta | | i
| delovanjaplju¢ | | " LiM | | fovedbaTTE
| | |
l 2 I )
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lzvedba Podutitev >,
T pregleda srca pacienta o L Rezultati so na voljo
anesteziji
!
Analiza
rezultatov
L Nadaljnje preiskave Ry !
pFoTTEEEEEE N poTTTEEEEEE N sFmTTTEEEEE ~
| " | !
| Izvedba i | i | i
1 A
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| | |
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.. Pacientova |, Rezultati
evidenca pregledov

Slika 5: Primer procesa v zdraustuu v notaciji CMIVMN

Proces se zaklju¢i z elementom Poslusalec upo- elementom Poslusalec uporabniskega dogodka, ki vodi v
rabniskega dogodka, poimenovanega ‘Darovalec ne- izvedbo nadaljnjih postopkov ocenjevanja darovalca
ustrezen’, v kolikor je darovalec neustrezen. V na-  oz. vodi v drug proces.
sprotnem primeru, pa se proces prav tako zakljuci z
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7 SKLEP

V clanku smo predstavili notacijo CMMN za mene-
dzment primerov v navezavi z znanjskimi delavci.
Od rutinskih procesov, ki temeljijo na principu »teko-
¢ega traka« in so v vsaki instanci procesa enaki, smo
sedaj presli v dobo znanja, kjer so procesi vedno bolj
nerutinski. Ti zahtevajo sodelovanje znanjskih delav-
cev, ki doprinesejo s svojim znanjem in izkusnjami.
Nazorni primeri so iz medicine, kjer npr. zdravnik,
ki je znanjski delavec, za vsak primer odloci, kako bo
izvedel zdravljenje. Povsem razumljivo je, da bo za
vsakega pacienta proces izveden nekoliko drugace.

Notacija CMMN je primerna za modeliranje tovr-
stnih procesov, saj omogoca vec fleksibilnosti pri iz-
vedbi procesa, kot npr. standard BPMN. Kljub temu
se notacija CMMN srecuje z nekaterimi izzivi, ki
smo jih predstavili v ¢lanku, saj je Se relativno malo
v uporabi. Izpostaviti pa zelimo, da notacija CMMN
lahko pomembno prispeva k spremembam na po-
dro¢ju modeliranja poslovnih procesov, saj ponuja
nekoliko drugacen pristop oz. pogled na procese, kot
druge, Ze nekoliko bolj uveljavljene notacije.
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Abstract

Matrix factorization methods employ standard linear algebra, i.e. linear models, for recommender systems. With the introduction
of the tropical semiring, we can achieve non-linearity. \WWe review algorithms that use the tropical semiring for matrix factorization
and provide their strengths and limitations. \We show that the tropical matrix factorization yields better results than non-negative
matrix factorization for the synthetic data created by the underlying process of the tropical semiring.

Keywords: Data embedding, data mining, matrix factorization, subtropical semiring, tropical semiring.

|zvlecek

Metode matri¢ne faktorizacije uporabljajo za priporocilne sisteme standardno linearno algebro, torej linearne modele. Z zamenjavo
operacij in z uvedbo tropskega polkolobarja lahko dodamo metodam komponento nelinearnosti. V ¢lanku pregledamo algoritme, ki za
faktorizacijo matrike uporabljajo tropski polkolobar, in podamo njihove prednosti in omejitve. PokaZzemo, da tropska matricna fakto-
rizacija daje boljSe rezultate kot nenegativna matricna faktorizacija na sinteti¢nih podatkih, ustvarjenih z mnoZzenjem matrik v trop-

skem polkolobarju.

Kljucne besede: VloZitev podatkov, podatkovno rudarjenje, matricna faktorizacija, subtropski polkolobar, tropski polkolobar

1 INTRODUCTION

Data mining is one of the main challenges in com-
puter science. There is a need to develop methods to
embed data into a lower-dimensional latent space,
which may help with various machine learning ta-
sks. A data embedding model, such as matrix factori-
zation (MF), gives us a more compact representation
of the data and simultaneously finds a latent struc-
ture. MF algorithms (e.g., non-negative matrix fac-
torization (NMF) [Lee and Seung, 1999]) decompose
the original matrix into a product of a base matrix
and a coefficient matrix of lower dimensions. Most of
machine learning methods for data embedding, e.g.,
[Lee and Seung, 1999, Zitnik and Zupan, 2015, Zhang
et al., 2007, Laurberg et al., 2008], use stan- dard line-
ar algebra.

Recently, several authors considered substituting
the standard linear algebra with other semir- ing ope-
rations, e.g., [Karaev and Miettinen, 2016a, Karaev et
al., 2018, Karaev and Miettinen, 2016b, Karaev and
Miettinen, 2019]. In this paper we review some algo-
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rithms that use alternative nonstandard op- erations
for matrix factorization and provide their strengths,
limitations and potential of discovering interesting
patterns. In our work, we are motivated by the que-
stion from [Karaev and Miettinen, 2016a], asking if a
tropical matrix factorization can be used except for
data analysis, also in other data mining and machine
learning tasks, such as matrix completion. We expect
that for the data that is not normally distributed and
may contain a lot of extreme values using tropical se-
miring should give better results than MF methods
that use standard operations of addition and multi-
plication.

Standard MF methods belong to the class of line-
ar models that are unable to model complex relati-
ons. With the tropical semiring, we can introduce the
non-linearity using the maximum operator. Another
motivation for using tropical semiring is the work of
Zhang et al. [Zhang et al., 2018]. They showed that
linear regions of feedforward neural networks with
rectified linear unit activation correspond to vertices
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of polytopes associated with tropical rational func-
tions. Therefore, to understand specific neural net-
works, we need to understand relevant tropical ge-
ometry. Since the goal is not just to model the data,
but also to understand the underlying mechanisms,
the matrix factorization methods that use tropical se-
miring can give us a more straightforward interpre-
tation than neural networks.

We split the remainder of the paper into the fol-
lowing sections. Sections 2 and 3 describe tropical
semiring and related work, followed by results in
Section 4. We conclude our paper in Section 5.

2 TROPICAL SEMIRING

The (max, +) semiring or tropical semiring R __, is the
set R U {—}, equipped with max as addition (), and
+ as multiplication (&). For example, 2@ 3=3 and 1
® 1 =2. On the other hand, in the subtropical semi-
ring or (max, X) semiring, defined on the same set
R U {—oc}, addition (max) is defined as in the tropical
semiring, but the multiplication is the standard mul-
tiplication (X). By taking the logarithm of the subtro-
pical semiring, we obtain the tropical semiring, thus
these two semirings are isomorphic.

Let R?: %" define the set of all m X n matrices over
tropical semiring. For A € RZx" Rmxn we denote
by a; the entry in the i-th row and the j-th column
of matrix A. We define the sum of matrices A = [a;],
B= [bij] € R as

(A ® B); = a; © by = max {a;, by},

iy Yij
i=1,...,mj=1,...,n, and the product of matrices
A=[a] € RELP, B=[by] € REL" as

P
(A®B); = k@l 1y @ by = max {ay + b},

1<k<p

i=1,...,mj=1...,n

Matrix factorization over a tropical semiring is a de-
composition of a form A =U & V, where A € RIL}",
UeRrRry", Ve R and r € N,. For small values
of r such decomposition may not exist. A problem of
tropical matrix factorization is thus stated as follows:
given a matrix A € R " and r € N,, find U € RI.\"
and V € R such that
A=URQV (1)
Similarly, we define a subtropical matrix factori-
zation. Note that the factorization in tropical semi-
ring give different results and works with different
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methods than the factorization in subtropical semi-
ring.

3 RELATED WORK

The most common examples of matrix factorizati-
on are the singular value decomposition (SVD) (see
examples in [Golub and Reinsch, 1971]) and the
non-negative matrix factorization (NMF) [Lee and
Seung, 1999], where the factorization is restricted
to matrices with non-negative entries. This non-ne-
gativity in resulting factor matrices U and V allows
interpretation of the results. Binary matrix factoriza-
tion (BMF) [Zhang et al., 2007, Zhang et al., 2010] is a
variant rooted from NMF where factor matrices are
binary, while probabilistic nonnegative matrix facto-
rization (PMF) [Laurberg et al., 2008, Gaussier and
Goutte, 2005] approximates data as samples from a
multinomial distribution.

The Cancer algorithm [Karaev and Miettinen,
2016a] works with continuous data, performing sub-
tropical/tropical matrix factorization (SMF) on the
input matrix, and returning two factorized matrices.
The algorithm’s two key ideas are: iteratively upda-
ting the rank-1 factors one-by-one and approxima-
ting the reconstruction error with a polynomial of
low-degree. Latitude algorithm [Karaev et al., 2018]
combines NMF and SMEF, where factors are interpre-
ted as NMF or SMF features or as mixtures of both.
Unfortunately, neither Can- cer not Latitude do not
guarantee the convergence of the algorithms. Also,
the authors [Weston et al., 2013] used subtropical se-
miring as part of a recommender system, which can
be considered as a special kind of neural network.

De Schutter & De Moor introduced in 1997 a he-
uristic algorithm [De Schutter and De Moor, 1997]
to compute factorization of a matrix in the tropical
semiring, which we denote as Tropical Matrix Facto-
rization (TMF). They use it to determine the minimal
system order of a discrete event system (DES). In the
last decades, there has been an increase in this rese-
arch area, and DES is modeled as a max-plus-linear
(MPL) system.

To implement TMF we need to know how to solve
tropical linear systems. A tropical linear system is not
solvable in general. For A =[] € RY["and c=[c,] €
R}, we call the solutions x € R, of the inequality

A ® x < c the subsolutions of the linear system
A ® x = c. The greatest subsolution x =[x, x, . . . x,]T of
A ® x < c can be computed by
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X= 1122351 (Cj - aji)/
fori=1,2,...,n where symbol »—« denotes the stan-
dard subtraction in IR [Gaubert and Plus, 1997].

TMEF starts with an initial guess for the matrix U
in (1), denoted by U,, and then computes V as the gre-
atest subsolution X of the equation U; ® X =A. Then
authors use the iterative procedure by selecting and
adapting an entry of U or V and recomputing it al.s
the greatest subsolutionsof Y@ V=Aand U&® X=A,
respectively. The b-norm defined as [|A,| = 3, |a,| is
used as the objective function to get a good approxi-
mation of the input data.

In contrast to Cancer and Latitude, TMF update
rules gradually reduce the approximation error and
thus TMF algorithm is convergent. However, none
of the existing tropical and subtropical algorithms

Original

NMF

o 25 50 75 100 ) 25 50 s

(a) Original synthetic matrix D, and its two approxima- tions.
Correlation between TMF and NMF approximated matrices and matrix
D, is equal to 0.983 and 0.990, re- spectively.

Cancer and TMF, as defined, cannot be used for pre-
diction tasks in data mining problems. Note that in
TMF method there is no non-negativity constraint
compared to the NMF and its variants. However, a
weakness of TMF compared to NMF is in its compu-
tational efficiency.

4 RESULTS

We compare TMF and NMF on synthetic data crea-
ted as a product of two non-negative random matri-
ces. The objective of synthetic experiments is to show
that the TMF can identify the (max, +) structure when
it exists. Therefore, we construct two synthetic ma-
trices: D, € R?10 X 10 a5 the standard product (+, X)
of two random matrices of sizes 210 X 2 and 2 X 110;
and D, € R210 %110 a5 the tropical product (max, +) of
the same two matrices.

QOriginal

(b) Original synthetic matrix D, and its two approxima- tions.
Correlation between TMF and NMF approximated matrices and matrix
D, is equal to 0.974 and 0.966, re- spectively.

Figure 1: Original and approximated matrices of rank 3, obtained by TMF and NME

As expected, NMF reconstructs the matrix D, better
as TMF, see Figure la. Results on Figure 1b show that
NMEF cannot successfully recover the patterns when
dealing with specific synthetic data. Moreover, for ma-
trix D, TMF returns a better approximation as NMF.

5 CONCLUSION

Standard matrix factorization methods perform le-
arning tasks over matrices equipped with addition
and multiplication. The constructed models are li-
near and thus unable to model complex, non-linear
relations. This can be addressed by introducing the
tropical semiring with (max, +) operations.

To the best of our knowledge, we are the first
to implement and apply TMF in data analysis. We
showed that TMF gives better results than NMF,
when the data is created by an underlying process of
(max, +) semiring.
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In our future work, we plan to adapt TMF to be
able to predict missing values and test methods on
real data. Because the resulting structure can be sim-
pler to interpret than with standard linear algebra,
we believe that future research will show that semi-
rings are useful in many scenarios.
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|zvlecek

Prepoznava ljudi je temeljni problem, s katerim se ukvarja podrocje biometrije. V naSem delu se ukvarjamo s prepoznavo belo¢nic¢nih
Zilnih struktur, ki imajo Stevilne prednosti pred ostalimi znagilkami: beloéniéne Zile so edinstvene, tudi med identiénimi dvojcki — celo
bolj kot prstni odtisi; za zajem ne potrebujemo posebnih naprav, le obi¢ajen fotoaparat ali mobilno kamero; zajem je neinvaziven in
omogoca zajem na daljavo; Zilne strukture se bistveno ne spreminjajo med Zivljenjem; Zilne strukture je tezko ponarediti. Ker se bi-
ometrija, podobno kot mnoga ostala podrocja racunalniSkega vida, vedno bolj posluZuje globokega uéenja, so izredno pomembne
kvalitetne dobro oznatene podatkovne mnoZice. NaSa podatkovna mnoZica SBVPI je javno dostopna in vsebuje ocesne slike visoke
kvalitete skupaj z ro¢nimi oznakami razli¢nih regij v oéesu (Sarenica, zenica, ...). Poleg predstavitve SBVPI pa se nase delo tudi po-
globi v bolj splos$na vpraSanja belocnicéne biometrije. V eksperimentalnem delu primerjamo 5 razliénih pristopov za prepoznavo, ki jih
evalviramo na SBVPI. Poleg tega analiziramo vpliv logljivosti slik in smeri pogleda na uspesnost teh pristopov. Globoki model se je
izkazal za najboljSega v splosnih poskusih, cbenem pa tudi za najbolj robustnega, saj se je najbolje odrezal pri manjsih lo¢ljivostih in
manj smereh pogleda. S tako poglobljeno analizo smo naslovili Stevilna odprta vprasanja v belogniéni biometriji, predvsem ker prika-
Zejo smiselnost uporabe globokega ucenja (ki jo omogoca nasa podatkovna mnoZica SBVPI) in pa pomembnost uporabe razliénih
smeri pogleda v sami prepoznavi.

Kljuéne besede: Podatkovna mnoZica, Prepoznava oseb, Otesna biometrija, Beloénica, Zilna biometrija.

Abstract

Ocular biometrics is the study of the applicability of various ocular modalities in different tasks, most prominently identity recogni-
tion. It can be useful in various applications such as surveillance systems, forensics or authentication systems. However, the exi-
sting datasets for ocular research are often inappropriate for the study of all three of the visible modalities — the sclera, the iris
and the periocular region. In this work, we present a novel dataset of high-quality eye images captured in the visible spectrum
appropriate for the study of all three modalities. We have performed an analysis of the covariance with several state-of-the-art
recognition methods, studying the performance of the approaches not only on the dataset itself but also across different image
resolutions and gaze directions. The results of this comprehensive study give insight not only into the general usability of our dataset,
but also into the effects of different image resolutions and gaze directions on the accuracy of sclera-based recognition methods. Our
experiments show that deep networks outperform handcrafted approaches in sclera recognition both in terms of overall performance
as well as the robustness to lower resolutions and missing gaze directions.

Keywords: Dataset, identity recognition, ocular biometrics, sclera, vein-pattern recognition.
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Ocesna biometrija je Ze od Daugmanovega dela na
temo razpoznave Sarenice [1] aktivnho podrocje bio-
me- tricnih raziskav in velja za eno najbolj natanc-

D - DEENON I

nih vej biometrije s premnogimi primeri uporabe v
razliénih domenah [2]. Veéina rabljenih podatkovnih
mnozic v literaturi pa ni namenjena belo¢ni¢nim raz-
iskavam in so

Slika 1: Primer slike iz SBUPI in pripadajocih oznak: belocnice, periokularne regije, Sarenice, belocnicnih Zil, zenice, trepalnic, kantusa.

zato zajete v bliznjem infrardecem (NIR) podrocju
ali pa nimajo potrebnih oznak belo¢nice in zil, ki so
potrebne za raziskovanje (predvsem globokih) pri-
stopov za segmentacijo in prepoznavo belocnice. Da
bi naslovili te pomanjkljivosti, v nasem delu predsta-
vimo naslednje doprinose:

Predstavimo novo javno dostopno oc¢esno podat-
kovno mnozico, ki je namenjena razpoznavi beloc-
nice (vseeno pa je primerna tudi za ostale ocesne
modalnosti), zimenom SBVPI. MnozZica vsebuje kva-
litetne slike in ro¢ne oznacbe regij ocesa, vklju¢no z
rocno oznacenimi zilami pri podmnozici slik (Cesar
nima nobena druga javno dostopna mnozica).

Evalviramo in primerjamo pet sodobnih pristo-
pov za razpoznavo na nhasi mnozici. S tem pokaze-

Tabela 1: Obstojece podatkoune mnoZice na temo ocesne hiometrije.

mo, da je mnozica dovolj kvalitetna za pomenljive
rezultate, obenem pa dovolj tezka, da je zanimiva za
nadaljnje raziskave.

S kovariancno analizo primerjamo delovanje pe-
tih pristopov iz prejsnje tocke z manjsimi slikami in
razliénimi smermi pogleda.

2 PODATKOVUNE MNOZICE

V tabeli 1 pregledamo obstojece podatkovne mnozi-
ce za ocesno biometrijo in prikaZemo razlike z naso
SBVPI. Vecina belo¢ni¢énih raziskav uporablja UBI-
RISv1[3,4,5,6,7,8,9], MASD [10, 11, 12], UBIRIS v2
[13, 14], MICHE [13, 14] in UTIRIS [3]. Prav tako so
pogosto uporabljene zasebne podatkovne mnozice,
ki pa jih v tabeli ne nastevamo. SBVPI ima Stevilne

Podatkouna mnoZica Modalnost' Jauna Orodje za zajem Spekter Velikost slik  St. oseb St.slik Oznake belognice  Oznake il  Smer(i) pogleda
CASIA Iris v1 [15] 8§ Da Lasten skener Sarenice  NIR 320 x 280 54 756 Ne Ne Statitna
CASIA Iris v2 [15] S Da Lasten skener Sarenice  NIR 640 x 480 60 2400 Ne Ne Staticna
CASIA Iris v3 [15] 8§ Da Lasten & OKI skener Sarenice  NIR 640 x 480 >700 22034 Ne Ne Statitna
CASIA Iris v4 [15] 8 Da Lasten & OKI skener Sarenice  NIR 640 x 480 >12800 54601 Ne Ne Staticna
ND-IRIS-0405 [16] S Da LG22001S  NIR 640 x 480 356 64980 Ne Ne Statitna
UPOL 171 8 Da TOPCON TRC50IA VIS 768 x 576 64 384 Ne Ne Statitna
UTIRIS (18] BS Da Canon EOS 10D Oba 2048 x 1360 79 1540 Ne Ne Statitna
UBIRIS v1 191 BS Da Nikon E5700 VIS 800 x 600 241 1877 Ne Ne Statitna
UBIRIS v2 [201] BPS Da Canon EOS5D VIS 400 x 300 261 11102 Ne Ne Razline
ICE [21] S Ne N/A  N/A N/A 120 3056 Ne Ne N/A
WVU [22] S Ne N/A QOba N/A 380 1852 Ne Ne N/A
IITD [23] 8 Da JRISJPC1000 CMOS Camera  NIR 320 x 240 224 1120 Ne Ne Statitna
MICHE-I [24] BPS Da Mobilna kamera VIS 2048 x 1536 92 3732 Ne Ne Statitna
UBIPr [25] P Da Canon EOS5D VIS 500 x 400 261 10950 Ne Ne Razlicne
UBIPosePr [26] P Da N/A VIS N/A 100 2400 Ne Ne Razliéne
IMP [271] P Da  Cogent Iris Scanner, Nikon SLR  Oba 260 x 270 62 930 Ne Ne Staticna
IUPUI [28] SPI Ne N/A QOba N/A 44 352 Ne Ne Razligne
MASD [29] S Ne NIKONDB0OO VIS 7500 x 5000 82 2624 Podmnozica Ne Razlicne
SBVPI (nasa) SPI Da Canon EOSB0D VIS 3000 x 1700 55 1858 Celota Podmnozica Razligne

B - Belo¢nica, P - Periokularna regija, S — Zarenica

Oznaka N/A pomeni, da informacije nismo mogli pridobiti iz podatkovne mnozice in pripadajoce literature.

1 SBVPI je javno dostopna za raziskovalne namene na: http://sclera.fri.uni-lj.si/
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prednosti pred obstojec¢imi podatkovnimi mnozZica-
mi, saj je edina javno dostopna ocesna podatkovna
mnozica z rono oznacenimi belo¢nicami in Zilami.

V tabeli 2 predstavimo glavne lastnosti SBVPI1. V
sliki 1 pokazemo primer slike SBVPI in pripadajocih
oznak ocesnih regij.

Zaradi oznak ocesnih regij in metapodatkov, ki
so vkljuceni v podatkovni mnozici, je SBVP], v na-
sprotju z obstoje¢imi podatkovnimi mnozicami,

primerna za raziskavo pristopov za segmentacijo in
prepoznavo beloc¢nice. Na piksle natan¢ne oznake
zil na podmnozici slik so Se posebej pomembne in
so edinstvena lastnost podatkovne mnozice SBVPL
Ker SBVPI vsebuje tudi oznake preostalih regij, je
primerna tudi za Studijo pristopov razpoznave Sa-
renice in periokularne regije v vidnem delu spektra,
kar omogoca sStudijo pristopov zdruzenja razli¢nih
ocesnih modalnosti.

Tabela 2: Opis podatkoune mnoZice SBUPI (Sclera Blood Uessels, Periocular and Iris).

Lastnost Opis
Stevilo slik 1858
Stevilo oseb 55

Starost oseb 15-80, vetina pod 35

29 Zensk, 26 moskih

Najmanj 32, nekatere osebe vet
3000 x 1700 pikslov

Belocnica, periokularna regija

Spoli oseb

Stevilo slik na osebo
Velikost slik

Oznake (vse slike)
Oznake (~ 130 slik)
Metapodatki (vse slike)

Smeri pogleda Levo, desno, navzgor, naravnost

Sarenica, zenica, kantus, trepalnice, oZilje

|dentiteta, levo/desno oko, smer pogleda, starost, spol, barva

3 PREPOZNAVA BELOCNICE

V naSem delu primerjamo klasi¢ne pristope, ki so
se do nedavnega uporabljali v biometriji in globoko
ucenje, ki predstavlja smer, v katero se v zadnjem
¢asu premika racunalniski vid v sploSnem. Uporabi-
mo SegNet iz [30] (ki je bil naucen z Zilnimi oznaka-
mi iz SBVPI in je trenutno edini model za segmen-
tacijo Zil belo¢nice v literaturi), da iz slik izlo¢imo
zilne maske. Nato implementiramo globoki model
ScleraNet [30] in ga na problemu razpoznave iden-
titete primerjamo z deskriptorskimi metodami, ki
so se uporabljale pred globokim ucenjem: tremi ki
temeljijo na detekciji kljuc¢nih toc¢k (SIFT [31], SURF
[32], and ORB [33]) in gostem SIFTu [34], ki temelji
na gosti mreZzi. Vse metode poganjamo na Zilnih ma-
skah prej omenjenega modela SegNet, da omogoci-
mo pravi¢no primerjavo razpoznavnih metod.

V verifikacijskih eksperimentih uporabimo gale-
rijo (ki vsebuje 4 nakljucne slike za vsako osebo -1 za
vsako smer pogleda) in poskusno mnozico (ki vse-
buje vse ostale slike). V enem poskusu avtentikacije

2020 - stevilka 4 - letnik XXVIII

primerek iz poskusne mnoZice primerjamo z vse-
mi 4 iz galerije s pristopi za prepoznavo, ki smo jih
opisali zgoraj. Najmanjso od 4 razdalj vzamemo kot
ujemanje, na podlagi katerega potem avtentikacijo
sprejmemo ali zavrnemo. Ta odlocitev je lahko pra-
vilna ali napacna, glede na to, ali je oseba iz posku-
sne mnozice enaka galerijski ali ne. S spreminjanjem
praga sprejetja lahko nadziramo ravnovesje med de-
leZem napacnih sprejetij (angl. false acceptance rate
— FAR) in deleZem napacnih zavrnitev (angl. false
rejection rate — FRR). Rezultat lahko poroc¢amo kot
povrsino pod krivuljo ROC, ki slika to ravnovesje pri
razli¢nih pragovih (angl. area under curve - AUC). V
literaturi se uporablja tudi metrika tocke enake napa-
ke (angl. equal error rate — EER), ki predstavlja tocko,
kjer sta FAR in FRR enaka. Ker so napacna sprejetja
bolj kriti¢na kot napac¢ne zavrnitve, poro¢amo tudi
delez verifikacije (VER = 1 — FRR) pri nizkih vredno-
stih FAR (v nasem delu 1 % in 0.1 %). V tabeli 3 pri-
kaZzemo rezultate splosnih poskusov.
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Tabela 3: Rezultati splosne prepoznave, v katerih vidimo, da se je Sclerallet (oznacen s CNN) odrezal najholje v celovitem delovanju, medtem ko je bil
gosti SIFT (oznacen z dSIFT) najboljSi pri nizkih vrednostih FAR. Rezultati so podani kot u + o (z 10-kratno evalvacijo na SBUPI).

Model VER@OD.1FAR VER@1FAR EER AUC

CNN 0.178 + 0.008 0.451 + 0.008 0.144 = 0.003 0.933 = 0.003
SIFT 0.184 + 0.076 0.452 + 0.040 0.176 + 0.005 0.903 + 0.005
SURF 0.100 + 0.008 0.285 + 0.014 0.233 + 0.006 0.844 + 0.005
ORB 0.052 = 0.011 0.148 + 0.013 0.330 + 0.007 0.736 + 0.007
dSIFT 0.256 = 0.012 0.496 + 0.012 0.193 + 0.003 0.889 + 0.004

Ker se v razli¢nih smereh pogleda vidijo razli¢ne
Zilne strukture, smo v galerijo vedno vkljucili vse 4
smeri pogleda. Zanima pa nas, kako bi se rezultati
spremenili, ¢e bi uporabili manj smeri pogleda. V
drugi seriji poskusov zato galerijo s 4 pogledi na-
domestimo z galerijo, kjer ima vsaka oseba le 3/2/1
slike, Se vedno z razli¢nimi (a nakljuc¢no izbranimi)
smermi pogleda. Ker pogled naravnost da najbolj ce-

lovito sliko Zilnih struktur v ocesu, poskus izvedemo
Se z galerijo s pogledom naravnost. Pri teh eksperi-
mentih modela ScleraNet ne ué¢imo ponovno, pac pa
uporabimo enakega, kot smo ga uporabili za splosne
poskuse.

Rezultate eksperimentov prikazemo v sliki 2
Vec eksperimentov z bolj poglobljeno analizo je bilo
opravljeno v razsirjenem delu[35].
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Slika 2: Rezultati poskusou z manjSimi galerijami. Prvi trije eksperimenti (b—d) v galeriji vsebujejo 3/2/1 smeri pogleda za vsako oseho, zadnji pa ima
v galeriji samo pogled naravnost. Scleralet (oznacen s CNN) in SIFT se obneseta najholje pri nakljuénih smereh, pri pogledu naraunost pa Sclerallet
opazno premaga vse ostale pristope. Sclerallet tudi edini opazno izholjSa delovanje pri prehodu iz ene nakljuéne smeri na pogled naraunost, kar
pomeni, da se najholje nauci pomena celotnega ocesnega ofilja.
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Slika 3: Rezultati poskusou s pomanjSanimi slikami. ScleraNet (oznacen s CNN) in gosti SIFT (oznacen z dSIFT) se izkaZeta kot precej robustna, saj oba
delujeta dobro na velikostih do 128 x 128. Scleralet pa opazno premaga ostale pristope tudi na manjsih slikah, saj ocitno najde pomenljive znacilke
celo na slikah velikosti 64 x 64.

Zanima nas tudi potrebna kvaliteta slik in robu-
stnost pristopov na manj kvalitetne slike, zato slike
velikosti 400 x 400, ki smo jo uporabili v prejsnjih ek-
sperimentih, pomanjSamo na razli¢ne manjse loclji-

vosti. Pri tem spet uporabimo enak model ScleraNet
in ga ne u¢imo Se enkrat na manjsih slikah. Rezultate
eksperimentov poroc¢amo v sliki 3.
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4 SKLEP

Predstavili smo novo podatkovno mnozico name-
njeno raziskovanju belo¢ni¢ne biometrije in pokaza-
li njene prednosti pred ostalimi obstojecimi javnimi
podatkovnimi mnozicami, ki se uporabljajo za oce-
sno biometrijo. Med pomembnejSimi prednostmi so:
javna dostopnost, kvalitetne slike visoke lo¢ljivosti,
zajetje v vidnem delu spektra in (najpomembnejse)
ro¢ne oznacbe ocesnih regij, vklju¢no s podrobnimi
oznacbami ocesnih Zil.

Evalvirali in primerjali smo pet sodobnih pristo-
pov za prepoznavo — en globok model, tri deskrip-
torske metode z detektorjem klju¢nim tock in eno
deskriptorsko metodo z gosto mrezo. Nasi rezul-
tati prikazujejo, da globoki model deluje bolje kot
deskriptorske metode, kar je v skladu z rezultati za-
dnjih let v biometriji in ostalih podrodjih racunalni-
Skega vida. Gosti SIFT pa je deloval najbolje pri niz-
kih vrednostih FAR.

Raziskali smo tudi vpliv razli¢nih smeri pogleda in
velikosti slik na delovanje razpoznave belo¢nice. Po-
manjkljive galerije z manj smermi pogleda povzrocijo
precej slabSe delovanje, saj se pri razli¢nih smereh po-
gleda vidijo razli¢ne zilne strukture. Globoki model
se je izkazal za najbolj robustnega pri manjsih gale-
rijah, obenem pa je bil edini, ki je pri pogledu narav-
nost deloval bolje kot pri 1 naklju¢no izbrani smeri
pogleda, kar nakazuje, da se je najbolje naucil celovite
predstavitve Zilnih struktur (saj se le-te pri pogledu
naravnost vidijo najbolj celovito). Gosti SIFT in glo-
boki model sta se izkazala za najbolj odporna na slab-
$o kvaliteto slik, saj sta dobro delovala na slikah vse
do velikosti 128 x 128, globoki model pa je pomenljive
predstavitve zil naSel celo na slikah do velikosti 64 x
64 in se tako ponovno izkazal za najbolj robustnega.

Z najboljSim rezultatom tocke enake napake 14,4 %
in precej nizkih verifikacijskih uspesnostih pri nizkih
vrednostih FAR ostaja precej prostora za izboljSave
tudi na samem pristopu za prepoznavo, saj bi za
prakticno uporabo Zeleli boljSe rezultate z majhnim
Stevilom napacnih sprejetij.
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|zvlecek

Demenca je najpogostejSa nevroloska motnja, za katero po svetu boleha okoli 50 milijonov ljudi, ta Stevilka pa se zaradi staranja
prebivalstva vztrajno veca. Raziskave kaZzejo, da se znaki demence v obliki kognitivnega upada nakazujejo Ze nekaj let pred jasno iz-
razeno kliniéno sliko. V primeru, da te znake odkrijemo v fazi blagega kognitivnega upada (MCI), lahko z razliénimi pristopi upocasni-
mo ali celo zaustavimo napredovanje bolezni v demenco. Za postavitev diagnoze je trenutno potreben pregled pri nevrologu in psi-
hologu, ki postavita diagnozo. Zal pa le redki bolniki pridejo do specialistov, ko so &e v fazi MCI. Eden izmed testov, ki se ga psiholo-
gi pogosto posluZujejo, je test s Corsijevimi kockami. S pomocjo le-tega psiholog lahko oceni stopnjo okvare vidno-prostorskega
delovnega spomina, ki med drugim lahko nakazuje na MCI. Test se ponavadi izvaja s fizinimi kockami, razporejenimi na podlago.
Psiholog v nakljuénem zaporedju tapka po kockah, naloga preizkuSanca pa je, da za psihologom ponovi tapkanje v istem vrstnem redu.
Eden izmed nacinov za pravocasno detekcijo MCI je digitalizacija in avtomatizacija nevropsiholoskega testiranja z uporabo sodobnih
tehnologij. V zadnjih letih so se mocno izboljSali sistemi za sledenje otesnim gibom, zaradi njihove cenovne dostopnosti pa so posta-
li zanimivo orodje za potrebe raziskovanja nevroloskih bolezni, pogosto tudi za raziskovanje razliénih stopenj kognitivnega upada. V
¢lanku predlagamo prilagoditev in digitalizacijo testa Corsi za uporabo skupaj s sistemom za sledenje oéesnim gibom. Skupaj s Se
nekaterimi drugimi testi (npr. gladko sledenje tocki) bi tako predstavljal baterijo nalog za avtomatsko detekcijo znakov MCI z uporabo
sistema za sledenje ocesnim gibom. Tovrsten sistem bi lahko kot neke vrste presejalni test uporabljalo zdravstveno varstvo na pri-
marni ravni, ki bi ob odkritju prisotnosti MCI bolnika pravocasno napotil na pregled pri specialistu.

Kljucne besede: blag kognitivni upad, digitalizacija psiholoskih testov, sistem za sledenje ocesnih gibov, test Corsi

Abstract

Dementia is the most common neurological disorder as around 50 million people worldwide suffer from it. Due to the aging of the
population, this number is steadily increasing. Research shows that signs of dementia in the form of cognitive decline are present
already several years before having a clearly expressed clinical picture. If these signs could be detected in the phase of mild cogniti-
ve impairment (MCI), it might be possible to slow down or even stop the progression of the disease to dementia via various approa-
ches. Currently, neurological and psychological examinations are required to make the diagnosis of MCI. Unfortunately, only a small
number of patients visit a specialist while still in the MCI phase. The Corsi block-tapping test is one of the tests that psychologists
use to assess the degree of visuospatial working memory impairment that may, among other, indicate MCI. The test is usually per-
formed with physical blocks arranged on the board in an irregular pattern. The psychologist taps the blocks in random order and the
patient repeats the tapping in the same order. One way to detect MCI in a timely manner would be to digitize and automate neurop-
sychological testing using available modern technologies. In recent years, eye-tracking systems have been improved substantially and
their affordability has made them interesting tools for the study of neurological diseases, including the study of varying degrees of
cognitive decline. In this paper, we propose an adaptation and the digitization of the Corsi test for use with the eye-tracking techno-
logy. Along with certain other tests (e.g. smooth pursuit), it would be featured in a battery of neuropsychological tasks for the auto-
matic detection of MCI using an eye-tracking system. Such a system could be used as a screening tool at the primary health care
level. It would enable physicians to detect signs of MCI and refer such patients for further examination by a specialist.

Keywords: Mild cognitive impairment, digitization of psychological tests, eye-tracking system, Corsi test.
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1 UVOD IN MOTIVACIJA

Zdravniki se pogosto srecujejo z osebami, ki izrazajo
zaskrbljenost nad dejstvom, da se njim ali njihovim
bliznjim dogaja, da pogosteje pozabljajo. Ponavadi
se ti pomisleki nanasajo na celo vrsto kognitivnih
sposobnosti 0z. upadom kognitivnih sposobnosti in
ne nujno zgolj na spomin. V taksnih primerih mo-
rajo zdravniki naprej ugotoviti, ali gre za kognitiv-
ne spremembe, ki so znadilne za normalno staranje
ali gre pri tem za kliniéno pomembne spremembe.
V primeru, da je kognitivna okvara tako huda, da
ogroza bolnikovo normalno delovanje (npr. ni zmo-
Zen samostojno opravljati vsakodnevnih aktivno-
sti), govorimo o demenci. Stanju med demenco in
normalnim kognitivnim delovanjem, pri ¢emer ima
oseba ohranjene funkcionalne sposobnosti, pravimo
blag kognitivni upad (angl. Mild Cognitive Impairment
(MCI). [Hugo and Ganguli, 2014]

Demenca je najbolj razsirjeno nevrolosko obole-
nje, za katero boleha okoli 50 milijonov ljudi po celem
svetu. S staranjem prebivalstva se ta Stevilka vztrajno
povecuje. Vsako leto je potrjenih skoraj 10 milijonov
novih primerov in pricakuje se, da bo v roku dese-
tih let (torej do leta 2030) na svetu Ze 82 milijonov
ljudi z demenco in kar 152 milijonov do leta 2050
[Alzheimer’s Disease International, 2019]. Glede na
to, da je MCI vmesna stopnja med normalnim kogni-
tivnim delovanjem in demenco, ni presenetljivo, da
priblizno 15 odstotkov bolnikov diagnosticiranih z
MCI razvije Alzheimerjevo demenco ali parkinsono-
vo bolezen z demenco v roku dveh let.

Raziskave kazejo, da je moc¢ z uporabo razli¢nih
pristopov zavreti ali celo prepreciti nastanek MCI
oz. demence [Ayati et al., 2020]. Med te pristope so-
dijo razlicne terapije za nekatere druge bolezni, kot
so razli¢na nesteroidna protivnetna zdravila [Yip et
al., 2005, Szekely et al., 2008] in statini [Swiger et al.,
2013, Wong et al., 2013]. Za udinkovite so se izkaza-
le razli¢cne nefarmacevtske metode, kot na primer
spremembe zivljenjskega sloga [Lourida et al., 2019],
uzivanje mediteranske prehrane [Grant, 1999, Féart
et al., 2009, Solfrizzi et al., 2011, Lourida et al., 2013,
Grant, 2016], zmanj$ano uzivanje alkohola [Letenne-
ur, 2004], fizicna telesna aktivnost [Hamer and Chi-
da, 2009, Cass, 2017, Firth et al., 2018], pomembnost
kvalitetnega spanca [Chang et al., 2013, Lim et al.,
2013, Benedict et al., 2015] in socialnih stikov [Wang
etal., 2002, Fratiglioni et al., 2004, Crooks et al., 2008].
Glede na razli¢ne ugotovitve znanstvenikov, da ob-
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stajajo nacini, da se zavre nastanek demence, je razu-
mljivo, da se cedalje vec energije vlaga v iskanje bio-
markerjev za zgodnje odkrivanje demence in blagega
kognitivnega upada.

Ocena kognitivnega stanja pacienta je v klini¢ni
praksi podana na podlagi nevropsiholoske ocene
specifi¢nih kognitivnih domen (pozornost, izvrsilne
funkcije, ucenje in spomin, jezik, senzomotorika, so-
cialna kognicija), ki omogoca razpoznavo tako blagih
kognitivnih okvar kot tudi postavitvi diferencialne
diagnoze [Hugo and Ganguli, 2014]. Kot pomo¢ pri
podaji objektivne ocene se nevrologi in psihologi po-
sluzujejo razlicnih globalnih presejalnih lestvic, kot
so na primer dobro poznani Kratek preizkus spo-
znavnih sposobnosti (KPSS) [Granda et al., 2003, Ra-
kusa et al., 2006] (angl. Mini-Mental State Examination
(MMSE) [Folstein et al., 1975]), Montrealska lestvica
ocenjevanja spoznavnih sposobnosti (angl. Montre-
al Cognitive Assessment (MoCA)) [Nasreddine et al.,
2005], Mini-Cog [Borson et al., 2000], Kognitivni pre-
izkus Addenbrooke [Mioshi et al., 2006, McColgan et
al., 2012] in drugi. Presejalne lestvice pogosto dopol-
njujejo z razliénimi testi (npr. Tower of London [de
Paula et al., 2012, Rainville et al., 2012], Corsi Block-
-Tapping Test [Guariglia, 2007], risanje ure [Parsey
and Schmitter-Edgecombe, 2011], ipd.), ki Se doda-
tno doprinesejo k tocnosti podane ocene.

Za postavitev konéne ocene kognitivnega upada
je navadno potreben pregled pri specialistu nevro-
logije, ki po potrebi pacienta napoti na poglobljeno
psiholosko testiranje, ki lahko traja nekaj ur, ter sli-
kanje glave z magnetno resonanco. Kljub pomemb-
nosti zgodnjega odkrivanja kognitivne okvare pa je
s trenutnim nacinom postavljanja diagnoze kadro-
vsko, ¢asovno in financno nemogocde izvesti siste-
maticna presejalna testiranja na $irsi populaciji ljudi.
Ce si zelimo zmanjgati vpliv staranja prebivalstva na
naso druzbo, ki za seboj potegne tudi visoke stroske
za zdravstveno blagajno in psihicno ter fizicno obre-
menjenost svojcev bolnika z demenco, je ena izmed
moznih reSitev digitalizacija in avtomatizacija psiho-
loskega testiranja, ki v tem trenutku vzame najvec
Casa za postavitev diagnoze. S tem bi omogocili Sirsi
populaciji boljso dostopnost do hitre ocene njihovega
kognitivnega stanja in posledicno primernega zdra-
vljenja oz. spremembe Zivljenjskih navad.

Prednosti digitaliziranih testov so predvsem v
moznostih objektivne ocene stanja in spremljanje
razvoja bolezni skozi ¢as, kar pri trenutnem nacinu
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diagnosticiranja ni mogoce. Za razliko od klasic-
nih testiranj, preizkusanec rezultat testiranja lahko
prejme takoj, ko s testiranjem zakljuci in mu nanje
ni potrebno cakati. Za izvedbo testiranja ni potrebna
prisotnost specialista (nevrologije in/ali psihologije),
temvec je dovolj prisotnost tehnika, ki zagotovi, da
je test korektno izveden. S tem se tudi olajsa dosto-
pnost testa, saj ga lahko izvedejo v kateri koli zdra-
vstveni ustanovi (s tem pa se preizkusancu prihrani
morebitna dodatna pot v specializirano zdravstveno
ustanovo). Ob dobri zasnovi digitaliziranega testa pa
lahko olajSsamo testiranje marsikateri osebi, ki testira-
nja zaradi fiziénega stanja trenutno ni zmozna opra-
viti. Sama digitalizacija nam poleg tega omogoca
enostavno prilagajanje testa (z vidika nastavitev pa-
rametrov, diagnosti¢nega modela v ozadju, variacij
testov ipd.), avtomatske analize in hitrejSo validacijo
samega testa.

V nadaljevanju ¢lanka v drugem poglavju pred-
stavimo enega izmed psiholoskih testov - test Corsi
in trenutni naéin administracije testa, v tretjem po-
glavju na kratko predstavimo sisteme za spremljanje
ocesnih gibov, ter nato v Cetrtem poglavju predsta-
vimo nacin digitalizacije in prilagoditve testa Corsi,
ki bi omogocal uporabo skupaj s sistemom za slede-
nje ocesnim gibom. Clanek zakljuéimo s sklepom in
kratkim opisom nadaljnjega dela.

2 TEST S CORSIJEVINI KOCKAMI

Test s Corsijevimi kockami (angl. Corsi Block-Tapping
Test ) (v nadaljevanju »test Corsi«) uporabljajo ne-
vrologi in psihologi za oceno vidno-prostorskega
kratkoroénega spomina. Leta 1972 je test razvil Philip
Corsi [Corsi, 1972] in je postal eden najbolj pomemb-
nih neverbalnih testov v nevropsiholoskem razisko-
va- nju [Berch et al., 1998], ki je med drugim vkljucen
v baterijo testov WAIS-R [Kaplan, 1991]. Izvorni test
Corsi je sestavljen iz devetih kock, ki so postavljene
nepravilno na plosco velikosti 23 x 28 cm, pri cemer
so kocke ostevil¢ene s Stevilkami od ena do devet.
Shema postavitve kock je prikazana na sliki 1.
Testiranje izgleda tako, da preizkuSevalec tapne
kocke v naklju¢nem zaporedju. Takoj za tem mora
pre- izkuSanec poskusiti ponoviti zaporedje tapka-
nja. Test se zacne z zaporedjem dolzine dve, ki se
nato tekom testiranja podaljSuje za eno dolzino do
najvec dolzine devet (kolikor je razli¢nih kock). Vsa-
ka dolzina zaporedja se ponovi dvakrat. Zaporedje
se podaljsuje toliko casa, dokler je preizkusanec Se
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TEST CORSI
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POGLED PREIZKUSEVALCA

Slika 1: Postavitev kock na plos&i pri testu Corsi z vidika preizkuSevalca.
(Slika je povzeta iz dela [Berch et al., 19981.)

zmoZen pravilno ponoviti zaporedje, ki ga je tapnil
preizkuSevalec.

Izpeljanka osnovnega testa je taksna, da mora
preizkuSanec zaporedje ponoviti od kocke, ki jo je
preizkuSevalec tapnil zadnjo proti kocki, ki jo je pre-
izkuSevalec tapnil prvo. Osnovni test Corsi ima veli-
ko izpeljank, ki se nanasajo na velikosti, zaporedja,
postavitve in Stevilo kock (glej [Kessels et al., 2000,
Berch et al., 1998]).

Poleg testa Corsi v fizi¢ni obliki, je bilo izdela-
nih kar nekaj razli¢nih racunalniskih testov, kjer se
namesto tapkanja po fizi¢nih kockah »priZigajo« in
»ugasajo« kvadrati na racunalniskem zaslonu. Preiz-
kuSa- nec mora v tem primeru ponoviti zaporedje s
klikanjem z miSko na kvadrate [Pearson and Sahra-
ie, 2003, LeFevre et al., 2010] oziroma s tapkanjem
na kvadrate na zaslonu (na dotik) [Smyth and Scho-
ley, 1994, Vandierendonck et al., 2004, Brunetti et al.,
2014]. Narejena je bila tudi verzija testa s hapti¢nim
odzivom [Ruggiero and Iachini, 2010], test s hojo (t.i.
walking corsi) [Piccardi et al., 2008] in celo s hojo v
navidezni resnic¢nosti [Nori et al., 2015]. Pomanjklji-
vost takSnih testov je predvsem v tem, da se od preiz-
kusSanca pricakuje, da mu je »manipulacija« z racu-
nalnikom domaca in mu to ne povzroca vedjih tezav
in prevelikega stresa. Poleg tega pa mora biti oseba
fizi¢no v stanju, ko lahko premika roke oz. hodi. Gle-
de na to, da so v nasem primeru ciljna skupina pred-
vsem starostniki, ki v veliki meri niso vesc¢i uporabe
sodobnih tehnologij ali pa so telesno ovirani, mora-
mo razmisliti o nacinu izvedbe testa, ki od njih ne
zahteva fizicne manipulacije (z rokami, hoja, ipd.) z
racunalnikom. Kot mozZna resitev se pojavijo sistemi
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za spremljanje ocesnih gibov, ki bi omogocili, da bi
preizkusanci izvedli test Corsi zgolj z gledanjem na
rac¢unalniski zaslon.

3 SISTEMI ZR SPREMLJANJE OCESNIH GIBOU
Sistemi za spremljanje ocesnih premikov (angl. eye-
-tracker ) so v zadnjih letih tehnicno zelo napredo-
vali tako po zmogljivostih kot tudi po cenovni do-
stopnosti in razsirjenosti. Postali so manj obcutljivi
na premike glave med snemanjem (posledicno ni
ve¢ potrebno uporabniku fiksirati brado, kar je bilo
zanj izjemno neudobno), izboljsala se je programska
oprema za natancnejsi zajem podatkov, povecali sta
se natancnost in frekvenca snemanja. Nekateri siste-
mi so popolnoma integrirani v okvirje klasi¢nih ocal
in so s tem postali Se bolj priro¢ni za uporabo.

Med najbolj razsirjenimi sistemi za sledenje oce-
snim gibom so tisti, ki delujejo na osnovi videa. To-
vrstni sistemi so neinvazivni in uporabljajo relativno
cenovno ugodno strojno opremo. Sistemi uporabni-
kove oci snemajo z vec (vsaj dvema) majhnimi kame-
rami, ki delujejo v infrarde¢em spektru. Programska
oprema pa z uporabo algoritmov za analizo videa iz
posnetkov izlusc¢i naslednje podatke: sliko, ki jo vidi
(dobi na retino) uporabnik naprave, odziv okulo-
motornega sistema, ki vkljucuje odzivni cas in to¢ne
karakteristike sakad (angl. saccades), pogostost mezi-
kanja in velikost zenic v ¢asu. To nam omogoca, da
lahko spremljamo ocesne gibe sledenja, ki so lahko
moteni pri Stevilnih nevroloskih obolenjih. Tovrstne
naprave torej raziskovalcem omogocajo na objekti-
ven nacin (preko meritev v realnem casu) opazovati
in analizirati vzorce ocesnih premikov in usmerjanja
vidne pozornosti. Kvantifikacija podatkov s svojo
objektivnostjo in primerljivostjo (skozi ¢as) nudi tudi

moznost objektivnega spremljanja bolezni skozi cas.

Vse to so razlogi, da so v zadnjih letih tovrstni sis-
temi postali eno bolj razsirjenih orodij pri raziskavah
na podrodju nevroloskih obolenj, kot so kognitivni
upad [Crutcher et al., 2009, Wilcockson et al., 2019,
Tao et al., 2020], parkinsonova bolezen [Blekher et al.,
2009, Jansson et al., 2015], motnje avtisti¢nega spek-
tra [Chita-Tegmark, 2016], Rettov sindrom [Rose et
al., 2013] in drugi.

4 DIGITALIZACIJA IN PRILAGODITEV TESTA
CORSI ZA UPORABO S SISTEMOM ZA
SPREMLJANJE OCESNIH GIBOV

Kolikor nam je znano, do zdaj Se ni bilo razvitega te-

sta Corsi, ki bi ga preizkusanec lahko opravljal zgol;

s pogledom na racunalniski zaslon. Poleg tega si ne

zelimo, da bi moral preizkusanec na kakrsen koli

nacéin manipulirati z racunalnikom, saj bi mu s tem
lahko povzrodili dodaten stres, kar bi lahko vodilo
do napacnih rezultatov. Zato poleg preizkusSanca po-
trebujemo tudi preizkusevalca, ki poskrbi za zagon
programa za izvedbo testa in kalibracijo sistema za
sledenje ocesnim gibom. Da preizkuSanca ne obre-
menimo z dodatnimi postopki, predlagamo, da ima-
ta preizkusevalec in preizkusanec locene zaslone.

PreizkuSanec vidi zgolj nalogo, ki jo mora izvesti,

preizkusevalec pa lahko nadzira celoten potek izva-

janja testiranja, zazene in zaustavi test, opravi kali-
bracijo, ipd. Na sliki 2 je prikazana shema predlaga-
ne postavitve sistema.

Pri digitalizaciji testa Corsi smo se zeleli ¢im bolj
priblizati osnovnemu testu Corsi [Corsi, 1972]. Zara-
di tega smo ohranili devet elementov, ki so razpore-
jeni na racunalniskem zaslonu. Pri postavitvi smo iz-
hajali iz slike 1, pri ¢emer smo jo za potrebe pogleda

Slika 2: Pestaviteu celotnega sistema za izvedho testiranja. Levo je preizkuSanec; njegov pogled spremlja in beleZi sistem za spremljanje ocesnih gibov.

Desno je preizkuSevalec, ki na loéenem zaslonu nadzoruje potek testiranja.
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Slika 3: Pruotna postavitev elementov testa Corsi na zaslonu.

s strani preizku$anca morali zavrteti za 180 stopinj
(na sliki 1 je namre¢ predstavljen pogled preizkusSe-
valca). Pri prvi implementaciji testa smo poleg posta-
vitve ohranili pravokotno obliko elementov (kock),
kot je razvidno iz slike 3. Posamezno zaporedje je
bilo prikazano tako, da se je posamezen kvadrat v
zaporedju po vrsti za trenutek (150 ms) obarval v
zeleno barvo in nato nazaj v sivo. Po enako dolgem
premoru (150 ms) se je obarval naslednji kvadratek.
Ko je preizkusanec moral ponoviti zaporedje, se je
izbrani kvadrat prav tako prizgal zgolj za kratek cas
(oz. utripnil), kar je nakazalo oznacitev kvadrata.
Ko je preizkuSanec menil, da je oznacil vse potrebne
kvadrate, je izvajanje trenutnega zaporedja zakljucil
s pogledom na kljukico v desnem spodnjem kotu.
Vsaka dolZina zaporedja je imela dve razlicici, ki sta
se izvedli zaporedno. Ce je preizkusanec vsaj eno iz-
med razli¢ic posamezne dolZine zaporedja pravilno
oznacil, se je testiranje nadaljevalo z zaporedjem, ki
je bilo za en kvadratek daljSe. NajdaljSe zaporedje je
bilo dolzine 9 (kolikor je razli¢nih kvadratkov).

4.1 Testiranje uporabniske izkusnje
Pred vkljucitvijo digitalizirane verzije testa Corsi v
koncno baterijo testov za odkrivanje MCI, smo izve-
dli krajSe testiranje uporabniske izkusSnje, s katero
smo Zeleli ugotoviti, e je prilagojeni test razumljiv
in e je casovna komponenta primerno zasnovana.
Testiranje smo izvedli v kontroliranem okolju,
vkljucili pa smo 24 oseb razli¢nih starostnih in izo-
brazbenih profilov, ki smo jih izbrali med sodelavci
in prostovoljci. NajmlajSa oseba je bila stara 30 let,
najstarejSa pa 79. Vsak preizkuSanec je testiranje
opravljal dvakrat (oznacevanje zaporedij od prve-
ga oznacenega kvadratka do zadnjega in obratno).
Med izvajanjem testiranja s posamezno osebo, osta-
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le osebe, ki Se niso bile testiranje, niso bile prisotne.

PreizkuSevalec je na svojem zaslonu spremljal, kam

preizkusanec v dolo¢enem trenutku gleda in si zapi-

soval svoja opazanja. Podatki iz sistema za sledenje

ocesnih gibov pa so se avtomatsko shranjevali na ra-

¢unalnik. Preizkusance smo na koncu povprasali za

morebitne komentarje, nekateri izmed njih pa so jih

podali Ze med izvajanjem testa.
Na podlagi testiranja uporabniske izkusnje smo

prisli do naslednjih ugotovitev:

= zaporedje je prehitro prikazano (150 ms) in zme-
de preizkusanca;
Resitev: podaljSanje ¢asa obarvanja kvadratka in pre-
mora med posameznimi obarvanji na 250 ms;

= (e pri ponavljanju zaporedja izbrani kvadratek
zgolj »utripne«, uporabnika zmede, saj ni prepri-
¢an, da je bil kvadratek res izbran;
Resitev: kvadratek po izboru ostane prizgan;

= cas gledanja kvadratka za izbiro je prekratek (200
ms) in se velikokrat nehote izbere napacen kvadra-
tek, ki ga je preizkuSanec s pogledom zgolj preckal;
Resitev: podaljsanje Casa potrebne fiksacije za izbor
kvadratka na 400 ms;

= kvadratki na levi strani so nekoliko prevec skupaj
in ob slabsi kalibraciji lahko pride to tega, da se
oznaci drug kvadratek, kot ga je preizkuSanec de-
jansko gledal;
Resitev: namesto kvadratkov se izrise krogce in s tem
nekoliko »odmaknemo« elemente med seboj;

= (e se testiranec zmoti, ne more popraviti svojega
izbora, kljub temu, da ve, da je naredil napako (te
moznosti ni imel niti preizkusevalec);
Resitev: levo spodaj se doda krogec z znakom X - s fi-
ksacijo na ta krogec se razveljavi izbor kvadratkov v
trenutnem zaporedju in preizkusanec lahko na novo
zacne z izborom zaporedja;

= preizkusanec ni bil preprican ali racunalnik pra-
vilno zaznava njegov pogled ali ne in koliko casa
mora Se gledati posamezen element na zaslonu;
Resitev: takoj, ko racunalnik zazna, da preizkusanec
gleda v posamezen element na zaslonu, se pojavi ani-
macija okoli tistega elementa (progres), ki nakazuje,
koliko casa ze gleda doticen element in koliko casa Se
mora gledati tja, da bo element oznacen kot izbran;

= oznacevanje zaporedja od zadnjega oznacdenega
kvadratka proti prvemu je, pri taksni postavitvi
kvadratkov na zaslonu, pretezka;
Resitev: test naj se izvaja le v eno smer - torej od prvega
oznacenega kvadratka do zadnjega.

vrporasna INFORMATIKA 219



Vida Groznik: Digitalizacija in prilagoditev psiholoSkega testa za uporabo s sistemom za spremljanje ocesnih gibov

Na podlagi teh ugotovitev, smo pripravili novo
implementacijo testa Corsi v kateri smo zajeli resi-
tve, ki so predlagane zgoraj. Taksna reSitev je imple-
mentirana v bateriji testov za odkrivanje MCI, ki je v
klinicnem preizkuSanju. Posnetek implementacije je
viden na sliki 6 0z. 7 in opisana v poglavju 4.2.

4.2 Implementacija testa Corsi

Test Corsi smo implementirali za uporabo s siste-
mom za spremljanje ocesnih gibov podjetja Tobii
in sicer za model 4C (prikazan na sliki 4), ki je med
cenovno bolj dostopnimi modeli, ki Se zagotavljajo
dovolj dobro natancnost merjenja. Zajem podatkov
uporabljenega modela je med 60 in 90 Hz, deluje pa
na zaslonih do velikosti diagonale 68,58 cm (27”) v
razmerju 16:9. Sistem ima na voljo knjiznico SDK, s
katero lahko dostopamo do podatkov, ki jih je sistem
zajel. Deluje tako na operacijskem sistemu Linux kot
tudi na operacijskem sistemu Windows.

Slika 4: Sistem za spremljanje ocesnih gibov Tohii Eye Tracker 4C. (Slika
je pouzeta s spletne strani www.tohii.com.)

Za nase potrebe smo uporabili zaslon z velikostjo
diagonale 60,96 cm (24”) in resolucijo 1920 x 1080
px, ki je imel na spodnjem robu namescen sistem za
spremljanje gibanja oci. PreizkusSevalec je uporabljal
prenosni racunalnik z nameséenim operacijskim sis-
temom Debian.

Pred zacetkom testiranja se preizkusancu na za-
slonu izpiSejo kratka navodila (slika 5), ki so hkrati
predvajana tudi v zvocni obliki.

Navodilom sledi test. Na zaslonu se prikaze devet
krozcev (slika 6), ki so enake barve. Zacetek prikaza
posameznega zaporedja s priziganjem krozcev je na-
povedan s kratkim zvo¢nim signalom (pisk), da ose-
bo opozori, da mora biti pozorna na dogajanje na za-
slonu. Priziganje kroZcev se pri¢ne 1000 ms ko pisku.
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Prikazani bodo kroZci, ki se bodo prizigali v doloéenem vrstnem redu.

Po zvo¢nem signalu jih poglejte v enakem vrstnem redu, kot so se
prizigali. Pogled na posameznem kroZcu zadrzite, dokler se ne obarva.

Slika 5: Zaslon s kratkimi navodili za izvajanje testa Corsi.

T.i. priziganje krozcev pomeni, da se posamezen
krozec za hip (250 ms) obarva zeleno in nato »uga-
sne«. Naslednji kroZec se obarva 250 ms po prejSnjem.

Slika 6: Zaslon z razporeditvijo devetih tock testa Crosi.

Prikazu zaporedja ponovno sledi kratek zvoéni
signal (pisk), ki preizkuSanca opozori, da je na vrsti,
da ponovi zaporedje. Posamezen krozec mora gleda-
ti toliko casa (fiksacija), dokler se ne obarva zeleno.
Ko preizkusanec meni, da je pravilno ponovil zapo-
redje, mora pogled usmeriti v desni spodnji kot, kjer
je krozec z zeleno kljukico. Tega mora gledati 2 s (da
se izognemo napakam, do katerih bi lahko prislo, ce
bi oseba po nesreci s pogledom oplazila za krozec)
in s tem se zakljudi testiranje trenutnega zaporedja.
Primer oznacitve zaporedja s pogledom je prikazan
na sliki 7.
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Ce se preizkusanec med izvajanjem naloge zmo-
ti, lahko napako popravi s pogledom v levi spodnji
kot (kjer je v krozcu rdec krizec). Tudi na tem krozcu
mora pogled zadrzati dlje casa (2s), s tem pa razve-
ljavi celotno zaporedje, ki ga je oznadil s pogledom in
pri¢ne z oznacevanjem od zacetka.

Podobno kot v izvornem testu Corsi [Corsi, 1972],
se posamezna dolzina zaporedja obarvanih krozcev
ponovi dvakrat. Izjema je najkrajSe zaporedje, ki je
dolzine dve, saj se ponovi trikrat. Razlog je v tem,
da se preizkuSanci na zacetku Se nekoliko lovijo in
se lahko zgodi, da po nepotrebnem naredijo kaksno
napako. Test se izvaja tako dolgo, dokler preizkusSa-
nec pri posamezni dolzini zaporedja vsaj eno izmed
zaporedij oznaci v pravilnem zaporedju. Najdaljse
zaporedje je torej dolzine devet, kolikor je kroZcev na
zaslonu. Testiranje se predcasno zakljuci, ko preizku-
$anec napacno ponovi vse razlicice iste dolzine zapo-
redja. Z nadaljevanjem testiranja bi namrec¢ osebo po
nepotrebnem dodatno obremenjevali in jim povzro-
cali psihicni stres, ker necesa niso zmozni ponoviti.

Slika 7: Zaslon z oznaéenimi kroZci, kot jih je oznacil preizkusanec.

5 SKLEP IN NADALJNJE DELO

V clanku je predstavljen predlog digitalizacije testa
Corsi za uporabo s sistemom za sledenje ocesnih
gibov. Prednost digitalizirane verzije testa v primer-
javi s klasi¢no je predvsem v moznosti avtomatske
analize podatkov in postavitvi ocene kratkorocnega
vidno-prostorskega spomina preizkusanca, razbre-
menitvi psihologov - saj je za izvedbo testa potreb-
na zgolj prisotnost tehnika, ki zaZene kalibracijo in
test, sluzi pa lahko tudi kot hiter (presejalni) test na
primarni ravni, na podlagi katerega se lahko osebni
zdravnik odlodi o nadaljnji napotitvi preizkusanca h
specialistu.
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Pri digitalizaciji tovrstnih testov se je treba zavedati,
komu so testi namenjeni. Ker gre v nasem primeru za
starejSe osebe, ki niso nujno vesc¢e uporabe modernih
tehnologij IKT, poleg tega pa so morda tudi telesno ovi-
rane, je potrebno test ¢im bolj poenostaviti za uporabo.
Odstraniti je treba vse nepotrebne informacije in mani-
pulacije, ki bi lahko pritegnile pozornost preizkusanca
in s tem privedle do napacnih rezultatov testiranja. Ker
gre v nasem primeru za uporabo digitaliziranega testa
skupaj s sistemom za spremljanje ocesnih gibov, je pred
izvedbo testa potrebno narediti ¢im bolj natancno kali-
bracijo, saj smo le tako lahko prepricani, da na$ sistem
pravilno beleZi pogled preizkuSanca. Za oznacitev, da
je preizkusanec pogledal dolocen krog na zaslonu, je
potrebno dolociti, koliko ¢asa mora posamezen krog
gledati. Ce je ¢as prekratek, lahko napacno oznadimo
krog, ki ga je preizkusanec nehote oSvrknil s pogle-
dom. Ce je predolg, lahko zaradi meZikanja izgubimo
»signal« pogleda ali pa oseba pozabi, kateri je krog, ki
bi moral slediti trenutnemu krogu.

Predlagana digitalizirana verzija testa Corsi je Ze
implementirana in je del baterije testov, ki se trenutno
uporablja kot del raziskave v klinic¢ni praksi. Na podla-
gi podatkov, ki jih bomo dobili, bomo z uporabo algo-
ritmov umetne inteligence zgradili diagnosti¢ni model,
s katerim bomo lahko avtomatsko napovedovali oceno
stanja kratkoro¢nega vidno-prostorskega spomina pre-
izkuSanca in, ¢e bo mogoce, napovedali, ali ima oseba
prisotne znake blagega kognitivnega upada ali ne.
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g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga objavlja jezikovna sekcija Slovenskega drustva IN-
FORMATIKA in ga najdete na naslovu http://www.islovar.org. Vabimo vas, da tudi vi prispevate svoje pri-

pombe, predloge ali nove izraze.

blokévni algoritem -ega -tma m (angl. block algorithm)
simetri¢ni Sifrirni algoritem, s katerim se naenkrat
Sifrira celoten blok; prim. pretocni algoritem

blokévno Sifriranje -ega -a s (angl. block encryption,
block cipher mode) simetricno Sifriranje, pri katerem
se uporablja blokovni algoritem; prim. pretocno
Sifriranje

dekodiranje -a s (angl. decoding) pretvarjanje
kodiranega sporocila z uporabo dogovorjene kode
v prvotno obliko; prim. kodiranje

desifriranje -a s (angl. decryption, decypherment,
decrypting, decipherment) postopek, pri katerem
se tajnopis z uporabo Sifrirnega algoritma in
Sifrirnega kljuca spremeni v Cistopis; prim. Sifrirati

kéda -e z (angl. code) sistem pravil za pretvorbo
podatkov v drugo obliko, vcasih skrajsano ali
tajno, za komunikacijo ali shranjevanje; prim.
Sifra, psevdokoda, strojna koda

kodiranje -a s (angl. encoding) pretvarjanje sporocila
v drugacno zaporedje znakov z uporabo
dogovorjene kode; prim. dekodiranje

kodiranje signala -a -- s (angl. scrambling)
spreminjanje signala s podatki tako, da ga
prejemnik prepozna samo s podobno napravo

oznaka -e z (angl. identifier, label, ID) kar je mogoce
uporabiti za enoli¢no oznacevanje Cesa; sin.
identifikator, Sifra!

pretocni algoritem -ega -tma m (angl. stream algorithm)
simetricni Sifrirni algoritem, s katerim se Sifrira
tok podatkov; prim. blokovni algoritem
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pretécno Sifriranje -ega -a s (angl. stream encryption)
simetricno Sifriranje, pri katerem se uporablja
pretocni algoritem; prim. blokovno Sifriranje

programska kéda -e -e z (angl. program code) zapis
racunalniskega programa ali dela racunalniSkega
programa v enem od programskih jezikov; sin.
koda

simétri¢ni Sifrirni algoritem -ega -ega -tma m (angl.
symmetric encryption algorithm) Sifrirni algoritem,
ki za Sifriranje in deSifriranje uporablja isti tajni
klju¢; prim. asimetric¢ni Sifrirni algoritem

Sifra' -e z (angl. identifier, label) kar je mogoce
uporabiti za enoli¢no oznacevanje cesa; sin.
oznaka, identifikator

Sifra? -e z (angl. code, cipher) pravilo za pretvorbo
sporocila v neprepoznavno obliko; prim. koda,
Sifrirni kljuc

$ifra® -e 7 (angl. password) gl. geslo

Sifrant -a m (angl. code list)
1. urejen seznam $ifer! z razlago pomena
2. nabor kriptografskih kod

Sifriranje -a s (angl. encryption, encipherment)
postopek, pri katerem se z uporabo Sifrirnega
algoritma in Sifrirnega kljuca Cistopis spremeni v
tajnopis; prim. deSifriranje

Sifrirni kljac -ega -a m (angl. key, encryption key)

niz znakov, ki sluzi za kodiranje in dekodiranje
podatkov; prim. Sifra

2020 - stevilka 4 - letnik XXVIII



Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spricevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi radunalniskimi programi
na informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanie,
usposabljanje in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of
European Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so
pri uvajanju ECDL moéno angaZirane srednje in visoke Sole, aktivni pa so tudi razli¢ni viadni resorji. Posebno pomembno
je, da velja spricevalo v 148 drzavah, ki so vkljuéene v program ECDL. Doslej je hilo v svetu izdanih Ze ve¢ kot 11,6
milijona indeksov, v Sloveniji ve¢ kot 17.000, in podeljenih ve¢ kot 11.000 spriceval. Za izpitne centre v Sloveniji je
usposobljenih osem organizacij, katerih logotipe objavljamo.
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