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Vabilo avtorjem

V reviji Uporabna informatika objavijamo kakovostne izvirne prispevke domacih in tujih
avtorjev z najSirega podrocja informatike, ki se nanasajo tako na poslovanje podietij,
javno upravo, druzbo in posameznika. Prispevki so lahko znanstvene, strokovne ali
informativne narave, e posebno spodbujamo objavo interdisciplinarnih prispevkov.
Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim usmeritvam, posliejo
urednigtvu revije po elektronski posti na naslov ui@drustvo-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upoStevajo navodila, ki so objavljena na
naslovu http:/www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Prispevki so anonimno
recenzirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor.
Recenzenti lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporogili in da
popravlieni prispevek ponovno prejmejo v pregled. Sprejeti prispevki so pred izidom
revije objavljeni na spletni strani revije (predabjaval, Se prej pa kanéna verzijo prispevka
avtorji dobijo v pregled in potrditev. UredniStvo lahko Se pred recenzijo zavrne objavo
prispevka, Ge njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e prispevek ne
ustreza kriterijem za abjavo v reviji.
Pred objavo prispevka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje
originalnost prispevka in dovoljuje prenos materialnih avtorskih pravic. Avtorji prejmejo
enoletno narocnino na revijo Uporabna informatika, ki vkljuCuje avtorski izvod revije in
e nadaljnje tri zaporedne Stevilke. S svojim prispevkom v reviji Uporabna informatika
boste pomagali k Sirjenju znanja na podrogju informatike. Zelimo si ¢im veé prispevkov
z raznoliko in zanimivo tematiko in se jih Ze vnaprej veselimo

Urednistvo revije

Navodila avtorjem élankov

Clanke objavliamo praviloma v slovensini, Elanke tujih avtorjev pa v anglestini. Besedilo
naj bo jezikavno skrbno pripraviieno. Priporotamo zmernost pri uporabi tujk in, kier
je mogoce, njihovo zamenjavo s slovenskimi izrazi. V pomo¢ pri iskanju slovenskih
ustreznic priporoéamo uporabo spletnega terminoloskega slovarja  Slovenskega
drustva Informatika, Islovar (www.islovar.org).

Znanstveni prispevek naj obsega najve¢ 40.000 znakov, kratki znanstveni prispevek do
10.000 znakov, strokovni Elanki do 30.000 znakov, obvestila in porogila pa do 8.000
znakov.

Prispevek naj bo predloZen v urejevalniku besedil Word (*.doc ali *.docx) v enojnem
razmaku, brez posebnih znakov ali poudarjenih €rk. Za loilom na kancu stavka napravite
samo en presledek, pri odstavkih ne uporabljajte zamika.

Naslovu prispevka naj sledi polno ime vsakega avtorja, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic
in seznam od 5 do 8 kljuénih besed, ki najbolje opredeljujejo vsebinski okvir prispevka.
Sledi naj prevod naslova povzetka in kljuénih besed v angleskem jeziku. V primeru, da
oddajate prispevek v angleskem jeziku, velja obratno. Razdelki naj bodo naslovljeni in
oStevilteni z arabskimi Stevilkami.

Slike in tabele vkljuite v besedilo. Opremite jih z naslovom in oSteviltite z arabskimi
stevilkami. Na vsako sliko in tabelo se morate v besedilu prispevka sklicevati in jo
pojasniti. Ce v prispevku uporabljate slike ali tabele drugih avtorjev, navedite vir pod
sliko oz. tabelo. Revijo tiskamo v érno-beli tehniki, zato barvne slike ali fotografije kot
original niso primerne. Slikam zaslonov se v prispevku izogibajte, razen e so nujno
potrebne za razumevanje besedila. Slike, grafikani, organizacijske sheme ipd. naj imajo
belo podlago. Enacbe osteviléite v oklepajih desno od enachbe.

V/ besedilu se sklicujte na navedeno literaturo skladno s pravili sistema IEEE navajanja
bibliografskih referenc, v besedilu to pomeni zaporedna Stevilka navajenega vira v
oglatem oklepaju (npr. [11). Na kancu prispevka navedite sama v prispevku uparablieno
literaturo in vire v enotnem seznamu, urejeno po zaporedni Stevilki vira, prav tako v
skladu s pravili IEEE. Ved o sistemu IEEE, katerega uporabo omogoca tudi urejevalnik
besedil Word 2007, najdete na strani https://owl.purdue.edu/owl/research_and_
citation/ieee_style/ieee_general_format.html.

Prispevku dodajte kratek Zivljenjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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g Sistematicna analiza napada
POODLE na SSL 3.0 z AES-CBC
In ocena protiukrepov

Anja Klangar, MatevZ pesek
Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko, Ve¢na pot 113, 1000 Ljubljana
ak01265@student.uni-lj.si, matevz.pesek@fri.uni-lj.si

|zvlecek

V priéujoéem ¢lanku obravnavamo kriptografski napad POODLE (Padding Oracle On Downgraded Legacy Encryption), ki izkorisca
ranljivost protokola SSL 3.0 pri uporabi Sifriranja AES v naginu CBC skupaj s pristopom overi-nato-Sifriraj. Najprej predstavimo te-
oretiéno ozadje napada, vkljuéno z vplivom podlage, verizenja blokov in razlogevanja med razliénimi tipi napak pri desSifriranju. Nato
prikazemo, kako lahko napadalec z opazovanjem odzivov streZnika postopoma razkriva podatke brez poznavanja skrivnega kljucéa. V
praktitnem delu opisemo implementacijo AES-CBC v programskem jeziku Java, izvedbo napada POODLE ter analizo pogojev, ki
omogocajo njegovo uspesnost. Posebej se osredototimo na dve obrambni strategiji: poenotenje odzivov ob napaki, pri katerem
streznik ne razkriva vrste napake, in uporabo pristopa Sifriraj-nato-overi, ki prepreci napad Ze pred desifriranjem podatkov. Rezulta-
ti pokaZejo, da je POODLE posledica neustrezne kombinacije kriptografskih mehanizmov in da je varnost takSnih sistemov mocno
odvisna tudi od pravilne implementacije protiukrepov.

Kljucne besede: kriptografija, kriptografski napad, POODLE, SSL

SYSTEMATIC ANALYSIS OF THE POODLE ATTACK ON SSL 3.0 WITH AES-CBC
AND EVALUATION OF COUNTERMEASURES

Abstract

In this paper, we examine the POODLE (Padding Oracle On Downgraded Legacy Encryption) cryptographic attack, which exploits a
vulnerability in the SSL 3.0 protocol when AES encryption in CBC mode is used together with the MAC-then-encrypt approach. We
first present the theoretical background of the attack, including the role of padding, block chaining, and the distinction between diffe-
rent types of decryption errors. We then show how an attacker can gradually recover data by observing server responses without
knowing the secret key. In the practical part, we describe an implementation of AES-CBC in the Java programming language, the
execution of the POODLE attack, and an analysis of the conditions that enable its success. Particular attention is given to two defense
strategies: unifying error responses so that the server does not reveal the type of error, and using the encrypt-then-MAC approach,
which prevents the attack before any data is decrypted. The results show that POODLE is a consequence of an inappropriate combi-
nation of cryptographic mechanisms and that the security of such systems also depends strongly on the correct implementation of
countermeasures.

Keywords: cryptography, cryptographic attack, POODLE, SSL
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1 UVOD

Kriptografija je temeljni gradnik sodobnih informa-
cijskih sistemov, saj zagotavlja varno komunikacijo,
zascito podatkov in ohranja zaupanje v digitalnih
okoljih. Poleg varovanja zaupnosti omogoca tudi
preverjanje pristnosti, celovitosti in nezanikljivosti
informacij, kar je klju¢no pri prenosu obcutljivih po-
datkov v kritiénih aplikacijah, kot so ban¢nistvo, ele-
ktronsko poslovanje in varna spletna komunikacija.
Cilji kriptografije so obicajno opredeljeni v Stirih ka-
tegorijah: zaupnost, celovitost, avtentikacija in neza-
nikljivost. Zaupnost zagotavlja, da imajo dostop do
podatkov zgolj avtorizirane osebe, kar se doseze s
Sifriranjem. Celovitost pomeni, da se podatki med
prenosom ne spremenijo, kar preverimo s pomocjo
zgoscevalnih funkcij. Avtentikacija zagotavlja, da je
posiljatelj sporocila resnicen, kar se v praksi izvaja
s kodo za preverjanje sporocila (MAC), ki obenem
prispeva k ohranjanju celovitosti. Nezanikljivost pa
zagotavlja, da posiljatelj ne more zanikati svoje ude-
lezbe pri komunikaciji, kar se dosega z digitalnimi
podpisi [1].

Med protokoli, ki udejanjajo te varnostne lastno-
sti, je kljucnega pomena protokol SSL (Secure Socket
Layer), namenjen vzpostavitvi varnega prenosa in-
formacij prek omrezij. Protokol je sestavljen iz dveh
slojev: Record plasti, ki skrbi za zaupnost, avtentic-
nost in zascito pred napadi s ponovitvijo, ter Han-
dshake protokola, ki omogoca izmenjavo kljucev, ini-
cializacijo komunikacije in uskladitev kriptografske-
ga stanja med odjemalcem in streznikom [2].

Kasneje zastarela najnaprednejsa razlicica SSL
protokola je bila razlicica SSL 3.0, ki je nadomestila
razli¢ico SSL 2.0 zaradi ve¢ varnostnih pomanjklji-
vosti, kot so uporaba 40-bitnih kljucev za avtentika-
cijo v nekaterih nadinih, $ibek mehanizem MAC in
pomanjkljiva avtentikacija polja dolzine podloge, ki
je omogocala manipulacijo z bajti na koncu sporoci-
la. Kot naslednik SSL 3.0 je bil vzpostavljen proto-
kol TLS 1.0 (Transport Layer Security), ki je uvedel
pomembne izboljSave, med drugim uporabo var-
nejSega HMAC. Vendar pa ostaja ranljivost v obliki
t.i. “downgrade attack”, kjer lahko napadalec prisili
odjemalca in streznik, da komunikacijo vzpostavita
prek starejSe, manj varne razlicice SSL 3.0, kar pred-
stavlja osnovo za izvedbo POODLE napada [3]. Naj-
novejsa razli¢ica protokola TLS je razli¢ica TLS 1.3,
ki je danes najbolj priporocljiva za uporabo. V pri-
merjavi s predhodnimi razlicicami je prinesel veliko

4 vporaaNna INFORMATIKA

izboljsav, kot so izboljSana varnost, hitrejSe delovanje
in vedjo fleksibilnost [4].

V tem ¢lanku je opisan kriptografski napad PO-
ODLE (Padding Oracle On Downgraded Legacy
Encryption), ki temelji na ranljivosti protokola SSL
3.0 (Secure Socket Layer). Protokol uporablja AES
(Advanced Encryption Standard) Sifriranje v CBC
(Cipher Block Chaining) nacinu, kar samo po sebi
ni nevarno, problem pa postane, ¢e se ta nacin upo-
rablja skupaj z na¢inom overi-nato-Sifriraj. Problem
z overi-nato-Sifriraj je, da mora streZnik sporocilo
najprej desifrirati in Sele nato lahko preveri overi-
tveno znacko. Zaradi taksnega delovanja nam stre-
znik v primeru napake pri desifriranju pove tip na-
pake, do katere je prislo. Za napad sta pomembna
dva tipa napak: napaka podloge in napaka znacke.
Nadaljnje predstavimo dve resitvi preprecitve na-
pada. Prva predstavljena reSitev je da ne glede na
tip napake streZznik vrne napako znacke, kar mora
biti v praksi pravilno implementirano, saj drugace
odpre vrata za ¢asovni napad — torej, Ce je v resnici
napaka podloge, je napaka hitreje vrnjena, kot pa ce
je napaka znacke. V drugi resitvi pa je predstavlje-
na implementacija z na¢inom Sifriraj-nato-overi, pri
katerem se mora najprej preveriti znacka, preden se
desifriranje sploh zac¢ne in bi se zato spreminjanje
tajnopisa pravocasno ugotovilo, preden bi bil na-
pad lahko izveden.

2 PREGLED PODROCJA

Zaradi razvoja informacijske in komunikacijske teh-
nologije je le ta prisotna povsod — v podjetjih, Solah,
drZavnih institucijah, po domovih in drugi infra-
strukturi. Zaradi njene razsirjenosti so vse bolj aktu-
alni napadi na infrastrukturo in podatke, imenovani
kibernetski napadi, zascita pred temi napadi pa se
imenuje kibernetska varnost. Kibernetski napadi se
izvajajo z namenom pridobivanja financne koristi,
vohunjenja, posebne oblike vojskovanja in druge [5].

Kibernetske napade lahko lo¢imo tudi med ciljno
usmerjenimi napadi (angl. targeted attacks) in ne-
ciljnimi napadi (angl. untargeted attacks). Pri ciljno
usmerjenih napadih si napadalec izbere specificen
cilj (specificno podjetje, sistem ipd.) in ga napade.
Taksni napadi so ponavadi vedja groznja kot neciljni
napadi, saj je napad narejen specificno za to tarco in
njene ranljivosti. Pri neciljnih napadih gre za napade,
ki poskus3ajo ciljati ¢im ve¢ naprav ali uporabnikov
hkrati. Za distribucijo vecinokrat uporabljajo inter-
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net. Primera taksnih napadov sta na primer ribarje-
nje (angl. phishing) in izsiljevalska programska opre-
ma (angl. ransomware). [6]

Uspesni napadi imajo lahko katastrofalne posle-
dice. Na drzavni ravni so to lahko na primer groznja
nacionalni varnosti, Skoda gospodarskim in politic-
nim odnosom drzave in Skoda nacionalnemu go-
spodarstvu [7]. Kibernetske napade, ki so povezani
s tehnologijo Sifriranja, opredelimo kot kriptografske
napade [8]. Kriptografske napade lahko razdelimo
na vec vrst:

Napadi na razpolozljivost (angl. Avalibility at-
tacks) so napadi, katerih cilj je onemogociti dostop
do podatkov. Najpogostejsi izmed njih je napad DoS
(Denial-of-service).

Napadi na celovitost (angl. Integrity attacks) so
napadi s ciljem unicenja podatkov. Te vrste napadov
je veliko teZje zaznavati kot napade razpolozljivosti,
saj so velikokrat bolj prefinjeni.

Napadi na zaupnost (angl. Confidentiality at-
tacks) so napadi, ki poskusajo ponarediti ali ukrasti
zaupne informacije. Ti tipi napadov pogosto vkljucu-
jejo tudi uporabo drugih dveh vrst napadov. [9]

POODLE napad spada v kategorijo napadov na
celovitost, saj omogoca branje zaupnih informacij,
do katerih napadalec ne bi smel imeti dostopa. Ob-
staja ve¢ kriptografskih napadov, ki so v nekaterih
pogledih podobni POODLE, ki ga naslavljamo v
pricujocem clanku. Dva od teh sta CRIME-napad in
Bleichenbacherjev napad. CRIME izkorisc¢a ranljivost
istega protokola kot POODLE, torej SSL 3.0, Bleichen-
bacherjev napad pa spada v isto skupino napadov,
torej Padding Oracle attacks, za katere je znacilno, da
za napad izkorisc¢ajo podlogo zakriptiranih podatkow.

2.1 Crime

Ta napad izkorisca lastnosti kompresijske metode
DEFLATE, ki je uporabljena v TLS do verzije 1.2 in v
SSL 3.0. Ta metoda med drugim podatke skr¢i, tako
da zamenja instance enakih nizov s kazalcem, ki kaze
iz prvega enakega niza na drugega in z dolzino niza.
Po kompresiji podatki niso vidni, je pa vidna velikost
skompresirane poizvedbe. To pomeni, da bo konc¢na
poizvedba manjsa, ¢e je veliko nizov enakih, kot pa
ce so si vsi med sabo razlicni.

Odjemalceve poizvedbe so lahko videti na primer takole:

POST / HTTP/1.1

Host: example.com
User-Agent: Mozilla/5.0
101 Firefox/14.0.1
Cookie:

Accept-Language: en-US,en;g=0.8

(Windows NT 6.1;

WOW64; rv:14.0) Gecko/20100

secretcookie=7xc89f94wa96fd7cb4cb0031ba249ca?2

Napadalec zacne s poizvedbo, v kateri nastavi piSkotek na 0 in opazuje velikost skompresirane poizvedbe:

POST /secretcookie=0 HTTP/1.1
Host: example.com
User-Agent: Mozilla/5.0
101 Firefox/14.0.1

(Windows NT 6.1;

WOW64; rv:14.0) Gecko/20100

2026 - stevilka 1 - letnik XXXIV
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Piskotek povecuje za 1, dokler ne opazi, da je veli-
kost skompresirane poizvedbe manjsa kot prej. Ko se
to zgodi, pomeni, da je bil prvi bajt piskotka pravilno
ugotovljen, saj je bil ponavljajoci niz daljsi. V nasem
primeru bi to bil bajt z vrednostjo 7. Torej ko je bil bajt
nastavljen na 0, je bil ponavljajo¢i niz samo: secretco-
okie=, ko pa smo bajt nastavili na 7, pa je ponavlja-
joci niz postal: secretcookie=7 in je bila zato velikost
konéne skompresirane poizvedbe manjsa. [10] [11]

2.2 Bleichenbacherjev napad

Bleichenbacherjev napad, prav tako kot POODLE, iz-
korisc¢a podlaganje sporodila. Izvede se ga lahko pri
nesimetricni Sifri RSA, ki uporablja standard podla-
ganja PKCS#1, ki je prikazan na sliki 1.

Gradniki napada so: mnozica intervalov Mi, kripto-
pis ¢, izbrano Stevilo si, javni klju¢, sestavljen iz vre-
dnosti N in e, ter skrivni klju¢, ki ga napadalec ne
pozna, sestavljen iz d in N.

RSA definira zakriptirano sporocilo kot

c=m®® mod N,

dekriptirano sporocilo pa kot:

m=c? mod N

Napad se lahko izvede, ker vemo, v katerem interva-
lu je m. Ce oznacimo Stevilo

0x00 0x00 0x01 0x00 ... 0x00
(k-2)
z B Kjer je k = dolzina sporocila + dolzina podloge,
dobimo, da m obstaja med 2B in 3B - 1, saj je
2B=0x00 0x00 0x02 0x00 ... 0x00
(k-2)
in
3B=0x00 0x00 0x03 0x00 ... 0x00
(k-2)
Napadalec zacne z izbiro Stevila s,. S tem Stevilom
izra¢una vrednost

sf-cmod N

in jo poslje strezniku. Ce streznik odgovori, da spo-
rocilo ustreza formatu PKCS#1, dobimo trditev:

2B<s;-m mod N<3B-1
Ce to pretvorimo v drugaéno obliko, dobimo neenacbo:
2B<s;»m-N-r<3B-1,

za vsak r, ki je celo Stevilo, kar smo dobili s pretvorbo
formule za ostanek. Iz tega zdaj lahko izpeljemo na-
slednjo neenacbo:

2B+SN-r <m< SB—ls+N~r

1 1

7

torej smo dobili prvi interval za m. Iz prejsnje nee-
nacbe lahko prav tako izpeljemo tole:
—BB+1+si-er£—2B+si-m

N N
, pri ¢emer nastavimo vrednost m na levi strani na
2B, saj vemo, da ne more biti manjsi od tega, in pa
na desni na 3B - 1, saj vemo, da ne more biti vedji
od tega. Zdaj imamo vse potrebno, da izracunamo r.
Iteriramo po vseh vrednostih, ki so znotraj intervala,
kjer je r mogo¢ in vsako vstavimo v enacbo, kjer je
izrazen m. Vsaki¢, ko to naredimo dobimo nov in-
terval za m. Nov interval se doda v interval mnoZice
intervalov.

Ko imamo prvi interval za m, se vinemo na za-
Cetek, kjer napadalec posilja izbrana Stevila. Ko je
Stevilo pravilno, ponovimo celoten postopek, le da
na koncu, preden dodamo nov interval v mnozico,
preverimo, ¢e ima nenicelni presek s prejSnjo mnozi-
co intervalov. Ce je presek prazen, intervala ne doda-
mo, sicer pa ga dodamo. Na koncu upostevamo novo
mnoZzico intervalov in staro zavrZemo.

Ko imamo v mnozici le Se en interval oblike [a,
a], vemo, da je a = m, torej smo nasli dekriptirano
sporocilo.

Ta napad si deli nekaj znacilnosti s POODLE, na
primer izkori$¢anje podloge in ugibanje stevil, v dru-
gih pogledih pa se od njega precej razlikuje. [12][13]

0x00 0x02

Nakljuéni bajti (podloga)

0x00 Cistopis

Slika 1: Oblika sporocila s podlogo po standardu
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2.3 Asimetricna kriptografija

Da lahko za¢nemo kriptirati podatke z simetricni-
mi algoritmi kot je AES, najprej potrebujemo nacin
dogovora o skrivnem kljucu, ki ga bomo uporabljali
pri Sifriranju in deSifriranju. Eden od teh nacinov je
asimetri¢na kriptografija. Pri asimetricni kriptografiji
imamo dva kljuca: javni in skrivni klju¢. Dva mozna
algoritma takSnega dogovora sta RSA in elipticne
krivulje.

RSA je najSirSe uporabljena shema javne enkripci-
je kljuca. Problem te metode je, da so potrebna zelo
velika Stevila, da je varna. Priporocena dolZina kljuca
je 2048 bitov, kar je lahko za manjSe, manj zmogljive
naprave, problem. Da se temu problemu izognemo,
lahko uporabimo elipti¢ne krivulje.

Elipti¢na krivulja je definirana z enacbo

Y =x+ax+b

in je simetri¢na glede na x os. Najvedja prednost, ki
jo ima uporaba elipti¢nih krivulj pred RSA je, da je
osnovna operacija pri elipticnih krivuljah seStevanje
tock (angl. point addition), ki pa je zelo draga, kar
pomeni, da imamo lahko veliko manjSe kljuce kot
pri RSA. Ce imamo enacbo kP = E (kP kjer pomeni
k-kratno seStevanje tocke P samo s sabo) in pozna-
mo vrednosti P in E, je iz tega zelo tezko izracunati
n. Najboljsi algoritem za tak izracun, ki ga trenutno
poznamo je Pollard’s rho. Ta algoritem ima ¢asovno
kompleksnost 0(vnn), kar pomeni, da bi pri 256 bitne-
mu kljucu k, potrebovali priblizno 103 korakov, da bi
ga ugotovili, kar pa je za danasnje racunalnike veliko
prevec. Niso pa vse krivulje varne in jih moramo zato
previdno izbrati. Na tak nacin lahko potem modifici-
ramo na primer protokol Diffie-Hellman in izracuna-
mo deljeno skrivnost. [14][15]

Protokol Diffie-Hellman z elipti¢nimi krivuljami te-
melji na problemu diskretnega logaritma na elipticni
krivulji, medtem ko navadni Diffie-Hellman temelji
na problemu diskretnega logaritma. Ko dve strani
(Bob in Alice) Zelita vzpostaviti varno komunikaci-
jo prek javnega kanala, si morata izmenjati skupno
skrivnost (angl. shared secret) tako, da je nihce ne
more prestreci. Bob si zamisli Stevilo n, za katero
velja 1 < n < red krivulje. Izra¢una B = nP, kjer je P
javno znana tocka na krivulji. Alice si zamisli Stevilo
k, za katero veljajo enake omejitve kot n, in izracuna
A =kP. Nato si izmenjata B in A. Zdaj lahko oba izra-
¢unata skupno skrivnost, Bob izracuna A = kP, Alice

2026 - stevilka 1 - letnik XXXIV

pa kB. Nekdo, ki bi izmenjavi prisluskoval, skrivno-
sti ne bi mogel izracunati, saj ne bi poznal vsaj ene
skrivne vrednosti (1 ali k). [16]

2.4 Pogoja za POODLE

Man-in-the-middle je napad, pri katerem napadalec
pride med streznik in odjemalca. Ko to uspesno na-
redi, lahko vidi Sifrirana sporocila med njima, ne vidi
pa cistopisov.

Za POODLE napad je to potrebno, saj napadalec
potrebuje dostop do streznika, ki pozna skrivni kljué
in zna desifrirati tajnopise, prav tako pa mora napa-
dalec prestreci sporocila med odjemalcem in strezni-
kom. Napad se najpogosteje izvede z metodo “Spo-
ofing”. Poznamo ve¢ vrst, kot so: IP spoofing, ARP
spoofing in DNS spoofing.

Pri IP spoofingu se napadalec predstavlja kot le-
gitimna spletna stran, kar doseze s spreminjanjem IP
paketov. Pri ARP spoofingu gre za povezovanje napa-
dalcevega MAC naslova z IP naslovom legitimnega
uporabnika. Ko odjemalec zdaj poskusa poslati spo-
rocilo legitimnemu uporabniku, ga bo v resnici poslal
napadalcu. Pri DNS spoofingu napadalec spremeni
zapise na DNS strezniku in tako uporabnika preusme-
ri na svojo spletno stran, namesto na legitimno. [17]

V protoklih, ki so naprednejsi od SSL 3.0 (npr. TLS
1.0), je potrebno streznik prepricati, da za povezavo
uporablja SSL 3.0, kjer bomo lahko izkoristili ranlji-
vost POODLE.

To se doseze z izkoris¢anjem “downgrade dan-
ce”. Downgrade dance je implementacija na neka-
terih spletnih brskalnikih za lazjo kompatibilnost s
starej$imi strezniki. Sprozi se, ¢e handshake ni uspel,
saj odjemalec predvideva, da streznik ne pozna pro-
tokola, s katerim odjemalec poskusa komunicira-
ti. Nato odjemalec poskusi z nizjim protokolom in
postopek ponovi. Napadalec torej v fazi handshake
povzrodi, da se ta ne izvede uspesno in to pocne, do-
kler ne pride do protokola SSL 3.0, v katerem lahko
izkoristi POODLE ranljivost [18].

3 SESTAUNI DELI NAPADA
3.1 RES-CBC

AES je simetri¢na Sifra, ki se lahko uporablja v vec
nacinih. Nacin, ki je pomemben za ta napad, je CBC
(Cipher Block Chaining). CBC je nacin, v katerem
AES deluje kot blokovna $ifra. Klju¢na lastnost blo-
kovne Sifre je, da Cistopis razreze na 16 bajtne bloke,
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kar je potrebno pri Sifriranju in deSifriranju. Pri Sifri-
ranju se nad vsakim blokom najprej izvede operacija
xor (ekskluzivna disjunkcija) s prejSnjim Sifriranim
blokom, prvi blok pa za to operacijo uporabi IV (Ini-
tialization Vector). Vsak blok se torej pred Sifriranjem
pripravi takole: encBlock[i-1] * ptBlockl[il. [19] [20]
Postopek desifriranja je prikazan na sliki 2.

3.2 Podlaganje
Ker uporabljamo blokovno Sifro, je potrebno zagoto-
viti, da je vsak blok dolg 16B, saj ne moremo izvesti
xor operacije nad dvema blokoma razli¢nih dolzin.
To se doseZe z dodajanjem podloge (angl. padding).
V nasi implementaciji uporabljamo standard PKCS#7,
saj je najpogostejsi standard podlaganja v AES-CBC.
Podloga po tem standardu se generira glede na to,
koliko bajtov v bloku manjka do dolzine 16. Preosta-
nek bajtov zapolni z bajti z vrednostjo Stevila mest,
ki Se manjkajo. Torej, ¢e imamo blok, ki je dolg 13B,
bodo zadniji trije bajti 0x03 0x03 0x03. Ce je dolZina
sporocila deljiva s 16 in ga lahko razreZemo na enako
velike bloke, je treba dodati na konec Se en blok dol-
zine 16B, ki bo imel vse bajte nastavljene na vrednost
0x10 (desetisko 16) [21].

3.3 Overitvena znacka
Za zagotavljanje celovitosti in avtenti¢nosti sporoci-
la, se izracuna overitvena znacka sporocila. To znac-

ko se nato prikljuci sporocilu, da jo lahko po dekrip-
ciji ponovno izra¢unamo in preverimo, ¢e je enaka
podani. Ce je znacka enaka, smo lahko prepricani, da
se sporodilo ni spremenilo, v nasprotnem primeru
pa avtenti¢nost sporodila ni vec zagotovljena in ga je
treba zavreci .

V nasi implementaciji uporabljamo HMAC z zgo-
$¢evalno funkcijo SHA-256. Znacko se izra¢una pred
kriptiranjem in pridruzi cistopisu. Po koncu Sifrira-
nja se znacko iz sporocila ponovno izracuna in pri-
merja s tisto, ki je pritrjena na cistopis [21].

3.4 Overi-nato-Sifriraj
Nacdin overi-nato-Sifriraj opisuje v kakSnem vrstnem
redu se zgodi overitev sporocila. Najprej se izra¢una
znacka iz Cistopisa in se k njemu prikljuéi. Nato sledi
dodajanje podloge, ki se izracuna glede na dolzino ¢i-
stopisa in znacke skupaj. Vse skupaj se nato zaSifrira.
Zaradi uporabe tega nacina, se mora celotno spo-
rocilo najprej deSifrirati, preveriti pravilnost podlo-
ge in Sele nato preveriti veljavnost znacke. To je Se
posebej problem pri blokovni Sifri, saj imajo Sifrirani
bloki vpliv drug na drugega. To pomeni, da lahko
spremenimo tajnopis in s tem dobimo informacije o
Cistopisu preden se znacka preveri in streznik sporo-
¢ilo zaradi nepravilnosti zavrze. [21]

| V Encrypted Encrypted Encrypted
block[0] block[1] block[2]
Decrypt Decrypt Decrypt
4 h 4
Y Y A 4
Decrypted Decrypted Decrypted
block[0] block[1] block[2]

Slika 2: Desifriranje blokov pri AES-CBC
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Cistopis |Podloga | Znacka

Slika 3: Struktura sporo€ila pri uporabi nacina Overi-nato-Sifriraj

3.5 Operacija xor

Operacija xor je bitna operacija, ki vrne 0, ¢e imata
operanda oba enako vrednost, in ena, ¢e imata raz-
liéni. Operacija je komutativna in asociativna, kar
je kljuénega pomena pri POODLE napadu. Ce torej
izvedemo xor nad dvema bajtoma z isto vrednostjo,
dobimo bajt 0x00, ki pa ne bo imel nobenega vpliva
na katerokoli drugo vrednost v ra¢unu. Ce pa ope-
racijo izvedemo nad dvema razlicnima bajtoma, pa
kot rezultat dobimo mesta kjer se razlikujeta (npr.
01100101 ~ 10010100 = 11110001, saj se bajta razli-
kujeta na indeksih 0, 4, 5, 6 in 7, kjer je v rezultatu
vrednost 1 in sta enaka na indeksih 1, 2, in 3, kjer je
rezultat 0).

4 METODOLOGIJA

V programskem jeziku Java smo implementirali Sifro
AES-CBC, nad njo izvedli POODLE napad ter jo po-
pravili tako, da napad ni ve¢ mogoc.

Pomembnej$i knjiznici, ki smo ju uporabili pri
implementaciji, sta crypto in security. Pri prvi smo
uporabili Mac za overjanje sporocila in spec.SecretKe-
ySpec, pri drugi pa SecureRandom za generiranje na-
klju¢nega kljuca in pa Inicializacijskega vektorja (IV).

[d[omsl P quess D 0101]

4.1 Implementacija AES-CBC
Implementirali smo verizenje blokov po standardu
CBC. Poleg tega smo implementirali tudi AES Sifro s
= standardnimi operacijami:
= substitucija bajtov (angl. Byte substitution),
= zamik vrstic (angl. Shift rows),
= mesanje stolpcev (angl. Mix columns) in
= dodajanje rundnega kljuca (angl. add Round key).
Matriki za substitucijo bajtov smo ro¢no zakodi-
rali v program, enako smo naredili tudi pri matrikah
za mesanje stolpcev in konstante rund.
Za overjanje sporocila smo uporabili HMAC z
zgoscevalno funkcijo SHA-256 iz knjiznice crypto.

4.2 IPOODLE
Pri tem napadu ima napadalec na voljo kriptopis in
streznik, ki ga zna deSifrirati, a ¢istopisa ne pokaze.
Cistopis je zakriptiran s $ifro AES-CBC, narejen pa po
nacdinu Overi-nato-Sifriraj. Kot je opisano v poglavju
AES-CBC, se nad vsakim blokom po Sifriranju izve-
de xor s prejsnjim zakriptiranim blokom. Posledicno
se vsaka sprememba v dolo¢enem bloku odrazi tudi
v naslednjem. Operacija XOR vrne vrednost 0, kadar
sta oba bita enaka, pri tem pa velja, da se vsak bit, ki
se xora z 0, ohrani (npr. 0x00 ~ 0x04 = 0x04).
Napadalec zac¢ne s spreminjanjem zadnjega baj-
ta predzadnjega bloka. Nad tem bajtom izvede xor
z vrednostjo med 0 in 256 (0 vkljuéeno) in z bajtom

1 5 1 AR

[(ct}orﬁsl oo gy{s o) 0101)®(docay(1][15]@ct[}}ﬁ5]) ]

Slika 4: Dekriptiranje bloka pri POODLE napadu, e je zadnji bajt pravilno ugotovljen
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v vrednosti 0x01. Vrednost med 0 in 256 je vrednost,
za katero napadalec ugiba, da je pravilna vrednost
zadnjega bajta naslednjega bloka, 0x01 pa je vrednost
podloge, ki se prilega poziciji mesta spremembe. Ce
je uganjena vrednost pravilna, bo streznik vrnil na-
pako podloge, saj se napadalcev bajt xor bajt nasle-
dnjega bloka ne bo izrac¢unal v 0. Ce pa je uganjena
vrednost napacna, bo vrnil napako znacke, saj je bila
vrednost podloge pravilna (0x01 za zadnji baijt).

Ko je bajt pravilno ugotovljen, napadalec ponovi
postopek na predzadnjem bajtu predzadnjega bloka,
z razliko v vrednosti podloge, ki jo zdaj nastavi na
0x02. Popraviti je tudi potrebno prejsnji ugotovljeni
bajt, da bo vrednost podloge tudi tam prisla 0x02.
To lahko naredimo tako, da izvedemo xor med spre-
menjeno vrednostjo (originalByte * guess * 0x01)
in (changedByte * 0x01 ~ 0x02), kjer se bosta bajta z
vrednostjo 0x01 iznicila, kar pomeni, da dobimo ori-
ginalByte * guess " 0x02.

Ugotavljanje zadnjega bajta predzadnjega bloka
je prikazano na sliki 4.

Ko napadalec ugotovi celoten blok, zacne reseva-
ti blok pred tem. Vrednost podloge spet nastavi na
0x01, vrednosti prej spremenjenega bloka pa nasta-
vi nazaj na originalne in shrani uganjene vrednosti
v nov seznam. Ko spremeni vrednost bajta in je pri-
pravljen na posiljanje strezniku na deSifriranje, mora
zadnji blok odstraniti, saj mora zdaj biti pravilna
podloga na predzadnjem bloku in ne na zadnjem.
Ker je lahko podlozen le zadnji blok, mora biti blok,
katerega vrednosti ugibamo, zadnji.

Tezava nastane, ko je desifriranih dovolj blokov, da

ostanejo samo Se trije. To je problem, saj so za pravilno
dekripcijo potrebni vsaj stirje bloki. Prvi blok je vedno
IV, naslednji bloki so besedilo, ki je bilo zakriptirano
(Stevilo blokov je odvisno od dolzine besedila), nasle-
dnja dva bloka sta overitvena znacka (v nasi imple-
mentaciji uporabljamo HMAC s SHA-256, ki izracuna
zgosceno vrednost v dolzini 256 bitov, kar je 32 bajtov,
torej 2 * 16) in na koncu Se podloga, da dobimo dolzi-
no deljivo s 16. Tezavo se odpravi tako, da pred prvi
blok dodamo (4 - numberOfRemainingBlocks) * 16B z
vrednostjo 0x00. Ker imajo bajti vrednost 0, ne bodo
imeli nobenega vpliva na vrednosti naslednjih blokov,
bodo pa poskrbeli, da pri dekriptiranju ne bo prislo do
napake zaradi napacne dolzine.

Ko ugotovimo vrednosti vseh blokov razen prve-
ga, je napad koncan, saj je prvi blok IV, ki pa ni del
sporocila, zato lahko ostane zakriptiran. Na koncu
dobimo celoten deSifriran tajnopis. [21] [22]

9 ANALIZA

Implementirali smo dve resitvi za preprecitev napada.
1. reSitev: Ena od moznosti preprecitve napada je, da
imamo namesto dveh tipov napak, samo enega. To-
rej, ¢e je podloga ali znacka napacna, streznik vedno
vrne napako znacke. Implementacija te resitve je zelo
pomembna, saj lahko napac¢na implementacija dopu-
sti moznost ¢asovnega napada. Pri casovnem napa-
du napadalec meri ¢as od trenutka, ko poslje krip-
topis strezniku, do trenutka, ko mu ta vrne napako.
Ce je ¢as med tema dvema dogodkoma manisi, lahko
sklepa, da je bila podloga napacna, ce pa je cas dalj-
$i, pa sklepa, da je bila podloga pravilna. Napacna
implementacija te resitve je lahko na primer taksna:

private static void checkPadding(bytel]
ptlpt.length - 17];
paddingLength > 16)

int paddingLength =
if (paddingLength <= 0 ||

pt) |

throw new Report.InvalidTag() ;

(int 1 =
if (ptli]

for
!= paddingLength)

pt.length - paddinglLength;

i < pt.length; i++) {

throw new Report.InvalidTag();

V prikazani implementaciji se napaka podloge sproZi takoj, ko bajt ne ustreza podlogi, kar je veliko hitreje,
kot ce bi preverjali celotno podlogo in za tem Se znacko, zato je trivialno ugotoviti pravilnost podloge.

Pravilna implementacija izgleda takole:
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private static void checkPadding (bytel]

pt) {

int paddingLength = pt[pt.length - 1];

if (paddingLength <= 0 ||

paddingLength > 16)

throwError = true;
for (int i = pt.length - paddinglength; i < pt.length; i++) {
if (ptl[i] !'= paddingLength)
throwError = true;
}
}
private static void verifyTag(byte[] pt, bytel[]l tag, byte[] key) thr

ows Exception {

final byte[] calculatedTag = createTag(pt, key):
for (int i = 0; 1 < calculatedTag.length; i++) {
if ((calculatedTag[i] ~ tag[i]) !'= 0)

throwError = true;

}

if (throwError)

throw new Report.InvalidTag() ;

static boolean throwError = false;

Pri preverjanju znacke je potrebna posebna previdnost glede nacina izvedbe, saj je preverjanje mozno imple-

if (!Arrays.equals(tag,
throwError = true;

namesto:

for (int i1 = 0O;
if ((calculatedTag([i]

throwError = true;

i < calculatedTag.length;
~ tagli])

calculatedTagqg))

i++) |

'=0)

mentirati tudi na naslednji nacin:

Pri prvi resitvi bi namrec lahko prislo do ¢asovnega
napada.

2. re$itev: Se ena mozna resitev za obrambo pred PO-
ODLE napadom je, da namesto nacina overi-nato-si-
friraj uporabimo nacin ifriraj-nato-overi. Ce upora-
bimo ta nacin, se vedno najprej preveri znacka in Sele
nato tajnopis deSifriramo, kar bi preprecilo, da sploh

pridemo do napake podloge, ker bi bilo Ze takoj ugo-
tovljeno, da je bil tajnopis spremenjen, in bi ga zato
streznik zavrnil.

Na sliki 5 je prikazano, kateri deli kriptopisa so
Sifrirani pri uporabi nacina Sifriraj-nato-overi. Dela,
pobarvana z vijoli¢no (Cistopis in podloga), sta za-
kriptirana, medtem ko je del, pobarvan z zeleno

| Cistopisﬁodloga | Znaéka

Slika 5: Struktura sporotila pri uporahi nagina Sifriraj-nato-overi
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(znacka), v obliki cistopisa.

Casovna zahtevnost POODLE

Pri POODLE napadu za desifriranje cistopisa po-
trebujemo najvec 256 poskusov za desifriranje enega
bajta. Ker ugotavljamo vsak bajt posebej in desifri-
ranje enega bajta ne vpliva na deSifriranje drugega,
se s povecevanjem dolzine sporodila potreben cas za
izvedbo napada povecuje linearno, torej .

6 ZAKLJUCEK

V tem ¢lanku smo pokazali POODLE napad na Sifro
AES-CBC. Ugotovili smo, da sta kriti¢ni tocki v SSL
3.0, ki naredita ta napad mogo¢, nacin overi-nato-$i-
friraj in naé¢in CBC. S spremembo katere koli od teh
dveh tock, napad ne bi bil ve¢ mogo¢. Pokazali smo,
da lahko deSifriramo celoten tajnopis, brez izjem, ne
da bi poznali skrivni kljuc.

Pred napadom smo se zavarovali na dva nacina: stre-
znik je vedno vrnil napako znacke in z uporabo na-
¢ina Sifriraj-nato-overi pri kriptiranju. Pri prvi resitvi
smo morali biti pazljivi na implementacijo, saj bi v
primeru nepazljive izvedbe bil omogocen casovni
napad, tako pri preverjanju pravilnosti znacke kot
tudi pri ¢asu vrnjene napake. Pri drugi resitvi smo
pokazali, da v nacinu Sifriraj-nato-overi napad ni
mogo¢, saj je najprej preverjena veljavnost znacke,
Sele potem pa se zacne postopek dekripcije.

Z napadom na Sifro AES-CBC, ki uporablja nacin
overi-nato-Sifriraj smo uspeli deSifrirati celoten taj-
nopis. Pokazali smo, da ni potrebno veliko informacij
za izvedbo napada. Vse kar potrebujemo je le spo-
rocilo o tipu napake s strani streznika (znacke/pod-
loge). Po popravkih nacina Sifriranja smo se napada
tudi obranili, hkrati pa pazili, da implementacija ni
odprla vrat za ¢asovni napad.

Analiza je pokazala, da je ranljivost v SSL 3.0
kriti¢na, saj napadalcu omogoda popolno desifri-
ranje podatkov, ¢e pridobi dostop do streznika za
dekripcijo, kar je mogoce z izvedbo napada man-
-in-the-middle. Ker man-in-the-middle ni eden od
enostavnejsih napadov za izvesti, je tudi tezko dobiti
ustrezne pogoje za izvedbo POODLE, a ko enkrat te
pogoje imamo, je napad trivialen.

Izpostavili smo, da je pri implementaciji zascite
potrebna posebna previdnost, saj lahko neustrezna
izvedba povzrodi nove ranljivosti. Pokazali smo, da
je napad mozen tudi pri uporabi protokolov, novej-
$ih od SSL 3.0, ali pri nepravilni implementaciji pre-
dlaganih reSitev.
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Nase nadaljnje raziskave se osredotocajo na anali-
zo razli¢nih variacij POODLE napada na sodobnejse
protokole, kot je TLS 1.3, ter na razvoj uéinkovitih
metod njihove preprecitve. Pravtako bi lahko raz-
iskali podobne napade, zlasti tiste, ki izkoris¢ajo
nepravilno ali nepopolno implementacijo zaséitnih
ukrepov ter razviti mehanizme, ki bi veéino tovr-
stnih napadov preprecile.
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|zvlecek

Univerzitetne spletne strani so pomembne pri zagotavljanju spletne prisotnosti univerz. Obiskujejo jih bododi in trenutni Studenti,
visokoSolski ugitelji in sodelavci, raziskovalci, partnerji in drugi ter predstavljajo blagovno znamko univerze, referencno tocko za
spletne strani fakultet ter so vir informacij za obiskovalce. Kljub temu pa Stevilne univerze e vedno nimajo vzpostavljenih sistema-
tiénih nacinov optimizacije za iskalnike, kar se odraZza v pomanjkljivo zasnovanih spletnih straneh z vidika optimizacije za iskalnike.
Namen raziskave je bil analizirati spletne strani slovenskih univerz z vidika optimizacije za iskalnike, opozoriti na pomanjkljivosti ter
podati predloge za izboljSave. Ugotavljamo, da imajo obravnavane spletne strani Stevilne pomanjkljivosti. Najvet izzivov predstavlja-
jo sklop, vezan na hitrost nalaganja spletne strani, in tehnine pomanjkljivosti na sami spletni strani. Zelo dobro pa so spletne
strani prilagojene za mobilne naprave. Podana so priporocila za spremljanje in urejanje spletnih strani z vidika optimizacije za iskal-
nike. Ugotovitve prispevajo k boljSemu razumevanju pomena optimizacije spletnih strani ter posledicno boljSo prisotnost in vidnost
na spletu.

Kljuéne hesede: analiza spletnih strani, optimizacija spletnih strani, optimizacija za iskalnike, slovenske univerze, spletna vidnost

Analysis of Slovenian university websites from the perspective of search engine
optimization

Abstract

University websites are essential in ensuring the online presence of universities. They are visited by future and current students,
higher education teachers and associates, researchers, partners, and others and represent the university's brand, a reference
point for faculty websites and a source of information for visitors. Nevertheless, many universities still do not have established
systematic methods for search engine optimization, which is reflected in inadequately designed websites from an SEO perspective.
The purpose of the research was to analyze the websites of Slovenian universities from the perspective of search engine optimiza-
tion, point out shortcomings, and provide suggestions for improvements. \We conclude that all websites under consideration, have
numerous shortcomings. The biggest challenges are related to the speed of website loading and technical shortcomings on the
website itself. However, the websites are very well adapted for mobile devices. Recommendations are given for monitoring and
editing websites from the perspective of web optimization for search engines. The findings contribute to a better understanding of
the importance of website optimization and, consequently, to improved online presence and visibility.

Keywords: web page analysis, web page optimization, search engine optimization, Slovenian universities, online visibility
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1 UVOD

Spletne strani univerz obiskujejo razli¢ni uporabniki,
kot so bodoci studenti, ki is¢ejo informacije o Studi-
ju, programih, pogojih za vpis [1], trenutno vpisani
Studenti, ki dostopajo do informacij o predmetih ter
administrativnih storitev [2], akademsko in admini-
strativno osebje, druzinski ¢lani Studentov ali bodo-
¢ih Studentov, ki iSc¢ejo informacije o programih, uni-
verzitetni politiki [3]the research aims to discern the
extent to which universities facilitate two-way com-
munication with stakeholders through digital plat-
forms. Methodology: Websites were selected based
on world university rankings, encompassing institu-
tions from each continent. Websites were selected ba-
sed on global university rankings, spanning institu-
tions across continents. Qualitative content analysis
employed predefined and emergent categories to
evaluate interactivity and organizational listening
features on these platforms. Findings reveal consi-
stent stakeholder mapping but significant disparities
in communication tools and channels, which impac-
ts real-time, asynchronous, and symmetric engage-
ment effectiveness. Communication structures range
from integrated governance roles to fragmented re-
sponsibilities, influencing stakeholder accessibility
and institutional transparency. Discussion: implica-
tions for organizational communication practices are
discussed, highlighting strategies to enhance stake-
holder engagement via institutional websites. The
study underscores the pivotal role of communication
management teams in fostering transparency and
responsiveness. Conclusions: advocating for levera-
ging technological advancements, conclusions pro-
pose transforming websites into proactive platforms
for organizational listening. Recommendations
emphasize developing tailored communication stra-
tegies to optimize engagement and effectiveness in
Higher Education contexts.\n, \n Introduccion: Este
estudio investiga métodos de escucha organizacional
en la ensenanza superior mediante analisis compara-
tivo de sitios web de principales universidades glo-
bales y las tres mejores de Lituania. Se enfatiza el rol
de estos sitios como plataformas digitales y evalta
como facilitan la comunicacion bidireccional con
partes interesadas. Metodologia: Se seleccionaron los
sitios web segun clasificaciones mundialmente cono-
cidas, incluyendo instituciones de cada continente.
El analisis cualitativo utilizd categorias predefinidas
y emergentes para evaluar interactividad y caracteri-
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sticas de escucha organizativa. Resultados: Se identi-
fico un mapeo consistente de partes interesadas, con
disparidades en herramientas y canales que afectan
la participacion efectiva en tiempo real, asincrona y
simétrica. Estructuras de comunicacion variaron de
roles integrados a responsabilidades fragmentadas,
influenciando accesibilidad y transparencia. Discu-
sion: Se abordan implicaciones para practicas de co-
municacion organizacional, enfocandose en solucio-
nes para mejorar el compromiso a través de sitios web
institucionales. Se destaca el papel crucial de equipos
de gestion de comunicacion. Conclusiones: Al pro-
mover el aprovechamiento de avances tecnologicos,
se propone transformar los sitios web en plataformas
proactivas para la escucha organizacional, recomen-
dando el desarrollo de estrategias de comunicacion
adaptadas para optimizar el compromiso y la eficacia
en contextos de educacion superior.”, “container-ti-
tle”: “European Public & Social Innovation Review”,
“DOI”: “10.31637/epsir-2024-576”, “ISSN”: “2529-
9824”7, “journalAbbreviation”: “epsir”, “license”:
“http://creativecommons.org/licenses/by-nc-nd/4.0”,
“page”: “1-21”, “source”: “DOlorg (Crossref, lokalni
prebivalci, raziskovalci, podjetja, udelezenci dogod-
kov in drugi [1].

Uporabniki iS¢ejo in dostopajo do informacij na
svetovnem spletu na razli¢ne nacine. Kljub porastu
iskanj s pomocjo orodij generativne umetne inteli-
gence (ChatGPT, DeepSeek, Gemini, Perplexity in
drugi) se velika vecina (ve¢ kot 90 %) uporabnikov
Se vedno posluzuje spletnih iskalnikov (angl. Search
Engine) [4], [5]. Podatki o uporabi spletnih iskalni-
kov kazejo, da med vsemi iskalniki bistveno izsto-
pa Google, ki ga za iskanje informacij uporablja kar
89,57 % uporabnikov, sledijo Bing s 4,02 %, Yandex
2,19 %, Yahoo! 1,49 %, DuckDuckGo 0,95 % in dru-
gi [6]. Uporabniki najpogosteje izberejo povezave, ki
so na prvi strani iskalnih rezultatov. Na prvi strani
se med rezultati iskanja najpogosteje nahajajo tako
imenovani organski rezultati iskanja (angl. Organic
Search Results) in placljivi rezultati, med uporabniki
pa so najbolj priljubljeni in zaupanja vredni organ-
ski rezultati iskanja. Zato je klju¢nega pomena, da se
spletna stran uvrsca na prvo stran zadetkov oz. ¢im
vi$je. Visje, kot se spletna stran pojavi v rezultatih is-
kanja, ve¢ obiskovalcev bo kliknilo in obiskalo izbra-
no spletno stran [7]. Za organske rezultate iskanja pa
je znadilno, da so to neplacani zadetki (niso rezultat
oglasevanja) in predstavljajo vecino spletnega pro-
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meta [8]. Stevilo organskih zadetkov ter posledi¢no
vidnost in obiskanost spletnih strani univerz lahko
bistveno izboljSamo z ustrezno optimizacijo spletne
strani. Pri tem ima klju¢no vlogo optimizacija za is-
kalnike ali SEO (angl. Search Engine Optimization).
V digitalni dobi je zato za univerze nujno, da ra-
zumejo in poskrbijo za svojo spletno prisotnost in vi-
dnost, saj je le-ta pomembna za informiranje in vpis
bodocih studentov [9], informiranje in komunikacijo
s pedagoskimi delavci, raziskovalci, administraci-
jo in drugimi [10], skrb za podobo univerze in nje-
no blagovno znamko [11], konkurenénost na trgu
ter dobro uvrscenost na razli¢nih lestvicah [12]. Na
pomen spletne prisotnosti univerz opozarja tudi Na-
cionalna agencija Republike Slovenije za kakovost v
visokem Solstvu (NAKVIS). Na njihovi spletni strani
lahko najdemo dve globalni metriki, ki poudarjata
pomen spletne prisotnosti univerz [13]:
=  Webometrics Ranking ocenjuje spletno prisotnost
in vpliv univerz. Webometrics Ranking za mer-
jenje spletne prisotnosti uporablja metodologijo,
ki spletne strani rangira po Stirih kriterijih: (1) vi-
dnost - Stevilo zunanjih povezav (angl. backlinks)
z drugih spletnih mest na domeno univerze; (2)
transparentnost — Stevilo citiranih raziskovalcev;
(3) odli¢énost — stevilo najbolj citiranih znanstve-
nih objav; (4) spletna vidnost ter raziskovalna
odli¢nost.
= UniRank poudarja pomen spletne prisotnosti in
razvrs$éa univerze po spletni pomembnosti in vi-
dnosti. Kljucni kriteriji metodologije UniRank te-
meljijo na neodvisnih spletnih meritvah, ki so: (1)
obiskanost spletne strani univerze; (2) prisotnost
in dejavnost na druzbenih omrezjih; (3) Stevilo
zunanjih povezav; (4) avtoriteta domene; (5) is-
kalna vidnost in optimizacija za iskalnike (SEO).
Cilj raziskave in clanka je analizirati spletne stra-
ni slovenskih univerz z vidika SEO, primerjati spletne
strani, ugotoviti, katere spletne strani univerz potrebu-
jejo najvec nadgradenj z vidika SEO, opozoriti in pred-
staviti SEO kazalnike, ki so najbolj problematicni ter
kateri sklopi kazalnikov potrebujejo najvec pozornosti.
Clanek v nadaljevanju predstavlja teoreti¢na iz-
hodis¢éa s poudarkom na SEO. Sledi predstavitev
univerz in pomena njihovih spletnih strani z vidika
SEQ, ki vpliva na vidnost in prisotnost na spletu. Sle-
dita predstavitev metod dela s poudarkom na pro-
cesu zbiranja podatkov, ki smo ga izvedli s spletnim
orodjem, ter predstavitev obdelave in analize podat-
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kov. Nato so predstavljeni rezultati raziskave, disku-
sija in sklep.

2 PREGLED LITERATURE

Spletna stran (angl. web page) je dokument, zapisan
v jeziku HTML (angl. Hyper Text Markup Langua-
ge), ki je dostopen na spletu. Spletisce ali spletno me-
sto (angl. web site) pa predstavlja skupek med seboj
pomensko povezanih spletnih strani [14].

Zacetna oz. vstopna spletna stran predstavlja naj-
pomembnejso spletno stran za obiskovalce nekega
spletnega mesta in deluje kot glavna vstopna tocka,
preko katere uporabniki zacnejo svoj obisk na sple-
tnem mestu [15]. Zacetna oziroma vstopna spletna
stran je klju¢ni element spletnega mesta zaradi svoje
edinstvene vloge pri navigaciji in interakciji z uporab-
niki, njen glavni namen pa je pritegniti pozornost obi-
skovalcev, vzpostaviti odnos ter spodbuditi nadaljnjo
interakcijo [16]during a single web navigation, capture
customers’ attention, build rapport, and prompt them
to act. By showing how to capture customer com-
mitment over the course of a single website visit, the
concept of customer website engagement, defined as
“the process of developing cognitive, affective and be-
havioural commitment to an active relationship with
the website”, addresses strategic concerns. Drawing
from literature on engagement, the purpose of this
paper is to consider how retail websites can engage
customers during the course of a website navigation.
A conceptual model of website customer engagement
underpinned by relationship marketing and commu-
nication knowledge, shows how perceptions of the
website’s exploration and sense-making potential can
activate consumer engagement, and is then empirical-
ly tested.\n \n \n Design/methodology/approach\n
\n Using survey data, measures of the four dimensi-
ons of engagement (interaction engagement, activity
engagement, behavioural engagement, and commu-
nication engagement.

Zacetna ali vstopna spletna stran belezi najvec
obiska v primerjavi z drugimi stranmi na spletnem
mestu, kar je posledica dejstva, da zadetna stran sluzi
kot glavna vstopna tocka za uporabnike, ki na sple-
tno mesto prihajajo preko rezultatov iskanj v spletnih
iskalnikih, druzbenih medijev ali neposrednih pove-
zav [17], [18]. Obicajno je zasnovana tako, da pred-
stavlja najbolj dostopen in privlacen del spletnega
mesta, kjer ponuja kljucne informacije ali povezave,
ki obiskovalce usmerjajo do drugih delov spletnega
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mesta [18]. Njen namen so usmerjanje in navigacija
obiskovalcev, predstavitev organizacije, spodbujanje
aktivnosti in krepitev obcutka zaupanja pri obisko-
valcih, nudenje osnovnih informacij in drugo. Zaradi
vsega nastetega velja, da je zacetna ali vstopna spletna
stran ena najpomembnejsih spletnih strani in je dober
pokazatelj splosne kakovosti nekega spletnega mesta.

Formanek [19] opredeljuje optimizacijo za iskal-
nike (SEO) kot sistematicen pristop, s katerim lahko
izboljSamo obseg in kakovost spletnega prometa, kar
se doseze z optimizacijo vsebine in strukture spletne-
ga mesta z namenom doseganja visjih pozicij v rezul-
tatih iskanj. Optimizacija za iskalnike se najpogosteje
izvaja na dveh ravneh, in sicer na spletni strani (angl.
On-Page SEO) in izven spletne strani (angl. Off-Page
SEO). Optimizacija na spletni strani vkljucuje tehni-
ke optimizacije spletne strani neposredno na spletni
strani [20]. Na kazalnike na spletni strani lahko vpli-
vamo sami. O optimizaciji izven spletne strani pa go-
vorimo takrat, ko skusamo vplivati na kazalnike, ki
so zunaj same spletne strani. TakSna optimizacija se
osredotoca predvsem na dvigovanje prepoznavnosti
v obliki gradnje povezav, dejavnosti na druzbenih
omrezjih in drugo [21].

S sistemskim izvajanjem spletne optimizacije lah-
ko — podobno kot ostale organizacije — univerze vpli-
vajo na rezultate spletnih iskalnikov (npr. organski
zadetki, slike, videoposnetki, lokalno iskanje), kar
vpliva na Stevilo obiskovalcev in prepoznavnost bla-
govne znamke [22]. Univerze, ki se zavedajo pomena
SEO in aktivno izvajajo tehnike SEO na svojih sple-
tnih straneh, porocajo o dvigu spletnih obiskov ter
boljsi uvrstitvi na spletnih iskalnikih [12].

Raziskave kazejo, da obstaja moc¢na povezava
med uspesnostjo SEO univerzitetnih spletnih strani
in njihovo spletno prepoznavnostjo [23]a method
was devised that quantified the website quality and
search engine optimization (SEO. Kljub temu pa raz-
iskovalci ugotavljajo, da imajo spletne strani univerz
Se veliko priloznosti za izboljSanje [24], [25]. Analiza
kazalnikov SEO, kot so Stevilo povratnih povezav,
kakovost vsebine in tehni¢na optimizacija, razkriva,
da te metrike neposredno vplivajo na uvrstitev uni-
verz v spletnih iskalnikih. Kot ugotavljajo [12], se pri
optimizaciji spletnih strani lahko uéinkovito upora-
bijo tudi veliki jezikovni modeli (angl. Large Langu-
age Models, LLM).

Kot ugotavljajo v raziskavi [23]a method was de-
vised that quantified the website quality and search
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engine optimization (SEO, rangiranje na seznamu 100
univerz ARWU (angl. Academic Ranking of World
Universities) pokaze, da obstaja zmerna povezava
med akademsko odli¢nostjo in kakovostjo zacetne
spletne strani, medtem ko performansi SEO niso po-
vezani s kakovostjo. Podobno kot v svetu je tudi v Slo-
veniji, kjer deluje ve¢ univerz, SEO uéinkovitost sple-
tnih strani univerz Se dokaj neraziskana. V prispevku
[26] sicer najdemo nekaj priporocil za izboljSavo opti-
mizacije spletnih strani fakultet, kljub temu pa vecina
ustanov optimizaciji ne posveca posebne pozornosti.
Na osnovi tega smo izvedli raziskavo, osredotoceno na
ucinkovitost SEO spletnih strani slovenskih univerz.

3 METODOLOGIJA

Za zbiranje podatkov smo uporabili spletno orodje
SEO Site Checkup. SEO Site Checkup velja za uve-
ljavljeno in priznano spletno orodje, ki je bilo upo-
rabljeno v Stevilnih raziskavah, povezanih z optimi-
zacijo in izboljSavami spletnih strani [27] ter izvaja-
njem primerjalnih Studij [23]a method was devised
that quantified the website quality and search engine
optimization (SEO. Omenjeno orodje velja za kori-
stno zaradi odsotnosti omejitev uporabe in velikega
Stevila meritev kazalnikov, ki vplivajo na SEO [12].
Orodje je znano po hitrem delovanju in natanénih
porocilih, ki so osnova za zacetek odprave tezav,
kar lahko omogoci izboljSanje SEO optimizacije
[19], zato smo se v raziskavi odlocili za uporabo
orodja SEO Site Checkup.

S pomocjo orodja SEO Site Checkup smo analizi-
rali 74 kazalnikov SEO (v prilogi so nasteti vsi kazal-
niki v angleskem jeziku, s slovenskimi prevodi, raz-
porejeni po sklopih in po univerzah, skupaj z izmer-
jenimi vrednostmi), ki se pojavljajo na zacetni spletni
strani posamezne univerze. Kazalniki so razdeljeni v
pet sklopov:
= V sklop »Pogoste SEO tezave (angl. Common

SEQO Issues)« so uvrsceni osnovni tehnic¢ni in dru-

gi kazalniki (26 kazalnikov), ki so gradniki sple-

tne strani.

= Sklop »Optimizacija hitrosti (angl. Speed Optimi-
zations)« je povezan s kazalniki (25 kazalnikov),
ki imajo vpliv na hitrost nalaganja spletne strani.

= Sklop »Streznik in varnost (angl. Server and Se-
curity)« predstavlja kazalnike (10 kazalnikov), ki
jih najpogosteje najdemo na strezniku in njegovih
nastavitvah, ter druge kazalnike, povezane z var-
nostjo.
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= Sklop »Prilagodljivost za mobilne naprave (angl.
Mobile Usability)«. Prilagojenost za mobilne na-
prave je pomembna, saj se dolocen del spletnega
prometa odvija preko mobilnih naprav (tabli¢ni
racunalniki, pametni telefoni, prenosni racunalni-
ki ...) (trije kazalniki).

=V sklop »Napredni SEO (angl. Advanced SEO)«
sodijo kazalniki (10 kazalnikov), ki so povezani
z naprednejsimi tehnicnimi vidiki in zahtevami
spletne strani.

Vsak kazalnik se v analizi kvalitativno ovredno-
ti z vrednostmi: PASSED, WARNING, FAILED ali
STATUS ONLY. Pomen vrednosti lahko interpretira-
mo kot: PASSED (vrednost kazalnika na spletni stra-
ni je prisotna oziroma ustrezno nastavljena), WAR-
NING (vrednost kazalnika na spletni strani ni opti-
malno nastavljena in bi zahtevala manjsi popravek),
FAILED (vrednost kazalnika na spletni strani manjka
oziroma je neustrezno nastavljena) in STATUS ONLY
(vrednost kazalnika je prikazana zgolj informativno).
Primeri moznih stanj kazalnikov:
= PASSED - primer: datoteka Robots.txt obstaja ali

pa ne obstaja. Ce obstaja, potem se kazalnik ovre-

dnoti kot PASSED.

* WARRNINGS - primer: pri kazalniku Image Alt
imajo slike na spletni strani opredeljene lastnosti
Image Alt, vendar so brez vsebine oz. besedila.

= FAILED - primer: datoteka Robots.txt obstaja ali
pa ne obstaja. Ce ne obstaja, potem se kazalnik
ovrednoti kot FAILED.

= STATUS ONLY - primer: »Mobile Snapshot« pri-
kaze videz spletne strani, kot bi le-ta izgledala na
mobilni napravi.

Za potrebe raziskave je bilo treba zbrati podatke,
jih analizirati, oceniti, primerjati in dobronamerno

Tabela 1: Slovenske univerze s kraticami in spletnimi naslovi [131.

opozoriti na pomanjkljivosti, ki se pojavljajo na sple-
tnih straneh slovenskih univerz z vidika SEO. Dobro
optimizirana spletna stran za iskalnike vpliva na
spletno vidnost, pomembnost in prisotnost univer-
ze na spletu. Na pomen nastetega opozarjajo Stevilni
avtorji in organizacije [13], [28], [29]. V okviru raz-
iskave smo skusali odgovoriti na Stiri raziskovalna
vprasanja:
= RV1: Katere spletne strani slovenskih univerz
imajo najve¢ priloZnosti za izboljSave z vidika

SEO?
= RV2: Kateri SEO kazalniki spletnih strani sloven-

skih univerz predstavljajo najvedje izzive?
= RV3: Kateri sklopi SEO kazalnikov predstavljajo

najvedje izzive za slovenske univerze?
= RV4: Spletna stran katere slovenske univerze je
najmanj prilagojena z vidika hitrosti nalaganja?

V prvem delu raziskave smo izvedli kvantitativno
analizo, v okviru katere smo ugotavljali stanje kazal-
nikov SEO, v drugem delu pa smo izvedli primerja-
vo med spletnimi stranmi.

Seznam slovenskih univerz in spletnih naslovov
(tabela 1) smo pridobili z uradne spletne strani NA-
KVIS, ki je v Sloveniji zadolZena za akreditiranje vi-
sokosolskih zavodov in Studijskih programovw.

Po preverjanju pravilnosti spletnih naslovov uni-
verz smo pridobili podatke o zacetni oz. vstopni
spletni stran vsake univerze, in sicer s pomocjo sple-
tnega orodja SEO Site Checkup (brezplacna verzija)
[30]. Kot je bilo Ze omenjeno, velja zacetna ali vstopna
spletna stran za eno najpomembnejsih in reprezenta-
tivnih spletnih strani glede splosne kakovosti nekega
spletisca. Za zagotavljanje enakih pogojev smo vse
podatke zbrali v enem dnevu (28. 5. 2025). Podat-
ke iz porocil, ki jih generira orodje, smo prepisali v

Naziv univerze (po abecednem vrstnem redu)

Spletni naslov (URL)

Evro-sredozemska univerza (EMUNI)

https://emuni.si/

Nova univerza (NU)

https://www.nova-uni.si/

Univerza Alma Mater Europaea (AMEU)

https://www.almamater.si/

Univerza na Primorskem (UP)

https://www.upr.si/

Univerza v Ljubljani (UL)

https://www.uni-lj.si/

Univerza v Mariboru (UM)

https://www.um.si/

Univerza v Novem mestu (UNM)

https://uni-nm.si/

Univerza v Novi Gorici (UNG)

https://ung.si/
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preglednico. V raziskavi smo dobljene kvalitativne
vrednosti (»PASSED«, »WARNING«, »FAILED« in
»STATUS ONLY«) pretvorili v Steviléne, in sicer 1,
2, 3 in 4 (PASSED=1; WARRNINGS=2; FAILED=3 in
STATUS ONLY=4). Tako smo standardizirali podat-
ke in omogocili kvantitativno obdelavo. Pravilnost
vnesenih podatkov v tabeli je bila zagotovljena z
veckratnim preverjanjem vnesenih podatkov s strani
avtorjev prispevka.

4 REZULTATI

Prvo raziskovalno vprasanje se je glasilo: »Katere
spletne strani slovenskih univerz imajo najve¢ prilo-
znosti za izboljSave z vidika SEO?« Rezultate primer-
jalne analize in odgovor na raziskovalno vprasanje
lahko razberemo iz tabele 2. Na vsaki spletni strani je
bilo analiziranih 74 kazalnikov, ki vplivajo na optimi-
zacijo spletne strani. Najvedje Stevilo kazalnikov, ka-
terih vrednosti na spletni strani manjkajo oziroma so
neustrezno nastavljene, ima spletna stran Univerze
Alma Mater Europaea, in sicer 25, Stirje kazalniki na
tej spletni strani pa bi potrebovali manjsi popravek.
Sledita ji spletna stran Univerze v Novi Gorici z 18
kazalniki, katerih vrednosti na spletni strani manjka-
jo oz. so neustrezno nastavljene, in s Stirimi kazalni-
ki, ki bi potrebovali manjsi popravek. Spletna stran
Univerze v Ljubljani ima 15 kazalnikov, katerih vre-
dnosti na spletni strani manjkajo oz. so neustrezno
nastavljene, in sedem kazalnikov, ki bi potrebovali
manjsi popravek. Najmanj kazalnikov, katerih vre-
dnosti na spletni strani manjkajo oz. so neustrezno
nastavljene (11), najdemo na spletni strani Univerze

v Novem mestu. Zaklju¢imo lahko, da ima najvec
priloznosti za izboljSavo spletne strani z vidika SEO
spletna stran Univerze Alma Mater Europaea.

Drugo raziskovalno vprasanje je bilo vezano na
kazalnike spletnih strani univerz, ki predstavljajo
najvecje izzive z vidika SEO. Ker je bilo analizi-
ranih kazalnikov 74, smo se odlocili, da zaradi lazje
preglednosti in razumevanja predstavimo najpogos-
tejsSih pet kazalnikov (po sklopih) (tabela 3), katerih
vrednosti na spletni strani manjkajo oz. so neustrez-
no nastavljene.

Kot je razvidno iz tabele 3, se v sklopu Pogoste SEO
tezave (angl. Common SEO Issues) pojavljata dva ve-
lika izziva, ki se nanasata na neustrezno prilagojenost
slik na posamezni spletni strani za razlicne naprave
(racunalnik, tablica, pametni telefon), in sicer loclji-
vost zaslona (angl. Responsive Image) in neustrezna
uporaba CSS stilov v HTML dokumentu (angl. Inline
CSS), ki se pojavita pri sedmih spletnih straneh. Na
petih straneh najdemo neustrezno rabo klju¢nih be-
sed (angl. Keywords Usage) in pomanjkljivosti glede
strukturiranosti, berljivosti in optimizacije spletnih
naslovov (angl. SEO Friendly URL). Pri stirih spletnih
straneh pa se pojavijo neustrezne nastavitve in upo-
raba zemljevida spletnega mesta, ki se najpogosteje
nahaja v XML datoteki (angl. Sitemap).

Analiza kazalnikov v sklopu Optimizacije hitrosti
(angl. Speed Optimizations) pokaze, da sta pri vseh
osmih spletnih straneh problemati¢na dva kazalnika
zaradi svojih vrednosti. Prvi kazalnik je povezan s
testiranjem pridobivanja spletnih elementov splet-
ne strani, ki so najpogosteje slike, CSS datoteke, Ja-

Tabela 2: Stevilo kazalnikou, katerih vrednosti na spletni strani manjkajo ali so neustrezno nastavljene (FAILED), ter njihov odstotek in Stevilo kazalnikov,
katerih vrednosti niso optimalno nastauljene ter zahtevajo manjsi popravek (WWARNINGS) skupaj z njihovim odstotkom.

Univerza

Stevilo kazalnikov, katerih vrednosti na spletni
strani manjkajo ali so neustrezno nastavljene

Stevilo kazalnikov, katerih urednosti niso
optimalno nastavljene in zahtevajo manjsi

(FRILED). popravek (WARNINGS).
Univerza Alma Mater Europaea 25 (34 %) 4 (5 %)
Univerza v Novi Gorici 18 (24 %) 4 (5 %)
Univerza v Ljubljani 15 (20 %) 7 (9 %)
Evro-sredozemska univerza 13 (18 %) 6 (8 %)
Univerza v Mariboru 13 (18 %) 4 (5 %)
Nova univerza 13 (18 %) 4 (5 %)
Univerza na Primorskem 12 (16 %) 6 (8 %)
Univerza v Novem mestu 11 (15 %) 3 (4 %)
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Tabela 3: Stevilo kazalnikou, katerih urednosti na spletni strani manjkajo ali so neustrezno nastavljene - razdeljeno po sklopih.

Sklop Kazalnik

Stevilo kazalnikou, katerih vrednosti na spletni
strani manjkajo ali so neustrezno nastavljene.

Pogoste tezave SEO Responsive image

Inline CSS

Keywords Usage

SEO Friendly URL

Sitemape

Optimizacije hitrosti Page Objects

Render Blocking Resources

Modern Image Format

Site Loading Speed

Image Metadata

JavaScript Caching

Largest Contentful Paint

Strezniki in varnostjo Plaintext Emails

HSTS

Unsafe Cross-origin Links

Server Signature

HTTP/2

NIl oo|lw| wl w o ol ool |o | |

Prilagadljivost za mobilne naprave Meta Viewport

Napredni SEO Structured Data

Ads.txt Validation

Custom 404 Error Page

vaScript datoteke in drugo (angl. Page Objects). Dru-
gi kazalnik je povezan z datotekami, ki jih mora br-
skalnik prenesti in obdelati pred prikazom strani na
zaslonu (angl. Render Blocking Resources). S Sestimi
kazalniki na spletni strani sledi tezava, povezana
z uporabo starejSih formatov slik na spletni strani
(angl. Modern Image Format). Pet spletnih strani ima
tezave glede hitrosti nalaganja spletne strani (angl.
Site Loading Speed). Tri spletne strani imajo tezave
z metapodatki slik (angl. Image Metadata), tri strani
imajo tezave s shranjevanjem JavaScript datotek na
strani brskalnika (angl. JavaScript Caching) ter tri
strani s ¢asom, potrebnim za prikaz najvedjega ele-
menta spletne strani na zaslon (npr.: slike) (angl. Lar-
gest Contentful Paint).

Kazalniki, uvrsceni v sklop, ki je povezan s Strez-
niki in varnostjo (angl. Server and Security), pred-
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stavljajo pomemben del pojavnosti spletne strani.
Najvec tezav (Sest strani) imajo spletne strani uni-
verz z nezascitenimi e-postnimi naslovi, ki so zapi-
sani kot obicajno besedilo (angl. Plaintext Emails).
Tezava tovrstnega zapisa e-naslova je v tem, da ga
lahko prebere tudi postni pajek (angl. Spam bot). Pri
petih straneh se pojavi problem pri varnostnem ka-
zalniku, ki preverja, ali spletna stran uporablja me-
hanizem za dostopanje preko varne povezave (angl.
HSTS — HTTP Strict Transport Security). Prav tako
na petih straneh zasledimo varnostna tveganja glede
povezav, ki kaZejo na zunanje spletne naslove brez
ustrezne zascite (angl. Unsafe Cross-Origin Links).
Problematicne vrednosti kazalnika Server Signature
se pojavljajo pri treh univerzah, HTTP/2 pa pri dveh
univerzah. Kazalnik Server Signature preverja posre-
dovanje informacij o strezniku (verzija, tip ...) (angl.
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Server Signature Test). HTTP/2 pa je kazalnik, ki pre-
verja uporabo protokola HTTP/2 na spletni strani.
Protokol HTTP/2 se uporablja za prenos podatkov
na relaciji brskalnik—streznik.

Sklop Prilagodljivost za mobilne naprave (angl.
Mobile Usability) ima najmanj napak z vidika splet-
ne optimizacije. Ugotavljamo, da obstaja samo en ka-
zalnik pri eni univerzitetni spletni strani, ki je prob-
lematicen. To je kazalnik, ki preverja, ali je spletna
stran prilagojena za prikazovanje na mobilnih napra-
vah Meta Viewport.

Pozitivno so presenetila tudi stanja kazalnikov
v sklopu Naprednega SEO (angl. Advanced SEO).
V tem sklopu najbolj problemati¢no izstopajo vred-
nosti kazalnika Structured Data, ki se pojavi pri pe-
tih spletnih straneh. Omenjen kazalnik se nanasa
na pravilno vklju¢evanje strukturiranih podatkov
na spletni strani, ki spletnim iskalnikom omogocajo
ustreznejsi pregled vsebine in prikaz rezultatov. Kot
problematicno se stanje enkrat pojavi pri kazalniku
Ads.txt, drugi¢ pa pri Custom 404 Error Page. Prvi
kazalnik je povezan s preverjanjem ustrezne nasta-
vitve datoteke ads.txt (avtorizacija za prodajalce
oglasov) (angl. Ads.txt Validation). Kazalnik Custom
404 Error Page se nanasa na manjkajoco spletno
stran, ki uporabniku na prijazen nacin sporoca, da
iskana spletna stran ne obstaja.

Odgovor na tretje raziskovalno vprasanje, ki se
glasi »Kateri sklopi SEO kazalnikov predstavljajo
najvedje izzive za slovenske univerze?«, razkrije Ste-
vilne razlike med univerzami. V tabeli 4 predstavl-

jamo Stevilo kazalnikov na posamezni univerzitetni
spletni strani, po posameznih sklopih, katerih vred-
nosti manjkajo oziroma so neustrezno nastavljene
(angl. FAILED). Tako lahko vidimo (po vrsticah), da
so taksni kazalniki na spletni strani Evro-sredozem-
ske univerze (EMUN]I) trije, in sicer v sklopu Pogoste
SEO tezave. V sklopu Optimizacija hitrosti jih je Sest,
v sklopu Streznik in varnost stirje, medtem ko v sklo-
pih Prilagodljivost za mobilne naprave in Napredni
SEO ni nobenega, skupaj torej 13. Sestevek kazalni-
kov po sklopih (po stolpcih) pokaze, da je v sklopu
Pogoste SEO tezave seStevek vseh kazalnikov, kate-
rih vrednosti na spletni strani manjkajo oziroma so
neustrezno nastavljene (angl. FAILED), vseh osmih
univerz 40. V sklopu Optimizacija hitrosti 50, v
sklopu Streznik in varnost 22, v sklopu Prilagodlji-
vost za mobilne naprave eden in v sklopu Napred-
ni SEO sedem. Izracun odstotka kazalnikov, kate-
rih vrednosti na spletni strani manjkajo oziroma
so neustrezno nastavljene po posameznem sklopu
glede na vse kazalnike v posameznem sklopu pri
vseh univerzah, je izra¢unan z enacbo (1). Izra¢una-
ni odstotki so prikazani v tabeli 4 v zadnji vrstici.
Odstotki kazalnikov, katerih vrednosti na spletni
strani manjkajo oziroma so neustrezno nastavljene,
po posameznem sklopu so sledeci: 19 % v sklopu
Pogoste tezave, 25 % v sklopu Optimizacija hitros-
ti, 28 % v sklopu Streznik in varnost, 3 % v sklopu
Prilagodljivost za mobilne naprave ter 9 % v sklopu
Napredni SEO.

Tabela 4: Stevilo kazalnikov, katerih vrednosti na spletni strani manjkajo oziroma so neustrezno nastavljene (angl. FRILED) — po sklopih in odstotki le-teh.

SKLOP

Pogoste SEO Optimizacija Streinik in Prilagodljivost Napredni SE0  Skupaj
Univerza (kratica) teiave hitrosti varnost za mohilne (D5=10)

(D1=26) (D2=25) (D3=10) naprave

(D4=4)

EMUNI 3 6 4 0 0 13
NU 4 6 2 0 1 13
AMEU 7 (K 3 1 3 25
uP 4 5 3 0 1 12
uL B 5 3 0 1 15
um 3 8 2 0 0 23
UNM 4 3 3 0 1 "
UNG 9 6 3 0 0 18
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Odstotek "FAILED" kazalnikov v sklopu =

L,
uX—IDX x 100 %
F, = skupno stevilo vseh ‘FAILED’ kazalnikov
spletnih strani univerz v enem sklopu
U= stevilo univerz =8
D, = stevilo kazalnikov v sklopu

V sklopu raziskave smo skusali odgovoriti Se na
Cetrto raziskovalno vprasanje, ki se glasi: »Spletna
stran katere univerze je najmanj prilagojena z vidika
hitrosti nalaganja spletne strani?« Za potrebe ana-
lize hitrosti nalaganja spletne strani univerz je bilo
uporabljenih 25 kazalnikov. V tabeli 5 je prikazano
Stevilo kazalnikov, katerih vrednosti na spletni strani
manjkajo oziroma so neustrezno nastavljene (angl.
FAILED), in stevilo kazalnikov, katerih vrednosti na
spletni strani niso optimalno nastavljene in bi zahte-
vale manjsi popravek (angl. WARNINGS).

Najve¢ kazalnikov, katerih vrednosti na spletni
strani manjkajo oziroma so neustrezno nastavljene,
je povezanih s prilagojenostjo z vidika hitrosti nala-
ganja spletne strani in jih najdemo na strani Univerze
Alma Mater Europaea, in sicer 11. En kazalnik na tej
strani pa bi potreboval manjsi popravke. Najmanj ka-
zalnikov, katerih vrednosti na spletni strani manjkajo
oziroma so neustrezno nastavljene, pa najdemo na
spletni strani Univerze v Novem mestu, in sicer tri.

5 DISKUSIJA

Rezultati raziskave kazejo, da imajo vse spletne stra-
ni univerz vecje ali manjSe pomanjkljivosti pri op-
timizaciji za spletne iskalnike. Pomanjkljivosti smo
ugotovili na samih spletnih straneh (angl. On-Page
SEO) in izven spletnih strani (angl. Off-Page SEO).
Ugotavljamo, da je z vidika SEO najbolj prilagojena
spletna stran Univerze v Novem mestu, najmanj pa
spletna stran Univerze Alma Mater Europaea. Opti-
mizacija za iskalnike SEO velja za eno izmed strategij,
s katero lahko izboljSamo polozaj uvrstitve spletne
strani v iskalnikih. Na ta nacin lahko izboljSamo Ste-
vilo organskega spletnega prometa [31]websites have
increasingly relied on digital marketing practices, no-
tably search engine optimization (SEO, zato je nujno
potrebno, da je Stevilo kazalnikov, katerih vrednosti
na spletni strani manjkajo oziroma so neustrezno na-
stavljene, ¢im manjse oziroma jih ni, kar lahko vpliva
na vidnost v iskalnikih in zadovoljstvo uporabnikov.
Najve¢ kazalnikov, katerih vrednosti na spletni
strani manjkajo oziroma so neustrezno nastavljene z
vidika SEO, ima spletna stran Univerze Alma Mater
Europaea. Od 74 analiziranih kazalnikov je taksnih
25, kar predstavlja priblizno 34 % vseh kazalnikov.
Za omenjeno spletno stran pa ugotavljamo, da ima
tudi stiri kazalnike, ki bi zahtevali manjsi popravek,
kar predstavlja pribliZzno 5 %. Druga spletna stran
s Stevilnimi izzivi je stran Univerze v Novi Gori-
ci z 18 kazalniki, katerih vrednosti na spletni strani

Tabela 5: Stevilo kazalnikou, katerih vrednosti na spletni strani manjkajo ali so neustrezno nastavljene (FAILED), ter njihov odstotek, in Stevilo
kazalnikou, katerih vrednosti niso optimalno nastavljene ter zahtevajo manjsi popravek (WARNINGS), skupaj z njihovim odstotkom z vidika hitrosti

nalaganja spletne strani.

Univerza (kratica)

nastavljene (FAILED).

Stevilo kazalnikou, katerih vrednosti na
spletni strani manjkajo ali so neustrezno

Stevilo kazalnikou, katerih vrednosti niso
optimalno nastavljene in zahtevajo manjsi
popravek (WARNINGS).

AMUE 11 (42 %) 14 %)
um 8 (31 %) 2 (8 %)
UMENI 6 (23 %) 2 (8 %)
UNG 6 (23 %) 2 (8 %)
NU 6 (23 %) 14 %)
uL 5019 %) 3012 %)
uP 5019 %) 3012 %)
UNM 3012 %) 1 (4 %)
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manjkajooziromasoneustreznonastavljene(priblizno
24 %), in s Stirimi kazalniki, ki bi zahtevali manjsi po-
pravek. Sledi spletna stran Univerze v Ljubljani, ki
ima 15 kazalnikov, katerih vrednosti na spletni strani
manjkajo oziroma so neustrezno nastavljene (pribli-
zno 20 %), ter sedem kazalnikov, ki bi zahtevali manj-
$i popravek.

Najbolje uvrséena spletna stran oz. stran z naj-
manj kazalniki, katerih vrednosti na spletni stra-
ni manjkajo oziroma so neustrezno nastavljene, je
spletna stran Univerze v Novem mestu, ki ima 11
taksnih kazalnikov (priblizno 15 %). Druga najbolje
uvrscena je spletna stran Univerze na Primorskem
z 12 kazalniki (priblizno 16 %), sledi ji spletna stran
Nove univerze s 13 kazalniki, katerih vrednosti na
spletni strani manjkajo oziroma so neustrezno nasta-
vljene (priblizno 18 %). Ugotavljamo, da ima sple-
tna stran Univerze v Novem mestu ve¢ kot 2-krat
manj kazalnikov, katerih vrednosti na spletni stra-
ni manjkajo oziroma so neustrezno nastavljene, kot
spletna stran Univerze Alma Mater Europaea, kar je
pohvalno, Se vedno pa ostaja potreba po izboljSanju.
Povprecno Stevilo kazalnikov, katerih vrednosti na
spletni strani manjkajo oziroma so neustrezno nasta-
vljene, na spletnih straneh slovenskih univerz pa je
15 oz. priblizno 20 %. Ugotavljamo, da je priblizno
vsak peti kazalnik, ki ima vpliv na spletno optimi-
zacijo, potreben korekcije. Ce upostevamo $e opozo-
rila na spletnih straneh, pa je potreba po korekcijah
Se vedja.

Ugotavljamo, da se na vseh osmih spletnih stra-
neh pojavljata dva kazalnika, in sicer Page Objects in
Render Blocking Resources, katerih vrednosti so pro-
blematicne. SEO Site Checkup [32] omenja, da se s
kazalnikom Page Objects preverja moznost pridobi-
vanja vseh podatkov na spletni strani. Ce pridobiva-
nje ni mogoce, se lahko zgodi, da se stran ne prikaze
pravilno. To pa lahko povzrodi slabSo uporabnisko
izkusnjo in nizjo uvrstitev v iskalnikih. Kazalnik
Render Blocking Resources povezujemo s prever-
janjem nekaterih datotek (npr.: JavaScript, CSS ...)
oz. njihovega blokiranja pred prikazom na zaslonu.
Odprava nepravilnosti, povezane s tem kazalnikom,
lahko bistveno izboljsa hitrost nalaganja spletne stra-
ni. Omenjeni neustreznosti nakazujeta na doloceno
stopnjo pomanjkanja izkusSenj pri samem nacrtova-
nju in izdelavi spletnih strani, njihovem vzdrzevanju
in pomanjkanju sistematicnega spremljanja spletnih
strani z vidika spletne optimizacije.

2L uroraeNA INFORMATIKA

Nadaljnje ugotavljamo, da obstajata dva kazalnika
pri sedmih spletnih straneh univerz, katerih vredno-
sti na spletni strani manjkajo oziroma so neustrezno
nastavljene. To sta Responsive Image in Inline CSS. S
kazalnikom Responsive Image se preveri, ali so slike
na spletni strani ustrezne velikosti za prikazovanje na
uporabnikovem zaslonu. Uporabniki dostopajo do
spletnih strani z razli¢nih naprav (prenosni racunalni-
ki, pametni telefoni, tabli¢ni racunalniki ...), kar veca
potrebo in pomen po prilagajanju slik. Vsako neustre-
zno prikazovanje in prilagajanje pa podaljsa ¢as na-
laganja strani, kar pa posledi¢no slabsa uporabnisko
izkusnjo. Kazalnik Inline CSS priporoca, da se lastno-
sti spletne strani ne vgrajujejo v HTML dokument,
temvec se opredelijo izven HTML dokumenta. S tem
lahko izboljSamo cas nalaganja spletne strani, kar pa
spet pripomore k boljsi uporabniski izkusnji.

Zanimive rezultate smo dobili tudi z analizo sklo-
pov kazalnikov, ki vplivajo na optimizacijo za iskal-
nike. V ta namen smo analizirali 74 kazalnikov, ki
vplivajo na SEO in so v petih sklopih. Sledijo nasteti
sklopi s Stevilom kazalnikov v njih: pogoste SEO te-
zave (26 kazalnikov), optimizacije hitrosti (25 kazal-
nikov), strezniki in varnost (10 kazalnikov), prilago-
dljivost za mobilne naprave (4 kazalniki) in napredni
SEO (10 kazalnikov).

Ker se Stevilo kazalnikov med posameznimi
sklopi razlikuje, nas je zanimal delez (v odstotkih)
kazalnikov, katerih vrednosti na spletni strani manj-
kajo ali so nepravilno nastavljene v posameznem
sklopu. Rezultati analize in odgovor na zastavljeno
vprasanje pokaze, da imajo spletne strani univerz
najvec¢ tezav na podrodju strezniSkih nastavitev in
varnosti. Ugotavljamo, da je v tem sklopu kar 28 %
kazalnikov, katerih vrednosti na spletni strani manj-
kajo ali so nepravilno nastavljene. Drugi sklop, kjer
smo zaznali najvec tezav, je povezan z optimizacijo
hitrosti nalaganja spletne strani, kjer je kazalnikov,
katerih vrednosti na spletni strani manjkajo ali so
nepravilno nastavljene, kar 25 %. TeZave, povezane
z optimizacijo za iskalnike, zasledimo tudi v sklopu
pogostih teZzav za iskalnike (19 %), ki so najpogoste-
je povezani z nepravilnimi nastavitvami dolocenih
elementov (npr.: Responsive Image, Inline CSS, Ke-
ywords Usage, SEO Friendly URL in drugimi). Rela-
tivno malo kazalnikov, katerih vrednosti na spletni
strani manjkajo ali so nepravilno nastavljene, zasle-
dimo na podrodju naprednega SEO, kjer je takSnih
kazalnikov priblizno 7 %. Najbolj pozitivne rezultate
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pa zaznavamo na podrodju prilagodljivosti za mobil-
ne naprave, kjer je kazalnikov, katerih vrednosti na
spletni strani manjkajo ali so nepravilno nastavljene,
priblizno 3 %. Na podrodju razvoja spletnih strani je
ze dolgo znano, da se spletne strani, prilagojene za
mobilne naprave, bolje uvrséajo na rezultatih iskanj
(npr.: v Googlu), kar velja od aprila 2015 [33].

V okviru raziskave nas je zanimalo, kako so sple-
tne strani univerz prilagojene z vidika hitrosti, ki je
eden izmed pomembnejsih kazalnikov. Med drugim
pozitivno vpliva na uporabnisko izkusnjo [34], za-
upanje v blagovno znamko [35], optimizacijo za is-
kalnike [36], uc¢inkovitost in stroske [37], dostopnost
[23]a method was devised that quantified the website
quality and search engine optimization (SEO, manjso
porabo energije ter posledi¢no na oglji¢ni odtis. Ana-
liziranih je bilo 25 kazalnikov, vsak izmed njih pa
ima dolocen vpliv na hitrost nalaganja spletne strani.
Povprecno stevilo kazalnikov, katerih vrednosti na
spletni strani manjkajo ali so nepravilno nastavlje-
ne, z vidika hitrosti nalaganja spletne strani, je 6,25
(25 %). Najmanj prilagojeno spletno stran z vidika
hitrost ima Univerza Alma Mater Europaea, kjer je
kar 11 kazalnikov, katerih vrednosti na spletni stra-
ni manjkajo ali so nepravilno nastavljene (priblizno
42 %). Najbolje se na podrocju hitrosti izkaze spletna
stran Univerze v Novem mestu. Omenjena stran ima
samo tri kazalnike, katerih vrednosti na spletni strani
manjkajo ali so nepravilno nastavljene (priblizno 12
%). Ugotavljamo, da ima najbolje uvrscena univer-
za kar 3,6-krat manj kazalnikov, katerih vrednosti na
spletni strani manjkajo ali so nepravilno nastavljene
z vidika hitrosti, kot najslabse uvrséena univerza.

Analiza pokaZze in opozori na Stevilne nepravilno-
sti, ki jih imajo spletne strani slovenskih univerz z vi-
dika SEOQ. Stevilne spletne strani univerz so zgrajene
na sistemih za upravljanje vsebin (angl. Content Ma-
nagement System), med katerimi so najbolj poznani
WordPress, Joomla!, Drupal, Shopify in Wix. Veliko
Stevilo neustreznih kazalnikov SEO vzbuja sum, da
se v omenjenih sistemih ne uporabljajo vti¢niki (angl.
Plugins), ki podpirajo SEO. Razlike med univerzami
so lahko posledica uporabe razli¢nih sistemov za
upravljanje vsebin, pomanjkanje politike upravlja-
nja spletnih strani na ravni univerze, finan¢nih ter
kadrovskih omejitev ali drugih dejavnikov. Pogosto
paje vidik SEO sistemsko zapostavljen oz. temelji na
znanju in samoiniciativnosti osebe ali oseb, ki so na
univerzi zadolZene za upravljanje spletnih strani.
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Raziskava ima dolocene omejitve. Dejstvo je, da
se spletne strani vsebinsko neprestano spreminjajo.
Dobljeni rezultati tako predstavljajo stanje spletnih
strani v dolo¢enem trenutku. Zato bi bilo smiselno
in priporocljivo izvajati obdobna testiranja in ana-
lize spletnih strani z vidika SEO. Omenjen predlog
predstavlja tudi idejo za nadaljnje delo oz. prihodnje
raziskave. Z ustreznim razumevanjem spletne opti-
mizacije in njenih tehnik lahko dokaj hitro izboljsa-
mo spletno stran (angl. On-Page SEO). Optimizacija
zunaj spletne strani (angl. Off-Page SEO) pa lahko
zahteva vec napora in casa.

Pri analizi smo opazili, da ni bilo mogoce testirati
Stirih kazalnikov na spletni strani Univerze v Mari-
boru, kar predstavlja priblizno 0,7 % vseh vrednosti
analiziranih kazalnikov. Najverjetneje je to posledi-
ca dolocene zascite proti racunalniskim programom
(programski robot ali bot), pozarnega zidu (angl. Fi-
rewall) ali druge zas¢ite. ViSja stopnja zascite je ver-
jetno posledica kibernetskega napada, ki se je zgodil
oktobra 2024 na omenjeni univerzi.

Zavedamo se tudi, da je analiza temeljila na upo-
rabi enega spletnega orodja (SEO Site Checkup), ki
je sicer mednarodno priznano in uporabljeno tako
v poslovnem kot akademskem podrodju. Vecina
sorodnih orodij (Seobility, SEOptimer, WebsiteSe-
oCheckersicer in drugi) temelji na podobnih tehni-
kah preverjanja kazalnikov z vidika SEO. Kot primer
navajamo kazalnik Robots.txt, ki ga analizira vecina
spletnih orodij. Ta kazalnik obstaja ali pa ne obstaja
in je z vidika analize dokaj enostavno dolocljiv, kot
tudi Stevilni drugi kazalniki (npr.: Meta Title, Meta
Description, Heading Tags, Sitemap, SSL Checker,
HTTPS, HTTP2, Responsive Image, Noindex Tag).

Na osnovi pridobljenih spoznanj priporocamo,
da univerze zaénejo sistematicno spremljati spletne
strani z vidika SEO. To pomeni sprejetje doloc¢enih
aktivnosti, kot so redno izvajanje SEO testov, spre-
mljanje dobrih praks in drugo. Ucinkovita politika,
povezana s spletno optimizacijo, mora upostevati
strateSke nacrte in cilje univerze, njene posebnosti
in povratne informacije uporabnikov [25]. Nikakor
ne smemo zanemariti rednih izobrazevanj s podro-
&a SEO, Kkar priporocajo tudi drugi avtorji [25]. Ce
obstajajo financne moznosti, bi bilo smiselno najeti
dolocene strokovnjake ali podjetja, ki se ukvarjajo z
izboljsanjem SEO kazalnikov.

V prihodnosti bi bilo smiselno izvesti raziskavo,
kjer bi primerjali spletne strani slovenskih univerz
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z nekaterimi evropskimi z vidika SEO. Prav tako bi
bila priporocljiva analiza spletnih strani univerz, ki
imajo vecino kazalnikov ustreznih oz. se dobro uvr-
$¢ajo na lestvicah SEO. Taksna analiza lahko sluzi kot
primer dobre prakse. Prav tako bi bilo smiselno razi-
skavo razsiriti oz. povezati tudi z drugimi kazalniki,
kot so cas, prezivet na posamezni spleti strani, Stevi-
lo obiskanih strani ter podatki o spletni dostopnosti
(angl. Web Accessibility).

6 SKLEP

Cas, v katerem Zivimo, zahteva od veéine organizacij
prisotnost in vidnost na spletu, ki pa ju lahko izbolj-
Samo z dolocenimi pristopi spletne optimizacije za
iskalnike. Vecina iskanj se namrec zacne prav pre-
ko iskalnikov (npr.: Google). Izvedena raziskava se
osredotoca na analizo spletnih strani slovenskih uni-
verz z vidika prilagojenosti za iskalnike (SEO). Kljub
temu da gre za spletne strani podobnih organizacij,
obstajajo med njimi precejSnje razlike z vidika SEO.

Ugotavljamo, da prav vse spletne strani univerz
potrebujejo izboljSave oz. nobena ni popolnoma
ustrezna z vidika SEQO, kar je zaskrbljujoce. Z vidika
Stevila kazalnikov, katerih vrednosti na spletni strani
manjkajo ali so nepravilno nastavljene, najbolj izsto-
pa spletna stran Univerze Alma Mater Europaea, ki
ima najvec tezav v sklopu Pogoste SEO tezave in Op-
timizacije hitrosti.

Kar zadeva prilagojenost spletnih strani glede
¢asa nalaganja oz. optimizacije hitrosti, ugotavlja-
mo, da ima najmanj kazalnikov, katerih vrednosti na
spletni strani manjkajo ali so nepravilno nastavljene,
Univerza v Novem mestu. Najve¢ kazalnikov, ka-
terih vrednosti na spletni strani manjkajo ali so ne-
pravilno nastavljene, pa najdemo pri Univerzi Alma
Mater Europaea. Na osnovi raziskave ugotavljamo,
da je najbolje prilagojena spletna stran Univerza v
Novem mestu, najslabSe pa spletna stran Univerze
Alma Mater Europaea.

Na osnovi rezultatov raziskave ugotavljamo po-
manjkanje sistemati¢nega pristopa univerz z vidika
spletne optimizacije. Dejstvo je, da si slovenske uni-
verze medsebojno konkurirajo in zato ostaja potreba
po ¢im vedji prisotnosti in vidnosti na spletu. Hkrati
pa se morajo zavedati dejstva, da v svetu predstavlja-
jo Slovenijo kot drzavo. S sistemati¢nim pristopom k
SEO bi lahko vse slovenske univerze izboljSale svoj
polozaj in s tem dvignile stopnjo prisotnosti, vidnosti
in ugled sebi in Sloveniji. Zato priporocamo, da se na
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ravni univerz uvede sistematicen pristop k SEO. Uni-
verze pa lahko pridobljeno znanje in izkusnje prena-
$ajo na svoje clanice oz. fakultete.
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|zvlecek

Uporaba velikih jezikovnih modelov (VJM]) se hitro Siri tudi v slovenskem prostoru, vendar je njihova dejanska zmogljivost za slovenski
jezik Se vedno slabo sistematitno ovrednotena. V tem ¢lanku predstavijamo obSirno primerjalno evalvacijo najpogosteje uporabljanih
komercialnih in odprtih VUM v kontekstu slovenséine. V evalvacijo smo vkljucili modele Stirih vecjih ponudnikov (OpenAl, Google,
Anthropic in Mistral) ter domaci model GaMS-27B-Instruct in jih ovrednotili z raznolikim naborom uénih mnoZic, ki preverjajo spo-
sobnosti sledenja navodilom, razumsko sklepanje, zanesljivost odgovorav, slovniéne kompetence ter koherentnost besedila. Upora-
bili smo prevedene standardizirane primerjalne naloge (npr. ARC, HellaSwag, TruthfulBA, GSMB8K), specializirano mnoZico za slov-
niéne napake DASSLE 1.0 ter nabor resni¢nih pogovorov Slovenske pogovorne arene. Rezultati kaZejo, da sodobni komercialni mo-
deli dosegajo visoko uspesnost pri nalogah razumevanja in sklepanja v slovenskem jeziku, zlasti GPT-5.1 z visokim nivojem premislja-
nja in Gemini-2.5-Pro, medtem ko odprti modeli, kot je Mistral Large 3 kljub omejenim virom dosegajo konkurencne rezultate. Na-
sprotno pa evalvacija slovniéne kompetence razkriva, da ostaja morfoloska in skladenjska kompleksnost slovenskega jezika velik izziv
za vse obravnavane modele. Clanek s tem nudi celovit vpogled v trenutno stanje zmogliivosti VJM za sloven&gino.

Kljuéne hesede: veliki jezikovni modeli (VJM), evalvacija, analiza slovniénih napak, obdelava naravnega jezika

Comprehensive Evaluation of Commercial Large Language Models for Reasoning
in Slovenian Language and Grammar

Abstract

The use of large language models (LLMSs]) is rapidly expanding in the Slovenian context; however, their actual performance on the Slo-
venian language remains insufficiently and unsystematically evaluated. In this paper, we present an extensive comparative evaluation of
the most widely used commercial and open-source LLMs with respect to Slovenian. The evaluation includes models from four major
providers (OpenAl, Google, Anthropic, and Mistral), as well as the domestic models GaMS-27B-Instruct and GaMS3-12B-Instruct, and
assesses them using a diverse set of benchmarks targeting instruction following, reasoning ahilities, answer reliability, grammatical
competence, and textual coherence. \We employ translated standardized benchmark tasks (e.g., ARC, HellaSwag, TruthfulQA, GSM8KJ,
the specialized grammatical error dataset DASSLE 1.0, and a collection of real-world conversations from the Slovenian Conversational
Arena. The results show that contemporary commercial models achieve high performance on comprehension and reasoning tasks in
Slovenian—most notably GPT-5.1 with a high level of deliberative reasoning and Gemini-2.5-Pro—while open models such as Mistral
Large 3 attain competitive results despite more limited resources. In contrast, the evaluation of grammatical competence reveals that
the morphological and syntactic complexity of Slovenian remains a significant challenge for all evaluated models. Overall, the paper
provides a comprehensive overview of the current state of LLM performance for the Slovenian language.

Keywords: Large Language Models (LLM), Evaluation, Grammatical Error Analysis, Natural Language Processing
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1 UVOD
Uporaba velikih jezikovnih modelov (VJM)
postaja vse bolj pogosta na vseh podrodjih zivl-
jenja, nastop generativnih jezikovnih modelov
v obliki splosno sposobnih, pogovornih stori-
tev, kot so ChatGPT, Gemini, Claude in drugi,
pa so uporabo Se povisali. Iz letnih raziskav
podjetja McKinsey in univerze Stanford je raz-
vidno, da je globalna uporaba generativnih
orodij narasla s 55 % v letu 2023, na 88 % v letu
2025 [1] [2]. V Sloveniji anketa Centra za druz-
boslovno informatiko razkriva podoben trend
— delez redne uporabe generativnih orodij se
je skoraj podvojil z 25 % v letu 2024 na 48 %
uporabnikov v letu 2025 [3]. Primerjave naka-
zujejo, da Slovenija za najrazvitejsimi drzava-
mi zaostaja za priblizno eno leto, kar pomeni,
da se bo delez uporabe verjetno Se povecal.
Med generativnimi orodji najbolj prevladu-
jejo veliki jezikovni modeli, od katerih v Slove-
niji prevladuje ChatGPT, ki ga uporablja 83 %
uporabnikov generativnih orodij. Hiter porast
uporabe VJM spremlja tudi povecdanje razno-
vrstnosti modelov, dostopnih s komercialnimi,
placljivimi programskimi vmesniki (API). V

zadnjih letih so vodilni ponudniki OpenAl, Google,
Anthropic in Mistral redno posodabljali ponujene
VIM ter uporabnikom omogo¢ili dostope do zmoglji-
vejsih in zanesljivejsih storitev.

Kljub temu pa se v praksi izkaze, da se zmoglji-
vosti posameznih modelov moc¢no razlikujejo, Se po-
sebej pri zahtevnejsih nalogah v slabse zastopanih
jezikih, kot je slovenscina. Ob hitri adopciji v vsakod-
nevni rabi se tako pojavi klju¢no vprasanje o gene-
ralni sposobnosti najpogosteje uporabljanih VIM v
kontekstu slovenskega jezika.

V tem clanku zato predstavljamo obsirno evalva-
cijo trenutno najpogosteje uporabljanih VJM. Vklju-
¢ujemo modele iz vseh stirih vedjih ekosistemov
(OpenAl, Google Gemini, Anthropic Claude in Mis-
tral) in jih ovrednotimo na prevedenih, standardizi-
ranih primerjalnih testih, ki se pogosto uporabljajo
za ovrednotenje sposobnosti VJM v angleskem jezi-
ku, kakor tudi na pogovorni kakovosti in skladnosti
odgovorov ter slovni¢nih sposobnostih.

2 IZBRANI PONUDNIKI

Za evalvacijo smo izbrali storitve podjetij Google,
OpenAl, Anthropic in Mistral ter evalvirali Sirok na-
bor ponujenih modelov razlicnih cenovnih nivojev.

Tabela 1: Nahor evalviranih modelov. Cena podan v dveh vrednostih, na milijon vhodnih in izhodnih tokenov. Pri tem je potrebno opozoriti,
da razmisljujoci (angl. reasoning) modeli, Stejejo tokene razmisljanja v izhodne tokene.

Podjetje Model

Cena (1M vhodnih / 1M izhodnih tokenov)

Google gemini-2.5-pro

$2.50/ $15.00

gemini-2.5-flash

$0.30/ $2.50

OpenAl gpt-5.1 $1.25/$10.00
gpt-5 $1.25/$10.00
gpt-5-mini $1.25/$2.00
gpt-5-nano $0.05/$0.40
gpt-4.1 $2.00/ $8.00
gpt-4o-mini $0.15/ $0.60

Anthropic Claude Opus 4.1 $15.00/ $75.00
Claude Sonnet 4.5 $3.00/ $15.00
Claude Haiku 4.5 $1.00/$5.00

Mistral Mistral Large 3 $0.50 /$1.50
Mistral Medium 3.1 $0.40/%2.00
Mistral Small 3.2 $0.10/$0.30

FRI (GaMS-27B-Instruct

Lokalna postavitev
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Modele in cene smo navedli v Tabeli 1. Cene so po-
dane v standardnem formatu, ki ga uporabljajo vsi
Stirje ponudniki, ki ceno uporabe sestavi iz kolic¢ine
vhodnih in izhodnih tokenov (t.j. besednih enot, ki
jih model generira). Podana je kot cena na milijon
vhodnih in izhodnih tokenov, izpisana iz dokumen-
tacije API vmesnikov v ¢asu evalviranja modelov.

Vsi Stirje ponudniki imajo podoben API vmesnik,
zato med posamezno implementacijo ni dosti razlik.
Pri uporabi je potrebno paziti na omejitve kolic¢ine
klicev na minuto ter na samo porabo zakupljenega
dobroimetja — vsi Stirje ponudniki namre¢ dostopa
do API funkcionalnosti ne omejijo ali ustavijo po po-
rabi celotnega zakupljenega dobroimetja, omogocajo
le moznosti obveséanja, ko poraba preseze definira-
no vrednost.

3 UCNE MNOZICE

Za podrobno evalvacijo sposobnosti velikih jezikov-
nih modelov (VLM) v slovenskem jeziku smo izbrali
tri une mnozice, ki z raznolikimi nalogami v sloven-
skem jeziku preverjajo zmoznosti sledenja navodi-
lom, sposobnosti razumskega sklepanja, ekstrakcije
in uporabe informacij iz danega konteksta, nagnje-
nosti k zavajanju oz. podajanju neresnic¢nih ali napac-
nih informacij, slovni¢no in pravopisno kompetenco
ter pogovorne sposobnosti.

Za te namene smo uporabili prostodostopni
mnozici Slovenian LLM Evaluation! objavljeno na
repozitoriju HuggingFace in mnozico DASSLE 1.0%,
objavljeno na repozitoriju Clarin, ter oznacene sledi
pogovorov Slovenske pogovorne arene’.

Mnozica Slovenian LLM Evaluation je skupek
specifi¢nih nalog, s katerimi evalviramo generalne
sposobnosti VJM in sposobnosti sledenja komple-
ksnih navodil in uporabo konteksta ter izluScenih
informacij, podanih v slovenskem jeziku. Z mnozico
DASSLE 1.0 evalviramo slovni¢ne in oblikoslovne
sposobnosti VJM. Slovenscina je morfolosko komple-
ksen jezik, zato je evalvacija na tej mnozici Se posebej
pomembna. Mnozica pogovorov slovenske pogovor-
ne arene evalvira tok pogovora z VJM ter reakcije le-
-teh na vcasih nesmiselne vhode.

3.1 DASSLE 1.0

Mnozica DASSLE 1.0 (Dataset of Authentic and
Synthetic Slovene Language Errors) je sestavljena iz
7385 rocno pripravljenih primerov, ki vsebujejo po-
ved z edinstveno slovnic¢no ali pravopisno napako,

2026 - stevilka 1 - letnik XXXIV

pravilno popravljeno poved ter makro- in mikro-ka-

tegorijo napake. Z mnozico DASSLE preverjamo dve

pomembni sposobnosti VLM:

= ali je model sposoben pravilno identificirati ma-
kro-kategorijo napake in

= ali je model sposoben napako pravilno odpraviti
ter predlagati pravilen popravek.

Evalvacija na tej mnozici nam da pomemben vpo-
gled v jezikovno, slovni¢no in pravopisno kompe-
tenco VLM, kar je Se posebej pomembno v kontekstu
slovenskega jezika.

3.2 Pogovori Slovenske pogovorne arene
Mnozica vsebuje primere ro¢no ustvarjenih, uporab-
niskih pogovorov z VLM na Slovenski pogovorni
areni. Z uporabo uporabniskih pozivov simuliramo
interakcijo med VLM in cloveskim uporabnikom,
nato pa z uporabo panele sodnikov (LLM-as-a-jud-
ge) presodimo pogovorno smiselnost in koheren-
tnost celotne sledi pogovora.

Evalvacija na tej mnozici nam da vpogled v pogo-
vorne sposobnosti VLM na raznolikih (in vcasih tudi
nesmiselnih) uporabniskih pozivov.

3.3 Slovenian LLM Evaluation

Mnozica slovenian-llm-eval je prostodostopna
mnozica na repozitoriju HuggingFace, ki vkljucuje
skupek nalog, ki se pogosto uporabljajo za evalva-
cijo VLM. Naloge so strojno prevedene v slovenski
jezik in ro¢no pregledane ter zaobjemajo predvsem
sposobnosti sledenju daljsih navodil, razumevanju
konceptov ter ekstrakciji in uporabi relevantne infor-
macije v novem kontekstu.

3.3.1 ARC (AI2 Reasoning Challenge)

ARC-Challenge in ARC-Easy [4] sta mnozici vprasanj,
zasnovani za preverjanje, ali lahko veliki jezikovni mo-
deli pravilno odgovarjajo na naravoslovna vprasanja
iz osnovnosolskih preverjanj znanj v ZDA. Naloge ne
temeljijo zgolj na preprostem iskanju klju¢nih besed
ali pomnjenju dejstev, temvec zahtevajo razumevanje,
sklepanje in uporabo znanstvenega znanja. Naloge so
locene na lazja vprasanja, na katera je mogoce pogosto
odgovoriti z osnovnim znanjem, ter na modelom tezja
vprasanja, saj zahtevajo povezovanje dejstev, razume-

T https://huggingface.co/datasets/cjvt/slovenian-lim-eval

2 https://vlo.clarin.eu/record/https_58__47__47_hdl.handle.
net_47_11356_47_2052_64_format_61_cmdi

3 https://arena.cjvt.si/s|
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vanje znanstvenih konceptov, predvsem pa prepo-
znavanje vzrokov in posledic ter logi¢nih razmerij.
Naloga tako preverja, ali je model sposoben preseci
preprosto pomnjenje in priklic informacij.

Posamezna naloga je sestavljena iz vprasanja in
seznama moznih odgovorov med katerimi model
izbira.

3.3.2 HellaSwag

HellaSwag [5] je zbirka nalog, zasnovana za prever-
janje logicnega sklepanja velikih jezikovnih modelov.
Posamezna naloga vkljucuje kratke, nedokoncéane
opise situacij, ki jim sledi ve¢ moznih nadaljevanj.
Model mora izbrati najbolj smiselno nadaljevanje da-
nega opisa. Vse podane moznosti so slovnicno pra-
vilne in slogovno naravne, pravilna moznost pa je
tista, ki se ujema z realisticnim potekom dogodkov.
Naloga zato ne preverja le povrSinskega razumevan-
jajezika, temvec predvsem razumevanje SirSega kon-
teksta in implikacij le-tega.

3.3.3 TruthfuldA

Truthful QA [6] je zbirka nalog, namenjena preverjan-
ju zanesljivosti in resnicoljubnosti odgovorov velikih
jezikovnih modelov in njihovi odpornosti na zava-
jajoce odgovore, Se posebej v primerih, ko se vpra-
Sanja opirajo na napacne predstave, teorije zarote,
zavajajoce trditve ali pogosto ponavljane neto¢nosti
z interneta. Cilj ni le preverjanje prepoznavanja res-
ni¢nih dejstev, temve¢ tudi sposobnosti modela, da
prepozna in zavrne napacne premise. Zbirka vklju-
Cuje tako vprasanja z enim pravilnim odgovorom
(truthfulga_mc1) in vprasanja z ve¢ pravilnimi odgo-
vori (truthfulga_mc2). Pri slednjih v tabeli rezultatov
predstavimo tako strogo natanc¢nost (model pravilno
izbere vse mozne odgovore) in povprecno natancnost
(koliko pravilnih vprasanj je model izbral).

3.3.4 Boold

BoolQ [7] je zbirka nalog, ki preverja sposobnost ve-
likih jezikovnih modelov, da berejo, razumejo in pre-
sojajo informacije v danem besedilu. Vsaka naloga
vsebuje vprasanje in kratek odlomek iz Wikipedije,
na podlagi katerega mora model na vprasanje odgo-
voriti z da ali ne. Gre za naravna vprasanja, zbrana iz
spletnih iskanj, kar pomeni, da so pogosto nepopol-
na, pogovorna ali implicitno zastavljena, zato pravil-
ni odgovor zahteva razumevanje konteksta, prepo-
znavo parafraz, logi¢nih povezav in prikritih negacij.
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S tem preveri sposobnost sklepanja na podlagi dane-
ga konteksta in razlocevanje med eksplicitno in im-
plicitno podanim znanjem.

3.3.5 OpenBookBA

OpenBookQA [8] je zbirka nalog, zasnovana za pre-
verjanje sposobnosti velikih jezikovnih modelov, da
kombinirajo osnovno znanstveno znanje z vsakdan-
jim sklepanjem. Naloga temelji na konceptu izpita
»odprte knjige«, v kateri ima model poleg vsakega
vpraSanja na voljo Se zbirko pribliZno 1300 osnovnih
dejstev, ki predstavljajo temeljno znanje s podrocij,
kot so fizika, biologija in kemija. Vprasanja so ob-
likovana tako, da zgolj prepoznavanje teh dejstev
ni dovolj, model mora znanje pravilno uporabiti v
novi situaciji. Naloge vkljucujejo vec¢ odgovorov, od
katerih je zgolj en pravilen, ostali pa so pogosto za-
vajajoci. S tem preverimo sposobnost povezovanja
informacij, razumevanje naravnih pojavov in logic-
no sklepanje.

3.3.6 WinoGrande

WinoGrande [9] je zbirka nalog, namenjena preverjan-
ju sposobnosti sklepanja in razumevanja konteksta
jezikovnih modelov, pri ¢emer se osredotoca na iz-
ziv referencne razjasnitve (angl. coreference resolution).
Vsak primer vsebuje stavek z manjkajo¢im ali dvo-
umnim delom, ki ga je treba zapolniti z eno izmed
dveh ponujenih moZznosti. Model mora na podlagi
zdrave pameti, razumevanja vzorénih odnosov, fi-
zinega in socialnega znanja ter logi¢nega sklepan-
ja izbrati tisto moznost, ki najbolj smiselno dopolni
poved. Obe moznosti sta slovnicno in slogovno pra-
vilni, pravilna reSitev pa je tista, ki smiselno odraza
pravilen potek dogodkov. Primeri so za modele za-
htevni in predstavljajo test globokega razumevanja
tako jezika, kot SirSega konteksta.

3.3.7 PIAA (Physical Interaction Buestion Answering)

PIQA [10] je zbirka podatkov, zasnovana za prever-
janje prakticnega sklepanja velikih jezikovnih mo-
delov. Vsak primer vsebuje opis enostavnega cilja
ali opravila iz vsakdanjega Zivljenja ter dve mozni
resitvi oziroma opisa poti do tega cilja. Model mora
izbrati tisto reSitev, ki je fizicno izvedljiva in smisel-
na v resni¢nem svetu. Naloga se osredotoca na ra-
zumevanje lastnosti predmetov, naravnih zakonov,
vzro¢nih razmerij in obicajne rabe orodij in mate-
rialov. Naloga s tem preverja, ali modeli premorejo
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prakticno, fizi¢no znanje vsakdanjega sveta in ali ga
znajo uporabiti v dani situaciji.

3.3.8 GSMBSK (Grade School Math 8K)

GSMS8K [11] je zbirka besedilnih nalog s podrocja
matematike. Naloge preverjajo aritmeti¢ne sposob-
nosti in logi¢no sklepanje z vec¢ koraki. Naloge zahte-
vajo pravilno interpretacijo podatkov ter sistematic-
no izvedbo racunskih korakov, ki lahko vkljucujejo
seStevanje, odStevanje, deljenje in mnozenje ter delo
z enotami in preprostimi enacbami. Kljucni izziv je
razcleniti besedilo naloge, izlusciti relevantne infor-
macije in jih uporabiti za pravilno reSitev, ki pogosto
zahteva vec korakov. Naloge ocenjujejo zanesljivosti
matematicnega sklepanja in doslednost modelov z
ozirom na pomnjenje relevantnih informacij in jasno
razkrijejo, ali model razume problem ter zna meto-
di¢no sklepati in ra¢unati.

Evalvacija VLM na tem naboru nalog nam omo-
goci osnovni vpogled v sposobnosti VLM v sledenju
navodil in uporabi informacij podanih v slovenskem
jeziku na specificnih nalogah. Izmed izbranih nalog
gre za najlazje, saj ne preverja kompetenc v pisanju
slovenskega jezika, temvec le v sposobnosti razume-
vanja in povezovanja informacij podanih v sloven-
skem jeziku.

4 REZULTATI

Za pridobivanje rezultatov evalvacije smo za vsako
uéno mnozico pripravili ogrodje, s katerim lahko
definiramo nabor modelov in podnalog, na katerih
se opravlja evalvacija. Ker se uporaba komercialnih
vmesnikov med ponudniki nekoliko razlikuje, so
trenutno podprti samo modeli izbranih ponudnikov,
predstavljenih v Tabeli 1, ter modeli kompatibilni
s knjiznico vLLM*. Razen razlike v samem postop-
ku klica storitve se struktura uporabljenih pozivov,
struktura pricakovanega odgovora, ter ocenjevalna
skripta med modeli ne razlikuje. Rezultati vsake
evalvacije se za potrebe pregledov in ocenjevanja
shranijo v modelu in v nalogi edinstveno datoteko.
Za vsako nalogo smo definirali predlogo poziva,
ki definira vhod in pricakovani izhod. Evalvacija je
temeljila na »one-shot’« pristopu, kjer se modelu
poda problem, ki ga mora resiti, in en vzoréni primer

https://docs.vim.ai/en/latest/

angl., pristop enojnega strela

angl., fino ucenje, ucenje modela na specifi¢ni nalogi
angl., reasoning

~ o o s
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reSitve. Slednje zagotovi, da se modeli drZijo prica-
kovane strukture odgovora, kar olajSa ocenjevanje
odgovora. S tem smo preverili izto¢no sposobnost
modelov - ostalih pristopov, ki bi izboljsali delovanje
generativnih modelov, kot na primer »fine-tuning®«,
nismo uporabljali, saj nas je zanimala predvsem
splosna sposobnost modelov v slovenskem jeziku.

Nekateri moderni modeli za odgovore uporabljajo
pristop »premisljanja’«, ki modelu omogoca veriZenja
misli na podlagi uporabnikove zahteve. Pristop zane-
sljivo izboljsa kvaliteto odgovorov modelov [12], zato
ga komercialni ponudniki privzeto implementirajo v
lastne modele. V primeru modela GPT-5.1 podjetja
OpenAl smo lahko evalvirali tako visok nivo premisl-
janja in nizek nivo (brez) premisljanja, saj njihov API
omogoca dolocitev nivoja le-tega. Pri tem je potreb-
no poudariti, da se s tem tudi bistveno povisa nivo
izhodnih enot, kar pa vpliva na ceno.

Rezultati evalvacij na posameznih izbranih u¢nih
mnoZicah so predstavljeni v Tabelah 2 in 3. Za
preglednost tabel ne vklju¢ujemo cene, ki je Ze pri-
kazana v Tabeli 1.

V rezultatih predvsem izstopajo modeli GPT-5.1
z visokim nivojem premisljevanja, Gemini 2.5 Pro in
odprti model Mistral Large 3. Vsi trije so se dobro
izkazali v reSevanju nalog Slovenian LLM Evalua-
tion (Tabela 2), kjer so pokazali dobre sposobnosti
ekstrakcije in uporabe informacij iz navodil, podanih
v slovenskem jeziku. Pri tem je potrebno poudariti,
da gre za zelo specifi¢ne naloge, pogosto z vnaprej
definiranim naborom moznih resitev, ki pa vendarle
zahtevajo razumevanje, ekstrakcijo in uporabo po-
danih informacij.

Za referenco podajamo tudi rezultate modela
GaMS-27B-Instruct, VJM pripravljenega na Fakulteti
za racunalnistvo in informatiko, preducenega na slo-
venskem jeziku. V primerjavi s komercialnimi mode-
li je razlika velika, saj model omejuje dostopnost in
kvaliteta virov, Stevilo parametrov, ¢as preducenja ter
prilagajanje slovenskemu jeziku, kvaliteta instrukcij-
ske mnozice in nenazadnje tudi dostop do ra¢unskih
virov ter finan¢no breme obsega preducenja.

Medtem ko so rezultati na mnozici nalog Slove-
nian LLM Evaluation (Tabela 2) zelo obetavni, re-
zultati evalvacije na mnozici DASSLE 1.0 (Tabela 3)
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terih kategorijah boljsi tudi od GPT 5.1, kar pomeni,
da je verjetno v dolocenih pogovorih podajal boljse
odgovore kot najvisje ocenjeni modeli.

5 ZAKLJUGEK

V tem c¢lanku smo predstavili celovito evalvacijo
najpogosteje uporabljanih velikih jezikovnih mode-
lov v kontekstu slovenskega jezika. Z vkljuditvijo
modelov iz stirih vecjih komercialnih ekosistemov
ter enega domacega, odprtega modela smo predsta-
vili vpogled v trenutno stanje splosnih, jezikovnih in
pogovornih sposobnosti VJM v slovenskem jeziku.
Evalvacijo smo izvedli na raznolikem naboru uénih
mnozic, ki skupaj pokrivajo sledenje navodilom, ra-
zumsko sklepanje, zanesljivost odgovorov, slovnicno
kompetenco ter besedilno koherentnost.

Rezultati kazejo, da so sodobni komercialni mode-
li, predvsem GPT-5.1 z visokim nivojem premisljanja
ter Gemini-2.5-Pro, dosegli visoko raven uspesnosti
pri nalogah, ki preverjajo razumevanje in uporabo in-
formacij v slovenskem jeziku, zlasti na mnozici Slove-
nian LLM Evaluation. Ti modeli so se izkazali kot za-
nesljivi pri reSevanju strukturiranih nalog, ki temeljijo
na razumevanju navodil in logi¢nem sklepanju, kar
potrjuje njihovo uporabnost tudi v slovenskem jezi-
kovnem prostoru. Odprti model Mistral Large 3 se je
kljub bistveno nizji ceni in odprti naravi presenetljivo
dobro kosal z najboljsimi komercialnimi modeli, kar
kaZe na hiter napredek odprtokodnih pristopov.

Po drugi strani evalvacija na mnozici DASSLE 1.0
razkriva pomembne omejitve vseh obravnavanih mo-
delov. Oblikoslovna in predvsem skladenjska kom-
pleksnost slovenskega jezika ostaja velik izziv tudi za
najzmogljivejse VJM. Modeli se relativno dobro spo-
padajo s preprostimi pravopisnimi napakami, vendar
njihova uspesnost hitro upade pri globljih jezikovnih
pojavih, kot so besedis¢ne, oblikoslovne in skladenj-
ske napake. To nakazuje, da trenutni modeli Se nimajo
zadostno robustnega razumevanja slovenskega jezi-
ka, kar lahko omejuje njihovo zanesljivost pri zahtev-
nejsih nalogah, kjer je natanéna raba jezika kljucna.

Rezultati evalvacije pogovornih sposobnosti do-
datno potrjujejo ugotovitve iz preostalih nalog. Naj-
bolje ocenjeni modeli po ELO lestvici so hkrati dose-
gali visoke rezultate tudi na drugih u¢nih mnozicah,
kar kaze na konsistentnost njihovih splosnih sposob-
nosti. Uporaba vec¢ VJM kot sodnikov se je izkazala
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za ustrezno, saj statistike sloZnosti kazejo na zado-
voljivo stopnjo strinjanja in s tem na verodostojnost
primerjalnih ocen.

Skupno gledano rezultati kazejo, da so veliki je-
zikovni modeli dovolj zreli za Siroko uporabo v slo-
venskem jeziku pri nalogah razumevanja, sklepanja
in splosne pogovorne interakcije. Kljub temu pa osta-
jajo izrazite vrzeli pri globlji jezikovni pravilnosti,
kar je Se posebej pomembno za rabo v izobrazevanju,
javni upravi, pravu in drugih domenah, kjer je na-
tanénost jezika klju¢nega pomena.
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ZAKORAKAJ Z MODRO V PRIHODNOST.

Z varCevanjem v dodatnem pokojninskem zavarovanju ste upraviceni ,
do posebne davcne olajsave. Vplacilav posameznem letu vam znizajo
osnovo za odmero dohodnine in drzava vam del dohodnine vime

ali pa se vam zniZa morebitno doplacilo dohodnine.
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|zvlecek

Clanek obravnava varnostne ranljivosti, ki nastanejo zaradi nepravilnega upravljanja s pomnilnikom v programih, napisanih v jezikih
C/C++. Posvetamo se napadu dvojne sprostitve (angl. double free), ki omogoca napadalcu prevzem nadzora nad pomnilniskim pro-
storom in potencialno krajo administratorskih privilegijev. Predstavimo pregled sorodnih ranljivosti, kot so prekoracitev kopice (angl.
heap overflow) in uporaba po sprostitvi (angl. use-after-free) ter obravnavamo obrambo pred taksnimi napadi. Na osnovi prilagojene
aplikacije demonstriramo prakti¢en napad, prikaZemo proces izkoriS€anja ranljivosti in analiziramo posledice, ki segajo od nestabil-
nosti sistema do resnih varnostnih grozenj. Clanek obravnava obstojede resitve, kot so uporaba jezikov z samodejnim upravljanjem
s pomnilnikom, alternativnih implementacij funkcije malloc, statiéne analize kode ter pristopov defenzivnega programiranja.

Kljuéne besede: dvojna sprostitev, napad, kopica, upravljanje pomnilnika, kosi, arene

Analysis of Heap Operation and Double Free Attacks
Abstract

The article examines security vulnerabilities arising from improper memory management in programs written in C/C++. \We focus on
the double free attack, which enables an attacker to take control of memory space and potentially obtain administrative privileges. A
review of related vulnerabilities, such as heap overflow and use-after-free, is presented, along with defenses against such attacks.
Based on a customized application, we demonstrate a practical attack, show the process of exploiting the vulnerability, and analyze the
consequences, which range from system instability to severe security compromises. The article discusses existing solutions, such as
the use of memory-safe programming languages, alternative implementations of the malloc function, static code analysis, and defen-
Sive programming approaches.

Keywords: double free, attack, heap, memory management, bins, arenas

1 SEZNAM UPORABLJENIH KRATIC 2 uvop

Nevarnosti, izvirajoce iz napak pri upravljanju s po-

Kratica Pomen . .. c oy .. .
— mnilnikom, ostajajo kljucni izziv v programski opre-
CVE Common Vulnerabilities and Exposures . ., e a1 . ..
mi, razviti v programskih jezikih C in C++. Ta jezika
UAF Use-After-Free y R
: i omogocata neposreden dostop do pomnilnika in iz-
glibc GNU C library . . . .
jemno ucinkovitost, hkrati pa nalagata odgovornost
tcache Thread cache . y .. . - .
_ razvijalcem, da rocno skrbijo za dodeljevanje in spro-
ASLR Address lSpace Layout Randomization §(Vtanje pomnilniékih blokov.
LIFO Last In First Out Med najresnejSimi so ranljivosti, ki omogocajo
WebGL \Web Graphics Library

okvaro pomnilnika in izvrSitev poljubne kode; po-
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sebej izstopa dvojna sprostitev (double free), ko isti po-
mnilniski blok neustrezno sprostimo vec kot enkrat.
Empiriéni podatki iz zbirke MegaVul (2006-2023), ki
vsebuje 17,380 ranljivosti, kaZejo, da je 59,27% vseh
napak povezanih z upravljanjem pomnilnika, kar
potrjuje trajno aktualnost problema in potrebo po
sistemati¢nih pristopih k njegovi obravnavi [21].

Napake pri upravljanju s pomnilnikom imajo
dolgo zgodovino v praksi in raziskavah. Rezulta-
ti preteklih del so kazali, da lahko prepis kazalcev
ali napacno rokovanje z dodeljenimi bloki povzrodi
napake [1]. KasnejSe Studije potrjujejo, da tovrstne
ranljivosti niso zgolj teoreti¢ne, saj so orodja za od-
krivanje prekoracditev kopice razkrila vec deset doslej
neznanih napak [4]. TakSne napake pogosto vodijo
do nedefiniranega vedenja programa, ki se lahko iz-
razi v obliki sesutja, izgube podatkov ali celo vnosu
zlonamerne kode v izvajalni tok.

Kljub razlicnim poskusom preprecevanja tovr-
stnih ranljivosti, primeri iz javno dostopne zbirke
CVE [15] potrjujejo, da gre za Se vedno aktualno in
pogosto izrabljeno ranljivost. Napadi izkoris¢ajo
tako stare kot tudi sodobne programske sisteme, kar
kaze, da so obstojeci mehanizmi zascite pogosto ne-
zadostni ali neucinkoviti, Se posebej ob kompleksnih
scenarijih uporabe. Poleg tega so izkoris¢anja teh na-
pak zanimiva za napadalce, saj pogosto omogocajo
eskalacijo privilegijev in obid varnostnih mehaniz-
mov na ravni operacijskega sistema. V pricujocem
¢lanku v testnem okolju simuliramo in prikazemo iz-
koriScene ranljivosti dvojnega sproscanja in uporabe
po sprostitvi pomnilnika ter demonstriramo metode
za zasCito pred napadi tega tipa.

3 PREGLED PODROCJA

3.1 SORODNA DELA

Napadi, kot so preliv kopice (angl. heap overflow),
uporaba po sprostitvi (angl. use-after-free) in dvojna
sprostitev (angl. double free), so bili obsezno preuceni
zaradi njihovega potenciala za okvara pomnilnika in
izvajanje poljubne kode.

Temeljna raziskava na tem podrodju je delo Cri-
spina idr., kjer so razvili metodologijo, imenovano
PointGuard, za detekcijo zlonamernih programov, s
fokusom na virusih. Njihova implementacija je bila
efektivna za obrambo pred prelivom kopice [1]. Pogo-
sto citiran znanstveni clanek je tudi clanek avtorja
Kouwe in drugih. Osredotocajo se na detekcijo do-

40 uvrorAaENA INFORMATIKA

stopov po sprostitvi s svojo resitvijo DangSan. ReSi-
tev je skalabilna ter podpira vec nitne aplikacije [2].

Preliv kopice je ranljivost, kjer program zapise vec
podatkov, kot jih je bilo predvidenih v prostoru na
kopici. To lahko povzroci okvaro pomnilnika in osta-
le varnostne ranljivosti. Heelan idr. z implementacijo
Gollum avtomatizirajo generacijo ranljivosti v tolma-
¢u. V delu predstavijo mo¢ implementacije z napadi
v PHP in Python tolmacih [3]. V drugi smeri so razi-
skovalci iskali resitve za detekcijo napadov med de-
lovanjem programa. Pokazejo efektivnost delovanja
z 17 resni¢nimi primeri v realnem svetu ter z najdbo
47 prej ne znanih ranljivosti [4]. Tematika je podrob-
neje obravnava v ¢lanku Gopala idr. [5] in delu He
idr. [6]. Taki napadi so prisotni Se danes, na primer
CVE-2025-27091 [15] in CVE-2025-2531 [15].

Dvojne sprostitve se pojavijo, kadar je isti po-
mnilniski blok sproscen vec¢ kot enkrat, pogosto
zaradi semanticnih napak programa. Take napake
lahko povzrodijo zruSitev programa, okvaro po-
mnilnika ali izvajanje poljubne kode. Maryam idr.
predstavijo fuzzing metodo za detekcijo ranljivo-
sti kopice v tej smeri, s ¢imer nadgradijo podobne
programe iz prejsnjih raziskav. ReSitev dosezejo z
kalkulacijo simboli¢nih poti in drugimi omejitvami
za izvrsljivo datoteko [7]. Na detekcijo tovrstnih
napadov so se poglobili tudi Baradaran idr. Osre-
dotocajo se na detekcijo z enotno simbolicno metodo
(angl. unit-based symbolic exection method). Pro-
gram razdelijo na enote, ki lahko vsebujejo ranlji-
vosti in so stati¢no identificirane, glede na njihove
specifikacije [8]. Tematika je podrobneje obravnava
v Clanku Cabballera idr. [9] in ¢lanku Novarka idr.
[10]. Primeri iz resni¢nega sveta, kot sta CVE-2025-
2027 [15] in CVE-2025-32911 [15], kaZejo, da so take
ranljivosti prisotne tudi danes.

Dostopi po sprostitvi so tesno povezani z dvoj-
nim spros$canjem in se pojavijo, ko program dosto-
pa do pomnilnika po njegovi sprostitvi. Napadalec
lahko nato prevzame nadzor nad tem pomnilniskim
prostorom. UAF je vztrajno prisoten problem, zlasti
v kompleksnih aplikacijah, kot so spletni brskalniki.
Kailong idr. so se osredotocili na detekcijo takih na-
padov in so naredili prototip imenovan UAFDetec-
tor. Detekcijo dosezejo s sledenjem kazalcev ter func-
tion summaries pristopom [11]. Raziskovalci Quiang
idr. so za obrambo pred takimi napadi raziskali resi-
tev Mpchecker, ki dinamicno brani sistem z vmesni-
mi kazalci, ki jih imenujejo Multi-Level Pointers. ReSi-
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tev omogoca dostop do objektov samo z vmesnimi
kazalci, ki jih avtomatsko sprosti ob sprostitvi objek-
tov [12]. Tematika je podrobneje obravnava v ¢lanku
Shena idr. [13] in delu Feista idr. [14]. Kot pri ostalih
napadih, so tudi ti prisotni Se danes, na primer CVE-
2025-27730 [15]. Za Sirsi pregled racunalniskih na-
padov bralcu priporocamo tudi SirSe preglede, npr.
[16], [17].

Dirty COW (CVE-2016-5195) [15] je ranljivost,
ki poveca privilegije v Linux jedru. Izkorisc¢a race
condition, ranljivost, ki se zgodi, ko vec¢ niti dostopa
do istega podatka pri obravnavi sistemskega klica
mmap. S tem lahko napadalec piSe v bralne (angl.
read-only) pomnilniske prostore, kar vodi do povi-
Sanja privilegijev. Napad deluje v Linux jedrih od
verzije 2.x do 4.8.2.

3.2 DEFINICIJE

3.2.1 Kopica

Kopica (angl. heap) je prilagodljivo obmocdje pomnil-
nika za shranjevanje vecjih podatkovnih struktur in
podatkov z dinamic¢no zivljenjsko dobo. Od tradi-
cionalnega upravljanja s pomnilnikom se razlikuje
po tem, da z njo upravljamo eksplicitno sami, v je-
zikih kot sta Java in C# ponavadi preko operatorja
new, v bolj nizkonivojskih jezikih kot je C, pa preko
funkcije malloc(). Pozorni moramo biti na dejstvo da
dodeljeni objekt/blok pomnilnika ostane v uporabi,
dokler ga eksplicitno ne sprostimo. V nizkonivojskih
programskih jezikih kot je C, je za to zadolzen pro-
gramer z uporabo funkcije free(). Dodatna pozornost
mora biti posvecena jezikom, kjer pomnilnik spro-
$§¢amo sami, saj se hitro zgodi, da pomotoma nare-
dimo preliv (ang. memory leak) ali kaksno drugo
napako, ki podvrze nas program ranljivostmi, katero
lahko napadalci izkoristijo.

3.2.2 Funkcija malloc()
Funkcija malloc() se uporablja, za dodeljevanje speci-
fiénega Stevila bajtov pomnilnika. Funkcija pric¢akuje
en argument, ki predstavlja Stevilo bajtov. Pozorni
moramo biti na to, da malloc() samo rezervira pro-
stor in ga ne inicializira, zato nimamo zagotovila, da
bo dodeljeni blok prazen (angl. garbage values).
Funkcija malloc() vrne kazalec, ki kaze na dode-
ljeni blok pomnilnika, sledeéi kazalec moramo, ce
ga zelimo uporabiti, pretvoriti v ustrezni tip npr. int,
char, itd. V primeru, da nimamo dovolj prostora na
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pomnilniku, bo funkcija malloc() vrnila prazen ka-
zalec, zato je v praksi dobro preverjati, ¢e je kazalec
prazen (angl. NULL).

4 bytes

int* ptr = (int*) malloc (5* sizeof (int));

ptr= l——- A large 20 bytes memory block is
dynamically allocated to ptr

«+«—20 bytes of memory —

Slika 1: Delovanje funkcije malloc [22].

3.2.3 Funkcija free()

Funkcija free() se uporablja za sprostitev dodeljenih
blokov. Njen edini argument je kazalec, ki kaZe na
lokacijo bloka v pomnilniku, katerega Zelimo spro-
stiti. Pri tem obdrzi kazalec in samo sprosti blok na
katerega je kazalec kazal, tako kazalec zdaj kaze na
sprosceni blok. Pozorni moramo biti na dejstvo da
funkcija free ne izbriSe kazalca niti podatkov, ki so
bili shranjeni na blok, ampak samo sporoci sistemu,
da je zdaj ta blok prost (angl free) za druge dodelitve.

4 bytes

int* ptr = (int*) calloc (5, sizeof (int));

we | | [ ]

«4b—>
+—20 bytes of memory —»

l

operation on ptr
l free(ptr)

L]

l—» 5 blocks of 4 bytes each is
dynamically allocated to ptr

| I, T memory of ptr is released

Slika 2: Delovanje funkcije free [221.

3.2.4 Arene

V vecnitnih aplikacijah, mora kopicni upravljalec
(angl. heap manager) paziti, da vec aplikacij ne dosto-
pa do kopice hkrati. ReSitev so arene, ki delujejo kot
razli¢ne kopice z svojimi strukturami. Arene so loce-
ni sklopi pomnilniSkega prostora z lastnimi podat-
kovnimi strukturami za upravljanje dodeljevanje in
sprosc¢anje pomnilnika. Pri eno nitnih aplikacijah se
uporablja samo glavna arena, ob dodajanju niti pa se
ustvarijo sekundarne arene.
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ALLOCATED CHUNKS

PREV_SIZE

CHUNK SIZE

Chunk 1

PREV_SIZE

(NOT USED WHILE ALLOCATED

A (0x04) - Allocated arvena.

Ifbit is 1, chunk comes from the mmap’d memory.
If bit is 0, chunk comes from main arena and the
main heap.

M (0x02) - Mmap'd chunk.
Chunk was allocated with mmap call and is not
part of a heap.

P (0x01) - Previous chunk in use.
If bit is set. the previous chunk is still in use and
should not be idered a candidate for coalesci

(NOT USED WHILE ALLOCATED

CHUNK SIZE

PREV_SIZE

(NOT USED WHILE ALLOCATED,

Chunk 2

Slika 3: Vlizualna predstavitev hloka [231.

3.2.5 Alokacija hlokov
Podatke, ki dodelimo in sprostimo na kopico preko
funkcij malloc() in free() se shranijo v enega izmed
koSev, kjer se rezervira prostor za zaglavje, nas poda-
tek in velikost prejSnjega bloka. Zaglavje sestavljajo:
* trenutna velikost v Bajtih
= 3 zastavice A, MinP.
— A (Allocated arena), je nastavljen na 0, e je blok v
glavni areni in nastavljen na 1 sicer
—M (Mmap’d chunk), je nastavljen na 1, ¢e je bil blok
alociran z klicem mmap in nastavljen na 0 sicer
— P (Previous chunk in use) je nastavljen na 1, e je
prejsnji blok Se v uporabi, torej ni bil sproscen z
funkcijo free in nastavljen na 0 sicer
* velikost prejSnjega bloka v Bajtih

Ko dodelimo podatke s funkcijo malloc() dobimo
kazalec na prostor za te podatke, torej user data. Ce
hocemo delati z bloki direktno, torej hocemo, da ka-
zalec kaze na zaglavje, lahko uporabimo makro mem-
2chunk ali za obratno makro chunk2mem.

3.2.6 Kosi

Kosi omogocajo ucinkovito dodeljevanje in sprosca-

nje pomnilnika. Bloki so vsebovani v kosih. Vsaka

arena vsebuje 5 tipov koSev:

* 64 predpomnilniskih koSev (angl. tcache bins)
Predpomnilniski koS je en povezan seznam naj-
ve¢ 7 majhnih pomnilniskih blokov, ki bloke ne
zdruZuje po sprostitvi.

= 10 hitrih kosSev (angl. fast bins)

Hitri ko$ je namenjen pospesSevanju casa alokacije
za majhne pomnilniske bloke, tako da hrani pred-
¢asno sproscene bloke. Uporablja LIFO pristop,
implementiran s povezanimi seznami, kar po-
meni, da bo prostor zadnjega sproscenega bloka
uporabljen pri novi alokaciji.

* 1neurejen kos (angl. unsorted bin)

Neurejen kos se uporablja kot medpomnilnik za
kopic¢nega upravljalca, da pohitri dodeljevanje.
Ko program sprosti pomnilniski blok, ga kopicni
upravljalec poskusi zdruZiti s potencialno spro-
$€enimi sosednjimi bloki, da naredi vedji sprosce-

#define mem2chunk (mem) \\
((mchunkptr) tag _at
#define chunk2mem (p)

((void*) ( (char*) (p)

\\

(((char*) (mem)

- CHUNK_HDR SZ)))

+ CHUNK_HDR_SZ))
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ni pomnilniski blok. Ta blok potem vstavi v neu-
rejen kos. Ko program prosi za nov pomnilniski
blok, upravljalec najprej pogleda v neurejen kos
in kasneje v majhne in velike kose. Ce prostora
ne najde vse bloke iz neurejenega kosa vstavi v
primeren majhen ali velik kos.
= 62 majhnih kosev (angl. small bins)
Majhni kosi so hitrejsi od velikih, a pocasnejsi od hi-
trih. Vsak kos ima bloke enake dolzine: 16 B, 24 B,
32 B, ... Zmaksimalno velikostjo 1024 B pri 64 bitnih
sistemih, kar pomaga pri iskanju prostega prostora.
= 63 velikih kosev (angl. large bins)
Veliki kosi, za razliko od majhnih, vsebujejo blo-
ke, ki imajo skupno velikost v nekem razponu.
Namesto enake velikosti, najvedji kos vsebuje blo-
ke z velikostjo veéjo od 1 MB.

4 METODOLOGIJA

4.1 Raziskovalno okolje

Raziskovalno okolje je sestavljeno iz enostavnega pro-
grama napisanega v programskem jeziku C, katerega
namen je pisanje zapiskov, ki se shranjujejo na kopico.
Program ima namenoma vgrajeno ranljivost kopice, s
pomocdjo katere lahko napadalec izvede napad dvojne

Welcome to the journal app!
[1] Make entry
[2] Delete entry

[4]
[5]

Print entries
Exit

Slika 4: Uporabniski vmesnik aplikacije.

sprostitve. To omogoca analizo in testiranje napada
dvojne sprostitve v kontroliranem in znanem okolju.
V programu lo¢imo med dvema uporabnikoma:
navadnim in administratorskim. Razlikujeta se le v
tem, da administrator lahko spreminja administrator-
sko geslo, medtem ko ga navadni uporabnik ne more.
Uporabniki se po programu sprehajajo preko ter-
minala, tako da napiSejo pripadajoco Stevilko pred po-
danimi moZnostmi, katere lahko vidimo v sliki spodaj.

4.2 Struktura programa

Uporabniski vimesnik se vrti v neskon¢ni zanki, kate-
ra se konca, ko uporabnik vnese v terminal stevilko
pet, ki prekine delovanje programa. Uporabnik ima
na voljo tudi moZnost izdelovanja zapiskov, katere
lahko tudi brise.

typedef struct Entry Entry;

typedef struct Entry {

char* entry content;

Entry* next entry;
//
} Entry;

Entry* init entry(char* entry content,

time t time) {

v
}

void entry delete (Entry* parent,
int entry number,

/7
}

void entry add(Entry* parent,

Entry* entry,
int current number) {

char* entry content,

time t time) {

//

Izsek kode 1: Struktura Entry
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Zapiski se shranjujejo v objekt, ki je poimenovan
Entry (Izsek kode 1). Znotraj strukture najdemo 2
kazalca, eden kaZe na vsebino zapiska, drugi pa na
naslednji zapisek.

Kazalec je spremenljivka, ki kot vrednost shrani
pomnilniski naslov dodeljene spremenljivke, v na-
Sem primeru bo kazal na uporabniski vnos, ki ga
shranimo na kopico oziroma vsebino zapiska.

Funkcija Entry* init_entry(char* entry_content,
time_t time) poskrbi za pravilno dodelitev prostora
in inicializacijo spremenljivk ustvarjenega zapiska
(Izsek kode 1).

Rekurzivni funkciji entry_delete(Entry* entry,
int entry_number, int current_number) in entry_
add(Entry* parent, char* entry_content, time_t time)
se ukvarja z brisanjem zapiskov, oziroma sprostitvijo

void handle action (AppState* app state) {
switch (app state->last action) {

// .
case 3:
if (app_state->is _admin == 0) {
printf ("Hey admin, \
what is your password?\n");
}
// logout admin
else {
printf (GREEN "successfully \
logged out as admin :) \n"
COLOR_RESET) ;
//
}
break;
//
}
}
void admin login (AppState* app state) {
//
if (strcmp (pass, app_state->user input) == 0) {
printf (GREEN "successfully \
logged in as admin :) \n"
COLOR_RESET) ;
app_state->is _admin = 1;
}
else {

printf ("wrong password, \
please try again \n");
app_state->is _admin = 0;

}

handle action(app_ state);

Izsek kode 2: funkciji za prijavo kot administrator

Lh  veroraenNnA INFORMATIKA
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dodeljenega prostora, ko uporabnik izbrise specifi¢ni
zapisek (Izsek kode 1).

Uporabnik ima tudi moznost prijave kot admini-
strator. Analizirajmo Se kodo, ki preveri, ¢e je upo-
rabnik vpisal pravilno geslo (Izsek kode 2).

Funkcija handle_action(AppState* app_state)
poskrbi za uporabniski vnos, katerega pridobimo
preko terminala kot tabelo znakov tipa char (angl.
array), na katero kaze kazalec user_input (Izsek
kode 2).

Prijavo kot administrator lo¢imo v dveh prime-
rih. Prva je ko uporabnik izbere tretjo moznost in je
ze prijavljen kot administrator. V tem primeru ga
odjavimo iz sistema nazaj v navadnega uporabnika.
Drugi primer je prijava, kot administrator. Takrat se
poklice funkcija admin_login(AppState* app_state),
ki od njega zahteva administratorsko geslo (Izsek
kode 2).

Najprej se bo uporabniku izpisalo ustrezno bese-
dilo za vnos gesla:

Hey admin, whats your password?

Program potem c¢aka na vnos uporabnika in v pri-
meru, da je vpisano geslo napacno izpise sporocilo:

Wrong password, please try again!

Ce je geslo pravilno, bo program uporabnika
ustrezno prijavil v sistem kot administratorja.

Zaradi laZje predstave gesla namenoma ne Sifrira-
mo. Tukaj se opazi prva ranljivost nasega programa.
V realnem svetu, bi geslo, preden bi ga shranili v da-
toteko, ustrezno Sifrirali.

4.3 Demonstracija napada

Preko programa opisanega v 4.1 bomo prikazali na-
pad dvojne sprostitve. Napadalec lahko program na-
pade z uporabo dvojne sprostitve. Najprej ustvari 2
zapiska, potem prvega sprosti, nato sprosti Se druge-
ga in nato ponovno prvega. Medtem mora sprostiti
Se en zapisek, da se izogne napaki zaporedne dvojne
sprostitve, ki bi program izkljucila.
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Welcome to the journal app!

[1] Make entry

[2] Delete entry

[3] Legin as admin

[4] Print entries

[5] Exit

1

Entry:

aaa

ENTRIES:

[1]1[freed: NOJ[Fri Apr 25 16:14:28 2025] aaa
[1] Make entry

[2] Delete entry

[3] Legin as admin

[4] Print entries

[5] Exit

1

Entry:

bbb

ENTRIES:

[1][freed: NOJ[Fri Apr 25 16:14:28 2025] aaa
[2][freed: NOJ[Fri Apr 25 16:14:29 2025] bbb

Slika 5: Zacetno ustvarjanje dveh zapiskou.

[1] Make entry

[2] Delete entry
[3] Legin as admin
[4] Print entries
[5] Exit

ENTRIES:
[1][freed: NOJ[Fri Apr 25 16:14:28 2025] aaa
[2][freed: NOJ[Fri Apr 25 16:14:29 2025] bbb

ENTRIES:
[1][freed: YES]
[2][freed: NOJ[Fri Apr 25 16:14:29 2025] bbb

Slika 6: SproScanje prvega zapiska.
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[1] Make entry [1] Make entry

[2] Delete entry [2] Delete entry
[3] Legin as admin [3] Legin as admin
[4] Print entries [4] Print entries
[5] Exit [5] Exit

2 1
———————————————————— Entry:

ENTRIES: ccc

[1][freed: YES] e
[2][freed: NOJ[Fri Apr 25 16:14:29 2025] bbl ENTRIES:
-------------------- [1][freed: YES]

What entry to delete? [2][freed: YES]

2 [3][freed: NOJ[Fri Apr 25 16:14:35 2025] ccc
ENTRIES [1] Make entry

[1][freed: YES] [2] Delete entry

[2][freed: YES] [3] Legin as admin

-------------------- [4] Print entries

Slika 7: Sproséanje drugega zapiska. [5] Exit
1
Entry:
[1] Make entry ddd
[2] Delete entry commmmmemooooooooees
. . ENTRIES:

[3] Login as admin [11[freed: YES]

[4] Print entries [2][freed: YES]

[5] Exit [3]1[freed: NOJ[Fri Apr 25 16:14:35 2025] ccc
2 [4][freed: NOJ[Fri Apr 25 16:14:36 2025] ddd
____________________ Slika 10: Ustuarjanje Se dueh zapiskov.
ENTRIES:

[1][freed: YES]

[2][freed: YES] Pomam

____________________ ccc ddd

What entry to delete? —— : : : .

1

ENTRIES: <::j/,—5\ti:>

[1][freed: YES] <::>

[2][freed: YES]

____________________ Slika 11: Stanje pomnilnika in hitrih koSev po ustvaritvi Se dveh zapiskov.

Slika 8: Penouno sproscanje pruega zapiska.

POMNILNIK

aaa bbb

1 2 3 & 5 3
HITRI KOSI

©

Slika 9: Stanje pomnilnika in hitrih koSev po dvojni sprostitui.
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[1] Make entry

[2] Delete entry

[3] Legin as admin

[4] Print entries

[5] Exit

3

Hey adming ;), whats your password?
???

wrong passowrd, please try again
[1] Make entry

[2] Delete entry

[3] Legin as admin

[4] Print entries

[5]1 Exit

4

ENTRIES:

[1][freed: YES]

[2][freed: YES]

[3][freed: NOJ[Fri Apr 25 16:14:35 2025] password
[4][freed: NO]J[Fri Apr 25 16:14:36 2025] ddd

[1] Make entry

[2] Delete entry
[3] Legin as admin
[4] Print entries
[5] Exit

EXITING with exit status 0
Slika 12: Neuspesna prijava in branje gesla.

Slika 13: Stanje pomnilnika in hitrih koSev po napadu.

9 ANALIZA NAPADA

Po ponovnem sprosc¢anju (Slika 8) vidimo, da sta na
mestu 1 in 2 v pomnilniku dodeljeni vrednosti nasih

nizov “aaa” in “bbb”. Ob sprostitvi pomnilniske loka-
cije se dodeljeni nizi uvrstijo v isti kos, ker so podobne
velikosti. Napadalec mora paziti na velikost njegovih
zapiskov, saj se morajo ob sprostitvi zapiski uvrstiti v
isti ko$ iz katerega kasneje dobi prostor geslo (Slika 10).
Ustvarimo Se 2 zapiska (Slika 10). Ker ustvarjamo
zapiske podobne velikosti, bomo dobili prostor od
istega koSa v katerega sta se sprostili pomnilniski lo-
kaciji 1 in 2 (Slika 11). V hitrem kosu je ostala Se ena
pomnilniska lokacija 1. Napadalec lahko to izkoristi
tako, da se poskusi prijaviti kot administrator. V ozad-
ju se poklice funkcija admin_login (Izsek kode 3).
Funkcija admin_login() prebere geslo iz datoteke
pass.txt in zanj rezervira ustrezno Stevilo bajtov. Pre-
brano geslo se shrani na kopico, tukaj moramo biti
pozorni, da dodelimo en znak vec kot je dolgo geslo,
saj se v programskem jeziku kot je C tabele znakov
koncajo z “null terminatorjem”. Ce za primer vzame-
mo besedo password, kljub temu da je beseda dolga
8 znakov, bi morali zanjo rezervirati 9 znakov, doda-

Lplalsfs{wlojr [ \0 ]

char* pass

Slika 14: Proces shranjevanja tabele znakov v programskem jeziku C.

tni znak za “null terminator” (Izsek kode 3).
Funkcija dodeli prostor za geslo. Ce je PASS_SIZE
podobne velikosti, bo za dodelitev geslo dobilo pro-
stor iz kosa v katerem je pomnilniska lokacija 1. Po-
sledi¢no bo funkcija v ta pomnilniski prostor, nad
katerim imamo nadzor, zapisala geslo. Vse kar mora
napadalec narediti je, da se prijavi kot administrator
in po neuspehu prebrati njegove zapiske. V prime-
ru, da je PASS_SIZE primerne velikosti, bo funkcija

void admin login (AppState* app state) {
char* pass = malloc(PASS SIZE);

FILE* file = fopen("pass.txt", "r");

V2
int size =

fread (pass,
pass[size - 1] = '"\0';

VYA

sizeof (char),

PASS SIZE, file);

Izsek kode 3: funkcija za prijavo kot administrator
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void entry delete (Entry* parent, Entry* entry,
int entry number,
int current number) {

if (entry number == current number) {

/7

entry->is freed = 1;
free (entry->entry content);

}

else {

/7

Izsek kode 4: funkcija za izhris zapiska

admin_login v ta prostor zapisala geslo, ki jo bo na-
padalec lahko prebral in se prijavil v aplikacijo kot
administrator.

Napadalec to zlorabi in prebere geslo ter se prija-
vi kot administrator (Slika 12).

7 DISKUSIJA
Demonstracija napada dvojne sprostitve je razkrila
Stevilne posledice, ki jih napad ima kot so:

Kraja administratorskih privilegijev: Napadalec
lahko prebere administratorjevo geslo in se prijavi kot
administrator. Po prijavi lahko napadalec spremeni
administratorjevo geslo in mu s tem prepreci dostop.

Nestabilnost sistema: Zaradi nepravilnega rav-
nanja s pomnilnikom (dvojna sprostitev) lahko pride
do nepredvidenih vedenj aplikacije, vklju¢no z zru-
Sitvami, nedeterministicnim vedenjem in odkritjem
dodatnih ranljivosti.

Sirse posledice takih napadov: Taksni napadi ne
vplivajo samo na delovanje aplikacije, ampak tudi na

zaupanje uporabnikov, finan¢ne izgube ter dolgoroc-
ni ugled.

Ugotovili smo, da so napadi na kopico zahtevni,
saj napadalec potrebuje temeljito znanje in razume-
vanje njene strukture. V naSem primeru je napadalec
moral pazljivo dodeljevati prostor na pomnilniku pre-
ko ustvarjanja zapiskov, da so se shranili v enak kos,
da je potem lahko pravilno prepisal shranjeno geslo.

Ni nujno, da je ranljivost prisotna znotraj naSega
programa, ampak lahko izvira iz zunanjih knjiznic
ali drugih zunanjih virov, ki jih na$ program potre-
buje za delovanje. V praksi so te ranljivosti bolj po-
goste, kot npr. ranljivost knjiznice WebGL za Chro-
mium brskalnike [15].

Ostane nam Se vprasanje kako se pred napadi za-
§¢iti in kako jih resiti? Vrnimo se v funkcijo entry_de-
lete, ki skrbi za brisanje zapiskov (Izsek kode 4).

V funkciji opazimo uporabo spremenljivke is_fre-
ed, katero nas$ program uporablja za preverjanje, ali
je bila vsebina zapiska sproscena ali ne. Gre za eno-

void entry delete (Entry* parent, Entry* entry,
int entry number,
int current number) {

== 0){

free (entry->entry content);

printf ("DOUBLE FREE DETECTED ABORTING") ;

VY
if (entry->is freed
entry->is freed = 1;
}
else {
}
//

Izsek kode 5: posodobljena funkcija za izbris zapiska
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stavno spremenljivko tipa int, katera ima lahko samo
vrednosti 0, ki izraza vrednost false ali 1, ki izraza
vrednost true (Izsek kode 4).

Resitev je precej enostavna. Spremenljivko nasta-
vimo na vrednost 1 Sele potem, ko dejansko sprosti-
mo vsebino s klicem funkcije free. S tem smo Ze na
polovici resitve. Kar nam Se ostane je, da napiSemo
preprosti if stavek, ki preveri ali je zapisek ze spro-
$¢en. Ce to drzi izpisemo opozorilo, da tega zapiska
ni mogoce sprostiti, saj je Ze sproscen (Izsek kode 5).

Ceprav uvedba zastavice is_freed zmanjsa mo-
znost nenamerne dvojne sprostitve je ta pristop v
praksi precej omejen. Zastavica ne preprecuje zlona-
mernega prepisovanja metapodatkov ali manipulaci-
je z drugimi podatkovnimi strukturami na kopici. V
vedjih projektih je taksna resitev pogosto nezaneslji-
va, saj se stanje objekta lahko spremeni na ve¢ mestih
in zastavica ne zagotavlja dejanske zascite pred logic-
nim napadom

Druga mozna resitev bi bila posodobitev verzije
glibc, katera bi potem preko validacij uspesno za-
znala dvojno sprostitev in tako prekinila izvajanje
programa. ReSitev le prelozi problem, ne pa nujno
odpravi temeljne pomankljivosti, saj imajo tudi nove
verzije glibc lahko varnostne ranljivosti.

Poglejmo si Se bolj prakticne resitve, ki se uporab-
ljajo v produkciji:
= Uporaba pomnilniSsko varnih programskih je-

zikov: Predvsem tisti, ki vklju¢ujejo samodejni

sistem za upravljanje s pomnilnikom, na primer
jeziki kot so Python, Java, C#, JavaScript in drugi
visoko-nivojski jeziki. Za dodeljevanje pomnilni-
ka poskrbi sam jezik in odgovornost ne lezi vec
na programerju. Slabost tega je slabsa hitrost in
udinkovitost programa.

= Uporaba alternativnih in varnejsih implemen-
tacij funkcije malloc: Kot alternative nam bolj
varne implementacije omogocajo varnejsi pro-
gram, brez da bi zato Zrtvovali hitrost in ucinko-
vitost nasega programa. Implementacije ponava-

di funkcijo malloc popolnoma spremenijo kakor

tudi delovanje dodeljevanja blokov.
= Upostevanje defenzivnega programiranja/do-

brih praks: Preko testiranja in igranja v peskovni-
ku lahko odkrijemo potencialne napade in ranlji-
vosti naSega programa, kar omogoca zaznavanje
napadov in hitro odzivanje programa na njih. Npr.
blokiranje dostopa nepooblaséeni osebi. Tako
poskrbimo, da kljub napadu, program se vedno
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deluje. To je predvsem pomembno v aplikacijah,
kjer je pomembna celodnevna dostopnost, visoka
varnost in hitrost.

Uporaba orodij za staticno analizo kode: to nam
omogoca odkrivanje ranljivosti Ze v razvojnem pro-
cesu, uporaba tako imenovanega fuzz testiranja, ki
avtomati¢no generira nepredvidljive, naklju¢ne in
neveljavne vnose za testiranje funkcionalnosti pro-
grama z namenom, da ga pokvari.

8 IAKLJUCEK

V ¢lanku smo raziskali ranljivosti, povezane z na-
pacnim upravljanjem s pomnilnikom ter predstavili
praktiéno demonstracijo napada dvojne sprostitve.
Poudarili smo, kako pomembno je razumevanje de-
lovanja kopice, saj lahko napadalci s tem znanjem,
izkoristijo tovrstne ranljivosti.

Analiza je pokazala, da lahko Ze preproste napake
v kodi, npr. nepravilno ravnanje s kazalci, vodijo do
varnostnih posledic. Prav tako je tudi opozorila, daje
pomembna previdna uporaba zunanjih knjiznic.

Predstavili smo tudi potencialne resitve, med
glavnimi so preverjanje stanja kazalca pred sprosti-
tvijo, uporaba novejsih verzij knjiznic, uporaba oro-
dij za stati¢no analizo kode ter uporaba jezikov z sa-
modejnim upravljanjem s pomnilnikom.

Predstavljeni ukrepi so koristni, vendar imajo
omejitve. Preverjanje kazalcev pred sprostitvijo pre-
preci le enostavne napake, ne pa logi¢nih zlorab v
kompleksnih sistemih. Posodabljanje knjiznic zmanj-
Sa tveganje, vendar ne izkljuci novih ranljivosti in
prinasa tezave z zdruzljivostjo. Stati¢na analiza po-
gosto daje lazne pozitivne rezultate ter ne zazna vseh
napak med izvajanjem. Tudi jeziki z samodejnim
upravljanjem pomnilnika odpravljajo le del tezav, saj
ranljivosti pogosto obstajajo v logiki aplikacije ali in-
tegraciji zunanjih modulov.

Obstajajo tudi kompleksnejsi in nevarnejsi napadi
na kopico, ki jih nismo obravnavali. Primer takih so:
= Tcache poisoning: zloraba tcache kosa za ponov-

no uporabo prostih blokov pomnilnika.

* House of einherjar in House of force: manipu-
lacija z metapodatki kopice za prevzem nadzora
nad dodeljevanjem pomnilnika.

= Heap spraying: mnozi¢no polnjenje kopice s
predvidljivimi podatki, kar poveca verjetnost
uspeha napada.
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Ti napadi so nevarnejsi, saj zahtevajo poglobljeno
znanje o notranjih mehanizmih upravljanja s pomnil-
nikom in so pogosto odporni na osnovne zascitne
ukrepe.

Smer razvoja se nagiba k reSitvam, ki temeljijo na
ASLR tehnologiji, kar nakazujejo tudi novejSe razi-
skave Oreo: Protecting ASLR Against Microarchitectu-
ral Attacks (Extended Version) [20].

Zakljuc¢imo lahko, da je razumevanje delovanje
kopice in preprecevanje kopicnih ranljivosti klju¢no
za zagotavljanje varnosti sistemov.
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Domen Breznik, Mark Novak, Matevz Pesek: Analiza delovanja kopice in napadov dvojne sprostitve

Domen Breznik je Student 3. letnika 1. stopnje univerzitetnega Studija na Fakulteti za racunalnistvo in informatiko Univerze v Ljubljani. Posebej
ga zanimajo podrocja programske opreme in racunalniske varnosti.

Mark Novak je Student 2. letnika 1. stopnje univerzitetnega Studija na Fakulteti za radunalniStvo in informatiko Univerze v Ljubljani. Posebej ga
zanimajo podroGja razvoja videoiger, operacijski sistemi in racunalniske varnosti.

Matevi Pesek je izredni profesor in raziskovalec na Fakulteti za racunalnistvo in informatiko Univerze v Ljubljani, kjer je diplomiral (2012) in
doktoriral (2018). Od leta 20089 je ¢lan Laboratorija za racunalnisko grafiko in multimedije. Od leta 2024 izvaja predmeta Varnost programov in
Varnost sistemov, kjer se raziskovalno ukvarja s poucevanjem konceptov in organizacijo dogodkov s podrocja racunalniske varnosti.
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INFORMACIJE

g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga najdete na naslovu http://www.islovar.org. in ga ureja
jezikovna sekcija Slovenskega drustva Informatika. Vabimo vas k ogledu slovarja in prispevanju novih besed.

jezikovni model (angl. language model, natural language

model) model za obdelavo besedila, ki na osnovi

prejsnjih elementov besedila napoveduje naslednji

element v besedilu

katedralni razvéjni modél -ega -ega -a m (angl.
Cathedral model) nacin razvoja programja, pri
katerem je delovna razlicica do izdaje dostopna le
krogu razvijalcev

komponentni modél -ega -a m (angl. component model
model, ki predstavlja elemente komponent in
odvisnosti ter povezave med njimi

modél -a m (angl. model) poenostavljen in
formaliziran opis sistema, pojava

modél entitét in povezav -a -- -- -- m (angl. entity-
relationship model, ERM, entity relationship model)
model, ki opisuje entitete in povezave med njimi

mrézni podatkovni modél -ega -ega -a m (angl.
network data model) podatkovni model, v katerem
so podatki o entitetah prikazani kot navzkrizno
povezane datoteke; prim. hierarhi¢ni podatkovni
model, relacijski podatkovni model
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podatkovni modél -ega -a m (angl. data model)model,
ki opisuje entitete in povezave med njimi v
racunalniski obdelavi podatkov

relacijski podatkovni modél -ega -ega -a m (angl.
relational data model) podatkovni model, ki je
predstavljen z matematicnimi relacijami in
dopusca operacije relacijske algebre; prim.
hierarhi¢ni podatkovni model, mreZni podatkovni
model

robustni model -ega -a m (angl. robust model) model,
ki je neobcutljiv za manjSe spremembe

Zi¢ni model (angl. wireframe, wireframe model, website
wireframe, page schematic, screen blueprint) prikaz
razmestitve elementov na spletni strani, v spletni
aplikaciji, ki sluZi oblikovalcem, urednikom in
razvijalcem kot osnova pri postavljanju spletnega
mesta oziroma aplikacije
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PRILAGOJENE RESITVE
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B In memoriam

prof. dr. Anton Pavel Zeleznikar
(1928-2026)

Urednistvo revije Uporabna informatika ter Slo-
vensko drustvo INFORMATIKA z globokim spo-
stovanjem in hvaleznostjo ohranjata spomin na
prof. dr. Antona Pavla Zeleznikarja, enega klju¢nih
pionirjev racunalnistva in informatike v Sloveniji
in nekdanji Jugoslaviji, izjemnega znanstvenika,
profesorja, vizionarja ter ustanovitelja revije Infor-
matica.

Prof. dr. Zeleznikar je sodil med pionirsko genera-
cijo, ki je postavila temelje sodobnega rac¢unalni-
$tva v Sloveniji. Prof. Zeleznikar se je po diplomi
iz elektrotehnike na Univerzi v Ljubljani leta 1955
zaposlil na Institutu »Jozef Stefang, kjer je deloval
do leta 1980. V obdobju zgodnjega razvoja digi-
talnih tehnologij, ko je bilo raziskovanje Se tesno
povezano s strojno opremo, je svoje raziskovalno
delo usmerjal v napredne koncepte, kot so algo-
ritmi, formalni jeziki, prevajalniki in logika, kasneje
pa tudi v paralelne racunalniske sisteme in ume-
tno inteligenco. Njegovo delo je pogosto prese-
galo ¢asovni okvir svojega nastanka in nakazovalo
smeri razvoja, ki so postale klju¢ne 3ele desetletja
kasneje.

Na Institutu »Jozef Stefan« je med letoma 1961
in 1978 vodil Odsek za digitalne tehnike ter med
letoma 1968 in 1978 Odsek za elektroniko. S svo-
jim delovanjem je pomembno prispeval k institu-

cionalnemu razvoju in utrjevanju raziskovalnega
podrocja racunalnistva v Sloveniji. Aktivno je so-
deloval tudi v akademskem prostoru: na Univer-
zi v Ljubljani je bil leta 1982 imenovan za redne-
ga profesorja, predaval pa je zlasti predmet iz
podroc¢ja prevajalnikov. Poleg tega pa je predaval
tudi na Univerzi v Mariboru - filozofijo in teorijo
informatike. S svojim pedagoskim in mentorskim
delom je zaznamoval Stevilne generacije Studen-
tov in raziskovalcev.

Leta 1980 je svojo karierno pot nadaljeval v podje-
tju Iskra Delta Computers, enem vodilnih visoko-
tehnoloskih podjetij v Sloveniji tistega ¢asa. Tam
je uspesno povezoval raziskovalno delo, razvojne
procese in strate$ko nacrtovanje. Med njegovimi
pomembnimi prispevki izstopa koncept paralel-
nega procesiranja, ki je bil podlaga za razvoj ino-
vativnega racunalniskega sistema Triglav-Trident
s tremi procesorji. Kasneje je deloval kot svetova-
lec generalnega direktorja ter kot ¢lan vodstva,
odgovoren za strategijo raziskav in razvoja v okvi-
ru koncerna Iskra. Njegovo delovanje tako pre-
sega meje akademskega prostora in pomembno
prispeva tudi k razvoju racunalniske industrije.

Izjemno pomembna je bila tudi njegova medna-
rodna in strokovna dejavnost. Med letoma 1967
in 1975 je zastopal Jugoslavijo v mednarodni or-



In memoriam

ganizaciji International Federation for Information
Processing (IFIP), leta 1971 pa je v Ljubljani organi-
ziral svetovni kongres IFIP, ki je bistveno prispeval
k mednarodni prepoznavnosti slovenske informa-
tike. Leta 1976 je bil soustanovitelj Slovenskega
drustva INFORMATIKA in njegov prvi predsednik,
pri ¢emer je aktivno sodeloval tudi v Stevilnih dru-
gih strokovnih in uredniskih dejavnostih.

Njegov prispevek k razvoju znanstvene publicisti-
ke je posebej zaznamoval ustanovitev revije Infor-
matica leta 1977, ki jo je dolga leta tudi urejal kot
glavni urednik. Pod njegovim vodstvom se je re-
vija uveljavila kot pomemben mednarodni znan-
stveni forum na podro¢ju ra¢unalnistva, informa-
tike, kibernetike in umetne inteligence. Njegova
uredniska vizija in doslednost sta bistveno vplivali
na oblikovanje kakovostnih standardov in dolgo-
rocno prepoznavnost revije ter Sirse stroke.

Znanstveno delo prof. dr. Zeleznikarja obsega $i-
rok spekter raziskovalnih podrocij, med drugim
teorijo preklopnih vezij, algebrsko logiko, algorit-
me, logiko, paralelne racunalniske sisteme ter stra-

tegijo razvoja raCunalniske industrije, v kasnejsem
obdobju pa tudi umetno inteligenco in raziskova-
nje zavesti. Objavil je vec kot sto znanstvenih in
strokovnih del v ve¢ jezikih, dve monografiji ter
Stevilna univerzitetna u¢na gradiva.

Za svoje delo je prejel stevilna priznanja ter sode-
loval z uglednimi mednarodnimi akademijami in
strokovnimi organizacijami. Njegova trajna zapu-
$¢ina se kaze v institucijah, raziskovalnih usmeri-
tvah in strokovnih skupnostih, ki jih je soustvarjal
- na Institutu »Jozef Stefan¢, v slovenskem razi-
skovalnem in industrijskem prostoru, v visoko3ol-
skem izobrazevanju, v strokovnih zdruzenjih ter v
znanstvenem zaloznistvu.

Prof. dr. Anton Pavel Zeleznikar ostaja zapisan kot
ena osrednjih osebnosti slovenske informatike
- kot znanstvenik izjemne Sirine, vizionar in sou-
stvarjalec temeljnih razvojnih smeri stroke. Njego-
va dediscina ostaja trajno vtkana v razvoj podro-
¢ja in institucij, ki jih je pomagal oblikovati.

Spomin nanj ohranjamo z globokim spostovanjem.

Slovensko drustvo INFORMATIKA
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Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spricevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi radunalniskimi programi na
informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanje, usposabljanje
in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of European
Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so pri uvajanju
ECDL mocno angazirane srednje in visoke Sole, aktivni pa so tudi razliéni vladni resorji. Posebno pomembno je, da velja
spricevalo v 148 drzavah, ki so vkljuéene v program ECDL. Doslej je bilo v svetu v program certificiranja ECDL
vkljucenih Ze preko 16 milijonov oseb, ki so uspesno opravile preko 80 milijonov izpitov in pridobile ustrezne
certificate. V Sloveniji je bilo doslej v program certificiranja ECDL vkljucenih ve¢ kot 18.000 oseb in opravljenih
ve¢ kot 92.000 izpitov. V Sloveniji sta akreditirana dva izpitna centra ECDL, ki imata izpostave po vsej drzavi.
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