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Vabilo avtorjem

V reviji Uporabna informatika objavijamo kakovostne izvirne prispevke domacih in tujih
avtorjev z najSirega podrocja informatike, ki se nanasajo tako na poslovanje podietij,
javno upravo, druzbo in posameznika. Prispevki so lahko znanstvene, strokovne ali
informativne narave, e posebno spodbujamo objavo interdisciplinarnih prispevkov.
Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim usmeritvam, posliejo
urednigtvu revije po elektronski posti na naslov ui@drustvo-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upoStevajo navodila, ki so objavljena na
naslovu http:/www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Prispevki so anonimno
recenzirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor.
Recenzenti lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporogili in da
popravlieni prispevek ponovno prejmejo v pregled. Sprejeti prispevki so pred izidom
revije objavljeni na spletni strani revije (predabjaval, Se prej pa kanéna verzijo prispevka
avtorji dobijo v pregled in potrditev. UredniStvo lahko Se pred recenzijo zavrne objavo
prispevka, Ge njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e prispevek ne
ustreza kriterijem za abjavo v reviji.
Pred objavo prispevka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje
originalnost prispevka in dovoljuje prenos materialnih avtorskih pravic. Avtorji prejmejo
enoletno narocnino na revijo Uporabna informatika, ki vkljuCuje avtorski izvod revije in
e nadaljnje tri zaporedne Stevilke. S svojim prispevkom v reviji Uporabna informatika
boste pomagali k Sirjenju znanja na podrogju informatike. Zelimo si ¢im veé prispevkov
z raznoliko in zanimivo tematiko in se jih Ze vnaprej veselimo

Urednistvo revije

Navodila avtorjem élankov

Clanke objavliamo praviloma v slovensini, Elanke tujih avtorjev pa v anglestini. Besedilo
naj bo jezikavno skrbno pripraviieno. Priporotamo zmernost pri uporabi tujk in, kier
je mogoce, njihovo zamenjavo s slovenskimi izrazi. V pomo¢ pri iskanju slovenskih
ustreznic priporoéamo uporabo spletnega terminoloskega slovarja  Slovenskega
drustva Informatika, Islovar (www.islovar.org).

Znanstveni prispevek naj obsega najve¢ 40.000 znakov, kratki znanstveni prispevek do
10.000 znakov, strokovni Elanki do 30.000 znakov, obvestila in porogila pa do 8.000
znakov.

Prispevek naj bo predloZen v urejevalniku besedil Word (*.doc ali *.docx) v enojnem
razmaku, brez posebnih znakov ali poudarjenih €rk. Za loilom na kancu stavka napravite
samo en presledek, pri odstavkih ne uporabljajte zamika.

Naslovu prispevka naj sledi polno ime vsakega avtorja, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic
in seznam od 5 do 8 kljuénih besed, ki najbolje opredeljujejo vsebinski okvir prispevka.
Sledi naj prevod naslova povzetka in kljuénih besed v angleskem jeziku. V primeru, da
oddajate prispevek v angleskem jeziku, velja obratno. Razdelki naj bodo naslovljeni in
oStevilteni z arabskimi Stevilkami.

Slike in tabele vkljuite v besedilo. Opremite jih z naslovom in oSteviltite z arabskimi
stevilkami. Na vsako sliko in tabelo se morate v besedilu prispevka sklicevati in jo
pojasniti. Ce v prispevku uporabljate slike ali tabele drugih avtorjev, navedite vir pod
sliko oz. tabelo. Revijo tiskamo v érno-beli tehniki, zato barvne slike ali fotografije kot
original niso primerne. Slikam zaslonov se v prispevku izogibajte, razen e so nujno
potrebne za razumevanje besedila. Slike, grafikani, organizacijske sheme ipd. naj imajo
belo podlago. Enacbe osteviléite v oklepajih desno od enachbe.

V/ besedilu se sklicujte na navedeno literaturo skladno s pravili sistema IEEE navajanja
bibliografskih referenc, v besedilu to pomeni zaporedna Stevilka navajenega vira v
oglatem oklepaju (npr. [11). Na kancu prispevka navedite sama v prispevku uparablieno
literaturo in vire v enotnem seznamu, urejeno po zaporedni Stevilki vira, prav tako v
skladu s pravili IEEE. Ved o sistemu IEEE, katerega uporabo omogoca tudi urejevalnik
besedil Word 2007, najdete na strani https://owl.purdue.edu/owl/research_and_
citation/ieee_style/ieee_general_format.html.

Prispevku dodajte kratek Zivljenjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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E Preverjanje moci gesel: primerjava
resitve na osnovi pametnih algoritmov

in markovskih verig z ohstojecimi
spletnimi merilniki

Viktor Taneski, Marko Halbl
Univerza v Mariboru, Fakulteta za elektrotehniko, racunalnistvo in informatiko, Koroska cesta 46, 2000 Maribor
viktor.taneski@um.si, marko.holbl@um.si

|zvlecek

Gesla kljub razvoju alternativnih metod ostajajo najpogostejSi nacin overjanja, zato je njihova moc¢ Se vedno kljuénega pomena. Ob
pomanjkljivostih obstojecih merilnikov moci gesel ¢lanek obravnava razvoj naprednega pristopa za njihovo preverjanje moci. Predsta-
vljeno je spletno orodije za preverjanje moci modci gesel, ki temelji na markovskih verigah in uporablja tri modele, trenirane na razlic-
nih podatkovnih mnoZicah. Orodje je bilo testirano na 10.000 geslih in primerjano z devetimi obstojecimi spletnimi merilniki. Za
dodatno preverjanje je bila izvedena tudi analiza odpornosti na napade z uporabo verjetnostne kontekstno proste slovnice. Rezultati
kaZejo kankurenno delovanje razvitega modela, a z rahlim zaostankom za najboljimi resitvami. Clanek tako potrjuje uporabnost
verjetnostnih modelov pri praktiénem izboljSevanju varnosti gesel.

Kljucne hesede: Markovske verige, preverjanje moci gesel, varna gesla, odpornost na razhbijanje gesel, verjetnostni model

Password Strength Evaluation: Comparison of a Solution Based on Smart
Algorithms and Markov Chains with Existing Online Meters

Abstract

Despite the rise of alternative authentication methods, passwords remain the most widely used mechanism, making their strength
evaluation critical. Due to the limitations of current password strength meters, this paper explores a more advanced, probabilistic
approach. We present a web-based password strength evaluation tool based on Markov chains. The tool combines three models, each
trained on a different dataset, and calculates the average score as the final strength estimate. The system was tested on a dataset
of 10,000 passwords and benchmarked against nine popular online meters. Additionally, password cracking resistance was assessed
using probabilistic context-free grammars. Results show that the proposed tool performs competitively, although it still lags slightly
behind top-performing solutions. This confirms the practical value of statistical modelling in enhancing password security.

Keywords: Markov chains, password cracking resistance, secure passwords, password strength estimation, probabilistic models

1 UvoD [1] in je zato razvijanje natancnejSih metod za pre-
Kljub alternativnim metodam, kot sta biometrija in  verjanje moci gesel Se vedno aktualno raziskovalno
uporaba Zetonov, gesla Se vedno ostajajo prevladujo¢  vprasanje [2], [3]. Njihov glavni namen je zascita
mehanizem overjanja za lokalne in spletne storitve  podatkov in sistemov, pri cemer se mo¢ gesel meri
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predvsem z odpornostjo proti nepooblaséenemu
razkritju gesla [4]. V nadaljevanju uporabljamo iz-
raz mo¢ gesla (angl. password strength), ki oznacu-
je stopnjo odpornosti gesla proti nepooblas¢enemu
razkritju in ponazarja, kako zahtevno je geslo razbiti
z metodami, kot so napadi z grobo silo, slovarski na-
padi ali napadi, ki temeljijo na verjetnostnih mode-
lih. Moc¢ gesla je odvisna od dolzine, kompleksnosti
in nepredvidljivosti znakov, vendar uporabniki po-
gosto izbirajo gesla, ki si jih je preprosto zapomniti,
kar povecuje njihovo predvidljivost in ranljivost za
napade. Posledi¢no napadalci pri napadih na gesla
najprej preizkusajo kombinacije, ki jih uporabniki
najverjetneje uporabljajo [1], [2], [3], [4], [5], [6].

Za izboljSanje varnosti gesel Stevilne storitve uva-
jajo razli¢ne zahteve, kot so minimalna dolzina gesla
ali uporaba posebnih znakov [2]. Kljub temu te ome-
jitve pogosto ne zagotavljajo zadostne zascite. Na-
tancnejSe preverjanje moci gesel omogocajo razli¢ne
metrike, ki ocenijo odpornost gesla in pomagajo pri
oblikovanju pravil za njihovo kreiranje. Taksne me-
trike so vkljucene tudi v merilnike moci gesel (angl.
Password Strength Meter — PSM), ki vizualno pred-
stavljajo oceno moci gesla in lahko preprecijo upo-
rabo presibkih gesel. Obstojece metode ocenjevanja
moci gesel delimo na tri glavne skupine: metode, ki
temeljijo na napadih na gesla, hevristicne metode in
statisticne oziroma verjetnostne metode. Prvi pristop
meri odpornost gesla glede na cas, potreben za nje-
govo razkritje, medtem ko hevristicne metode oce-
njujejo gesla na podlagi pravil, kot je izracun entro-
pije. Statisticne metode, ki temeljijo na verjetnostnih
modelih, se osredotocajo na pomanjkljivosti prejsnjih
dveh pristopov in pogosto uporabljajo markovske
verige za preverjanje moci gesla na podlagi verjetno-
sti pojavljanja doloc¢enih nizov znakov. Vsaka izmed
teh metod ima svoje prednosti in slabosti, zato se po-
gosto kombinirajo za izboljSanje natanc¢nosti [1], [4].

Kljub siroki uporabi gesel njihova moc ostaja izziv,
saj uporabniki pogosto dajejo prednost preprostosti
in zapomnljivosti pred kompleksnostjo. Pravilniki za
ustvarjanje gesel so vecinoma zasnovani za zascito
pred napadi z grobo silo (angl. brute-force), vendar
pogosto ne zagotavljajo zadostne zascite. Prav tako
metode ocenjevanja moci gesel postajajo manj ucin-
kovite zaradi napredka v napadih. Ena od moznosti
za izboljSanje ocenjevanja gesel je kombinacija raz-
liécnih metod, ki zdruzujejo prednosti posameznih
pristopov in omogocajo vecjo prilagodljivost [1], [4].

184 vrorasna INFORMATIKA

Namen raziskave je prispevati k izboljSanju moci
gesel z razvojem lastne metode, ki temelji na marko-
vskih verigah. Razvili smo izpostavljen API, ki bo za
oceno moci gesel uporabljal tri razlicne markovske
modele, vsakega treniranega na drugacnem naboru
podatkov, pri ¢emer je kon¢na ocena dolocena kot
povpredje izracunov vseh treh modelov. Da bi omo-
gocili hitrejsi in enostavnejsi dostop do storitve, smo
aplikacijo preoblikovali v spletno storitev ter razvili
Google Chrome razsiritev, ki uporabnikom omogo-
¢a preverjanje moci gesel neposredno v brskalniku.
Naso resitev tudi primerjamo z ve¢ uveljavljenimi
spletnimi orodji za preverjanje moci gesel ter anali-
ziramo njeno ucinkovitost v primerjavi z obstojec¢imi
metodami. Pri razvoju in testiranju smo upostevali
tudi relevantno literaturo, ki obravnava razli¢ne pri-
stope k preverjanju moci gesel in orodja, ki so Ze na
voljo.

Na osnovi identificiranih problemov smo obliko-
vali naslednja raziskovalna vprasanja:
= RV 1: Kako se sodobne metode in orodja za pre-

verjanje gesel (kot so merilniki moci gesla, pre-

verjalniki gesel) soocajo in prilagajajo naprednim
napadom na gesla?

= RV 2: Kaksna je funkcionalnost razvite resitve v
smislu natanénosti ocenjevanja moci gesel (brez
napak) in hitrosti racunanja?

= RV 3: Kako se ucinkovitost nase resitve primerja

z drugimi uveljavljenimi merilniki moci gesel na

spletu?

S to raziskavo zelimo pridobiti vpogled v ucinko-
vitost razli¢nih pristopov k preverjanju moci gesel in
razviti resitev, ki bo izboljSala natancnost ter dosto-
pnost tovrstnih orodij.

V nadaljevanju je ¢lanek strukturiran kot sledi: v
drugem poglavju predstavimo teoreti¢no ozadje ter
pregled sorodnih del na podrodju ocenjevanja moci
gesel. V tretjem poglavju opiSemo zasnovo razvi-
te resitve, vkljucno z arhitekturo spletne storitve in
razsiritvijo za brskalnik. Poglavje vsebuje tudi opis
eksperimentalne validacije. V Cetrtem poglavju pri-
merjamo ucinkovitost nase reSitve z izbranimi uve-
ljavljenimi spletnimi merilniki moci gesel. V petem
poglavju sledi diskusija dobljenih rezultatov glede
na zastavljena raziskovalna vprasanja. Clanek za-
klju¢ujemo s Sestim poglavjem, kjer podamo kljuc¢ne
ugotovitve in predloge za nadaljnje delo.
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2 0ZADJE IN SORODNA DELA

Gesla ze vec kot pet desetletij predstavljajo temeljni
mehanizem overjanja identitete v okviru informacij-
ske varnosti. Kljub razvoju stevilnih sodobnej$ih me-
tod, kot so biometricni sistemi (npr. prepoznavanje
glasu, prstnega odtisa ali obraza), overjanje z upora-
bo Zetonov (npr. pametne kartice, mobilne naprave)
ter uvedba vecfaktorskega overjanja, gesla Se naprej
ostajajo prevladujoca izbira. Njihova priljubljenost
izhaja predvsem iz nizkih tehni¢nih zahtev, enostav-
ne implementacije ter uporabniske dostopnosti, kar
jim v praksi daje izrazito prednost pred alternativ-
nimi reSitvami. Slednje se pogosto soocajo z izzivi,
kot so visji stroski uvedbe, kompleksnost vzdrzeva-
nja ter zmanjSana uporabniska sprejemljivost. Poleg
tega na strani uporabnikov pomembno vlogo igra-
ta obcutek domacnosti in udobje pri uporabi — na
primer, stalna uporaba fizi¢nih Zetonov lahko sca-
soma postane moteca. Ob upostevanju navedenih
prednosti ter Siroke razSirjenosti gesel je mogoce
sklepati, da bodo ta Se naprej igrala pomembno vlo-
go v sodobnih sistemih informacijske varnosti [2],

(7], [8], [9]-

2.1 Trenutno stanje uporabniskih gesel
Z izjemno hitro rastjo spletnih tehnologij se je mo¢no
povecala tudi uporaba spletnih storitev in druzbe-
nih omrezij tako v rekreativne kot poslovne namene.
Overjanje z gesli tako ostaja klju¢en mehanizem za
zascito in identifikacijo velikega Stevila uporabniskih
racunov. Stopnja varnosti gesel pa je v veliki meri od-
visna od same izbire gesla s strani uporabnika, kar
Ze vrsto let predstavlja temeljno varnostno ranljivost.
Uporabniki se pri oblikovanju gesel pogosto odloca-
jo med preprostostjo, ki omogoca lazje pomnjenje, in
kompleksnostjo, ki pa zagotavlja visjo raven varno-
sti. Kljub zavedanju o pomenu moc¢nih gesel, stevil-
ni posamezniki Se vedno izbirajo krajsa, enostavna
gesla, ki pogosto vkljucujejo osebne podatke, kot so
imena, rojstni datumi, telefonske Stevilke ali obicajne
slovarske besede. Dodatno ranljivost prinasajo tudi
slabe navade, kot so ponovna uporaba enakega gesla
za vec razlicnih racunov, zapisovanje gesel na lahko
dostopna mesta (npr. list papirja ali racunalnisko na-
mizje) ter neredno posodabljanje gesel [2], [5], [8], [9],
[10], [11].

Po podatkih raziskave iz leta 2021 kar 53 % anke-
tirancev v svoja gesla vkljucuje osebne informacije, ki
napadalcem omogocajo lazje ugibanje. Poleg tega kar

2025 - stevilka 4 - letnik XXXIII

74 % uporabnikov isto geslo ponovno uporabi za vec
razli¢nih storitev, gesla pa redko posodabljajo. Tovr-
stne prakse sicer olajSajo upravljanje z gesli, vendar
hkrati bistveno povecujejo njihovo predvidljivost in
dovzetnost za napade [9].

Znamenom zmanjsanja vpliva ¢loveske malomar-
nosti so Stevilni ponudniki spletnih storitev uvedli
dolocene varnostne politike oziroma zahteve za obli-
kovanje gesel, npr. minimalna dolzina gesla, obve-
zna uporaba velikih ¢rk, stevilk in posebnih znakow.
Primer tovrstnih zahtev je prikazan na sliki 1, kjer
Google ob ustvarjanju racuna zahteva geslo z vsaj
osmimi znaki, ki vkljucuje ¢rke, Stevilke in simbole
[12]. Kljub temu te zahteve pogosto ne zadostujejo
za doseganje ustrezne varnostne ravni, saj uporabni-
ki Se vedno pogosto sledijo predvidljivim vzorcem.
Kot dopolnitev teh pravil se zato uvajajo tudi meril-
niki modi gesel (angl. password strength meter), ki
uporabnikom nudijo vizualno povratno informacijo
o ocenjeni moci njihovega gesla. Na sliki 2 je prika-
zan primer takega sistema pri ustvarjanju racuna na
platformi Dropbox, kjer je mo¢ gesla ponazorjena s
Stirimi kvadrati, ki se obarvajo glede na moc vneSe-
nega gesla. V prikazanem primeru se obarva le en
kvadrat, kar pomeni, da sistem geslo oceni kot Sibko
[13]. Algoritmi za vrednotenje moci gesel, ki te oce-
ne izracunajo, so podrobneje predstavljeni v tretjem
poglavju. V primeru, da geslo ne ustreza dolo¢enim
kriterijem ponudnika, se le-to preprosto zavrne, pri
cemer nekatere platforme celo prepovedujejo upora-
bo dolocenih gesel [8], [10], [14], [15].

4 N
Google

Ustvarjanje Google Racuna

Mapre v Gmall

ne Hrimek

Uparabnlgeo me gy con

Loy melte Wln 05 o, & [_ :
Geslo Petid
Mini k| 18 slmza

Uzarasie kol wad anakes & trkeam

] Pokad geslo

Croredun Ves Gocyle v vadl ululbl

Natrwute tugn we prijnvite

- J

Slika 1: Primer zahtev za izhiro gesla pri ustvarjanju Google racuna.
Uporabnik mora ustvariti geslo, ki vsebuje vsaj 8 znakou s érkami,
stevilkami in simboli [121.
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Email
I Weak
Good passwords are
hard to guess. Use
Password uncommon words or

) inside jokes, non-
XYY D standard

J uPPercasing,
creative spelllling,
and non-obvious
numbers and
symbols

() | agree to the Dropbox Terms. Find out more about
how we use and protect your data in our Privacy Policy.

[C) I'd like to receive direct marketing email updates
from Dropbox

Create an account

- /

Slika 2: Primer merilnika mo€i gesel pri ustvarjanju Drophox racuna [131.

Kot Ze omenjeno, uporabniki pogosto predsta-
vljajo najSibkejsi clen v procesu overjanja. Na izbiro
gesla vpliva ve¢ dejavnikov, med katerimi so klju¢-
na pravila za oblikovanje gesel, ki jih dolocijo ponu-
dniki storitev. Uporabniki se morajo tem zahtevam
podrediti, pogosto pa so tudi aktivno spodbujeni ali
celo prisiljeni k spremembi gesel. Ceprav ta pravila
sama po sebi ne zagotavljajo visoke ravni varnosti,
dokazano pozitivno vplivajo na oblikovanje varnej-
$ih gesel. Pomemben vpliv ima tudi sam uporabnik
— njegova osebnost, navade in razumevanje varno-
sti. Vsak posameznik si razlicno razlaga, kaj pomeni
mocno geslo, kar lahko zaradi pomanjkanja znanja
vodi v suboptimalne izbire. Eden kljucnih razlogov
za izbiro SibkejSih gesel je tudi ¢loveski spomin. Pov-
precen uporabnik ima lahko do osem razli¢nih ge-
sel, katerih si je pogosto tezko zapomniti. Posledicno
uporabniki pogosteje posegajo po lazje zapomljivih
in s tem manj varnih geslih ter jih ponovno upora-
bljajo na razli¢nih platformah [8].

2.2 Merilniki moci gesel

Stevilne sodobne spletne storitve za izbolj$anje kako-
vosti gesel uporabnikov vkljucujejo tako imenovane
merilnike moci gesel. Veliki ponudniki, kot je Goo-
gle, pogosto uporabljajo enoten merilnik za vec svo-
jih platform, medtem ko drugi, kot na primer Ebay,
uporabljajo razlicne merilnike glede na geografsko
lokacijo storitve. Osnovni namen teh mehanizmov
je spodbujanje uporabnikov k izbiri mocnejsih gesel
s pomocjo vizualnih indikatorjev, ki podajajo oceno
trenutne kakovosti gesla in priporocila za njegovo
izboljSavo. Vizualne povratne informacije se lahko
realizirajo v obliki barvnih lestvic, obarvanih besed
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(slika 3), kljukic (slika 4), indikatorjev napredka (sli-
ka 5) ali kontrolnih seznamov (slika 6). Uporabniska
izkus$nja se ob tem izboljSa, ce je prikaz ocene hiter in
interaktiven; nasprotno pa lahko zamik ali nedosle-
dnost med vnosom gesla in prikazom ocene zmanjsa
uporabnikovo zaupanje in motivacijo.

New: senne

100 short

Re-type new: “°“|

Passwords match

Slika 3: Primer merilnika mo¢i gesel, ki vraca pouratne informacije
le z razlicno pobarvanimi besedami [141.

esssseee ® Password is too obvious.

ecccccccce =

v Password is okay.

e | v Password is perfect!

Slika 4: Primer merilnika mo¢i, ki vraca pouratne informacije
s kljukicami. Prav tako je v pomo¢ zelena lestvica [14].

e )

Password Strength  Too short

Password Strength Weak
T E—

Password Strength  Fair
| ]

Password Strength Good
= ———————————]

Password Strength  Strong

e e e e ey

A\~ )

Slika 5: Primer merilnika mogi, ki vraca oceno gesla s pomocjo barune
lestvice. Geslo umesti v enega izmed petih razredov [141.

Checklists

Apple

Password must:

Have at least one letter
Have at least one capital letter

Have at least one number

Not contain more than 3
consecutive identical characters

Not be the same as the account
name

Be at least 8 characters

[ sesenend|

Password strength: weak

®)
@ @ 900 @

Slika 6: Primer merilnika mogi, ki vraca pouratne informacije
s pomocjo seznama [14].

2025 - stevilka 4 - letnik XXXIII



Viktor Taneski, Marko Holbl: Preverjanje moci gesel: primerjava resitve na osnovi pametnih algoritmov in markovskih verig z osbstoje¢imi spletnimi merilniki

V vecini primerov merilniki gesel razvrscajo ge-
sla v tri (npr. Sibko, srednje moc¢no, mocno) ali pet
kakovostnih razredov (npr. zelo Sibko, Sibko, sre-
dnje, dobro, zelo dobro), ki so pogosto oznaceni z
barvami (npr. rdeca za Sibko, zelena za moc¢no). Le
redko pa merilniki posredujejo konkretno Stevilcno
oceno ali podatke o metodologiji izracuna, ki obicaj-
no poteka v ozadju. Nekateri sicer uporabijo odstot-
kovno oceno ali oceno ¢asa, potrebnega za razbitje
gesla glede na uporabljeni vrednotenjski sistem [7],
[14], [15], [16].

Ceprav prisotnost merilnikov na splo$no spod-
buja uporabnike k izbiri daljsih in kompleksnejsih
gesel, imajo najvedji ucinek strozji merilniki, ki te-
meljijo na natanc¢nih in restriktivnih kriterijih. Taksni
merilniki pogosto vkljucujejo zahteve po uporabi
raznovrstnih znakov (Stevilke, simboli, velike crke)
in vodijo k daljSemu premisleku uporabnika o ustre-
znosti izbranega gesla. Po drugi strani pa pretirano
strogi ali slabo zasnovani merilniki lahko povzrocijo
frustracije, zmanjsajo pripravljenost uporabnika za
sodelovanje in vodijo k izbiri enostavnih, a formal-
no skladnih gesel. Uporabniki so nagnjeni k vecjemu
trudu pri ustvarjanju gesel, kadar merilnik omogoca
vizualno povratno informacijo, ki je jasna, razumlji-
va in motivacijska.

Kljub razsirjenosti merilnikov Stevilne spletne
strani Se vedno uporabljajo neustrezne in nenatanc-
ne mehanizme, ki vracajo nedosledne rezultate. Tako
se lahko zgodi, da eno geslo pri eni storitvi velja za
mocno, pri drugi pa za Sibko [7], [14], [15], [16]. U¢in-
kovitost merilnikov je pogosto odvisna od konteksta,
in sicer v primeru manj pomembnih ra¢unov so upo-
rabniki nagnjeni k uporabi Ze obstojecih gesel, zaradi
Cesar merilniki nimajo bistvenega vpliva. Za nasla-
vljanje teh izzivov nekateri merilniki vkljucujejo ele-
mente socialnega vpliva, kot so primerjave z drugimi
uporabniki (slika 7), ali opozorila na varnostna tve-
ganja, ki spremljajo slaba gesla, skupaj s predlogi za
izboljsave (slika 8) [7], [16].

WEAK as compared to other USERS.
\./\.,\O,\.,\O,\O,\.,\C/\O,\./
Slika 7: Primer merilnika mo¢i, ki gesla primerja z drugimi uporabniki [71.
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Password:

The password you entered is ver)
hacker 1 day to guess.

ecure and may take a

Having your password guessed means a hacker would be able
to access other accounts that use a similar password.

. You can easily make your password more secure:

Modify your password —it is on a hacker password list
Make it at least 8 characters long
Add a lowercase character
Add an uppercase character
Add a number
Add a special character (e.g., *, & $)
¢ Addaspace

Following these simple suggestions will make your password
take 22 thousand years to guess.

Slika 8: Primer sporo¢il pri interaktivnem merilniku mo¢i,
ki opominjajo na nevarnost [161.

Empiricne Studije so pokazale, da zgolj interak-
tivnost merilnikov ni dovolj za doseganje varnejsega
vedenja uporabnikov — pomembno je tudi, da meril-
nik jasno predstavi resnost tveganja in ucinkovitost
uporabniskega odziva nanj [7], [14], [15], [16].

Vecina spletnih merilnikov modi gesel Se vedno
temelji na hevristicnih pristopih, predvsem zaradi
njihove enostavne implementacije in nizkih stroskov
delovanja, ¢eprav so rezultati teh metod pogosto ne-
zadovoljivi. Znotraj hevristicnih metod se obicajno
locujeta dva temeljna pristopa. Prvi temelji na vna-
prej dolocenih pravilih oziroma zahtevah, ki jih mora
geslo izpolnjevati za pridobitev viSje ocene in najpo-
gosteje gre za pravila, skladna s smernicami NIST.
Drugi pristop vkljucuje prepoznavanje vzorcev v ge-
slu, pri ¢emer sistem iS¢e ujemanja s preddefinirani-
mi semanti¢nimi ali zaporednimi strukturami.

V zadnjih letih se razvijajo sodobnejsi, bolj prila-
godljivi merilniki, ki temeljijo na simulaciji napadov
na gesla. Ti merilniki se v grobem delijo na tri sku-
pine: (1) merilniki, ki temeljijo na orodjih za ugiba-
nje gesel, (2) merilniki, ki uporabljajo verjetnostne
modele, ter (3) merilniki, ki temeljijo na nevronskih
mrezah. V nadaljevanju se osredotocamo na verje-
tnostne pristope, ki najpogosteje temeljijo na marko-
vskih verigah ali na verjetnostnih kontekstno prostih
slovnicah (angl. Probabilistic Context-Free Gram-
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Kendall 7

— —— Markov

10 100

Top k passwords in the test set

1000 10* 10* 10¢

Slika 9: Primerjava raznih tipov merilnikov moéi gesel [181.

mars - PCEG). Ti merilniki praviloma dosegajo boljso
natancnost pri ocenjevanju ranljivosti gesel (slika 9),
vendar kljub temu vodilni ponudniki spletnih stori-
tev Se vedno uporabljajo klasi¢ne hevristicne resitve.
Eden od razlogov za to je pomanjkanje obseznih em-
piriénih primerjav med najnovejsimi akademskimi
modeli in uveljavljenimi industrijskimi orodji, kot sta
Zxcvbn in KeePass. Zaradi tega Stevilne prednosti in
pomanjkljivosti sodobnih pristopov ostajajo nepo-
znane $irsi skupnosti, kar zavira njihovo SirSo uvelja-
vitev. Pomembna omejitev verjetnostnih modelov je
predpostavka, da uporabniki vedno generirajo nova
gesla, pri ¢emer zanemarjajo pogosto prakso ponov-
ne uporabe gesel. Na to tezavo opozarja vec novejsih
raziskav, vklju¢no z deli [17] in [18], ki predstavljajo
izboljSane verjetnostne modele, upostevajo¢ ta po-
memben dejavnik [3], [6], [17], [18], [19], [20].

3 PREVERJANJE MOCI GESEL Z UPORABO
MARKOUSKIH VERIG

Na podrodju varnosti gesel Zelimo prispevati z razvo-
jem novega verjetnostnega ocenjevalnika moci gesel,
ki temelji na kombinaciji ve¢ modelov. Nasa resitev
temelji na pristopu predstavljenem v [11], kjer so bile
razvite markovske verige na podlagi dvanajstih raz-
liénih podatkovnih zbirk. Za potrebe nase raziskave
smo izbrali tri modele z najvisjo uspesnostjo: model,
osnovan na zbirki 10_million, model na zbirki rockyou
ter model na zbirki phpbb. Ocenjevalnik gesel izra-
¢una mo¢ gesla na podlagi vsakega izmed teh treh
modelov, konéni rezultat pa predstavlja aritmeticno
povpredje vseh treh izra¢unov.
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Razvoj resitve smo razdelili na dva klju¢na dela
(slika 10). Prvi del predstavlja spletna storitev, ki
v ozadju izvaja izra¢une moci gesla na podlagi iz-
branih markovskih modelov. Drugi del predstavlja
razsiritev za spletni brskalnik Chrome, ki sluzi kot
uporabniski vmesnik. Ta omogoca uporabniku vnos
gesla ter komunikacijo s spletno storitvijo v ozadju.
Po posredovanju gesla se izvede analiza s pomocjo
treh modelov, uporabniku pa se vrne povprecna oce-
na varnosti gesla.

3.1 Spletna storitev
Za namen izracuna modi gesel v ozadju smo razvili
spletno storitev v obliki aplikacijskega programskega

= Spletna storitev

je moci na osnovi
prvega Markovega modela

——
100_million

model [€
Rockyou
model [€
phpbb

Racunanje moci na osnovi

drugega Markovega modeld
Rat je moci na osnovi

tretjega Markovega modela

> Izracun povpredja

vracanje rezultata

klicanje storitve

vnos gesla i
——

Uporabnik

uporabniski vmesnik

Slika 10: Preprost prikaz strukture aplikacije.
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vmesnika (angl. Application Programming Interface
- API). Storitev je implementirana z uporabo ogrodja
Spring Boot za programski jezik Java, ki omogoca hi-
tro in uéinkovito vzpostavitev REST API-jev. Za upo-
rabo jave smo se odlo¢ili, ker izhajamo iz obstojece
namizne aplikacije za preverjanje moci gesel opisane
v [11], ki smo jo Zeleli nadgraditi v spletno storitev in
s tem omogociti enostavnejsi dostop do funkcional-
nosti. Razvoj je potekal v okolju Intelli] IDEA.
Osrednja funkcionalnost API-ja obsega gradnjo
markovskih verig in izracun verjetnosti gesla glede
na vsak posamezen model. Izracun verjetnosti gesla
temelji na zadetnem vektorju in prehodni matriki,
ki opisuje verjetnosti prehodov med znaki v geslu.
Zacetni vektor doloca verjetnosti, da se posamezen
znak pojavi na zacetku gesla, prehodna matrika pa
opisuje verjetnost, da dolocen znak sledi drugemu
znaku. Na ta nac¢in markovska veriga omogoca iz-
racun skupne verjetnosti gesla kot produkta zacetne

verjetnosti prvega znaka in verjetnosti prehodov za
vse nadaljnje znake. Visja kot je ta verjetnost, vecja je
predvidljivost gesla, posledi¢no pa je geslo Sibkejse.
Podrobnej$i matemati¢ni opis metode je na voljo v
[11]. Tako je vsak model definiran z zadetnim vek-
torjem in prehodno matriko, katerih dimenzije so
odvisne od nabora znakov, ki jih obravnavamo pri
ocenjevanju moci gesla. V naSem primeru obravna-
vamo 95 ASCII znakov, kar vkljucuje velike in male
Crke, Stevilke ter posebne znake. Prehodna matrika je
zato definirana kot dvodimenzionalno polje velikosti
95 x 95, zacetni vektor pa kot enodimenzionalno po-
lje dolzine 95. Vse vrednosti zacetnih in verjetnosti
prehodov za tri izbrane modele so shranjene v loce-
nih Excel dokumentih.

API vsebuje en glavni klic, ki kot vhodni parame-
ter prejme geslo. Ob prejemu klica se najprej zgradijo
markovski modeli iz pripadajocih Excelovih datotek,
nato pa se za vsakega izmed modelov izvede izra-
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Podatki za gradnjo prehodne matrike 1
in inicialnega vektorja 1

)

Podatki 2a gradnjo prehodne matrike 2
in inicialneda vektorja 2

)

Podatki za gradnjo rehodne matrike 3
in inicialnega vektorja 3

API

gradnja Markovega modela 1

/ Izralun modi gesla \

P('Pes1")= Py Prg * Pes2 * Pyy®

S("pest)=-10logyq P("pes1")

N

-
|

Lgradnja Markovega modela 2

gradnja Markovega modela SJ

( Izradun mo¢i gesla \ / Izratun modi gesla \

P("Pest™)= Py * Prg * Pes?* Py

S("pes1)=-10log P("pest”)

—

IzraCun konéne moci gesla

I

P("Pest™)= Py * Prg *Pos? Py

S("pes1)=-10logq P("pes1”)

Klasifikacija gesla

R
|

l

[

racanje JSON objekta z informacijami
o geslu

_

Slika 11: Vizualna predstavitev delovanja spletne storitve za izracun moci gesla »pes1«.
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l“ /api/calculate/{password} calculates the strength of the provided password

Models

Password v {
description: Details about the provided password
length integer($int32)
the length of the password
razred string

number (Sdouble)
the calculated password strength
time number ($double)

strength

the returned class based on the strength of a password. Can be very weak|weak|good|strong|very strong

the time of the password strength calculation

Slika 12: Primer dokumentacije za klic izracuna mo¢i gesla in razred Password.

¢un mocdi gesla, skladno s postopki predstavljenimi
v [11]. Proces se izvede vzporedno za vse tri modele,
koncni rezultat pa predstavlja povprecje vseh treh
izracunov. Celoten potek je prikazan na sliki 11. Na
podlagi dobljene vrednosti se geslo nadalje klasificira
v enega izmed petih varnostnih razredov: zelo Sibko,
Sibko, dobro, moc¢no in zelo mocno. Uporabniku se
vrne strukturiran JSON objekt, ki vsebuje razred ge-
sla, dolzino gesla, ¢as izracuna in samo oceno moci.

ZalazZje razumevanje in testiranje smo razvili tudi
dokumentacijo API-ja z uporabo orodja SwaggerUI.
Dokumentacija podaja opise vseh dostopnih klicev
ter pojasnila klju¢nih razredov. Na sliki 12 je prikaza-
na dokumentacija klica za izracun moci gesla, ki kot
parameter prejme le geslo. Ob izbiri klica se prikaZe-
jo tudi podrobnejsi podatki 0 moznih odgovorih in
strukturi vrnjenega objekta. Na sliki je predstavljen
tudi razred Geslo, katerega instanca se vraca v obliki
JSON objekta. Primer konkretnega odgovora je pri-
kazan na sliki 13: za geslo ‘drevo’ je bila ocena moci
74, izracun pa je trajal tri sekunde, kar je sistem uvr-
stil v razred »zelo Sibko«.

"razred": "very weak",
"time": 3,

"length™: 5,
"strength™: 74.42791192787637

Slika 13: Primer urnjenega JSON objekta za geslo »drevo«.

3.2 Uporabniski vmesnik
Za zagotavljanje boljse uporabniske izkusnje in laz-
ji dostop do razvitega APl-ja smo implementirali
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preprost uporabniski vmesnik v obliki razSiritve za
spletni brskalnik Google Chrome. Razsiritev je bila
razvita v programskem jeziku JavaScript, pri ¢emer
smo za razvoj uporabljali okolje Visual Studio Code.
Glavni namen razSiritve je delovati kot merilnik moci
gesel: uporabnik vpiSe geslo v vnosno polje in z enim
klikom sprozi klic API-ja.

Po izvedbi klica razsiritev prejme JSON objekt in
izpiSe izbrane informacije — konkretno: razred moci
gesla ter cas, potreben za izra¢un. Samo numericne
vrednosti ocene moci ne prikazujemo, saj uporab-
niku ta podatek ne prinasa dodatne vrednosti. Na-
mesto tega je razred moci predstavljen tudi z barvno
oznako, s ¢imer smo Zeleli izboljsati vizualno razu-
mljivost rezultata: Sibko geslo je oznaceno z rdeco,
dobro z rumeno, in mo¢no geslo z zeleno barvo.

Na sliki 14 je prikazan primer rezultata za zelo
Sibko geslo. Poleg osnovnega delovanja razSiritev
vkljucuje tudi odzive na posebne dogodke, s kateri-
mi dodatno informira uporabnika. V primeru, da je
vnosno polje prazno, uporabnika opozori na potrebo
po vnosu gesla pred izvedbo preverjanja. Prav tako
razSiritev sproZzi obvestilo v primeru daljSega trajanja
izracuna, s ¢imer obveSca uporabnika o morebitnem
¢akanju na rezultat.

Razvita Chrome razsiritev je namenjena razisko-
valni in pedagoski uporabi ter je dostopna na zahte-
vo. Gesla se obdelujejo izkljuéno v pomnilniku za ¢as
ocenjevanja, zato reSitev ne shranjuje uporabniskih
podatkov in ne predstavlja varnostnega tveganja.
Tak3ne odprtokodne akademske resitve prispevajo k
ozavescanju o kakovosti gesel ter predstavljajo var-
nejso alternativo komercialnim pristopom, kjer ob-
staja nevarnost zlorabe shranjenih podatkov.
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Password strength checker

drevo

culation time: |

Very weak

Slika 14: Primer prikaza rezultatov za Sibko geslo.

3.3 Eksperimentalna validacija funkcionalnosti
resitve

Delovanje razvite resitve smo preverili s pomocjo
zbirke testnih gesel. V ta namen smo izvedli testi-
ranje na 10.000 geslih, ki smo jih pridobili iz javno
dostopnih podatkovnih zbirk Rockyou in Phpbb.
Gesla smo shranili v besedilni obliki v ustrezno dato-
teko. Zaradi strojnih omejitev naprave, uporabljene
za testiranje (kot opisano v uvodnem delu), smo se
odlocili za manjsi obseg testne zbirke. Procesiranje
celotnega nabora 10.000 gesel je trajalo priblizno 27

Zelo Sibko (48%)

ur, pri ¢emer je bil povprecni ¢as obdelave enega ge-
sla okoli 9 sekund. Sistem je uspesno izracunal moc
in vrnil pripadajoce podatke za vsa gesla. Rezultati
klasifikacije gesel glede na njihovo ocenjeno mo¢ so
prikazani na sliki 15. Analiza kaze, da je bila kar po-
lovica gesel ocenjena kot zelo Sibka (48 %), dodatnih
27 % pa kot Sibka. Le 14 % gesel je bilo oznacenih kot
dobra, medtem ko je 6 % gesel doseglo oznako mo¢-
nain 5 % zelo moc¢na.

V okviru testiranja smo izvedli tudi dodatno ana-
lizo, s katero smo Zzeleli preuditi razmerje med dol-
zino gesla, ocenjeno modcjo in ¢asom potrebnim za
izra¢un. Podatki te analize so predstavljeni v tabeli
1. Prikazani rezultati predstavljajo povprecne vre-
dnosti, dobljene pri testiranju nase resitve na zbirki
10.000 gesel. Za vsako dolzino gesla so izracunani
povprecni casi obdelave, povprecne ocene moci in
Stevilo gesel v posamezni skupini.

Dolzina testnih gesel je variirala med 4 in 27 zna-
ki. Najvec gesel je vsebovalo med 6 in 8 znakov, Ste-
vilo daljsih gesel pa se je hitro zmanjSevalo, pri éemer
je bilo zelo malo primerov gesel z vec¢ kot 15 znaki.
Rezultati so pokazali pricakovano korelacijo med
dolzino gesla, njegovo modjo in casom obdelave. Ge-
sla, dolga med 4 in 7 znaki, so bila ve¢inoma ocenje-
na kot Sibka, medtem ko so gesla z dolzino 8 ali 9
znakov dosegla oceno dobra. Gesla z 10 ali ve¢ znaki
so bila vecinoma uvrscena v kategorijo mocnih. Po-
vezava med dolzino in ocenjeno mocdjo gesla je do-
datno ponazorjena na sliki 16. Analiza ¢asa obdelave
je pokazala, da se trajanje izra¢una moci gesla z na-
ras¢ajoco dolZino hitro poveluje. Ze za gesla z dol-

Zelo mo¢no (5%)
Mocno (6%)

Dobro (14%)

Sibko (27%)

Slika 15: Klasifikacija 10 000 gesel glede na izracunano mo¢.
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Slika 16: Mot gesel glede na dolZino gesel. Obarvanost posameznih stolpcev predstavlja moé gesla
(rdeca barva-Sibko geslo, rumena bharva-dobro geslo, zelena harva-mocno geslo).

zino 8 znakov je povprecni cas presegel 10 sekund. v povpredju krajsi od 10 sekund. NajdaljSe geslo v
Najkrajsi casi obdelave so bili zabeleZeni pri geslih  testni zbirki, dolgo 27 znakov, je sistem obdeloval kar
dolzine med 4 in 6 znakov, kjer je bil ¢as obdelave 58 sekund.

Tabela 1: Prikaz podatkov za dolZino gesel, pouprecni €as izracuna, povpreéno moc in Stevilo gesel.

DolZina gesla Povprecen cas izracuna Pouprecna moé Stevilo gesel
4 2 53,3 785
5 49 69,2 794
6 7 84,6 2907
7 9,6 98,4 1938
8 12 115,8 2479
9 14,2 128,04 434
10 17 145,4 252
" 19 161,7 124
12 22 210,5 118
13 24 243,9 57
14 26,7 239,3 37
15 29 228,9 31
16 31,1 231,5 15
17 34 262,7 12
18 36 260,3 6

19 39 257 4

20 41 304,5 3

21 0

22 46 373 3

23 0

24 0

25 0

26 0

27 58 386 1
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4 PRIMERJAVA RESITVE
Z 0BSTOJECIMI MERILNIKI

Za preverjanje ucinkovitosti razvite spletne reSitve
za preverjanje moci gesel smo izvedli empiricno pri-
merjavo z vec uveljavljenimi spletnimi merilniki. Cilj
primerjave je bil oceniti, kako razli¢ni pristopi — tako
heuristi¢ni kot probabilisti¢ni — razvrScajo gesla gle-
de na njihovo domnevno varnost, v koliksni meri se
njihove ocene skladajo z dejansko odpornostjo gesel
proti napadom ter kaksna je stopnja ujemanja med
posameznimi orodji.

V raziskavo smo vkljucili naslednje merilnike:
Password Monster [21], UIC ocenjevalec gesel [22],
BitWarden [23], Password Meter [24], Nordpass [25],
Kaspersky [26], Lastpass [27], Haveibeenpwned
[28] in Zxcvbn [29]. Vsak od teh merilnikov upora-
blja svoj mehanizem za preverjanje moci — nekateri
temeljijo na enostavnih pravilih (npr. dolzina gesla,
uporaba velikih ¢rk, Stevilk in simbolov), drugi na
ocenah casa razbijanja, spet tretji na podatkovno
podprtih modelih. ReSitev, ki smo jo razvili temelji
na povpredu treh markovskih modelov (1-gram,
2-gram, 3-gram), ki so bili trenirani na treh locenih
realnih podatkovnih zbirkah gesel (model, osnovan
na zbirki 10_million, model na zbirki rockyou ter mo-
del na zbirki phpbb), kar omogoca robustnejSo oceno
na osnovi dejanske pogostosti zaporedij znakov.

Za analizo smo uporabili 10.000 testnih gesel,
pri cemer je vsak merilnik podal svojo oceno moci.
Osem izbranih merilnikov razvrsca gesla v ustrezne
razrede na podlagi ocenjene moci. Edina izjema je
Have I Been Pwned, ki namesto ocene varnosti poda
Stevilo pojavitev gesla v javno dostopnih podatkov-
nih zbirkah. V tej raziskavi smo za potrebe enotne
Kklasifikacije uvedli naslednjo razvrstitev: gesla, ki
se ne pojavijo, so oznacena kot zelo mocna; gesla z
najve¢ dvema pojavitvama kot mocna; gesla z 2 do 5
pojavitvami kot dobra; gesla z vec kot 5 in do 50 po-
javitvami kot Sibka; in gesla z vec kot 50 pojavitvami
kot zelo Sibka. Zaradi razlicnega nacina preverjanja
moci med nasim orodjem (preverjanje moci na osno-
vi verjetnosti) in izbranimi merilniki (preverjanje
moci na osnovi hevristik) so lahko rezultati primer-
jave nezadovoljivi. V namen natancnejSe analize smo
odpornost gesel v zbirki testirali tudi s simuliranim
napadom z uporabo PCFG, ki velja za enega izmed
ucinkovitejSih pristopov k razbijanju gesel.

V tabeli 2 je prikazana porazdelitev gesel po me-
rilnikih. Rezultati kaZejo, da je v primerjavi z ostali-
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mi izbranimi merilniki nasa reSitev dosledno zazna-
la nizji delez gesel kot Sibkih oziroma zelo Sibkih.
Skupno je bilo 75 % vseh gesel s strani nasega orodja
klasificiranih kot Sibkih ali zelo Sibkih, medtem ko
so ostali merilniki v povpredju kar 91 % gesel uvrstili
v to kategorijo. Najstrozji med njimi so bili merilni-
ki Nordpass, Kaspersky in Lastpass, saj so vsi trije
kot Sibka oznacili vec kot 95 % analiziranih gesel, kar
kaZe na zelo konservativen kriterij ocenjevanja.

Obraten trend pa je bil zaznan pri klasifikaciji
mocnih ali zelo mocénih gesel. Nasa resitev je kot ta-
ksna prepoznala 11 % gesel, kar je obcutno ve¢ kot
pri vecini ostalih merilnikov. Povprec¢no so drugi me-
rilniki kot mocna oznacili le 4 % gesel, pri ¢emer so
Nordpass, Kaspersky in Lastpass ponovno izstopali
z najnizjim deleZem — zgolj 1 % gesel so uvrstili med
mocne. Izmed vseh orodij sta najvedji delez gesel,
oznacenih kot mocna (6 %), zabelezila Zxcvbn in Pas-
swordMonster, ki imata nekoliko bolj uravnotezeno
porazdelitev.

Tabela 2: Delez gesel pri tri delitvi na tri razrede.

Sibko dobro mocno
NaSa resitev 75% 14% 11%
PasswordMonster 839% 5% 6%
uic 89% 7% 4%
BitWarden 94% 4% 2%
PasswordMeter 89% 7% 4%
Nordpass 96% 3% 1%
Kaspersky 97% 2% 1%
Lastpass 95% 4% 1%
Haveibeenpwned 90% 3% 7%
Zxcvbn 83% 11% 6%
Povprecje 91% 5% 4%

Zanimala nas je tudi podobnost klasifikacije za
vsak posamezen razred (npr. koliko gesel, ki jih je
nasa resSitev oznacila za Sibka je tudi druga reSitev
oznacila za Sibka). Rezultati te primerjave so pred-
stavljeni v tabeli 3.
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Tabela 3: Enakost ocenjevanja za posamezen razred.

Sibko dobro mocno

password monster 0,979 01 0,42
uic 0,959 0,11 0,25
bitwarden 0,99 0,04 0,14
passwordmeter 0,959 0,11 0,25
nordpass 0,99 0,01 0,05
kaspersky 0,99 0,01 0,04
lastpass 0,99 0,04 0,12
haveibeenpwned 0,95 0,03 0.3

zxevbn 0,93 0,22 0,41
povprecje 0,970777778 0,074444444 0,22

Rezultati, prikazani v tabeli 4, kazejo, da med iz-
branimi merilniki in razvito resitvijo obstaja visoka
stopnja soglasja pri razvrscanju Sibkih gesel. V pov-
predju kar 97 % gesel, ki jih nas model oceni kot Sib-
ka, enako ovrednotijo tudi ostali merilniki. To kaze
na precejsnje soglasje glede kriterijev za identificira-
nje najsibkejsih gesel. Povsem drugacna slika pa se
pojavi pri razvrscanju gesel v razreda dobra in moc-
na, kjer so razlike med merilniki bistveno izrazitejSe.

V povpredju le 22 % tistih gesel, ki jih nasa resi-
tev klasificira kot moc¢na, enako oceni tudi katerikoli
drug merilnik. To nakazuje na precejsnje odstopanje
v kriterijih za najvisjo stopnjo varnosti. V tej zvezi
ponovno izstopata merilnika PasswordMonster in
Zxcvbn, saj imata z nasim merilnikom najvisjo sto-
pnjo ujemanja pri ocenjevanju mocnih gesel — nad 40

%. Najnizjo skladnost pa belezimo pri orodjih No-
rdpass (5 %) in Kaspersky (4 %), kar potrjuje, da je
njihova ocena varnosti v tem razredu bistveno bolj
restriktivna oziroma temelji na drugacnih kriterijih.

Kljub obseznim podatkom o stopnjah ujemanja
med posameznimi orodji, ti rezultati Se ne omogo-
¢ajo zanesljive ocene uc¢inkovitosti posameznega me-
rilnika. Ujemanje z drugimi orodji ne pomeni nujno
viSje toc¢nosti. Da bi ocenili dejansko zanesljivost raz-
vrstitev, smo zato izvedli dodatno analizo, ki temelji
na dejanski odpornosti gesel proti napadu. Za pre-
verjanje dejanske odpornosti gesel smo izvedli simu-
liran napad z uporabo modela PCFG, treniranega na
isti u¢ni mnozici. Rezultati napada so podani v Stevi-
lu potrebnih poskusov za ugotovitev gesla. Glede na
Stevilo poskusov smo gesla klasificirali v pet razre-
dov, kot je prikazano v tabeli 4.3. Skozi napad smo
kar 63 % gesel identificirali za Sibke. Za mocne smo
prepoznali 7 % gesel. To so gesla, ki so potrebova-
la za zlom nad 100 milijonov poskusov. Napad prav
tako ni odkril 4 % gesel, ki seveda prav tako veljajo
za zelo mocna.

Table 4: Rezultati napada na gesla.

zelo Sihko <103 438 4,38 %
Sibko <106 6262 62,62 %
dobro <108 1152 11,52 %
mocno <1010 727 7,27 %
zelo moéno >=1010 1018 10,18 %
neodkrito 403 4,03 %

haveibeenpwned
lastpass
kaspersky mmm—— 37
nordpass I 48

passwordmeter

Merilci modi

bitwarden

password monster
nasa resitev

0 50 100

klasifikacija neodkritih gesel za moc¢na gesla

zxcvbn I 075
I 186
I 146
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UIC meeeeesssssssssmm——m—" 153
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Figure 17: Stevilo neodkritih gesel v napadu oznacene za mocne.
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Figure 18: DeleZ odkritih gesel oznacene za mocna in zelo mocna gesla.

Rezultate napada smo primerjali z rezultati me-
rilnikov. Sprva nas je zanimalo koliko neodkritih ge-
sel so merilniki klasificirali za moc¢na gesla in koliko
mocnih gesel (identificiranih iz strani merilnikov) je
bilo odkritih v napadu. Od 403 neodkritih gesel nasa
reSitev le eno ni oznacila za moc¢no. Naslednja me-
rilnika, ki sta okoli 70 % neodkritih gesel oznacila
za mocna sta PasswordMonster in Zxcvbn. Najmanj
neodkritih gesel sta za moc¢ne oznacila Nordpass in
Kaspersky in sicer 10 %. Delezi drugih merilnikov
se gibajo nekje okoli 35 %. Ti podatki so podrobneje
predstavljeni na sliki 17. V pravilnosti klasifikacije
neodkritih gesel nasa resitev prekasa vse druge.

Pri analizi ujemanja med ocenami moci gesel in nji-
hovo dejansko odpornostjo proti napadu smo zaznali,
da je nasa resitev kljub sicer visoki natanc¢nosti pri kla-
poznavanju najvarnejsih gesel. Kar 65 % gesel, ki jih je
na$ model ocenil kot mocna, je bilo uspesno razbitih z
napadom s PCFG. Ce pa analiziramo zgolj podskupi-
no zelo mocnih gesel, ta delez pade na 35 %, kar naka-

v

v

izkuSenimi merilniki, kar kaze na moznost precenje-
vanja varnosti dolocenih gesel znotraj nasega modela.

Nasprotno pa so se merilniki Nordpass, Kasper-
sky in Lastpass izkazali kot bolj previdni. Med gesli,
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ki so jih ta orodja oznacila kot mocna, je bilo le 20 %
dejansko razbitih — kar pomeni, da so njihova merila
za klasifikacijo mocnih gesel strozja in bolj usklajena
z realno odpornostjo.

Ob upostevanju petstopenjske razdelitve gesel,
kjer smo analizirali tudi razred zelo mocnih gesel, se
razlike med orodji Se dodatno poglobijo. Merilniki
UIC in PasswordMeter so imeli najvisji delez razbitih
gesel v tem najvisjem varnostnem razredu — pri obeh
je bilo kar 43 % zelo moc¢nih gesel uspesno razbitih.
Se slabse rezultate je pokazal Have I Been Pwned, saj
je bilo kar 73 % gesel, ki so bila po tej storitvi oznace-
na kot zelo mocna, dejansko prepoznanih v napadu.

Ti rezultati opozarjajo, da visoka ocena moci ge-
sla s strani merilnika Se ne pomeni nujno dejanske
varnosti — zlasti ¢e model temelji na stati¢nih ali
heuristi¢nih kriterijih brez preverjanja verjetnostne
porazdelitve gesel v realnih podatkovnih bazah.
Podrobne vrednosti za vse obravnavane primere
so predstavljene na sliki 18, kjer so prikazani delezi
razbitih gesel znotraj posameznih razredov glede na
pripadajoci merilnik.

V nadaljevanju smo posebno pozornost namenili
natancnosti klasifikacije moénih gesel pri posame-
znih merilnikih glede na rezultate dejanskega napa-
da. Analiza je bila usmerjena v ugotavljanje, kolikSen
delez gesel, ki jih je napad prepoznal kot mocna, so
ustrezno kot takSna prepoznali tudi merilniki. Re-
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Figure 19: Delei pravilno identificiranih mocnih gesel.

zultati kaZejo, da tudi po tem kriteriju nasa resitev
nekoliko zaostaja. Med vsemi gesli, ki so bila s strani
napada ocenjena kot mocna, jih je nasa resitev pravil-
no Klasificirala 79 %, kar pomeni, da se 21 % mocnih
gesel po nasi oceni ne bi uvrstilo v najvisji razred —
kljub njihovi visoki odpornosti.

Vsi ostali merilniki, z izjemo Have I Been Pwned,
so pri tem dosegli boljSe rezultate. Vsak od njih je
pravilno identificiral vsaj 96 % gesel, ki so bila po
napadu ocenjena kot mocna. Najbolje sta se izkazala
merilnika Kaspersky in Nordpass, ki sta dosegla 100
% skladnost — torej sta vsa gesla, ki so se po rezulta-
tih napada izkazala kot mocna, tudi sama ustrezno
oznacila.

Pri analizi klasifikacije zelo mocnih gesel so se
razlike med merilniki nekoliko zmanjSale. Nasa re-
Sitev je pri tem dosegla 88 % pravilno klasificiranih
zelo mocnih gesel, kar jo pribliZza ostalim orodjem in
kaZe na vedjo zanesljivost pri prepoznavanju najbol;
odpornih gesel.

Natancni podatki po posameznem merilniku in
razredu so prikazani na slki 19, ki omogoca nepo-
sredno primerjavo uspesnosti klasifikacije mocnih in
zelo mocnih gesel med vsemi vkljucenimi reSitvami.

9 DISKUSIJA

S pomocjo preucene literature in izvedenih eksperi-
mentov smo uspeli pridobiti naslednje odgovore na
zastavljena raziskovalna vprasanja.
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RV1: Kako se sodobne metode in orodja za pre-
verjanje gesel soocajo in prilagajajo naprednim na-
padom na gesla?

Kljub izboljSanemu zavedanju glede varne upo-
rabe gesel v primerjavi s stanjem pred desetletjem,
Se vedno ostajajo uporabniki najsibkejsi ¢len v veri-
gi informacijske varnosti. Z neprestano rastjo Stevila
spletnih storitev in posledi¢no vedjim Stevilom upo-
rabniSkih racunov se pricakuje, da bo problematika
gesel v prihodnje Se bolj izrazita. Raziskave s po-
drodja varnosti priporocajo uvedbo strozjih meril za
preverjanje moci gesel — gesla, ki teh standardov ne
izpolnjujejo, naj bodo zavrnjena Ze ob vnosu.

Raziskovalna skupnost vse bolj podpira razvoj
metod za preverjanje moci gesel, ki temeljijo na ver-
jetnostnih modelih (npr. markovske verige, PCFG) in
umetnih nevronskih mreZah, saj te ponujajo viSjo na-
tancnost v primerjavi s klasi¢nimi heuristi¢nimi pri-
stopi. Pri nasi primerjavi smo se osredoto¢ili na me-
rilnike moci gesel, ki so javno dostopni in enostavni
za uporabo brez posebnih tehni¢nih zahtev, saj so ti
orodja, s katerimi se srecujejo povprec¢ni uporabniki.
Zavedamo se, da obstajajo neposredno primerljivi
verjetnostni pristopi, kot so OMEN, PCFG-cracker
ter novejsi modeli SMMI in uLMM, ki dosegajo viso-
ko natanc¢nost pri ocenjevanju. Vendar zaradi zahtev-
ne namestitve in niZje uporabnosti za SirSo skupnost
teh resitev nismo vkljudili v empiri¢no primerjavo.
Kljub temu menimo, da bi razSiritev raziskave tudi
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na ta orodja pomenila zanimivo smer za prihodnje
delo, saj bi omogocila neposredno primerjavo razlic-
nih verjetnostnih pristopov in celovitejso oceno nji-
hove prakti¢ne uporabnosti.

Obenem se kaZze trend v smeri razvoja prilagodlji-
vih in kombiniranih resitev, ki za preverjanje moci
uporabljajo ve¢ metod hkrati in tako bolje pokrivajo
razli¢ne vidike varnosti. Velik poudarek je tudi na
uporabniski izkusnji, zlasti pri reSevanju izzivov, po-
vezanih z zapomnitvijo kompleksnih gesel. Orodja,
kot so generatorji gesel in upravljalniki gesel, posta-
jajo vse bolj razsirjena.

Klasi¢ni spletni merilniki mo¢i, ki uporabniku po-
dajajo le vizualno povratno informacijo, pogosto ne
dosegajo svojega namena — uporabniki takSne ocene
ne jemljejo resno in se zadovoljijo z gesli, ki komaj
dosegajo osnovne standarde. V ta namen so se price-
le razvijati alternativne oblike povratne informacije,
kot so druzbeno primerjalni merilniki, ki ocenjujejo
moc gesla v primerjavi z gesli drugih uporabnikov in
tako ustvarjajo dodaten psiholoski pritisk za izboljSa-
nje izbire.

RV2: Kaksna je funkcionalnost razvite resitve
(racunanje in klasifikacija moci testiranih gesel
brez napak, hitrost racunanja)?

V okviru testiranja je razvita resitev uspesno ana-
lizirala 10.000 gesel, pri ¢emer je za vsako geslo pra-
vilno izracunala oceno modi in ga razvrstila v ustre-
zen razred. Med testiranjem ni bilo zaznanih napak v
delovanju. Poleg natanc¢nosti nas je zanimal tudi ca-
sovni vidik, saj je odzivnost kljucna pri uporabi sple-
tnih orodij. Povprecni ¢as obdelave celotne mnozice
gesel je znasSal priblizno 9 sekund na geslo. Za gesla
dolzine med 8 in 9 znaki, kar je najpogostejSa dolzina
uporabniskih gesel, se je povprecni cas izra¢una po-
daljsal na 13 sekund. Z visanjem dolZine gesla pa cas
linearno narasca in lahko preseze 30 do 60 sekund,
kar presega obicajna pric¢akovanja uporabnikov.

1z tega razloga menimo, da trenutna resitev ni op-
timalno primerna za neposredno vkljuditev v spletna
okolja, kjer se od ocenjevanja gesel pricakuje skoraj
takojsen odziv. Casovna zahtevnost torej predstavlja
eno od klju¢nih omejitev nase implementacije.

RV3: Kako se ucinkovitost nase resitve primerja
z drugimi uveljavljenimi merilniki moci gesel na
spletu?

Razvito resitev smo primerjali z devetimi uvelja-
vljenimi spletnimi merilniki moci gesel. V primerjavi
s konkurenco je nasa resSitev manj stroga pri ocenje-
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vanju Sibkih in mocnih gesel, saj zazna manj Sibkih
in hkrati ve¢ moc¢nih gesel kot vec¢ina drugih meril-
nikov. Ugotovili smo, da se ocene nase resitve v pov-
predju ujemajo s 76 % ocen drugih merilnikov. Naj-
vedje ujemanje je bilo zaznano pri Sibkih geslih, kjer
je 97 % ocen enakih, medtem ko se pri moc¢nih geslih
ocene ujemajo le v 4 % primerov.

Primerjava z rezultati simuliranega napada je
pokazala, da nasa reSitev pravilno Kklasificira 99 %
neodkritih gesel kot mocna, kar jo uvrséa med najza-
nesljivejse glede na ta vidik. Vendar pa v nadaljnjih
primerjavah zaostaja za ostalimi, saj je 65 % gesel, ki
jih je oznacila kot mocna, bilo uspesno razbitih. To
Poleg tega je zaznano tudi razmeroma visoko Stevilo
Sibkih gesel, ki so bila napa¢no oznaéena kot mocna.

Po drugi strani je bila uspesnost nase resitve pri
nepravilnem oznacevanju mocnih gesel za Sibka bolj-
Sa —napacno je bilo klasificiranih le 10 % taksnih pri-
merov, kar je ugodnejsi rezultat v primerjavi z veci-
no drugih orodjij. Pri natanc¢nosti ocenjevanja mocnih
gesel pa nasa resitev zopet nekoliko zaostaja — le 79
% gesel, ki jih je oznacila za mocna, je bilo v napadu
dejansko potrjenih kot taksnih. Vsi ostali merilniki so
v tem pogledu presegli prag 95 % natancnosti.

Najboljse rezultate so v celotni primerjavi do-
segli merilniki Nordpass, Kaspersky in Lastpass.
Ti so uspesno klasificirali najvec gesel pravilno ter
oznacili najmanj Sibkih gesel za mocna. Napad je
razkril, da so ta tri orodja med vsemi najmanjkrat
napacno ocenila Sibka gesla kot mocna (manj kot 20
%). Vendar pa imajo ta orodja tudi nasproten ucinek
— pogosto ne prepoznajo dejansko mocnih gesel, kar
pomeni, da njihovi kriteriji morda presegajo realne
zahteve. Nasa reSitev je bolj popustljiva, saj v najvisji
razred uvrsti vec gesel, vendar s tem nekoliko ogrozi
zanesljivost.

Pri interpretaciji rezultatov pa je treba biti pre-
viden, saj lahko premehki kriteriji razvrscanja pov-
zrocijo, da so Sibka gesla ocenjena kot dobra ali celo
mocna. Taksne ocene so za uporabnika zavajajoce in
lahko pomenijo resno varnostno tveganje v praksi.

Na podlagi teh rezultatov ocenjujemo, da trenu-
tna reSitev ne predstavlja boljSe alternative v pri-
merjavi z najboljsimi obstoje¢imi merilniki — tako z
vidika hitrosti kot z vidika natan¢nosti. Visoko Stevi-
lo napacno ocenjenih mocnih gesel lahko pripiSemo
omejitvam v markovskih modelih, predvsem po-
manjkanju verodostojnih verjetnostnih porazdelitev
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za nekatera zaporedja znakov. Potencialno izboljSavo
predstavlja dodatno treniranje modelov ter vkljuci-
tev drugih pristopov. Ker se kon¢na ocena trenutno
izra¢una kot povpredje treh modelov, bi alternativna
strategija — kot je uporaba najnizje posamezne ocene
—morda vodila do vedje previdnosti pri dodeljevanju
najvisjih ocen.

Ceprav trenutna razlidica $e ne predstavlja kon-
kurencne alternative, ima zaradi 80 % natancnosti
pri prepoznavanju mocnih gesel potencial, ki ga je
mogoce nadgraditi. Nadaljnji razvoj bi lahko vklju-
¢il nov markovski model, treniran na drugem jeziku
(npr. nems¢ini), kar bi omogocilo lokalizirane resitve,
prilagojene posameznim uporabniskim skupinam.

Kljuéni prispevek nasega dela je v inovativni upo-
rabi verjetnostnega pristopa, temeljecega na marko-
vskih verigah, in njegovi prakti¢ni integraciji v okolje
spletnega brskalnika. S tem smo pokazali, da je mo-
goce metode, ki so bile doslej ve¢inoma obravnava-
ne v raziskovalnem okolju, uspesno prenesti v upo-
rabniski kontekst ter jih priblizati vsakodnevni rabi.
Poleg tega smo izvedli obsezno primerjalno analizo
z devetimi obstojec¢imi spletnimi merilniki moci ge-
sel, kar omogoca celovitejse razumevanje razlik med
heuristicnimi in verjetnostnimi pristopi ter osvetlju-
je njihove prednosti in omejitve v praksi. Nase delo
tako zdruzuje aplikativni in raziskovalni vidik: prvi
zagotavlja uporabnisko relevantnost, drugi pa pri-
speva k nadaljnjemu razvoju metod za preverjanje
moci gesel.

6 ZAKLJUCEK

Gesla ze vec kot pet desetletij ostajajo prevladujoca
metoda overjanja, kar je posledica njihove enostav-
ne implementacije, nizkih stroskov ter minimalnih
tehni¢nih zahtev. Kljub razvoju naprednih pristopov
overjanja ostaja najvecja ranljivost na podrocju gesel
¢loveska malomarnost, kar ob narascujo¢em Stevilu
spletnih storitev in uporabniskih racunov povecuje
kompleksnost upravljanja gesel. Glede na trajnostno
vlogo gesel v informacijski varnosti, tudi ob uved-
bi novih mehanizmov overjanja, je nujno spodbu-
jati oblikovanje mocnejsih gesel. To podrocje vecajo
strozji kriteriji za ustvarjanje gesel, vpeljava merilni-
kov moci gesel, vizualnih povratnih indikatorjev ter
uporaba upraviteljev gesel.

V ¢lanku smo najprej pregledali obstojeco stro-
kovno literaturo o metodah ocenjevanja moci gesel
in se nato osredotocili na razvoj verjetnostnega oce-
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njevalnika moci, ki temelji na markovskih verigah.
Ucinkovitost in funkcionalnost razvite resitve smo
ovrednotili z eksperimentalnim preizkusom na te-
stni zbirki gesel ter primerjavo z devetimi obstojeci-
mi spletnimi ocenjevalci moci. Zaradi zmogljivostnih
omejitev testne strojne opreme smo uporabili ome-
jeno zbirko gesel, sestavljeno iz znakovnega nabora
95 ASCII znakov v anglesko govorecem okolju. Sis-
tem je neprekinjeno izra¢unal moc in razred za vsako
geslo, vendar je povprecni cas obdelave enega gesla
znasal priblizno 13 sekund, kar presega sprejemljive
¢akalne dobe v spletnem okolju.

Pri primerjavi z drugimi spletnimi merilniki smo
ugotovili, da nasa resitev ne ponuja bistvene pred-
nosti: poleg pocasnejSe obdelave je tudi ocenjevalna
politika premalo stroga pri prepoznavanju mocnih
gesel. Kljub temu smo zaznali, da ima razvita meto-
da s svojimi markovskimi modeli potencial za visok
nivo natancnosti pri identifikaciji mocnih gesel. Z
nadaljnjim treniranjem obstojec¢ih modelov ali vklju-
¢itvijo dodatnih, na primer jezikovno specifiénih mo-
delov (npr. za nemsko jezikovno obmocje), bi lahko
izboljsali konkurencnost nase resitve v primerjavi z
uveljavljenimi merilniki.
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ZNANSTVENI PRISPEVKI
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|zvlecek

Z digitalizacijo se povecuje tudi okoljski vpliv storitev, zato postaja razumevanije in spremljanje okoljske trajnosti spletnih strani vse
pomembnejSe. V prispevku obravnavamo okoljsko trajnostnost spletnih mest na osnovi analize spletnih strani Sestih slovenskih
univerz. Osredotocili smo se na oceno ogljicnega odtisa in elemente tehniéne optimizacije (hitrost, dostopnost, ucéinkovitost), na
osnovi katerih gradimo uporabnisko izkusnjo. Podatke smo pridobili s pomogjo orodij oziroma razsiritev za oceno emisij ter orodij za
oceno elementov tehniéne optimizacije. Uporaba metrik okoljske uginkovitosti razvijalcem omogoca boljSi vpogled v vpliv digitalnih
storitev ter omogoca spremljanje vpliva sprememb oziroma izboljSav na okoljsko trajnostnost spletne strani. Rezultati kaZejo, da
obstaja povezava med stopnjo tehniéne optimizacije strani in njenim ogljiénim odtisom. Najbolj uginkovito zasnovane strani (npr.
Univerza v Ljubljani) dosegajo bistveno nizje emisije CO, na obisk, ne glede na visoko obiskanost. Ugotovitve prispevajo k razumeva-
nju pomena integracije okoljskih kriterijev v procese digitalnega oblikovanja in upravljanja spletnih mest.

Kljuéne besede: okoljska trajnostnost, spletna stran, ogljiéni odtis, tehnitna optimizacija, uporabniska izkusnja

Environmental Impact and User Experience of University \Websites

Abstract

With digitalisation, the environmental impact of services also grows. Therefore, understanding and monitoring the environmental
sustainability of websites is becoming increasingly important. This paper examines the environmental sustainability of websites
through the analysis of web pages of six Slovenian universities. The primary focus was to assess the carbon footprint and elements
of technical optimisation (speed, accessibility, efficiency), which form the basis of user experience. Data were collected using tools
or browser extensions for the assessment of emissions and tools for the assessment of technical performance. The use of enviro-
nmental performance metrics enables developers to gain clearer insight into the impact of digital services and to monitor how
changes or improvements affect the environmental sustainability of a website. The findings indicate a correlation between the tech-
nical optimisation and the carbon footprint of a website. The most efficiently designed websites (e.g., University of Ljubljana) achi-
eve significantly lower CO2 emissions per visit, regardless of high traffic volumes. The findings of this study contribute to the un-
derstanding of the importance of integrating environmental criteria into the processes of digital design and website management.

Keywords: Environmental sustainability, web page, carbon footprint, technical optimization, user experience

1 UvoD

Hiter razvoj digitalnih tehnologij in narascajoca od-

munikacijskih tehnologij (IKT) Ze v letu 2020 porabil
okrog 4 % globalne elektri¢ne energije in povzrocil

visnost od spletnih storitev vse bolj zaznamujeta
sodobni naéin Zivljenja. Ceprav digitalizacija prina-
$a Stevilne prednosti, kot sta vedja uéinkovitost in
dostopnost storitev, pa njen vpliv na okolje ni zane-
marljiv [1]. Kot navaja [2], je sektor informacijsko-ko-
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kar 1,4 % globalnih emisij toplogrednih plinov. Vsa-
ka dejavnost v digitalnem okolju (npr. ogled sple-
tne strani, poSiljanje e-poste, objava na druzbenih
omreZjih) pomeni porabo energije in virov. Podatki
potujejo skozi energetsko zahtevno infrastrukturo,

urporaena INFORMATIKA 201



Maja Juntez, Alenka Baggia: Okoljski vpliv in uporabniska izkusnja univerzitetnih spletnih strani

ki vkljucuje tudi velike, pogosto energetsko pozresne
podatkovne centre. Med klju¢nimi viri digitalnega
oglji¢nega odtisa so prav spletne strani in aplikacije,
predvsem kompleksnejse, z multimedijo bogate stra-
ni. [3] navajata, da povprecna spletna stran ustvari
priblizno 1,76 grama emisij ogljikovega dioksida
(CO,) na obisk. Spletna stran s priblizno 10.000 ogle-
di na mesec tako letno prispeva okoli 211 kg emisij
CO,. Kot navaja [4] lahko strani z vkljucenim videom
dosegajo emisije okoli 10 g CO, na obisk, minimali-
sti¢no oblikovane strani pa manj kot 0,3 g.

Vrednost globalnih emisij, ki jih povzrocéa IKT, naj
bi se, predvsem zaradi hitre digitalizacije, po nekate-
rih napovedih do leta 2040 povisala kar za 14 % [1].
Tovrstne napovedi poudarjajo nujnost pri usklajeva-
nju digitalnega razvoja z naceli trajnostnega razvoja
v skladu z Agendo 2030 za trajnostni razvoj. Agenda
2030 zdruzuje tri razseznosti trajnostnega razvoja
(ekonomsko, druzbeno in okoljsko) v 17 ciljih trajno-
stnega razvoja [5].

Nasa raziskava se neposredno navezuje na cilj st.
13 — Podnebni ukrepi, ki poziva k zmanjSanju emi-
sij zaradi visjih temperatur in rekordnih koncentra-
cij CO, [6]. Namen raziskave je oceniti ogljicni odtis
domacih spletnih strani Sestih slovenskih univerz ter
raziskati, kako so tehnic¢ni dejavniki, ki vplivajo na
uporabnisko izkusnjo (ang. User Experience - UX),
povezani z ogljicnim odtisom spletne strani. V raz-
iskavi se osredotocamo na naslednje raziskovalno
vprasanje: Kako se okoljska trajnostnost spletnih
mest slovenskih univerz povezuje z njihovo tehnic-
no ucinkovitostjo, ki zagotavlja boljSo uporabnisko
izkusnjo?

V nadaljevanju predstavljamo nekaj teoreti¢nih
izhodis¢, kjer posebej izpostavimo trajnostno spletno
oblikovanje in zeleno uporabnisko izkusnjo. Sledi
opredelitev metodologije in predstavitev raziskave,
ki smo jo izvedli s pomocjo vec orodij oziroma razsi-
ritev brskalnikov. V diskusiji razpravljamo o rezulta-
tih analize in predstavljamo omejitve raziskave.

2  TEORETICNA IZHODISCA

Zelene informacijske tehnologije oziroma informacij-
ski sistemi (ang. Green IT/IS) predstavljajo celosten
pristop k zmanjSevanju okoljskega odtisa IKT, ki
vkljucuje energetsko ucinkovito strojno in program-
sko opremo ter organizacijske pobude, ki zmanjsu-
jejo okoljski vpliv dejavnosti podprte z IKT [7]. Ker
napovedi kazejo, da se bo globalna poraba energije
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podatkovnih centrov do leta 2030 zvisala tudi do 21
% [8], strokovnjaki pozivajo k zmanjSanju porabe
energije. Ceprav vedji del porabe energije predstavlja
ucenje in uporaba energetsko zelo potratne umetne
inteligence, pa tudi obseg ostalih podatkov ni zane-
marljiv. Nekateri raziskovalci tako pozivajo razvijal-
ce, naj postanejo bolj aktivni pri razvoju okolju pri-
jaznih resitev [9]. Razvoj energetsko ucinkovite pro-
gramske opreme ni preprost, saj zahteva spremembo
miSljenja razvijalcev in oblikovalcev programske
opreme. Obstajajo prakse, kot sta prestrukturiranje
(ang. refactoring) kode in samo-prilagajanje delova-
nja programov, ki omogocajo manjso porabo energije
tudi brez izgube funkcionalnosti [10]. Pojavljajo se
tudi pobude za standardizacijo na podrodju trajno-
stnega razvoja programske opreme [11], ki zdruzu-
jejo tehnoloska podjetja in strokovnjake z namenom
oblikovati smernice za razvoj energetsko ucinkovitih
programskih resitev [12]. Na osnovi teh pobud, je bil
oblikovan tudi standard za izracun ogljicnega odtisa
programske opreme [13].

2.1 Trajnostno spletno oblikovanje

Trajnostno spletno oblikovanje (ang. Sustainable web
design) pomeni uporabo nacel Green IT pri razvoju
spletnih strani in aplikacij, z namenom znizati njiho-
vo porabo energije in oglji¢ni odtis [14], obenem pa
ohraniti ali izboljSati UX. Spletne strani predstavljajo
pomemben deleZ internetnega prometa, zato njihova
optimizacija ni zanemarljiva. Vsak prenos podatkov
(HTML, slike, videoposnetki, skripte) zahteva ener-
gijo na strezniku, v omrezju in na napravi uporabni-
ka. Priporodila za razvoj optimiziranih oziroma »laz-
jih«, hitrih in uéinkovitih spletnih strani poudarjajo
pomen minimalisticne zasnove. Z odstranjevanjem
nebistvenih elementov, optimizacijo slik, uporabo
sodobnih formatov in tehnik kot je zakasnjeno na-
laganje (ang. lazy loading), zmanjsamo koli¢ino po-
datkov za prenos in obdelavo [15]. Kakovost kode
ima zelo velik vpliv na ucinkovitost spletne strani,
saj lahko z ucinkovitim programiranjem uporabimo
manj skript, manj strezniskih zahtev in tako manj
obremenimo sistem. Pomemben del trajnostnega
spletnega oblikovanja je tudi izbira infrastrukture.
Poskrbeti moramo, da spletne strani gostujejo na
streznikih, ki uporabljajo obnovljivo energijo ali na
druge nacine zmanjsujejo oglji¢ni odtis — temu rece-
mo tudi zeleno gostovanje (ang. Green hosting) [14].
Ko je spletna stran razvita, pa je priporocljivo spre-
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mljati njen oglji¢ni odtis [15], ter na osnovi rezultatov
redno izvajati optimizacijo.

Vsaka interakcija na spletu, od nalaganja strani
do iskanja, za seboj pusca oglji¢ni odtis zaradi porabe
energije v podatkovnih centrih, omrezjih in uporab-
niskih napravah. Analiza 93 Spanskih univerzitetnih
spletnih strani je razkrila, da jih le 17 % izpolnjuje
kriterije za okolju prijazno spletno stran [16]. Razlike
med stranmi so bile velike, vecina strani je bila sla-
bo ocenjena, prav nobena stran pa ni bila ocenjena z
najboljSo oceno A+ (najmanj CO, emisij). Raziskava
je med drugim potrdila tudi to, da najniZje emisije
dosezejo strani, ki imajo ucinkovito zasnovo in upo-
rabljajo zeleno energijo.

Za oceno ogljicnega odtisa spletnega mesta so na
voljo razli¢na prosto dostopna orodja v obliki sple-
tnih aplikacij, razsiritev ali kalkulatorjev. Orodja
omogocajo oceno energetske porabe in emisij CO, na
podlagi razli¢nih tehniénih parametrov spletne stra-
ni, kot so velikost, Stevilo zahtevkov in vrsta gosto-
vanja. Globemallow [17] je brezpla¢na razsiritev za
brskalnike namenjena analizi okoljske uéinkovitosti
spletne strani, ki na podlagi velikosti strani, barve
ozadja, formata in velikosti slik ter vrste gostovanja
oceni energetsko porabo in oglji¢ni odtis na posame-
zen obisk spletne strani. Razsiritev poda trajnostno
oceno strani in generira porocilo s tehnicnimi po-
datki in priporocili za izboljSave. GreenlT Analysis
[18] je razsiritev za brskalnike, ki izracuna Ecolndex
(oceno ucinkovitosti spletne strani, ki temelji na Ste-
vilu DOM elementov, HTTP zahtevkov in velikosti
prenesenih podatkov). Orodje hkrati preveri tudi
upostevanje 115 dobrih praks odgovornega spletne-
ga oblikovanja [19] ter predlaga ukrepe za izboljSave.
Website Footprint [20] je razsiritev za spletni brskal-
nik, ki prav tako prikaze oglji¢ni odtis obiskane stra-
ni. Poda tudi informacije o tekodi seji: prikaze Stevilo
vseh obiskanih strani, oglji¢ni odtis celotne seje in ek-
vivalent porabe premoga, da si uporabnik lazje pred-
stavlja tveganje za okolje. Brezplacno spletno orodje
Ecograder na osnovi vneSenega URL-ja, s pomocjo
odprtokodne knjiznice CO2,js in metrikami orodja
Google Lighthouse, izracuna koli¢ino CO, emisij na
obisk spletne strani [21]. Pri tem uposteva regionalne
podatke o oglji¢ni intenzivnosti in informacijo o vr-
sti gostovanja. Drugo brezplacno spletno orodje Di-
gital Beacon oglji¢ni odtis strani izra¢una na osnovi
modela OneByte. V porodilu, ki vkljucuje oceno ek-
vivalenta CO, emisij, porabo razcleni glede na vrsto

2025 - stevilka 4 - letnik XXXIII

vira ter predlaga mozne izboljSave [22]. Podobno kot
Ecograder, je tudi Website Carbon Calculator osno-
van na Sustainable Web Design (SWD) modelu [23].
Website Carbon Calculator simulira nalaganje strani,
izmeri koli¢ino prenesenih podatkov in izra¢una po-
rabo energije, nato pa uposteva obisk strani, preveri
vrsto gostovanja in oceni oglji¢ni odtis [24].

Za celovito oceno okoljskega vpliva spletnega
mesta je treba upostevati tudi podatke o prometu
(Stevilu, trajanju obiskov). Za pridobivanje teh po-
datkov lahko uporabimo razli¢na orodja, kot so Goo-
gle Analytics, SEMrush, Ahrefs ali Similarweb. Glede
na dostopnost in primerjalne analize, se, kot posebe;j
uporabno, izpostavlja orodje Similarweb [25]. Orod-
je Similarweb [26] omogoca vpogled v metrike sple-
tnega mesta, kot so Stevilo obiskov, trajanje obiska,
stopnja odboja ter viri prometa. Gre za globalno ana-
litiéno platformo, ki podatke zbira iz razli¢nih javno
dostopnih virov, vklju¢no z anonimiziranimi podatki
iz brskalniskih vti¢nikov, jih agregira in obdela.

2.2 Zelena uporabniSka izkusnja

UX je skupek dojemanj in reakcij uporabnikov, ki na-
stanejo zaradi njihove interakcije z izdelkom, siste-
mom ali storitvijo [27]. Pri digitalnih resitvah je UX
tesno povezana s tehni¢no ucinkovitostjo sistema.
Spletna stran, ki se hitro nalozi, tekoce deluje in je
odzivna, ni le prijaznejSa uporabniku, temve¢ porabi
manj procesorske moci in energije [3]. V praksi se za
analizo zmogljivosti, dostopnosti, uporabi najboljsih
praks, optimizacijo za iskalnike in UX najpogosteje
uporabljata orodji Google Lighthouse in Google Pa-
geSpeed Insights. Google Lighthouse je odprtokodno
orodje za samodejno ocenjevanje kakovosti spletnih
strani, ki izvede vrsto testov in pripravi podrobno
porodilo o uspesnosti strani. Na voljo je v razli¢nih
oblikah, namenjeno pa predvsem razvijalcem [28].
Google PageSpeed Insights (PSI) je prav tako brez-
placno spletno orodje za analizo zmogljivosti sple-
tnih strani. Orodje meri UX na mobilnih in namiznih
napravah ter podaja priporocila za izboljSave [29].
Kljuéni kazalniki povezani z uporabnisko izkus$njo
(ang. Core Web Vitals, CWV) merijo hitrost nalaga-
nja oz. ¢as prikaza najvecjega vsebinskega elementa
(ang. Largest Contentful Paint, LCP), odzivnost oz.
interaktivnost (ang. Interaction to Next Paint, INP)
in vizualno stabilnost strani oz. kumulativni premik
postavitve (ang. Cumulative Layout Shift, CLS). Po-
leg tega lahko pridobimo tudi podatke o ¢asu do prve
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vsebine (ang. First Contentful Paint, FCP) ter ¢asu do
prvega bajta (ang. Time to First Byte, TTFB) [30].

Oblikovalci UX ugotavljajo, da z energetsko ucin-
kovitim oblikovanjem (npr. zamiki pri nalaganju po-
datkov, pametno nalaganje vsebine) lahko izboljSajo
UXin hkrati zmanjSajo porabo virov [31]. V idealnem
primeru sta UX in tehni¢na uéinkovitost usklajena ci-
Jja: hitrejSa in uéinkovitejSa spletna aplikacija pogo-
sto vodi v viSjo stopnjo zadovoljstva uporabnika in
manjso porabo virov [32]. Po drugi strani pa bogata
vecpredstavna vsebina, visoke locljivosti slik in vide-
ov ali interaktivne funkcionalnosti prispevajo k vedji
privlacnosti za uporabnike, a hkrati povecajo porabo
podatkov in energije. Pogosto se pojavi problem tako
imenovane funkcionalne zasicenosti, ko programska
oprema z vsako nadgradnjo in dodajanjem novih
funkcionalnosti v ozadju zahteva ve¢ moci procesor-
ja in prenosa [12].

Zelena UX (ang. Green UX) je filozofija in praksa
oblikovanja UX, ki izrecno uposteva okoljsko trajno-
stnost. Medtem ko se tradicionalni UX osredotoca
na zadovoljstvo, ucinkovitost in potrebe uporabni-
kov, zelena UX dodaja Se eno dimenzijo: zmanjSanje
okoljskega vpliva digitalnih produktov v vsaki fazi
zivljenjskega cikla [12]. Cilj zelene UX je torej obli-
kovati trajnostne resitve, ki uporabnika spodbudijo
k okoljsko odgovornemu vedenju, ne da bi pri tem
ogrozili uporabnost produkta. Klju¢ni principi zele-
ne UX se prekrivajo z naceli trajnostnega spletnega
oblikovanja, vendar bolj poudarjajo vlogo uporabni-
ka. Sem sodijo zmanjSevanje podatkovnega balasta
(ciljno usmerjene informacije), optimizacija shranje-
vanja (npr. spodbujanje brisanja starih datotek), od-
govorna raba infrastrukture (npr. obvescanje o nasta-
vitvah, ki vplivajo na porabo) ter privzete trajnostne
nastavitve [33]. Oblikovalci imajo pomembno vlogo
pri posredovanju okoljskih informacij uporabe pro-
dukta, na primer z vklju¢evanjem porocil ali poseb-
nih oznak v vimesniku [12] in usmerjanju uporabnika
k okoljsko bolj$im izbiram. Zelena UX torej ne pre-
nasa odgovornosti za okoljski vpliv na uporabnika
temvec z ustreznim nacrtovanjem digitalnega pro-
dukta skrbi za minimalen okoljski odtis ter Sirjenje
vrednot okoljske trajnostnosti.

3 METODOLOGIJA

V okviru raziskave smo zeleli oceniti in primerjati
oglji¢ni odtis spletnih strani Sestih slovenskih uni-
verz, raziskati vpliv Stevila obiskov strani, ter ovre-
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dnotiti vpliv izbranih tehni¢nih dejavnikov, ki vpli-
vajo na uporabnisko izkusnjo in oglji¢ni odtis. S tem
zelimo poiskati odgovor na raziskovalno vprasanje:
Kako se okoljska trajnostnost spletnih mest slovenskih
univerz povezuje z mnjihovo tehnicno ucinkovitostjo in
uporabnisko izkusnjo?
Raziskava je bila zasnovana kot kombinacija
kvantitativne analize (meritve okoljskih in tehni¢nih
parametrov izbranih spletnih strani) in primerjalne
Studije primerov (medsebojna primerjava rezultatov
izbranih spletnih strani). Izbrali smo spletne stra-
ni Sestih javnih slovenskih univerz, ki kot najvecje
visokoSolske ustanove omogocajo reprezentativno
primerjavo stanja digitalne prisotnosti in spletne op-
timizacije v Sloveniji. Nacionalna agencija Republike
Slovenije za kakovost v visokem Solstvu [34] sicer
navaja osem institucij, vendar dveh institucij nismo
izbrali, ker imata drugacen status in nista popolno-
ma primerljivi z drugimi. Analizirali smo uradne do-
mace spletne strani naslednjih univerz:
= Univerza v Ljubljani (UL), spletni naslov: https://
www.uni-lj.si/
= Univerza v Mariboru (UM), spletni naslov: https://
www.um.si/

* Univerza na Primorskem (UPR), spletni naslov:
https://www.upr.si/

= Univerza v Novi Gorici (UNG), spletni naslov:
https://ung.si/

= Nova univerza (NU), spletni naslov: https://www.
nova-uni.si/

* Univerza v Novem mestu (UNM), spletni naslov:
https://uni-nm.si/

Kot smo zapisali v teoreti¢nih izhodiscih, za iz-
racun ogljicnega odtisa spletne strani obstaja vec
razliénih orodij, ki temeljijo na razlicnih metodolo-
gijah in kazalnikih. Za kvantitativnho oceno oglji¢ne-
ga odtisa in trajnostnih lastnosti spletnih strani smo
uporabili ve¢ orodij, da bi zagotovili $irsi in zane-
sljivejsi vpogled v okoljsko ucdinkovitost analiziranih
strani:
= Globemallow [17] — poda oceno okoljske trajnosti

spletnega mesta (ocene v razredu A-F), energijsko

porabo (kWh), stevilo emisij CO, in izérpen teh-
ni¢ni pregled (velikost strani, Stevilo zahtevkov,
delez elementov z odloZenim nalaganjem ipd.).

Uporabili smo ga za belezenje trajnostne ocene

(ogljicni odtis in energetski kazalniki) ter tehnic-

nih kazalnikov za nadaljnjo analizo.
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= GreenlT-Analysis [18] — omogoca izracun indeksa
ucinkovitosti EcoIndex (0-100, preslikan v razred
A-G) in oceno emisij CO, na ogled strani. Zabele-
zili smo Ecolndex oceno in koli¢ino oglji¢nih emi-
sij na obisk.

* Website Footprint [20] — izracuna oglji¢ni odtis
spletne strani na obisk. Za vsako stran smo evi-
dentirali izracunane emisije CO, na obisk.

= Ecograder [21] — poda tockovno oceno okoljske
trajnosti (0-100, pretvorjeno v ocene A-E) in oce-
ni emisije na obisk. Prav tako omogoca izracun
skupnih emisij glede na promet. Zabelezili smo
trajnostno oceno strani, emisije CO, na obisk ter
ocenjeno skupno mesecno koli¢ino CO, (na pod-
lagi podatkov o obisku).

= Digital Beacon [22] — dodeli oceno okoljske traj-
nosti (A+ do F) in prikaze oglji¢ni odtis na obisk.
Posebnost orodja je podrobna razclenitev vsebin
strani po kategorijah (slike, skripti, pisave, CSS
itd.) z njihovimi prispevki k skupni velikosti in
emisijam. BeleZili smo skupno oceno, emisije na
obisk ter porazdelitev velikosti strani in emisij po
vrstah vsebin.

= Website Carbon Calculator [24]- poda oceno
okoljske trajnosti (A-F), oceni emisije CO, na
ogled in na letni ravni ter izracuna skupne emi-
sije. Zabelezili smo trajnostno oceno, emisije na
obisk in ocenjene letne emisije CO,. To orodje
dodatno oceni tudi porabo energije in vode, po-
vezano z delovanjem strani — s pomocdjo njegovih
izracunov smo ocenili mesecno porabo elektri¢ne
energije (kWh).

Spletno orodje Digital Beacon uporablja model
OneByte, ki koli¢ino emisij izracuna na podlagi pre-
nesenih »bajtov« oz. podatkov. Orodji Website Car-
bon Calculator in Ecograder temeljita na SWD mode-
lu, ki uposteva oceno porabe energije v podatkovnih
centrih, omrezjih, uporabniskih napravah in pri pro-
izvodnji opreme [35]. GreenIT-Analysis poda oce-
no Ecolndex, ki temelji na strukturnih znacilnostih
spletne strani (Stevilo DOM elementov, stevilo HTTP
zahtevkov, velikost strani). Od preostalih dveh oro-
dij Globemallow uporablja lastne metode izracuna
ogljicnega odtisa, medtem ko o metodologiji, ki jo
uporablja Website Footprint, ni na voljo dovolj infor-
macij. Vsa omenjena orodja in razsiritve analizirajo
le izbrano (posamezno) spletno stran v brskalniku
(podano s pripadajoc¢im URL-jem, ali v primeru upo-
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rabe raz$iritve, tisto, ki je trenutno obiskana) in ne
celotnega spletnega mesta oz. njegovih podstrani ali
poddomen. Ce bi Zeleli analizirati ve¢ spletnih strani
(ali pa spletno stran in njene podstrani ali poddome-
ne), bi morali, z ve¢ino omenjenih orodij (izjema je
GreenlT-Analysis, ki omogoca shranjevanje zgodo-
vine), to storiti lo¢eno oz. za vsak posamezen URL.

Za preucevanje obiskanosti spletnih mest smo
uporabili orodje SimilarWeb, ki nudi ocene mesec-
nega Stevila obiskov. Te podatke smo nato uporabili
za preracun skupnega mesecnega oglji¢nega odtisa
(emisije na obisk pomnozene s Stevilom obiskov na
mesec).

Analizirali smo tudi tehni¢ne dejavnike, ki vpli-
vajo na uporabnisko izkusnjo in posredno tudi na
okoljsko trajnost spletnih mest. Z orodjem Google
PSI smo pridobili vrednosti metrik CWV (LCP, INP
in CLS), FCP ter TTFB (osredotocili smo se le na pri-
kaz strani v namiznem nacinu).

Vsi podatki so bili zbrani istega dne in v enakih
pogojih. Postopek je bil za vsako od Sestih spletnih
strani enak: najprej smo odprli domaco spletno stran
v brskalniku Chrome in zaporedno uporabili po-
samezne razsiritve za ogljicni odtis (Globemallow,
GreenlT-Analysis, Website Footprint) ter zabelezi-
li rezultate. Nato smo URL vnesli v spletna orodja
(EcoGrader, Digital Beacon, Website Carbon) in prav
tako zabelezili rezultate. V obeh primerih (razsiritve
in spletna orodja) je bila analiza omejena na domace
spletne strani, saj so te obicajno vsebinsko »najbo-
gatejSe« (veliko informacij, multimedijskih vsebin,
¢lankov,...). Podstrani in poddomen v analizo nismo
vkljucili. Pri uporabi spletnih orodij smo bili pozor-
ni, da so bile nastavitve privzete in da smo pri vseh
uporabili isto vhodno informacijo (URL in ce je bilo
mogoce tudi mesec¢ni obisk v marcu 2025). Podatke
o Stevilu meseénih obiskov smo pridobili z orodjem
Similarweb. Vrednosti smo zbrali v loceni tabeli in jih
nato uporabili za preracun emisij na osnovi mesec-
ne uporabe. V naslednjem koraku smo v brskalniku
Chrome uporabili orodje Google PSI. Opravili smo
analizo za vsak posamezen URL in zabeleZili rezul-
tate prej omenjenih metrik. Pri tem smo upostevali
mejne vrednosti metrik kot prikazuje Tabela 1 [30].
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Tabela 1: Referencne urednosti Core Web Vitals.

Metrika Dobro Potrebne izholjSave Slabo

LCP <25s 254 s >4s

INP <200 ms 200-500 ms > 500 ms
CLS <01 0,1-0,25 >0,25
FCP <18s 1,8-30s >30s
TTFB < 800 ms 800-1800 ms > 1800 ms

Zbrane podatke smo uredili v preglednice po vse-
binskih sklopih, zabelezili smo ocene okoljske trajno-
sti, emisije CO, na obisk, preracunane mese¢ne emi-
sije za vsako stran. Izracunali smo povprecno emi-
sijo na obisk za vsako stran (povpredje 6 orodij) ter
rangirali strani glede na oglji¢ni odtis. Podobno smo
obdelali podatke o porabi energije. Tehni¢ne metrike
UX smo zdruzili v preglednice. Loceno smo pripra-
vili tudi preglednico o sestavi strani v obliki delezev
kategorij (slike, skripti itd.) za vsako spletno stran.

4 RAZISKAUA

V okviru raziskave smo s pomocjo razsiritev
in spletnih orodjij izvedli analize spletnih
strani Sestih slovenskih univerz. Prvi sklop
analiz je vezan na tehnicne elemente spletne
strani, s katerimi dosegamo boljSo UX, dru-
gi sklop pa na kazalnike okoljske trajnosti
spletnih strani.

4.1 Analiza tehnicnih elementov spletne strani

Na UX vplivamo z razli¢nimi tehni¢nimi znacilnost-
mi spletne strani, ki jih med drugim obravnavajo
tudi kazalniki CWV. S pomocjo orodja Google PSI
smo pridobili oceno in posamezne meritve CWV za

Tabela 2: Rezultati Core Web Vitals.

vseh 6 spletnih strani (tabela 2). Kot je razvidno iz ta-
bele, ima polovica strani ustrezne metrike, polovica
pa ne. Celice z rezultati posameznih metrik so obar-
vane zeleno v primeru dobrega rezultata, oranzno
v primeru rezultata, ki potrebuje izboljsave ter rde-
¢e v primeru slabega rezultata. Spletna stran UNG
izstopa z odliéno streznisko odzivnostjo in skoraj
brezhibno vizualno stabilnostjo. Vse klju¢ne metrike
(LCP, INP in CLS) so pod priporo¢enimi mejami, kar
omogoca hitro in nemoteno uporabnisko izkusnjo.
Malenkost zaostaja stran UNM, ki ji lahko pripiSemo
skoraj enako raven kakovosti. Ustrezne metrike ima
tudi stran UL, kjer pa bi lahko izboljsali prikaz prve
vsebine. Strani UPR in NU se ponasata z dobrim ca-
som nalaganja glavnih vsebin, vendar nimata dobre
vizualne stabilnosti (CLS). Nadalje manjkajoce ocene
pri spletni strani NU zameglijo oceno interaktivno-
sti. NajslabSe rezultate ima stran UM, ki jo bremenita
pocasno nalaganje in nestabilna postavitev.

Spletni strani UL in UNG sta sistemati¢no najhi-
trejsi in najstabilnejsi, medtem ko spletni strani UM
in NU potrebujeta celovitejso optimizacijo hitrosti
nalaganja in vizualne stabilnosti. Spletna stran UPR
se uvrsca na sredino.

Pri nalaganju spletne strani je klju¢nega pomena
tudi velikost spletne strani oziroma koliko megabaj-
tov podatkov mora brskalnik prenesti ob prvem obi-
sku strani. Nekatera od orodij (Globemallow, Digital
Beacon in Ecograder) podajo tudi oceno velikosti
spletne strani. Na osnovi zbranih podatkov smo iz-
racunali povprecno velikost spletne strani (slika 1).
Spletna stran UL je ocenjena kot najmanjsa, kar kaze
na zelo varcno zasnovo strani. Sledita ji strani UNG
in UNM, najmanj varcni pa sta strani UM in UPR.

Metrika uL um UPR UNG NU UNM
Ocena Ustrezno Neustrezno Neustrezno Ustrezno Neustrezno Ustrezno
LCP [s] 2.3 4.5 1.4 0.9 1.3 1.2

INP [ms] 23 56 29 15 N/A 34

CLS 0 0.32 0.28 0.01 0.25 0.06
FCP [s] 2.1 3.6 1.3 0.8 1 0.8
TTFB [s] 1.9 1.1 0.9 04 N/A 0.3

Legenda: Rezultati znotraj tabele so obarvani glede na referencne vrednosti Core \Web Vitals: zelena = dobro, znotraj priporogil; oranzna = na meji,
potrebne izboljSave; rdeca = slabo, izven priporogil; siva = »N/A«, podatek ni na voljo
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Slika 1: Ocena velikosti spletne strani (MB).

Tabela 3: Sestava spletnih strani (v %).

Kategorija uL um UPR UNG NU UNM
Dokument 1,4 0,6 1.8 0,5 04 0,6
Slogovne datoteke (CSS) 2,8 1,7 5,4 4,3 1,2 3,0
Slike 78,2 87,5 48,3 71,2 84,6 48,7
Skripte (JS) 6,5 7,7 28,8 16,7 8,5 15,2
Pisava 1.2 2,5 6,3 7,3 5,3 32,4
XHR 0,0 0.1 0,0 0,0 0.1 0.1
Fetch 0,0 0,0 0,0 0,0 0,0 0,0
Drugo 0,0 0,0 94 0,0 0,0 0.0

S pomocjo poro¢il orodja Digital Beacon smo lah-
ko ocenili tudi sestavo spletne strani. Skupna veli-
kost nam je sicer omogocila pregled velikosti strani,
ne razkrije pa, kateri elementi so glavni povzrocite-
lji - slike, obsezni skripti, pisave ali drugi. To je po-
membno, saj vsak element zahteva drugac¢ne optimi-
zacijske ukrepe in drugace vpliva na oglji¢ni odltis.
Na osnovi ocene velikosti posamezne kategorije in

Tabela 4: Ocene okoljske trajnosti slovenskih univerz.

skupne velikosti strani smo izracunali prispevek vsa-
ke kategorije elementov (tabela 3).

Preracun pokaZe, da najvedji deleZ na vseh anali-
ziranih straneh predstavljajo slike, sledijo jim skrip-
te JavaScript in pisave. V vseh primerih najmanjsi
zahtevki tipa XHR (XMLHttpRequest) in fetch, ki se
uporabljajo za asinhroni prenos podatkov med br-
skalnikom in streznikom.

Orodje uL um UPR UNG NU UNM
Globemallow A C- C+ B- C+ B-
\Website Footprint B F F D F C
GreenlT-Analysis C D C B C C
Website Carbon Calculator B F F C F C
Digital beacon G F F D F D
Ecograder ® E E D E D

Legenda: Barva ozadja celice oznacuje razvrstitev ocen po posameznem orodju: zelena = najvisja ocena, najbolj trajnostna stran; rdeca = najnizja

ocena, najmanj trajnostna stran; bela = vmesne ocene
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Slika 2: Ocena pouprecne vrednosti emisij C0, (g) na obisk spletne strani.

4.2 Okoljska trajnost spletnih strani
Orodja, ki smo jih uporabili za oceno okoljske trajno-
sti spletne strani uporabljajo razlicne ocenjevalne le-
stvice. Vecina najboljSo spletno stran (z najman;j vpli-
va na okolje) oceni z oceno A (tudi A+, A-), najslabso
pa z oceno F (oziroma v primeru orodja Ecograder
z oceno E). V tabeli 4 so prikazane ocene okoljske
trajnosti spletnih strani izbranih slovenskih univerz
z razli¢nimi orodji.

Kot je razvidno iz tabele 3, se ocene, pridobljene
z razliénimi orodji, v nekaterih primerih pomembno
razlikujejo. V tem primeru izstopa orodje GreenlT-

-Analysis, ki je za razliko od ostalih orodij najvisjo
oceno dodelilo spletni strani UNG. Ne glede na me-
todoloske razlike med orodji, se spletna stran UL
uvrsca med najbolj okoljsko trajnostne, medtem ko
imajo spletne strani UM, UPR in NU najniZje ocene.
Da bi dobili podrobnejse rezultate, smo zbrali tudi
podatke o emisijah CO, (g) na obisk spletne strani.
Podobno kot pri oceni okoljske trajnosti so se tudi v
tem primeru rezultati posameznih orodij razlikovali,
zato smo izracunali povpredja, kot prikazuje slika 2.
Nekatera orodja omogocajo tudi izra¢un mesec-
nih emisij CO, (Website Carbon Calculator, Digital

1200000

1000000

800000

600000

C02 (g)

400000

200000

m Website Carbon

UL UM UPR UNG

m Digital Beacon

NU UNM

mEcograder mlzracun

Slika 3: Ocena mesecnih emisij C0, na ohisk spletne strani.
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Tabela 5: Ocena mesecne porabe elektricne energije (kIWh).

Orodje uL ] UPR UNG NU UNM

Globemallow 306 406,50 114,32 14 10,03 10,85
Website Carbon Calculator 1236,42 1359,67 788,83 61,50 44,00 45,92
Povprecje 771,21 883,08 451,58 37,75 27,02 28,38

Beacon in Ecograder), pri ¢emer uporabljajo podatke
o povprecnem mesecnem obisku spletnih strani. Ker
orodje Website Carbon Calculator izracuna letno ko-
li¢ino emisij, smo vrednosti delili z 12. Pripravili pa
smo tudi lastni izracun, pri katerem smo upostevali
podatke o povprecni kolicini emisij na obisk ter stevi-
lo obiskov pridobljeno s pomocjo orodja Similarweb.
Kot prikazuje slika 3, smo tudi v tem primeru dobili
precej razlicne rezultate pri posameznem orodju ozi-
roma lastnem izracunu.

Na sliki 3 lahko opazimo izstopajoce koli¢ine emi-
sij pri spletnih straneh UL in UM. Pri UL se ocene
gibljejo od 416 kg do 1100 kg, medtem ko se pri UM
ocene gibljejo od 600 kg do skoraj 930 kg. Ceprav
ima UL vec kot trikrat vedji obisk kot UM (v marcu
2025 UL 1,8 M, UM pa 0,54 M), so skupne mesecne
vrednosti emisij skoraj enake. Nekaj manj emisij CO,
ima glede na ocene spletna stran UPR, kjer se vre-
dnosti gibljejo med 200 in 438 kg. Rezultati ostalih 3
spletnih strani so na sliki komaj vidni, saj dosezejo le
do 50 kg.

S pomocjo orodij Globemallow in Website Carbon
Calculator smo pridobili tudi podatke o porabi elek-
tricne energije. Pri tem smo morali podatke ustrezno
dopolniti, saj Globemallow oceni porabo elektricne
energije na obisk strani, Website Carbon Calculator
pa letno porabo elektricne energije. Za primerjavo
vrednosti smo morali torej rezultate prvega pomno-
ziti s Stevilom obiskov na mesec, rezultate drugega

Tabela 6: Ogljicni odtis posameznih kategorij spletnih strani v g C0,.

pa deliti z 12. Rezultate grobe ocene porabe elektric-
ne energije prikazujemo v tabeli 5.

Kot je razvidno iz tabele 4, je glede na ocene naj-
vedji porabnik elektri¢ne energije spletna stran UM,
najmanjSa pa sta NU in UNM, ki imata tudi izrazito
manjSe Stevilo mesecnih obiskov. Pri tem je treba po-
udariti, da le 2 spletni strani uporabljata zeleno go-
stovanje, to sta UL in UPR.

Digital Beacon izvede/opravi izracun ogljicnega
odtisa tudi po posameznih kategorijah elementov
spletnih strani. Zajeti podatki so predstavljeni v ta-
beli 6.

Kot smo lahko pricakovali, najvedji delez emisij
predstavljajo slike, sledijo pa skripte JavaScript. Opis
sestave spletne strani ponuja tudi orodje Ecograder.
Pridobljeni rezultati so pokazali podobne rezultate
kot analiza z orodjem Digital Beacon, zato jih na tem
mestu ne bomo posebej predstavljali.

Pomemben podatek pri ugotavljanju ogljicnega
odtisa je tudi Stevilo zahtevkov, ki jih pri posamezni
kategoriji elementov zabelezi spletna stran (tabela 7).

Najbolj razdrobljena je spletna stran UPR, ki ob
prvem nalaganju sprozi kar 119 zahtevkov, med nji-
mi 32 locenih slogovnih datotek ter po 33 posame-
znih slik in skript. Najbolj kompaktni sta strani UL in
UNG, s 25 oziroma 30 zahtevki. Z zgolj 12 oziroma
21 slikovnimi zahtevki ter dvema do tremi slogovni-
mi datotekami imata ti dve strani med vsemi analizi-
ranimi najnizjo kompleksnost nalaganja vsebin, kar

Kategorija uL um UPR UNG NU UNM
Dokument 0,005 0,009 0,032 0,003 0,005 0,004
Slogovne datoteke (CSS) 0,010 0,026 0,096 0,026 0,016 0,019
Slike 0,277 1,382 0,888 0,448 1,154 0,310
Skripte (JS) 0,023 0,118 0,526 0,103 0,113 0,098
Pisava 0,04 0,038 0,113 0,045 0,070 0,208
XHR 0 0,002 0 0 0,001 0,001
Fetch 0 0 0 0 0 0
Drugo 0 0 0,168 0 0 0
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Tabela 7: Stevilo zahteukov za posamezno kategorijo na spletni strani.

Kategorija uL um UPR UNG NU UNM
Dokument 1 1 5 1 1 1
Slogovne datoteke (CSS) 2 6 32 3 13 3
Slike 12 58 33 21 45 23
Skripte (JS) 6 23 33 3 19 4
Pisava 4 7 13 2 4 7
XHR 0 1 0 0 2 2
Fetch 0 1 1 0 1 1
Drugo 0 0 2 0 0 0
Skupaj: 25 97 119 30 85 41

pomembno prispeva k njunemu nizkemu ogljicne-
mu odtisu.

Orodje Globemallow z zmogljivostjo in trajnostjo
spletne strani povezuje Se nekatere druge oblikovne
elemente, ki so prikazani v tabeli 8.

Stevilo glavnih HTML strani je pri veini kategorij
enako (1), z izjemo spletne strani UPR, ki jih ima 5.
Casi nalaganja strani se kar mo¢no razlikujejo. Naj-
hitreje se nalozita strani UNG in UNM, najpocasneje
pa spletna stran UM. Samo spletni strani UL in UNG
uporabljata strategijo zakasnjenega nalaganja slik.
Do velikih razlik prihaja tudi v uporabi odzivnih
slik, in sicer najvedji odstotek odzivnih slik je na sple-
tni strani UL, sledi ji UPR, nekaj malega jih uporablja
stran UNG, strani UM in UNG pa jih ne uporabljata.
Zunanje (uvozene) pisave uporabljajo spletne strani
UM, UPR in UNG, medtem ko jih ostale ne. Razlike
so prisotne tudi pri upravljanju s slogovnimi predlo-
gami, UL ima predpomnjene vse slogovne predloge,
medtem ostale spletne strani uporabljajo razli¢no
Stevilo zunanjih slogovnih predlog.

Tabela 8: Tehnicne in oblikoune znacilnosti spletnih strani.

5 DISKUSIJA

Rezultati raziskave kaZejo, da pri spletnih straneh
Sestih slovenskih univerz obstajajo izrazite razlike v
ogljicnem odtisu. Povprecne emisije CO2 na obisk se-
gajo od 0,611 g (UL) do priblizno 1,7 g (UM in UPR),
pri ¢emer stran UL izstopa kot najbolj trajnostna — z
najnizjimi emisijami in najbolj$imi ocenami pri skoraj
vseh uporabljenih orodjih. Spletni mesti UM in UPR
trajnosti. Ostale strani (UNG, UNM, NU) se uvrscajo
v srednji razpon (0,8-1,4 g CO2 na obisk).

Ce rezultate okoljske trajnosti spletnih strani pri-
merjamo z rezultati tehni¢ne optimiziranosti strani,
podobno kot [31] ugotovimo, da se razlike ujemajo z
razliénimi stopnjami tehni¢ne optimiziranosti strani.
Spletna stran UL namre¢ uporablja energetsko ucin-
kovite prakse (slike z zakasnjenim nalaganjem, od-
zivne slike, predpomnenje, varéno uporabo pisav) in
gostuje na streznikih z zeleno energijo. Po drugi stra-
ni pa imata UM in UPR podatkovno obseznejsi strani
z neoptimiziranimi slikami in Stevilnimi skriptami.
Rezultati nakazujejo povezavo med tehni¢nimi kazal-

Kategorija uL um UPR UNG NU UNM
HTML strani 1 1 5 1 1 1

Cas nalaganja strani [s] 1,6 2,8 1.4 0,52 0,78 0,52
Slike z zakasnjenim nalaganjem 81,00 % 0% 0% 77,60 % 0% 0%
Slike s sodobnimi formati 19,00 % 10,40 % 714 % 18,40 % 45,50 % 38,50 %
UvoZene pisave Ne Da Da Da Ne Ne
Odzivne slike 81,00 % 0% 46,40 % 2,04 % 15,20 % 0%
Notranje slogovne datoteke 0 5 1 1 >10 0
Slogovne datoteke Vsi slogi v predpomnilniku 10 >10 4 >10 3
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niki UX in oglji¢nim odtisom spletnih strani. Spletne
strani z boljsimi metrikami zmogljivosti in kakovosti
UX praviloma povzrocajo manj emisij na obisk. Sple-
tne strani UL, UNG in UNM so prestale test CWV in
imajo hitre ¢ase nalaganja (LCP od 0,9 do 1,2 s) ter mi-
nimalno vizualno nestabilnost (CLS od 0,01 do 0,1).
Vse tri naStete spletne strani so med najmanjsimi po
velikosti (< 2 MB) in imajo najnizje emisije na ogled.
V nasprotju s tem spletna stran UM ni dosegla pripo-
rocenih vrednosti kazalnikov CWV (LCP 4,5 s, CLS
0,32), in hkrati v analiziranem naboru strani izstopa
po velikosti (4,4 MB) visoki oceni ogljicnega odtisa.
Ugotovitve o izrazitih razlikah med bolje in slabse
optimiziranimi spletnimi mesti so skladne z rezultati
tujih raziskav. Razmerje med dobro in slabo optimi-
ziranimi spletnimi stranmi je primerljivo z ugotovi-
tvami Studije Spanskih univerz [16], ki je pokazala, da
,‘Ciste’” spletne strani povzrocajo (v povpredju) pribli-
zno 0,35 g CO, na obisk, medtem ko ,‘'umazane” tudi
do (povprecno) 2,04 g. Le okoli 17 % od 93 analizira-
nih univerz sta avtorja ocenila kot okolju prijazne, kar
kaze na razsirjenost neucinkovitih praks. To potrjuje,
da so razlike, ki jih opazamo med slovenskimi uni-
verzami, del SirSega pojava.

Posebej zanimiva je ugotovitev, da spletna stran
UL, kljub najviSjemu mesecnemu Stevilu obiskov ni
imela najvecjih skupnih emisij CO,. Zaradi dobre
tehni¢ne optimizacije je njen oglji¢ni odtis na obisk
nizek in se po skupnih emisijah uvrsti ob bok precej
manj obiskani strani UM. Primer spletne strani UL
kaze na to, da lahko visoko obiskanost kompenizi-
ramo z ucinkovito optimizacijo in tako pomembno
zmanjSamo okoljski vpliv spletne strani [21].

Glede na izvedeno raziskavo lahko odgovorimo na
raziskovalno vprasanje o povezavi med okoljsko traj-
nostjo spletnih mest in tehnicno ucinkovitostjo. Sple-
tne strani, ki imajo dobro tehni¢no optimizacijo, imajo
naceloma boljSe rezultate pri ocenah okoljske trajnosti.
Tudi v literaturi najdemo taksna spoznanja: na primer,
[15] so dokazali, da lahko z upostevanjem trajnostnih
nacel pri oblikovanju in zasnovi UI/UX bistveno pri-
spevajo k manjSemu vplivu aplikacij na okolje.

Razvijalcem spletnih strani slovenskih univerz
lahko podamo nekaj priporocil za zmanjsanje ogljic-
nega odtisa spletne strani. Priporocamo, da pri pre-
novah ali optimizaciji strani upostevajo nacela zele-
nega oblikovanja in zelene UX. Najprej je smiselno
zmanjSati skupno velikost strani. To vkljucuje opti-
mizacijo slik (uporaba sodobnih formatov, stiskanje
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brez vidne izgube kakovosti itd.), omejitev Stevila
in loc¢ljivosti slik. Prav tako je smiselno uvesti po-
casno nalaganje za vecpredstavne elemente. Slik in
vgrajenih video posnetkov ni treba naloziti, dokler
se uporabnik z drsnikom ne premakne do njih. Ta
preprosta tehnika je pri straneh UL in UNG znatno
znizala koli¢ino prenosa podatkov. Nadalje priporo-
¢amo uporabo odzivnih slik, torej, da se na mobil-
nih napravah nalagajo manjse razlicice slik. S tem se
izognemo nepotrebnemu prenosu velikih datotek na
majhne zaslone. Naslednji sklop izboljSav se nanasa
na datoteke in programsko kodo, kjer priporocamo
zmanjsanje Stevila zunanjih skript in slogovnih dato-
tek (npr. zdruziti CSS/JS, odstraniti neuporabljen ko-
dni zapis), omogocanje predpomnjenja pri brskalni-
ku za stati¢ne vire in strezniku (kot v primeru UL, ki
ima vse CSS sloge v predpomnilniku). Posebno po-
zornost naj namenijo pisavam. Uvoz zunanjih pisav
pomeni dodatne povezave in prenos podatkov. Ce
je mogoce, priporocamo uporabo sistemskih pisav.
Poleg teh izboljsav v ospredju spletnih strani je po-
trebno upostevati tudi infrastrukturo. Priporo¢amo
prehod na zeleno spletno gostovanje (izbira ponu-
dnikov, uporabljajo energijo iz obnovljivih virov). V
obravnavanem vzorcu sta le dve univerzi uporabljali
zeleno gostovanje za svoje spletne strani.

Pri interpretaciji rezultatov se moramo zavedati
nekaterih omejitev raziskave. Prvi¢, vzorec zajema le
domace strani Sestih univerz, medtem ko podstrani
ali druge spletne storitve v okviru univerz (npr. e-
-ucilnice) niso analizirane. Posledi¢no ugotovitev te
raziskave ni mogoce posplositi na celotna spletna
mesta obravnavanih univerz. Drugié, vsi podatki
so zajeti kot enkratne meritve v dolo¢enem trenut-
ku. Spletne strani se lahko s¢asoma spreminjajo, nasi
rezultati pa predstavljajo stanje na dan meritve (27.
4. 2025) in jih ne moremo neposredno posplositi na
kasnejSa obdobja. Menimo, da so med uporabljenimi
orodji najzanesljivejSe meritve, opravljene z orodjem
Google PSI, saj gre za uveljavljeno in med razvijalci
priznano orodje. Predpostavljamo tudi, da so oce-
ne oglji¢nega odtisa verodostojnejse pri orodjih, pri
katerih je metodologija izracuna jasno in pregledno
dokumentirana. Tretji¢, uporabljena orodja za izra-
cun ogljicnega odtisa temeljijo na razlicnih modelih
in predpostavkah, kar povzroca razlike v rezultatih.
Zaradi odsotnosti enotnega standarda za merjenje
ogljicnega odtisa spletnih strani so vse vrednosti
ocenjene in lahko odstopajo od dejanske porabe,
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vendar kljub temu nudijo uporaben okvir za primer-
javo med stranmi. Pomanjkljiva standardizacija med
orodji za merjenje ogljicnega odtisa, poudarja potre-
bo po enotnih merilih in smernicah. Kot poudarja
[36] bi razvoj skupnih okoljskih kriterijev za digital-
no oblikovanje in ustreznih orodij pripomogel k do-
slednejSemu upostevanju okoljske trajnosti v praksi.
Cetrti¢, podatki o obiskanosti iz SimilarWeb so zgolj
ocene oziroma podatki tretje strani, zato se lahko
razlikujejo od dejanskega Stevila obiskov, vendar so
dovolj dobri za okvirne izracune. Peti¢, v raziskavi
smo obravnavali le meritve hitrosti nalaganja spletne
strani in UX (Google PSI) na namiznih napravah, pri
Cemer rezultatov za mobilne naprave nismo uposte-
vali, ¢etudi jih orodje ponuja. Zavedati se moramo,
da se lahko rezultati razlikujejo glede na napravo,
preko katere dostopamo (mobilna razli¢ica spletne
strani je lahko optimizirana drugace).

6 ZAKLJUCEK

Analiza okoljskih in tehni¢nih vidikov spletnih stra-
ni Sestih slovenskih univerz je pokazala, da obstaja
tesna povezava med tehni¢no optimizacijo strani in
njenim ogljicnim odtisom. Spletne strani, ki upora-
bljajo dobre prakse trajnostnega oblikovanja, dosega-
jo bistveno nizje emisije CO, na obisk. Primer spletne
strani Univerze v Ljubljani kaZe na to, da tudi zelo
visoka obiskanost ne pomeni nujno vedjih skupnih
emisij CO,, Ce je spletna stran ustrezno optimizira-
na. Tehnic¢ne odlocitve so tako klju¢nega pomena za
zmanjsanje okoljskega vpliva digitalnih storitev.

Nasi izsledki poudarjajo pomen vkljucevanja traj-
nostnih praks v oblikovanje in vzdrzevanje spletnih
mest, Se posebej, Ce gre spletne strani z veliko obiska.
V prihodnje bi bilo smiselno v analizo vkljuciti Se vec¢
dejavnikov, kot so Zzivljenjski cikel vsebine, trajanje
obiska ali vpliv uporabniskih naprav, ter razsiriti
vzorec analiziranih strani. Kljub dolo¢enim meto-
doloskim omejitvam raziskava prispeva k vecjemu
razumevanju povezave med tehni¢no ucinkovitostjo,
povezano z dobro UX, in okoljskim vplivom digital-
nih storitev ter ponuja smernice za razvoj trajnostnej-
Sega spleta.
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|zvlecek

V €lanku predstavljamo razvoj spletne aplikacije za digitalizacijo in avtomatizacijo letnih nacrtov treninga, ki naslavlja problem tradi-
cionalnih pristopov. Glavna teZava je pomanjkanje individualizacije, saj trener potrebuje do enega tedna za pripravo nacrta za enega
Sportnika, kar pri vecjem Stevilu Sportnikov vodi v uporabo generaliziranih naértov in povecano tveganje za poskodbe. Ta problem smo
naslovili z razvojem prototipne spletne reSitve po metodologiji natrtovanja in razvoja. V osrednjem razvojnem ciklu smo uporabili
metodo prototipiranja s tehnoloskim skladom Vue.js (Eelni del), Python Flask (zaledni del) in Oracle bazo podatkov s paketi PL/SGL
za poslovno logiko. Zahteve za izdelavo aplikacije smo pridobili z intervjuji s trenerji Atletskega kluba Velenje. V reSitvi smo uspesno
implementirali preko 200 vaj, 23 metod, 5 gibalnih sposobnosti in 10-stopenjsko lestvico teZavnosti za prilagajanje trenaZnega
obsega in obremenitev. Resitev smo ovrednotili na podlagi logiénega argumenta, ki je vseboval primerjavo z alternativno reSitvijo in
kvantitativne metrike ¢asa ustvarjanja, prostora shrambe podatkov, omejitve ¢asovnih pravil. Rezultati kaZejo, da nacrt treninga
ustvarimo v 12 s, zanj porabimo 133,12 KB in se drZimo trajanja enote s 15 min standardnim odklonom. Predstavljamo prvi celo-
stni pristop k digitalizaciji trenaznih procesov ob upoStevanju interferenénih uéinkov gibalnih sposobnosti.

Kljucne besede: digitalizacija Sporta, spletna aplikacija, paketi PL/SGL, avtomatizacija treninga.

Digitalization and Automatization of Annual Training Periodization

Abstract

In this article, we present the development of a web application for the digitalization and automation of annual training plans, ad-
dressing the problems of traditional approaches. The main issue is the lack of individualization, as a trainer requires up to one week
to prepare a plan for a single athlete, which, with a larger number of athletes, leads to the use of generalized plans and increased
risk of injuries. We addressed this problem by developing a prototype web solution using the design and development methodology.
In the core development cycle, we used the prototyping method with a technology stack of Vue.js (frontend), Python Flask (backend),
and Oracle database with PL/SQL packages for business logic. \We obtained requirements for creating the application through in-
terviews with trainers from Athletic Club Velenje. In the solution, we successfully implemented over 200 exercises, 23 methods, 5
motor abilities, and a 10-level difficulty scale for adjusting training volume and loads. We evaluated the solution based on logical
arguments that included the comparison with alternative solutions and quantitative metrics of creation time, data storage space,
and time rule constraints. Results show that we can create a training plan in 12 seconds; the plan requires 133.12KB of storage,
and we maintain unit duration with a 15-minute standard deviation. \We present the first comprehensive approach to the digitaliza-
tion of training processes while considering the interference effects of motor abilities.

Keywords: Digitalization of sport, web application, PL/SGL packages, automatization of training

2025 - stevilka 4 - letnik XXXIII urporaena INFORMATIKA 215



Luka Lah: Digitalizacija in avtomatizacija letnih nacrtov treninga

1 UvOD

Digitalna preobrazba predstavlja integracijo digital-
ne tehnologije v izdelke, procese in samo strategijo
podjetja. Na podrocju Sportne industrije predstavlja
rastoci trend po celem svetu. Izraza se s povecano
produktivnostjo Sportnega osebja, optimizacijo pro-
cesov in povecano komunikacijo s strankami [1]. Po-
memben vpliv ima na kulturo Sporta, saj omogoca
implementacijo novih metod k profesionalnim na-
¢rtom treningov [2]. Informacijske tehnologije omo-
gocajo nove moznosti za individualizacijo procesov
in napovedno modeliranje, vendar je lahko prenos
znanstvenih spoznanj v prakticne resitve otezen za-
radi pomanjkanja primernih sistemskih struktur [3].
Pri Sportnem treniranju se trenerji veckrat zanasajo
na tradicionalne pristope, ki temeljijo na intuiciji, na-
mesto na algoritmicno podprtih tehnologijah [4].

Sodobni pristopi k nacrtovanju Sportne vadbe
zahtevajo obravnavo ve¢ deset parametrov, kot so
npr. biomehanski indeksi, fizioloski odzivi in cikli-
zacija (ciklizacija je daljse obdobje nacrta treninga)
obremenitev [5], [6], [7]. Obstojece digitalne resitve se
osredotocajo na posamezne vidike trenaznega pro-
cesa, medtem ko celostni sistemski pristopi ostajajo
redki. Avtomatizirano nacrtovanje treningov lahko
pri tem zahteva krajsi cas in omogoci vedjo individu-
alizacijo v primerjavi s tradicionalnimi pristopi [8],
[9]. Vecina komercialnih aplikacij, kot so Training Pe-
aks, TeamBuildr in Final Surge, temelji na preprostih
predlogah, brez implementacije znanstveno podpr-
tih algoritmov za ciklizacijo in distribucijo trenaznih
metod. Pri tem ostaja izziv razvoja algoritmov, ki bi
omogocili avtomatsko ustvarjanje letnih nacrtov tre-
ninga z upostevanjem biomehanske normalizacije te-
stnih rezultatov in kompleksnih omejitev pri razpo-
rejanju vaj. Sistemi bi morali implementirati vecpla-
stno logiko za preprecevanje interferen¢nih uc¢inkov
med razliénimi gibalnimi sposobnostmi, upravljanje
aktivnega pocitka in optimizacijo obremenitev glede
na individualne sposobnosti Sportnikov [10], [11].
Tehni¢na implementacija zahteva robustno podat-
kovno arhitekturo za obdelavo velikih koli¢in struk-
turiranih podatkov o vajah, metodah treninga in te-
stnih rezultatov.

Analiticne funkcionalnosti omenjenega sistema
predstavljajo dodatno kompleksnost, saj bi se morali
implementirati biomehanski algoritmi za pretvorbo
razliénih meritev v primerljive indekse. S strojnim
ucenjem bi lahko sestavili natan¢nejSe nacrte trenin-
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ga in napovedovali napredek Sportnika, ¢e bi imeli
strukturirane in natancne podatke. Omenjeno se Ze
uporablja pri nogometu za natancnejSe napovedi
Sportnih dosezkov, pri preventivi poskodb in prepo-
znavanju mladih talentov v Sportu [12]. Analiti¢ne
funkcionalnosti lahko delujejo le ob standardizaciji
pristopov, ki omogoca objektivno primerjavo rezul-
tatov med razli¢nimi Sportniki ne glede na antropo-
metri¢ne znacilnosti.

Cilj raziskave je razviti funkcionalno spletno plat-
formo, ki vpelje algoritme za avtomatsko ustvarjanje
znanstveno podprtih letnih ciklizacij treningov s po-
mocdjo naprednih podatkovnih struktur in poslovne
logike. Sistem mora omogocati standardizirane vaje
in analiti¢no spremljanje napredka z vizualizacija-
mi. Osnovno raziskovalno vprasanje je: »Ali lahko
z vpeljavo algoritmov PL/SQL in sodobnih spletnih
tehnologij ustvarimo sistemsko resitev, ki avtomati-
zira znanstveno podprt pristop k nacrtovanju Spor-
tnih treningov?«.

V nadaljevanju ¢lanka najprej predstavimo soro-
dna dela, ki se nanasajo na pristope nacrtovanja tre-
ninga in digitalizacijo. Nato sledi opis metodologije,
postopek razvoja, ovrednotenje ter testiranja reSitve.
Na koncu sledita Se diskusija in zakljucek.

2 SORODNA DELA

Nacrtovanje in organizacija Sportnega treninga sta v
zgodovini nastajali na preseciscu tradicije in znano-
sti. Vplivni teoretiki ciklizacije so oblikovali razli¢ne
modele na podlagi takrat dostopnih znanstvenih
utemeljitev, prakti¢nih izkusSenj in kulturnih predpo-
stavk, ki so se z razvojem sodobne znanosti izkazale
za deloma zastarele. Sodobni dokazi [13] o izraziti
medsebojni variabilnosti prilagoditev zato vse bolj
spodkopavajo univerzalno uporabo generi¢nih, na
pravilih temeljec¢ih pristopov. Prav tako narekujejo
[13] preoblikovanje teorij ciklizacije v smer obcutlji-
vih, prilagodljivih in kontekstno vodenih sistemov
treninga.

Vzporedno z metodoloskim premislekom se v
praksi uveljavlja tehnoloska transformacija trenira-
nja z integracijo umetne inteligence in strojnega uce-
nja, analitiko velikih podatkov, nosljivih naprav ter
mobilnih in spletnih aplikacij.

S pregledom zelimo povezati koncepte ciklizacije
z dokazi podprto rabo tehnologije, da bi zasnovali
odziven, na podatkih in ¢lovekovih posebnostih ute-
meljen trenazni sistem. V sistematicnem pregledu
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[14] tradicionalnih in sodobnih modelov periodiza-
cije v Sportnem treningu, ki je zajel analizo 12 funk-
cionalnih ¢lankov iz petih podatkovnih baz, je za-
pisana evolucija nacrtovanja od klasi¢nih pristopov
k sodobnim metodam. Tradicionalni modeli, kot je
Matvejev s strukturo pripravljalnega, tekmovalnega
in prehodnega obdobja, temeljijo na pristopnem pre-
hodu od splosnih k specificnim obremenitvam skozi
daljse cikle. Nasprotno delujejo sodobni modeli, ki
vkljuéujejo blokovne, s koncentriranimi enosmer-
nimi obremenitvami in zamaknjenim uéinkom tre-
ninga ter ATR (angl. Accumulation, Transformation
and Realization) z zaporednimi bloki akumulacije,
transformacij in realizacije. Ti omogocajo bol;j ciljno
usmerjeno ciklizacijo. Iz empiriénih dokazov [14]
lahko povzamemo, da klasi¢ni, ATR in strukturni
zvonasti modeli dosegajo vecje ucinke (efektivna
velikost > 0,80) v primerjavi z blokovnimi (efektivna
velikost =0,20). Pri tem polovica nac¢rtov v vrhunskih
Spanskih ekipah ne ustreza specificnim zahtevam
Sportnih panog.

Sportniki potrebujejo individualizirane trenazne
nacrte za vzdrzevanje in izboljSevanje svojih sposob-
nosti z namenom doseganja najboljsih rezultatov na
tekmovanjih. To predstavlja delovno obremenitev za
trenerje, ki morajo poleg zastavljanja ciljev, oblikova-
ti podrobne nacrte treninga ob upostevanju vec deset
parametrov. Avtomatizirano nacrtovanje je bilo vpe-
ljano Ze v realnih situacijah, kot so vesoljsko razisko-
vanje, robotika in proizvodnji procesi. Raziskovalci
so predlagali [15] uporabo tehnik avtomatiziranega
nacrtovanja za ustvarjanje individualnih nacrtov tre-
ninga. Ti so sestavljeni iz vaj, katere mora Sportnik
izvajati med treningom, ob upostevanju trenutne
Sportnikove uéinkovitosti. Eksperimentalna analiza
[15], ki je upostevala sploSen trening kikboksarjev,
kaze, da so avtomati¢no ustvarjeni nacrti skrajsali
¢as nacrtovanja. Poleg tega so bili taksni nacrti bolj
podrobni in individualizirani kot nacrti, ki jih rocno
pripravi strokovni trener.

Ker nadrtovanje Sportne vadbe predstavlja velik
izziv, potrebujejo trenerji obsezne izkusnje in teme-
ljito poznavanje sposobnosti svojih Sportnikov ter
teoreti¢nih osnov. Z razvojem mobilnih tehnologij in
Sportnih ur z GPS (angl. Global Positioning System)
se pojavljajo novi naéini nacrtovanja, kjer lahko zane-
sljivi podatki o sréni frekvenci in trajanju aktivnosti,
sluzijo kot osnova za inteligentno ustvarjanje trena-
znega procesa. V raziskavi [16] so pokazali, da lahko
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avtomatizirani algoritmi, kot je algoritem bat, ustva-
rijo trenazne procese primerljive kakovosti tistim, ki
jih pripravijo trenerji. Sodobna tehnologija omogoca
razvoj pomoci trenerjem pri optimizaciji trenaznih
obdobij za posamezne Sportnike, ki se pripravljajo
na tekmovanja.

Matemati¢ni modeli, ki uporabljajo tako strokov-
no znanje kot eksperimentalne podatke, izboljsajo
razumevanje dinamicnih lastnosti preudevanih sis-
temov za namene napovedovanja, diagnosticiranja,
odlocanja in nadzora. Podatkovni pristop se je iz-
kazal za uporabnega pri oblikovanju prilagodljivih
reSitev podpore odlocanja pri Sportnem treningu.
Razvit je bil sistem [17], ki uporablja strokovno zna-
nje skupaj z merjenimi in okoljskimi (GPS) podatki.
Merjeni podatki so bili sr¢na frekvenca, EMG (ele-
ktromiografija) in pospesek. Nasteto je bilo upora-
bljeno za ustvarjanje optimalnega trenaznega nacrta.
Ustvarjen artefakt pa izvaja naloge modeliranja Spor-
tnikovega kardiovaskularnega sistema, ocenjevanja
njegovih parametrov in prilagajanja modela vsake-
mu posameznemu.

S sistemati¢nim pregledom literature [4] identi-
ficiramo 109 Studij o inteligentnih metodah analize
podatkov za pametno Sportno treniranje. Raziskave
[4] pokrivajo Stiri faze: nacrtovanje, realizacijo, nad-
zor in ovrednotenje treninga, pri ¢emer so najsirSe
uporabljene metode podporni vektorski stroji SVM
(19 $tudij), umetne nevronske mreze (14), K-najblizji
sosed (11) in nakljuéni gozdovi (11), medtem ko so
najpogosteje raziskani Sporti nogomet (12), tek (11)
in dvigovanje utezi (9 studjij). Ugotovimo lahko [4],
da je 54,6 % raziskav osredotocenih na individualne
Sporte, vecina pa ostaja v prototipni fazi tehnoloske
pripravljenosti, ker nobena ni dosegla ravni valida-
cije, le Sest pa je uporabilo javno dostopne zbirke
podatkov.

Kljub obseznim raziskavam na podrocju nacr-
tovanja Sportne vadbe in digitalizacije, ostajajo po-
membne raziskovalne vrzeli, ki omejujejo prakticno
uporabnost sodobnih pristopov. Sodobni teoretic¢ni
modeli ciklizacije [13], kot so ATR in blokovni mode-
li, se pogosto ne prilagajajo osebnim variabilnostim
Sportnikov. To spodbija njihovo ucinkovitost v pra-
ksi. Ceprav so nekateri sistemi Ze razviti, obstojece
Studije [14] ostajajo v prototipni fazi brez ustreznih
ovrednotenj na realnih podatkih. Ostaja pomanjka-
nje javno dostopnih zbirk podatkov in dolgoro¢nega
spremljanja vpliva na Sportne rezultate. Avtomatizi-
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Slika 1: Grafiéni prikaz metodologije.

rani sistemi nacrtovanja treninga so v mnogih orga-
nizacijah Ze prisotni vendar, a pogosto ne vkljucujejo
omejitev, kot so interferencni uc¢inki med razli¢nimi
gibalnimi sposobnostmi.

Metode umetne inteligence za pametno Sportno
treniranje so obetavne, vendar se vec¢ina od 109 razi-
skav [4] osredotoca na podporo odlocanju in analizo
podatkov, medtem ko manjka integracija teh metod
v celostni proces nacrtovanja, ki bi vkljuceval tudi ci-
klizacije in individualizacijo treninga.

Navedeno kaZe na potrebo po razvoju odzivnih,
individualiziranih in znanstveno utemeljenih siste-
mov za avtomatizacijo nacrtovanja treningov, ki so
sposobni upostevati kompleksne bioloske, fizioloske
in motoricne omejitve Sportnikov ter nuditi prilagod-
ljivost in merljive uc¢inke v praksi.

3 METODOLOGIJA

V raziskavi smo sledili strategiji nacrtovanja in ra-
zvoja (angl. Design Science Research), ki predstavlja
sistematicen pristop k oblikovanju, vpeljavi in ovre-
dnotenju tehnoloskih artefaktov [18], v nasem delu
spletna resitev (slika 1). Strategija je posebej primer-
na za raziskave na podrocju informacijskih sistemov,
kjer je cilj razviti uporabne tehnoloske reSitve za
prakticne probleme. Razvoj resitve je potekal po me-
todologiji razvojnega prototipa [19], katera je zago-
tovila fleksibilnost pri prilagoditvah funkcionalnosti
glede na zahteve.
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3.1 Razumevanje problema

V raziskavi je glavni problem pomankanje individu-
alizacije letnih naértov treninga za Sportnike. Trener;ji
imajo navadno vec deset Sportnikov, izdelava letne-
ga nacrta treninga pa lahko za enega Sportnika traja
tudi en teden ali veé. Poleg izvajanja trenaznega pro-
cesa navadno ne ostane dovolj ¢asa, da bi lahko vsak
Sportnik dobil individualen nacrt. Zato se v praksi
veckrat uporabljajo generalizirani nacrti [20], ki si jih
deli vec Sportnikov, ti pa lahko vodijo do povecanega
tveganja za poskodbe.

Namen raziskave je olajsati proces ustvarjanja le-
tnih nacrtov treninga za izboljSanje individualizacije
treninga posameznika in posledi¢no zmanjsanje tve-
ganj za poskodbe.

3.2 Nacrtovanje sistema

Metodolosko zasnovo smo temeljili na interdiscipli-
narnem pristopu, ki povezuje podrodje informatike
in informacijskih sistemov z domenskim znanjem
Sportne znanosti. Raziskavo smo razdelili na Stiri
glavne faze: analizo problema podrodja, oblikovanje
sistemske arhitekture, vpeljavo reSitev z algoritmi ter
validacijo funkcionalnosti.

Za pridobitev zahtev uporabnikov smo izvedli
strukturirane intervjuje s trenerji Atletskega kluba
Velenje in anketo trenerjev v Sloveniji s priloZno-
stnim vzorcem. Za identifikacijo potreb digitalizacije
trenaznih procesov smo uporabili tematsko analizo
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Slika 2: Ziéni model uporabniskega vmesnika aplikacije.

z induktivnim pristopom. Podatke za oceno algorit-
mov smo pridobili iz znanstvene literature s podroc-
ja teorije Sporta.

Resitev smo nacrtovali na osnovi baze podatkov
(slika 3), ki je bila vpeljana za podporo teorije Sporta.
V podatkovno strukturo smo dodali zapise ve¢ kot
200 vaj, 23 metod treninga in 5 gibalnih sposobnosti,
skupaj s svojimi teoreti¢nimi opisi.

Pred razvojem resitve smo ustvarili zicni model
uporabniskega vmesnika v programu GIMP (slika
2). Ta je vseboval modele za prijavo in registracijo,
domaco stran za trenerje in Sportnike, pregled nad
testi, pogled ciklizacije in vizualizacije.

3.3 Razvoj sistema

Sistemsko resitev smo zasnovali kot spletno aplika-
cijo s ¢elnim in zalednim delom ter bazo podatkov
(slika 1). Celni del smo vpeljali z enostransko spletno
aplikacijo (angl. SPA) oziroma orodjem JavaScript
Vue.js verzije 3, ker omogoca komponentno struk-
turo, ki optimizira upodabljanje aplikacije. Zaledni
del smo vpeljali s Python knjiznico Flask, medtem
ko smo za avtentikacijo in avtorizacijo dodali zeton
JWT (angl. JSON Web Token) ter BCrypt za Sifriranje
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gesel. Komunikacija med komponentami je bila stan-
dardizirana preko vmesnika Rest API z avtomatsko
generirano dokumentacijo Swagger.

Podatkovno strukturo smo temeljili na bazi po-
datkov Oracle z vpeljavo poslovne logike preko pa-
ketov PL/SQL. Z Izbiro platforme Oracle smo bili
motivirani zaradi zmoznosti procesiranja algoritmov
neposredno v bazi. Procesiranje neposredno v bazi
podatkov zagotavlja optimalno zmogljivost sistema
pri obdelavi velikih koli¢in strukturiranih podatkow.
Kot osrednjo funkcionalnost sistema smo vpeljali al-
goritme za avtomatsko ustvarjanje letnih nacrtov tre-
ninga. Algoritmi so organizirani kot hierarhija pake-
tov PL/SQL (slika 4), kjer vsak paket vpelje specificen
del poslovne logike. V nasem sistemu bi v primeru
poslovne logike na zaledju, morali opraviti ve¢ kot
150 (odvisno od trajanja ciklizacije) klicev izjav DML
(angl. Data manipulation language) preko 5 entitet na
podatkovno bazo, da bi ustvarili en nacrt treninga.

Bazo podatkov in zaledni del aplikacije smo nalozili
na OCI (angl. Oracle Cloud Infrastructure). Kot vme-
snik zaledju je sluzila storitev NolDP, ki je spletnemu go-
stovanju OCI pripisala domeno, da smo do nje lahko
dostopali preko brskalnika (posledica pravil CORS).
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Slika 3: Model entitet in povezav (angl. Entity Relationship Model) podatkoune baze.

Podatkovni model smo zasnovali na normalizi-
rani relacijski strukturi z hierarhi¢no organizacijo
entitet (slika 3). Osrednja tabela periodizations (ci-
klizacije) se hierarhicno razveja preko mesocycles
(mezocikli) in microcycles (mikrocikli) do posame-
znih exercises_microcycles (vaje povezane s tabelo
mikrocikli) zapisov v tabeli. Referencna integriteta je
zagotovljena z uporabo tujih kljucev in kaskadnega
brisanja.

Vsaka vaja vsebuje parametre izvajanja (serije, po-
novitve, obremenitev, pocitek) ter povezave z glavni-
mi misi¢nimi skupinami.

Sistem deluje po hierarhicni strukturi omejitev,
kjer se najprej preveri omejitve motori¢nih sposob-
nosti, nato pa omejitve misicnih skupin.

Artefakt je bil ovrednoten z metodo logi¢nega ar-
gumenta [21], [22], ki artefakt preveri z dolocanjem
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UPORABNA

dosezenih zahtev pridobljenih iz literature ali drugih
virov.

4 REZULTATI

Z vpeljavo resitve smo dosegli cilje raziskave oziro-
ma uspesno digitalizacijo in avtomatizacijo procesa
nacrtovanja letnih nacrtov treningov (slika 5). Razviti
sistem MVP (angl. Minimum Viable Product) pred-
stavlja prvi celostni pristop k avtomatizaciji trena-
Znega procesa, ki teorijo Sporta pretvarja v prakti¢no
tehnolosko resitev.

S tematsko analizo intervjujev s trenerji smo pre-
poznali Stiri organizacijske teme: Sistemati¢no nacr-
tovanje treninga, individualizacija in prilagoditve,
spremljanje in ovrednotenje ter prakticno delovanje.
Te opredeljujejo trenutno stanje in potrebe v trenazni
praksi. Trenerji uporabljajo znanstveno podprte me-
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Tabela 1: Pomen vhodnega parametra tezavnosti pri ustvarjanju ciklizacije.

Tezavnost Frekvenca (Stevilo enot na teden) Trajanje (min) Izhira vaj Dnevi v tednu

1 2 krat 45 min LaZje vaje Torek, Petek

2 2 krat 60 min Tezje vaje Torek, Petek

3 3 krat 45 min LaZje vaje Ponedeljek, sreda, petek

4 3 krat 60 min TeZje vaje Ponedeljek, sreda, petek

3 4 krat 45 min Lazje vaje Ponedeljek, torek, cetrtek, petek
6 4 krat 60 min TeZje vaje Ponedeljek, torek, cetrtek, petek
7 5 krat 45 min Lazje vaje Od ponedeljka do petka

8 5 krat 60 min Tezje vaje Od ponedeljka do petka

9 B krat 45 min Lazje vaje Od ponedeljka do sobote

10 B krat 60 min Tezje vaje Od ponedeljka do sobote

tode ciklizacije, vendar se soocajo s ¢asovnimi izzivi
pri administrativnih nalogah. Pri analizi smo ugoto-
vili, da 1 trener porabi do 1 tedna za rocno pripravo
letnega nacrta treninga, medtem ko lahko z digitalno
resitvijo isti proces izvede v nekaj minutah.

Odkrili smo potrebo po sistematicnem belezenju
in analizi testnih rezultatov. Trenerji trenutno za do-

kumentiranje uporabljajo fizicne beleznice, kar one-
mogoca napredne analiti¢ne pristope in vizualizacijo
napredka. Prav tako smo prepoznali potrebo po in-
dividualizaciji treningov pri delu z vedjim Stevilom
$portnikov, kjer administrativne naloge pogosto pre-
vzamejo prednost pred kakovostnim treningom.

|— Ovrednotenje vhodov
|— Razélenjevanje parametrov

1. PKG_PERIODIZATION_BUILDER.create_periodization()

6.

|—Klic PKG_MESOCYCLE_MANAGER

PKG_MESOCYCLE_MANAGER.create_mesocycle_with_multiple_methods()
|— Ustvarjanje zapisa mesocycle
|— Klic create_individual_microcycle()

create_individual_microcycle()

|— PKG_TRAINING_CALCULATOR.get_training_days()
|— distribute_methods_by_frequency()

|— Klic PKG_EXERCISE_SELECTOR

PKG_EXERCISE_SELECTOR.get_exercises_for_method_with_constraints()
|— Motoriéne sposobnosti omejitve

|— Miiéne skupine omejitve

|—Vrnitev exercise_array

Koordinacijske vaje dodajanje
|— get_koordinacija_exercise_for_method()
|— Sledenje rendundancam

INSERT INTO exercises_microcycles
|— Konéni vnos vaj z datumi
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Slika 4: Proces ustvarjanja letnega nacrta treninga (hierarhija algoritmou).
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Glavno poslovno logiko (slika 4) smo uvedli s
paketom PKG_PERIODIZATION_BUILDER, kateri
ustvari letni naért treninga. Ta skrbi za validacijo in
razélenjevanje vhodnih parametrov: ime ciklizacije,
identifikator Sportnika, tezavnost, metode in trajanje
posameznih obdobij.

Tezavnost smo opredelili od 1 do 10 (tabela 1),
kjer liha Stevila predstavljajo vadbo z lazjimi vajami
in trajanjem 45 min, soda pa vadbo s tezjimi vajami
in trajanjem 60 min. Tezavnost vaj je dolocena glede
na objektivno zahtevnost izvedbe in je zapisana v ta-
beli exercises. Sama velikost Stevila doloca pogostost
vadbe na tedenski ravni, pri tem 1 - 2 predstavljata
vadbo 2 krat tedensko in 9 - 10 vadbo 6 krat teden-
sko. Vso avtomatizirano nacrtovanje se nanasa na
kondicijsko pripravo vadbe.

Nadaljnjo smo s paketom PKG_MESOCYCLE_
MANAGER zagotovili distribucijo metod po mikro-
ciklih (mikrocikel je ¢asovno obdobje vadbe, ki obi-
¢ajno traja 7 dni) z upostevanjem znanstvenih nacel
ciklizacije. Glede na izbrano tezavnost vadbe smo s
paketom PKG_TRAINING_CALCULATOR razpo-
redili dneve treninga v teden. S PKG_MESOCYCLE_
MANAGER pa smo nato v dneve uvrsti izbrane
metode glede na teoreticno podlago teorije Sporta.
V nadaljevanju smo s paketom PKG_EXERCISE_SE-

Casovni potek ciklizacije

MEZOCIKEL 1
Weeks 1-1

MEZOCIKEL 2
Weeks 2-9

Gibalne sposobnosti: Gibalne sposobnosti:

Mot Mot

Gibljivost  Koordinacija Vazdrdijivost Gibljivost

Metode treninga: Metode treninga:

I Intenzivna metoda (vzdrZljivost v moi) l Nizka aerobna mot
l Metode razvoja ravnotezja

l Splosna aerobna sposobnost

I klasi¢na stati¢na metoda

i NACRT CIKLIZACIJE

27

@ Mezocikel 1 @ Mezocikel2 @ Mezocikel 3 @ Mezocikel4 @ Mezacikel 5 M Mezocikel6 @ Ativni pocitek @B Tekmovanje

Vadrjivost

l Standard metoda 1 (hipertrofija)
l klasi¢na statiéna metoda

Podkategorije gibalnih sposobnosti:

LECTOR, izbrali vaje glede na omejitve motori¢nih
sposobnosti.

Mo¢ ima v sistemu najkompleksnejSo obravnavo.
Osnovno nacelo temelji na razporeditvi vaj po veliko-
sti miSi¢nih skupin (od vedjih proti manjsim). Teden-
sko se lahko ista miSi¢na skupina trenira samo 2 krat,
oziroma znotraj ene enote (enega dneva) samo 3 krat.

Vzdrzljivost je omejena na eno vajo na dan zaradi
specifi¢ne fizioloske narave. Taksni treningi zahteva-
jo velike energetske zaloge in povzrocajo pomembne
spremembe v presnovnih procesih. Enaki omejitvi
sledi tudi gibalna sposobnost hitrost.

Resitvo smo vpeljali samodejno dodajanje razte-
znih vaj (gibljivost): raztezanje glavnih misi¢nih sku-
pin se izvaja ob ponedeljkih, sredah in petkih, med-
tem ko se raztezanje vseh misi¢nih skupin izvaja ob
nedeljah.

Standardne koordinacijske metode smo omejili
na eno vajo na dan in jih dodali izkljucno k sejam z
ne-koordinacijskimi metodami. Posebna izjema velja
za koordinacijo teka, ki lahko ima neomejeno Stevilo
koordinacijskih vaj na dan.

Vizualizacije smo implementirali s pomocjo
knjiznice Chart.js, ki omogoca interaktivne grafe za
spremljanje napredka. Sistem avtomatsko generira
locene grafe za razli¢ne enote meritve.

MEZOCIKEL 3
Weeks 10-15

Gibalne sposobnosti:

Gibljivost  Koordinacja  Mo¢  Vzdrdijivost
Metode treninga:

I Anaerobna laktatna kapaciteta

I Metoda ih kontrakcij i mog)
I Metode razvoja koordinacije teka

I klasiéna statiéna metoda

Podkategorije gibalnih sposobnosti:
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Hipertrofja

Podkategorije gibalnih sposobnosti:

Slika 5: Primer pogleda ustvarjene ciklizacije na razviti resitui.
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Varnostni standardi sledijo zakonodaji GDPR z
vpeljavo obveznega soglasja uporabnikov, po vlogah
orientiranega dostopa do podatkov ter Sifriranim
shranjevanjem obcutljivih informacij.

Z razvito resitvijo smo uspesno vpeljali hierarhijo
algoritmov za avtomatsko ustvarjanje ciklizacij.

Razvit uporabniski vmesnik je pokazal viso-
ko stopnjo intuitivnosti in odzivnosti. Enostranska
spletna aplikacija zagotavlja gladko navigacijo brez
osvezevanja strani. Komponentna arhitektura ni bila
v celoti razvita, vendar omogoca konsistentno vede-
nje skozi razliéne module aplikacije.

S pomocjo resitvije lahko uspesno ustvarimo letni
nacrt treninga v 12 sekundah, brez upostevanja casa,
ki ga namenimo izbiri optimalnih metod treninga in
trajanju posameznih obdobij.

Varnostni standardi s skladnostjo GDPR, Sifrira-
njem BCrypt in avtentikacijo JWT so uspesno vpeljani
in testirani. Sistem zagotavlja varno lo¢evanje podat-
kov med razli¢nimi uporabniki z ustreznimi omeji-
tvami avtorizacije. S ¢elnim delom spletne aplikacije,
zahteve za zaledni del trenutno posiljamo preko pro-
tokola HTTP, ki ni primeren za produkcijsko okolje
oziroma izniéi namen uporabe Sifriranja BCrypt.

Kljub uspesni vpeljavi osnovnih funkcionalnosti
smo odkrili dolo¢ene omejitve sistema. V resitvi tre-
nutno ne omogocamo dinamicnega dodajanja lastnih
vaj s strani trenerjev, kar zmanjsuje prilagodljivost za
specifi¢ne potrebe. Ne vpeljemo analiticnih funkcio-
nalnosti z uporabo umetne inteligence, ki bi omogo-
¢ile odkrivanje vzorcev in napovedovanje rezultatov.
Prav tako bi z umetno inteligenco omogocili opis
zahtev specificnega Sporta in avtomatsko ustvarjanje
ciklizacije glede le-tega, s pomocjo nasih navodil in
ekspertnega sistema.

Pomanjkanje dinamicnega prilagajanja obreme-
nitev na podlagi individualnih testnih rezultatov
predstavlja priloznost za nadaljnji razvoj. Trenutni
pristop temelji na statiénih parametrih tezavnosti,
pri katerem ne upostevamo objektivnih meritev na-
predka posameznega Sportnika.

Objektivno primerjamo rezultate Sportnikov, kar
prispeva k razvoju na dokazih temeljece znanosti Spor-
ta. Hkrati lahko z avtomatizacijo administrativnih na-
log, trenerji izvedejo bolj kakovostno delo s Sportniki.

Novost predstavlja hierarhi¢na struktura s stan-
dardiziranimi vajami, ki na podlagi teorije Sporta
ustvari letni nacrt treninga brez interferencnih ucin-
kov vadbe.
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4.1 Ourednotenje in testiranje sistema

Resitev smo testirali s pomocjo programa Postman.
Pri Funkcionalnem testiranju smo pokrili vse kon¢ne
tocke API z validacijo vhodnih parametrov, obdelavo
napak ter konsistentnostjo izhodnih podatkov. Inte-
gracijsko testiranje smo osredotocili na validacijo PL/
SQL paketov, ki implementirajo poslovno logiko. S
testi smo preverili pravilnost algoritmov za distribu-
cijo metod, matemati¢no tocnost kalkulacij za aktivni
pocitek ter upostevanje vseh omejitvenih pogojev. S
testiranjem sistema smo potrdili stabilnost in zane-
sljivost implementiranih algoritmov.

V nadaljevanju podajamo ovrednotenje, utemelje-
no z logi¢nim argumentom [21] priznano npr., ko je
artefakt nov in Se brez terenskega ovrednotenja [18],
[21], [23].

Avtomatsko smo ustvarili 300 razli¢nih nacrtov
letnega treninga za razli¢ne scenarije v 3 krogih po
100 iteracij (slika 6). Ugotovili smo, da je bil povprec-
ni ¢as ustvarjanja nacrta 12,31 sekund s standardnim
odklonom 6,41 sekund, proti oceni ro¢nega ustvar-
janja (anketa z velikostjo vzorca 21) 100800 sekund
s standardnim odklonom 67968 sekund. Opisano
predstavlja 99,98 % izboljSanje ¢asa pri ustvarjanju
letnega nacrta treninga.

Pri ustvarjanju ciklizacije so bila dovoljena ¢asov-
na odstopanja za enoto treninga, ki so omogocila, da
je bilo mogoce kombinirati vse vaje ob upostevanju
omejitev. Pri lihih tezavnostih, ki bi morale ime-
ti Cas treninga na enoto 45 minut, je bil povprecen
Cas na enoto 49,38 minut s standardnim odklonom
14,57 minut. Pri sodih tezavnostih, ki bi morale imeti
Cas treninga na enoto 60 minut, pa je bil povprecen
Cas na enoto 54,341 minut s standardnim odklonom
15,08 minut. Odstopanja se pojavijo, ker imamo v
bazi podatkov vajo s trajanjem 75 minut, medtem ko
najkrajsa vaja traja 5 minut. Ceprav smo ciljali na 15

BOVZETEE TESTIRANJA:

Stevilo uspednih testov: 100/100

Skupni ¢as uspednih testov: 126502 centiseconds
Povpreéni £as ustvarjanja: 1265.02 centiseconds
Standardni odklon: 667.26 centiseconds
Povpreéni €as v milisekundah: 12650.2 ms
Standardni odklon v milisekundah: 6672.58 ms

Slika 6: Pouzetek 1. testiranja pri 100-kratnem
iterativnem ustvarjanju ciklizacije.
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minutno razliko, se teZavnosti lihih in sodih razliku-
jejo po uporabljeni zahtevnosti vaj.

Za 100 ustvarjenih ciklizacij smo v podatkov-
ni bazi porabili 13 MB prostora. Za en nacdrt tako v
povpredju porabimo 0,13 MB oziroma 133,12 KB. Pri
nadaljnjem testnem scenariju v praksi, 100 trenerjev,
kjer ima vsak 50 Sportnikov, bi potrebovali 650 MB
prostora, ¢e bi imel vsak Sportnik samo en nacrt.

Konsistentnost treningov je 100 %, saj gre v celo-
stnem pogledu pri raziskavi za ekspertni sistem, ki
deluje na podlagi dolocenih pravil. Enaki parametri
bodo vedno ustvarili enak letni nadrt treninga. Prav
tako ni prislo do interferen¢nih konfliktov. V 100 %
se upostevajo razmerja med aktivnim pocitkom.

Teoreti¢ni prispevek k znanosti je prva formali-
zacija interferenénih pravil v algoritemski obliki. Na
splosno je glede na literaturo iz Sporta, nacrt vadbe
strukturno razdeljen na enote in standardiziran. No-
vost je tudi pri operacionalizaciji nacel so¢asnega tre-
ninga [10] in prvi ustvarjen sistem, ki implementira
vseh 5 gibalnih sposobnosti z omejitvami za razliko
od avtomatskega nacrtovanja za kikboksarje [15]. Po-
dobno so z algoritmom bat [16] optimizirali razpore-
janje treningov, vendar pri tem niso upostevali fizio-
loskih omejitev interferen¢nih uc¢inkov vadbe. Potre-
bo po interferen¢nih omejitvah prav tako potrjujemo,
saj sistemi brez teoreticnih omejitev pogosteje vodijo
v prekomerne obremenitve [10].

Obstojec¢e komercialne resitve, kot npr. Trainin-
gPeaks, TeamBuildr, temeljijo na preprostih predlo-
gah brez implementacije znanstveno podprtih algo-
ritmov v primerjavi z Artefaktom (tabela 2). V siste-
mati¢nem pregledu ugotavljajo, da 54,6 % raziskav

Tabela 2: Primerjava artefakta z obstojeco alternativo.

ostaja v prototipni fazi, predvsem zaradi pomanjka-
nja standardiziranih pristopov [4]. Nas sistem nasla-
vlja to omejitev z implementacijo preko 200 standar-
diziranih vaj in 23 metod. S tem omogocamo prila-
gojene kondicijske nacrte treninga in se izognemo
generi¢nim, da bi preprecili nastanek poskodb [20].
Z ustreznimi prilagoditvami omejitev, lahko vadbo
razsirimo tudi v kontekst rekreativnih Sportnikov in
rehabilitacije, saj ostaja kondicijska priprava pri vseh
vadecih enaka.

Trenutne teoreti¢ne omejitve artefakta so pomanj-
kanje dodajanja tehnicnih/lastnih vaj, pomanjkanje
izvoza nacrtov v dokument PDF in pomanjkanje ko-
piranja nacrtov. Glavno omejitev raziskave predsta-
vlja pomanjkanje ovrednotenja v praksi.

5 DISKUSIJA

Rezultati raziskave potrjujejo smernice dosedanjih
Studij na podrocju avtomatizacije Sportnega nacrto-
vanja, in hkrati presegajo obstojeCe pristope z vpe-
ljavo celostnega sistema, ki teorijo Sporta pretvarja v
prakti¢no tehnolosko reSitev.

Nase rezultate lahko povezemo z ugotovitvami
[15], da avtomati¢no ustvarjeni nacrti skrajSajo cas
nacértovanja in povecajo individualizacijo glede na
rocno pripravljene nadrte za kikboksarje. Pristop
smo razsirili na pet gibalnih sposobnosti z vpelja-
vo omejitev in hierarhi¢nih algoritmov. Dosezeno
zmanjSanje ¢asa nacrtovanja iz enega tedna na nekaj
minut predstavlja kvantitativni napredek, ki se skla-
da tudi z zahtevami pridobljenimi z intervjuji. Krajsi
cas ustvarjanja posredno podpira zahteve za indivi-
dualizacijo treninga posameznika. Stiri identificira-

Kriterij Nas artefakt

Training Peaks

Cas ustvarjanja letnega naérta

12,31 sekund (6,41 sekund)

Manj kot 1 sekunda

Stevilo vpeljanih vaj 200+ 0

Stevilo trenaznih metod 23 0

Stevilo gibalnih sposobnosti 5 3 (manjka koordinacija in gibljivost)
Podpora za ciklizacijo Hierarhi¢na (makro-mezo-mikro) Omejena, brez mezocikla.
Standardizacija vaj Da Ne. Ni vaj.

Podpora vet vrhov ciklizacije Ne Da

Stevilo podprtih Sportov Kondicijska priprava vseh Sportov 20+

Mobilna aplikacija Ne Da

Interferenéni konflikti 0% N/D

Vizualizacija napredka Da Da
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ne organizacijske teme se prekrivajo tudi s potrebo
[16] po avtomatizaciji administrativnih nalog pri tre-
nerjih. Sistematicno beleZenje testnih rezultatov se
sklada z ugotovitvami [17] podatkovnega pristopa
za individualizirano nacrtovanje treningov, saj lahko
z rezultati izvajamo podatkovno analitiko ali ustva-
rimo vizualizacije. Prav tako, lahko kasneje podatke
uporabimo za treniranje napovednega modela, ali
modela Ul za ustvarjanje ciklizacije. Vizualizacije,
ustvarjene z Chart,js, naslovijo potrebo po boljsem
spremljanju napredka iz sistemati¢nega pregleda [4]
inteligentnih metod analize podatkov za Sportno tre-
niranje. S pristopom Se ne izkoriS§¢amo polnega po-
tenciala naprednih analiticnih metod, kot so vektor-
ski stroji ali umetne nevronske mreze, ki jih literatura
[4] odkriva kot najSirSe uporabljene metode.

Omejitve, ki smo jih v aplikacijo vpeljali se nana-
$ajo na interferencne ucinke vadbe. Ugotovitve [10] o
interferencnih uc¢inkih med trenaznimi modalnostmi
neposredno podpirajo nase omejitve. V sistem smo
uspesno vpeljali teoreticne smernice, kjer vzdrzljivost
in hitrost omejujemo na eno vajo na dan, medtem ko
pri moci upostevamo razporeditev po velikosti misic-
nih skupin. Omejitve in ustvarjanje ciklizacije bi lahko
v prihodnosti izboljsali s strojnim ucenjem. Pomemb-
na omejitev v kontekstu ovrednotenja sistema je po-
manjkanje dinamicnega prilagajanja obremenitev na
podlagi testnih rezultatov. Ugotovitev [8] sovpada s
potrebo po prilagodljivih sistemih podpore odlocanja,
ki uporabljajo realne podatke zmogljivosti Sportnikov.

Skladnost GDPR pridobljenega artefakta nasla-
vlja eti¢ne izzive, ki jih povezemo z ugotovitvami
[24] glede varovanja zasebnosti pri uporabi tehno-
logije v Sportnem treniranju. Vpeljava Sifriranja BC-
rypt in avtentikacije JWT zagotavlja profesionalne
varnostne standarde, vendar komunikacija preko
protokola HTTP iznic¢i namen Sifriranja. Pri razvoj-
ni razlicici smo se odlocili za resitev NolP, ki je bila
izbrana zaradi hitrosti vpeljave v sistem in ni pod-
pirala brezplacne nadgradnje. Nujno potrebna pa je
nadgradnja sistema na protokol HTTPS ali dodajanje
plasti SSL za produkcijsko uporabo.

Spoznanje [12] o potencialu tehnologije pri Sportu
potrjujemo tudi z nasimi rezultati, vendar se hkra-
ti izpostavijo tudi izzivi prakti¢ne implementacije.
Medtem ko literatura [4] identificira 109 Studij o in-
teligentnih metodah, vecina ostaja v prototipni fazi.
Tudi nas artefakt ostaja v prototipni fazi z namenom
nadaljnjega razvoja.

2025 - stevilka 4 - letnik XXXIII

Omejitev pri upravljanju lastnih vaj odraza Sir-
So problematiko standardizacije v Sportni znanosti.
Medtem ko standardizacija omogoca objektivno
primerjavo rezultatov, zmanjsuje prilagodljivost za
specifi¢ne potrebe. Ta dilema se navezuje ugotovitve
[13] o potrebi po preoblikovanju teorij ciklizacije v
smer prilagodljivih sistemow.

Predstavljena novost je prvi celostni ekspertni sis-
tem za ustvarjanje letnih nacrtov treninga, podprt s te-
orijo Sporta za preprecevanje interferencnih ucinkow.
Omenjeno predstavlja metodolosko novost, saj dose-
danje raziskave niso sistemsko obravnavale avtomati-
zacije celotnega procesa nacrtovanja z upostevanjem
vseh gibalnih sposobnosti in njihovih omejitev.

Praktiéni pomen naSega sistema lahko presega
akademske okvire, saj naslavlja realne potrebe tre-
nazne prakse. Avtomatizacija administrativnih nalog
omogoca trenerjem vecjo osredotocenost na kakovo-
stno delo s Sportniki, kar se sklada s SirS§imi trendi
digitalizacije v Sportni industriji.

6 ZAKLJUCEK

V raziskavi smo obravnavali problematiko tradicio-
nalnih pristopov k naértovanju treningov v Sportu,
ki se pri vedjem Stevilu Sportnikov izkazejo za neu-
¢inkovite. V ta namen smo razvili reSitev za avtomat-
sko ustvarjanje letnih nacrtov treninga. Hkrati, smo
omogocili spremljanje napredka Sportnikov glede
na vnesene teste. Aplikacijo smo razvili po strategi-
ji nacrta in razvoja in metodologiji razvojnega pro-
totipa. Za celni del smo uporabili Vue.js, za zaledni
del Python Flask in bazo podatkov Oracle z PL/SQL
za implementacijo poslovne logike. Raziskavo smo
izvedli z ovrednotenjem preko strukturiranih inter-
vjujev s trenerji Atletskega kluba Velenje in anketami
s trenerji v Sloveniji. Sistem je vseboval vec¢ kot 200
vaj, 23 metod in 5 gibalnih sposobnosti. Pri tem smo
naslovili problem avtomatizacije ¢asovno zahtevnih
administrativnih nalog pri nacrtovanju treningov.
Prav tako, smo zagotovili znanstveno podprto indi-
vidualizacijo kondicijskega trenaznega procesa.

Z Implementacijo algoritmov za avtomatsko
ustvarjanje ciklizacije z 10-stopenjsko lestvico, lahko
sistemati¢no nacrtujemo trenazni proces kondicijske
priprave.

Ovrednotenje sistema je potrdilo potrebe trener-
jev po digitalizaciji administrativnih procesov. Raz-
krili pa smo izzive pri ohranjanju fleksibilnosti in
moznosti prilagajanja specificnim potrebam posame-
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znih Sportnikov. V praksi je tako potrebno poiskati
ravnovesje med standardizacijo vadbenih vsebin, ki
omogocajo objektivno analizo napredka, ter zasnovo
sistema, ki trenerjem Se vedno zagotavlja moznost
individualnih prilagoditev.

Uporaba znanstveno podprtih metod ciklizacije
z implementacijo aktivnega pocitka predstavlja obe-
tavno podrodje, ki lahko izboljsa uc¢inkovitost nacrto-
vanja Sportnih treningov. Rezultati raziskave so po-
memben prispevek k praksi digitalizacije Sportnega
treniranja. Sistem uspesno implementira arhitekturo,
ki uposteva nacela teorije Sporta, kot so razporeditev
metod treninga, preprecevanje interferencnih ucin-
kov med gibalnimi sposobnostmi in sistemati¢na or-
ganizacija mikrociklov ter mezociklov.

Prihodnje raziskave se lahko usmerijo v nadaljnji
razvoj spletne aplikacije z implementacijo dinamic-
nega prilagajanja obremenitev na podlagi testnih re-
zultatov, integracijo umetne inteligence za napredne
analiti¢ne funkcionalnosti ter razvoj modula za upra-
vljanje lastnih vaj. Prav tako, bi bilo smiselno razi-
skati moZznosti integracije pametnih nosljivih naprav
za spremljanje v realnem casu ter razvoj mobilne
aplikacije za lazji uporabniski dostop. Te izboljSave
lahko zagotovijo Siroko uporabo v slovenskem $port-
nem prostoru ter prispevajo k dvigu profesionalnih
standardov Sportnega treniranja.
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|zvlecek

Po letih obljub, da bo umetna inteligenca (Ul) reformirala zdravstvo, se zdravstveni sistemi po svetu in Sloveniji e vedno soocajo z
resnimi teZzavami. V ¢lanku smo testirali sposobnosti pravilnega odgovarjanja sistemov HomeDOCtor in GPT-40 na medicinska vpra-
Sanja, prav tako pa smo analizirali, kako bi lahko HomeDOCtor pomagal zdravstvenemu sistema ter kaksni bi bili finanéni prihranki
zaradi tega. Rezultati testiranja so pokazali, da tako HomeDOCtor, kot GPT-4o zelo dobro odgovarjata na medicinska vprasanja, pri
¢emer lahko HomeDOCtor pri svojih odgovorih uporabnikom ponuja dodatno gradivo. Finanéna ocena prihrankov pa nakazuje, da bi
slovenski zdravstveni sistem z uvedbo sistema, kot je HomeDOCtor lahko prihranil med 19 in 347 milijoni evrov na leto.

Kljuéne hesede: HomeDOCtor, zdravstvo, umetna inteligenca, veliki jezikovni modeli, prihranki v zdravstvu

(R)evolution of Slovenian Healthcare through the Methods of Artificial Intelligence:
An Assessment of Financial Benefits in the Case of HomeDOCtor

Abstract

After years of promises that artificial intelligence (Al) will reform healthcare, healthcare systems around the world and in Slovenia
still face serious problems. In this article, we tested the abilities of HomeDOCtor and GPT-40 in answering medical questions. Ad-
ditionally, we analyzed how HomeDOCtor could benefit the healthcare system and what the potential financial impacts might be. The
test results showed that both HomeDOCtor and GPT-4o0 answer medical questions very well, with HomeDOCtor being able to pro-
vide users with additional material in its answers. The financial assessment of the savings suggests that the Slovenian healthcare
system could save between 19 and 347 million euros annually by introducing a system like HomeDOCtor.

Keywords: HomeDOCtor, healthcare, Artificial Intelligence, large language models, healthcare savings

1 UvOD

V tem prispevku analiziramo, kako lahko uporaba
umetne inteligence (Ul) v primarnem zdravstvu v
Sloveniji bistveno izboljSa dostopnost storitev, zmanj-
$a ¢akalne vrste in optimizira stroske. Po letih obljub,
da bo Ul reformirala zdravstvene sisteme, se ti, tako
globalno kot v Sloveniji, Se vedno soocajo z resnimi
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strukturnimi in kadrovskimi teZavami. Velik deleZ
sveta se spopada s staranjem prebivalstva, kar pove-
¢uje potrebe po zdravstvenih storitvah [1]. V Sloveni-
jije bilo leta 2022 vec kot 130.000 ljudi brez izbranega
osebnega zdravnika, kar predstavlja 21 % povecanje
glede na stanje dve leti prej, ter 230.000 Zensk brez
izbranega ginekologa [2] - [3]. Podobno kot drugod
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po svetu se tudi pri nas zdravstveni sistem sooca s
pomanjkanjem medicinskega osebja, preobremenje-
nostjo zdravnikov in staranjem zdravstvene delovne
sile [4] - [5].

Dodaten pritisk na sistem predstavljajo nepotreb-
ni obiski urgenc in osebnih zdravnikov zaradi blagih
bolezenskih stanj (npr. zamasen nos, blag prehlad,
glavobol), pri katerih bi si pacienti lahko pomagali
sami. Ocenjuje se, da med 11 % in 26 % vseh obiskov
osebnih zdravnikov predstavljajo stanja, ki ne zahte-
vajo strokovne obravnave [6] - [8], medtem ko med
20 % in 40 % obiskov urgence ni nujnih [9] - [11]. Po-
sledice tega so dolge ¢akalne vrste in pozna diagno-
stika, ki je leta 2020 po podatkih Evropske komisije
in OECD-ja prispevala k 1418 prezgodnjim smrtim v
Sloveniji [12].

Poleg vpliva na zdravje prebivalstva se tezave
odrazajo tudi v visokih javnih in zasebnih izdatkih
za zdravstvo. Leta 2022 so izdatki za zdravstvo v
povpredju predstavljali 10,2 % BDP v EU, v Sloveniji
9,6 %, v ZDA pa 16,5 % [13] - [14]. Na gospodarstvo
dodatno vpliva zmanjSana produktivnost zaradi bol-
niskih odsotnosti. Leta 2024 je bilo v Sloveniji zaradi
bolezni izgubljenih 14.743.437 koledarskih dni, kar
ustreza priblizno 16 dnem na zaposlenega [15].

Med reSitvami za te izzive je vedno pogosteje
omenjena uporaba naprednih tehnologij, zlasti ume-
tne inteligence (UI) in velikih jezikovnih modelov
(VIM) [16]. étudija Sahnija in sodelavcev [17] ocenju-
je, da bi integracija Ul v zdravstveni sistem ZDA lah-
ko letno prihranila med 5 % in 10 % zdravstvenega
BDP. Prvi koraki so Ze vidni, saj nekateri zdravniki
Ze uporabljajo VJM kot prevajalnike, pomocnike pri
pripravi dokumentacije in kot podporo pri klinic-
nem odlocanju [18] - [19]. Po podatkih Ameriske me-
dicinske zveze je delez zdravnikov, ki uporabljajo U],
v letu 2024 dosegel 66 %, kar je dvakrat vec kot leto
prej [19]. Tudi pacienti uporabljajo VJM za pridobi-
vanje prilagojenih informacij o boleznih in zdravilih,
za razumevanje strokovnih vsebin v laicnem jeziku,
za priporocila glede Zivljenjskega sloga in za pripra-
vo na posege [20].

Kljub temu pa le 17 % uporabnikov V]M, te upo-
rablja za pridobivanje zdravstvenih informacij, pri
cemer jih le 6 % popolnoma zaupa v toc¢nost poda-
nih zdravstvenih informacij [21]. Vendar pa vedno
ve¢ raziskav kaze, da VJM odli¢no odgovarjajo na
zdravstvena vprasanja [22] - [26]. Ayers in sodelav-
ci [22] so pokazali, da VJM na vprasanja na forumih
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odgovarjajo natancneje in z ve¢ empatije kot zdrav-
niki. Yanagita in kolegi [23] porocajo, da bi ChatGPT
4 prestal japonski nacionalni medicinski izpit. Gams
in sodelavci [24] so pokazali, da HomeDOCtor v vec
kot 95 % primerov pravilno diagnosticira klini¢ne vi-
njete in presega splosne VJM v slovenskem okolju.
Goh in sodelavci [25] ugotavljajo, da V]M prekasajo
zdravnike tudi, kadar imajo ti dostop do interneta ali
pa si pri odgovarjanju lahko pomagajo z VM.
Posebno pozornost pritegne nedavna pobuda
podjetja OpenAl, ki je v sodelovanju z 262 zdravniki
razvila test za ocenjevanje zmogljivosti VJM v medi-
cinskem kontekstu. Rezultati kaZzejo, da najnovejsi
modeli presegajo zdravnike v kvaliteti odgovorov,
pri cemer so bistveno boljsi od starejsih razlicic [26].
Prvi cilj nase raziskave je bil replicirati rezultate
prejsnjih studij o zmogljivosti VJM pri odgovarjanju
na medicinska vprasanja, opraviti kvalitativno anali-
zo njihove uporabnosti kot zdravstvenih podpornih
sistemov (za paciente) ter podati oceno skladnosti z
regulatornimi zahtevami EU. Drugi cilj je bil oceniti
finanéne prihranke, ki bi jih Slovenija lahko dosegla
z uvedbo taksnega sistema v svoj zdravstveni sistem.

2. METODOLOGIJA

2.1 Testirana sistema

V nasi raziskavi smo testirali dva sistema: Ho-
meDOCtor ter GPT-40 (v casu testiranja eden izmed
najzmogljivejsih modelov). Za namene te Studije
bomo oba sistema obravnavali kot zdravstveni pod-
porni orodji.

HomeDOCtor je specializirana sistem, ki uporab-
nikom preko interakcije v naravnem jeziku zagota-
vlja medicinske usmeritve, skladne s strokovnimi
smernicami. Sistem je zasnovan kot spletna aplikaci-
ja, ki uporabnikom nudi varen, anonimen in nepre-
kinjen (24/7) dostop do strukturiranih zdravstvenih
informacij, navodil za samopomo¢ ter priporocil za
nadaljnjo korake. Sistem temelji na osnovnem VJM
ter uporablja tehnologijo RAG s katero priklice re-
levantno medicinsko znanje, ki ga tvorijo slovenske
klinicne smernice, prirocniki druzinske medicine
in drugi zanesljivi zdravstveni viri prilagojeni slo-
venskemu okolju. Ob poizvedbi uporabnika sistem
izvede semanti¢no iskanje po korpusu medicinskih
dokumentov, ki so v vektorsko obliko pretvorjeni z
domensko specificnimi kodirniki. Na podlagi naj-
denih fragmentov besedil se zgradi kontekstualno
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Slika 1: Vizualizacija delovanja sistema HomeDOCtor.

obogaten poziv, ki ga obdela izbrani veliki jezikovni
model [27]. Shematski prikaz delovanja sistema Ho-
meDOCtor je razviden na Sliki 1.

2.2 Odgovarjanje na medicinska vprasanja

Za ocenjevanje obeh sistemov smo uporabili javno
dostopna uporabniska vmesnika, prek katerih se lah-
ko uporabniki pogovarjajo s sistemoma. Ocenjevanje

sta operativno izvedla dva Studenta zadnjega letnika
medicine Univerze v Ljubljani.

Pozive (prompte) s katerim smo testirali uspe-
$nost so predstavljala medicinska vprasanja, ki so
bila izbrana iz razli¢nih ucbenikov in studijskih gra-
div, dostopnih Studentom Medicinske fakultete Uni-
verze v Ljubljani, s ¢imer smo zagotovili ustreznost
in relevantnost za slovensko okolje. Nabor je vklju-

V nadaljevanju sledi primer izpitnega vprasanja in odgovora: Glavna patofiziolodka motnja pri
restriktivni kardiomiopatiji je: a. motena diastoli¢na funkcija prekatov b. moteno kréenje
prekatov c. perikardna konstrikcija d. zadebeljene stene obeh prekatov e. funkcionalna

trikuspidalna in mitralna insuficienca

Glavna patofizioloSka motnja pri restriktivni kardiomiopatiji je motena diastoliéna funkcija prekatov. To
pomeni, da so prekati srca manj sposobni sprodtanja in polnjenja s krvjo med diastolo, kar vodi do zmanjsane
sréne zmogljivosti in povetanega pritiska v srénih komorah. Ce imate kakina dodatna vpraanja ali potrebujete

vet informacij, sem vam na voljo

A

Slika 2: Primer klini¢ne vinjete in odgovora sistema HomeDOCtor.
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Ceval vprasanja s podrocja interne medicine, delno
pa tudi iz splosne medicine in kirurgije, pri cemer so
bila vprasanja razli¢nih zahtevnosti. Podobno kot v
drugih studijah (npr. [24] - [25]) je tudi nasim vpra-
Sanjem sledilo ve¢ moznih odgovorov, med katerimi
je sistem moral izbrati pravilnega. Testiranje je pote-
kalo tako, da smo vsakemu sistemu vprasanja pred-
stavili v obliki enotnega »one-shot« poziva, brez do-
datnega konteksta ali moznosti nadaljnjega dialoga.
Tocénost smo ocenjevali glede na to ali je sistem izbral
pravilen odgovor. Oba sistema smo testirali z istimi
150 vprasanji. Primer vpraSanja in odgovora, ki ga
je podal sistem HomeDOCctor, je prikazan na Sliki 2.

2.3 Kvalitativno ocenjevanje sistemou

Kvalitativno smo sistema ocenili tako, da smo ana-
lizirali nacin podajanja odgovorov ter gradiva, ki
jih sistem lahko vkljuéi v svoj odgovor. Pri tem smo
posebno pozornost namenili razumljivosti, struktu-
riranosti in lokalni relevantnosti podanih informacij,
prav tako pa tudi uporabnosti dodatnih gradiv za
podporo pacientu.

Tabela 1: Podatki, uporabljeni za izracune

2.4 Analiza regulatorne skladnosti

Regulatorno skladnost smo ocenili z javno dosto-
pnim vprasalnikom Future of Life Institute — EU Al
Act Compliance Checker [28]. Orodje vodi uporabni-
ka skozi nabor trditev, razvrséenih v domene upra-
vljanja tveganj, preglednosti, cloveskega nadzora ter
varovanja podatkov. Na podlagi odgovorov se sistem
uvrsti med prepovedane, visokorizi¢ne ali sisteme z
omejenim tveganjem.

Vprasalnik smo izpolnili le za sistem HomeDOC-
tor, saj imamo le pri njem popoln dostop do izvorne
kode, podatkovnih tokov, dokumentacije in RAG-vi-
rov, ter le pri njem lahko zagotovimo sledljivost me-
tapodatkov (verzije modela, datum izdaje, evidence
testov).

2.9 Ocenjevanje financnih prihrankov

V Tabeli 1 so zbrani podatki, ki smo jih uporabili za
izracun finan¢nih prihrankov. Pri tem smo uporabi-
li podatke o stroskih zdravstvenega sistema, Stevilu
obiskov zdravnikov in drugih relevantnih statistikah
iz zbirk NIJZ, Z7ZZS, SURS, OECD in Eurostat. Do-

Kategorija Opis podatka Stevilo Vir

Ldravstveni podatki
Stevilo izgubljenih koledarskih delovnih dni (2024) 14.743.437 [15]
St. nepotrebnih obiskov pri zdravniku 11-26% [6] - (8]
St. nepotrebnih obiskov urgenc 20-40% 91 -1111]
Stevilo letnih smrti zaradi ozdravljive smrtnosti (2020) 1413 12l
DeleZ napacnih ali prepoznih diagnoz 5% [29]
8t. ohiskov urgence (2022) 548.908 [301
St. preventivnih pregledov (2023) 685.372 [31]
8t. kurativnih pregledov (2023) 2.255.056 [31]
8t. kontrolnih kurativnih pregledov (2023) 1.896.015 [31]
St. kurativnih kratekih pregledov (2023) 5.409.586 [31]
St. kurativnih posvetov na daljavo (2023) 1.254.886 [31]
St. hignih obiskov (2023) 20.596 [31]

Cene in podatki o gospodarstuu
Cena preventivnega pregleda 46,02 € [32]
Cena prvega kurativnega pregleda 12,74 € [32]
Cena kontrolnega kurativnega pregleda 8,14 € [32]
Cena kratkega kurativnega pregleda 9,31 € [32]
Cena kurativnega pregleda na daljavo 9,31 € [32]
Cena hisnega obiska 56,64 € [32]
Cena ostalih storitev 5,31 € [32]
Cena obiska urgence 30€ [33]
Zdravstveni BDP 5.948.000.000 € [34]
Strosek zdravljenja v zadnjih Sestih mesecih Zivljenja 46.000 € [35]
Cena enega pogovora s HomeDOCtorjem 0,05 € [36]
Povprecen proizveden BDP na delovni dan 480 € [37]

232 uroraeNaA INFORMATIKA

2025 - stevilka 4 - letnik XXXIII



datne podatke, kot so frekvence nepotrebnih obiskov
zdravnikov, smo povzeli iz $tudij, v katerih so te de-
leZe ocenili zdravniki. Pri podatkih o Stevilu nepo-
trebnih obiskov pri osebnem zdravniku in v urgen-
tnih sluzbah smo za koncne izracune uporabili pov-
prec¢ne vrednosti iz literature: 18,5 % za nepotrebne
obiske pri osebnih zdravnikih in 30 % za nepotrebne
obiske urgence.

Delez prebivalstva, ki bi uporabljalo zdravstveno
podporno orodje, smo dolocili na ve¢ nacinov. Ma-
ksimalni deleZ in s tem najbolj optimisti¢en scenarij
predvideva 91 % uporabnikov, kar ustreza delezu
prebivalcev, ki uporabljajo internet [38]. Naslednji
scenarij temelji na podatku, da trenutno VJM upo-
rablja 65 % ljudi [21]. Tretji scenarij smo izracunali
tako, da smo od deleza vseh uporabnikov VJM od-
Steli tiste, ki jih Ze sedaj uporabljajo za zdravstvene
namene, s ¢imer smo dobili vrednost 48 %. Zadnja
dva scenarija sta bila dolocena arbitrarno: nevtralni
scenarij predvideva uporabo pri 25 % prebivalstva,
zelo pesimisti¢ni scenarij pa le pri 5 % prebivalstva.

2.6 Enache za ocenjevanje financnih prihrankov
Za oceno finan¢nih prihrankov zdravstvenega siste-
ma smo uporabili ve¢ pristopov.
(1) Splosna ocena po Sahniju in sodelavcih [17]

Ta metoda posnema oceno Sahnija in kolegov,
ki predvideva, da bi uvedba umetne inteligence v
zdravstvu lahko letno prihranila med 5 % in 10 %
zdravstvenega BDP. Ker zajema celoten zdravstveni
sistem, ta ocena ni zdruzljiva z drugimi, bolj specific-
nimi ocenami.

Prihranek = zdravstven BDP * 0,05 (ali 0,1)

Preostale ocene pa ocenjujejo posamezen del
zdravstvenega sistema, zaradi Cesar jih je potrebno
za skupno oceno prihranka med seboj sesteti.

(2) Prihranek zaradi zmanj$anja nepotrebnih obi-
skov osebnih zdravnikov

V prvem koraku smo izracunali skupni strosek
vseh tipov pregledov v splosni in druzinski medicini:
Skupni strosek = st. preventivnih pregledov * cena preven-
tivnega pregleda
+8t. proih kurativnih pregledov * cena prvega kurativnega
pregleda
+ 8t. kontrolnih kurativnih pregledov * cena kontrolnega
kurativnega pregleda
+8t. kurationih kratkih pregledov * cena kurationega krat-
kega pregleda
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+ 8t. kurativnih posvetov na daljavo * cena kurativnega
posveta na daljavo

+ $t. hisnih obiskov * cena hisnega obiska

+ st. ostalih storitev * cena ostale storitve

Kon¢ni prihranek dobimo z upostevanjem deleza
nepotrebnih obiskov in deleza uporabnikov orodja:

Prihranek = Skupni strosek * delez nepotrebnih obiskov
* delez uporabnikov

(3) Prihranek zaradi zmanj$anja nepotrebnih obi-
skov urgence

Prihranek smo izracunali kot zmnozek Stevila
vseh obiskov urgence, deleza nepotrebnih obiskov,
deleza uporabnikov orodja in cene enega obiska ur-
gence:

Prihranek = st. vseh obiskov urgence * delez nepotreb-
nih obiskov *

delez uporabnikov orodja * cena 1 obiska urgence

(4) Prihranek zaradi zmanjSanja »ozdravljive smr-
tnosti«

V to kategorijo spadajo bolezni, ki bi jih bilo mozno
zdraviti z zgodnjo detekcijo. Prihranek izhaja iz pre-
precenih dragih obravnav v zadnjih stadijih bolezni:

Prihranek = st. vseh »ozdravljivih smrti« * delez upo-
rabnikov orodja * delez napacnih ali prepoznih diagnoz
Cloveskih zdravnikov * strosek zdravljenja v zadnjih sta-
dijih bolezni

(5) Prihranek zaradi povecdane produktivnosti
(manj bolniskih dni)

ZmanjSanje bolniskih odsotnosti smo ocenili kon-
zervativno — kot 5 % manj bolniskih dni zaradi hi-
trejSe diagnostike in boljse dostopnosti zdravstvenih
nasvetov.

Prihranek = st. izgubljenih dni zaradi bolezni * delez
uporabnikov orodja * ocenjen delez zmanjsanje bolniskih
odsotnosti * produktivnost osmih ur dela v BDP-ju

(6) Stroski delovanja sistema

Stroski vkljucujejo obratovanje, pri cemer smo
ocenili ceno na podlagi Stevila uporabnikov, cene
enega pogovora ter Stevila primerov uporabe (obi-
ski zdravnikov, urgence, bolniski dnevi, ozdravljiva
smrtnost).

Pri tej oceni smo ocenjevali le sistem HomeDOC-
tor, saj imamo pri njem celoten vpogled v njegove
stroske. Ti zajemajo njegovo vzpostavitev, vzdrze-
vanje ter obratovanje. Ker je sistem HomeDOCtor Ze
vzpostavljen v okviru raziskovalnega projekta EU,
njegovo vzdrzevanje pa bi zahtevalo minimalne stro-
Ske, glavni del stroskov predstavlja njegovo obrato-
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SPLOSNA OCENA PRIHRANKOV

Zdravstveni BDP x 0,05

Zdravstveni BDP x 0,10

OCENA PRIHRANKOV KOT VSOTE PRIHRANKOV RAZLICNIH DELOV ZDRAVSTVENEGA SISTEMA

P i obiski
&t. obiskov x delez nepotrebnih x
delez uporabnikov x cena obiska

P i obiski
Stroek pregledov x delez nepotrebnih |
x delez uporabnikov

Ozdravljiva smrtnost

&t. smrti x delez uporabnikov x

delez napacnih diagnoz x stro$ek +
poznega zdravljenja

Poveé&ana produktivnost:
St. izgubljenih dni x delez
uporabnikov x 0,05 x
produktivnost na dan

\ )
/

Stroski delovanja sistema
Stevilo primerov x delez =
uporabnikov x cena pogovora

Prihranek zaradi
uvedbe sistema
HomeDOCtor

Vsota
prihrankov

Slika 3: Relacije med postavkami finanéne analize

vanje. To smo izracunali kot vsoto zmnoZkov ljudi,
ki bi podporni zdravstveni sistem uporabljalo, ceno
enega pogovora s sistemom ter Stevilom vseh, ki bi
ga v dolo¢enem primeru potrebovali.

Strosek = 5t. vseh obiskov osebnega zdravnika * deleZ upo-
rabnikov orodja * cena enega pogovora s sistemom

+ St. vseh obiskov urgence * delez uporabnikov orodja
cena enega pogovora s sistemom

+st. vseh izgubljenih delovnih dni zaradi bolniske odsotnosti
* deleZ uporabnikov orodja * cena enega pogovora s sistemom
+5t. vseh »ozdravljivih smrti * delez uporabnikov orodja *
cena enega pogovora s sistemom

*

150 4

1254

100+

751

Stevilo pravilnih odgovorov

251

GPT-40

Oba nacina financ¢nih prihrankov sta v grafi¢ni
obliki predstavljena na Sliki 3.

3. REZULTATI

3.1 Odgovori na medicinska vprasanja

Na Sliki 4 je prikazana primerjava uspeSnosti mo-
delov HomeDOCtor in GPT-40 pri odgovarjanju na
medicinska vpraSanja. Navpicna (oz. y) os prikazuje
skupno stevilo pravilnih odgovorov (od 0 do 150),
medtem ko vodoravna (oz. x) os prikazuje posame-
zna modela. Iz slike je razvidno, da sta oba sistema
na zdravstvena vprasanja odgovarjala kvalitetno.

HomeDOCtor
Sistem

Slika 4: Rezultati zdravstvenih podpornih oredij pri odgovarjanju na medicinska vprasanja.
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Sistem HomeDOCtor je pravilno odgovoril na 136
vprasanj (95 % interval zaupanja za tocnost je znasal
0,85 - 0,94), GPT-40 pa na 121 (95 % interval zaupa-
nja: 0,74 — 0,86). Rezultati x? so pokazali, da je razli-
ka med modeloma statisti¢éno znadilna (x? = 6,11; p
=(0,014). Cohenova velikost ucinka pa nakazuje maj-
hen do srednje velik ucinek (h = 0,29) v prid sistema
HomeDOCtor. Razlog, zakaj smo uporabili x2 za ne-
odvisne pare in ne za odvisne pa je, ker nismo imeli
dostopa do podatkov na ravni posameznih vprasan;.

3.2 Kvalitativna ocena sistemou
Poleg besedilnih odgovorov sistem HomeDOCtor
ponuja tudi dodatne multimedijske informacije pri-
lagojene za slovensko okolje: dostop do izobrazeval-
nih videoposnetkov, strokovnih ¢lankov, slikovnega
gradiva ter preverjenih mobilnih aplikacij s podrodja
zdravstva in dobrega pocutja. Vgrajena zbirka vi-
rov vkljucuje tudi seznam priporocenih izdelkov iz
lekarn ter kontakte relevantnih ustanov in drustev.
Vsebine so predstavljene v strukturirani obliki, kar
uporabniku omogoca hitro orientacijo in enostaven
dostop do poglobljenih informacij.

Sistem GPT-40 pa je na vprasanja odgovarjal zgolj
v besedilni obliki. V testirani razli¢ici ni ponujal inte-
grirane baze video-vsebin, slik, produktnih priporo-
¢il, neposrednih kontaktov ali kurirane zbirke apli-
kacij. Interakcija je bila omejena na dialog, pri cemer
so morebitne zunanje vire morali poiskati uporabni-
ki sami.

3.3 Regulatorna skladnost

Ocena skladnosti sistema HomeDOCtor je bila iz-
vedena z javno dostopnim orodjem Future of Life
Institute — EU Al Act Compliance Checker, ki preverja
izpolnjevanje zahtev nove evropske Uredbe o ume-
tni inteligenci (EU Al Act) [28]. Rezultati analize so
pokazali, da bi se sistem HomeDOCtor zaradi svoje
uporabe v medicinskem kontekstu, uvrstil med vi-
sokorizi¢ne sisteme. Taksna klasifikacija pomeni, da
mora ponudnik zagotoviti:

= strogo upravljanje tveganj

= sledljivost vseh obdelanih podatkov in izhodov

= stalno beleZenje dogodkov v sistemu,

= popolno tehni¢no in regulatorno dokumentacijo
= usposabljanje osebja, ki z njim upravlja
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Ceprav so nekateri elementi skladnosti Ze izpol-
njeni (npr. obveséanje uporabnika, da komunicira
z umetno inteligenco), bi za popolno skladnost bila
potrebna izvedba dodatnih korakov. Ti vkljucujejo
dokon¢no pripravo tehni¢ne dokumentacije, uvedbo
avtomatskega beleZenja dnevniskih zapisov, izda-
jo EU-izjave o skladnosti ter pridobitev oznake CE.
Podroben seznam regulatornih zahtev in trenutnega
stanja njihove izpolnjenosti je predstavljen v Prilogi,
Tabela 1.

3.4 Prihranki

Potencialni finan¢ni uéinek uvedbe sistema, kot je
HomeDOCtor, je bil ocenjen z ve¢ metodami, pri ce-
mer so rezultati predstavljeni v Tabelah 2-8.

Splosna ocena prihrankov

Po oceni Sahnija in sodelavcev [17] bi lahko upora-
ba umetne inteligence v zdravstvenem sistemu letno
prihranila med 5 % in 10 % zdravstvenega BDP. Ce
upostevamo slovenski zdravstven BDP, to pomeni
priblizno 297 milijonov € pri 5 % prihranku in 595
milijonov € pri 10 % prihranku (Tabela 2). Ceprav ta
ocena zajema Sirso rabo umetne inteligence in ne le
sistema HomeDOCtor, ponuja okvir za razumevanje
moznih finan¢nih ucinkov.

Tabela 2: Prihranek kot ocena prihranka celotnega zdravustvenega BDP-ja

Ldravstven BDP Prihranjen delez (%)
5.948.000.000 € 5
5.948.000.000 € 10

Ocena prihranka
297.400.000 €
594.800.000 €

Na Tabeli 2 vidimo oceno prihranka Ul v zdra-
vstvu, kot splosne ocene celotnega BDP-ja.

Struktura izdatkov za splo$no in druZinsko medicino
Tabela 3 prikazuje Stevilo in skupne stroske opra-
vljenih storitev v splosni in druzinski medicini v letu
2023. Najvec je bilo opravljenih kurativnih kratkih
stali pri preventivnih pregledih. Skupni letni izdatki
za vse storitve znasajo 113,38 milijona €. Ti podat-
ki so bili uporabljeni kot osnova pri izracunih pri-
hrankov zaradi zmanjsanja nepotrebnih obiskov pri
zdravnikih.
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Tabela 3: Skupni znesek letnih izdatkov za posamezne preglede splosne in druZinske medicine

Pregled Stevilo Cena Inesek
Preventivni pregled 685.372 46,02 € 31.540.819 €
Prvi kurativni pregled 2.255.056 12,74 € 28.729.413 €
Kontrolni kurativni pregled 1.896.015 8,14 € 15.433.562 €
Kratki kurativni pregled 5.409.586 531 € 28.724.902 €
Kurativni posvet na daljavo 1.254.886 531 € 6.663.445 €
Higni obisk 20.596 56,64 € 1.166.557 €
Ostalo 211.774 531 € 1.124.520 €
Vsota 11.733.285 113.383.219 €

Prihranki pri zmanjSanju nepotrebnih ohiskov osebnih
zdravnikov

Izracuni temeljijo na podatkih o Stevilu in stroskih pre-
gledov v sploni in druzinski medicini ter povprecnem
delezu nepotrebnih obiskov (18,5 %). Pri 91-odstotni
uporabi sistema med prebivalci bi ocenjeni prihranek
znasal priblizno 19,1 milijona € letno (Tabela 4).

Tabela 4: Prihranek zaradi zmanjSanja nepotrebnih ohiskov pri zdraunikih
splosne in druZinske medicine

Prihranki zaradi zgodnje identifikacije holezni

Zgodnejsa diagnostika bolezni, ki sodijo med t. i.
»ozdravljivo smrtnost«, bi lahko preprecila draga
zdravljenja v poznih stadijih bolezni. Ocenjeni letni
prihranki se v najboljSem scenariju gibljejo okoli 3
milijonov € (Tabela 6).

Tabela 6: Prihranki zaradi zgodnje identifikacije bolezni, ki spadajo pod
»ozdravljivo smrtnost«

§t. Delei Delei napacnih StroSek Prihranek
Cena vseh Delei Delei Prihranek smrti ljudi, ki .hi. a!i prepoznih zdray_ljenia "
pregledov sploSne  nepotrebnih  ljudi, ki bi up :rahljall d:lagnn_zk ;m:""h. stadijih
in druzinske ohiskou uporabljali ststem zdravnikou olezm
medicine sistem 1413 0,91 0,05 46.000 € 2.957.400 €
113.383.219€ 0,185 0,91 19.088.065 € 1413 0,65 0,05 46.000 € 2.112.435 €
113.383.219€ 0,185 0,65 13.634.332 € 1413 048 0,05 46.000 € 1.558.952 €
113.383219€ 0,185 0,48 10.068.430 € 1413 0,25 0,05 46.000 € 812.475 €
113.383.219€ 0,185 0,25 5.043.974 € 1413 005 0.05 46.000 € 162.495 €
113.383.219€ 0,185 0,05 1.048.795 €

Prihranki pri zmanjSanju nepotrebnih obiskov urgence

ODb upostevanju deleza nepotrebnih obiskov urgence
(30 %) in cene enega obiska bi bil prihranek v najbolj-
Sem scenariju priblizno 4,5 milijona € letno (Tabela 5).

Tabela 5: Prihranek zaradi zmanjSanja nepotrebnih ohiskov urgence

§t. useh Delei Cena 1 Delei Prihranek

ohiskov nepotrebnih  obiska ljudi, ki bi

urgence ohiskov urgence  uporabljali

sistem

548.908 0.3 30 € 0,91 4.495557 €

548.908 0,3 30 € 0,65 3.211.112 €

548.908 0,3 30 € 0,48 2.371.283 €

548.908 0,3 30 € 0,25 1.235.043 €

548.908 0,3 30 € 0,05 247.009 €
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Prihranki zaradi zmanjSanja bolniskih odsotnosti

Najvedji potencialni finan¢ni ucinek izhaja iz pove-
¢ane produktivnosti zaradi krajSih bolniskih odso-
tnosti. Ob predpostavki 5-odstotnega zmanjSanja
izgubljenih delovnih dni bi pri 91 % uporabe sistema
prihranili do 322 milijonov € letno (Tabela 7).

Tabela 7: Prihranki pri povecanju produktivnosti zaradi zmanjsanja Stevila
holniskih odsotnosti

Produktiv-  §t. Delez Delei Prihranek
nost osmih izgubljenih  ljudi, ki bi zmanjSanja
ur dela v dni zaradi  uporabljal izgubljenih
BDP-ju holezni sistem delovnih

dni
480 € 14743437 0,91 0,05 321.996.664 €
480 € 14743437 0,65 0,05 229.997.617 €
480 € 14743437 0,48 0,05 169.844.394 €
480 € 14743437 0,25 0,05 88.460.622 €
480 € 14743437 0,05 0,05 17.692.124 €
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Tabela 8: Skupni prihranki in stroski sistema kot je HomeDOCtor

Uporaba Splosna in Urgenca Dzdravljiva Povecana Skupni prihranek  Stroski sistema Razlika

sistema  druZinska smrtnost produktivnost

(%) medicina

0,91 19.088.065 € 4.495.557 € 2.957.409 € 321.996.664 € 349.759.965 € 1.229.730€  347.307.964 €

0,65 13.634.332 € 3211.112€ 2112435€ 229.997.617 €  248.955496€ 878.379€ 248.077.117 €

0,48 10.068.430 € 2.371.283€ 1.559.952 € 169.844.394 €  183.844.059€  B4B.B49 € 183.195.410 €

0,25 5243.974€ 1.235.043€ B812475¢€ 88.460.622 € 95.752.114 € 337.838 € 95.414.276 €

0,05 1.048.795 € 247.009 € 162.495 € 17.692.124 € 19.150.423 € 67.568 € 19.082.855 €
Skupni prihranki Kvalitativna analiza je dodatno potrdila prednost

Sestevek vseh ocenjenih virov prihrankov (ob odste-
tju stroskov delovanja sistema) kaZe, da bi lahko v
najboljSem scenariju dosegli priblizno 347 milijonov
€ letnega prihranka. Tudi pri nizki stopnji uporabe
(5 % prebivalstva) bi letni prihranek znasal vsaj 19
milijonov € (Tabela 8). Stroski delovanja sistema Ho-
meDOCtor so v vseh scenarijih zanemarljivi v pri-
merjavi z dosezenimi prihranki.

4. DISKUSIJA

4.1 Ocene Podpornih orodij za klinicno odlocanje
Rezultati nase Studije potrjujejo, da tako sistem
HomeDOCtor kot tudi VJM ChatGPT-40 dosega-
ta visoke rezultate pri odgovarjanju na medicinska
vprasanja, kar je skladno z ugotovitvami iz obstojece
literature [22] - [25]. Uspesno smo replicirali tudi re-
zultate Gamsa in sodelavcev [24], saj je bil sistem Ho-
meDOCtor tudi v nasi raziskavi statisticno znacilno
natancnejsi od sistema GPT-4o.

Razlika v Stevilu pravilnih odgovorov nakazuje,
da ima HomeDOCtor viSjo zanesljivost pri klini¢-
nem odlocanju in postavljanju diagnoz kot GPT-4o.
Njegova prednost izhaja iz znanja do katerega lahko
dostopa z RAG arhitekturo, ki vkljucuje lokalne me-
dicinske smernice, ustrezno terminologijo ter tipi¢ne
vzorce vprasanj, s katerimi se srecujejo zdravstveni
delavci v Sloveniji.

Ceprav tudi GPT-40 dosega visoko kvalitetno ra-
ven tocnosti, rezultati kaZejo, da splosna zmogljivost
velikih jezikovnih modelov ne zadostuje vedno pri
jezikovno obcutljivih in regulatorno zahtevnih po-
drodjih, kot je zdravstvo. Lokalno prilagajanje mo-
delov tako ni le dodatna prednost, temvec pogosto
nujen pogoj za zagotavljanje prakticne uporabnosti
in zanesljivosti.
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sistema HomeDOCtor, saj ta uporabnikom poleg be-
sedilnih odgovorov ponuja tudi bogat nabor doda-
tnih gradiv, kot so izobraZevalni videoposnetki, stro-
kovni ¢lanki, slikovno gradivo in preverjene mobilne
aplikacije s podrocdja zdravstva. Ti vkljucujejo tudi
sezname priporocenih izdelkov iz lekarn ter kontak-
te relevantnih ustanov in drustev, vse predstavljeno
v pregledni, strukturirani obliki. GPT-40 v preizku-
Seni razlicici taksnih vsebin ni ponujal, kar pomeni,
da mora uporabnik dodatne vire poiskati sam.

Analiza skladnosti z zakonodajo je pokazala, da
je za polno uskladitev sistema HomeDOCtor z zah-
tevami EU Al Act potrebna izvedba ve¢ korakov, od
katerih je del Ze izpolnjen. To potrjuje, da bi bilo mo-
goce ob ustreznem nacrtovanju in implementaciji do-
seci popolno regulatorno skladnost, kar je klju¢nega
pomena za medicinske aplikacije.

Na podlagi teh ugotovitev lahko zaklju¢imo, da
je HomeDOCtor v trenutni obliki primernejsi kot
zdravstveno podporno orodje v slovenskem zdra-
vstvenem okolju v primerjavi s splosnimi VJM, kot je
GPT-40. Se enkrat Zelimo izpostaviti, da je bil v ¢asu
testiranja GPT-40 najprimernejsi kot osnovni model
na katerem je deloval HomeDOCtorju, pri ¢emer se
lahko v HomeDOCtorja ob izidu novejsih VJM ti pre-
prosto integrirajo.

4. 2 Financni prihranki

Splosna ocena prihrankov po metodologiji Sahnija in
sodelavcev [17], ki temelji na delezu celotnega zdra-
vstvenega BDP, nakazuje mozne letne prihranke v
visini priblizno 297 milijonov € (pri 5 % prihranku)
oziroma 595 milijonov € (pri 10 % prihranku). Ker ta
metoda zajema celovit vpliv umetne inteligence na
zdravstveni sistem in ne zgolj implementacijo siste-
ma, kot je HomeDOCtor, verjetno precenjuje dejan-
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ski ucinek, vendar kljub temu nakaZe potencialne
koristi ob Sirsi digitalizaciji zdravstva.

Drugo, morda bolj realno sliko ponuja sestevek
prihrankov iz posameznih segmentov, ki so nepo-
sredno povezani z delovanjem HomeDOCtorja. Oce-
njeni letni prihranki se glede na delez uporabnikov
gibljejo med 19 milijoni € (pri 5 % uporabi) in 347 mi-
lijoni € (pri 91 % uporabi). V zmerno optimisticnem
scenariju, ko bi sistem uporabljalo 25 % prebivalstva,
bi skupni prihranek znasal priblizno 95 milijonov €
letno.

Prihranki izhajajo iz vec virov:

= ZmanjSanje nepotrebnih obiskov splo$ne in dru-
zinske medicine: pacienti z blagimi zdravstveni-
mi teZavami bi namesto obiska zdravnika upo-
rabili HomeDOCtor, ki bi jim svetoval ustrezne
ukrepe za samopomoc ali opazovanje simptomov.

= ZmanjSanje nepotrebnih obiskov urgence: podob-
no kot pri osebnih zdravnikih bi HomeDOCtor
lahko preusmeril del pacientov, ki nujne medicin-
ske pomoci ne potrebujejo.

= Zgodnejsa diagnostika »ozdravljivih« bolezni:
s hitrim dostopom do informacij in napotkov bi
bilo mozno zmanjsati delez prepozno postavlje-
nih diagnoz, s ¢imer bi se izognili dragim obrav-
navam v napredovalih stadijih bolezni.

* ZmanjSanje bolniskih odsotnosti: hitrejsa dia-
gnostika in boljSa dostopnost informacij bi lahko
pomenili hitrejSe okrevanje in vrnitev na delo.
Predpostavljamo, da bi k temu prispevalo mo-
znost takojSnjega ukrepanja ob pojavu zacetnih
simptomov, kar omogoca zgodnejse zdravljenje
in skrajSa trajanje bolezni. Prav tako pa bi k temu
prispevalo zmanjsanje preventivnih odsotnosti,
ki se lahko pojavijo zaradi negotovosti glede re-
snosti zdravstvenega stanja, saj lahko zanesljiv
nasvet okrepi zaupanje zaposlenih in omogodi
nadaljevanje dela v primerih, ko to ni tvegano.

4.3 Omejitve

Kljub prej izpostavljenim prednostim ima nasa Stu-
dija tudi nekaj omejitev. Vprasanja, ki smo jih upo-
rabili za evalvacijo odgovorov podobno kot vecéina
Studij, ki ocenjuje sposobnosti VJM pri odgovarjanju
na medicinska vprasanja [22 - 25], sestavljajo sintetic-
ne vinjete in ne pravi pogovori sistema in pacientov.
Druga pomanjkljivost je, da nismo upostevali poten-
cialnih laznih pozitivnih diagnoz, ki bi lahko v neka-
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terih primerih vodile k zvecanju obiskov zdravnikow.
Najvedja pomanjkljivost pa je, da del podatkov upo-
rabljenih za izracune (specificno delez zmanjsanja
bolniske odsotnosti) temelji na domnevah, ki jih ne
moremo oceniti s popolno gotovostjo. Pri tej oceni
smo bili sicer konzervativni, vendar je kljub temu
mozno, da smo nekatere vrednosti precenjevali.

Po drugi strani pa bi s tem, da bi se zmanjsalo
Stevilo nepotrebnih obiskov osebnih zdravnikov in
urgenc, zmanjsale tudi ¢akalne vrste, kar bi lahko vo-
dilo k zgodnejsi identifikaciji bolezni, razbremenje-
nosti zdravnikov ter veé¢jemu zadovoljstvu uporab-
nikov zdravstvenega sistema. To bi lahko vodilo k
vedjim finanénim prihrankom za zdravstveni sistem.
Tega vidika, zaradi preve¢ neznank nismo ocenili,
kljub temu pa zZelimo s tem izpostaviti, da obstaja Se
vec vidikov financnih prihrankov, ki bi lahko sledili z
implementacijo sistema, kot je HomeDOCtor.

4.4 Prihodniji koraki

Rezultati nakazujejo, da bi uvedba sistema Ho-
meDOCtor v slovenski zdravstveni sistem lahko
prinesla veéplastne koristi, od vecje ucinkovitosti in
dostopnosti zdravstvenih storitev do znatnih financ-
nih prihrankov in izboljSanega zdravstvenega stanja
prebivalstva.

Ker rezultati jasno kaZzejo, da je velikost prihran-
kov mocno odvisna od deleza uporabnikov, bi mo-
rala implementacija vkljucevati tudi strategijo za
promocijo sistema ter prilagoditev uporabniske iz-
kus$nje razli¢nim ciljnim skupinam. Poleg tehnic¢nih
izboljSav bi morala promocija poudariti varnost, za-
nesljivost in prednosti uporabe, saj rezultati Studije
Preicada in kolegov [21] kazejo, da je zaupanje ljudi
v uporabo VJM v zdravstvu Se vedno razmeroma
nizko.

Pri tem je kljucno poudariti, da HomeDOCtor ni
miSljen kot nadomestilo za zdravnike, temvec kot do-
polnitev zdravstvenega sistema, ki razbremeni naj-
bolj obremenjene segmente in pacientom omogoca
hitrejsi dostop do ustreznih informacij in napotkov.

Prav tako pa zelimo izpostaviti, da, ceprav je bila
v raziskavi ocenjena le ucinkovitost enega sistema,
menimo, da smo s tem korektno nakazali, da je vpe-
ljava sistemov umetne inteligence v zdravstvo mo-
Zna in smiselna, tako zaradi zdravstvenih kot financ-
nih ucinkow.

Slika 5 grafi¢no prikazuje kljuéne izboljsave, ki
bi jih v slovenski primarni zdravstveni sistem lah-
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Slika 5: Prednosti uvajanja sistemou, kot je HomeDOCtor.

ko prinesel HomeDOCtor: 24/7 dostop do varnega
pogovora, zmanjSanje nepotrebnih obiskov osebnih
zdravnikov in urgenc, hitrejSo vrnitev zaposlenih na
delo ter letne prihranke nad 100 milijoni €.
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IT-okolja z resitvijo NIL Cloud
Management Platform

Preoblikujte vas podatkovni center v sodobno storitveno platformo.
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trznico avtomatizacijo in integracije z zunanjimi sistemi
orkestracijo (SIEM, XDR, EDR, ITSM...)

Kontaktirajte nas za demo:
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PRILOGA

Tabela 1: Seznam izpolnjenih in neizpolnjenih regulatornih zahtev sistema HomeDOCtor

Zahteva Ali je Ze izpolnjena? Glauni €len, ki jo doloca

Izpolnjene morajo hiti vse zahteve iz sekcije 2 za visokorizicéne sisteme D Clen 2

Na sistemu ali v priloZeni dokumentaciji morajo biti navedeni ime oz. podjetje

ponudnika ter naslov za stik Clen 6
Vzpostavljen in vzdrZevan mora biti sistem vodenja kakovosti v skladu z 17. ¢lenom Clen 17
Tehni¢na dokumentacija se mora voditi in hraniti v skladu z 18. ¢lenom |:| Clen 18
Samodejno ustvarjeni dnevniski zapisi Al-sistema morajo biti shranjeni, dokler je I:l Glen 19
sistem pod nadzorom ponudnika.

lzvesti je treba ustrezen postopek ocene skladnosti v skladu s 43. ¢lenom. |:| Clen 43
Pripravljena mora biti EU-izjava o skladnosti skladno s 47. ¢lenom. D Clen 47
Oznaka CE mora biti namestena na sistem oziroma na njegovo embalazo ali I:l Glen 48
dokumentacijo, kakor to zahteva 48. ¢len.

Izpolniti je treba registracijske obveznosti po 49(1). ¢lenu. D Clen 49
Ce se ugotovi neskladnost sistema, morajo biti izvedeni popravni ukrepi in D Glen 20
posredovane zahtevane informacije v skladu z 20. ¢lenom.

Na zahtevo pristojnih organov mora biti zagotovljeno dokazilo o skladnosti z D Glen 2
zahtevami iz 2. poglavija.

Sistem mora izpolnjevati zahteve dostopnosti po direktivah (EU) 2016/2102 in D Blen 16
2019/882.

Sistem mora uporabnika obvestiti, da komunicira z umetno inteligenco. Clen 50
Izhodni rezultati Al-sistema morajo biti oznaceni v strojno berljivi obliki, prepoznavni I:l &len 50
kot umetno ustvarjeni ali spremenjeni.

Tehnicne resitve za oznatevanje morajo biti ucinkovite, robustne in zanesljive,

kolikor je to tehniéno izvedljivo. Clen 50
Zaposleni in druge osebe, ki vimenu ponudnika upravljajo ali uporabljajo sisteme, 4 &en

morajo imeti ustrezno raven znanja o umetni inteligenci
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INFORMACIJE

g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga najdete na naslovu http://www.islovar.org. Vabimo

vas, da v Islovar prispevate nove izraze

besedilno pélje -ega -a s (angl. text box, textbox) polje
(1), v katero uporabnik vstavi besedilo ali ga v
njem ureja; prim. vnosno polje

delilno pélje -ega -a s (angl. split box) element
uporabniskega vmesnika, s katerim se razdeli
okno dokumenta na dva dela za lazje urejanje
vedjih dokumentov; prim. okno dokumenta

kombinirano pélje -ega -a s (angl. combo box,
combobox) polje (1), ki zdruzuje besedilno polje in
polje s seznamom

orodjarna -e z (angl. toolbox) nabor pripomockov za
urejanje dokumenta

peskévnik -a m (angl. sandbox) izolirano in varovano
navidezno okolje za razvoj, preizkus in izvajanje
programja

pélje nadzérnega menija -a -- -- s (angl. control-menu
box) majhno polje v zgornjem kotu programskega
okna (1), v katerem so navadno ukazi za zapiranje,
premikanje in spreminjanje velikosti okna

2025 - stevilka 4 - letnik XXXIII

spustno kombinirano pélje -ega -ega -a s (angl. drop-
down combo box) polje (1), ki vkljucuje lastnosti
besedilnega in spustnega seznamskega polja; sin.
padajoce kombinirano polje; prim. kombinirano
polje

spustno pélje s seznamom -ega -a -- -- s (angl. drop-
down list box) polje (1), v katerem se ob kliku
prikaze seznam razpoloZljivih elementov in
trenutna izbira; sin. spustno seznamsko polje; prim.
kombinirano polje

urejevalno pélje -ega -a s (angl. edit box) polje (1) za
vnos ali urejanje vsebine; prim. viiosno polje

vnésno pélje -ega -a s (angl. input field) polje (1) za
vpisovanje besedila, podatkov; prim. besedilno
polje
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IZKUSENA EKIPA PRILAGOJENE RESITVE PREVERJENI REZULTATI
Nudimo sodelovanje z Ponujamo resitve, ki so Imamo dokazano uspegnost
izkuSeno ekipo strokovnjakov, prilagojene potrebam zakljuéenih projektov in
ki je predana zagotavljanju vsake stranke. zadovoljnih strank v razliénih
individualiziranih resitev za panogah in na razliénih
vsako stranko. podro&jih.

Resitve zavzdrzevanjein AR resitve za vizualizacijo , Upravljanje Upravljanje
upravljanje premozenja GIS podatkov na terenu IT sredstev ‘/ velepodatkov
podjetja

& www.troia.eu @ info@troia.si
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INFORMACIJE

Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spricevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi radunalnigkimi programi na
informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposoblienosti. V Evropi je za uvajanje, usposabljanje
in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of European
Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drZzavah Evropske unije so pri uvajanju
ECDL mocno angazirane srednje in visoke Sole, aktivni pa so tudi razliéni vladni resorji. Posebno pomembno je, da velja
spricevalo v 148 drzavah, ki so vkljuéene v program ECDL. Doslej je bilo v svetu v program certificiranja ECDL
vkljuéenih Ze preko 16 milijonov oseb, ki so uspesno opravile preko 80 milijonov izpitov in pridobile ustrezne
certificate. V Sloveniji je bilo doslej v program certificiranja ECDL vkljuéenih vec kot 18.000 oseb in opravljenih
vet kot 92.000 izpitov. V Sloveniji sta akreditirana dva izpitna centra ECDL, ki imata izpostave po vsej drzavi.
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