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Vabilo avtorjem

V reviji Uporabna informatika objavijamo kakovostne izvirne prispevke domacih in tujih
avtorjev z najSirega podrocja informatike, ki se nanasajo tako na poslovanje podietij,
javno upravo, druzbo in posameznika. Prispevki so lahko znanstvene, strokovne ali
informativne narave, e posebno spodbujamo objavo interdisciplinarnih prispevkov.
Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim usmeritvam, posliejo
urednigtvu revije po elektronski posti na naslov ui@drustvo-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upoStevajo navodila, ki so objavljena na
naslovu http:/www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Prispevki so anonimno
recenzirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor.
Recenzenti lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporogili in da
popravlieni prispevek ponovno prejmejo v pregled. Sprejeti prispevki so pred izidom
revije objavljeni na spletni strani revije (predabjaval, Se prej pa kanéna verzijo prispevka
avtorji dobijo v pregled in potrditev. UredniStvo lahko Se pred recenzijo zavrne objavo
prispevka, Ge njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e prispevek ne
ustreza kriterijem za abjavo v reviji.
Pred objavo prispevka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje
originalnost prispevka in dovoljuje prenos materialnih avtorskih pravic. Avtorji prejmejo
enoletno narocnino na revijo Uporabna informatika, ki vkljuCuje avtorski izvod revije in
e nadaljnje tri zaporedne Stevilke. S svojim prispevkom v reviji Uporabna informatika
boste pomagali k Sirjenju znanja na podrogju informatike. Zelimo si ¢im veé prispevkov
z raznoliko in zanimivo tematiko in se jih Ze vnaprej veselimo

Urednistvo revije

Navodila avtorjem élankov

Clanke objavliamo praviloma v slovensini, Elanke tujih avtorjev pa v anglestini. Besedilo
naj bo jezikavno skrbno pripraviieno. Priporotamo zmernost pri uporabi tujk in, kier
je mogoce, njihovo zamenjavo s slovenskimi izrazi. V pomo¢ pri iskanju slovenskih
ustreznic priporoéamo uporabo spletnega terminoloskega slovarja  Slovenskega
drustva Informatika, Islovar (www.islovar.org).

Znanstveni prispevek naj obsega najve¢ 40.000 znakov, kratki znanstveni prispevek do
10.000 znakov, strokovni Elanki do 30.000 znakov, obvestila in porogila pa do 8.000
znakov.

Prispevek naj bo predloZen v urejevalniku besedil Word (*.doc ali *.docx) v enojnem
razmaku, brez posebnih znakov ali poudarjenih €rk. Za loilom na kancu stavka napravite
samo en presledek, pri odstavkih ne uporabljajte zamika.

Naslovu prispevka naj sledi polno ime vsakega avtorja, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic
in seznam od 5 do 8 kljuénih besed, ki najbolje opredeljujejo vsebinski okvir prispevka.
Sledi naj prevod naslova povzetka in kljuénih besed v angleskem jeziku. V primeru, da
oddajate prispevek v angleskem jeziku, velja obratno. Razdelki naj bodo naslovljeni in
oStevilteni z arabskimi Stevilkami.

Slike in tabele vkljuite v besedilo. Opremite jih z naslovom in oSteviltite z arabskimi
stevilkami. Na vsako sliko in tabelo se morate v besedilu prispevka sklicevati in jo
pojasniti. Ce v prispevku uporabljate slike ali tabele drugih avtorjev, navedite vir pod
sliko oz. tabelo. Revijo tiskamo v érno-beli tehniki, zato barvne slike ali fotografije kot
original niso primerne. Slikam zaslonov se v prispevku izogibajte, razen e so nujno
potrebne za razumevanje besedila. Slike, grafikani, organizacijske sheme ipd. naj imajo
belo podlago. Enacbe osteviléite v oklepajih desno od enachbe.

V/ besedilu se sklicujte na navedeno literaturo skladno s pravili sistema IEEE navajanja
bibliografskih referenc, v besedilu to pomeni zaporedna Stevilka navajenega vira v
oglatem oklepaju (npr. [11). Na kancu prispevka navedite sama v prispevku uparablieno
literaturo in vire v enotnem seznamu, urejeno po zaporedni Stevilki vira, prav tako v
skladu s pravili IEEE. Ved o sistemu IEEE, katerega uporabo omogoca tudi urejevalnik
besedil Word 2007, najdete na strani https://owl.purdue.edu/owl/research_and_
citation/ieee_style/ieee_general_format.html.

Prispevku dodajte kratek Zivljenjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.
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B Uzpostavitev sifrirnih kljucev

v post-kvantni kriptografij

Marko Kompara, Marko Halbl
Fakulteta za elektrotehniko, radunalnistvo in informatiko, Univerza v Mariboru
marko.kompara@um.si, marko.holbl@um.si

|zvleCek

Razvoj kvantnega racunalnika napreduje tako hitro, da ¢eprav kriptografsko signifikanten kvantni radunalnik Se ne obstaja in ga po
najbolj optimisti¢nih napovedih lahko pric¢akujemo komaj ¢ez kaksno desetletje, je Ze potrebna zamenjava dolocenih ranljivih kripto-
grafskih gradnikov, ki se danes uporabljajo za varovanje podatkov. Ta prispevek je namenjen pregledu mehanizmov za inkapsulacijo
kljuca (KEMJ, ki so kvantno varni algoritmi za dogovor o Sifrirnih kljugih. V prispevku se bomo dotaknili nevarnosti kvantnih ragunal-
nikov za tradicionalno kriptografijo, predstavili splosno delovanje algoritmov KEM ter specifiéne resitve, za katere bomo predstavili
njihove varnostne lastnosti ter izvedli analizo ucinkovitosti oz. hitrosti njihovega delovanja. Na koncu bomo predstavili e nekaj pri-
merov uporabe algoritmov KEM oz. hibridnih reSitev, ki zdruZujejo tradicionalno in post-kvantno kriptografijo v pogosto uporabljenih
protokolih.

Kljuéne hesede: KEM, mehanizem za inkapsulacijo kljuca, post-kvantna kriptografija, analiza.

Establishing Encryption Keys with Post-Quantum Cryptography
Abstract

The development of the quantum computer is advancing so fast that, although a cryptographically significant quantum computer
does not yet exist and, according to the most optimistic forecasts, can only be expected in about a decade, some of the vulnerable
cryptographic building blocks used to protect data today need to be replaced now. This paper is an overview of key encapsulation
mechanisms (KEMs), which are quantum-secure algorithms for key agreement. In the paper, we will discuss the threat quantum
computers pose to traditional cryptography, present the general operation of KEM algorithms and specific algorithms for which we
will present their security properties, and perform an analysis of their performance. Finally, we will present some examples of KEM
algorithms or hybrid solutions that combine traditional and post-quantum cryptography in commonly used protocols.

Keywords: KEM, key encapsulation mechanism, post-quantum cryptography, analysis.

1 UvOD

postali dovolj mocni, razbil tradicionalno asimetric-

Ceprav ideja kvantnega ra¢unalnistva obstaja ze ve¢
desetletij, je bila njihova realna implementacija dol-
go vprasljiva. Vendar je, z velikimi vloZki denarja in
raziskovalnega truda, ta v zadnjih letih postala dose-
gljiva resnic¢nost. Kvantni rac¢unalniki so problem za
kibernetsko varnost od leta 1994 [1], ko je Peter Shor
odkril kvantni algoritem (od takrat imenovan Shorov
algoritem), ki bi lahko, ko bodo kvantni racunalniki

2025 - stevilka 2 - letnik XXXIII

no kriptografijo oz. kriptografijo z javnim klju¢em
(npr. RSA, ECC), ki je temelj sodobne kibernetske
varnosti. To je botrovalo nastanku post-kvantne
kriptografije (angl. Post-Quantum Cryptography),
ki zahteva, da so kriptografski elementi (poudarek
je predvsem na algoritmih javnega kljuca) varni pred
kriptoanaliti¢nimi napadi tradicionalnega racunal-
nika in kvantnega racunalnika. Medtem ko kvantni
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rac¢unalniki, ki so dovolj zmogljivi, da bi iznicili var-
nost tradicionalnih asimetri¢nih algoritmov, Se niso
na voljo, je strategija napada SNDL (angl. Store-Now
Decrypt-Later) zZe zaskrbljujoca in jo je treba naslovi-
ti. Z napadom NSDL napadalec shrani vse Sifrirane
podatke, ki jih lahko zajame sedaj, v upanju, da jih bo
desifriral, ko bodo kvantni racunalniki postali dovolj
mocni in dostopni.

Nacionalni institut za standarde in tehnologijo iz
ZDA - NIST (angl. National Institute of Standards
and Technology) se Ze skoraj desetletje pripravlja na
posledice prihajajoéih kvantnih ra¢unalnikov. NIST
se tudi pripravlja na ukinitev uporabe tradicional-
nih asimetri¢nih algoritmov do leta 2035 [2] in veci-
na Evropskih drzav, vklju¢no s Slovenijo je podala
skupno izjavo o namenu prehoda na post-kvantno
kriptografijo do konca leta 2030 [3]. NIST je zato Ze
leta 2016 zacel tekmovanje za standardizacijo post-
-kvantne kriptografije, da bi poiskal nove reSitve, ki
bi nadomestile tradicionalno asimetricno kriptogra-
fijo, ki jo trenutno uporabljamo in ki bo razbita pod
kriptografsko relevantnim kvantnim racunalnikom
(angl. Cryptographically-relevant quantum compu-
ter). NIST je Ze izbral in tudi standardiziral nekatere
post-kvantne algoritme za elektronsko podpisovanje
in izmenjavo kljucev [4]. V tem ¢lanku se bomo osre-
dotocili na algoritme za izmenjavo kljuca.

Sifriranje javnega klju¢a — PKE (angl. Public Key
Encryption), lahko Sifrira poljubno sporocilo, med-
tem ko mehanizem za inkapsulacijo klju¢a - KEM
(angl. Key Encapsulation Mechanism) inkapsulira
nakljuéno kratko skrivnost (javni in zasebni kljudi se
uporabljajo za inkapsulacijo in dekapsulacijo). PKE
se lahko uporablja za izmenjavo kljucev (kljuc/skriv-
nost se ustvari loceno in nato Sifrira). Primer taksne
uporabe je algoritem RSA. Algoritmi KEM so kot
omejeni PKE algoritmi, ki pa imajo prednost lazjega
dokazovanja varnosti, so ucinkovitejsi in ne potrebu-
jejo bitnega zapolnjevanja (angl. Padding). Algorit-
me KEM je mogoce izdelati iz PKE, kar tudi drzi za
vse algoritme KEM omenjene v tem prispevku. Prvi
del tega porocila bo posvecéen pregledu pomembnih
post-kvantnih algoritmov KEM, njihovi varnosti in
ucinkovitosti.

Kako zmogljiv mora biti kriptografsko relevan-
ten kvantni rac¢unalnik (tj. dovolj zmogljiv, da lahko
razbije tradicionalno asimetri¢no kriptografijo), se s
¢asom spreminja. Leta 2015 so raziskovalci ocenili,
da bi kvantni racunalnik potreboval milijardo (10%)
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kubitov, da bi razbil 2048-bitni RSA [5]. To se je leta
2021 zmanjsalo na samo 20 milijonov kubitov, kar
bi trajalo priblizno osem ur. Trenutno sta dva kvan-
tna racunalnika z najve¢ qubiti razvila IBM in Atom
Computing s 1121 in 1180 kubiti. Vendar pa niso vsi
kubiti enaki, koliko Suma in kako ucinkovito je ta
$um mogoce izniciti, moc¢no vpliva na moc¢ kvantne-
ga racunalnika. IBM nacrtuje, da bo do leta 2033 imel
superracunalnik s sto tiso¢ kubiti [6].

Post-kvantni algoritmi KEM, ki so najbolj znani
in temeljito preizkuseni, so $li skozi NIST-ovo tek-
movanje. Natecaj je vkljuceval tudi algoritme za ele-
ktronske/digitalne podpise, vendar se bomo v tem
prispevku osredotocili na resitve KEM. Ceprav so na
voljo novi in standardizirani algoritmi elektronske-
ga podpisa, je prehod infrastrukture javnih kljucev
— PKI (angl. Public Key Infrastructure) na uporabo
post-kvantne kriptografije tezji in bo trajal vec casa,
kot prehod algoritmov za dogovor o kljucu. Prever-
janje pristnosti je izjemno pomembno za prepreceva-
nje napadov s posrednikom - MitM (angl. Man-in-
-the-Middle). Na sreco, za razliko od tradicionalnih
reSitev za dogovor o kljucu, ki trpijo zaradi strategije
napada SNDL in jih je treba obravnavati ¢im pre;j,
preverjanje pristnosti nima enakih tezav. Ena od
glavnih aplikacij, za katere se uporabljajo elektron-
ski podpisi, je zagotavljanje kratkotrajnega overja-
nja (podpis se ustvari, kmalu zatem overi in nato se
nikoli ve¢ ne uporabi). Primer tega je vzpostavljanje
povezave TLS. Taks$nih primerov uporabe ni po-
trebno takoj spremeniti v kvantno odporno obliko,
ker sposobnost ponovnega ustvarjanja podpisov v
prihodnosti s kvantnimi racunalniki ne iznicuje var-
nosti preverjanja pristnosti danes in danasnji podpis
v prihodnosti ne bo imel nobene vrednosti (ker je
uporaben samo kratkoro¢no). To pomeni, da post-
-kvantno overjanje Se ni tako tako nujno in jih bo tre-
ba algoritme spremeniti Sele, ko bo na voljo kvantni
racunalnik (ali ko bo verjetnost, da taksen ra¢unalnik
obstaja, dovolj visoka). Medtem so trenutne resitve,
ki temeljijo na RSA in ECC, varne in bolj priroc¢ne.
Seveda, vse to, velja samo za kratkorocno preverja-
nje pristnosti, situacija je nekoliko bolj zapletena za
primere dolgoro¢ne uporabe (npr. uporaba elektron-
skih podpisov v pogodbah ali verigah blokov (angl.
Blockchain)). Medtem ko so algoritmi post-kvantne-
ga podpisa standardizirani s strani NIST (npr. ML-
-DSA, SLH-DSA in prihajajo¢i FN-DSA) in obstaja
nekaj protokolov za njihovo izvajanje za namene
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overjanja entitet v komunikaciji (npr. [7], [8], [9]), se
trenutno ne sprejemajo mnozic¢no, ker so kvantni cer-
tifikati veliko vedji od tipicnih potrdil, kar povzroca
slabo ucinkovitost in tezave z zdruzljivostjo z neka-
terimi omreznimi napravami.

Zadnji del tega prispevka bo namenjen resitvam,
ki uporabljajo obravnavane post-kvantne algoritme
KEM. Imamo Ze dolgo uveljavljene protokole (npr.
TLS), ki uporabljajo tradicionalno asimetri¢no krip-
tografijo za izmenjavo kljucev in nato uporabljajo
simetricne algoritme za Sifriranje vseh izmenjanih
podatkov. Kot je Ze bilo omenjeno, kvantni racu-
nalniki ne izni¢ijo varnosti simetri¢ne kriptografije.
Za prehod obstojecih protokolov na kvantno varne
algoritme bi zato bilo treba spremeniti/zamenjati
tradicionalne asimetri¢ne algoritme, ki se uporablja
za izmenjavo kljucev (in algoritme za overjanje, ki
pa niso del tega prispevka). Eden od nacinov za to
bi bil, da se ti algoritmi preprosto zamenjajo s post-
-kvantnimi KEM. Ker so algoritmi KEM odporni na
napade tradicionalnih racunalnikov in kvantnih ra-
¢unalnikov, bodo nastali protokoli varni. Vendar pa
je varnostna skupnost zelo nenaklonjena temu, ker
so algoritmi KEM relativno novi, niso bili preizku-
Seni v realnih okoljih in niso dolgoroc¢no dokazali
svoje varnosti. Strah je, da bi revolucionarni napad
na njihovo izvajanje ali osnovni problem, na katerem
temeljijo povzrocil, da bi specifi¢ni algoritmi KEM
¢ez noc postali nevarni. Ta strah ni ve¢ prisoten pri
trenutno uporabljenih algoritmih, ker se uporablja-
jo ze zelo dolgo in v tem casu niso bile ugotovljene
nobene pomembne pomanjkljivosti. Iskanje pravega
trenutka za prehod iz tradicionalnih na nove metode
vzpostavitve kljucev je zato problemati¢no. Previden
pristop je zdruzevanje tradicionalnih in algoritmov
KEM na nadin, da je treba razbiti oba algoritma, da
bi razkrili zasciteno skrivnost (tj. izmenjano skupno
skrivnost/klju¢). Na ta nacin zasciteni podatki ne
bodo razkriti, ko kvantni racunalniki postanejo do-
volj mocni, da razbijejo tradicionalne algoritme, ker
bo post-kvantni KEM odporen, in ¢e pride do tezav z
novejsim algoritmom KEM, bo robusten tradicional-
ni algoritem preprecil najhujse posledice (tj. ne bodo
takoj zlomljivi, vsaj ne, dokler ne bo obstajal kripto-
grafsko relevantni kvantni ra¢unalnik). Te vrste me-
hanizmov, ki uporabljajo obe vrsti KEM, imenujemo
post-kvantni/tradicionalni hibridi, pogosto samo
hibridi. Poleg vecjega zaupanja v moc¢ kombiniranih
algoritmov (ker bi moral napadalec razbiti oba) hi-
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bridni pristop podpira tudi enostavno in postopno
(razli¢ne storitve bodo imele moznost migracije ob
razliénih casih brez tezav) migracijo na popolnoma
post-kvantne resitve, ko bo post-kvantna kriptografi-
ja dovolj zrela. Edina slabost hibridne sestave, je bolj
zahtevno oz. pocasnejSe izvajanje. V zadnjem delu
tega prispevka bo predstavljena konstrukcija in pri-
meri taks$nih hibridnih algoritmov KEM in protoko-
lov, ki jih uporabljajo.

2 POST-KVANTNI MEHANIZMI ZA
INKAPSULACIJO KLJUCA (KEM)

KEM kandidati na NIST tekmovanju so bili predlo-
Zeni novembra 2017 in od takrat so kandidati opra-
vili strogo varnostno testiranje in testiranje ucin-
kovitosti v vec ciklih v katerih so se algoritmi tudi
nekoliko spreminjali. Trenutno edini kandidat, ki je
bil standardiziran je ML-KEM. ML-KEM je standar-
dizirana razli¢ica (z nekaj zelo majhnimi spremem-
bami) algoritma CRYSTALS-Kyber (v nadaljevanju
samo Kyber). Kyber je bil izbran za standardizacijo
s strani NIST, ker je bila to (po njihovem mnenju)
najboljSa resitev, predvsem iz vidika ucinkovitosti.
NIST zatem odprl Cetrti krog tekmovanja za izbiro
in standardizacijo enega ali ve¢ dodatnih algoritmov
KEM [10].

Prvi in za zdaj edini od algoritmov, ki so se uvrstili
v Cetrti krog, za katerega je NIST napovedal standar-
dizacijo je HQC [11]. Algoritem sicer Se ni bil standar-
diziran, zato se bomo v tem prispevku Se sklicevali
na nestandardiziran HQC. Dva dodatna algoritma, ki
jih bomo vkljucili v ta pregled sta, Se vedno kandi-
data za standardizacijo (NIST ni napovedal, ali ima
namen standardizirati Se kaksno reSitev). To sta Clas-
sic McElice in BIKE. Edini algoritem, ki je vkljucen
v Cetrti krog NIST tekmovanja, ki ga ne vkljucujemo
v pregled je algoritem SIKE, ker je bil problem na
podlagi katerega zagotavlja varno delovanje (tj. 1zo-
geneza supersingularne elipticne krivulje) od zacetka
Cetrtega kroga dokazano razbit. Zadnji algoritem, o
katerem bomo razpravljali tudi v tem prispevku je
FrodoKEM, ki se kljub temu, da je bil del tekmovanja
NIST, ni prebil v Cetrti krog. Ceprav NIST ni izbral
algoritma FrodoKEM, ga nemski BSI [12] in franco-
ski ANSSI [13] podpirata. Tabela 1 navaja algoritme
KEM, obravnavane v tem dokumentu, skupaj z njiho-
vim statusom (kandidati Cetrtega kroga tekmovanja
NIST so se vedno lahko standardizirani s strani NIST)
in iz katerega tipa post-kvantne kriptografije izhajajo.
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Tabela 1: Algoritmi KEM, obravnavani v tem prispevku.

Algoritem KEM Stanje Ursta
ML-KEM [141] Standardiziran MreZa (angl. Lattice)
HQC [151 Izbran za standardizacijo Koda (angl. Code)

Classic McEliece [16]

Kandidat v éetrtem krogu

Koda (angl. Code)

FrodoKEM [171]

Nadomestni kandidat tretjega kroga

Mreza (angl. Lattice)

BIKE (18]

Kandidat v €etrtem krogu

Koda (angl. Code)

Vredno je omeniti Se algoritma Saber in NTRU, ki
sta se prav tako uvrstila v tretji krog tekmovanja in
sta se zelo dobro odrezala. NIST se je odlo¢il, da jih
ne bo standardiziral (enako kot FrodoKEM), ker te-
meljijo na isti osnovni strukturi kot Kyber/ML-KEM
(§. strukturirana mreza). NIST meni, da je Kyber
najboljsa reSitev od treh in ne Zelijo standardizirati
ve¢ algoritmov, ki temeljijo na istem problemu, ker
bi ranljivost v tem osnovnem problemu lahko pov-
zrocila razbitje vseh taksnih algoritmov. Iz istega ra-
zloga zeli NIST standardizirati vsaj Se en algoritem
(to bo HQC), ki sloni na druga¢nem osnovnem pro-
blemu. To zagotavlja, da e se v prihodnosti najde
reSitev za problem mreZ (zaradi ¢esar bo ML-KEM
neuporaben), bo resitev preprost prehod na alter-
nativen standardiziran KEM (Saber in NTRU ne bi
bila dobra izbira, ker bi bila najverjetneje razbita is-
tocasno). Hkrati se, zaradi preprostosti in laZje zdru-
zljivosti, nabor standardiziranih algoritmov ohranja
majhen (tj. se ne standardizira vec algoritmov kot je
potrebno). Glede na to, da Saber in NTRU ne bosta
standardizirana in trenutno ni znakov, da imata pod-
poro drugje, nista bila vkljucena v ta prispevek. Fro-
doKEM ni bil izbran s strani NIST iz istega razloga,
vendar je FrodoKEM z varnostnega vidika bolj kon-
zervativna reSitev (ne uporablja strukturiranih mrez,
ampak mreZe, ki niso strukturirane), zato ga nekateri
smatrajo, kot dobro alternativo za ML-KEM.

Vsi algoritmi KEM so sestavljeni iz treh splosnih
funkcij: generiranje kljucev, inkapsulacija in dekap-
sulacija. Generiranje klju¢ev nima vhodnih parame-
trov in ustvari zasebni (imenovan dekapsulacijski
klju¢) in javni klju¢ (imenovan inkapsulacijski kljuc).
Javni kljuc je poslan entiteti s katero Zelimo izmenja-
ti skrivnost. Inkapsulacijo izvede prejemnik javnega
kljuca. Inkapsulacija uporabi javni klju¢ kot vhod,
ustvari naklju¢ni skrivni klju¢ (ali skupno skrivnost,
iz katere je mogoce ustvariti klju¢) in vrne kljuc/
skrivnost in njeno inkapsulirano vrednost - tj. kripto-
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gram (angl. Ciphertext). Kriptogram se poslje nazaj
imetniku zasebnega kljuca (tj. entiteti, ki je prvotno
ustvarila par kljucev). Dekapsulacija vzame kot vhod
vrednosti zasebnega kljuca in kriptograma. Vrne vre-
dnost deljene skrivnosti/kljuca ali pa ne uspe (to se
lahko zgodi, ¢e so uporabljeni napacni kljuci in vca-
sih, ¢eprav zelo redko, se lahko zgodi tudi pri upo-
rabi ustreznih kljuev - v tem primeru je treba posto-
pek ponoviti). Postopek delovanja algoritmov KEM
je predstavljen spodaj (Slika 1).

Ana Bojan

Generiranje
kljuca

l

A 4

[ Inkapsulacijski klju¢ ]

A
[ Dekapsulacijski klju¢ ]

Dekapsulacija Inkapsulacija

Kriptogram

L y

Anina kopija H ([ Bojanova kopija

| deljene skrivnosti : | deljene skrivnosti
K K

Slika 1: Prikaz delovanja algoritmou KEM po FIPS 2023, pouzeto po [14].

r

2.1 ML-KEM

ML-KEM (Module-Lattice-Based Key-Encapsulation
Mechanism) je trenutno edini standardiziran post-
-kvantni KEM. Standardiziran je bil v FIPS 203 (Fe-
deral Information Processing Standards) [14]. ML-
-KEM temelji na CRYSTALIS-Kyber iz tretjega kroga
tekmovanja NIST, vendar vkljucuje nekaj manjsih
sprememb (npr. fiksna velikost deljenega skrivnega
kljuca in manj uporabljenih zgoScevalnih operacij).

2025 - stevilka 2 - letnik XXXIII



Marko Kompara, Marko Holbl: Vzpostavitev Sifrirnih klju€ev v post-kvantni kriptografiji

ML-KEM ima hitro generiranje kljuéev, inkapsulacijo
in dekapsulacijo (v primerjavi z drugimi primerljivi-
mi algoritmi), velikost javnega kljuca in kriptogram
pa predstavljata dobro ravnovesje med varnostjo in
udinkovitostjo [19].

Varnost ML-KEM temelji na problemu modular-
nega ucenja z napakami (angl. Module Learning with
Errors - MLWE) v modularnih mrezah (angl. Modu-
lar lattice) [20]. Trenutno ni znakov, da je ta metoda
vzpostavitve skupne skrivnosti nevarna v tradicio-
nalnih ali kvantnih ra¢unalnikih. ML-KEM je zgra-
jen v dveh korakih. Problem MLWE se uporablja za
ustvarjanje algoritma Sifriranja javnega kljuca (angl.
Public-Key Encryption - PKE). PKE se nato pretvo-
ri z uporabo Fujisaki-Okamoto transformacije [21] v
mehanizem za inkapsulacijo kljué¢ev (KEM). Nastali
KEM zagotavlja varnost v skladu s splosnej$im mo-
delom napada kot osnovni algoritem PKE, kar ima
za posledico varnost IND-CCAZ2 [22].

ML-KEM je definiran s tremi nabori parametrov:
ML-KEM-512, ML-KEM-768 in ML-KEM-1024. NIST
priporoca uporabo ML-KEM-768 kot privzetega
nabora parametrov, saj zagotavlja veliko varnostno
marzo ob sprejemljivi hitrosti izvajanja [14]. ML-
-KEM je med vsemi kandidati za standardizacijo bil
prepoznaven po svoji hitrosti delovanja in velikosti
kriptogramov ter kljucev.

Neuspeh dekapsulacije (angl. Decapsulation fai-
lure) je, ko postopek dekapsulacije ne vrne istega
skrivnega kljuca, kot je bil ustvarjen v inkapsulaci-
ji, ¢eprav so bili vhodi pravilni in je bilo generiranje
nakljuénosti uspesno. Verjetnost, da se to zgodi, pa
je izjemno majhna. Verjetnost neuspeha dekapsula-
cije (angl. decapsulation failure rate - DFR) ML-KEM
je [14]:
= 271388 za ML-KEM-512,
= 271648 za ML-KEM-768 in
= 271748 za ML-KEM-1024.

ML-KEM in vsi algoritmi KEM opisani v tem pri-
spevku uporabljajo nakljucne vrednosti, ustvarjene
pri njihovem generiranju kljucev (ali fazi pred njim).
Ker funkcija generiranja kljucev ne sprejema nobenih
parametrov, so te nakljucne vrednosti tiste, ki v celo-
ti dolocdajo, kaksen par kljucev se ustvari. Standard
ML-KEM omogoca, da se dve (32 zlogov veliki) na-
kljuéni vrednosti shranita kot seme namesto zaseb-
nega kljuca. Ko je zasebni klju¢ potreben, se lahko
uporabi notranja funkcija, ki generira kljuc iz seme-
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na. Ta moznost moc¢no zmanjsa koli¢ino podatkov, ki
jih je treba shraniti kot zasebni/dekapsulacijski klju¢
(64 namesto 1632, 2400 ali 3168 zlogov, odvisno od
nabora parametrov) in zagotavlja dodatno varno-
stno lastnost (kot bo omejeno v poglavju 3.1.2). Slaba
stran shranjevanja semena namesto zasebnega kljuca
je dodatno procesiranje; vendar je razlika v obdelavi
za razSiritev zasebnega klju¢a ML-KEM minimalna,
medtem ko je uporaba semen veliko enostavnejsa.
Obstajajo ze pobude, da bi uporaba semen postala
de-facto nacin implementacije ML-KEM [23]. Nekaj
podobnega bi se lahko implementiralo tudi z drugi-
mi algoritmi KEM, vendar uradno tega trenutno ne
podpirajo. Drugi algoritmi imajo vecje zasebne kljuce
in pocasneje ustvarjajo pare kljucev, zato bi bil kom-
promis med uporabo pomnilnika in hitrostjo vedji.

2.2 Classic McEliece

Classic McEliece [16], [24] je konzervativna reSitev
na problem, ki ga predstavlja kvantni rac¢unalnik,
ker temelji na kriptosistemu McEliece, ki je bil prvic¢
predlagan leta 1978 [25]. To pomeni, da je sistem in
problem na katerem sloni algoritem imel veliko casa
za dozorevanje in strokovnjaki, so imeli veliko ¢asa,
da bi v njem nasli ranljivosti. Iz tega razloga, je ta al-
goritem tudi veljal kot favorit za standardizacijo, kot
alternativna izbira algoritmu ML-KEM.

Classic McEliece KEM je zgrajen iz PKE, ki je na-
rejen iz Niederreiterjeve dvojne razlicice McElieceje-
vega PKE z uporabo binarnih kod Goppa in preko
posebej modificirane Fujisaki-Okamoto transforma-
cije pretvorjen v KEM, da doseze dodatno ucinkovi-
tost in varnost IND-CCAZ2 [26], [27]. Classic McEliece
je tudi v procesu ISO standardizacije [28], [29].

Obstaja vec razli¢ic algoritma Classic McEliece.
Tu bomo omenili tri najpomembnejSe. Prva je ozna-
¢ena kot razlicica pc (Plaintext Confirmation). To je
bila razlicica Classic McEliece, ki je bila predlozena
v NIST tekmovanje v krogih 1 do 3 [16], [30]. V 4.
krogu je bil nadomescen z razli¢icama f in ne-f (tj. za
naborom parametrov ni oznake). Razli¢ica pc je ime-
la daljse kriptograme in je bila varnejsa, a tudi poca-
snejsa. Razli¢ice f imajo hitrejSe generiranje kljucev,
medtem ko imajo razli¢ice brez oznake, enostavnejse
generiranje kljucev [31]. Razli¢ne razlic¢ice algoritma
uporabljajo razliéne parametre in niso interoperabil-
ne. Za razlicici f in ne-f Classic McEliece obstaja pet
izbranih naborov parametrov (ti so predstavljeni ka-
sneje v ¢lanku).
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Glavna prednost algoritma Classic McEliece je
njegova ucinkovita inkapsulacija in dekapsulacija.
Po drugi strani pa je generacija kljucev zelo pocasna,
kar bi lahko predstavljalo tezavo pri komunikaci-
ji v realnem casu. Druga pomanjkljivost je velikost
kljucev, zlasti javnega (tj. inkapsulacijskega) kljuca.
Glede na nabor parametrov je lahko ta do 1,3 MB ve-
lik. To bi lahko bila velika tezava v omejenih okoljih
z omejenimi viri (npr. vgrajene naprave). Glede na
slabosti in prednosti algoritma Classic McEliece in
dejstva, da so njegovi pari kljucev varni za ponovno
uporabo, se zdi, da je najucinkovitej$i nacin upora-
be tega algoritma ponovna uporaba para kljucev in
izogibanje rezijskim stroskom povezanih z generira-
njem kljucev in posiljanja javnega kljuca.

2.3 FrodoKEM

FrodoKEM [17] je druZzina algoritmov, katerih var-
nost izhaja iz previdne parametrizacije dobro razi-
skanega problema ucenja z napakami (LWE), ki ima
tesno povezavo z domnevno tezkimi problemi na ge-
neri¢nih, algebrsko nestrukturiranih mrezah (angl.
unstructured lattices) [17]. To je nekoliko povezano z
ML-KEM, vendar ML-KEM uporablja strukturirane
mreze (obstaja struktura/simetrija LWE). Strukturi-
rane mreze ponujajo boljSo ucinkovitost delovanja,
manj$e kriptograme in manjse kljue. Ceprav ni bila
dokazana nobena razlika v stopnji varnosti, se neka-
teri strokovnjaki bojijo, da bi lahko bile strukturirane
mreze Sibka tocka kriptografskega sistema in zato
podpirajo bolj konzervativno resitev, ki je Frodo-
KEM, kot alternativo [12]. Od resitev predstavljenih
v tem prispevku sta Classic McEliece in FrodoKEM
dve najbolj konzervativni (tj. najbolj zreli in najmanj
verjetno, da bi vsebovali ranljivosti) resitvi.

Kot vsi drugi KEM v tem dokumentu je Frodo-
KEM zgrajen iz PKE (FrodoPKE) z dokazljivo varno-
stjo IND-CPA, ki se pretvori, podobno kot ML-KEM,
z uporabo razli¢ice transformacije Fujisaki-Okamoto
(natancneje HHK), v KEM z varnostjo IND-CCA2
[32]. Za svoje delovanje FrodoKEM uporablja psev-
donaklju¢ni generator za generiranje javne matrike
A, ki jo je mogoce izvesti z uporabo algoritmov AES-
128 [33] ali SHAKE128 [34] (to razlikovanje bo posta-
lo pomembno pri merjenju zmogljivosti).

Od tretjega kroga tekmovanja NIST je bil Frodo-
KEM posodobljen in je v postopku standardizacije v
reviziji ISO/IEC 18033-2 [28], [35]. Kot del najnovejse
posodobitve je bil FrodoKEM razdeljen na dve razli-
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¢ici [17]. Med obema so majhne razlike (npr. Frodo-
KEM uporablja sol (angl. Salt) in ima vecja semena),
vendar je glavna razlika med njimi, da je pri Frodo-
KEM par kljuéev mogoce prosto ponovno uporabiti,
medtem ko je pri eFrodoKEM treba par kljucev spre-
meniti po vsaj vsakih 256 uporabah, kar preprecuje
dolocéene oblike napadov [17]. Ta razdelitev na dve
razlicici lahko povzroci zmedo, ker je bila do vkljuc-
no tretjega kroga tekmovanja NIST predlozena samo
ena razliéica algoritma. Ta razlicica je bila poimeno-
vana FrodoKEM, vendar se je sedaj preoblikovala v
eFrodoKEM. Pri pregledovanju starejsih zapisov o
algoritmu FrodoKEM je zato pomembno upostevati,
da se starejsSe informacije (pred razdelitvijo) imenuje-
jo FrodoKEM, vendar se sklicujejo na trenutno spe-
cifikacijo eFrodoKEM, in to, kar je zdaj FrodoKEM,
pred razdelitvijo ni obstajalo.

FrodoKEM ima tri nabore parametrov in dva mo-
zna algoritmom za generiranje matrike A. Skupaj
ti predstavljajo Sest naborov: FrodoKEM-640-AES,
FrodoKEM-976-AES, FrodoKEM-1344-AES, Frodo-
KEM-640-SHAKE, FrodoKEM-976-SHAKE in Fro-
doKEM-1344-SHAKE. Enake kombinacije obstajajo
za eFrodoKEM.

Neuspeh pri dekapsulaciji je, tako kot pri vseh
tukaj predstavljenih post-kvantnih algoritmih KEM,
mozen tudi v FrodoKEM, ¢eprav je zelo malo verje-
tno [17], tudi v primerjavi z ML-KEM (enake vredno-
sti veljajo za eFrodoKEM):
= 271387 za FrodoKEM-640 (AES ali SHAKE),
= 271996 za FrodoKEM-976 (AES ali SHAKE) in
= 27225 za FrodoKEM-1344 (AES ali SHAKE).

Glavna prednost algoritma FrodoKEM je njego-
va navidezna robustnost, ki izhaja iz uporabe dobro
uveljavljenega in razumljenega problema LWE. Po
drugi strani pa ima nadpovprecno velik javni kljuc
in najvedji kriptogram in zasebni klju¢ od vseh pred-
stavljenih algoritmov KEM. Hitrost delovanja je po-
sledi¢no slabsa.

2.4 BIKE

BIKE (Bit-flipping Key Encapsulation) [18] je algo-
ritem KEM, ki temelji na vrsti kod za popravljanje
napak QC-MDPC (Quasi Cyclic Moderate Density
Parity Check). Tako kot Classic McEliece temelji na
sistemu McEliece [25], vendar uporablja druge kode.
Kode QC-MDPC so cenjene zaradi svoje uc¢inkovito-
sti pri popravljanju napak in se v veliki meri upora-
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bljajo v kriptografiji (med drugim jih uporablja tudi
algoritem HQC).

Kot vsi ostali opisani algoritmi KEM, tudi BIKE
uporablja razli¢ico transformacije Fujisaki-Okamoto,
da naredi IND-CCA2 varen KEM iz PKE [18], [36].
Vendar pa lahko BIKE doseze IND-CCA2 le, ce je
mogoce doseci dovolj nizko verjetnost neuspeha
dekapsulacije algoritma (DFR). Ceprav se zdi, da je
DEFR v praksi dovolj majhen, avtorji uradno ne trdijo,
da je dosezena varnost IND-CCA2. Nekatere nedav-
ne raziskave podpirajo idejo, da bi lahko bil BIKE IN-
DCCAZ2 varen (z manjSimi spremembami specificnih
parametrov algoritma) [37]. BIKE torej uradno dose-
ga samo varnost IND-CPA. BIKE se zato lahko upo-
rablja le z efemernimi (tj. kratkotrajnimi) kljuéi, kar
pomeni, da se za vsako sejo ustvari nov par kljucev
in dekapsulacija ve¢ kot enega kriptograma (z istim
parom kljucev) ni dovoljena. BIKE je bil zasnovan za
uporabo s sinhronimi komunikacijskimi protokoli
(npr. TLS) s kratkotrajnimi kljudi, kjer je potreben (in
zadosten) samo IND-CPA [18]. BIKE se lahko upo-
rablja tudi z dolgotrajnimi ali stati¢cnimi pari kljucev
(éeprav tega prvotno ni podpiral), vendar morajo biti
v tem primeru izpolnjene predpostavke o dekoderju,
da se zagotovi IND-CCA2.

BIKE je definiran s tremi nabori parametrov, ki
ustrezajo trem razliénim NIST varnostnim ravnem.
Obicajno so oznaceni kot BIKE-L1 (L je za raven
(angl. Level)), BIKE-L3 in BIKE-L5.

Prednost BIKE je relativno majhna velikost ko-
munikacijskih podatkov v primerjavi z drugimi al-
goritmi KEM. Pri uporabi s kratkotrajnimi kljuci
samo ML-KEM poslje manj podatkov po ,Zici’ (ko se
kljuci uporabljajo dolgoroc¢no, postane Classic McE-
liece ucinkovitejsi zaradi majhnih kriptogramov). Ko
pride do hitrosti delovanja pa je primerljiv s HQC,
Ceprav je tipi¢no malo pocasnejsi.

2.5 Hac

Hamming Quasi-Cyclic (HQC) [15] je KEM, ki te-
melji na strukturiranih kodah (angl. structured co-
des). Zaradi tega je podoben Classic McEliece in Se
posebej algoritmu BIKE, ker se tudi zanasa na kode
QC-MDPC (Quasi Cyclic Moderate Density Parity
Check). Shema Sifriranja javnega kljuca HQC PKE
se pretvori v HQC KEM s transformacijo HHK [38]
(enako kot FrodoKEM) [15]. To, tako kot pri drugih
algoritmih, daje HQC IND-CCA2 varnost, ker je za
razliko od BIKE pokazan dovolj majhen DFR.
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HQC ponuja tri nabore parametrov, HQC-128,
HQC-192 in HQC-256, poimenovane po nivojih var-
nosti, ki jih zagotavljajo. Po zmogljivost je HQC pri-
merljiv z BIKE, z nekoliko ve¢jimi velikostmi parame-
trov, vendar nekoliko boljSo racunalnisko hitrostjo.

HQC, je drugi algoritem, ki je bil pred kratkim
izbran za standardizacijo s strani NIST, vendar tre-
nutno $e nima standardizirane oblike. Ceprav bo
tudi HQC standardiziran, NIST primarno priporo-
¢a uporabo algoritma ML-KEM in implementacijo
HQC, samo kot rezervo v primeru, da se v ML-KEM
odkrijejo ranljivosti.

3 PRIMERJAVA POST-KVANTNIH
ALGORITMOV KEM

Za izbiro najboljSega algoritma KEM je treba uposte-
vati vidika varnosti in zmogljivosti algoritmov. Pri
obravnavi zmogljivosti algoritmov mislimo pred-
vsem na racunsko kompleksnost (ve¢ o tem v na-
daljevnaju), vendar je velikost javnega (tj. inkapsu-
lacijskega) kljuca, zasebnega (tj. dekapsulacijskega)
kljuca, kriptograma in deljene skrivnosti/kljuca prav
tako del udinkovitosti. Ti podatki dolocajo, koliko
podatkov bo treba shraniti na napravah in koliko po-
datkov bo treba prenesti. To je lahko zelo pomemben
dejavnik pri izvajanju protokolov (lahko imajo ome-
jitve velikosti paketov ali parametrov) ali pri izva-
janju na napravah, ki imajo omejen pomnilnik (npr.
naprave [oT) in/ali so omejene pri koli¢ini prenosa
(npr. vgrajene naprave, kjer je potrebno porabiti ¢im
manj energije za prenos podatkov). Velikost deljene
skrivnosti (ta vrednost je ob prenosu vsebovana v
kriptogramu in zato ne prispeva k velikosti prene-
senih podatkov) lahko prav tako vpliva na odloditev
o uporabi KEM. Ce obstajajo zahteve glede velikosti
deljene skrivnosti, ker naj bi se skrivnost uporabila,
na primer, kot klju¢ v AES-256, bi se zahtevala 32
zlogov velika skrivnost. Ceprav se deljena skrivnost
praviloma ne uporabi neposredno kot kljuc (z varno-
stnega vidika je lahko to popolnoma sprejemljivo, ¢e
uporabljate KEM [39] in ob upoStevanju varnostnih
lastnosti vezave), ampak se za pretvorbo skrivnosti
v kljuce in/ali druge skrivne vrednosti poljubne ve-
likosti uporabi funkcija izpeljave kljuca (angl. Key
Derivation Function - KDF).

Poleg velikosti elementov algoritmov, Tabela 2
vkljucuje tudi informacije o varnostnem modelu, po
katerem so algoritmi varni, in dosezeni NIST varno-
stni stopnji (ve¢ o obeh v nadaljevanjuy).
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Tabela 2: Osnoune informacije o algoritmih KEM [401.

KEM z naborom parametrov Vlarnostni NIST Velikost javnega \Vlelikost zasebnega Velikost Vlelikost deljene
model varnostna  kljuca (zlogi) kljuca (zlogi) kriptograma  skriunosti
stopnja (zlogi) (zlogi)
ML-KEM-512 IND-CCA2 1 800 1632 (ali 64 seme) 768 32
ML-KEM-768 IND-CCA2 3 1184 2400 (ali 64 seme) 1088 32
ML-KEM-1024 IND-CCA2 5 1568 3168 (ali 64 seme) 1568 32
Classic-McEliece-348864 IND-CCA2 1 261120 6492 96 32
Classic-McEliece-348864f IND-CCA2 1 261120 6492 96 32
Classic-McEliece-460896 IND-CCA2 3 524160 13608 156 32
Classic-McEliece-460896f IND-CCA2 3 524160 13608 156 32
Classic-McEliece-6688128 IND-CCA2 5 1044992 13932 208 32
Classic-McEliece-6688128f IND-CCA2 5 1044992 13932 208 32
Classic-McEliece-6960119 IND-CCA2 5 1047319 13948 194 32
Classic-McEliece-6960119f IND-CCA2 5 1047319 13948 194 32
Classic-McEliece-8192128 IND-CCA2 5 1357824 14120 208 32
Classic-McEliece-8192128f IND-CCA2 5 1357824 14120 208 32
eFrodoKEM-B40-AES ali SHAKE IND-CCA2 1 9616 19888 9720 16
FrodoKEM-B40-AES ali SHAKE IND-CCA2 1 9616 19888 9752 16
eFrodoKEM-976-AES ali SHAKE IND-CCA2 3 15632 31296 15744 24
FrodoKEM-976-AES ali SHAKE IND-CCA2 3 15632 31296 15792 24
eFrodoKEM-1344-AES ali SHAKE  IND-CCA2 5 21520 43088 21632 32
FrodoKEM-1344-AES ali SHAKE IND-CCA2 5 21520 43088 21696 32
BIKE-L1 IND-CPA 1 1941 5223 1573 32
BIKE-L3 IND-CPA 3 3083 10105 3115 32
BIKE-LS IND-CPA 5 5122 16494 5154 32
HQC-128 IND-CCA2 1 2249 2305 4433 64
HQC-192 IND-CCA2 3 4522 4586 8978 64
HQC-256 IND-CCA2 5 7245 7317 14421 64

3.1 Varnost

V tem razdelku bodo obravnavane razlicne varno-
stne lastnosti in varnostni modeli, ki jih je mogoce
uporabiti za algoritme KEM (npr. nerazlocljivost
kriptograma (IND), ki je Ze omenjena v Tabeli 2. Po-
drobneje bodo predstavljeni tudi NIST nivoji varno-
sti, ki so tudi Ze bili omenjeni v Tabeli 2.

3.1.1 Nerazlocljivost kriptograma

Varnostni model nerazlodljivosti kriptograma se
uporablja za dokazovanje varnosti algoritmov Sifri-
ranja. Delujejo kot igra med izzivalcem, ki ima skriv-
ni klju€ (j. zasebni kljuc v primeru algoritmov javne-
ga kljuca), in nasprotnikom (tj. napadalcem), ki Zeli
razbiti algoritem Sifriranja. Del imena »IND« (v IND-
-CPA ali IND-CCA2) pomeni nerazlocljivost kripto-
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grama (angl. Ciphertext Indistinguishability) in se
nanasa na nasprotnikovo nezmoznost razlikovanja
med Sifriranimi sporo¢ili (ali inkapsuliranih skrivnih
kljucev, v primeru KEM) na podlagi kriptogramov. V
igri nasprotnik poslje dve sporocili v ¢istopisu (angl.
Plaintext) izzivalcu, ki Sifrira nakljucno in vrne krip-
togram. Da bi bil algoritem varen (v skladu s tremi
modeli, ki jih bomo kmalu predstavili), nasprotnik
ne sme imeti bistveno vecje moznosti kot 50 % (ker
izbira med dvema sporociloma), da pravilno ugane
izvorno sporocilo. Edini nacin za zmago s kakrsno
koli doslednostjo je, da izzivalec razbije osnovni
matemati¢ni problem, na katerem temelji algoritem
(npr. problem mreze). Nerazlocljivost kriptograma
je na voljo v treh nivojih, ki v bistvu dolocajo, koli-
ko ,moci’ lahko ima napadalec in e vedno ne more
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razlikovati med Sifriranimi sporocili. Nerazlocljivost
pri napadu z izbranim ¢istopisom (angl. Indistingu-
ishability under chosen plaintext attack - IND-CPA)
je najsibkejsa med njimi.

Z IND-CPA lahko nasprotnik poleg izvajanja po-
ljubnih operacij, Sifrira (ker ima dostop do javnega
kljuca) katerikoli cistopis, ki ga zeli in dobi veljaven
kriptogram. Tudi potem, ko nasprotnik poslje dva ¢i-
stopisa in izzivalec vrne nasprotniku v ugibanje krip-
togram enega izmed cistopisov, lahko nasprotnik Se
vedno Sifrira poljubna sporocila. Ideja te igre je doka-
zati, da napadalec, ki vidi Sifrirana sporocila (tj. krip-
tograme), kar je normalno, iz njih ne more pridobiti
nobenih pomembnih informacij. IND-CPA vkljucuje
tudi nakljuénost Sifriranja, sicer bi nasprotnik Sifriral
Cistopisa, poslana izzivalcu, in bi lahko primerjal re-
zultate z vrnjenim kriptogramom.

Nerazlocljivost pri (neprilagodljivem) napadu z
izbranim kriptogramom (angl. Indistinguishability
under (non-adaptive) chosen ciphertext attack - IND-
-CCA1) daje nasprotniku vse moznosti iz IND-CPA
in doda moznost, da izzivalec deSifrira kriptograme,
ki jih je ustvaril. Ko nasprotnik poslje dva cistopisa
izzivalcu, nima ve¢ dostopa do moznosti deSifriranja.
Nerazlocljivost pri napadu s prilagodljivim izbra-
nim kriptogramom (angl. Indistinguishability under
adaptive chosen ciphertext attack - IND-CCA2) je
enaka kot IND-CCA1 z dodatkom, da lahko naspro-
tnik desifrira poljubne kriptograme tudi po prejemu
odgovora na izziv (edina izjema je kriptogram vrnjen
v izzivu). Ta raven varnosti dokazuje, da tudi ce lah-
ko nasprotnik nekoga prelisic¢i, da desifrira poljub-
no stevilo Sifriranih sporocil, nasprotniku ne bo dala
prednosti in pokaze, da so Sifrirana besedila zascite-
na pred posegi (sicer bi napadalec lahko predvidlji-
vo spremenil kriptogram izziva in ga deSifriral). V
kriptosistemih z IND-CCAZ2 nivojem varnosti se lah-
ko par kljuéev obravnava kot dolgorocen in ponovno
uporabi [41]. Sicer to na splosno ni najboljsa praksa,
Ce se ji je mogoce izogniti. Da bi dosegli popolno pri-
hodnjo varnost (angl. Perfect Forward Secrecy), je
treba zasebni kljuc izbrisati po dekapsulaciji delje-
ne skrivnosti [42]. Kljuce, ki so namenjeni enkratni
uporabi imenujemo efemeralni kljuci (angl. Epheme-
ral key). IND-CCA2 vkljucuje varnostne znacilnosti
IND-CPA in IND-CCA1, IND-CCAL1 pa vkljucuje la-
stnosti IND-CPA. [43]

Skoraj vsi post-kvantni algoritmi KEM, pregleda-
ni v tem prispevku (glej Tabelo 2) dosezejo varnost
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IND-CCA2 (pogosto imenovano samo IND-CCA),
ki je bila dolocena tudi v merilih NIST za ocenjeva-
nje varnosti predlaganih resitev. Rahlo odstopanje
je shema BIKE, ki ima dokazano samo varnost IND-
-CPA; vendar pa bi lahko algoritem dosegel tudi
IND-CCAZ2 (kot je bilo obravnavano v sekciji o algo-
ritmu BIKE).

3.1.2 Varnostne lastnosti vezave

KEM so razmeroma nova oblika algoritmov, vsaj v
praksi. Tradicionalno se za izmenjavo kljuca upora-
bljajo konstrukti, ki temeljijo na Diffie-Hellman al-
goritmu, vendar ti niso primerni za uporabo v post-
-kvantnem svetu. Zato jih nadomescamo z algoritmi
KEM. Pri prehodu iz tradicionalnih na nove algo-
ritme so bile prenesene tudi varnostne lastnosti (4j.
nerazlocljivost kriptograma). Novi algoritmi KEM so
zato bili zasnovani tako, da izpolnjujejo in dokazuje-
jo le to varnostno lastnost [44]. Na zalost se je izka-
zalo, da samo ta lastnost morda ne bo dovolj, kot so
pokazali napadi s ponovno inkapsulacijo (angl. re-
-encapsulation attacks).

Napad s ponovno inkapsulacijo [45] izkorisca
dejstvo, da je v nekaterih KEM mogoce dekapsulirati
kriptogram v deljeno skrivnost/kljuc in nato ustvariti
drug kriptogram za drug javni kljuc, ki se dekapsu-
lira v isto deljeno skrivnost. Posledica tega je, da dve
entiteti izracunata isto skupno skrivnost, ¢eprav ena
od njih misli, da komunicira z nasprotnikom. To ni v
nasprotju s stopnjo varnosti IND-CCA2.

Raziskovalci [45] so formalizirali nove varnostne
lastnosti »vezave« za algoritme KEM. Da bi en krip-
tografski element (npr. deljena skrivnost/kljuc) vezal
drugega (npr. javni kljuc), mora prvi kriptografski
element enoli¢no dolociti drugi element (tj. med vre-
dnostmi drugega elementa ni trkov). V primeru na-
pad s ponovno inkapsulacijo mora skrivnost v sku-
pni rabi vezati javni kljuc (tj. deljena skrivnost/kljuc
lahko nastane samo iz doloc¢enega javnega kljuca) in
deljena skrivnost mora vezati kriptogram (tj. dva raz-
licna kriptograma se ne moreta dekapsulirati v isto
deljeno skrivnost/kljuc), da napad ni mogo¢. Sku-
paj obstaja Sest veljavnih veznih parov med deljeno
skrivnostjo/klju¢em K, kriptogramom CT in javnim
kljuéem PK. Javni klju¢ PK ne more vezati kriptogra-
ma CT ali deljen skrivnosti K, ker bi to pomenilo, da
bi bili kriptogrami in deljene skrivnosti vedno enake.
Vezi so lahko tudi med vec kriptografskimi elementi.
Sest veljavnih vezav vkljucuje:
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* X-BIND-K-CT: Deljena skrivnost/klju¢ K veze
kriptogram CT.

= X-BIND-K-PK: Deljena skrivnost/klju¢ K veze jav-
ni klju¢ PK.

* X-BIND-CT-K: Kriptogram CT veZe deljeno skriv-
nost/klju¢ K.

* X-BIND-CT-PK: Kriptogram CT veZze javni kljuc
PK.

* X-BIND-K,CT-PK: Deljena skrivnost/klju¢ K in
kriptogram CT skupaj veZeta javni klju¢ PK.

* X-BIND-K,PK-CT: Deljena skrivnost/klju¢ K in
javni kljuc PK skupaj vezeta kriptogram CT.

Veliko algoritmov KEM implicitno zavraca (angl.
implicitly rejecting), kar pomeni, da bo algoritem ve-
dno vrnil vrednost (namesto napake) tudi, ko dekap-
sulacija ne uspe. To velja za vse algoritme KEM, ki
uporabljajo Fujisaki-Okamotovo transformacijo, ki je
uporabljena v vseh algoritmih KEM obravnavanih v
tem prispevku. Implicitna zavrnitev pomeni, da bo
vsako Sifrirano besedilo sprejeto, zato vezanje kripto-
grama na deljeno skrivnost ali javni klju¢ ni mogoce.
To pomeni, da algoritmi z implicitnim zavracanjem
ne morejo doseci X-BIND-CT-K ali X-BIND-CT-PK.

X v zapisu je oznacba mesta za razli¢ne varnostne
modele nasprotnikov: posten (angl. Honest - HON),
uhajanje (angl. Leak - LEAK) in zlonamerni (angl.
Malicious - MAL). V postenem scenariju pare klju-
¢ev ustvari funkcija za generiranje kljucev KEM. V
scenariju uhajanja so kljuci tudi posteno ustvarjeni,
nato pa uhajajo nasprotniku (tj. nasprotnik pridobi
zasebni klju¢ in ima moznost dekapsulacije). V zlo-

namernem scenariju lahko nasprotnik sam ustvari
veljavne pare kljucev. Visji varnostni model vkljucuje
nizje (npr. varnost MAL-BIND-K-CT vkljucuje var-
nost LEAK in HON-BIND-K-CT).

Tabela 3 predstavlja varnostne lastnosti vezav za
vseh pet algoritmov KEM obravnavanih v tem ¢lan-
ku. Ker vsi implicitno zavracajo algoritme, nobeden
od njih ne doseze HON-BIND-CT-K ali HON-BIND-
-CT-PK (zato te lastnosti niso vkljuéene v tabelo).

Kot je razvidno iz Tabele 3 nobeden od algorit-
mov ne doseZe vseh varnostnih lastnosti vezave.
Vendar pa obstajajo nekatere olajsevalne okolisci-
ne. Prvi¢, ni popolnoma jasno, kako pomembne so
te varnostne lastnosti za protokole v realni uporabi.
Predpostavka za te varnostne lastnosti je, da lahko
napadalec manipulira z javnim kljuéem (ki se vrne
skupaj s kriptogramom za dekapsulacijo). To bi pov-
zrocilo razli¢ne rezultate dekapsulacije in neuspesno
izmenjavo. Vendar pa se javni kljudi, ki jih posreduje
napadalec, obic¢ajno ne uporabljajo; namesto tega, ko
je za dekapsulacijo potreben javni kljué, se uporabi
shranjena vrednost kljuca. Predpostavka postane
ponovno relevantna, ¢e lahko napadalec nekako ma-
nipulira s shranjeno vrednostjo, kar pa bi pomenilo,
da ima napadalec ze zelo napreden dostop, ki bi ga
lahko izkoristil za Stevilne napade. Drugic, obsta-
ja zelo enostavna reSitev za vezanje kriptografskih
elementov, ki pa niso dela algoritma KEM. Funkcije
izpeljave kljuéev (KDF) se uporabljajo za razsiritev
deljene skrivnosti na ustrezno dolzino (npr. HKDF v
TLS) in za zdruzevanje ve¢ deljenih skrivnosti (npr.
v hibridnih KEM). Funkcija KDF se lahko uporabi

Tabela 3: Warnostne lastnosti vezav za NIL-KEM, Classic McEliece, FrodoKEN, BIKE in HAC [461, [471.

Zavezujoc pojem ML-KEM Classic McEliece FrodoKEM BIKE Hac
Hon-Bind-K-PK v X v v v
LEAK-BIND-K-PK v X v X X
MAL-BIND-K-PK X X X X X
Hon-Bind-K, Ct-PK v X v v v
LEAK-BIND-K, CT-PK v X v X X
MAL-BIND-K, CT-PK X X X X X
HON-BIND-K-CT v v v v v
LEAK-BIND-K-CT v v v v X
MAL-BIND-K-CT x* v X v X
HON-BIND-K, PK-CT v v v v v
LEAK-BIND-K, PK-CT v v v v X
MAL-BIND-K, PK-CT v v X v X
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za povezovanje elementov. Na primer, z dodajanjem
javnega kljuca kot vhoda v funkcijo KDF, shema po-
stane LEAK-BIND-K-PK, ker je koncna deljena skriv-
nost zdaj vezana na javni klju¢. Varnostne lastnosti
vezave se lahko dodajo tudi preko protokola, ki ob-
daja KEM. Alternativno je X-BIND-K-PK mogoce do-
seci tudi z uporabo robustnega PKE in vkljuéitvijo
kriptograma v KDF, ki bo deljeno skrivnost vezal z
javnim klju¢em [47]. To je uporabno tudi zato, ker so
javni kljuci v post-kvantno varnih algoritmih KEM
lahko zelo veliki in posledi¢no njihova vkljucitev v
KDF ni ucinkovita.

Ce nobeden od teh blaZilnih dejavnikov ne zado-
stuje, je pri uporabi teh algoritmov potrebno biti po-
zoren, da se ne slepo zanasamo na vsebovanost teh
lastnosti. Prav tako se zdi, da ne obstaja noben proto-
kol (v uporabi ali hipoteti¢ni protokol), kjer bi izko-
riS¢anje pomanjkljivosti varnostnih lastnosti vezave
zlonamernemu napadalcu (MAL) prineslo kriticno
prednost, ker je napadalec v taksni situaciji (kjer lah-
ko manipulira s pari kljuéev) preprosto ze premocan.

Dolo¢ene pomanjkljivosti algoritma ML-KEM
izhajajo iz uporabljenega nacina serializacije (angl.
serialization). Ceprav so varnostne lastnosti vezave
precej novi, so bili znani v ¢asu, ko je NIST standar-
diziral ML-KEM in reSitev je bila na voljo. ReSitev je
bila preprosto shraniti zasebni klju¢ v obliki semena
in ga razsiriti vsakic, ko je klju¢ potreben [48]. NIST je
delno prisluhnil in podprl shranjevanje kljuéev ML-
-KEM v obliki dveh semen, zaradi ¢esar je ML-KEM
MAL-BIND-K-CT-varen (Ce se uporabljajo semena
— zato * v Tabeli 3), vendar ne doseze MAL-BIND-
-K-PK. To je eden od razlogov, zakaj mnogi raje shra-
njujejo zasebni kljuc kot seme (64 zlogov, ki zdruzuje
dve semeni vsako velikosti 32 zlogov). To se odraza
tudi v predlaganih implementacijah protokolov z al-
goritmom ML-KEM, kjer se pogosto uporabljajo se-
mena namesto razsirjenih kljucev. MAL-BIND-K-PK
bi tudi lahko bil dosezen, ¢e bi uporabili samo eno

Tabela 4: NIST varnostne rauni [49]

seme, kjer bi izracun napacno oblikovanega zaseb-
nega kljuca postal nemogo¢, vendar bi to zahtevalo
nekaj manjsih sprememb algoritma. Zanimivo je,
da je bil Kyber, predhodnik ML-KEM, varen za obe
varnostni lastnosti, vendar ju je izgubil v preobraz-
bi v ML-KEM zaradi osredotocanja na ucinkovitost
algoritma.

3.1.3 NIST varnostne rauni
Tabela 4 vsebuje pet nivojev varnosti, ki jih je defini-
ral NIST [49] za namene natecaja za izbiro post-kvan-
tno varnih algoritmov in ki se danes lahko uporablja-
jo kot nacin primerjave varnostne moci posameznih
algoritmov oz. njihovih naborov parametrov. Ravni
so povezane z varnostjo obstojecih (in dobro preiz-
kusenih) kriptografskih algoritmov. Vseh pet stopen;j
moci se danes Steje za varnih, vendar se to lahko v
prihodnosti spremeni. S povezovanjem ravni var-
nosti z obstojecimi algoritmi z dobro uveljavljenimi
stopnjami varnosti je enostavno prepoznati ravni, ¢e
oz. ko postanejo presibke. Na primer, ko bodo sime-
triéne Sifre s 128-bitnimi kljuci (npr. AES-128) preSib-
ke za uporabo, to pomeni, da se resitve PQC z NIST
varnostno stopnjo moci 1 ne smejo ve¢ uporabljati.
V Tabeli 2 lahko opazite, da algoritmi podpirajo
samo NIST varnostne ravni 1, 3 in 5, ki ustrezajo var-
nostnim nivojem treh velikosti klju¢ev AES, ki so ze
ustaljeno merilo za raven varnosti. Raven 1 je najbolj-
$a moznost za tiste, ki Zelijo najhitrejSo in najucinko-
vitejSo reSitev, ki naj bi ostala varna Se vsaj nekaj ¢asa.
To je optimalna izbira, ¢e je hitrost najpomembnejsi
izbirni parameter, ¢e imajo naprave omejeno moc, ¢e
obstajajo omejitve v kolicini podatkov, ki jih je mogo-
Ce prenasati, ali e je ta raven varnosti dovolj dobra.
Raven 5 je popolno nasprotje in daje prednost var-
nosti pred vsem drugim, predvsem na racun uéin-
kovitosti (Casa, moci, pasovne Sirine in pomnilnika).
Raven 3 je zlata sredina in je namenjena za situacije,
ko Zelimo dobra varnostna zagotovila, vendar ni-

NIST varnostne ravni \larnostni opis

Post-kvantni nivo varnosti

1 Vsaj tako tezko za razbiti kot AES128 (izErpno iskanje kljucev) 64-bitov
2 Vsaj tako tezko za razbiti kot SHA256 (iskanje trkov) 85-hitov
3 Vsaj tako tezko za razbiti kot AES192 (izérpno iskanje kljucev) 96-hitov
4 Vsaj tako tezko za razhiti kot SHA384 (iskanje trkov) 128-bitov
5 Vsaj tako tezko za razbiti kot AES256 (izérpno iskanje kljucev) 128-hitov
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smo za to pripravljeni zrtvovati ucinkovitosti. Visji
nivo varnosti ne zagotavlja le veéje odpornosti proti
kvantnim racunalnikom, temvec¢ daje tudi visja zago-
tovila pred morebitnimi prihodnjimi ranljivostmi v
algoritmih in/ali problemih, na katerih temeljijo (npr.
ucenje z napakami na mrezi). Upostevajte, da vecja
varnostna moc (j. vedji parametri) ne nujno iznicijo
posledic novih ranljivosti.

Post-kvantni nivo varnosti v Tabeli 4 je izracunan
na podlagi Groverjevega algoritma [50] (za algoritem
AES) in algoritma Brassard et al. [51] (za algoritem
SHA). Ceprav 64-bitna varnost (tj. 264 poizkusov za
razbitje) danes ne zveni kot dovolj (glede, na to da so
minimalni uporabni kljuci velikosti 128 bitov), je po-
membno vedeti, da Groverjev algoritem ne omogoca
vzporednega izvajanja (t.i. paralelizacije) kot jo omo-
gocajo tradicionalni rac¢unalniki [52], [53]. Da bi do-
segli zmanjSanje raunskega Casa za S, je potrebnih S?
kvantnih procesorjev [54]. Na primer, milijarda (10°)
kvantnih ra¢unalnikov bi e vedno morala izvesti 24
ponovitev (zmanj$ano iz 2), da bi razbili AES-128.
Zato bi morali biti tudi algoritmi na varnostni ravni 1
Se kar nekaj ¢asa varni.

Za konec naj omenimo Se, da je, ko gledamo na
varnost v celotni komunikacijski seji, na splosno do-
bra ideja ohraniti enako raven varnosti za vse sode-
lujo¢e komponente. Utemeljitev je, da zdruzevanje
zelo mocénih in zelo Sibkih komponent ne daje do-
brih rezultatov, ker je celoten sistem le tako mocan
kot njegov najsibkejsi ¢len, in neproporcionalno
varnejSe komponente le upocasnijo celoten proces.
Varnostne ravni vklju¢enih kriptografskih gradni-
kov bi v idealnem primeru morale biti primerljive.
Primer tega je mogoce videti pri TLS, kjer se algo-
ritmi s primerljivimi stopnjami varnosti uporabljajo
skupaj (npr. X25519, AES-128 in SHA256, ki imajo vsi
128-bitno varnost za tradicionalne racunalnike). Zato
nam NIST varnostne ravni sluzijo tudi kot vodilo za
zdruzevanje algoritmov KEM in njihovih naborov
parametrov z drugimi kriptografskimi gradniki (npr.
simetri¢nimi Siframi in podpisnimi algoritmi).

3.2 Hitrost delovanja post-kvantnih algoritmov KEM
To poglavje je namenjeno ucinkovitosti delovanja
post-kvantnih algoritmov KEM. Zanimala nas bo ra-
¢unalniska zmogljivost generiranja kljucev, inkapsu-
lacije in dekapsulacije. Podatki so bili zbrani iz dveh
virov: eBATS (ECRYPT Benchmarking of Asymme-
tric Systems) in podatkov projekta OQS (Open Quan-
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tum Safe). V analizo so bili vkljuéeni samo rezultati,
ki so bili ustvarjeni za vse opredeljene algoritme na
istih platformah.

eBATS [55] je projekt namenjen merjenju ucin-
kovitosti kriptografskih sistemov z javnim kljucem.
Projekt izgleda, kot da Se vedno zbira meritve, ven-
dar algoritmi Ze nekaj ¢asa niso bili posodobljeni. Za
nekatere algoritme KEM je tezko oceniti kako stare
so ze implementacije. Zdi se, da je najstarejsa izvedba
za BIKE, ki je iz maja 2020 (tik preden je NIST objavil
tretji krog tekmovanja) in vkljucuje samo nabore pa-
rametrov L1 in L3 (takrat BIKE ni imel L5) [56]. Gle-
de na opise je uporabljena razli¢ica algoritma Frodo-
KEM-a tudi iz drugega kroga tekmovanja NIST. Ce-
prav so to nekoliko starejSe razlicice oz. implemen-
tacije teh algoritmov, se stanje v novejsih razli¢icah
ne spreminja drasti¢no, tako da bi se vsaj razmerja
med algoritmi moralo ohraniti, ¢eprav uporabljamo
starejSe meritve. Ostali algoritmi imajo novejSe im-
plementacije (Classic McEliece ima razlicice pc, f in
ne-f, kar nakazuje da gre za trenutne razlicice algorit-
mov, HQC je razlic¢ica 4. kroga, Kyber pa iz 3. kroga,
po ¢emer je bil standardiziran). ML-KEM ni podprt
in namesto njega bomo uporabili Kyber. FrodoKEM
nima dveh razlicic, zato bodo rezultati predstavlje-
ni po novem poimenovanju kot eFrodoKEM. eBATS
zbira podatke z velikega Stevila platform!, vendar
smo se omejili samo na tiste, ki so merili najnovejso
razli¢ico vseh algoritmov, vkljuc¢enih v to primerja-
vo. Ceprav so v eBATS vkljucene razli¢ne platforme,
so po odstranitvi procesorjev, ki nimajo meritev za
najnovejse izvedbe vseh algoritmov KEM?, ostale le
platforme amd64. Iz eBATS je bilo zbranih podatkov
za 25 platform. Rezultati so podani v procesorskih
ciklih za generiranje kljucev, inkapsulacijo in dekap-
sulacijo za 25, 50 in 75 percentilov. Uporabili bomo
50 %, kar predstavlja mediano potrebnih ciklov. To
je tudi najbolj primerljiva vrednost z OQS rezultati.

Projekt Open Quantum Safe (OQS) [57] je odpr-
tokodni projekt, katerega cilj je podpreti prehod na
post-kvantno kriptografijo. Projekt je ustvaril libogs,
ki je odprtokodna knjiznica v programskem jezi-
ku C za kvantno varne kriptografske algoritme. Na
zalost njihov primerjalni projekt, ki meri uspesnost
njihove knjiznice, ni ve¢ aktiven. Njihove zadnje me-
ritve so iz aprila 2024%. ML-KEM takrat ni obstajal,

T https://bench.cryp.to/results-kem.html
2 https://bench.cr.yp.to/primitives-kem.html
3 https://openquantumsafe.org/benchmarking/visualization/speed_kem.html
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Slika 2: Hitrost generiranja kljucev za vse algoritme KEM na vseh platformah

zato bomo namesto njega vkljucili Kyber (¢eprav
je ML-KEM podprt v novejsih razli¢icah knjiznice).
Pri prehodu iz Kyberja v ML-KEM je NIST naredil
spremembe na algoritmu, zaradi katerih je ML-KEM
Se hitrejsi, kot je bil Kyber. Meritve vkljucujejo vse
obravnavane algoritme KEM, céeprav knjiznica ne
podpira obeh razlicic algoritma FrodoKEM (samo
razli¢ico iz tretjega kroga NIST tekmovanja). Zato
bomo rezultate, porocane za FrodoKEM, spremenili
v eFrodoKEM, da bodo odrazali spremembo imena.
Merila vkljucujejo tri razli¢ne platforme (x86_64, ki
je enaka amd64, aarch64 in M1) in tri razli¢ne izved-
be algoritmov. Referencne implementacije so imple-
mentirane brez uporabe pospesenih funkcij CPE-ja
(Centralno Procesna Enota) in so zato bistveno poca-
snejse od drugih dveh. Ostali dve implementaciji se
razlikujeta glede na to, ali sta prenosni ali ne. To daje
devet kombinacij platform in implementacij, vendar
nekaterim zaradi njihove neudinkovitosti ne bomo
posvecali veliko pozornosti.

Na Sliki 2 je prikazana hitrost generiranja klju-
cev za vse algoritme KEM na vseh 34 platformah
(0s x), izrazeno v procesorskih ciklih (os y). Ta slika
ni namenjena predstavi hitrosti delovanja, ampak
samo prikazu razlik v delovanju med posameznimi
platformami oz. implementacijami. Na sliki lahko
hitro vidimo nekaj osamelcev na desni strani grafa.
Rezultat oznacen s Stevilom 27 je referencna imple-
mentacija v OQS, rezultati #29-31 so aarch64 (tj. mo-
bilni procesor), zadnje tri (platforme #32-34) pa so
procesor Apple M1. V zadnjih treh kombinacijah M1
platforme in razli¢nih implementacij algoritmov ni
razlik, zato v nadaljevanju ne bomo vec¢ vkljucevali
vseh treh. Rezultati so podobni, ¢e ne celo slabsi, za
dekapsulacijo, vendar je presenetljivo, da sta aarch64
in M1 veliko boljsa v inkapsulaciji, kjer je M1 najhi-
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trejsa platforma, aarch64 pa je prav tako dober, ce ne
boljsi od x86-64. V nadaljevanju bomo izpustili neka-
tere najslabse rezultate. Specifi¢no so to referencne
implementacije (#27, #30 in #33), ker to niso imple-
mentacije, ki bi ji jim bila pomembna hitrost delova-
nja in prenosne razli¢ice implementacij (¥#26, #29 in
#32), ker v povprecju dajejo slabse rezultate kot ne-
prenosne razlicice.

Hitrost generiranja kljucev je na dveh locenih gra-
fih za Classic McEliece (Slika 3) in ostale algoritme
(Slika 4), ker so razlike v zmogljivosti tako velike.
Classic McEliece je najpocasnejsi algoritem pri ge-
neriranju kljuéev na vseh varnostnih ravneh. Slika
3 prikazuje procesorske cikle, ki so potrebni za ge-
neriranje kljucev v vseh desetih naborih parametrov
Classic McEliece (pet naborov za dve razlicici z in
brez »f« oznake). Hitrost delovanja je zelo konsisten-
tna med nabori parametrov, zlasti v primeru razlicice
f. Rezultati razlicice, ki ni f imajo visoko varianco na
dolocenih platformah, ki pojasnjuje prepletanje po-
datkovnih tock na vrhu grafa (trije najpocasnejsi na-
bori parametrov so vse razlicice, ki niso f in imajo iz-
razito neoptimalno delovanje na arhitekturi aarch64
- platforma #31). Razlicice f so tudi konsistentno bolj-
e od razlicic, ki niso f (pri vseh naborih parametrov).
Meritve iz OQS imajo bistveno slabse rezultate za
platformo x86_64 (#28) in Se posebej za aarch64 (#31).

Hitrost generiranja kljucev za preostale algorit-
me KEM z nabori parametrov na varnostni ravni 1
je predstavljena na Sliki 4. Najpocasnejsi algoritem
(razen Classic McEliece, ki je bil predstavljen loc¢eno)
je FrodoKEM. Implementacija s SHAKE je tako po-
casna, da je le delno vidna na grafu. Implementacija
AES je veliko hitrejsa in Se posebej u¢inkovita na plat-
formah aarch64 in M1, kjer algoritem postane skoraj
tako hiter kot najuspesnejsi algoritmi HQC in Kyber.
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Slika 3: Hitrost generiranja kljucev z algoritmom Classic NcEliece.

BIKE je tretji najhitrejSi na x86_64 platformah (#1-28),
vendar ocitno ni dobro optimiziran za aarch64 ali
M1. Kyber je najhitrejsi pri generiranju kljucev, HQC
pa je na drugem mestu. Ceprav Slika 4 predstavlja
samo nabore parametrov algoritmov KEM z varno-
stno ravnjo 1, so razmerja med algoritmi enaka tudi
za ravni 3 in 5, kot bo prikazano v tabeli na koncu
tega poglavija.

Hitrost inkapsulacije je prikazana na Sliki 5. Na
njej lahko vidite Stevilo procesorskih ciklov, ki jih
vsak algoritem KEM z naborom parametrov na var-
nostni ravni 3 zahteva za ustvarjanje Sifriranega be-
sedila. Najslabsi algoritem je eFrodoKEM. eFrodo-
KEM-SHAKE je tako pocasen, da ni viden v grafu.
eFrodoKEM-AES je skoraj trikrat hitrejsi, vendar Se

vedno zelo pocasen. Na Sliki 5 je eFrodoKEM-AES
viden le na skrajni desni strani grafa (platforma #34),
kjer optimizacija na platformi M1 omogocajo boljse
delovanje. Sledita mu HQC in BIKE, ki imata o¢itno
tezave z optimizacijo na mobilnih platformah, sicer
pa delujeta Sest do dvanajstkrat hitreje kot eFrodo-
KEM-AES. Dva najuspesnejsa algoritma sta Classic
McEliece in Kyber. Kyber je le malo hitrejsi (in z ML-
KEM optimizacijo, bi se morala ta razlika le Se okre-
piti). Rezultati Classic McEliece razli¢ice f in ne-f se
bistveno ne razlikujejo. Rezultati oz. razmerja med
ucinkovitostjo algoritmov se ponovno signifikantno
ne razlikujejo, med razli¢nimi nivoji varnosti. Classic
McEliece ima ve¢ naborov parametrov z varnostno
ravnjo 5 in vsi imajo primerljivo hitro delovanje.
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Slika 4: Hitrost generiranja kljucev z algoritmi KEN.
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Slika 5: Hitrost inkapsulacije z algoritmi KEM.

Na zadnje imamo na Sliki 6 prikazano Se hitrost
operacije dekapsulacije. Graf prikazuje povprecno
Stevilo potrebnih CPE ciklov za dekapsulacijo Sifrira-
nega besedila z algoritmi KEM in nabori parametrov
za varnostno raven 3. Kot pri ostalih operacijah osta-
ja razmerje uc¢inkovitosti med algoritmi konsistentno
med vsemi tremi nivoji varnosti. eFrodoKEM-SHA-
KE je spet najslabsi. Zanimivo je, da je drugi najpoca-
snejsi BIKE, in Sele zatem je eFrodoKEM-AES. Ceprav

se zdi, kot da so trije najhitrejsi algoritmi za izvajanje
dekapsulacije primerljivo hitro so med njimi precej
velike razlike. Najucinkovitejsi je ponovno Kyber.
Classic McEliece je drugi najboljsi (razli¢ici f in ne-f
sta prakti¢no identi¢ni), vendar skoraj Sestkrat poca-
snejsi od algoritma Kyber (na x86_64 platformah),
HQC pa je tretji najhitrejsi, a Se dodatno trikrat po-
casnejsi od Classic McEliece (na x86_64 platformah).
Classic McEliece in BIKE sta bili posebej pocasni na
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Slika 6: Hitrost dekapsulacije z algoritmi KEM.
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platformah aarch64 in M1. Mozno je, da uporabljeni
implementaciji nista bili optimizirani za taksne plat-
forme. Po drugi strani pa je AES oditno zelo dobro
optimiziran na teh platformah (zlasti za M1). Classic
McEliece nabori parametrov z varnostno ravnjo 5 po-
novno dosegajo skoraj identicne rezultate.

Na zadnje so tu predstavljene Se razlike v zmo-
gljivosti med vsemi algoritmi KEM. Za to primerjavo
so algoritmi razdeljeni v kategorije glede na njihovo
raven varnosti, tako da se primerjajo samo algoritmi
z nabori parametrov na enakem varnostnem nivoju.
Rezultati so pokazali, da se implementacije na plat-
formah aarch64 in M1 obnasSajo bolj nepredvidljivo.
Zato so v konc¢no primerjavo bili vkljuéeni le rezul-
tati platforme x86_64 (tj. platforme #1-26 in #28). Za
rezultate algoritma Classic McEliece z varnostno
ravnjo 5, so bile uporabljene vrednosti povprecnih
procesorskih ciklov vseh treh naborov skupaj, ker
delujejo primerljivo hitro. Classic McEliece razlicici
f in non-f sta vztrajno delovali zelo podobno, vendar

je bila razli¢ica f vedno primerljiva ali boljsa. Zato
je v konéno tabelo rezultatov vklju¢ena samo razli-
Cica f (ker ni razloga, da ne bi uporabili razlicice f).
Enako ne velja za eFrodoKEM, kjer so razlike med
razli¢icama AES in SHAKE precejsnje (potencialno
bi bil SHAKE veliko bolj primerljiv, ¢e platforme ne
bi uporabljale strojno podprtega AES). Zaradi velikih
razlik sta v kon¢nih rezultatih razlicici predstavljeni
kot locena algoritma.

Koncna primerjava je predstavljena v Tabeli 5.
Tabela je razdeljena na generiranje kljucev, inkapsu-
lacijo in dekapsulacijo. Vsaka od treh operacij je na-
dalje razdeljena na tri varnostne ravni. Za vsakega
od algoritmov KEM je porocano povprecno Stevilo
procesorskih ciklov, potrebnih za izvedbo operacije.
Poleg ciklov je delta, ki predstavlja mnozitelja med
Stevilom ciklov algoritma in naslednjim boljsim algo-
ritmom. To pomaga dolo¢iti ne le vrstnega reda algo-
ritmov po udinkovitosti, ampak tudi dobro pokazati,
kako velike so razlike med njimi. Ceprav se razlike

Tabela 5: Hitrost algoritmov KEN, locenih glede na raven varnosti in z delto, ki prikazuje multiplikator do hitrosti prejSnjega algoritma.

Generiranje kljucev

\larnostna raven 1

\larnostna raven 3 Vlarnostna raven 5

KEM poup. cikl. A Avg. cy. A Avg. cy. A

Kyber / ML-KEM 24891 / 42592 / 60343 /
HQC 85176 342 200393 4,70 407027 6,75
BIKE 577157 6,78 1633767 8,15 4502751 11,06
eFrodoKEM (AES) 1268476 2,20 2534721 1,55 4286058 0,95
eFrodoKEM (SHAKE) 3842852 3,08 8221838 3,24 14380603 3,36
Classic McEliece (f razlicice) 37366143 9,72 116149661 14,13 243574748 16,94

Inkapsulacija
Kyber / ML-KEM 36033 / 55116 / 78205 /
Classic McEliece (f razlicice) 29702 0,82 65087 1,18 116681 1,49
BIKE 106749 3,59 249784 3,84 500944 4,29
HQC 216921 2,08 492785 1,97 950774 1,90
eFrodoKEM (AES) 1687015 7,78 3211743 6,52 5333815 5,61
eFrodoKEM (SHAKE) 4149954 2,46 8711655 2,71 15171487 2,84
Dekapsulacija

Kyber / ML-KEM 29157 / 45198 / 65767 /
Classic McEliece (f razlicice) 125742 4,31 261470 5,78 300710 4,57
HQC 378164 3,01 791014 3,03 1560939 5,19
eFrodoKEM (AES) 1615383 4,27 3074454 3,89 5171348 3,31
BIKE 1724035 1,07 5450595 1,77 11126235 2,15
eFrodoKEM (SHAKE) 4080854 2,37 8615275 1,58 14996451 1,35
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ne zdijo tako velike, je potrebno upostevati multipli-
kativno razmerje med razli¢nimi mesti. Na primer,
Kyber-512 (tj. Kyber z varnostno ravnjo 1) je najhi-
trejsi pri generiranju kljucev, medtem ko je Classic-
-McEliece-348864f (na zadnjem mestu) v povprecju
1500-krat pocasnejsi.

Rezultati za vsako operacijo so med algoritmi
KEM zelo konsistentni, z dvema izjemama. BIKE-
-L5 prehiti eFrodoKEM-AES, pri generiranju kljucev
na varnostni ravni 5 (razlog je najverjetneje manjse
Stevilo meritev). Drugi presenetljiv rezultat je hitrej-
$a inkapsulacija Classic-McEliece-348864f kot Ky-
ber-512 na varnostni ravni 1. To je edina varnostna
raven, na kateri se to zgodi, in glede na izboljSave
ML-KEM v primerjavi s Kyber ni jasno, ali razlika Se
vedno ostaja.

Koncna razvrstitev algoritmov KEM, ki temelji
hitrosti njihovega delovanja pri generiranju, inkap-
sulaciji in dekapsulaciji kljucev, je predstavljena v
Tabeli 6.

Tabela 6: Razurstitev KEM na podlagi u€inkovitosti generiranja,
inkapsulacije in dekapsulacije kljucev.

#  Generiranje kljuéev  Inkapsulacija Dekapsulacija

1 ML-KEM / Kyber ML-KEM / Kyber ML-KEM / Kyber
2 HAC Classic McEliece Classic McEliece
3 BIKE BIKE HQC

4 FrodoKEM (AES) HQC FrodoKEM (AES)
5  Classic McEliece FrodoKEM (AES) BIKE

4 UPORABA POST-KVANTNIH

ALGORITMOV KEM
Obstaja Ze kar nekaj (predlaganih) reSitev, ki vklju-
Cujejo post-kvantne algoritme KEM. Izvajajo se lahko
kot samostojni algoritmi KEM ali kot del hibridnega
KEM, ki se nato integrira v protokol. Vecina resitev
uporablja hibridne KEM resitve.

Hibridni algoritmi KEM (angl. Hybrid KEM ali
PQ/T Hybrid Combiners) so mehanizmi za inkap-
sulacijo kljuca, ki zdruzujejo post-kvanten algoritem
KEM s tradicionalnim algoritmom KEM (bolj obi-
¢ajno imenovanim algoritem za izmenjavo kljuca ali
dogovor o klju¢u), z namenom doseganja robustno-
sti (ki jo zagotavljajo dobro uveljavljeni tradicionalni
KEM) in odpornost pred kvantnimi racunalniki (ki
jo zagotavljajo post-kvantni KEM). Poleg varovanja
pred morebitnimi neznanimi varnostnimi ranljivost-
mi in napakami v implementaciji novih post-kvan-
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tnih algoritmov KEM, so tradicionalni algoritmi
vcasih tudi zahtevani zaradi predpisov ali drugih
pravil. Ko bodo post-kvantni algoritmi KEM bolje
varnostno raziskani in preverjeni ¢ez daljSe ¢asovno
obdobje, se bo svet lahko vrnil k optimalnejsi resitvi
uporabe enega samega algoritma KEM naenkrat. Hi-
bridni algoritem KEM ostane varen, dokler je vsaj en
od prispevajocih algoritmov varen. Kot bo razvidno
iz primerov v tem poglavju, so hibridni algoritmi
KEM le dva (mozno je tudi ve¢) neodvisnih KEM-ov,
vsak od katerih neodvisno izmenja deljeno skrivnost,
ki se nato pretvori v eno skrivnost, ki je odvisna od
vseh uporabljenih algoritmov KEM. Razlike med hi-
bridnimi algoritmi KEM izhajajo predvsem iz majh-
nih razlik v implementaciji (kakSne vrste kljucev se
uporabljajo ali kako se shranjujejo), uporabljenem
naboru parametrov, nacinu izracuna koncne skupne
skrivnosti/kljuc¢a in komunikacijskem procesu (tj. na-
¢in izmenjave sporocil), ki ga opredeljujejo protokoli,
v katere so algoritmi KEM integrirani.

Upostevajte, da v Casu pisanja tega clanka sko-
raj nobeden od obravnavanih hibridnih algoritmov
KEM in njihova vkljucitev v protokole ni standar-
dizirana. Predstavljeno so vecinoma osnutki (angl.
Draft) in se bodo v prihodnosti mogoce spremenili
in/ali nikoli ne bodo sprejeti.

Najbolj znan in najbolj razsirjen primer uporabe
hibridnega algoritma KEM je zagotovo v TLS pro-
tokolu, ki je bil dobro podprt s strani proizvajalcev
brskalnikov in tudi adaptacije s strani vedjih spletnih
ponudnikov. Post-kvantni hibridni dogovor o klju-
¢u ECDHE-MLKEM, razvit za uporabo v TLSv1.3
opredeljuje tri hibridne algoritme KEM [58]. To so
X25519MLKEM768, SecP256r1MLKEM768 in Se-
cP384rIMLKEM1024. Prva kombinacija uporablja
X25519 ECDH (Elliptic Curve Diffie-Hellman) z ML-
-KEM in je zamenjava za X25519Kyber768 [59], [60],
ki je bil prvi mnoZi¢no uporabljen hibridni KEM, ko
je bil med drugim podprt v brskalnikih Chromium,
Firefox in Safari ter na streZnikih Googla in Cloudfla-
ra [61] za zascito povezav s TLS 1.3. Kot nakazuje ze
poimenovanje, ostala druga dva hibridna algoritma
KEM zdruzujeta ML-KEM (z naborom parametrov
768 ali 1024) z ECDH secp256r1 (NIST P-256) in se-
cp384r1 (NIST P-384). Vsi omenjeni algoritmi ECDH
uporabljajo efemerne kljuce (. za enkratno upora-
bo), kar jih naredi ECDHE in predstavljajo glavne
tradicionalne algoritme za dogovor o kljucu, ki se
trenutno uporabljajo. Loceno je bi predlagan tudi
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Slika 7: Delovanje ECDHE-NMLKEM [631]

curveSM2MLKEMY768 [62], ki je zelo enak konstruk-
tom ECDHE-MLKEM, vendar uporablja elipti¢no
krivuljo curveSM2.

V hibridnih algoritmih KEM se tipi¢no kombinira
tradicionalni KEM z nizjim nivojem varnosti in post-
kvantni KEM z vi§jim nivojem varnosti (na primer
ECDHE X25519 ali secp256r1 s 128-bitno varnostjo, v
kombinaciji z ML-KEM-768, ki ima 192-bitno varnost
oz. NIST varnostno ravnjo 3). Taksna kombinacija
je narejena z namenom zascite novih in Se relativno
malo preizkusenih post-kvantnih algoritmov KEM
pred napredkom v njihovi kriptoanalizi.

X25519MLKEM768 deluje tako, da odjemalec
najprej generira pare kljucev za pogajanja (klju-
Ce X25519 je treba ustvariti vsakic, ker so efemerni,
medtem ko je par ML-KEM-768 mogoce ponovno
uporabiti). Oba javna kljuca sta poslana strezniku.
Streznik ustvari svoj par kljuc¢ev X25519 in za inkap-
sulacijo uporabi odjemalcev javni klju¢ ML-KEM, iz
katerega dobi deljeno skrivnost ML-KEM in kripto-
gram. Kriptogram in ustvarjeni javni klju¢ X25519
sta poslana nazaj odjemalcu. Streznik lahko nato
zdruzi odjemalcev javni klju¢ X25519 in svoj zasebni
klju¢, da ustvari deljeno skrivnost X25519. Medtem
je odjemalec prejel streznikov javni klju¢ X25519 in
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kriptogram iz ML-KEM. Odjemalec dekapsulira pre-
jeti kriptogram s svojim zasebnim klju¢em ML-KEM,
da dobi prvo (ML-KEM) deljeno skrivnosti, nato pa
uporabi javni X25519 klju¢ streznika in svoj zasebni
X25519 klju¢, da dobi drugo deljeno skrivnost. Tako
odjemalec kot streznik zdruzita skrivnosti ML-KEM
(na prvem mestu) in X25519, ki sta jih pridobila v
izmenjavi, da dobita koncno deljeno skrivnost. Se-
cP256rIMLKEM768 in SecP384rIMLKEM1024 de-
lujeta na popolnoma enak nacin, vendar je njihov
vrstni red zdruzevanja deljenih skrivnosti obrnjen
(X25519MLKEMY68 je verjetno edini hibridni KEM,
ki ne sledi vrstnemu redu, ki ga nakazuje ime). Kon-
strukcija koncne deljene skrivnosti brez uporabe
KDF ali kakrsnih koli dodatnih podatkov (npr. obeh
javnih klju¢ev ECDHE) razen deljenih skrivnosti je
varno le zato, ker se ti hibridni algoritmi KEM upo-
rabljajo v protokolu TLS 1.3, ki zZe sam razsiri deljeno
skrivnost/klju¢ in vkljuci potrebne dodatne podatke
(§. javne kljuce), da se zagotovi IND-CCA2, in pred-
vsem ne-zmoznost preoblikovanja (angl. non-malle-
ability) [59]. Uporaba taksnih skrivnosti ni sicer ni
priporocljiva, razen ce se ustrezno upravlja, tako kot
v TLS 1.3. Obstajajo samozadostni hibridni algoritmi
KEM, ki vsebujejo zdruzevanje deljenih skrivnosti,
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Tabela 7: Uelikosti klju¢ev, kriptogramov in deljenih skrivnosti/kljuc¢ev post-kvantnih, tradicionalnih in hibridnih algoritmou KEM (v zlogih).

Algoritem Velikost javnega  Velikost Velikost Velikost podatkov, Velikost podatkov, Velikost deljene
kljuca zasebnega kljuéa  kriptog-rama ki jih poslje ki jih poslje skrivnosti
odjemalec streznik
ML-KEM-768 1184 2400 1088 1184 1088 32
(B4 e je seme)
ML-KEM-1024 1568 3168 1568 1568 1568 32
(B4 ¢ce je seme)
X25519 32 32 32 32 32 32
X448 56 56 56 56 56 56
SecP256r1 65 32 65 65 65 32
SecP384r1 97 48 97 97 97 48
CurveSM2 65 32 65 65 65 32
X25519 / / / 1216 1120 64
MLKEM768
SecP256r1 / / / 1249 1153 64
MLKEM768
SecP384r1 / / / 1665 1665 80
MLKEM1024
CurveSM2MLKEM768  / / / 1249 1153 64
MLKEM1024-X448 / / / 1624 1624 88

tako da varnost ni odvisna od protokola, ki obdaja
KEM. Na Sliki 7, je predstavljena izmenjava podat-
kov v ECDHE-MLKEM dogovoru za klju¢.

Tabela 7 navaja velikosti podatkov post-kvan-
tnih, tradicionalnih in hibridnih algoritmov KEM.
V nasprotju s tradicionalnimi izmenjavami kljucev
vkljucevanje post-kvantnih algoritmov KEM pov-
zroci signifikantno povecanje velikosti izmenjanih
podatkov.

Kako se lahko predlagane hibridne sheme ECD-
HE-MLKEM ali kateri koli drug KEM vkljuci v TLS
1.3, je opisano v lo¢enem dokumentu [64]. Osnutek
opredeljuje, kako poteka izmenjava klju¢ev med
odjemalci in strezniki, ki podpirajo ali ne podpirajo
hibridnih reSitev. Pogajanja in izmenjava potrebnih
podatkov (npr. deljenih skrivnosti) se izvaja v okvi-
ru TLS 1.3 usklajevanja (angl. Handshake). Velik del
tega je opredelitev novih »groups« (TLS poimenova-
nje za algoritme, uporabljene za izmenjavo skrivno-
sti/kljuca), ki sedaj vkljuc¢uje moznosti s post-kvan-
tnimi algoritmi KEM. Pristop hibridizacije v TLS je
zelo preprost. Informacije o algoritmih, ki sestavljajo
hibridno resitev so poslani v sporocilih usklajevanja
in preprosto zdruZeni v eno vrednost, tako da obsto-
je¢e podatkovne strukture TLS protokola ostanejo
nespremenjene. Konc¢na deljena skrivnost se pridobi
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tudi z zdruZevanjem rezultatov iz dveh (ali ve¢) upo-
rabljenih KEM-ov (kot je bilo predstavljeno v prime-
ru ECDHE-MLKEM), ki se nato razsiri na pricakova-
no velikost skrivnosti v funkciji izpeljave kljucev (4.
KDF). Priporocilo je, da se post-kvantni algoritmi (in
tradicionalni) KEM izvajajo z efemernimi kljuci. Za
post-kvantne algoritme KEM je dovoljena tudi po-
novna uporaba parov kljucev, vendar le, e to izbrani
KEM podpira. Ker ima TLS omejene velikosti javnih
kljucev in kriptogramov (do 65535 zlogov), Classic
McEliece ni primeren za uporabo v protokolu. Goo-
gle je pripravil tudi osnutek o tem, kako predvideva-
jo, da bo TLS 1.3 deloval s hibridnimi algoritmi KEM
[65], s poudarkom na nacinih ublazitve povecane
porabe racunske zahtevnosti in pasovne Sirine, ki jo
prinasa post-kvantna kriptografija.

X-Wing [66], [67] je hibridni KEM, ki zdruzuje
ML-KEM-768 in X25519. X-Wing predvideva upora-
bo semen namesto razsirjenih ML-KEM kljucev. To
omogoca X-Wingu, da hrani majhno vrednost name-
sto vseh kljucev (kot je bilo obravnavano v razdelku
za ML-KEM). Zasebni kljuci se lahko zacasno shra-
nijo v predpomnilniku (namesto da se shranijo samo
kot seme), Ce se s tem izboljsa ucinkovitost (npr. v
primerih veckratne dekapsulacije z istim klju¢em
ali ¢e se generacija in dekapsulacija kljucev zgodita
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v kratkem casovnem okviru). Velikost podatkov, ki
se prenasajo med dvema odjemalcem in streznikom
je enaka velikosti X25519MLKEM768 (glej Tabelo
7). X-Wing uporablja SHA3-256 kot KDF za izracun
konéne deljene skrivnosti z zgoscevanjem deljene
skrivnosti ML-KEM-768, deljene skrivnosti X25519,
X25519 kriptograma, obeh javnih kljuéev X25519 in
konstante (imenovane XWingLabel). X-Wing je bil
narejen kot samostojni hibridni algoritem KEM, kar
pomeni, da ima dokazano celovito varnost in ga je
mogoce vstaviti kot zamenjavo za dogovor o kljucu
v katerem koli protokolu (npr. TLS, HPKE, SSH itd.)
brez sprememb ali dodatnega upravljanja.

X-Wing doloc¢a kombinacijo algoritma ECDHE
(X25519) s post-kvantnim ML-KEM, vendar bi lahko
hibridni algoritem KEM zgradili na enak nacin iz po-
ljubne kombinacije tradicionalnega in post-kvantne-
ga algoritma KEM (ob upostevanju nastalih varno-
stnih lastnosti). V ta namen je bil pripravljen osnutek
za generi¢no ustvarjanje hibridnih algoritmov KEM
[68]. Opredeljuje genericne tehnike za doseganje hi-
bridnih KEM iz poljubnih post-kvantnih in tradicio-
nalnih algoritmov KEM, ki ustrezajo specifi¢nim var-
nostnim lastnostim. Osnutek predlaga dve razli¢ni
konstrukciji: KitchenSink in QSF. KitchenSink je bolj
splosna moznost, zasnovana tako, da lahko zdruzi
najvecje Stevilo tradicionalnih in post-kvantnih al-
goritmov KEM, medtem ko je QSF bolj prilagojen in
zahteva KEM s specificnimi lastnostmi. X-Wing je v
bistvu specifi¢na razlicica QSF oblike izgradnje hibri-
dnega algoritma KEM. Obstajajo tudi generi¢ni kom-
binatorji, kjer je pomembno, samo da imajo kombi-
nirane sheme neodvisno generiranje kljuéev, nacin
zdruzevanja deljenih skrivnosti pa je pomemben za
varnost celotnega sistema. Odobreni nadini za zdru-
zevanje deljenih skrivnosti dveh (ali ve¢) KEM-ov so
opredeljeni v [69] in [70].

Nazadnje je tu omenjenih Se nekaj drugih proto-
kolov, ki Ze nacrtujejo oz. mogoce tudi Ze delujejo z
uporabo hibridnih algoritmov KEM. Vsi hibridni al-
goritmi KEM so ustvarjeni na zelo podobne ali iden-
tiéne nadine opisanemu. Tipi¢no edine vedje razlike
so v tem kako se ti algoritmi integrirajo v protoko-
le ali uporaba KDF. Za Internet Key Exchange Pro-
tocol Version 2 (IKEv2) so bilo pripravljenih precej
osnutkov v pripravi na vkljucitev post-kvantnih in
hibridnih algoritmov KEM [71], [72] vklju¢no s pre-
dlogi o vkljucevanju specifi¢nih algoritmov [73], [74].
Nekateri ponudniki VPN so ze vkljudili post-kvan-

74 uvroraena INFORMATIKA

tne algoritme KEM v svoje protokole. ExpressVPN je
integriral ML-KEM (in pred tem Kyber) v svoj pro-
tokol Lightway, NordVPN je integriral ML-KEM v
svoj protokol NordLynx [75], in obstaja Ze predlog za
post-kvantni WireGuard [76]. Cryptographic Mes-
sage Syntax (CMS) v RFC 5652 [77] ze predvideva
uporabo post-kvantnih algoritmov KEM. Hibridne
resitve za CMS in X.509 PKI so bile predlagane v lo-
¢enem osnutku [78]. Predlog za uporabo post-kvan-
tne kriptografije v OpenPGP vkljucuje hibridne KEM
in hibridne sheme podpisov javnih kljucev [79]. Si-
gnal je predstavil PQXDH [80], ki je post-kvantno
varna zamenjava za njihov 3XDH protokol. Za razli-
ko od ostalih protokolov, omenjenih v tem poglavju
je PQXDH namenjen asinhronemu delovanju. Se ena
post-kvantno varna alternativa protokolu 3XDH je
K-Waay [81].

5 SKLEP

Razvoj kvantnih ra¢unalnikov se neomajno nadalju-
je in njihov napredek je zacel ogrozati kriptografske
elemente, na katere se danes zanaSamo za overjanje
in varovanje komunikacije ter podatkov. Kvantni
racunalniki Se niso dovolj zmogljivi, da bi ogrozili
varnost trenutne kriptografije, vendar je njihov na-
predek dovolj hiter, da predstavljajo realno groznjo
za podatke, ki so danes zavarovani, vendar bodo Se
vedno imeli vrednost tudi v ¢asu, ko bodo kvantni
racunalniki postali dovolj zmogljivi, da bodo lahko
razkrili te podatke. V preprecevanje tega, je potrebno
¢imprej nadomestiti uporabo ranljive kriptografije
s kvantno-varnimi alternativami. Prispevek pred-
stavlja Sirok pregled post-kvantnih mehanizmov za
inkapsulacijo kljucev (KEM), ki so pomemben del
post-kvantne kriptografije. Algoritmi KEM skrbijo
za varno izmenjavo skrivnosti na podlagi katerih se
varuje nadaljnja komunikacija.

V prispevku smo se omejili na post-kvantno krip-
tografijo namenjeno izmenjavi kljucev, zato algoritmi
namenjeni overjanju oz. podpisovanju niso bili vklju-
Ceni. Pri pregledu specificnih post-kvantnih KEM al-
goritmov smo se omejili na algoritme, ki so se uvrstili
v zadnji krog NIST-ovega tekmovanja za standardiza-
cijo post-kvantnih algoritmov, algoritme, ki so v tek-
movanju ze bili izbrani za standardizacijo in algoritem
FrodoKEM, ker ga nekatere pomembne organizacije
izpostavljajo kot dober rezerven algoritem. Skupaj je
bilo vkljuéenih pet algoritmom KEM, za katere je bila
predstavljena njihova osnovna konstrukcija, nabori
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parametrov, varnostne lastnosti in ucinkovitost njiho-
vega delovanja. Pri analizi ucinkovitosti oz. hitrosti
njihovega delovanja smo se omejili na Ze zbrane in
javno dostopne podatke.

Ce povzamemo varnostne lastnosti kvantno var-
nih algoritmov KEM, razlike med njimi niso velike.
Vecinoma vsi dosegajo varnost IND-CCA2, ceprav je
ob uporabi kratkotrajnih kljucev zadostna IND-CPA.
Lastnosti vezave so med algoritmi bolj razli¢ne, ce-
prav je glede na novost teh lastnosti mozno, da bo
Se prislo do sprememb (predvsem nestandardizira-
nih) algoritmov, ki bi spremenile varnostne lastnosti
vezave. Ne glede na to, pomanjkanje nekaterih od
teh lastnosti ni nujno velika ovira za KEM, vendar je
pomembno te pomanjkljivosti upostevati v KDF ali
samem protokolu.

Ob prehodu na uporabo algoritmov KEM obstaja
velika verjetnost, da bo shranjevanje semen predno-
stna oblika pred shranjevanjem razsirjenih zasebnih
kljucev (vsaj v primeru ML-KEM). Izvajanje algo-
ritmov z uporabo semen ponuja nekatere varnostne
prednosti (npr. MAL-BIND-K-CT), porabi manj pro-
stora za shranjevanje in naj bi bilo manj nagnjeno k
napakam pri implementaciji (semena za razliko od
dekapsulacijskega kljué ni potrebno vedno preverjati).

NIST varnostna raven 1 trenutno smatra kot po-
polnoma varna, ¢eprav je pomembno podpirati tudi
vi$je ravni (¢e bo nekoc¢ potrebno preiti na te). Dejan-
sko izbiro ravni je potrebno opraviti glede na okoli-
$¢ine uporabe in v skladu z drugimi kriptografskimi
gradniki. Okolisc¢ine, med drugim, vkljucujejo napre-
dek kvantnih racunalnikov, namen in okolje izvaja-
nja. Ker s casom kvantni racunalniki napredujejo, in
¢e pride do pomembnih prebojev, ki znatno povecajo
njihov napredek/moc, ali Ce se varnostne zahteve ali
pomen zascitenih podatkov sCasoma spreminja, je
najboljSa moznost spremembe varnostne ravni brez
spreminjanja implementacije. To je povezano s kripto
agilnostjo, ki je lastnost sistema, da lahko spreminja
kriptografske mehanizme kot odziv na spreminjajo-
Ce se okoliscine. To vkljucuje nabore parametrov in/
ali velikosti kljucev ter tudi moznost spreminjanja
algoritmov ali knjiznic. Kripto agilnost je strategija,
ki zagotavlja trdno in odporno kibernetsko varnost.

Razpored algoritmov KEM glede na njihovo hi-
trost oz. ucinkovitost delovanja ni takoj ociten. Naj-
uspesnejsi algoritem je zagotovo ML-KEM (prej
imenovan Kyber). Drugi najhitrejsi algoritem je tezje
dolociti. Classic McEliece zavzema drugo mesto, ¢e
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je namen ponovna uporaba kljucev in posledi¢no le
redko generiranje novega para kljucev. Ce je pri¢ako-
vana/zahtevana uporaba kratkotrajnih kljucev, potem
Classic McEliece ni ucinkovita reSitev in je druga naj-
ucinkovitejsa resitev HQC. Glede na to da je potrebna
uporaba efemernih kljucev za zagotavljanje popolne
prihodnje varnosti, je ponovna uporaba para kljucev
redka. To je predvidoma tudi razlog zakaj je NIST
izbral HQC kot alternativni algoritem za standardi-
zacijo in uporabo poleg ML-KEM. Naslednji najuspe-
$nejsi algoritem je BIKE, ki je v dolocenih operacijah
celo boljsi kot HQC. FrodoKEM je konsistentno po-
Casnejsi od ostalih algoritmov. Medtem ko razlicice,
ki uporabljajo algoritem AES Se lahko proizvedejo
dobre rezultate (zlasti na strojni opremi, ki lahko v
celoti izkoristi strojno podporo algoritma AES), raz-
licice SHAKE sploh niso konkurencne. Morda bi bili
rezultati te razli¢ice boljsi na specializirani strojni
opremi (Ceprav to lahko velja za vse algoritme KEM).
Tu je potrebno Se upostevati, da je ta razporeditev
pripravljena zgolj na podlagi ucinkovitosti delovanja.
Varnost in velikost kljuéev ter kriptogramov KEM bi
prav tako morali igrati vlogo pri izbiri najboljSega al-
goritma KEM za dolocen namen, ¢eprav glede na vse
rezultate predstavljene v tem prispevku je ML-KEM
prakti¢no vedno najboljsa izbira.

V zadnjem delu prispevka so bile predstavlje-
ne obstojece aplikacije in/ali predloge za vkljucitev
post-kvantnih algoritmov KEM v protokole ali hi-
bridne algoritme KEM. Slednji je kombinacija tradi-
cionalnega in post-kvantnega algoritma KEM, ki bo
postal prehodni korak med tradicionalnimi dogovori
o kljucu in bodoco izklju¢no uporabo post-kvantne
kriptografije. Podrobneje predstavimo predvsem
primer uporabe hibridnega algoritma KEM v pro-
tokolu TLS 1.3, ker ta predstavlja najbolj razsirjen
primer uporabe taksnih algoritmov. Zasnova predla-
ganih post-kvantnih protokolov odraza in poudarja
specifi¢ne lastnosti algoritmov, obravnavane v prej-
$njih delih prispevka.
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|zvlecek

Dostopne primerjave med orodji za rudarjenje procesov so pogosto zastarele ali ne vkljutujejo ocene iz uporabniske perspektive, kar
oteZuje izbiro primernega orodja. Namen prispevka je bil ponuditi primerjalno analizo Stirih sodobnih orodij in tako omogogiti vpogled
v njihove prednosti in slabosti. Cilj je bil ugotoviti, katera orodja so najbolj primerna za poslovne uporabnike iz vidikov razpoloZljivosti,
naprednosti funkcionalnosti in enostavnosti uporabe.

Analiza se je izvedla z enotnim metodoloSkim pristopom, ki je vkljuGeval pregled dokumentacije, praktiéno testiranje z dvema javno
dostopnima podatkovnima nizoma ter ocenjevanjem po vnapre] doloéenih kriterijih.

Ugotovljeno je bilo, da orodji Celonis in Apromore ponujata najbolj celovito podporo poslovnim uporabnikom. Obe orodji dosegata
najvisjo oceno naprednosti v skoraj vseh sklopih funkcionalnosti, sta enostavni za uporabo in vkljuéujeta umetno inteligenco. Na
drugi strani ProM in PM4Py omogocata vecjo prilagodljivost in preglednost analitiénih postopkov, vendar zahtevata tehni¢no znanje
in zato nista primerna za Siroko uporabo brez ustreznega usposabljanja. S poudarkom na prakticni uporabniski izkusnji in enostav-
nosti uporabe prispevek dopolnjuje obstojece analize, ki se osredotocajo predvsem na seznam funkcionalnosti.

Kljuéne besede: primerjalna analiza, rudarjenje procesov, enostavnost uporabe, naprednost funkcionalnosti, Apromore, Celonis,
PM4Py, ProM

Business Under the Microscope — Comparative Analysis of Modern Process
Mining Tools

Abstract

Available comparisons between process mining tools are often outdated or lack evaluation from a user perspective, which makes it
difficult to choose a suitable tool. The purpose of this study was to provide a comparative analysis of four modern tools and offer
insight into their strengths and weaknesses. The goal was to determine which tools are most suitable for business users in terms
of availability, functional sophistication and ease of use.

The analysis was conducted using a consistent methodological approach, which included a review of documentation, hands-on te-
sting with two publicly available datasets, and evaluation based on predefined criteria.

The findings show that Celonis and Apromore offer the most comprehensive support for business users. Both tools received the
highest scores for functionality in nearly all categories, are easy to use, and include artificial intelligence features. On the other
hand, ProM and PM4Py provide greater flexibility and transparency in analytical procedures but require technical knowledge and are
therefore not suitable for widespread use without proper training.

By emphasizing practical user experience and ease of use, this study complements existing analyses that focus mainly on lists of
features.

Keywords: Comparative analysis, process mining, ease of use, functional sophistication, Apromore, Celonis, PM4Py, ProM
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1 UvOD

V sodobnem digitalnem okolju delujejo organizaci-
je v kompleksnih in hitro spreminjajocih se pogojih,
kjer je razumevanje in optimizacija poslovnih proce-
sov kljuénega pomena za konkurencnost, skladnost
in odzivnost. Tradicionalni pristopi k upravljanju
procesov, ki temeljijo na modeliranju in subjektivnih
ocenah, pogosto ne zadostujejo za celovito in objek-
tivno analizo dejanskega poteka dela. V zadnjem
desetletju se je zato uveljavilo rudarjenje procesov
(angl. process mining) podatkovno podprt pristop,
ki omogoca odkrivanje, preverjanje in izboljSevanje
procesov na podlagi dejanskih sledi dogodkov, zaje-
tih v informacijskih sistemih.

Rudarjenje procesov predstavlja enega najhitreje
rastocih segmentov poslovne programske opreme,
kar potrjujejo tudi podatki raziskovalne hiSe Gar-
tner. V svojem zadnjem porocilu opisuje rudarjenje
procesov kot »digitalni rentgen« celotne organizaci-
je, ki omogoca celovit pregled poslovanja in razkriva
tako odstopanja kot optimalne poteke procesov. Trg,
ki je v letu 2023 Ze dosegel vrednost 871,6 milijona
dolarjev, naj bi po napovedih do leta 2028 presegel 2
milijardi dolarjev. Poleg tega Gartner poudarja, da so
kljuéni dejavniki tudi vse veéje zahteve po operativni
odpornosti (angl. operational resilience) in dosega-
nju trajnostnih ciljev, saj optimizacija procesov nepo-
sredno zmanjsuje porabo virov in stroske [1].

S hitro rastjo podrodja pa se je na trgu pojavila
mnoZica specializiranih orodij, kar postavlja odloce-
valce pred kompleksen izziv. Izbira pravega orodja
je postala klju¢na, a hkrati tezavna. Na eni strani so

odprtokodna orodja, ki tradicionalno ponujajo prila-
godljivost in dostop do najnovejsih akademskih al-
goritmov, na drugi pa komercialne platforme, ki obi-
¢ajno nudijo intuitivne vmesnike, celovito podporo
in napredne integracije [2].

Namen tega clanka je odgovoriti na naslednja raz-
iskovalna vprasanja, ki si jih pri delu postavljajo pro-
cesni inZenirji in analitiki: (1) Katere in kako napredne
funkcionalnosti ponujajo izbrana orodja rudarjenje
procesov? (2) Kako enostavna za uporabo so ta orodja
z vidika poslovnega uporabnika? (3) Ali orodja vklju-
Cujejo funkcionalnosti umetne inteligence, ki pomagajo
pri interpretaciji in vrednotenju rezultatov? Na podlagi
izsledkov sistemati¢no izvedene primerjalne analize
predstavljamo primerjavo stirih orodij, ki predstavljajo
tako odprtokodna kot tudi komercialne resitve. Ana-
lizo smo zasnovali z vidika povprecnega poslovnega
uporabnika, ki nima programerskega znanja, a Zeli iz
podatkov pridobiti konkretno poslovno vrednost.

Clanek je v nadaljevanju strukturiran naslednje.
V naslednjem poglavju so predstavljene teoreticne
osnove rudarjenja procesov in klju¢ni koncepti, po-
trebni za razumevanje te discipline. Sledi predsta-
vitev uporabljene metodologije ter ocenjevalnega
okvira, ki omogocata sistematicno primerjavo orodij.
Osrednji del sestavlja analiza Stirih izbranih orodij,
pri ¢emer rezultate predstavljamo skozi dve kljucni
dimenziji: naprednost funkcionalnosti in enostav-
nost uporabe. V razpravi umestimo ugotovitve v Sir-
§i kontekst, oblikujemo prakti¢ne smernice za izbiro
najprimernejSega orodja ter v zakljucku povzamemo
klju¢na spoznanja raziskave.

Zacetek primera
procesa

identifikator

Unikatni
Aktivnost Datum in &as

primera

—_ Primer A

Ustvari ... 2025-02-02 09:15

Primer A

Odobri ... 2025-02-02 09:20

Primer A

Izpolni ... 2025-02-02 09:30

/

Primer A

POslji ... 2025-02-02 10:00

Primer B

Ustvari ... 2025-02-02 09:20

-
Konec primera
procesa

Slika 2.1: Kljucni podatki za dneunik dogodkou [31.
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2 \POGLED V DELOVANJE RUDARJENJA
PROCESOV

Rudarjenje procesov temelji na podatkih, analiti¢nih
tehnikah in vizualnih rezultatih, ki skupaj omogocajo
objektiven vpogled v delovanje organizacije. Temelj
vsake analize predstavlja dnevnik dogodkov — struk-
turiran zapis vseh aktivnosti v procesu. Sodobni in-
formacijski sistemi (ERP, CRM, bolni$niéni sistemi)
avtomatsko belezijo vsak korak v poslovnih proce-
sih in ustvarjajo te dnevnike dogodkov (angl. event
log). Kot ponazarja Slika 2.1, mora vsak tak zapis za
osnovno analizo vsebovati tri klju¢ne informacije [2].
1. Unikatni identifikator primera - doloca, na kateri
specificen primer se dogodek nanasa (npr. Stevil-
ka narocila, identifikator pacienta, Stevilka zah-
tevka). Ta identifikator omogoca sledenje celotni
poti posameznega primera od zacdetka do konca.

Informacijski
sistemi

2. Aktivnost - opisuje konkretni korak v procesu, ki
je bil izveden (npr. »prejem narocila«, »sprejem
pacienta«, »posiljanje racuna).

3. Casovni zig - beleZi natanéen datum in ¢as izved-
be aktivnosti.

Ta strukturirana zbirka podatkov predstavlja
objektivno resnico o tem, kaj se v procesu dogaja,
kdaj se dogaja in v kak$nem zaporedju. Dnevnik
dogodkov je digitalna sled, ki omogoca znanstveno
preucevanje procesov na podlagi konkretnih dejstev
namesto predpostavk [3].

Ko imamo zbrane podatke, se zacne jedro rudar-
jenja procesov, ki ga najbolje ponazarja cikel na Sliki
2.2. Ta cikel poteka v treh glavnih fazah, od katerih je
prva odkrivanje procesov (angl. Process Discovery).
V tej fazi algoritmi samodejno analizirajo dnevnik

Pridobivanje
podatkov

Modeli procesa

Poravnava

Apliciraj,

Analiza skladnosti,

Napovedovanje,

] 1 1 1 e, 1 1 1
| 1 1 1 ] 1
[ 1 ! obogatitev | uéinkovitosti ! primerjaj | izboljsave !
] 1 ] 1 | 1
! ' + \ | + = :
. | ! | |
DOgOdkOan ﬁ 1 1 q | i@ : q | g :
. 1 1 "
podatkl 1. Odkrivanje : 2. Preverjanje w3, : 4. Primerjava ) :
procesov I skladnosti fﬁ 1 procesov & “,q |
' 3. Analiza 5. Napovedi !
"""""" ufinkovitosti [F T T TTTTT T " izvajanja S P ————
Izbira, .
obdelava, Prikaz Prilagoditev Prikaz Interpretacija, Ukrep
Raziskovanj priprava, modela podroben
podatkov podatkov pregled
P 6. Sprozitev
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Slika 2.2: Splosni pregled rudarjenja procesov [41.
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Prijava
zahteve za
povratilo stroskov

Preverjanje
vozovnice

Pregled
zahteve

Ponovi pregled
zahteve

Zavrnitev
zahteve

Sprejem
odlotitve

Temeljiti pregled
zahteve

Povrnitev
stroskov

Slika 2.3: Notacija procesnega zemljevida na primeru procesa postopka obhraunave zahtevka za pouracilo stroskou v letalski druzhi [2].

dogodkov in iz njega ustvarijo vizualni model pro-
cesa. Namesto ro¢nega risanja procesov nam orodje
na podlagi realnih podatkov samodejno ustvari vi-
zualizacijo dejanskega poteka. S tem odgovorimo na
klju¢no vprasanje: »Kako nasi procesi dejansko pote-
kajo?« [2].

Druga faza, preverjanje skladnosti in analiza
(angl. Conformance Checking), omogoca sistematic-
no primerjavo odkritega modela dejanskega stanja z
idealnim ali predpisanim referen¢nim modelom. Ta
pristop razkrije kljucne problemati¢ne tocke: odsto-
panja od standardnih postopkov, preskakovanje ob-
veznih korakov, nepotrebne ponovitve aktivnosti ter
krsitve veljavnih poslovnih pravil. Vzporedno z ana-
lizo skladnosti lahko izvajamo tudi analizo u¢inkovi-
tosti, s katero identificiramo ozka grla v procesu, naj-
demo najdaljse kriticne poti ter dolo¢imo aktivnosti
z najvedjim vplivom na celotno trajanje procesa [2].

Tretja faza predstavlja izboljsanje in napove-
dovanje (angl. Enhancement), kjer se spoznanja iz
prejsnjih dveh faz pretvorijo v konkretne izboljsa-
ve procesov. Ker sedaj razumemo temeljne vzroke
tezav, lahko implementiramo ciljno usmerjene in
ucinkovitejSe ukrepe. Ta faza omogoca tudi prehod
od reaktivnega k proaktivnemu pristopu. Napredna
analiticna orodja namre¢ omogocajo napovedovanje
prihodnjih dogodkov in s tem preventivno reSevanje
tezav, Se preden te sploh nastanejo [2].

Koncni rezultat odkrivanja procesov je pogosto
procesni zemljevid (angl. process map), kot ga vidi-
mo na Sliki 2.3. Ta vizualizacija na preprost in intu-
itiven nacin zdruZi posamezne dogodke v celovito
predstavo procesa, ki razkriva glavne poti izvajanja
zahtevkov, alternativne tokove ter nepricakovane
zanke, kot je »Ponovi pregled zahteve«. Procesni ze-

2025 - stevilka 2 - letnik XXXIII

mljevid predstavlja klju¢no orodje za razumevanje,
saj zapleteno poslovno logiko preoblikuje v jasno
vizualno predstavo, dostopno tako analitikom kot
vodstvu. Kot temelj za nadaljnje analize in strateske
odlocitve omogoca prepoznavanje ozkih grl, neucin-
kovitosti in priloZnosti za optimizacijo [3].

2.1 Orodja za rudarjenje procesou

Za izvedbo vseh omenjenih faz rudarjenja procesov
je nujna uporaba specializiranih programskih orodij,
ki obdelujejo dnevnike dogodkov, uporabljajo algo-
ritme za odkrivanje procesov, preverjajo skladnost s
predpisanimi modeli in omogocajo analizo ter izbolj-
Save procesov. Poleg osnovnih funkcionalnosti lahko
ponujajo tudi moznosti za napredno vizualizacijo,
filtriranje podatkov, povezovanje z zunanjimi siste-
mi in uporabo metod umetne inteligence. Na trgu je
na voljo Sirok nabor orodij [5] z razli¢nimi pristopi in
zmogljivostmi. V nadaljevanju so predstavljena Stiri
orodja, ki omogocajo primerjavo razli¢nih pristopov
v rudarjenju procesov, tako s tehni¢nega kot uporab-
niSkega vidika. Izbor orodij na katerih je bila v na-
daljevanju izvedena primerjalna analiza je temeljila
na kombinaciji pregleda literature in trznih poro¢il.
Med komercialnimi orodji smo izbrali Celonis in
Apromore, ki sodita med vodilne platforme v Gar-
tnerjevem trZznem porocilu Magic Quadrant for Process
Mining [1]. Za odprtokodni orodji smo vkljucili ProM
in PM4Py;, saj sta bile najbolj pogosto omenjeni odpr-
tokodni orodji v pregledani literaturi.

2.1.1 Apromore Portal

Apromore Portal 10.2 (v nadaljevanju Apromore) je
komercialno licencirano orodje za rudarjenje proce-
sov, razvito s strani podjetja Apromore Pty Ltd, ki
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Slika 2.4: Del uporabniskega vmesnika v orodju Apromore, ki prikazuje odkriti proces.

izvira iz raziskovalnega sodelovanja med Univerzo
v Melbournu in Univerzo v Tartuju. Od prve izdaje
leta 2009 se je orodje neprestano razvijalo, z zadnjo
posodobitvijo v marcu 2025. Uporabniki lahko do-
stopajo do storitve preko spletnih brskalnikov kot
programsko opremo v oblaku ali z namestitvijo na
lastni infrastrukturi [6].

Orodje je zasnovano za analizo in optimizacijo
poslovnih procesov ter omogoc¢a odkrivanje proce-
sov, preverjanje skladnosti, simulacijo in napovedno

analitiko. Del uporabniskega vmesnika orodja, ki
prikazuje zemljevid odkritega procesa, je prikazan
na Sliki 2.4. Apromore temelji na vec kot desetletju
inovacij in akademskih raziskav, vkljucno z rezultati
vec doktoratov in ve¢ kot 200 znanstvenih publikacij.
Ceprav je bilo orodje sprva odprtokodno, zdaj delu-
je kot komercialno orodje s fleksibilnimi cenovnimi
modeli, prilagojenimi obsegu uporabe, ter nudi teh-
ni¢no podporo in redne posodobitve [4].
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Slika 2.5: Del uporabniskega vmesnika v orodju Celonis, ki prikazuje odkriti proces.
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2.1.2 Celonis Platform

Celonis Platform (v nadaljevanju Celonis) je komerci-
alno licencirano orodje za rudarjenje procesov, ki ga
razvija podjetje Celonis SE. Od prve izdaje leta 2011 se
je orodje nenehno razvijalo, z zadnjo posodobitvijo v
juniju 2025. Uporabniki lahko dostopajo do platfor-
me preko spletnih brskalnikov kot programsko opre-
mo v oblaku ali z namestitvijo na lastni infrastrukturi
[7].

Celonis je namenjen analizi in optimizaciji poslov-
nih procesov ter omogoca izboljSanje poslovne ucin-
kovitosti z uporabo procesne inteligence. Platforma
povezuje podatke iz razli¢nih sistemov in omogoca
celosten vpogled v delovanje organizacije. Del upo-
rabniskega vmesnika orodja, ki prikazuje zemljevid
odkritega procesa, je prikazan na Sliki 2.5. Klju¢ne
zmoznosti orodja vkljucujejo rudarjenje procesov
osredotoceno na objekte za natancen vpogled, rudar-
jenje nalog (angl. task mining) za razumevanje kako
se opravljajo naloge, vmesnik za izgradnjo aplikacij
in nadzornih plos¢ ter avtomatizacijo delovnih tokov
za odpravljanje neucinkovitosti. Platforma omogoca
tudi deljenje ustvarjenih vpogledov [7].

2.1.3 PMA4Py

PM4Py 2. 7. 13 je odprtokodna knjiznica za rudarje-
nje procesov v Pythonu, ki jo razvija podjetje Process
Intelligence Solutions (PIS), prvotno pa je bila razvita
v okviru Fraunhofer FIT. Od prve izdaje leta 2018 se
knjiznica aktivno razvija, z zadnjo posodobitvijo v
juniju 2025. Kot Python knjiznica je PM4Py na voljo
na vseh platformah, ki podpirajo Python programski
jezik [8].

Knjiznica je namenjena tako akademskim razi-
skavam kot industrijski uporabi ter omogoca anali-
zo procesnih podatkov s pomocjo razli¢nih algorit-
mov rudarjenja procesov. Vkljucuje funkcionalnosti
za odkrivanje procesov, preverjanje skladnosti in
izboljSevanje procesov. PM4Py podpira Sirok nabor
algoritmov rudarjenja procesov, kot so Alpha Miner,
Inductive Miner, Heuristics Miner in ILP Miner, ter omo-
goca generiranje razlicnih vrst procesnih modelov,
vkljucno s Petrijevimi mrezami, procesnimi drevesi,
procesnimi zemljevidi in BPMN diagrami. Najnovej-
Sa velika razlic¢ica 2.7.0 uvaja tudi integracijo z Ope-
nAl kar omogoca uporabo velikih jezikovnih mode-
lov za razlago in analizo procesnih podatkov [8]. Sli-

2 main.py

10g =

pm4py.read_xes('sepsis-cases-event-log.xes')
process_model = pmé4py.discover_bpmn_inductive(log)
pm4py.view_bpmn(process_model)

Slika 2.6: Prikaz odseka kode, potrehnega za odkrivanje procesa in ustvarjanje diagrama BPNIN.

0‘0

H CRP
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Slika 2.7: Ustvarjen diagram BPNIN, ki je rezultat predstauljene kode na Sliki 2.6.
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Slika 2.8: Del uporabniskega vmesnika v orodju Prol, ki prikazuje odkriti proces.

ka 2.6 prikazuje odsek kode, za ustvarjanje diagrama
BPMN, ki je predstavljen na Sliki 2.7.

2.1.4 ProM

ProM 6.14 je odprtokodno orodje za rudarjenje pro-
cesov, ki ga razvija Tehniska univerza v Eindhovnu
(TU/e). Prvic je bilo izdano leta 2004 kot ProM 1.1, z
zadnjo posodobitvijo v septembru 2023. Gre za pro-
gramsko opremo, ki deluje na operacijskih sistemih
Windows, Linux in macOS [2].

Orodje je namenjeno akademskemu raziskovanju
in analizi procesov ter se osredotoca na odkrivanje
procesov, preverjanje skladnosti in izboljSevanje pro-
cesov na podlagi dnevnikov dogodkov. ProM odliku-
je modularna zasnova, ki omogoca prilagajanje anali-
tiénih metod in dodajanje novih algoritmov. Podpira
razli¢ne tehnike rudarjenja procesov, med katerimi
so Alpha Miner, Heuristic Miner, Fuzzy Miner in Genetic
Miner. Orodje temelji na programskem jeziku Java in
deluje kot lokalna aplikacija [9]. Del uporabniskega
vmesnika orodja, ki prikazuje zemljevid odkritega
procesa, prikazuje Slika 2.7.

3 METODOLOGIJA PRIMERJALNE ANALIZE

To poglavje predstavlja razviti okvir za ocenjevanje,
ki omogoca zanesljive in ponovljive rezultate, ter po-
drobno opisuje uporabljeno metodologijo raziskave.
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Pred izvedbo primerjalne analize smo Zeleli najprej
razumeti, kako so primerjave orodij za rudarjenje
procesov zasnovali drugi avtorji. S tem smo pridobili
vpogled v uporabljene metodoloske pristope, kriterije
primerjave in nacin vrednotenja funkcionalnosti posa-
meznih orodij. Poleg tega nam je pregled sorodne lite-
rature omogocil prepoznavanje pogosto primerjanih
orodij in morebitnih vrzeli v obstojecih raziskavah. To
je bilo kljuéno za utemeljitev izbire orodij in oblikova-
nje primerjalnega okvira. Iskanje literature je bilo tako
pomemben korak za zagotovitev metodoloske uteme-
ljenosti in relevantnosti izvedene analize.

Sorodno literaturo smo iskali sistematicno z
uporabo baze Google Scholar, pri ¢emer smo upo-
rabili iskalni niz »intitle:(»process mining«) AND
intitle:(comparison OR »comparative analysis«)« in
omejitev na obdobje 2019-2025. V prvi fazi smo re-
zultate filtrirali glede na ¢asovno ustreznost, vrsto
raziskave ter vsebinsko ustreznost, kjer smo uposte-
vali le prispevke, ki obravnavajo primerjavo funkci-
onalnosti orodij za rudarjenje procesov. Izlocili smo
prispevke, ki se ukvarjajo zgolj s teoreticnimi vidiki
brez obravnave konkretnih orodjij.

Na tej osnovi smo izlodili vec¢ino zadetkov in
identificirali 18 raziskav, ki so bile potencialno rele-
vantne. V drugi fazi smo te podrobneje pregledali in
dodatno ovrednotili glede na neposredno obravnavo
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primerjave orodij, aktualnost ter dostopnost celotne-
ga besedila prek Univerze v Mariboru. Pregled lite-
rature je razkril pomembne vrzeli, kot so neaktual-
nost raziskav zaradi nenehnega razvoja orodij, slabse
upostevanje sodobnih trendov, kot je uporaba ume-
tne inteligence in slaba presoja uporabniske izkusnje
ob upostevanju potreb razli¢nih tipov uporabnikov.

Ta pristop je zagotovil, da smo obravnavali Siro-
ko uporabljana in v praksi preverjena orodja, kate-
rih pogosta omemba v literaturi potrjuje tako njihov
akademski vpliv kot operativno zanesljivost v razlic-
nih organizacijskih kontekstih.

3.1 Pristop ocenjevanja

Razvili smo vedéstopenjski metodoloski pristop, ki te-
melji na kombinaciji teoreticnega pregleda, praktic-
nega testiranja in sistemati¢nega ocenjevanja. Celoten
proces je zasnovan kot cikel, ki omogoca iterativno po-
glabljanje razumevanja in utemeljevanje kon¢nih ocen.

Vrednotenje vsakega orodja je potekalo skozi vec
medsebojno povezanih faz, kot je ponazorjeno na Sli-
ki 3.1. Ta pristop zagotavlja, da konéna ocena ni po-
sledica zgolj ene aktivnosti, ampak sinteza spoznanj,
pridobljenih iz razli¢nih perspektiv.

Prvi korak je bil temeljit pregled uradne doku-
mentacije, uporabniskih priro¢nikov ter obstojecih
znanstvenih in strokovnih ¢lankov, ki so obravnavali
izbrana orodja. S tem smo zgradili teoreticno osnovo
in razumeli zmoznosti vsakega orodja. V fazi pregle-
da uporabniskega vmesnika smo se osredotocili na

prakti¢no izkusnjo. Analizirali smo logiko navigaci-
je, jasnost postopkov, vizualno privlacnost in splosno
intuitivnost vimesnika. Cilj je bil oceniti, kako hitro se
lahko nov uporabnik znajde v orodju.

Teoreti¢na spoznanja smo preverili v praksi z
uporabo dveh, javno dostopnih podatkovnih nizov
(»Primeri sepse« in »Upravljanje kazni za prometne
prekrske«) [10], [11]. Izbrana sta bila, ker predsta-
vljata procesa z razli¢no stopnjo kompleksnosti in
variabilnosti. Zdravstveni proces z visoko nepredvi-
dljivostjo in administrativni proces z bolj strukturi-
ranim tokom. To nam je omogocilo neposredno pri-
merjavo, kako se orodja obnesejo pri resevanju kon-
kretnih analitiénih nalog. V zadnji fazi smo zdruzili
vse pridobljene informacije. Na podlagi opazovanj
iz pregleda dokumentacije, uporabniske izkusnje in
prakti¢nega testiranja smo izvedli kon¢no kvalitativ-
no oceno po vnaprej dolocenih merilih. Vsaka ocena
je bila argumentirano utemeljena, s ¢imer smo zago-
tovili transparentnost celotnega procesa.

Kljucni del metodologije je bil enoten ocenjevalni
okvir, ki je bil uporabljen za vsa $tiri orodja. Vredno-
tenje je bilo zavestno izvedeno z vidika splosnega
poslovnega uporabnika. To je posameznik z osnov-
nimi digitalnimi kompetencami in razumevanjem
poslovnih procesov, vendar brez programerskega
znanja ali ekspertnega poznavanja teorije rudarjenja
procesov. V raziskavi smo sistemati¢no preverili Sest
kljuénih sklopov zmogljivosti bolj natanéno opisanih
v spodniji tabeli (Tabela 1).

Pregled
/‘«\? dokumentacije
/ > f orodja \\

Kvalitativha ocena

Pregled sorodnih
del, ki so
obravnavale orodje

Pregled
uporabniskega
vmesnika

N y
\\ Omejeno testiranje //

<< na izbranih E

podatkovnih nizih

Slika 3.1: Gikel faz vrednotenja posameznega orodja.

2025 - stevilka 2 - letnik XXXIII

uvporaBNAINFORMATIKA 87



Tilen Tratnjek, Gregor Polancic: Poslovanje pod drobnogledom - primerjalna analiza sodobnih orodij za rudarjenje procesov

Tabela 1: Sklopi funkcionalnosti in njihove kljuéne zmozZnosti za
rudarjenje procesov.

Sklop funkcionalnosti  Kljuéne zmoiZnosti za rudarjenje procesov

Omogoca celovito obdelavo izvornih podatkov,
Uoravlianie podatkov vkljuéno s pretvorbo razli¢nih formatov v
pravijanje p analitiéno primerno obliko, ¢iscenje podatkov

ter pripravo za nadaljnjo analizo.

Sistematizira surove podatke o dogodkih
v vizualne modele procesov, kar omogoca
razumevanje dejanskih delovnih tokov in
njihovih razligic.

Odkrivanje procesov

Zagotavlja mehanizme za primerjavo
dejanskega poteka procesov z nacrtovanimi
ali optimalnimi scenariji, kar omogoca
ugotavljanje odstopan.

Preverjanje skladnosti

Ponuja zmoZnosti za preucevanje procesov,
vkljuéno z identifikacijo neucinkovitosti,
tasovnih zamud in potencialov za
izboljSave.

Analiza procesov

Omogoca kontinuirano spremljanje

Nadzorovanje in LS . —
kljuénih metrik procesov ter generiranje

porocanje prilagodljivih porogil za podporo odlocanju.
VkljuGuje vidike uporabniske podpore, od
Podpora tehniéne dokumentacije do izobrazevalnih

programov, ki olaj$ajo uporabo orodja.

3.2 Ocenjevalna merila

V nadaljevanju so predstavljene tabele s podrobnimi
opisi posameznih kriterijev, ki so sluzili kot osnova
za ocenjevanje. Vsak kriterij vkljucuje jasno oprede-
ljene ravni presoje, kar zmanjsuje vpliv subjektivnih
ocen in zagotavlja bolj dosledno primerjavo med
orodji. Tak pristop izboljsa preglednost, omogoca
ponovljivost vrednotenja.

3.2.1 Razpoloiljivost funkcionalnosti

Prvi kriterij meri, ali je dolo¢ena funkcionalnost v
orodju dejansko na voljo brez dodatnih prilagoditev
ali omejitev. Tabela 2 prikazuje, kako smo razdelili
stopnje razpolozljivosti.

Tabela 2: Kriterij razpoloiljivost funkcionalnosti opisuje, kako dostopne in
dosegljive so posamezne funkcionalnosti orodja.

Razpoloiljivost funkcionalnosti

Funkcija ni na voljo in je ni mogoce izvesti niti s

Ne standardnimi funkcijami niti z dodatki ali obvodi.
Funkcija obstaja, vendar ima omejitve. Lahko je na voljo le v
dolocenih razlicicah, zahteva dodatno placilo, ima zmanjSane

Delno . . . .
zmogljivosti, deluje prek obvodov (angl. workaround) ali
zahteva programiranje po meri.

Da Funkcija je v celoti na voljo kot del orodja. Za dostop do te

funkcije niso potrebni dodatni moduli, vticniki ali razvoj po meri.
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3.2.2 Naprednost funkcionalnosti

Drugi kriterij ocenjuje, kako obsezna in prilagodlji-
va je posamezna funkcionalnost ter ali podpira tudi
zahtevnejse primere uporabe. Stopnje naprednosti so
opisane v Tabeli 3.

Tabela 3: Kriterij naprednosti funkcionalnosti se osredotoca na
kompleksnost, prilagodljivost in ohseg funkij, ki jih orodje ponuja.

Naprednost funkcionalnosti

Funkcionalnost pokriva le temeljne potrebe in
minimalne zahteve. Ponuja omejeno Stevilo funkcij
brez dodatnih moZnosti ali prilagoditev. Zadostuje
za enostavne primere uporabe, a ne ponuja
prilagodljivosti za zahtevnejSe scenarije.

Osnovno

Funkcionalnost vkljucuje vse osnovne in nekaj
naprednih funkcij. Ponuja zmerno raven
prilagodljivosti, kar omogota uporabo v SirSem naboru
scenarijev. Vklju€uje uporabne dodatne moznaosti, ki
presegajo minimalne zahteve.

Dobro

Funkcionalnost ponuja obsezen nabor naprednih funkcij
in visoko stopnjo prilagodljivosti. VkljuGuje inovativne
moznosti. Omogoca prilagajanje po meri za specifiéne
potrebe in podpira kompleksne delovne tokove.

Odliéno

3.2.3 Enostaunost uporabe funkcionalnosti

Tretji kriterij se nanasa na to, kako enostavno je upo-
rabljati funkcionalnost za uporabnika brez tehnic¢ne-
ga znanja. Tabela 4 opredeljuje stopnje glede na zah-
tevnost uporabe.

Tabela 4: Pojasnjuje, kake intuitivno je orodje za uporabnike z razliénim
tehnicnim znanjem.

Enostaunost uporahe funkcionalnosti

Funkcionalnost v orodju zahteva tehni¢no znanje ali
programerske spretnosti. Vmesnik ni intuitiven,
zahteva rocno konfiguracijo in obseZno usposabljanje.
Dokumentacija je osnovna ali pomanjkljiva, vodeni
delovni tokovi so minimalni, osnovne operacije pa
zahtevajo vet klikov. Kognitivna obremenitev je visoka.

Zahtevno

Funkcionalnost v orodju je dostopno tudi poslovnim
uporabnikom, eprav nekaj tehniénega znanja
pomaga. Vmesnik zdruzuje intuitivne in tehniéne
elemente ter vkljucuje delno vodene delovne tokove.
Dokumentacija je uporabna, osnovne operacije pa so
razmeroma enostavne, a ne povsem brez trenja hitro
dostopne, zahteve po ugenju pa minimalne. Kognitivna
obremenitev je nizka.. Kognitivna obremenitev je
obvladljiva.

Zmerno

Funkcionalnost v orodju je intuitivna in uporabniku
prijazna. Ne zahteva tehni¢nega znanja, ima dobro
zasnovan vmesnik, celovite vodene delovne tokove in
kontekstno pomoé. Osnovne operacije so

Enostavno
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4 UGOTOVITVE PRIMERJAVE ORODIJ

V tem poglavju predstavljamo klju¢ne ugotovitve
primerjalne analize Stirih orodij za rudarjenje proce-
sov: Apromore, Celonis, PM4Py in ProM. Rezultati
so pridobljeni na podlagi sistematicnega ocenjevanja
po dolocenih metodoloskih merilih, opisanih v prej-
$njem poglavju. Ugotovitve so predstavljene v dveh
kljuénih dimenzijah: naprednost funkcionalnosti, in
enostavnosti uporabe. Za lazjo vizualno primerjavo
so rezultati prikazani na radarskih diagramih.

4.1 Naprednost funkcionalnosti orodij

Naprednost funkcionalnosti je bila ocenjena na lestvi-
ci od 1-osnovno do 3-odli¢no za vsak sklop funkcio-
nalnosti. Kriterij za ocenjevanje je opisan v poglavju
metodologij v Tabeli 1. Skupni rezultati, prikazani na
Sliki 4.1, razkrivajo bistvene razlike med komercial-
nimi in odprtokodnimi orodji.

Obe komercialni platformi kaZeta visoko stopnjo
naprednosti v vseh ocenjevanih sklopih. Dosegata
oceno odli¢no na podrodjih, kot so odkrivanje pro-
cesov, preverjanje skladnosti in nadzorovanje in po-
rocanje. To kaze na celovito pokritost celotnega cikla
rudarjenja procesov znotraj ene platforme.

Odprtokodni orodji izkazujeta bolj raznolik pro-
fil. Njihove mocne tocke so predvsem na podrocju
osnovnih analiticnih zmoznosti. ProM dosega odli¢-
no oceno pri odkrivanju procesov in preverjanju
skladnosti, medtem ko PM4Py dosega dobro oceno
v vecini analiti¢nih sklopov. Pri obeh odprtokodnih
orodjih je opazna niZja ocena v sklopu nadzorovanje
in porocanje, kjer PM4Py dosega le osnovno raven,
ProM pa te funkcionalnosti v testiranem obsegu ne
ponuja. Podobno nizje so ocenjene njune zmoznosti
podpore.

4.2 Enostaunost uporabe orodij
Enostavnost uporabe, ocenjena z vidika splosnega
poslovnega uporabnika na lestvici od 1-zahtevno do
3-enostavno, razkriva Se vedje razlike med analizira-
nimi orodji. Rezultati so povzeti na Sliki 4.2.
Komercialni orodji na tem podrodju izrazito iz-
stopata. Apromore dosega oceno »enostavno« v vseh
kategorijah, kar kaZe na visoko stopnjo intuitivnosti
in nizko ucno krivuljo. Celonis je prav tako ocenjen
kot zelo enostaven za uporabo, vendar z nekoliko
nizjo, zmerno oceno v sklopih preverjanja skladno-
sti ter nadzorovanja in porocanja. To je posledica

Apromore
Upravljanje podatkov
Podpora 3 Odkrivanje procesov

e
Fooo
I 0 \
\ 1
1
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Preverjanje skladnosti

Analiza uginkovitosti

Slika 4.1 Primerjalni diagram naprednosti funkcionalnesti izhranih oredij (1-osnouno, 2-dobro, 3-odliéno).
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Slika 4.2 Primerjalni diagram enostavnosti uporabe izhranih oredij (1-zahtevno, 2-zmerno, 3-enostauno).

dejstva, da izgradnja naprednejsih, po meri nareje-
nih analiti¢nih vpogledov in nadzornih plos¢ pote-
ka znotraj specificnega okolja Celonis Studio. Gre za
nizkokodno (angl. low-code) razvojno okolje, ki upo-
rabnikom sicer omogoca izjemno prilagodljivost pri
ustvarjanju lastnih vpogledov, a hkrati zahteva vec
tehnicnega predznanja v primerjavi z osnovnimi,
vnaprej pripravljenimi funkcijami platforme.

Odprtokodni orodji sta v skoraj vseh sklopih
ocenjeni kot zahtevni za uporabo. ProM, z vmesni-
kom, ki temelji na vti¢nikih, in PM4Py, ki deluje kot
programska knjiznica brez graficnega vmesnika, od
uporabnika zahtevata znatno vec tehni¢nega pred-
znanja in samostojnega ucenja za doseganje zelenih
rezultatov.

9 RAZPRAVA IN IMPLIKACIJE
Namen tega poglavija je razloziti kljucne ugotovi-
tve primerjalne analize, odgovoriti na raziskovalna
vprasanja, opozoriti na omejitve raziskave in predla-
gati smeri za nadaljnje raziskovanje.

Ugotovili smo, da komercialne platforme, kot sta
Apromore in Celonis, ponujajo integrirane resitve od
uvoza podatkov do vizualizacije in nadzora. Name-
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njene so poslovnim uporabnikom in dosegajo visoke
ocene pri enostavnosti uporabe, saj se osredotocajo
na intuitiven vmesnik, avtomatizacijo nalog ter do-
stopno predstavitev podatkov. Njihov primarni cilj
je poenostavitev rudarjenja procesov in s tem vedja
dostopnost teh orodij tudi za netehnicne uporabni-
ke. Na drugi strani sta ProM in PM4Py, odprtokodni
orodji. Njuna moc¢ je v naprednih analiticnih zmo-
gljivostih, visoki prilagodljivosti in moznosti razsi-
ritev. Omogocata popolni nadzor nad metodami in
transparentnost postopkov, kar ju naredi primerna
za akademske uporabnike, razvijalce in podatkovne
znanstvenike. Vendar zahtevata vec¢ tehni¢nega zna-
nja in ne dosegata enake uporabniske prijaznosti kot
komercialna orodja. Te ugotovitve so skladne z ob-
stojecim sistemati¢nim pregledom literature, ki prav
tako poudarja razkorak med akademsko usmerjenimi
in komercialnimi reSitvami. Nasa analiza to potrjuje
na prakticnih primerih in kvantificira razlike skozi
dimenziji naprednosti in enostavnosti uporabe [12].
Rezultati so primerljivi tudi z izsledki sorodne
raziskave [13], kjer so avtorji izvedli obsezno primer-
jalno analizo ve¢ orodij za rudarjenje procesov. Obe
raziskavi izpostavljata, da ni enoznacno najboljSega
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orodja, torej izbira je odvisna od konkretnega name-
na uporabe, tehni¢nega znanja uporabnikov in Zele-
nih funkcionalnosti. Klju¢na razlika med raziskava-
ma je v pristopu ocenjevanja. V nasi analizi je eno-
stavnost uporabe ocenjena s prakti¢nim preizkusom
orodij na referen¢nih podatkovnih nizih in s pomodjo
vnaprej dolocenih kriterijev. Nasprotno pa se ¢lanek
[13] osredotoca samo na prisotnost funkcionalnosti,
ki jih predstavlja v strukturirani tabelarni obliki, brez
neposredne ocene enostavnosti uporabe.

Podobno velja za pregledan clanek [14], ki anali-
zira 16 orodij in ugotavlja, da Celonis dosega najvisjo
skupno oceno glede na Stevilo podprtih funkcional-
nosti. Vendar tudi ta clanek ne razlikuje med po-
membnostjo posameznih funkcij in vse funkcional-
nosti obravnava enakovredno, ne glede na njihovo
relevantnost za dolocene skupine uporabnikov. Po-
leg tega vidik uporabniske izkusnje ni vkljucen.

Kljub temu pa nas prispevek dopolnjuje vrzel v
obstojeci literaturi, saj vkljucuje oceno enostavnosti
uporabe na osnovi prakti¢ne interakcije z orodji, kar
omogoca bolj konkreten vpogled v dejansko uporab-
nisko izkus$njo in je Se posebej pomembno za poslov-
ne uporabnike brez tehni¢nega znanja.

5.1 Odgovori na raziskovalna vprasanja
1. Katere in kako napredne funkcionalnosti ponujajo izbrana
orodja rudarjenje procesov?

Primerjava izbranih orodij pokaze, da komercialni
orodji ponujata celovito podporo v vseh izbranih
funkcionalnih sklopih rudarjenja procesov. Obe plat-
formi dosegata najvisjo oceno naprednosti pri odkri-
vanju procesov, preverjanju skladnosti, analizi, nad-
zoru in porocanju. Razlika se pojavi pri upravljanju
podatkov, kjer Celonis doseze oceno odlicno, med-
tem ko Apromore doseZe oceno dobro. Ceprav Apro-
more ponuja vecino osnovnih in nekaj naprednih
zmoznosti, integracija zunanjih podatkovnih virov
ni tako razvita kot pri Celonisu. Obe orodji imata
odli¢no urejen sistem podpore, vkljuéno z dokumen-
tacijo, izobrazevanji in pomocjo uporabnikom. Orod-
ji PM4Py in ProM, ki sta odprtokodni, sta mocna
predvsem pri analitiénih nalogah. ProM ponuja zelo
napredne funkcionalnosti za odkrivanje procesov in
preverjanje skladnosti, PM4Py pa dobro pokriva ve-
¢ino osnovnih potreb. Slabost obeh je omejena pod-
pora za porocanje, manjsa integracija podatkovnih
virov in slabsa uporabniska podpora. V splosnem
torej komercialna orodja ponujajo bolj uravnotezeno
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in napredno funkcionalnost za vsakdanjo poslovno
uporabo, medtem ko odprtokodna orodja omogoca-
jo vecdjo prilagodljivost in raziskovalno globino, a na
rac¢un dostopnosti.

2. Kako enostavna za uporabo so ta orodja z vidika
poslovnega uporabnika?

Med analiziranimi orodji izstopa Apromore, ki je bil
ocenjen kot najbolj enostaven za uporabo. Njegov
uporabniski vmesnik je zelo intuitiven, postopki so
jasno vodeni, osnovne funkcionalnosti pa ne zahteva-
jo tehnicnega znanja. Prav tako omogoca hitro ucenje
in samostojno delo brez podpore. Celonis prav tako
nudi zelo visoko raven uporabnosti, vendar je za
uporabo naprednejsih funkcij, kot so prilagojene nad-
zorne plosce, potrebno osnovno razumevanje njiho-
vega nizko kodnega (angl. low-code) razvojnega oko-
lja Celonis Studio. Vseeno pa platforma poslovnim
uporabnikom omogoca izvedbo vecine analiz brez
programiranja. Nasprotno pa odprtokodna orodja,
kot sta ProM in PM4Py, zahtevata znatno vec tehnic-
nega znanja. ProM ima sicer grafi¢ni vimesnik, vendar
je njegovo delovanje zasnovano na sistemu vticnikov,
ki pogosto ni intuitiven. PM4Py pa deluje kot Python
knjiznica brez uporabniskega vmesnika, kar pomeni,
da je dostopen le uporabnikom z znanjem programi-
ranja. Za poslovne uporabnike brez tehni¢ne podlage
sta torej ta dva orodja manj primerna.

3. Ali vkljudujejo funkcionalnosti umetne inteligence,
ki pomagajo pri interpretaciji in vrednotenju rezultatov?

Uporaba umetne inteligence v obravnavanih orodjih
je Se vedno razlicno razvita. Celonis trenutno ponu-
ja najnaprednejSo integracijo Al funkcij. Vkljucuje
mehanizme strojnega ucenja za napovedovanje in
priporocila, avtomatsko odkrivanje anomalij ter ge-
nerativno Al za pomoc¢ pri interpretaciji rezultatov.
Te funkcionalnosti so dostopne tudi poslovnim upo-
rabnikom in delujejo kot orodje za podporo odloca-
nju. Apromore vkljuéuje funkcije umetne inteligence
vendar obseg uporabe umetne inteligence ni tako
irok kot pri Celonisu. Orodji PM4Py in ProM vklju-
Cujeta algoritme, ki temeljijo na konceptih strojnega
ucenja, vendar so ti praviloma dostopni le preko pro-
gramskih vmesnikov ali vtiénikov. Nimata integrira-
nih Al-funkcionalnosti, ki bi bile dostopne netehnic-
nim uporabnikom. Uporaba umetne inteligence v
odprtokodnih orodjih je torej mogoca, vendar le za
uporabnike z znanjem programiranja.
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5.2 Katero orodje izbrati?

Na podlagi rezultatov analize lahko organizacijam
ponudimo naslednje smernice. Komercialna orodja
(Celonis, Apromore) so primerna za organizacije, ki
Zelijo hitro implementacijo, enostavno uporabo in
Siroko vkljucevanje poslovnih uporabnikov. Uporab-
niski vmesnik je intuitiven, postopki so vodeni, vi-
zualizacije dostopne tudi brez tehni¢nega znanja. To-
vrstna orodja so posebej u¢inkovita v okoljih z ome-
jenimi tehni¢nimi viri ali tam, kjer analitiko izvajajo
predvsem poslovni uporabniki. Celonis izstopa tudi
po naprednih Al-funkcionalnostih in omogoca stal-
no sinhronizacijo s podatkovnimi viri, kar je klju¢no
za redno spremljanje procesov.

Odprtokodna orodja (ProM, PM4Py) omogocajo
vedjo prilagodljivost in metodolosko globino. Pri-
merna so za okolja z vi§jo stopnjo tehni¢ne usposo-
bljenosti, kot so raziskovalni oddelki, akademske
ustanove ali podatkovne ekipe. Uporabnikom omo-
gocajo natancen nadzor nad postopki, razvoj novih
algoritmov ter integracijo analitike v lastne reSitve.
Vendar pa zahtevajo vec priprav, konfiguracije in
programiranja, zato so bolj primerna za obcasne,
projektno usmerjene analize.

Hibridni pristop se kaze kot najbolj ucinkovit.
Organizacija lahko uporabi PM4Py za napredno pri-
pravo in ¢iscenje podatkov, nato pa dnevnik naloZzi v
Apromore za dostopno vizualizacijo in vsakodnevno
spremljanje s strani poslovnih uporabnikov. Tak pri-
stop zdruzuje prednosti obeh svetov: tehni¢no globi-
no in $irSo uporabnost.

Frekvenca uporabe je Se en pomemben kriterij.
Komercialna orodja so zasnovana za redno, tudi vsa-
kodnevno uporabo. Podpirajo sprotno osvezevanje
podatkov, nadzorne plosce v realnem ¢asu in vnaprej
pripravljene metrike. Nasprotno pa odprtokodna
orodja zahtevajo vec priprav in so zato bolj primerna
za periodicne analize z jasnimi cilji, kot je iskanje oz-
kih grl ali testiranje hipotez.

Dostopnost in SirSa uvedba sta tesno povezani z
uporabnisko izkuSnjo. Visja ocenjena enostavnost
uporabe pri Celonisu in Apromoru pomeni krajsi ¢as
uvajanja, manjSo potrebo po IT podpori in vecjo sa-
mostojnost uporabnikov. Ta lastnost omogoca Sirso
uporabo v organizaciji. Orodji ProM in PM4Py pa sta
zaradi viSje zahtevnosti primerna le za bolj tehnic-
no usposobljene skupine, kar lahko upocasni SirSo
uvedbo.
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5.3 Omejitve in prihodnje raziskave

Analiza je bila omejena na $tiri izbrana orodja in dva
javno dostopna podatkovna niza. Zaradi omejenega
nabora scenarijev rezultati niso nujno posplosljivi na
vsa orodja ali vse vrste poslovnih procesov. Nekate-
re funkcionalnosti bi lahko bolje priSle do izraza pri
drugih vrstah podatkov ali v specifi¢nih industrijah.

Ena klju¢nih metodoloskih omejitev raziskave je
subjektivnost ocenjevanja. Vrednotenje enostavnosti
uporabe in naprednosti funkcionalnosti je izvedel en
ekspertni ocenjevalec na podlagi predhodno doloce-
nih kriterijev in enotnega metodoloSkega pristopa. Ta
pristop sicer zagotavlja notranjo konsistentnost ocen,
saj isti posameznik ohranja enak interpretacijski okvir
skozi celoten postopek, a hkrati omejuje prenosljivost
rezultatov. Ocenjevanje je temeljilo na osebni presoji,
ki jo lahko oblikujejo posameznikove preference, iz-
kusnje in razumevanje posameznih pojmov.

Posebej to velja za kriterij naprednosti funkcional-
nosti. Uporabljene so bile tri vnaprej opredeljene rav-
ni (osnovno, dobro, odli¢no), vendar brez to¢no dolo-
¢enega seznama pricakovanih funkcij za posamezno
stopnjo. Zato je moral ocenjevalec presoditi, ali nabor
funkcij zadostuje za zahtevnejSe primere uporabe,
kar dodatno povecuje tveganje za pristranskost.

Za vedjo zanesljivost rezultatov bi bilo v priho-
dnje smiselno vkljuciti ve¢ ocenjevalcev z razli¢nim
tehni¢nim ozadjem, na primer poslovne uporabnike,
analitike in raziskovalce. Poleg tega bi bilo priporo-
¢ljivo izvesti strukturirano uporabnisko testiranje na
enotnih nalogah ter uporabiti kvantitativne metrike
uporabnosti, kot so ¢as za izvedbo naloge ali Stevilo
klikov. K vedji objektivnosti bi prispevala tudi pri-
prava natancnejsih funkcionalnih kriterijev za vsako
ocenjevalno kategorijo ter primerjalna validacija z
dokumentacijo orodij ali izkusnjami kon¢nih upo-
rabnikov. Kljub navedenim omejitvam analiza ponu-
ja uporabne smernice, temelji na enotni ocenjevalni
shemi in omogoca primerljivost znotraj izbranega
nabora orodij.

V prihodnjih raziskavah bi bilo smiselno razsiriti
nabor primerjanih orodij in vkljuciti bolj raznolike
podatkovne nize iz razli¢nih industrij. Pomembno bi
bilo tudi preuciti podporo za napredne pristope, kot
je rudarjenje procesov osredotoceno na objekte (angl.
Object-Centric Process Mining, OCPM)), ter poglobiti
analizo vloge umetne inteligence pri interpretaciji,
avtomatizaciji in $ir$i dostopnosti procesne analitike.
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9.4 Zakljucek
Primerjalna analiza Stirih orodij za rudarjenje pro-
cesov je pokazala, da univerzalno najboljSe orodje
ne obstaja. Klju¢ni dejavniki pri izbiri so tehni¢no
znanje uporabnikov, namen uporabe in razpolozljivi
viri. Rezultati kaZejo jasno lo¢nico med komercialni-
mi in odprtokodnimi orodji. Celonis in Apromore sta
pokazala visoko stopnjo uporabnosti in funkcional-
ne pokritosti, kar ju naredi primerna za vsakodnev-
no uporabo v poslovnih okoljih. ProM in PM4Py sta
bila ocenjena kot primernejsa za raziskovalno rabo in
napredne analize, a zahtevata vec tehni¢nega znanja
in nista dostopna SirSemu krogu uporabnikov.

Odgovori na raziskovalna vpraSanja kaZejo, da
komercialna orodja, kot sta Celonis in Apromore,
pokrivajo vse kljucne funkcionalne sklope in ponu-
jajo uporabniku prijazne vmesnike, kar omogoca
enostavno uporabo tudi brez tehni¢nega predznanja.
Odprtokodna orodja, kot sta ProM in PM4Py, omo-
gocajo vedjo raziskovalno globino in prilagodljivost,
a so zaradi vedje tehni¢ne zahtevnosti manj dostopna
S$irSemu krogu uporabnikov. Obe komercialni orodji
vkljucujeta tudi funkcionalnosti umetne inteligence,
pri cemer Celonis trenutno ponuja $irsi nabor funkcij.

Iz vidika enostavnosti uporabe so komercialna
orodja primerna izbira za podjetja, ki Zelijo hitro
uvesti rudarjenje procesov z minimalnim vlozkom
v usposabljanje. Po drugi strani bodo organizacije
z razvitimi podatkovnimi ekipami in specifi¢nimi
raziskovalnimi cilji nasle vecjo fleksibilnost v odpr-
tokodnih orodjih. Hibridna raba pa je smiselna tam,
kjer je potrebno zdruZiti analiticno natancnost z do-
stopno vizualizacijo.

Ta primerjalna analiza ponuja konkreten vpogled
v izbiro orodij za rudarjenje procesov glede na po-
trebe organizacij. Poudarek na uporabniski izkusnji
in tehnicni zahtevnosti dopolnjuje obstojece analize,
ki se vecinoma osredotocajo le na prisotnost funk-

Tilen Tratnjek je magister informatike in podatkovnih tehnologij. Njegovi

znanosti ter ucinkovite rabe umetne inteligence.

cij. Rezultati lahko sluzijo kot smernica podjetjem,
ki uvajajo rudarjenje procesov ali iS¢ejo primernejse
orodje.
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raziskovalni interesi so povezani s presekom procesne in podatkovne

Gregor Polanéi¢ znanstveni svetnik in izredni profesor na podrocju informatike. Spada med vodilne raziskovalce na podrogjih modeliranja poslov-
nih procesov in konceptualnega modeliranja v informatiki, tehnik in tehnologij upravljanja poslovnih procesov, tehnologij komuniciranja in sodelo-
vanja. Bil je gostujoci profesor in raziskovalec na Stevilnih tujih akademskih institucijah, recenzent Stevilnih vrhunskih znanstvenih revij in ¢lan vec
odborov znanstvenih srecanj. Njegova bibliografija obsega vec kot 300 zapisov, od tega preko 30 izvirnih znanstvenih ¢lankov s faktorjem vpliva.
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STROKOVNI PRISPEVKI

B Standardi in skladnost v IT

projektih: integracija standardou
150 27001/22301/9001 v vodenje

projektov

Ester Bradac
bradac.ester@gmail.com

lzvleGek

Clanek obravnava integracijo standardov IS0 27001, ISO 22301 in 1SO 9001 v vodenje IT projektov. Poudarja, da hkratna uporaba

prakse je predstavljen model, ki te standarde umesScéa v vse faze projektnega cikla. Integracija omogoca boljSe upravljanje tvegan;,
visjo kakovost izvedbe ter vecje zaupanje deleZnikov, zato se predlaga sistematiéen pristop z integracijo kot kljuéno razvojno usme-

ritev za projektno vodenje v kompleksnih IT okoljih.

Kljucne besede: informacijska varnost, ISO standardi, IT projekti, kakovost, odpornost, projektno vodenje.

Standards and Compliance in IT Projects: Integrating ISO 27001/22301/9001

into Project Management

Abstract

The article discusses the integration of ISO 27001, ISO 22301, and I1SO 9001 standards into IT project management. It highlights
that the simultaneous application of these standards enhances project efficiency, compliance, security, and resilience. Based on a
literature review and practical challenges, a model is proposed that incorporates the standards into all phases of the project life-
cycle. This integration supports better risk management, higher execution quality, and increased stakeholder trust, making a sys-
tematic approach to standard integration a key development direction for managing complex IT projects.

Keywords: Information security, ISO standards, IT projects, quality, resilience, project management.

1 UvoOD

Vodenje IT projektov danes presega zgolj tehnic¢no
izvedbo reSitev — postaja kljucni dejavnik zagotavlja-
nja skladnosti z regulativo, upravljanja tveganj in za-
gotavljanja varnosti informacij. IT okolja v zasebnem
sektorju pogosto delujejo v dinamicnih in visoko re-
guliranih kontekstih, kjer lahko neusklajenost z med-
narodnimi standardi pomeni visoko poslovno tve-
ganje. Zaradi narave projektnega vodenja, ki ga [1]
opredeljujemo kot ¢asovno omejen in ciljno usmerjen
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proces, katerega namen je ustvariti edinstven izde-
lek, storitev ali rezultat v visoko dinami¢nem in tve-
ganem okolju, je smiselno sistematicno vkljucevati
ISO standarde v posamezne faze projektnega cikla.
V Sloveniji so med najbolj razsirjenimi prav standar-
di ISO 9001, ISO 27001 in ISO 22301, ki po pojavnosti
sodijo med prvih pet [2].

Clanek se odziva na potrebo po sistemati¢ni in-
tegraciji predvsem ISO 27001, ISO 22301 in ISO 9001
organizacijskih standardov v projektni cikel, saj ima
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njihova implementacija neposreden vpliv na samo
projektno delo. Predlagani model pa temelji na real-
nih izzivih iz prakse ter dopolnjuje obstojece teorije s
konkretnimi priporocili za projektne vodje.

2 TEORETICNA IZHODISCA

2.1 Vkljuceni standardi

Organizacijam Ze zadnjih petdeset let ne uspeva
uspesno zakljuéevati projektov, nenehno si prizade-
vajo izboljSati metode vodenja projektov, da bi dose-
gle vedjo stopnjo uspesnosti [3]. Medtem pa postaja
poslovno okolje vedno bolj podatkovno usmerjeno
[4]. Za poslovno okolje kot tako, je pomemben de-
javnik varovanje in upravljanje s podatki, kar lahko
zagotavljamo skozi informacijsko varnost ISO 27001
standarda [5], ki se po podatkih ISO [2] uvrsca na Ce-
trto mesto najveckrat implementiranega standarda v
svetu. Organizacijam zagotavlja smernice za vzpo-
stavitev sistema za upravljanje s tveganji, poveza-
nimi predvsem z varnostjo podatkov [6]. V vodenje
projektov je v kontekstu neprekinjenega poslovanja
smiselno vkljucevati tudi ISO 22301 standard, ki
podjetjem omogoca sistem za zagotavljanje nepre-
kinjenega poslovanja in se predvsem osredotoca na
vpliv motenj in obnovitvenih strategij [7]. To nam
omogoca prepoznavanje najbolj kriticnih funkcij
organizacije ter posledic, ki jih lahko morebitni ne-
pri¢akovan dogodek prinese, obenem pa omogoca
doloditev ukrepov za omilitev vpliva takSnega nepri-

Tabela 1: Metodologije in metodoloski okviri

cakovanega dogodka — tudi v primerih, ko so ljudje,
sistemi, objekti, dobavitelji in partnerji lahko dalj
¢asa nedosegljivi [8]. Prav tako pomemben standard,
ki ga je potrebno vkljuditi v projektno vodenje je ISO
9001 [9], standard kakovosti vodenja, s poudarkom
na kakovostne procese, zadovoljstvo strank, obvla-
dovanje sprememb in izboljsave. To je standard, ki
ima po raziskavi, opravila sta jo Safder in Yousaf
[10], pomemben vpliv na projektno delo. Opravljena
raziskava je potrdila, da je projektno vodenje bistve-
no boljse v organizacijah s certifikatom ISO 9001, kot
v tistih ki tega certifikata nimajo. Vseeno pa je po-
trebno izpostaviti dejstvo, da so standardi pisani na
organizacijskem nivoju in ne na projektnem. Kljub
temu pa ima certifikacija v organizaciji neposreden
vpliv na uspesnost in vodenje projektov ter, da ob-
staja moc¢na povezava med projektnim vodenjem in
uspesnostjo organizacije in okvirom za vodenje pro-
jektov (PMBoK, Prince2) [11].

2.2 Strokovni clanki

Mednarodni standard ISO 21502 [12] definira projekt
kot zacasno organizacijo, ustanovljeno z namenom
ustvarjanja enega ali ve¢ rezultatov. Standard tudi
poudarja, da projekti prispevajo k doseganju strate-
skih ciljev organizacije in da vodenje teh projektov
vkljuéuje vodstvene naloge, odlocanje, vodenje virov
in nadzor napredka za dosego nacrtovanih ciljev.
Project managmenet institut pa v svojem PMBoK
guide (7th edition) [1] projektno vodenje definira kot

Metodologija/
metodoloski okvir

Opis metodoloskega okvirja

Podrocja uporahe

Agile Metodoloski okvir za prilagodljivo in iterativno delo. Osredotoca Informacijske tehnologije, razvoj programske
se predvsem na sodelovanje in dostavo vrednosti ter prilagajanje  opreme, okolja z visokim tempom sprememb.
spremembam [141.

Scrum Agilna metoda s strukturiranim pristopom z opredeljenimi Razvoj programske opreme, agilne razvojne ekipe,
vlogami in ¢asovno omejenimi iteracijami. Namenjenag povecanju  organizacije z visoko stopnjo samoorganizacije.
preglednosti, hitrejSemu odzivu na spremembe in izboljSevanju
procesov. [15].

Lean Osredotoca se na odpravo nepotrebnega dela, izboljSanje Proizvodnja, storitvene dejavnosti, upravljanje
vrednosti za konénega uporabnika in uveljavlja nacelo informacijskih sistemov.
neprekinjenega izboljSevanja [16].

Kanban Vizualno orodje za upravljanje dela v realnem ¢asu. Poudarek na  Operativni in vzdrZevalni procesi, razvoj programske
omejevanju obsega dela v teku (WIP) in pretocnosti [171. opreme, IT podpora.

Six Sigma Metodologija za izboljSevanje kakovosti s poudarkom na Proizvodna industrija, upravljanje kakovosti,
zmanjSevanju napak [18]. optimizacija poslovnih procesov.

Waterfall Tradicionalni zaporedni pristop s fiksnimi fazami (analiza, InZenirski in gradbeni projekti, informacijski sistemi

nacrtovanje, izvedba, testiranje, zakljucek) [191.

s stabilnimi zahtevami.

96 uroraeNA INFORMATIKA

2025 - stevilka 2 - letnik XXXIII



Ester Bradac: Standardi in skladnost v IT projektih: integracija standardov 1ISO 27001/22301/9001 v vodenje projektov

uporabo znanja, vescin, orodij in tehnik za izvajanje
projektnih aktivnosti z namenom izpopolnjevanja
projektnih zahtev. Projektno vodenje se nanasa na
usmerjanje projektnega dela za dosego Zelenih rezul-
tatov. Projektne ekipe pa lahko zastavljene cilje dose-
Zejo z uporabo razli¢nih pristopov (npr. prediktivni,
hibridni in prilagodljivi).

Metodoloski okvir PRINCE2 [13] projektno vo-
denje definira kot nac¢rtovanje, delegiranje, spremlja-
nje in nadzor vseh vidikov projekta, ter motiviranje
vkljuéenih, da dosezejo projektni cilj znotraj pricako-
vanih mej za cas, stroske, kakovost, obseg, koristi in
tveganja.

V tabeli 1 so z namenom boljSe primerjave njiho-
vih znadilnosti in uporabe v praksi, zbrane Se nekate-
re druge klju¢ne metodologije in metodoloski okviri,
ki se uporabljajo pri vodenju projektov.

2.3 Pregled literature

V zadnjih dveh desetletjih se je v akademskem in
strokovnem prostoru mocno razsirila uporaba med-
narodnih standardov za izboljSanje kakovosti, var-
nosti in odpornosti v organizacijah, zlasti v okviru IT
projektov [4], [20]. Raziskave so se ve¢inoma osredo-
tocale na posamezne standarde, pri ¢emer so analizi-
rale njihove koristi, izzive implementacije in vpliv na
uspesnost projektov.

Vecina obstojecih Studij obravnava udinek posa-
meznega ISO standarda. Kitsios idr. [21] so naprimer
analizirali uporabo standarda za informacijsko var-
nost ISO27001 v mednarodnem IT podjetju, ter prisli
do zakljucka, da ima standard pomembno vlogo pri
varnem ravhanju s podatki v okoljih z visoko stopnjo
projektne dinamike, predvsem pa se je stopnja za-
upanja strank po vpeljavi tega standarda v organi-
zaciji dvignila. Prav tako se vecina obstojecih Studij
osredotoca na implementacijo posameznega stan-
darda in preucuje njegove posamezne koristi, kot so
izboljsana skladnost, zmanjSanje tveganj ali poveca-
nje zadovoljstva strank [22], [23].

Ingason [24] je raziskoval podrocje vpeljave ISO
9001 standarda v organizacijah. S pregledom 21 orga-
nizacij po vpeljavi ISO 9001 standarda je ugotovil, da
so pri sami implementaciji kljuno vlogo imeli pro-
jektne vodje in uporabljeni projektni pristop. Kljuéni
dejavniki uspeha implementacije so bili podpora, ne-
posredna vkljuéenost managementa in aktivna ude-
lezba zaposlenih. Zakljucek avtorjev je, da dobra pri-
prava in organizacija - uporaba pravega projektnega
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pristopa — pomembno prispevata k uspesnosti, saj so
organizacije z uporabo projektnega vodenja postopke
zakljudile v povpredju 13 mesecev, med tem ko so or-
ganizacije, ki tega pristopa niso uporabljale, ta posto-
pek v povpredju zakljudile v 24 mesecih. Med tem pa
Salida in Taibi [20] v pregledu literature ugotavljata,
da ne moremo govoriti o enotnem vplivu certifika-
cije na uspesnost organizacij. Kljub temu, da izvede-
na Studija kaze na pozitivne ucinke, menita, da so za
vzpostavitev te povezave potrebni doloceni pogoji.

Strelicz in Bognar [25] v sklopu ISO 22301 stan-
darda dajeta poudarek na pripravi modela oziroma
metode za ocenjevanje vpliva incidentov na poslo-
vanje (Business Impact Analysis — BIA), ki je kljuéen
za projektno fazo nacrtovanja, predvsem z vidika
odpornosti. ISO 22301 zahteva, da organizacije naj-
prej opravijo analizo in oceno vpliva motenj na po-
slovanje, saj je to logi¢na in nujna izhodis¢na tocka.
Sele, ko podjetje jasno prepozna in razume moZne
posledice tveganj, lahko ucinkovito naértuje ukrepe
za preprecevanje, odzivanje in obnovo.

Ceprav ti prispevki pomembno osvetljujejo posa-
mezne dimenzije, pa se ve¢inoma ne ukvarjajo s so-
¢asno uporabo vec standardov, kot se to pogosto do-
gaja v realnih okoljih, zlasti v vedjih IT organizacijah.

2.4 Integracija vec standardov v projektih

Kljub temu da organizacije v praksi pogosto hkrati
uvajajo ve¢ ISO standardov, da bi izpolnile regula-
tivne, varnostne in kakovostne zahteve, obstaja po-
membna vrzel v literaturi. Sistematicna integracija
standardov — denimo ISO 27001 (varnost), ISO 22301
(odpornost) in ISO 9001 (kakovost) — Se ni bila dovolj
raziskana v okviru projektnega vodenja.

Redki avtorji, kot naprimer Ispas idr. [26], so po-
kazali, da lahko integrirani sistemi vodenja pomemb-
no izboljsajo operativno ucinkovitost, usklajenost
med oddelki in odpornost organizacije na motnje.
Njihova raziskava potrjuje, da so taksne integracije
Se posebej relevantne v projektno usmerjenih okoljih,
kot so IT podjetja, kjer se standardi lahko medseboj-
no dopolnjujejo in krepijo.

Tudi Ispas in Mironeasa [27] v svojem prispevku
ugotavljata, da integracija standardov kakovosti (ISO
9001), informacijske varnosti (ISO 27001) in nepreki-
njenega poslovanja (ISO 22301) presega delovanje
kot loc¢enih standardov — namesto tega naj se vzpo-
stavi integriran sistem vodenja, ki povezuje kljué¢ne
elemente vseh treh podrocij. Avtorja poudarjata, da
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tak celovit pristop omogoca organizacijam ucinko-
vitejse upravljanje tveganj, skladnost z regulativo in
hitrejse doseganje strateskih ciljev, saj zdruzuje raz-
liéna orodja in prakse standardov znotraj projektne-
ga vodenja.

Povzetki literature kazejo, da posamezni stan-
dardi prispevajo k dolocenim vidikom uspesSnosti
projektov (varnost, kakovost, odpornost), vendar
ni dovolj raziskano, kako njihova integracija vpliva
na operativno projektno vodenje, vklju¢no z nacrto-
vanjem, nadzorom in porocanjem. Ugotavljamo, da
obstaja potreba po razvoju celostnih pristopov, ki
standarde ne bodo obravnavali kot locene okvirje,
temvec kot medsebojno povezane elemente integri-
ranega projektnega vodenja.

Ta raziskovalna vrzel odpira prostor za razvoj no-
vih modelov upravljanja projektov, ki bodo uposte-
vali kompleksnost sodobnih IT okolij in potrebo po
skladnosti s Stevilnimi regulativami in poslovnimi
zahtevami hkrati.

3 RAZISKOVALNI MODEL

Na podlagi ugotovitev iz pregleda literature je mo-
goce oblikovati raziskovalni model, ki analizira vpliv
socasne implementacije ve¢ ISO standardov (ISO
27001, ISO 22301 in ISO 9001) na operativno vodenje
IT projektov. Model temelji na predpostavki, da in-
tegracija teh standardov vpliva na kljuéne dimenzije
projektnega vodenja [1], kot so zacetek, nacértovanje,
izvedba, nadzor in upravljanje tvegan;j ter zakljucek.

Tabela 2: Model integracije IS0 standardov v projektno vodenje

V tabeli spodaj je predstavljen model integracije
ISO standardov v projektno vodenje. Model prika-
zuje, kako se lahko klju¢ni elementi standardov ISO
9001 (kakovost), ISO 27001 (informacijska varnost)
in ISO 22301 (neprekinjeno poslovanje) vkljucijo v
posamezne faze projektnega cikla. Namen predsta-
vljenega modela je podpreti sistemati¢no in skladno
upravljanje kakovosti, varnosti ter neprekinjenega
delovanja v projektih.

Glede na predlagani model je za integracijo stan-
dardov ISO 9001, 27001 in 22301 v projektno vodenje
smiselna uporaba procesno usmerjenega, na tvega-
njih temeljecega in deleznikom prilagojenega pristo-
pa, z vklju¢eno podporo projektne pisarne (PMO) in
postopnim prehodom v integriran sistem vodenja
projektov, ki podpira zahteve vseh treh standardov.

4 RAZPRAUA

Predlagani model prispeva k boljSemu razumeva-
nju, kako lahko organizacije sistematicno pristopijo
k integraciji standardov ISO 9001, ISO 27001 in ISO
22301 v okviru projektnega vodenja, zlasti na podro-
¢ju informacijske tehnologije. Model ponuja struk-
turiran okvir, ki zdruzuje klju¢ne vidike kakovosti,
informacijske varnosti in neprekinjenega poslovanja,
ter jih umesca v posamezne faze projektnega cikla.
Na ta nacin ne omogoca le prakti¢ne uporabe v orga-
nizacijskem kontekstu, temve¢ tudi oblikuje osnovo
za nadaljnje empiricne raziskave in testiranje hipotez
v razli¢nih sektorjih.

Faza projekta

Zahteve 1S0 9001 -
kakouest vodenja

Zahteve 1S0 27001 -
informacijska varnost

Lahteve 1S0 22301 -
neprekinjeno poslovanje

1. Zacetek (Initiating)

Opredelitev zahtev kupcev in
deleznikov

Identifikacija ob&utljivih informacij,
dodelitev varnostnih vlog.

Preliminarna analiza vpliva matenj (BIA).

2. Nacrtovanje
(Planning)

Dolocitev ciljev kakovosti,
nacGrt preverjanja kakovosti

Ocena varnostnih tveganj povezanih
z obsegom projekta, vkljucitev
varnostnih kontrol v projektni nacrt.

|dentifikacija kljucnih virov in storitev,
potrebnih za kontinuiteto projekta,
nacrtovanje ukrepov za odpornost in obnovo
po motnjah.

3. Izvedba (Executing)

Validacija izhodov,
spremljanje zadovoljstva
uporabnika

Implementacija kontrol, sledenje
spremembam, uporaba protokolov ob
incidentih.

lzvedba vaj ali simulacij, zagotavljanje
kriticnih funkcij.

4. Nadzor in upravljanje
tveganj (Monitoring &
Controlling)

Merjenje in analiza
uspesnosti (KPI), upravljanje
neskladij

Redno preverjanje skladnosti,
zaznavanje in poroc¢anje varnostnih
incidentov, uporaba revizij in notranjih
pregledov.

Spremljanje kazalnikov odpornosti,
prilagajanje nacrta glede na spremembe
okolja ali groZen;.

5. Zakljucek (Closing)

Ocena zadovoljstva
deleznikov, priporocila za
izboljSave

Pregled skladnosti, posodobitev
registra tveganj, analiza varnostnih
dogodkov v okviru projekta.

Pregled, ali so hili zagotovljeni pogoji za
neprekinjeno delovanje, zajetje povratne
informacije.
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Ceprav organizacije v praksi pogosto uvajajo vec
ISO standardov hkrati — kot odziv na zahteve glede
varnosti, kakovosti in neprekinjenega poslovanja
- se zdi, da integracija teh standardov v projektno
vodenje Se ni bila sistematicno raziskana. Vecina
znanstvene literature se Se vedno osredotoca na po-
samezne standarde in njihov vpliv na organizacijsko
uspesnost, medtem ko je vpliv socasne uporabe ISO
9001, ISO 27001 in ISO 22301 v okviru projektnega
cikla Se vedno premalo raziskan.

Ispas in Mironeasa [27], ugotavljata prav to, in-
tegracija standardov v t. i. integriran sistem vodenja
omogoca boljse upravljanje tveganj, hitrejSe dosega-
nje strateskih ciljev in boljSe usklajevanje z zakono-
dajnimi zahtevami. Tak sistem ne obravnava stan-
dardov kot izolirane entitete, temvec kot povezana
orodja znotraj SirSega organizacijskega in projektne-
ga konteksta.

Zlasti v IT sektorju, kjer so projekti dinamiéni in iz-
postavljeni stalnim motnjam, se celovita uporaba stan-
dardov lahko izkaZe kot klju¢na. Vendar trenutna lite-
ratura le redko ponuja konkretne modele, ki bi stan-
darde umescali v posamezne faze projektnega vodenja
(npr. PMBOK). Predlagani model integracije ISO 9001,
27001 in 22301 po fazah projektnega cikla tako pred-
stavlja prispevek k zapolnitvi te raziskovalne vrzeli.

Predstavljeni model nam omogoca strukturirano
obravnavo treh klju¢nih dimenzij projektnega vode-
nja: kakovosti, varnosti in odpornosti. Na primer, ze
v fazi nacértovanja se z vkljucitvijo ciljev kakovosti
(ISO 9001), analize varnostnih tveganj (ISO 27001) in
nacértovanja za neprekinjeno delovanje (ISO 22301)
bistveno poveca robustnost projektnega nacrta ter
pripravljenost na nepricakovane dogodke. Taksen
integriran pristop prispeva tudi k boljsi notranji
usklajenosti projektnih ekip, vedji preglednosti izva-
janja ter uéinkovitejSemu nadzoru in porocanju skozi
celoten projektni cikel.

5 SKLEP

Integracija standardov ISO 9001, ISO 27001 in ISO
22301 v projektno vodenje se zdi obetaven strateski
pristop za organizacije, ki delujejo v kompleksnih in
hitro spreminjajocih se IT okoljih. Predpostavlja se,
da bi tak pristop lahko prispeval k poenotenju kljuc-
nih zahtev glede kakovosti, informacijske varnosti in
neprekinjenega poslovanja, ter potencialno izboljsal
nacrtovanje, izvajanje in nadzor nad projektnimi ak-
tivnostmi.

2025 - stevilka 2 - letnik XXXIII

Na podlagi izhodiScne analize sklepamo, da bi
tovrstna integracija lahko prispevala tudi k vedji od-
pornosti na tehnoloske in organizacijske motnje, saj
vkljucuje sistematicno obvladovanje tveganj in pri-
pravljenost na nepredvidene dogodke Ze v zgodnjih
fazah projekta. Prav tako bi usklajeno delovanje po
teh treh standardih lahko okrepilo zaupanje delezni-
kov s poudarkom na transparentnosti, sledljivosti in
zanesljivosti v celotnem projektnem ciklu.

Ceprav navedeni model e ni bil preverjen na kon-
kretnih primerih iz prakse, kaze na smiselno usme-
ritev za organizacije, ki Zelijo okrepiti zrelost projek-
tnega vodenja v skladu s PMBOK metodologijo in
hkrati nasloviti zahteve regulatorjev, strank ter trga.
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|zvlecek

Pri razvoju decentraliziranih aplikacij (dApps) se tradicionalni razvojni procesi pogosto izkaZejo za nezadostne. Tovrstne resSitve zah-
tevajo vedji poudarek na tehnicnih, varnostnih in uporabniskih vidikih kakovosti aplikacij, kot smo jih sicer vajeni pri razvoju klasiénih
reSitev. Ker je spreminjanje pametnih pogodb po namestitvi v omreZje verig blokov zahtevno oziroma nemogoce, sta temeljito testi-
ranje ter presoja programske kode kljuénega pomena za uspesen razvoj tovrstnih reSitev. Optimizacija stroskov goriva, nujna za iz-
vrSevanje programov v javnih omreZjih, predstavlja enega kljuénih razvojnih izzivov, ki ga je potrebno ustrezno obravnavati. Poleg tega
specifiéno okolje omreZij veriZenja blokov zahteva ustrezne ukrepe za obvladovanje tveganj povezanih z ranljivostmi aplikacij in more-
bitnimi povezanimi financnimi izgubami. Nespremenljivost, stroski goriva in zagotavljanje varnosti so le nekateri izmed kljuénih ra-
zvojnih izzivov, ki jih je treba uspesno nasloviti pri izgradnji kakovostnih in stabilnih decentraliziranih aplikacij. Prispevek obravnava
izzive, sodobne pristope in strategije razvoja decentraliziranih aplikacij ter podaja priporocila za njihov zanesljivejsi in ucinkovitejsi
razvoj, s ¢imer naslavlja kljuéne izzive uvajanja tehnologij veriZenja blokov v industrijska okolja ter razvoja pametnih pogodb. Poseben
poudarek je namenjen pametnim pogodbam, ki temeljijo na omrezju Ethereum.

Kljuéne besede: verige blokov, proces razvoja dApps, testiranje, vzdrzevanje, obvladovanje stroskov transakcij, presoje

Analysis of Quality Assurance Specifics in the Development of Decentralized
Applications in the Ethereum Environment

Abstract

In the development of decentralised applications, traditional development processes often prove insufficient. Such solutions require
greater emphasis on the technical, security, and user experience aspects of application quality than is common in developing con-
ventional applications. Since modifying smart contracts after deployment on a blockchain network is challenging or even impossible,
thorough testing and code review are crucial for successfully developing such solutions. Optimising gas consumption, which is es-
sential for executing programmes in public networks, represents one of the key development challenges that must be adequately
addressed. Furthermore, the specific environment of blockchain networks demands appropriate measures to manage risks associ-
ated with application vulnerabilities and potential financial losses. Immutability, gas consumption, and security are critical deve-
lopment challenges that must be successfully tackled to build high-quality and stable decentralised applications. This paper addres-
ses the challenges and modern approaches and strategies for dApp development. It offers recommendations for their more reliable
and efficient implementation, thereby tackling key issues related to adopting blockchain technologies in industrial settings and de-
veloping smart contracts. Emphasis is placed on smart contracts based on the Ethereum network.

Keywords: Blockchain, dApps development process, testing, maintainability, cost management, audits
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1 UvOD

Pospesen razvoj tehnologij verizenja blokov v za-
dnjih letih odpira vrata Stevilnim inovacijam na
podrodjih elektronskega poslovanja in shrambe po-
datkov ter pomembno prispeva k uvajanju novih
poslovnih modelov [1]. Klju¢ni pospesevalec teh ino-
vacij je predvsem decentralizirana narava okolja ve-
rig blokov. Pred vpeljavo tehnologij veriZenja blokov
je nasa druZba temeljila na vzpostavljanju zaupanja
med delezniki, pri ¢emer so klju¢no vlogo odigrali
zaupanja vredni posredniki [2]. Tipicen primer take-
ga posrednika so banke. Banke, kot zaupanja vreden
posrednik, poskrbijo za prenos sredstev med komi-
tenti, pri cemer morajo ti banki zaupati. Komitenti
morajo banki zaupati svoja denarna sredstva ter zau-
pati v pravilnost izvedenih transakcij in zanesljivost
njihovih zapisov, da bi omenjeni mehanizem lahko
uspesno deloval.

Na tehnologijah veriZenja blokov temeljece pro-
gramske reSitve odpravijo potrebo po zaupanja
vrednem posredniku med akterji, ki so vpleteni v
elektronsko poslovanje. Zaupanje se prenese na de-
centralizirane sisteme same, konkretno na uporabo
ustreznih kriptografskih metod in na delovanje po-
razdeljenega in decentraliziranega omrezja [3]. V
praksi to pomeni, da tako grajene resitve omogocajo
varne in verodostojne transakcije med akterji, med
katerim sicer ni potrebe po vzpostavitvi predhodne-
ga zaupanja, za katerega bi skrbel zaupanja vreden
posrednik. Tehnologije veriZzenja blokov ponujajo
moznost izvajanja transakcij med dvema ali ve¢ ano-
nimnimi delezniki preko mehanizma vnaprej dogo-
vorjenih in zapisanih procedur, imenovanih pame-
tne pogodbe [4]. IzboljSana varnost, transparentnost
in decentralizacija elektronskega poslovanja so tako
kljucni stebri inovacij, ki jih prinasa vpeljava tehno-
logij veriZenja blokov.

Inovatorji na podrocju vpeljave tehnologij veri-
Zenja blokov v poslovne procese izhajajo iz razli¢nih
gospodarskih domen, pri ¢emer prednjacijo podrocja
decentraliziranih financ, zavarovalnistva, dobavnih
verig in logistike, zdravstva, upravljanja digitalnih
identitet ter javne uprave [5], [6]. Tehnologije verize-
nja blokov omogocajo razvoj novega tipa program-
skih resitev, ki realizirajo njihove ideje. Posledi¢no se
v zadnjem casu pojavlja cedalje ve¢ aplikacij razvitih
na temeljih tehnologij verig blokov, ki jih imenujemo
decentralizirane aplikacije ali krajSe dApps [7].
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Jedro tehnologij predstavljajo linearno struktu-
rirane verige blokov, v katere se zapisujejo stanja
in transakcije izvrSene med delezniki omrezja [8].
Operacije upravljanja s podatki so pri tem enosmer-
ni proces. Omogoceno je zapisovanje oz. dodajanje
zapisov, ne pa tudi njihovo spreminjanje ali brisanje.
Tako zapisani podatki ostanejo v verigah blokov traj-
no [9]. Ker imajo podatkovni bloki omejeno kapaci-
teto, se zapisi razprseni ez veé podatkovnih blokov,
ki so urejeni po casu ustvarjanja tvorijo verige [8]. Ce-
lotna strukturo, na kateri decentralizirane aplikacije
temeljijo in vanjo zapisujemo podatke, imenujemo
porazdeljena knjiga transakcij (angl. distributed led-
ger) [10]. Posege v integriteto tako zapisanih podat-
kov preprecuje vrednost zgoscevalne funkcije vsebi-
ne bloka. Ta se zapiSe v sledeci blok in tako ustvarja
trajne povezave med podatkovnimi bloki. S tem se
gradi verizna podatkovna struktura podprta z Mer-
klovimi drevesi [11]. NezmozZnost brisanja zapisanih
podatkov daje programskih produktom, ki temeljijo
na verigah blokov, eno izmed kljuc¢nih lastnosti, in si-
cer nespremenljivost zapisov. Nespremenljivosti za-
pisov je klju¢na lastnost verig blokov, na kateri teme-
lji varnost in zaupanje v ustvarjene zapise. Varnost
zapisanih podatkov krepi odpornost na manipulacije
in moznost sledenja spremembam [9].

Zaupanje v zapise krepi transparentnost in inte-
griteto zapisanih podatkov, saj so, zaradi distribui-
ranega okolja omrezja verig blokov, vsi zapisi vidni
vsem deleznikom. Za slednje je kljucna porazdelje-
nost zapisov med vozlis¢i omrezja verig blokov. Pro-
tokoli pri tem poskrbijo za replikacijo, tako da ima
vsako vozlis¢e v omrezju popolno kopijo podatkov,
kar naredi zapise robustne in odporne na izgubo.
Slednje dodatno prispeva k varnosti zapisanih po-
datkov. Potrjevanje stanja podatkov v porazdeljenem
okolju s pomodjo algoritmov porazdeljenega soglasja
omogoca decentralizacijo, saj prepreci odvisnost od
enega samega streznika ali ene centralne entitete, ki
upravlja zapise [9]. Decentralizacija je Se ena izmed
kljuénih edinstvenih lastnosti tehnologij blokov, ki
omogoca dinamicno vzpostavitev skupnosti akterjev
brez potrebe po vzpostavitvi vrhnje avtoritete, ki to
skupnost upravlja, hkrati pa onemogoca preprosto
in dinamicno spreminjanje kakrsnih koli atributov
delovanja takSnega omrezja.

Verige blokov bi imele mo¢no omejeno uporab-
nost za poslovna okolja, ¢e ne bi bile programabilne.
Tekom razvoja v zadnjih letih so tehnologije verizenja
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blokov prerastle platforme digitalnih valut ter vpe-
ljale decentralizirane in zaupanja vredne program-
ske resitve [1]. Stevilne domene s pridom izkori$¢ajo
prednosti decentralizacije, transparentnosti in var-
nosti zapisov ter moznost zaupanja, ki ga je mogoce
vzpostaviti med sicer anonimnimi delezniki. Posle-
di¢no je cedalje vec aplikacij, ki temeljijo na tehnolo-
gijah porazdeljenih knjig [7], ¢emur se morajo ustre-
zno prilagoditi tudi razvijalci programske opreme.
Ceprav je na voljo ve¢ platform za razvoj pametnih
pogodb, se v nadaljevanju osredotocamo predvsem
na Ethereum [12], ki predstavlja eno izmed vodilnih
platform za razvoj pametnih pogodb [7]. S platfor-
mo imamo tudi najvec¢ prakti¢nih izkusenj. Ob tem je
treba poudariti, da se ¢lanek osredotoca izklju¢no na
aplikacijski nivo verig blokov, medtem ko infrastruk-
turni nivo, ki v osnovi zagotavlja delovanje tovrstnih
omrezij, ni predmet obravnave.
Namen prispevka je prouciti posebnosti decentra-
liziranih aplikacij, ki jih je potrebno v okviru razvoj-
nega procesa aplikacij ustrezno nasloviti, da bi se
izognili tezavam s kakovostjo nastalih programskih
resitev. Cilj prispevka je identificirati izzive, ki jih
prinasa razvoj decentraliziranih aplikacij, in razpolo-
zljive metode in ukrepe, s katerimi tovrstne razvojne
izzive uspes$no naslavljamo. V skladu s cilji raziskave
smo izpeljali dve osnovni raziskovalni vprasanji:
RV1: Katere so posebnosti decentraliziranih napram
klasi¢nim aplikacijam?

RV2: Katere razvojne metode in aktivnosti naslavlja-
jo njihove posebnosti pri zagotavljanju kakovo-
sti decentraliziranih aplikacij?

Raziskava se metodolosko opira predvsem na
pregled literature, pri cemer je bila pregledana rele-
vantna aktualna literatura domacih in tujih avtorjev s
podrodja programskega inZenirstva. Za opazovanje,
opisovanje in analiziranje identificiranih razvojnih
izzivov in njihovih reSitev, bo v prispevku upora-
bljena metoda deskripcije. Metodolosko je prispevek
teoreti¢ne narave in sluzi kot uvod v nadaljnje razi-
skovalno delo na podrocju obvladovanja kakovosti
pri razvoju decentraliziranih aplikacij. Poglavitni cilj
raziskav je identificirati tiste posebnosti tehnologij
verizenja blokov, ki jih je potrebno nasloviti pri gra-
dnji kakovostnih decentraliziranih aplikacij.
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2 DECENTRALIZIRANE APLIKACIJE

Arhitekturna zasnova decentraliziranih aplikacij je
sicer podobna spletnim reSitvam, vendar z nekateri-
mi pomembnimi razlikami. V grobem so decentra-
lizirane aplikacije sestavljene iz dveh klju¢nih kom-
ponent: ospredja z uporabniskim vmesnikom in za-
lednega dela s poslovno logiko aplikacije. Ospredje
poskrbi za interakcijo uporabnikov z aplikacijo in je
v veliki veéini primerov realizirano kot spletna apli-
kacija. Poslovna logika v zaledju decentraliziranih
aplikacij je obicajno zapisana v pametnih pogodbah,
ki predstavljajo jedro vsake decentralizirane aplika-
cije. Ceprav obstaja Siroka paleta razli¢nih platform
verig blokov s podporo pametnim pogodbam, se v
praksi najpogosteje uporablja platforma Ethereum,
pri ¢emer je za razvoj pametnih pogodb uporabljen
programski jezik Solidity [7]. Pametne pogodbe
implementirajo tako poslovno logiko aplikacije in
hkrati poskrbijo za hrambo zapisov v verigah blokov
[13]. Zaledni del aplikacije s poslovno logiko in po-
datkovna baza za hrambo podatkov pri decentrali-
ziranih aplikacijah nista ve¢ potrebna, vendar sta Se
vedno lahko prisotna. Kadar sta prisotna, govorimo
o hibridnih arhitekturah, kjer se del podatkov hra-
ni v podatkovno bazo, del pa se jih zapise v verige
blokov [14]. Primerjavo med arhitekturama klasié-
nih spletnih aplikacij in decentraliziranih aplikacij
[15] prikazuje Slika 1. Iz arhitekturne sheme je razvi-
dno, da je ospredje decentraliziranih aplikacij enako
ospredju spletnih aplikacij in se z razvojnega vidika
ne razlikujeta veliko. Posebnosti razvoja decentralizi-
ranih aplikacij izhajajo iz zaledja s pametnimi pogod-
bami. Vecina posebnosti v razvoju decentraliziranih
aplikacij izhaja ravno iz zalednega dela aplikacije in
dejstva, da mora biti ospredje primerno usklajeno
z zaledjem, ki je temeljece na pametnih pogodbah,
kakor tudi povezljivo z uporabniskimi denarnica-
mi tehnologije verizenja blokov. Pri vsem tem nam
pomagajo namenske knjiznice, kot sta web3 [16] ali
ethers [17]. Upostevati je potrebno dodatno arhitek-
turno dejstvo. In sicer, v primeru potrebe po shranje-
vanju vedjih koli¢in podatkov ali datotek, se, z raz-
liko od uporabe centraliziranih streznikov, v dApp
posluzujemo decentraliziranih sistemov shranjeva-
nja datotek, kot je IPFS.

Osrednji del decentraliziranih aplikacij predsta-
vljajo pametne pogodbe. Te sledijo v devetdesetih
letih predstavljeni ideji samoizvrsljivih pogodb, ki
temeljijo na transakcijskem protokolu, ki ga avtono-
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Slika 1 Primerjava arhitekture spletnih in decentraliziranih aplikacij

mno izvaja racunalnik [4]. V osnovi gre za samoizvr-
Sljivo programsko kodo, ki se avtonomno izvede, ka-
dar so za to izpolnjeni vnaprej definirani pogoji [18].
Pametne pogodbe bi lahko tako primerjali s koncep-
tom klasi¢nih pogodb iz realnega sveta, pri cemer so
pametne pogodbe povsem digitalizirane. Kot take so
shranjene na vozlis¢ih omrezja verig blokov.

2.1 Okolje izvajanja decentraliziranih aplikacij

Pomembna razlika med spletnimi in decentralizirani-
mi aplikacijami izhaja iz izvajalnega okolja, v katerem
aplikacije tecejo. Spletne aplikacije obicajno tecejo na
spletnih streznikih, ki zagotovi izvajalno okolje za
njihovo izvajanje. Znotraj spletnega streznika obi-
¢ajno tece celotna spletna aplikacija. Od aplikacije je
obicajno oddvojena le podatkovna baza. Nekatere za-
dolzitve prevzame sam spletni streznik, in sicer skrb
za usmerjanje prometa do aplikacije in predhodna
obdelava HTTP zahtev, varnost aplikacij, upravlja-
nje uporabnikov in dostopov ter poganjanje spletnih
aplikacij [19]. Upostevati je potrebno tudi skaliranje
aplikacij, ki zajema tudi horizontalno skaliranje zale-
dnih delov in samih spletnih streznikov. Velikokrat se
posluzujemo za ta namen avtomatiziranih pristopov,
ki nam jih ponujajo ponudniki oblaénih storitev. De-
centralizirane aplikacije mo¢no zmanjsajo odvisnost
od spletnih streznikov, saj jih uporabljajo zgolj za po-
ganjanje ospredja z uporabniskim vmesnikom. Pame-
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tne pogodbe, kot zaledna komponenta decentralizi-
ranih aplikacij, tecejo lo¢eno od ospredja na vozliscih
omrezja verig blokov v navideznih strojih sistemov
v omreZju. Na primer, pametne pogodbe napisane
za platformo Ethereum se izvajajo v Ethereum navi-
deznih strojih [7]. Upostevajoc¢ zapisano, lahko nare-
dimo primerjavo z obla¢no skalirano infrastrukturo,
vendar je kljuéna razlika ponovno decentralizacija,
saj se v primeru klasi¢ne oblacne infrastrukture vsi
procesi izvajajo in nadzorujejo s strani centralnega
ponudnika taksnih storitev. Prav tako je okvir funk-
cionalnosti pri navideznih strojih v verigah blokov
mocno okrnjen, saj ti, za razliko od spletnih strezni-
kov, skrbijo izklju¢no za izvajanje programske kode
pametnih pogodb. Pomembna razlika okolij pame-
tnih pogodb v primerjavi s vsebnikom spletnih stre-
znikov je v nacinu zaracunavanja stroskov. Ker tecejo
pametne pogodbe porazdeljeno po vozlis¢ih omrezja
verig blokov, je potrebno za uporabo infrastrukture
placati pristojbine za uporabo. Decentralizirane apli-
kacije so torej moc¢no obcutljive na koli¢ine podatkov,
katere obdelujejo in zapisujejo.

3 POSEBNOSTI RAZVOJA
DECENTRALIZIRANIH APLIKACIJ

Primerjava arhitekture decentraliziranih aplikacij
s sorodnimi spletnimi reSitvami nakazuje na ve-
¢jo kompleksnost decentraliziranih aplikacij [13]. V
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praksi se izkaZe, da je decentralizirane aplikacije po-
sledi¢no tudi tezje razvijati. Arhitektura decentrali-
ziranih aplikacij, posebnosti pametnih pogodb in la-
stnosti omrezij verig blokov torej zahtevajo prilago-
jene procese razvoja tovrstnih programskih resitev.

3.1 Nespremenljivost pametnih pogodh
Spremembe so neizogiben del Zivljenjskega cikla pro-
gramskih produktov. Redki so programski produk-
ti, ki po izdajni razli¢ici ne bi delezni nobenih spre-
memb ali popravkov. Ne glede na to, kako dobro so
bile v zacetni fazi razvoja programskega produkta
zajete zahteve uporabnikov in kako dobro so bile ka-
sneje v fazah razvoja te prenesene v programski pro-
dukt, séasoma postaja razkorak med implementirano
programsko resitvijo in pricakovanji uporabnikov
cedalje vedji. Vzrokov za omenjen pojav je vec. Na
primer, delovni procesi v organizacijah, v okviru ka-
terih se programska oprema uporablja, se neprestano
spreminjajo in nadgrajujejo. Gonilo sprememb so bo-
disi nadgradnje bodisi razsiritve delovnih procesov.
Pri¢akovano je, da tem spremembam sledi tudi pro-
gramska oprema in se na spremembe ustrezno prila-
godi. Cetudi bi delovni procesi ostali nespremenjeni,
na spremembe programske opreme napeljuje kup zu-
nanjih dejavnikov, kot so spremembe v zakonodaji,
spremembe povezanih sistemov in spremenjeno oko-
lje delovanja organizacije. Nenazadnje je potrebno
upostevati, da se obicajno tekom uporabe program-
skega produkta odkrije nekaj hroscev, ki se jih v fazi
testiranja ni zaznalo in jih je potrebno za nemoteno
uporabo aplikacije odpraviti. Spremembe so torej se-
stavni del Zivljenjskega cikla programskega produk-
ta, ki ga sodobni razvojni procesi uspesno naslovijo.

Glede na sorodnost in podobnost med decen-
traliziranimi in spletnimi aplikacijami, bi se na prvi
pogled zdelo smiselno, da se dobro preizkuseni in
uveljavljeni agilni proces razvoja spletnih resitev
uporabi tudi pri razvoju decentraliziranih aplikacij.
Ker pametnih pogodb, kot osrednje komponente de-
centraliziranih aplikacij, ko so te enkrat namescene
v okolje verig blokov, ne moremo enostavno spre-
minjati, decentralizirane aplikacije ne zahtevajo faze
vzdrzevanja v klasicnem pomenu besede [20]. Izka-
Ze se, da agilnega procesa razvoja spletnih resitev ni
mogoce enostavno in brez prilagoditev prenesti v
okvir razvoja decentraliziranih aplikacij.

Kratki iterativni razvojni cikli agilnih pristopov
poskrbijo za odzivnost na spremembe v uporabni-
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skih zahtevah, s tem da prenesejo te spremembe v
¢im krajSem casu v programski produkt. Pristopi in
avtomatizacija procesa, ki jo vpelje DevOps poskrbi-
jo, da je razvojni proces pri tem ¢im bolj ucéinkovit.
Rezultat iterativnih razvojnih ciklov so torej vedno
nove posodobljene razli¢ice programskih resitev, ki
se preko razlicnih mehanizmov avtomatizacije ra-
zvojnega procesa v ¢im krajSem moznem casu pre-
nesejo v produkcijsko okolje in predajo v uporabo.
Naveden proces se uporablja pri razli¢nih tipih pro-
gramskih produktov, ne glede na platformo, pro-
gramski jezik ali namen uporabe.

Ceprav za Sirok spekter programskih produktov
opisan pristop v praksi deluje odli¢no in se izkaze za
izjemno ucinkovitega, tovrstni pristop k razvoju pri
decentraliziranih aplikacijah tréi na oviro. Ce so obi-
cajne aplikacije odli¢no prilagojene neprestanemu
spreminjanju in nadgrajevanju, so spremembe de-
centraliziranih aplikacij tr$i oreh. Pametnih pogodb,
kot osrednje komponente decentraliziranih aplikacij,
zaradi lastnosti tehnologij veriZzenja blokov ni mogo-
¢e enostavno spreminjati, ko so te enkrat namesce-
ne v omrezje verig blokov. Navedeni varnostni me-
hanizem pametnih pogodb, ki preprecuje moznost
njihovega kasnejSega zlonamernega spreminjanja,
postavlja dodatne izzive pri procesu njihovega dol-
gorocnega vzdrzevanja. V praksi to pomeni, da tudi
manjse nadgradnje ali popravki hroscev v algoritmu
pametnih pogodb, rezultirajo v ponovno namesca-
nje nove razlic¢ice pametne pogodbe, ki prejsnjo na-
domesca, kar povzroci izgubo podatkov, vezanih na
predhodno razli¢ico. Razvojni cikel decentraliziranih
aplikacij mora slediti nacelu, da je potrebno pametne
pogodbe spisati s popolnim naborom funkcionalno-
sti in vsa v teoriji brez programskih hroséev, zaradi
katerih bi bili kasneje prisiljeni v izdajo posodoblje-
nih razlicic. Ker pa bo do sprememb zagotovo prislo,
uporabljajo razvijalci decentraliziranih aplikacij raz-
li¢cne nadgradljive arhitekture, da omogocijo posoda-
bljanje funkcionalnosti. Najpogostejsi pristop je upo-
raba vzorca posrednika [21], [22], kjer glavna pogod-
ba preusmerja klice na loceno, zamenljivo pogodbo z
dejansko logiko. Naprednejsi, a bolj kompleksen je
diamantni vzorec [23], ki omogoca modularne nad-
gradnje posameznih funkcionalnosti. Alternativno
se vcasih uporabi preprosta migracija na novo po-
godbo, kjer se decentralizirana aplikacija poveze na
nov naslov, stanje pa se prenese roc¢no ali s skriptami.
Dodatno fleksibilnost ponuja vzorec register [21],
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kjer osrednja pogodba hrani naslove vseh aktivnih
komponent. Izbira pravega mehanizma je odvisna
od kompleksnosti sistema, potrebe po fleksibilnosti
ter varnostnih in uporabniskih zahtev.

3.2 Izpostauljenost med izvajanjem

Spletne aplikacije ne tecejo kot samostojni procesi
na sistemu, temvec so namescene v vsebnik spletne-
ga streznika. Spletni streznik spletnim aplikacijam
nudi varno izvajalno okolje in jih neposredno zas¢iti
pred zunanjim okoljem. Kadar poteka komunikaci-
ja s spletno resitvijo, zahtevke sprejme in predho-
dno obdela spletni streznik. Sele po predobdelavi so
zahtevki posredovani spletnim aplikacijam. Spletni
streznik je torej zadolzen za kopico funkcionalnosti,
performanénih in varnostih mehanizmov spletnih
aplikacij, za katere razvijalcem spletnih reSitev ni
potrebno neposredno skrbeti. Obicajno je potrebna
zgolj ustrezna konfiguracija spletnega streznika.

Za razliko od spletnega streznika, navidezni stroj
na vozlis¢ih omrezij verig blokov pametnim pogod-
bam ne nudi tako Sirokega nabora funkcionalnosti,
temvec zgolj izvajalno okolje pametnih pogodb. Pa-
metne pogodbe v okolju omrezja verig blokov delu-
jejo kot povsem samostojne aplikacije, ki same spre-
jemajo zahtevke uporabnikov, jih izvrsijo in klicatelju
same vrnejo rezultat obdelave. Navidezni stroj pri
tem ne nudi nobenih dodatnih funkcionalnosti, niti
ne poskrbi za performancne in varnostne vidike de-
centraliziranih aplikacij, razen preverjanja celovitosti
transakcij. Na razvijalcih pametnih pogodb je torej,
da sami v programski kodi pametne pogodbe poskr-
bijo, da je izvajanje pogodbe performanc¢no ucinko-
vito, varno ter dostopno zgolj uporabnikom, ki do
izbranih funkcionalnosti pametnih pogodb smejo
dostopati. Razvijalci pametnih pogodb tudi nosijo
breme odgovornosti, da je implementacija pametnih
pogodb brezhibna in ne predstavlja nepotrebnega
varnostnega tveganja za uporabnike decentralizira-
nih aplikacij.

3.3 Obuladovanje stroskov uporahe infrastrukture

Performancna udinkovitost je pomemben atribut ka-
kovosti programskih komponent, ki ga je potrebno
ustrezno nasloviti pri razvoju programskih resitev,
ne glede na njihovo vrsto. Performanc¢no neucinko-
vita programska oprema po nepotrebnem porablja
sistemske vire in vpliva na stroske uporabljene infra-
strukture ne glede na to, ali je ta najeta ali lastniska.
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Poudarek na stroskovni ucinkovitosti je pri pame-
tnih pogodbah Se posebej izrazit.

Pametne pogodbe, namescene na javnih verigah
blokov, kot je Ethereum, se izvajajo na vozliscih, pri
cemer je treba za uporabo infrastrukture placati pri-
stojbine za gorivo (angl. gas fees) [7]. Po prehodu
Ethereuma na mehanizem soglasja Proof of Stake
(PoS) so te pristojbine Se vedno prisotne, ceprav se
sedaj placujejo overjevalcem (angl. validators) name-
sto rudarjem [24]. Cena pristojbine v posameznem
omrezju je odvisna od kompleksnosti pametne po-
godbe, zasedenosti omrezja in cene domorodne krip-
tovalute, v kateri se gorivo zaracunava [7], [25]. Gi-
banje cene pristojbine za omreZzje Ethereum, izrazeno
v enoti GWei [7], za obdobje med 15. aprilom in 15.
majem 2025 prikazuje Slika 2. GWei lahko razumemo
kot manjso enoto kripto kovanca, ki meri porablje-
no racunsko mo¢, potrebno za izvedbo operacij nad
verigami blokov. Operacije na verigami blokov sicer
definira algoritem zapisan v obliki pametnih po-
godb. Temeljne operacije nad verigami blokov, za ka-
tere je potrebno placevati pristojbine v omrezju Ethe-
reum, na primer vkljuéujejo zapisovanje podatkov v
shrambo in ra¢unske operacije nad podatki. Pristoj-
bine za gorivo so prav tako pomembne za ustvarjanje
novih pogodb in posiljanje Zetonov. V omrezju verig
blokov se izvajanje pametnih pogodb zaracunava po
izvedenih operacijah zapisovanja podatkov. Praksa
kaze, da stroski izvajanja pametnih pogodb v javnih
omrezjih hitro narastejo [13], zaradi ¢esar je njihovo
obvladovanje kljuéno za vzdrznost dolgorocnega
delovanja decentraliziranih aplikacij. V kolikor se za
izvajanje decentraliziranih aplikacij uporabljajo jav-
na omrezja, je pri njihovem razvoju torej potrebno
vnaprej natancno prouditi predvidene stroske izva-
janja pametnih pogodb in po potrebi izvesti njihovo
optimizacijo.

3.4 Odprtokodnost programske kode

Javna objava programske kode pametnih pogodb je
dobra praksa, ki ima Stevilne pozitivne ucinke. Od-
prtost kode zagotavlja transparentnost in prispeva
k zaupanju med delezniki v omrezju. Vsak izmed
deleznikov ima tako moznost vpogleda v algoritem
pametne pogodbe in moznost preucitve njenega na-
tancénega delovanja. S tem se lahko preprica, da se
pametna pogodba izvaja na pri¢akovan nacin. Tran-
sparentnost izvajanja pametnih pogodb je kljuéni
mehanizem za preprecevanje morebitnih zlorab,

urporaena INFORMATIKA 107



Mitja Gradisnik, Tina Berani¢, Muhamed Turkanovi¢: Analiza posebnosti zagotavljanja kakovosti pri razvoju decentraliziranih aplikacij v okolju Ethereum

Zoom Im 6m 1y All
12

Gas Price in Gwei
o

-~

16.Apr 18.Apr 20.Apr 22.Apr 24 Apr 26.Apr 28.Apr

@ Etherscan

0 | | | \ |

Apr 15,2025 — May 15, 2025

30. Apr 2. May 4. May 6. May 8.May 10.May 12.May 14.May

Slika 2: Gibanje cene goriva za omreije Ethereum [261]

goljufij in manipulacij, kar pomembno pripomore k
zaupanju v decentralizirane aplikacije [5]. Dodatno
daje odprtokodnost priloznost vsem ¢lanom skupno-
sti, da prispevajo svoj delez k izboljSavam program-
ske kode, na primer optimizaciji delovanja, odpravo
najdenih napak ali dopolnitev funkcionalnosti. Po-
memben vidik odprtokodnosti predstavlja tudi var-
nostna analiza pametnih pogodb, ki jo lahko opravi
snovalec decentralizirane aplikacije ali skupnost.
Moznost vpogleda v izvorno kodo pametnih po-
godb po drugi strani odpre vrata tveganjem, pove-
zanim z izkoriS¢anjem opaZenih pomanjkljivosti v
programski kodi. Programska koda lahko vsebuje
nezakrpane varnostne luknje, napake v logiki ali ne-
preverjene vhodne podatke. Te se v programski kodi
kazZejo v obliki logi¢nih napak ali uporabe slabih
praks programiranja. Na tveganja, povezana z jav-
no izpostavljenostjo izvorne kode pametnih pogodb,
dodatno vpliva okolje, v katero so pametne pogod-
be namescene in na katerem se izvajajo. Navidezni
stroji pametnim pogodbam ne nudijo nobenega do-
datnega varnostnega ovoja ter jih navzven neposre-
dno izpostavljajo. Pametne pogodbe lahko v javnih
omrezjih poklice kdorkoli, upostevajo¢ vse morebi-
tne implementirane modifikatorje in specifikacije vi-
dnosti. Zato je toliko bolj pomembno, da je njihova
programska koda brez morebitnih programskih po-
manjkljivosti, saj so sicer nevarne za uporabo.
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4 PRILAGODITVE RAZVOJNEGA PROCESA
DECENTRALIZIRANIH APLIKACHJ

NezmoZnost enostavnega spreminjanja pametnih
pogodb po namestitvi v okolje verig blokov, velika
obcutljivost, povezana z varnostnimi tveganji in re-
lativno veliki stroski izvedenih operacij v omreZzju
nakazujejo na potrebo po prilagojenem razvojnem
procesu. Sodobni agilni razvojni procesi s hitrim od-
zivanjem na uporabniske zahteve in avtomatizirano
neprekinjeno integracijo in dostavo vedno novih raz-
licic programskega produkta se pri razvoju decen-
traliziranih aplikacij ne izkaZejo za najucinkovitejsi
pristop k razvoju. Za kakovosten in stroskovno ucin-
kovit razvoj pametnih pogodb je torej klju¢no, da
se v fazi razvoja, pred namestitvijo v vozlic¢a verig
blokov, zagotovi, da so te ustrezno nacrtovane ter da
ne vsebujejo programskih hroscéev [7], ki bi razvijalce
silile v izdajo popravljenih razlicic aplikacij.

4.1 Kljucnost testiranja v zgodnjih fazah razvoja

Ker pametnih pogodb ni mogoce enostavno nadgra-
jevati, kot smo to sicer vajeni pri drugih druzinah
aplikacij, se je potrebno pred namestitvijo resitve
prepricati, da je resitev funkcionalno ustrezna in ne
vsebuje programskih hroscev, zaradi katerih bi bili
prisiljeni v izdajo popravljene razlicice. V fazi nacrto-
vanja je potrebno skrbno in celostno nacrtovati tako
funkcionalne kot arhitekturne vidike aplikacij. Prvi
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v vrsti ukrepov za zagotavljanje kakovosti decentra-
liziranih aplikacij je obsezno in celovito testiranje.
Sistemati¢no testiranje v zgodnji fazah zagotovi, da
se nacrtovalske in implementacijske napake zaznajo
in odpravijo Se znotraj razvojnega cikla pred name-
stitvijo v produkcijsko okolje in predajo v uporabo.
V praksi se izkaze, da zna biti odlozeno odpravljanje
programskih hroscev v kasnejSih fazah stroskovno
drago [27]. Praksa odloZenega razreSevanja razvoj-
nih tezav (angl. Delayed Issue Effect) sicer velja za
slabo prakso tudi pri razvoju drugih druzin aplika-
cij, vendar je tezavnost odpravljanja napak zaradi
nespremenljivosti pametnih pogodb po namestitvi
na vozlisca verig blokov pri decentraliziranih aplika-
cijah toliko vedja in ji je potrebno posvetiti ve¢ po-
zornosti [28]. Da bi preprecili nepotrebne stroske in
Skodo povezano z izgubo podatkov, se je potrebno
izogniti napakam v produkcijskih razlicicah pro-
gramskih reSitev.

Kljub temu, da se za razvoj pametnih pogodb
uporabljajo manj uveljavljeni programski jeziki in
platforme, ki so na voljo krajsi cas in se uporabljajo
v ozjem krogu razvijalcev, imajo razvijalci pametnih
pogodb na voljo kopico testnih ogrodij in orodij, s
katerimi je mogoce izvesti sistemati¢no in temeljito
testiranje. Slednje temelji na doslednem testiranju
enot (angl. unit testing) in izvedbi testiranja fuzz.
Pri testiranju enot se ve¢inoma preverja pravilnost
izra¢unov, delovanje nadzora dostopa in dovoljenja,
upravljanje z dogodki itd. Testi fuzz predstavljajo
tehniko avtomatiziranega testiranja, pri katerem se
v vhode programov vnasajo obsezni, obicajno na-
kljuéno generirani in nepri¢akovani vhodni podatki,
namen katerih je preveriti ustreznost delovanja apli-
kacije pod razli¢nimi pogoji. Foundry [29] je primer
orodja, ki omogoca taksno vrsto testiranja, pri éemer
se lahko uporablja tudi za testiranje enot. Za slednje
se sicer uporablja tudi Hardhat [30]. Del testiranja je
lahko tudi avtomatski pregled izvorne kode za zna-
ne ranljivosti (npr. ponovni vstop, prelivanje, izvor
transakcije, posredni klic). Tudi sicer je za testiranje
decentraliziranih aplikacij potrebno ubrati ucinko-
vitejsi pristop, saj je strosek testiranja zaradi visokih
stroSkov decentraliziranega okolja bistveno visji, kot
je strosek testiranja drugih druzin aplikacij [5].

4.2 Testiranje porabe goriva

Izbira podatkovnih tipov in struktur podatkov, Stevi-
la izvedenih ciklov in nabora ukazov, vrstnega reda
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inicializacij in ovrednotenj, ostaja povsem suverena
odloditev razvijalcev pametnih pogodb [7]. Ne glede
na razvijaléevo izbiro so nekateri zapisi algoritmov
iz performancnega vidika ucinkovitejsi kot drugi,
kar lahko pri izvajanju pametnih pogodb povzrodci
razlike v porabi goriva. Poglavitni cilj testiranja po-
rabe goriva je preveriti, ali je poraba goriva izvajanja
pametnih pogodb smotrna oz. ali v programski kodi
pametnih pogodb obstajajo segmenti, ki bi jih bilo
mogoce izvesti uc¢inkoviteje. Naloga performancne-
ga testiranja je torej preveriti, da programska koda
na primer ne vsebuje nepotrebne programske kode,
ne izvaja nepotrebnih iteracij zank in po nepotreb-
nem ne tros$i prostora za shranjevanje podatkov.

K testiranju porabe goriva pametnih pogodb pri-
stopimo z dinamicnim testiranjem obnasanja apli-
kacije in stati¢no analizo programske kode. Oceno
porabe goriva lahko pridobimo z namestitvijo pa-
metnih pogodb v simulirana omrezja, ki so lahko
namesc¢ena na lokalnem razvojnem ali zasebnem
strezniku. Poganjanje in testiranje pametnih pogodb
v lokalnem okolju omogoca oceno o sprejemljivosti
stroskov izvajanja pametnih pogodb. Oceno stroskov
porabe goriva pametnih pogodb je seveda mogoce
izvesti neposredno na javnih omrezjih [31], vendar v
tem primeru Ze nastanejo dejanski stroski. Ce poraba
goriva pri testiranju v simuliranem okolju ni zado-
voljiva, je potrebno programsko kodo pametnih po-
godb stroskovno optimizirati.

Stroskovna optimizacija programske kode pame-
tnih pogodb temelji na stati¢ni analizi programske
kode. Analiza zajema prepoznavo segmentov pro-
gramske kode, ki veljajo za potratne. TakSne segmen-
te programske kode oznacujemo kot smrdeco kodo.
Sledi odstranitev nepotrebnih ali minimiziranje po-
tratnih operacij na najmanjsi mozni obseg, potreben
za realizacijo funkcionalnosti pametne pogodbe. V
programski kodi se tako iS¢e smrdeco kodo, na pri-
mer [7]:
= Podvojeni zapisi, kot so nepotrebna posodablja-

nja vrednosti spremenljivk znotraj zank.

* Neskoncne zanke.

= Neudinkovitost pri inicializaciji spremenljivk,
predvsem njihova inicializacija na njihove pri-
vzete vrednosti (npr. inicializacija tipa uint256 na

vrednost 0).
= Neudinkovita raba podatkovnih tipov (ée je le

mogoce, je uporaba bytes32 bolj uc¢inkovita od

podatkovnega tipa niz).
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* Neucinkovita uporaba indeksiranih parametrov.
* Neucinkovito delo z zunanjimi funkcijami.

Optimizirano razli¢ico pametnih pogodb se po-
novno namesti v simulirano omrezje, kjer se ponovno
oceni stroske izvajanja. Postopek se ponavlja, dokler
rezultat stroSkovne optimizacije ni zadovoljiv [7].

Identifikacija smrdece kode preko analize pro-
gramske kode velja za kompleksen in dolgotrajen
postopek, ki terja za uspesno izvedbo opravila iz-
kusenega strokovnjaka. Postopek identifikacije smr-
dece kode pametnih pogodb, ki po nepotrebnem
povecujejo stroske izvajanja, moc¢no pospesijo orod-
ja za optimizacijo porabe. Ceprav je ro¢no preverja-
nje kode mogoce, so avtomatizirana orodja pri tem
ucinkovitejsa [32]. Orodje GasMet [7] opravi analizo
programske kode pametnih pogodb napisanih v pro-
gramskem jeziku Solidity, pri tem pa je sposobno za-
znati 19 vzorcev, ki po nepotrebnem prispevajo k ve-
ji porabi goriva. Analiza, opravljena z orodjem, daje
razvijalcem jasne indice, kako se lotiti optimizacije
porabe pametnih pogodb. Na voljo sta tudi prototi-
pa orodij GasChecker [33] in Gasper [34] , ki analizo
pametnih pogodb opravita s simboli¢no izvedbo na
nivoju zlogovne kode pametnih pogodb. Orodje Ga-
sChecker prepozna deset neucinkovitih programski
vzorcev, Gasper jih prepozna sedem. Prav tako lahko
za oceno stroskov goriva uporabljamo Ze omenjena
orodja za testiranje, kot sta Hardhat in Foundry. Ne
glede na pristop analize pametnih pogodb, orodja
zgolj zaznajo potencialno problemati¢no program-
sko kodo. Kon¢na odloditev o ukrepih glede optimi-
zacije porabe ostaja v pristojnosti razvijalcev.

4.3 Preverjanje varnosti

Pomemben vidik zagotavljanja kakovosti decentrali-
ziranih aplikacij je tudi zagotavljanje varnosti pame-
tnih pogodb. Ker so pametne pogodbe programske
komponente, ki so namescene na javno omrezje v ve-
rigah blokov in tako javno izpostavljene morebitnim
napadalcem, je pravocasno odkrivanje ranljivosti ter
preprecevanje vdorov nujno za njihovo dolgoro¢no
in nemoteno delovanje.

Cilj varnostne analize je preveriti, ali so v pro-
gramski kodi pametnih pogodb prisotne varnostne
ranljivosti, ki predstavljajo tveganja za njihovo delo-
vanje in bi lahko ogrozile dolgorocno vzdrznost iz-
vajanja decentraliziranih aplikacij. Podobno kot op-
timizacija porabe pametnih pogodb, se tudi analiza
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varnostnih ranljivosti izvede s staticno analizo pro-

gramske kode in dinamiéno analizo obnasanja apli-

kacije med izvajanjem. V praksi je bilo prepoznanih

vec vzorcev, ki lahko ogrozijo nemoteno delovanje

decentraliziranih aplikacij. Vidnejsi med njimi so [8]:

= Ponovni vstop iste funkcije omogoca veckratno
izvajanje, kar lahko pripelje do neveljavnih stanj
podatkov.

* Neustrezna avtentikacija.

= Nepooblaséeno samounicenje pametnih pogodb-.

= Nezascitene funkcije.

= Uporaba zastarelih funkcij.

= Nepreverjeni klici.

= Ranljivosti povezane z izgubo sredstev.

V okviru stati¢ne analize namenjene prepoznavi
ranljivosti se v programski kodi pametnih pogodb
identificira vzorce kodiranja, ki predstavljajo poten-
cialne ranljivosti in bi jih napadalci lahko izkoristili v
napadu [32]. Poleg prepoznavanja vzorcev poveza-
nih z ranljivostmi, se staticna analiza osredotoca na
preucevanje strukture programske kode, na primer
na analizo toka kontrole cez program, analizo podat-
kov, obravnavo napak in integracijo z uporabniskim
vmesniki. Pri identifikaciji si je smiselno pomagati z
orodji, ki olajSajo rocne preglede programske kode,
saj jasno pokazejo na dele kode, ki prestavljajo more-
biten vir varnostnih tezav.

Dinamicna analiza temelji na analizi programov z
namenom odkrivanja ranljivosti, ki se razkrijejo Sele
med njihovim izvajanjem [32]. Tovrstna analiza obi-
¢ajno temelji na tehnikah testiranja, ki generirajo Sirok
nabor nakljucno ali delno naklju¢no ustvarjenih vho-
dnih podatkov [8]. Obicajno se za to uporabi metoda
testiranja fuzz. Generirani vhodni podatki so nato po-
sredovani na vhode pametnih pogodb. Sledi natan¢no
spremljanje obnasanja pametnih pogodb in detekcija
morebitnega neZelenega obnasanja, ki bi lahko pred-
stavljalo varnostno tveganje, ¢e bi se zgodilo v pro-
dukcijskem okolju med uporabo aplikacije. Taksno
varnostno testiranja temelji na izvajanju pametnih
pogodb v simuliranem okolju ali testnem omreZzju z
najrazli¢nej$im naborom vhodov, pri ¢emer se opa-
zuje ustreznost delovanja pametnih pogodb med iz-
vajanjem. Cilj metode je odkriti morebitne ranljivosti,
izjeme ali nepricakovano obnasanje med izvajanjem.
Pomemben pristop dinamicne analize pametnih po-
godb je prav tako analiza poti ¢ez program pametnih
pogodb. Ker temelji na dejanskem izvajanju program-
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ske kode, dinamic¢na analiza omogoca odkrivanje ran-
ljivosti, ki so odvisne od specificnih vhodnih podat-
kov, povezanih poti izvajanja in interakcij, ki nastane-
jo znotraj programa med delovanjem.

4.4 Revizije in presoje

Glavnina testiranja pri sodobnih pristopih razvoja
programske opreme temelji na avtomatiziranih me-
todah. Orodja, ki jih za ta namen uporabljamo, so
obicajno specializirana in pokrivajo izbrane vidike
kakovosti pametnih pogodb. V praksi pa se izkaze,
da ta orodja ne zajemajo celotnega spektra ranljivosti
in pomanjkljivosti programske kode. Pogosto zato
niso sposobna zaznati tistih ranljivosti ali pomanj-
kljivosti, ki zahtevajo poznavanje SirSega konteksta
ali poglobljeno razumevanje delovanja aplikacije [5].
Presojevalci so zato pomemben steber zagotavljanja
kakovosti decentraliziranih aplikacij, saj pomemb-
no dopolnjujejo avtomatizirana orodja za testiranje
in zapolnijo vrzeli, ki jih avtomatizirani postopki ne
morejo pokriti, zlasti pri pregledu pametnih pogodb
za prisotnost kompleksnejsih ranljivosti.

Klju¢na razloga za izvedbo presoj programske
kode pametnih pogodb sta dva. Prvi¢, s presojevalci
se cilja predvsem na razkritje ranljivosti, ki jih orod-
ja za avtomatizirano testiranje ne zaznajo. Presoje so
pri razvoju decentraliziranih aplikacij razmeroma
pogoste. Glede na Studije o testiranju pametnih po-
godb v odprtokodnih projektih kar 24,5 % preucenih
projektov vkljucuje porocila o presojah, izvedenih
s strani zunanjih presojevalcev [35]. Presojevalci, ki
morajo biti izkuSeni strokovnjaki za tehnologije ve-
rizenja blokov, izvedejo sistematicen roc¢ni pregled
programske kode, svoja dognanja strnejo v porocilu
in podajo priporodila za izboljsave.

Drugi kljuéni razlog za izvedbo presoj izhaja iz
dejstva, da pametnih pogodb ni mogoce enostavno
popravljati, ko so te enkrat namescene v omrezje ve-
rig blokov [36]. Pred namestitvijo se je namre¢ po-
trebno prepricati, da te delujejo brezhibno. Naloga
presojevalcev je torej preveriti, ali pametne pogodbe
izvajajo v skladu s pricakovanji uporabnikov brez
nepric¢akovanih ali nezelenih stranskih ucinkov. To-
vrstna presoja zajema celostno analizo ustreznosti
izvajanja algoritmov, zapisanih v pogodbah, ter pra-
vilno posodabljanje njihovih stanj. Presoje, zlasti ti-
ste, ki jih izvedejo zunanji presojevalci, torej bistveno
pripomorejo k zaupanju v kakovost implementacije
pametnih pogodb.
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5 SKLEP

Tehnologije veriZzenja blokov odpirajo moznosti ino-
vacijam v poslovnih modelih na najrazli¢nejsih do-
menah elektronskega poslovanja. Klju¢na prednost
tehnologij veriZenja blokov je mozZnost soustvarjanja
deljenih zapisov, odpornih proti cenzuri, zlonamer-
nim spremembam ali njihovem kasnejSem zanikanju.
Z rastjo in razvojem tehnologij veriZenja blokov se
pojavlja potreba po programskih reSitvah, ki te ide-
je prenesejo v programsko kodo. V praksi se izkaZe,
da se pri razvoju decentraliziranih aplikacij pojavlja-
jo posebnosti, ki jih je potrebno v okviru razvojnega
procesa ustrezno nasloviti, da bi dosegli kakovostne
in za uporabnika sprejemljive programske resitve.

Posebno pozornost je potrebno nameniti aktivno-
stim zagotavljanja kakovosti, vklju¢no s testiranjem.
Razvijalci decentraliziranih aplikacij se v razvojnem
procesu posluzujejo stevilnih metod in orodij, s ka-
terimi premoscajo izzive razvoja tovrstnih aplikacij.
Sistematicno, temeljito in z avtomatizacijo podprto
testiranje enot tekom razvoja zagotavlja, da se pro-
gramska koda pametnih pogodb dodobra ocisti pro-
gramskih hroscev, preden je ta predana v produkcij-
sko okolje. Pri tem se zasleduje nacelo programske
kode brez hroscev. Orodja za identifikacijo slabih
vzorcev in praks porabe goriva omogocajo optimi-
zacijo programske kode pametnih pogodb, da ta pri
izvajanju v javnih omrezjih porabi ¢im manj goriva
in tako zniZza operativne stroske distribuiranih apli-
kacij v sicer stroskovno dokaj dragem okolju. Orodja
za prepoznavo varnostno ranljive programske kode
predstavljajo steber zagotavljanja varnosti decentra-
liziranih aplikacij. Nenazadnje vseh izzivov, pove-
zanih z zagotavljanjem kakovosti decentraliziranih
aplikacij, ni mogoce nasloviti z uporabo orodij. Pre-
soje programske kode pametnih pogodb, opravljene
s strani usposobljenih strokovnjakov iz podrodja teh-
nologij veriZenja blokov, dajejo dodatno zagotovilo,
da so decentralizirane aplikacije grajene kakovostno
in bodo v produkcijskem okolju upravicile pri¢ako-
vanja uporabnikov.

Pri razvoju decentraliziranih aplikacij predstavlja
uporaba sodobnih razvojnih metod, ki temeljijo na
agilnih pristopih in DevOps, odprto raziskovalno
podrocdje. Agilni pristopi in DevOps temeljijo na hi-
trem razvoju, visoki stopnji avtomatizacije razvojne-
ga procesa, inkrementalnem razvoju in sprotnem od-
zivanju na potrebe uporabnikov. Navedene lastnosti
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sodobnih agilnih razvojnih procesov je pri razvoju
decentraliziranih aplikacij tezje doseci. Nespremen-
ljivost pametnih pogodb, dodatna performancéna
testiranja in vecja potreba po revizijah konénih raz-
li¢ic programskih reSitev pred izdajami namigujejo
na potrebo po prilagojenih razvojnih procesih. Ali
je za razvoj kakovostnih decentraliziranih aplikacij
primeren prilagojen agilni razvojni proces ali paje v
primeru razvoja tovrstnih resitev najprimernejsi sla-
povni procesni model, ostaja aktualna tema raziskav
na tem podrodju. Kot prihodnje delo nacrtujemo
predstavitev v prispevku opisanih primerov iz pra-
kse, kar bo dodatno dopolnilo teoreti¢ne koncepte.
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g Iz Islovarja

INFORMACIJE

Islovar je spletni terminoloski slovar informatike, ki ga objavlja jezikovna sekcija Slovenskega drustva
INFORMATIKA na naslovu http://www.islovar.org. Slovar je javno dostopen za vpoglede in vnasanje novih

izrazov.

aktivna naprava -e -e z (angl. active device) naprava, ki
za delovanje potrebuje poseben vir energije; prim.
pasivna naprava

kazalna naprava -e -e z (angl. tracking device)
naprava za upravljanje premikanja kazalca na
racunalniskem zaslonu

naménska naprava -e -e z (angl. appliance) naprava,
namenjena za dolocena opravila

naviti -ijem dov. (angl. overclock) s tehni¢nimi
prilagoditvami povecati takt naprave nad tistega,
za katerega je bil projektiran
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pasivna naprava -e -e z (angl. passive device) naprava,
ki za delovanje ne potrebuje posebnega vira
energije; prim. aktivna naprava

prostérska merilna naprava -e -e -e z (angl. coordinate
measuring machine, CMM) naprava za merjenje
geometrijskih znacilnosti predmeta

rébna naprava -e -e z (angl. edge device) naprava, ki
omogoca dostop do omreZja; prim. jedrno omrezje

sledilna naprava -e -e z (angl. tracking device) naprava
za doloditev ali sledenje polozaja ali gibanja na
daljavo

urporaena INFORMATIKA 115



SOPHOS

Cybersecurity delivered.

b )
AL SN
-8 7

Sophos Managéd
Detections and Response

Sophos MDR je najbolj razsirjena MDR storitev
na svetu. Zaupa nam ze vec kot 18.000 podijetij!

Distributer: Sophos d.o.o0., www.sophos.si, slovenija@sophos.si, T: 07/39 35 600

» INFORMATIKA 2025 - stevilka 2 - letnik XXXIII




Mednarodni simpozij s ity
~u e = -iee8eit informatika
podrocja operacijskih a
B

raziskav v Sloveniji (SOR ’25)

Fakulteta za organizacijske vede

Bled, Slovenija, 24. do 26. september 2025 RU

https://sor.fov.um.si/

18. mednarodni simpozij s podro¢ja operacijskih raziskav v Sloveniji (SOR '25)
bo potekal od 24. do 26. septembra 2025 na Bledu v Sloveniji.

Organizirali ga bodo Slovensko drustvo Informatika, Sekcija za operacijske
raziskave (SDI-SOR, Ljubljana, Slovenija), Univerza v Mariboru, Fakulteta za
organizacijske vede (UM-FQV, Kranj, Slovenija), in Rudolfovo - Znanstveno in
tehnolosko sredis¢e Novo mesto (Novo mesto, Slovenija).

Pomembni datumi

Oddaja prispevkov: 10. junij 2025

Porocila recenzentov: 10. julij 2025

Predlozitev revidiranih prispevkov: 25. avgust 2025

Druzabni program

Sreda, 24. september 2025, popoldne: Druzenje z izletom in vecerjo.
Cetrtek, 25. september 2025, zvecer: Druzenije.

Publikacije

e-Zbornik SOR'25 bo na voljo pred zacetkom simpozija na spletni strani
SDI-SOR. Predvidene so posebne stevilke revij Central European Journal of
Operational Research in Business Systems Research Journal, v katerih bodo
objavljene revijalne razliCice izbranih prispevkov.
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INFORMACIJE

Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spriéevalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi ra¢unalniskimi programi na
informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanje, usposabljanje
in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of European
Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drZzavah Evropske unije so pri uvajanju
ECDL mocno angaZirane srednje in visoke Sole, aktivni pa so tudi razliéni vladni resorji. Posebno pomembno je, da velja
spricevalo v 148 drzavah, ki so vkljuéene v program ECDL. Doslej je bilo v svetu v program certificiranja ECDL
vkljuéenih Ze preko 16 milijonov oseb, ki so uspesno opravile preko 80 milijonov izpitov in pridobile ustrezne
certificate. V Sloveniji je bilo doslej v program certificiranja ECDL vkljucenih veé kot 18.000 oseb in opravljenih
vet kot 92.000 izpitov. V Sloveniji sta akreditirana dva izpitna centra ECDL, ki imata izpostave po vsej drzavi.
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