)
)
)
)
)
)
)
)

O O O O O O O

O

CUeo@eL.Y
o) I I Joje
o0 0000000
oY I I JONo
e¥ol Y 1 JoXe
00@@@O O
e¥ol Y Y YoXe
CO0@O®OO

O O O O O O O

©)

()U.'.UQ
oNOY I I JOXeo
o 0O0O0O0 o0
oX X I I JOXe
Yo'l 1 YeXe
Yo'l 1 JeXe
X0 I I JORe
ool I I JOXe

O O O 0O O O O

O

ooy Y I |
o OO0
oX X I I
oxOX I I |
oxeX I I
oxeX I I
oxeX I I

L I I JOXReNe
L I I JON©
10/@@)o)e
X I I JOXe
L I I JOXe
>"‘OO
>".OO
L I I JoXe

O O O 0O O O O

00Q@@@O O o
00@@@O O
0 00000 ©
XY L Joke
000@@O ©
Jor'Y Y Yere
0 0@@@O O
000@@O ©

O 0O O 0O 0 O O

oNO) I I JONeNe
20X I I JONe
0 00000 0
XY I I JoRe
oJol I 1 Joke
ofol I T Joke
ofol 1 1 Jole
X0 I I JORe

O 0O 0O 0O 0 O O

O O O O O O O

0

o¥eY Y Y YoXe
00Q@@@O O
o 0OO0OO0 o0
X X I I JOX¢
oXOI I I JOXe
oXOI I I JOXe
oXOI I I JOXe

L o~ . A . —~

O 0O O O O O O

UPORABNA

INFORMATIKA

2024 < STEVILKA 3 < LETNIK XXXII <ISSN 1318-1882

Yo' Y Y YeXe
RO I 1 JOxe
0 000000
XY Y Jore
J¥or' Y T Joxe
¥or' Y T Joxe
o¥oY Y 1 JoXe

L ol . A . o~

O O O O O O O

ROy 1 [ _
cO0000
0 O0QO
cCo0@O
ooy I I
oy I I




VSEBINA

UPORABNA

INFORMATIKA

2024 STEVILKA 3 JUL/AVG/SEP LETNIK XXXII ISSN 1318-1882

B Znanstveni prispevki

Nejc Celik, Alja# Ferencek
Avtomatizacija kategoriziranja obstojecih ucinkov uporabe odprtih podatkou glede na opise primerov uporahe 95

B Strokouni prispevki

Lidija Zadnik Stirn, Samo Drobne
Operacijske raziskave kot orodje in podpora za reSevanje kompleksnih problemou in optimizacijo procesov - 30 let SDI-SOR 109

Ruben Ferreira, Erazem Stanonik, Jana Volk, Alen Cigler, Hana Skitek
Uporaba podatkounih prostorou na primeru izmenjave podatkov med Mestno oh¢ino Celje in portalom Odprti podatki Slovenije 130

B Pregledni znanstueni prispevki

Tiaz Stok, Matev? Pesek
Kibernetski napadi preko stranskih kanalov 140

B Informacije

Iz Islovarja 152

2024 - tevilka 3 - letnik XXXII vrporasna INFORMATIKA 93



UPORABNA

INFORMATIKA

2024 STEVILKA 3 JUL/AVG/SEP LETNIK XXXII ISSN 1318-1882

Ustanouvitelj in izdajatelj
Slovensko drustvo INFORMATIKA
Litostrojska cesta 54, 1000 Ljubljana

Predstavnik
Slavko Zitnik

Odgovorni urednik

Mirjana Kijaji¢ Borstnar

Uredniski odbhor

Andrej Kovati¢, Anton Manfreda, Evelin Krmac, Jan Mendling,
Jan von Knop, John Taylor, Lili Nemec Zlatolas, Marko Hélbl,
Miodrag Popavi¢, Mirjana Kljaji¢ Borstnar, Mirko Vintar, Pedro
Simdes Coelho, Sasa Divjak, Sjaak Brinkkemper, Tatjana \Welzer
DruZovec, Timotej Knez, Vesna Bosilj-Vuksi¢, Vida Groznik,
Vladislav Rajkovi¢

Recenzentski odhor

Alenka Baggia, Alenka Brezavscek, Andrej Brodnik, Andrej
Kovagi¢, Andreja Pucihar, Anton Manfreda, Benjamin Urh, Blaz
Rodi¢, Damjan Fujs, Damjan Strnad, Dejan Lavbic, Denis Tréek,
Domen Mongus, Drago Bokal, Eva Jereb, Gregor Lenart, Jernej
Vigig, Jure Zabkar, Jurij Miheli¢, Luka Pavli¢, Luka Tomat, Maja
Mesko, Maja Pusnik, Marina Trkman, Marjeta Marolt, Marko
Heélbl, Martina Sestak, Matej Klemen, Matev? Pesek, Mirjam
Sepesy Maucec, Mirjana Kljaji¢ Borstnar, Mladen Borovic,
Muhamed Turkanovi¢, Niko Schlamberger, Ratko Pilipovic,

Samed Bajri¢, Sandi Gec, Sasa Divjak, Tina Juki¢, Uro$ Rajkovic,

Ziva Rant, Tilen Medved

Tehniéni urednik
Timotej Knez

Lektoriranje angleskih izvleckou
Marvelingua (angl.)

Oblikovanje
KOFEIN DIZAJN, d. o. o.

Prelom in tisk
Boex DTP, d. o. 0., Ljubljana

Naklada
110 izvodov

Naslov urednistva

Slovensko drustvo INFORMATIKA
Urednistvo revije Uporabna informatika
Litostrojska cesta 54, 1000 Ljubljana
www.uporabna-informatika.si

Revija izhaja cetrtletno. Cena posamezne Stevilke je 20,00 EUR.
Letna narocnina za podjetja 85,00 EUR, za vsak nadaljnji izvod
60,00 EUR, za posameznike 35,00 EUR, za Studente in seniorje
15,00 EUR. V ceno je vkljuéen DDV.

Revija Uporabna informatika je od Stevilke 4/VII vkljuéena v
mednarodno bazo INSPEC.

Revija Uporabna informatika je pod zaporedno Stevilko 666
vpisana v razvid medijev, ki ga vodi Ministrstvo za kulturo RS.

Revija Uporabna informatika je vklju¢ena v Digitalno knjiznico
Slovenije (dLib.si).

zid publikacije je finanéno podprla Javna agencija za

znanstvenoraziskovalno in inovacijsko dejavnost Republike Slovenije.

© Slovensko drustvo INFORMATIKA

94 Lt roraeNA INFORMATIKA

Vabilo avtorjem

V reviji Uporabna informatika objavijamo kakovostne izvirne prispevke domacih in tujih
avtorjev z najSirega podrocja informatike, ki se nanasajo tako na poslovanje podietij,
javno upravo, druzbo in posameznika. Prispevki so lahko znanstvene, strokovne ali
informativne narave, e posebno spodbujamo objavo interdisciplinarnih prispevkov.
Zato vabimo avtorje, da prispevke, ki ustrezajo omenjenim usmeritvam, posliejo
urednigtvu revije po elektronski posti na naslov ui@drustvo-informatika.si.
Avtorje prosimo, da pri pripravi prispevka upoStevajo navodila, ki so objavljena na
naslovu http://www.uporabna-informatika.si.
Za kakovost prispevkov skrbi mednarodni uredniski odbor. Prispevki so anonimno
recenzirani, o objavi pa na podlagi recenzij samostojno odloca uredniski odbor.
Recenzenti lahko zahtevajo, da avtorji besedilo spremenijo v skladu s priporogili in da
popravlieni prispevek ponovno prejmejo v pregled. Sprejeti prispevki so pred izidom
revije objavljeni na spletni strani revije (predabjaval, Se prej pa kanéna verzijo prispevka
avtorji dobijo v pregled in potrditev. UredniStvo lahko Se pred recenzijo zavrne objavo
prispevka, Ge njegova vsebina ne ustreza vsebinski usmeritvi revije ali ¢e prispevek ne
ustreza kriterijem za abjavo v reviji.
Pred objavo prispevka mora avtor podpisati izjavo o avtorstvu, s katero potrjuje
originalnost prispevka in dovoljuje prenos materialnih avtorskih pravic. Avtorji prejmejo
enoletno narocnino na revijo Uporabna informatika, ki vkljucuje avtorski izvod revije in
e nadaljnje tri zaporedne Stevilke. S svojim prispevkom v reviji Uporabna informatika
boste pomagali k Sirjenju znanja na podrogju informatike. Zelimo si &im veé prispevkov
z raznoliko in zanimivo tematiko in se jih Ze vnaprej veselimo

Urednistvo revije

Navodila avtorjem élankov

Clanke objavljamo praviloma v slovengini, Elanke tujih avtorjev pa v anglestini. Besedilo
naj bo jezikavno skrbno pripraviieno. Priporotamo zmernost pri uporabi tujk in, kier
je mogode, njihovo zamenjavo s slovenskimi izrazi. V pomo¢ pri iskanju slovenskih
ustreznic priporoéamo uporabo spletnega terminoloskega slovarja  Slovenskega
drustva Informatika, Islovar (www.islovar.org).

Znanstveni prispevek naj obsega najve¢ 40.000 znakov, kratki znanstveni prispevek do
10.000 znakov, strokovni ¢lanki do 30.000 znakav, obvestila in porogila pa do 8.000
znakov.

Prispevek naj bo predloZen v urejevalniku besedil Word (*.doc ali *.docx) v enajnem
razmaku, brez posebnih znakov ali poudarjenih €rk. Za loilom na kancu stavka napravite
samo en presledek, pri odstavkih ne uporabljajte zamika.

Naslovu prispevka naj sledi polno ime vsakega avtorja, ustanova, v kateri je zaposlen,
naslov in elektronski naslov. Sledi naj povzetek v slovenscini v obsegu 8 do 10 vrstic
in seznam od 5 do 8 kljuénih besed, ki najbolje opredeljujejo vsebinski okvir prispevka.
Sledi naj prevod naslova povzetka in kljuénih besed v angleskem jeziku. V primeru, da
oddajate prispevek v angleskem jeziku, velja obratno. Razdelki naj bodo naslovljeni in
oStevilteni z arabskimi Stevilkami.

Slike in tabele vkljuite v besedilo. Opremite jih z naslovom in oSteviltite z arabskimi
stevilkami. Na vsako sliko in tabelo se morate v besedilu prispevka sklicevati in jo
pojasniti. Ce v prispevku uporabljate slike ali tabele drugih avtorjev, navedite vir pod
sliko oz. tabelo. Revijo tiskamo v érno-beli tehniki, zato barvne slike ali fotografije kat
original niso primerne. Slikam zaslonov se v prispevku izogibajte, razen e so nujno
potrebne za razumevanje besedila. Slike, grafikoni, organizacijske sheme ipd. naj imajo
belo podlago. Enacbe osteviléite v oklepajih desno od enachbe.

V/ besedilu se sklicujte na navedeno literaturo skladno s pravili sistema IEEE navajanja
bibliografskih referenc, v besedilu to pomeni zaporedna Stevilka navajenega vira v
oglatem oklepaju (npr. [11). Na koncu prispevka navedite samo v prispevku uporablieno
literaturo in vire v enotnem seznamu, urejeno po zaporedni Stevilki vira, prav tako v
skladu s pravili IEEE. Vec o sistemu IEEE, katerega uporabo omogoca tudi urejevalnik
besedil Word 2007, najdete na strani https://owl.purdue.edu/owl/research_and_
citation/ieee_style/ieee_general_format.html.

Prispevku dodajte kratek Zivljenjepis vsakega avtorja v obsegu do 8 vrstic, v katerem
poudarite predvsem strokovne dosezke.

2024 - stevilka 3 - letnik XXXII



ZNANSTVENI PRISPEVKI

E Avtomatizacija kategoriziranja
ohstojecih ucinkov uporahe odprtih
podatkov glede na opise primerov
uporabe

Nejc Celik, Aljaz Ferencek
Univerza v Mariboru, Fakulteta za organizacijske vede
nejc.celik1@um.si, aljaz.ferencek1@student.um.si

|zvlecek

Odprti podatki (OP) predstavljajo pomemben vir javno dostopnih podatkov, ki izhajajo iz javnega sektorja. Osrednii cilj OP je omogo-
¢anje transparentnosti, odgovornosti in ustvarjanje dodane vrednosti. Z narascanjem kolicine podatkov, ki jih ustvarja javni sektaor,
rastejo tudi prizadevanja za zagotavljanje njihove dostopnosti javnosti. Raziskave kaZejo, da so OP dostopni javnosti in tudi upora-
bljeni na podrocju ekonomije, kjer podietja uporabljajo poslovno inteligenco v kompleksnem globalnem gospodarstvu. Vendar pa
ekonomske koristi predstavljajo le en vidik u¢inka OP. Prepoznavanje in kvantificiranje ucinka OP je oteZeno zaradi njegove posredne
narave. Studije, ki prepoznavajo ucinek OP, obsegajo predhodne ocene iz anket, ki so omejene s strani osebja in financiranja za de-
javnosti, povezane z OP. Izziv torej leZi v prepoznavanju ucinkov OP, za kar v literaturi zasledimo predloge uporabe tehnik podatkov-
nega rudarjenja in umetne inteligence. Namen te raziskave je potrditi Ze prepoznana podrocja u€inkov OP s strani Evropske komisi-
je in usmeriti nadaljnje raziskave s predlogom novih podrogij uginkov. V raziskavi smo se ravnali po metodi CRISP-DM, uporabili pa
smo razlicne modele strojnega ucenja za klasifikacijo primerov uporabe OP. Rezultati kaZejo na potencial umetne inteligence pri
prepoznavanju ucinkov OP, a je potrebno izdelati konéno in podrobnej$o taksonomijo prepoznanih podrocij uéinka. Raziskava je pre-
poznala nove kategorije uporabe OP, ki bi lahko prispevale k bolj natanéni in uporabni klasifikaciji uéinkov uporabe OP.

Kljucne besede: odprti podatki, podatki javnega sektorja, umetna inteligenca, nevronske mreze

Automating the Categorization of Existing Open Data Impacts Based on Use Case
Descriptions

Abstract

Open Government Data (OGD) represents an important source of publicly accessible data originating from the public sector. The
primary goal of OGD is to enable transparency, accountability, and the creation of added value. With the increasing volume of data
generated by the public sector, there is a strong effort to ensure its accessibility to the public. Research shows that OGD is acces-
sible to the public and also used in the field of economics, where companies utilize business intelligence in a complex global econo-
my. However, economic benefits represent only one of the aspects of the impact of OGD. Recognizing and quantifying the impact of
0GD is challenging due to its indirect nature. Studies assessing the impact of OGD include preliminary estimates from surveys,
which are limited by staff and funding for OGD-related activities. The challenge lies in recognizing the impact of OGD, for which the
literature suggests using data mining and artificial intelligence techniques. The purpose of this research is to confirm the already
recognized areas of OGD impact by the European Commission and to guide further research with the proposal of new impact areas.
The research followed the CRISP-DM method and utilized various machine learning models to classify OGD use cases. The results
indicate the potential of artificial intelligence in recognizing the impacts of OGD, however, there is a need to develop a final and more
detailed taxonomy of identified impact areas. The research identified new categories of OGD use that could contribute to a more
precise and useful classification of OGD impacts.

Keywords: open data, open government data, artificial intelligence, neural networks
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1 UVOD

Odprti podatki (OP) predstavljajo pomemben vir
javno dostopnih podatkov, ki izhajajo iz javnega sek-
torja. Osredniji cilj OP je omogocanje transparentno-
sti, odgovornosti in ustvarjanje dodane vrednosti [1].
V zadnjih letih smo pri¢a znatnemu porastu produk-
cije in analize podatkov v javnem sektorju. Ta trend
je privedel do obcutnega povecanja raziskav na po-
drodju odprtih podatkov [2], [3], [4]. Z narascanjem
koli¢ine podatkov, ki jih ustvarja javni sektor, rastejo
tudi prizadevanja za zagotavljanje njihove dostopno-
sti javnosti. Ta prizadevanja so skladna s SirSim dol-
gorocnim ciljem, ki je izboljSanje splosne transparen-
tnosti vlade [5], [6].

Iz literature je moc¢ zaznati, da so OP dostopni jav-
nosti in tudi uporabljeni, kot na primer na podrocju
ekonomije, saj podjetja vse bolj izkoriScajo odprte po-
datke in uporabljajo metode poslovne inteligence za
poslovanje v kompleksnem globalnem gospodarstvu
[7]. Ceprav se ekonomske koristi morda laZje kvantifi-
cirajo, vseeno predstavljajo le en vidik prednosti, ki jih
ponujajo OP [8]. Zapletenost prepoznavanja in kvanti-
ficiranja uc¢inka OP je Se dodatno otezena zaradi posre-
dne narave koristi, ki jih OP prinasajo [9]. Poleg tega
Studije, ki ocenjujejo ucinek OP, ve¢inoma obsegajo
predhodne ocene, pridobljene iz anket [10]. Medtem ko
anketne ocene ponujajo koristne vpoglede, so rezultati
ali njihova koristnost omejeni s strani osebja in financi-
ranja za dejavnosti povezanimi z odprtimi podatki na
strani vladnih sluzb, saj javni usluzbenci pogosto pre-
vzemajo druge, bolj prioritetne projekte [11].

Izziv torej lezi v prepoznavanju ucinka odprtih
podatkov, za reSevanje katerega pa Ferencek in Klja-
ji¢ Borstnar [12], [13], [14], [15] predlagata uporabo
tehnik podatkovnega rudarjenja in umetne inteli-
gence na primerih uporabe, ki so objavljeni s strani
Urada za publikacije Evropske unije [16]. Njune raz-
iskave zaenkrat kaZejo na potencial uporabe tehnik
umetne inteligence za prepoznavanje ucinka OP, a
je pred vsesplosno uporabo predlaganih pristopov
potrebno izdelati taksonomijo prepoznanih podrodij
OP, ki pa se lahko razlikuje ali sovpada s podrodji
ucinka, ki se v anketah clanic Evropske Unije (EU)
uporabljajo za izdelavo Ocene zrelosti odprtih po-
datkov [17]. Slednja se izvaja za merjenje napredka
evropskih drzav pri spodbujanju in omogocanju raz-
polozljivosti in ponovne uporabe informacij javnega
sektorja, zajema pa Stiri razseznosti zrelosti odprtih
podatkov: politike (stopnja razvoja nacionalnih po-
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litik), ki spodbujajo odprte podatke; portali (znacil-
nosti in podatki, ki so na voljo na nacionalnih podat-
kovnih portalih); kakovost (metapodatkov na naci-
onalnih podatkovnih portalih) in ucinki (pobude za
spremljanje ponovne uporabe in ucinka odprtih po-
datkov) [18]. Ker v tej raziskavi preucujemo ucinek
OP, smo se zato posebej osredotocili na razseznost
»ucinki«, ki spremlja pobude za spremljanje ponov-
ne uporabe in ucinka odprtih podatkov. Omenjena
razseznost v Oceni zrelosti odprtih podatkov, glede
na OECD (Organisation for Economic Co-operation
and Development) [17] definira $tiri glavna podrocja
ucinka, ki so druzbeno (angl. social), okoljsko (angl.
environmental), vladno (angl. governmental) in eko-
nomsko (angl. economic).

Namen te raziskave je torej potrditi Ze prepoznana
in uveljavljena podrodja ucinka OP s strani Evropske
Komisije na podlagi podatkovne zbirke, ki jo upora-
bljata Ferencek in Kljaji¢ Borstnar [13], [14] v svojih
raziskavah za prepoznavo bolj podrobnih podrocij
ucinka in izdelavo taksonomije podrocij OP z meto-
dami umetne inteligence. V prejsnjih raziskavah so
bile za avtomatsko prepoznavanje podrodji ucinkov
uporabljene preprostejSe metode, kot sta npr. TD-
-IDF [19] in Yake! [20], ki pa nista prinesli Zelenih re-
zultatov [14]. V tej raziskavi smo zato uporabili tudi
model globoke nevronske mreze [21].

2 METODOLOGIJA

V prispevku naslavljamo problem razvoja klasifika-
cijskega problema za avtomatizirano dolocanje kate-
gorije ucinkov aplikacij odprtih podatkov.

Pri tem smo sledili metodologiji nacrtovanja in ra-
zvoja (Design Science Research) [22], ki je sestavljena
iz treh glavnih ciklov (opredelitev problema, razvoj
in vrednotenje rezultatov). V ciklu razvoja smo upo-
rabili CRISP-DM [23] za razvoj in evalvacijo modela
za klasifikacijo ucinkov aplikacij odprtih podatkov.
CRISP-DM vkljucuje faze od poslovnega razumeva-
nja, priprave in razumevanja podatkov, do modelira-
nja, evalvacije in implementacije. S kombinacijo teh
pristopov smo sistemati¢no zbirali in preprocesirali
podatke, razvijali modele strojnega ucenja ter jih ite-
rativno izboljsevali, kar je omogo¢ilo robustno klasi-
fikacijo ucinkov aplikacij odprtih podatkov.

Ideja prispevka je, da lahko iz opisov primerov
uporabe razvijemo model, s katerim bi lahko avto-
matsko uvrstili primere uporabe odprtih podatkov
glede na podrodje ucinka uporabe.
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Slika 1: Zajeta slika PDF dokumenta enega od primerov uporabe [161, ki smo jih uporabhili v tej raziskavi.

Zbrali smo 697 opisov primerov uporabe, dosto-
pnih na European data portal [16]. Ti opisi so shra-
njeni v PDF datotekah z osnovnimi podatki o prime-
ru uporabe in krajSim opisom uporabe podatkov ter
morebitnimi dodatnimi informacijami ali nacrti za
nadaljnji razvoj (Slika 1). V PDF datotekah je obica-
jen tudi okvir, ki vsebuje sliko, ki obc¢asno prikazuje
izdelan produkt (npr. uporabniski vmesnik) pogosto
pa je na sliki le logotip projekta, zato smo se odlocili,
da v okviru tega clanka teh slik ne bomo uporabljali.

Za razvrstitev primerov uporabe v razlicne kate-
gorije uc¢inkov uporabe smo analizirali njihove opise.
Domenski ekspert je razvrstil 697 primerov uporabe
v eno od stirih kategorij uc¢inkov (druzbena, okolj-
ska, vladna in ekonomska). Prepoznanih je bilo 421
druzbenih, 94 okoljskih, 96 vladnih in 86 ekonom-
skih primerov uporabe (Tabela 1).

Tabela 1: Tahelaricni prikaz kategorij u€inkov in pripadajoce Stevilo
primerov uporabe.

Kategorija primera uporahe Stevilo primerov uporabhe

DRUZBENI 421
OKOLJSKI 94
VLADNI 96
EKONOMSKI 86

2024 - stevilka 3 - letnik XXXII

Za Kklasifikacijo primerov uporabe smo najprej
pretvorili besedila v vektorski prostor. Za pretvorbo
smo uporabili ve¢ metod in sicer TF-IDF metodo [19]
in model globoke nevronske mreze [21] s transformer
arhitekturo [24]. Model nevronske mreZe ki smo ga
uporabili je imenovan General-purpose Text Embed-
dings v1.5 (GTE) [25], [26], ki je prilagojen BERT mo-
del [27] za vektorizacijo besedila. Za obe metodi smo
uporabili surovo obliko besedila izluS¢enega iz pdf
datotek in preprocesirano obliko besedila, kjer smo
iz besedila ostranili »stop-words« besede, pretvorili
besedilo v male ¢rke, izvedli lematizacijo in odstranili
razne Sume, kot so lo¢ila, posebni znaki, polni URL-ji,
e-postni naslovi, podvojeni presledki ipd.

Za lazje razumevanje podatkov smo dobljene
vektorje vizualizirali s pomodcjo tehnike UMAP [28].
UMAP (Uniform Manifold Approximation and Pro-
jection) je tehnika za zmanjSanje dimenzionalnosti
podatkov, kar omogoca vizualizacijo ve¢dimenzio-
nalnih podatkov v dvo- ali tridimenzionalnem pro-
storu. Ta tehnika je Se posebej uporabna za vizuali-
zacijo kompleksnih podatkovnih nizov, kot so bese-
dilni vektorji, saj omogoca enostavno prepoznavanje
vzorcev in skupin.

Ker je bilo primerov uporabe v kategoriji »Druz-
beni« bistveno ve¢ kot v drugih kategorijah (421),
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Tabela 2: Tabelari¢ni prikaz elementov hiperparametrizacije ter njihovih
vrednosti

Hiperparametri \rednost
Velikost paketa (ang. batch size) 32
Stevilo epoh (ang. epoch) 10

ZaCetna stopnja ucenja (ang.
initial learning rate)

5e-4 [»cosine decay« [35]
do O v korakih)

Nakljuéno izpuscanje (ang. 50 %

dropout) [29]

Skriti sloj 1024 nevronov (»GELU«
aktivacijska funkcija [321)

Izhodni sloj 4 nevroni (»softmax«

aktivacijska funkcija [331)

smo za uravnotezenje nabora podatkov pri klasifika-
ciji naklju¢no izbrali 100 primerov uporabe iz te kate-
gorije [29]. Preostale primere uporabe iz te kategorije
smo odstranili iz nabora podatkov.

Uravnotezene podatke smo nakljuc¢no razdelili
na ucno in testno mnozico v razmerju 66 % ucni in
33 % testni. Za klasifikacijo v kategorije smo uporabi-
li naslednje metode: nevronska mreza [21], naklju¢ni
gozd (random forest) [30] in metoda podpornih vek-
torjev (Support Vector Machine - SVM) [31]. Velikost
in globino naklju¢nega gozda smo dolocili s testira-
njem naklju¢nih kombinacij, kjer smo globino varii-
rali med 1 in 5, velikost pa med 10 in 500.

Nevronska mreza [29], ki smo jo uporabili za kla-
sifikacijo, je sestavljena iz enega skritega sloja s 1024
nevroni z »GELU« [32] aktivacijsko funkcijo in izho-
dnim slojem z 4 nevroni s »softmax« [33] aktivacij-
sko funkcijo. Med vhodi in prvim (skritim) slojem
ter med prvim in izhodnim slojem smo med ucenjem

uporabili naklju¢no izpuscanje (ang. dropout) [34] z
verjetnostjo 50 %. V tabeli (Tabela 2) so prikazani hi-
perparametri ucenja.

V okviru naSe raziskave smo Se zeleli ugotoviti
tudi, ali je trenutna kategorizacija u¢inkov uporabe
odprtih podatkov ustrezna. Nas cilj je bil ugotoviti,
ali bi lahko identificirali nove kategorije uporabe od-
prtih podatkov, kar bi lahko prispevalo k izboljSanju
natancnosti, uporabnosti ter razumevanju kategori-
zacij u¢inkov. Glede na rezultate pri klasifikaciji smo
dolodili najustreznejSo metodo za vektorizacijo opi-
sov primerov uporabe za nadaljnjo analizo. Na sliki
2 so prikazane faze procesa klasifikacije in analize
podatkov, ki smo jih izvajali.

Pri nadaljnji analizi pa smo uporabili metodo
K-means - grucenja [36], [37], ki nam omogoca loce-
vanje na nove kategorije. Ustreznost novih kategorij
smo ugotavljali glede na sovpadanje s zZe obstoje¢imi
kategorijami in pregledom primerov uporabe v po-
sameznih skupinah. Za dolocanje ustreznega Stevila
skupin (clustrov) smo si pomagali z uporabilo elbow
metode [38] in Silhouette analize [39].

3 REZULTATI
Slika 3 prikazuje UMAP [28] projekcijo vektorizira-
nih besedil primerov uporabe odprtih podatkov, ki
so bili vgrajeni z modelom GTE v1.5 [25], [26] brez
preprocesiranja. Besedila so obarvana glede na ka-
tegorijo uc¢inka uporabe, ki je bila dolocena s strani
domenskega eksperta. 1z slike je razvidno, da med
kategorijami prihaja do prekrivanj, ter da ni jasno
razvidnih mej med kategorijami.

Pri klasifikaciji smo najboljSe rezultate dosegli z
uporabo vektorjev GTE v1.5 [25], [26] modela brez

> GRUCENJE
K-MEANS
Y
PDF N E'ES’ETSREAD'TLC‘;'\"A | VEKTORIZACWA .| KLASIFIKACIJA | OCENJEVANJE/
DATOTEKE > | > GTE ali TFDF | NN/SVM/RF > ANALIZA
+ morebitno
preprocesiranje A

Slika 2: Grafi¢ni prikaz postopka izvedbe analize.
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Slika 3: UMAP [28] projekcija vektoriziranih hesedil primerov uporabe odprtih podatkou,
ki so hili vgrajeni z modelom GTE v1.5 [25] [26] brez preprocesiranja.

dodatnega preprocesiranja besedila in uporabo ne-  klasifikacijsko to¢nost (classification accuracy ACC)
vronske mreze za klasifikacijo teh vektorjev v posa-  [40], AUC oceno [41] in F1 oceno [42] (Tabela 3).
mezne kategorije. Rezultati so bili ocenjeni glede na

Tabela 3: Primerjava rezultatov uporabe modelov GTE v1.5 [25], [26] ter TF-IDF [19] s preprocesiranjem podatkov in brez preprocesiranja podatkov.

GTE v1.5. Brez preprocesiranja. S preprocesiranjem

ACC AUC F1 ACC AUC F1
NN 0,80 0,94 0,80 0,72 0,91 0,71
SVN 0,792 0,86 0,79 0,752 0,84 0,76
RF 0,736 0,82 0,74 0,728 0,82 0,72
TF-1DI Brez preprocesiranja. S preprocesiranjem

ACC AUC F1 ACC AUC F1
NN 0,64 0,90 0,63 0,56 0,90 0,55
SVN 0,272 0,51 0,18 0,336 0,57 0,26
RF 0,64 0,80 0,70 0,648 0,75 0,61
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Na sliki 4 je prikazana UMAP [28] vizualizacija
aktivacij zadnjega skritega sloja klasifikatorja za do-
loc¢anje ucinkov uporabe odprtih podatkov glede na
opise primerov uporabe. Vizualizacija je razdeljena
na dva dela:

Levi del: Prikazuje aktivacije pravilnih klasifika-
cij. Pike predstavljajo primere uporabe, ki so bili pra-
vilno razvrséeni v kategorije.

Desni del: Prikazuje aktivacije napacnih klasifi-
kacij. Krizci predstavljajo primere uporabe, ki so bili
napacno razvrsceni. Barva krizca predstavlja pravil-
no kategorijo.

Iz vizualizacije lahko razberemo, da je klasifika-
tor sposoben lociti med posameznimi kategorijami.
Vecina napak je pri primerih uporabe, ki so glede na
klasifikator povezani z vec¢ kategorijami. Napak, kjer
predviden vektor spada popolnoma v drugo kate-

gorijo od predvidene s strani domenskega eksperta,
ni veliko (dva druzbena primera med ekonomski-
mi (graf zgoraj), dva okoljska in en ekonomski med
druzbenimi (graf spodaj) in en druzbeni in vladni
med okolijskimi (graf levo). Te napake bi lahko bile
tudi posledica napacnih oznacb.

Na podlagi te analize lahko sklepamo, da je kla-
sifikator dokaj uspesen pri prepoznavanju kategorij
ucinkov uporabe odprtih podatkov, vendar obstaja Se
prostor za izboljSanje, zlasti pri razvrscanju primerov
uporabe, ki so povezani z ve¢ kategorijami ucinka.

Za boljSo predstavitev delovanja klasifikatorja
pri primerih uc¢inkov uporabe smo izpisali previde-
ne verjetnosti kategorij za en primer, kjer se ucinek
glede na klasifikator kaze v vec kategorijah (Slika 5,
Tabela 4,5) in primer, pri katerem klasifikator predvi-
deva udinek v eni kategoriji (Slika 6, Tabela 6,7).

Vizualizacija aktivacij zadnjega skritega sloja klasifikatorja

pravilne klasifikacije

napacne klasifikacije

10 - 10 A -
e Social »  Social
e Environmental ..: % Environmental
e Governmental © :0 x  Governmental
84 e Economic e 8 X« Economic
° x
[ ]
& X
X
6 - ° 6 X
[ ) X
5 “s «” osb, | &
< .l,:. 2 . 0o @ ° < X X X
s o ] ® o e = X X X
o 44 e o L 2 44 . Xy X
%4
‘e ., XX
o -: X
[
2 ® o0 21
°
X
..‘.‘.
X x
@
0 oy 0-
-4 -2 0 2 4 6 -4 -2 0 2 4 6 8
UMAPO UMAPO

Slika 4: UMAP [28] vizualizacija aktivacij zadnjega skritega sloja klasifikatorja za dolocanje kategorij uc¢inkov uporahe
odprtih podatkov glede na opise primerov uporahe
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$\ EUROPEAN Marine Explore QR
# ¥ DATA PORTAL Service e/eas
e
[ URL http://marinexplore.com/ ] / \
Quick facts ®
©  Company: Planet OS
€  Sector: Environment .
®  Product / service: Platform
® Type of data: Marine Data
€  Origin: Finland .
e 4 PLANET OS
Benefits
©  Planet OS big data platform (Marine Explore) helps offshore industry,
marine logistics, scientists, and government organisations reduce
risk and make informed decisions faster. @ \ J
o &
mow Open Data is used \ Future plans

e

The company is providing an infrastructure for the publishing of
various datasets in the field of renewable energy, weather and
climate data. The company also designs specialised applications to

integrate, exchange, and visualise data.

L

The company is looking towards deepening its work in the renewable
energy sector and to making renewable energy more competitive.
The company strives to help renewable energy companies transform

the way data is used in their organisations.
e

Created on 14-06-2017

Slika 5: Zajeta slika PDF dokumenta projekta Marine Explore. [161]

Tabela 4: Primer surovega in neprocesiranega hesedila projekta Marine Explore, ki smo ga uporabili v analizi.

Marine Explore \n\nService \m\nURL \n\nhttp://marinexplore.com/ \n\n \n\nQuick facts \n\nCompany: \n\nPlanet
0S \n\nSector: \n\n \n\nEnvironment \n\n \n\nProduct / service: \n\nPlatform \n\nType of data: \n\nMarine
Data \n\nOrigin: \n\n \n\nFinland \n\nBenefits \n\nPlanet OS big data platform (Marine Explore) helps offshore

industry, \m\nmarine logistics, scientists, and government organisations reduce \n\nrisk and make informed

decisions faster. \n\nHow Open Data is used \n\nFuture plans \n\nThe company is providing an infrastructure
for the publishing of \n\nvarious datasets in the field of renewable energy, weather and \n\nclimate data.
The company also designs specialised applications to \n\nintegrate, exchange, and visualise data. \n\nThe

company is looking towards deepening its work in the renewable \n\nenergy sector and to making renewable

energy more competitive. \n\nThe company strives to help renewable energy companies transform \n\nthe
way data is used in their organisations. \n\nCreated on 14-06-2017 Release \n

Tabela 5: Rezultati predvidenih verjetnosti za razrede oziroma kategorije u¢inkou OP projekta Marine Explore.

Primer uporabe

Resnicni razred

Predvidene verjetnosti za razrede

EKONOMSKI

OKOLJSKI VLADNI DRUZBENI

Marine Explore

okoljski 0,52

0,23 0,03 0,22
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EUROPEA! Plant a Tree ( )"?
’ DATA PORTAL Application @_us
e
URL Link to application J
/Quick facts \
€ Company: Planta Tree
2 Sector: Public
2  Product / service: Application
&  Type of data: geospatial
\‘J Origin: Poland |§[/
Prsal deiemn
anncﬁn R
2 The city of Gdansk has launched a web application allowing its

inhabitants to pinpoint the best locations for planting new trees.
& Itincreases the participation of citizens and supports a more

K sustainable and eco-friendly development of the city.

¥,

/ch Open Data is used \

© The application integrates Google Maps layer with data imported real-
time from the city’s Geographic Information Systems. It helps
determine automatically the owner of a plot.

N &

NS

Other information
2 The users of the application do not pay for any planted tree.

o
[

Open access to data collected by the city hall is an important part of

Gdansk's openness strategy.
o

Created on 18/10/2016

Slika 6: Zajeta slika PDF dokumenta projektaPlant a Tree. [161]

Tabela 6: Primer surovega in neprocesiranega hesedila projekta Plant a Tree, ki smo ga uporabili v analizi.

Plant a Tree\nApplication\nURL\nLink to application\n\nQuick facts\nCompany:\nPlant a Tree\n\n\nSector:\n\
nPublic\n\nProduct / service:\nApplication\nType of data:\ngeospatial\nOrigin:\n\nPoland\nBenefits\nThe city
of Gdansk has launched a web application allowing its\ninhabitants to pinpoint the best locations for planting
new trees.\nlt increases the participation of citizens and supports a more\nsustainable and eco-friendly
development of the city.\nHow Open Data is used\nOther information\nThe users of the application do not
pay for any planted tree.\nOpen access to data collected by the city hall is an important part of\nGdansk’s
openness strategy.\nThe application integrates Google Maps layer with data imported real-\ntime from the
city's Geographic Information Systems. It helps\ndetermine automatically the owner of a plot.\n\nCreated on
18/10/2016 Re-use\nCreated on 14-06-2017 Release \n

Tabela 7: Rezultati predvidenih verjetnosti za razrede oziroma kategorije u¢inkov OP projekta Plant a Tree.

Primer uporahe Resnicni razred

Predvidene verjetnosti za razrede

EKONOMSKI

OKOLJSKI VLADNI DRUZBENI

Plant a Tree okoljski 0

0,98 0 0,02

Rezultati, pridobljeni z razvojem Kklasifikatorja,
nakazujejo, da od uporabljenih metod vektorji prido-
bljeni s pomocjo GTE v1.5 [25], [26] modela brez do-
datnega preprocesiranja najbolj natancno zajemajo
vsebino opisov uporabe za namen ugotavljanja kate-
gorije ucinka. Ker so bili vektorji dovolj deskriptivni
za klasifikacijo, smo nadaljevali z analizo teh vektor-

102 vrorasna INFORMATIKA

jev v iskanju morebitnih novih kategorij ucinkov, ki
bi omogodile bolj natanc¢no in uporabno klasifikacijo
ucéinkov uporabe odprtih podatkov. Z uporabo el-
bow metode [38] (Slika 7) in Silhouette metode [39]
(Slika 8) smo ugotovili, da bi bilo mozno uéinke raz-
deliti na 8 skupin z uporabo metode grucenja K-me-
ans [36], [37].
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Elbow Metoda
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13.3 4
c
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£ 1321
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a
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13,0 4
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Vrednost K
Slika 7: €rtni grafikon distorzije po urednosti K metode k-means gruéenja [361, [371, [38].
©
£
Q
=
o
0
T T T
-0.1 0.0 0.1 0.2 0.3

koeficienti silhuete

Slika 8: Vizualizacija koeficientou silhuete [39] za urednost K=8 za k-means metodo grucenja [361, [371]
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Slika 9: Stolpcni grafikon prikazuje ujemanje prej dolocenih kategorij s kategorijami dolocenimi z k-means metodo grucenja [361, [371 (na x osi so
oznacene k-means kategorije, na y osi pa stevilo primerov uporahbe, harve locujejo prej dolocene kategorije).

Po uporabi k-means metode grucenja [36], [37] na
vektorjih smo novo pridobljene skupine primerjali s
prej dolo¢enimi kategorijami ucinkov uporabe. Opa-
zili smo jasno prekrivanje treh novih skupin s tremi
od étirih prej dolocenih kategorijah ucinkov (vladni,
okoljski, ekonomski) , kot je razvidno na Sliki 9. V
preostale nove skupine so bili ve¢inoma razdeljeni
primeri uporabe z uc¢inkom v druzbeni kategoriji.

Tabela 8: Predlagane kategorije ucinkov.

Ob pregledu novih kategorij smo dolocili nove
kategorije uc¢inkov, ki so predstavljene v Tabeli 8.

Slika 10 prikazuje UMAP [28] projekcijo vektori-
ziranih besedil primerov uporabe odprtih podatkov,
ki so bili vgrajeni z modelom GTE v1.5 [25], [26]. Bar-
ve locujejo z kategorije pridobljene z k-means me-
todo [36], [37]. Oblike oznak pa locujejo med 4 prej
dolocenimi kategorijami.

K-means skupina Predlagane kategorije Ang

0 Kmetijski Agriculture

1 Transportni Transport

2 Druzbeni Sacial

3 Geografski Geographic

4 Ekonomski Economic

5 Vladni Governmental
6 Okoljski Environmental
7 Zdrvstveni Healthcare
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Slika 10: UMAP 281 projekcija vektoriziranih besedil primerov uporahe odprtih podatkov, ki so hili vgrajeni z modelom GTE
v1.5 [25], [26] z oznacenimi novimi kategorijami.

4 ZAKLJUCEK

V tem prispevku smo predstavili nacin avtomatiza-
cije kategoriziranja ucinkov uporabe odprtih podat-
kov glede na opise primerov uporabe. Pokazali smo,
da je z uporabo modelov umetne inteligence mozno
uspesno kategorizirati primere uporabe v trenutno
prepoznane in dolocene kategorije uc¢inkov s strani
Evropske komisije. Pokazali smo, da se ucinki po-
sameznih primerov uporabe pogosto kazejo v vec
kategorijah ter da meje med posameznimi kategori-
jami niso jasne. Po potrditvi moznosti klasifikacije v
trenutno poznane kategorije u¢inkov z uporabo mo-
delov umetne inteligence smo poskusili identificirati
morebitne nove kategorije, ki bi ponudile bolj podro-
ben in uporaben pregled nad kategorijami ucinkov
uporabe odprtih podatkov. Bolj podrobna klasifika-
cija kategorij ucinkov bi lahko prispevala k kasnejse-
mu bolj natancnem prepoznavanju ucinka, saj bi bilo
verjetno potrebno prepoznavati uc¢inek v kategoriji
zdravstva drugace kot v kategoriji transporta.
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|zvlecek

V &lanku predstavljamo razvoj podrocja operacijskih raziskav (OR) v svetu in Sloveniji (od leta 1964 dalje) s poudarkom na zgodovini
slovenske Sekcije za Operacijske Raziskave (SOR, v letih 1992/1993), ki deluje pod okriliem Slovenskega Drustva INFORMATIKA
(SDI, tj. SDI-SOR. V prispevku opiSemo poslanstvo SDI-SOR in njeno delovanje v Sloveniji, predvsem na mednarodni ravni. Sem sodi
niz mednarodnih simpozijev OR v Sloveniji, katerih prvi je bil organiziran jeseni 1993, in mednarodno priznane publikacije SDI-SOR.
V ta namen smo analizirali zbornike, monografije in posebne &tevilke revij. Clanek zakljugujemo z vizijo SDI-SOR v prihodnosti.

Kljuéne hesede: dejavnost OR, zgodovina OR, Slovensko drustvo Informatika - Sekcija za operacijske raziskave, SDI-SOR, ustanovitev
SDI-SOR, dejavnosti SDI-SOR, simpoziji SOR, publikacije SDI-SOR, vizija SDI-SOR

Operations Research as a tool and support for complex problem solving and
process optimisation — 30 years of SSI-50R

Abstract

In the article, we present the development of the Operations Research (OR) field in general and with a special focus on Slovenia.
We provide a historical overview of the field of OR globally and in Slovenia, starting in 1964, with special focus on the establishment
of the Slovenian Section for Operations Research (SORJ, which is active under the umbrella of the Slovenian Society Informatika
(SS1, i.e., SSI-SOR, in 1992/1993. We present the mission of SSI-50R and its activities in Slovenia, especially in the international
context. These include the series of international OR symposia in Slovenia, the first of which took place in autumn of 1993, and
SSI-SOR'’s internationally recognized publications. For this purpose, we analysed the proceedings, monographs, and special journal
issues, while the article is concluded with SSI-SOR's proposals and vision for the future.

Keywords: Activities of OR, history of OR, Slovenian Society Informatika — Section for Operations Research, SSI-S0R, foundation of
SSI-SOR, SSI-SOR activities, SOR symposia, SSI-SOR publications, SSI-S0R vision

1 UvoD

pacna odlocitev, ki je lahko posledica negotovosti,

Kljuéni element (klju¢na dejavnost) v vsakdanjem
zivljenju posameznikov, podjetij, organizacij in celo
drzav je sprejemanje odloditev oziroma proces izbi-
re med razliénimi moznostmi ali dejanji. Odlocitve
so tezke in kompleksne. Z odlocitvami, ki jih spreje-
mamo zdaj, odlocilno vplivamo na prihodnost. Na-
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pomanjkanja zanesljivih podatkov, nepoznavanja
natancnih ciljev, procesov in dejavnikov, ki nastopajo
pri odloditvi, lahko prinese velike negativne financ-
ne, okoljske in druzbene posledice. Bohanec (2012)
ugotavlja, da se moramo problemov pri odlocanju
zavedati in pri sprejemanju odlocitev uporabljati me-
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tode in tehnike za podporo odlocanju ter modelirati
in analizirati odlocitve.

Hitre druzbene, ekonomske, podnebne, ekoloske,
tehnoloske in druge spremembe zahtevajo nove od-
lo¢itve, odpirajo nova vprasanja in skrbi glede priho-
dnosti na vseh podrodjih zivljenja, v okolju, gospo-
darstvu, socialnem Zivljenju in drugod. Srecujemo se
z izzivi, ki iS¢ejo ravnotezje med gospodarsko rastjo
in okoljsko vzdrZnostjo, zagotavljanjem blaginje in
druZbene enakosti ter priloZnostmi in nevarnostmi
razvoja umetne inteligence. Te raznolike in medseboj-
no prepletene razmere in izzivi zahtevajo inovativno
paradigmo glede storitev, upravljanja in vodenja ter
potrebo po razvoju interdisciplinarnega procesa od-
lo¢anja za dolocanje funkcij in zagotavljanje storitev,
od katerih je odvisna predvsem trajnostna blaginja
ljudi. Paradigma mora upostevati tudi Stevilne sve-
tovne in lokalne resolucije, akcijske nacrte, protokole
in smernice o okolju, podnebnih spremembah, ener-
giji in tehnoloskem ter socialnem razvoju (Zadnik
Stirn in Groselj, 2019).

V tem kontekstu deluje v svetu z namenom nudi-
ti podporo pri resevanju tovrstnih izzivov skupina
raziskovalcev, katerih podrocje dela opredeljujemo z
nazivom »Operacijske Raziskave« (OR). OR so mla-
da raziskovalna disciplina, opredeljena kot interdi-
sciplinarna in kot taka posega v vse pore zivljenja.

O metodah, ki jih OR razvijajo in uporabljajo in
njihovi uporabi pri reSevanju razli¢nih problemov
obstoji veliko publikacij (Bronson in Naadimuthu,
1997; Zadnik Stirn, 2001; Pukkala, 2002; Kant in
Berry, 2005; Bouyssou et al, 2006; Saaty, 2006; Wein-
traub et al, 2007; Jones in Tamiz, 2010; Powell in Ba-
ker, 2010; Ragsadale, 2010; Joergensen in Fath, 2011;
Curwin in Slater, 2013; Ishizaka in Nemery, 2013;
Boucherie in van Dijk, 2017). Malo pa je clankov, ki
govore o pomenu OR v druzbi in okolju, 0 OR v Slo-
veniji, o Slovenski Sekciji za Operacijske Raziskave
(SOR) in njenem delu v vec kot 30 let obstoja SOR.
Prav slednji problematiki je v najvedji meri posvecen
ta prispevek.

V drugem poglavju se ukvarjamo z vprasanjem,
kaj OR so in na kratko oriSemo zgodovino OR. Tretje
poglavie se vrne vec kot 60 let nazaj, k prvim zacet-
kom OR v Sloveniji. V nadaljevanju opiSemo usta-
novitev slovenske Sekcije za Operacijske Raziskave
(SOR), ki deluje pod okriljem Slovenskega Drustva
INFORMATIKA (SDI), torej SDI-SOR, in vkljucitev
SDI-SOR v mednarodno okolje. V petem poglaviju je
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predstavljeno delo SDI-SOR, predvsem organizaci-
ja Stevilnih mednarodnih konferenc s podroéja OR.
Sesto poglavie podaja pregled publikacij SDI-SOR.
Zadnje poglavje pa zaklju¢imo z vizijo OR in zlasti
SDI-SOR.

2 OPERACIJSKE RAZISKAVE

2.1 Kaj so operacijske raziskave
Odgovor na zastavljeno vprasanje ni preprost ali
enoznacen ali kratek. Z njim so se ukvarjali Ze Ste-
vilni avtorji (Gal et al., 1991; Winston, 2005; Lukac¢ in
Nerali¢, 2012; Hillier in Lieberman, 2020). Eno izmed
definicij OR, kronoloski razvoj najpomembnejsih
metod/modelov OR (med njimi na primer celostevil-
sko programiranje, mrezno planiranje in dinamicno
programiranje, ki so bili razviti leta 1950, simulacije
iz leta 1960 in metode veckriterjalnega programiranja
iz leta 1980), klasifikacijo modelov OR in podrocja
OR najdemo na https://www.ifors.org/what-is-or/.
Operacijske raziskave (Operations/Operational
Research, Management Science, Industrial Engine-
ering, Unternehmensforschung, Business Analyti-
cs,...) sodijo na podrodje informacijsko-upravlja-
vskih znanosti in predstavljajo tipicno interdiscipli-
narno podrodje delovanja. OR so veja uporabne ma-
tematike, ki uporabljajo metode, kot so matematicno
modeliranje za dosego optimalnih ali kompromisno/
zadovoljivo optimalnih resitev kompleksnih proble-
mov in tako pomagajo upravljavcem doseci zasta-
vljene cilje s podporo znanstvenih metod. Osnovna
orodja/metode, ki jih OR uporabljajo, so optimizacija
(optimizacija izbrane ciljne funkcije), statistika, ver-
jetnostni racun, teorija iger, teorija grafov, simulacije,
poslovna analitika, odlocitvena analitika, ekonome-
trija, linearno in nelinearno programiranje, teorija
zalog, stohasti¢ni procesi, sistemska analiza, modeli
umetne inteligence, strojno ucenje in druge.
Najpogostejsa definicija OR je, da so OR podrocje,
ki generira matemati¢ne modele realnih procesov s
ciliem, da se najde optimalna odlocitev pri upravlja-
nju s temi procesi. Tako OR kot nepogresljiv pripo-
mocek upravljanja oznacujejo sklop metod in pristo-
pov k prepoznavanju, formalizaciji, algoritmizaciji in
izvedbi problemov in njihovih resitev na vseh podro-
¢jih delovanja. OR obravnavajo probleme predvsem
kvantitativno, v zadnjem casu pa tudi kvalitativno, in
oblikujejo alternativne, zlasti optimalne, reSitve, med
katerimi lahko izbirajo odgovorni nosilci odlocanja.
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V raziskovalno delo na podrocju OR se vkljucu-
jejo strokovnjaki s tehniskih, ekonomskih, organiza-
cijskih, informacijskih, ekoloskih, druzboslovnih in
drugih ved. Tezko je namre¢ najti stroko, v kateri od-
lo¢anje ne bi bilo pomembno. Skoraj vsaka disciplina
se srecuje z izzivi pri izbiri med razli¢nimi moznost-
mi in uporablja razli¢ne pristope, modele in metode
za podporo pri procesu odlocanja.

Nekaj primerov odlocanja v razli¢nih strokah:

* v upravljanju in poslovanju se odlo¢anje nanasa
na procese, strategije, upravljanje, finance in trze-
nje; voditelji in upravljavci sprejemajo odlocitve o
investicijah, zaposlovanju, proizvodnji in marke-
tinskih strategijah;

* v ekonomiji se ukvarjajo z analizo odloditev, ki
vkljucujejo alokacijo omejenih virov za dosego
maksimalne koristi, kar vklju¢uje mikroekonom-
ske odlocitve podjetij in gospodinjstev ter makro-
ekonomske odlocitve vlade;

= v inZenirstvu se odlocanje uporablja pri nacrto-
vanju, razvoju, proizvodnji in vzdrZevanju siste-
mov in tehnologij; sprejemajo se odlocitve o izbiri
materialov, oblikovanju, proizvodnji in reSevanju
tehnic¢nih tezav;

= v zdravstvu se srecujejo z odlocitvami glede dia-
gnoze, zdravljenja, upravljanja z bolniki in upora-
be zdravstvenih virov;

= v pravu se srecujejo z odlocitvami glede razla-
ge zakonov, reSevanja pravnih sporov, doloc¢anja
pravnih strategij in svetovanja strankam; odloca-
nje pa temelji na zakonodaji, sodni praksi in prav-
nih argumentih;

* v informacijski tehniki/tehnologiji (IT) se odloca-
nje nanasa na primere za izbiro tehnoloskih re-
Sitev, razvoj programske opreme, upravljanje IT
infrastrukture in reSevanje varnostnih vprasanj
ob uporabi tehnoloskih standardov, strokovnega
znanja in analiti¢nih metod;

* v izobraZevanju se izbirajo pedagoske metode,
udni cilji in ustrezni ucni viri;

* v okoljski znanosti se odloc¢anje nanasa na upra-
vljanje naravnih virov, varstvo okolja, nacrtovanje
trajnostnih razvojnih projektov in sprejemanje
politicnih odlocitev v zvezi z okoljem.

Ti primeri kazejo, da je odlocanje klju¢na dejav-
nost v Stevilnih strokah, vkljutno z znanstvenimi,
tehnoloskimi, druzbenimi, ekonomskimi in ekolo-
$kimi podrodji.
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Pri sprejemanju odlocitev je tako pomembno upo-
Stevati naslednje postopke:
= prepoznavanje problema, odlocitev in ciljev;

* zbiranje informacij, ugotavljanje prednosti, slabo-
sti in tveganja, racionalnih in custvenih vidikov
odlocevalcev, se zavedati morebitnih pristranosti
in omejitev;

* formulacija ustreznega modela (matematicnega);

* reSevanje modela, razvoj in uporaba ustreznih
metod vkljucno s programiranjem in analizo in-
formacij;

* izvedba reSitve in ocena rezultatov.

Cilj uporabe modelov pri odlocanju je izboljsati
razumevanje zapletenih situacij, napovedati izide in
izbrati optimalne odlocitve na podlagi razpolozZljivih
informacij. Uporaba matemati¢nega modeliranja na
temelju ogromnega Stevila podatkov, studija vseh
moznih odlocitev, upostevanja tveganja, uporabi
programske podpore, in predvsem izbiri ustrezne
metode optimizacije, omogocajo odlocevalcem pod-
poro, ki jo OR nudijo.

2.2 Kratka zgodovina in razvej OR

Zacetek OR sega v drugo polovico 20. stoletja. Vecina
virov oznacuje kot rojstvo OR leto 1943, ko so reSe-
vali problem optimiranja transporta ameriske flote v
»operaciji« proti Japonski. Od tu izvira tudi ime di-
scipline (OR), ki pocasi dobiva drugo obliko (Hillier
in Lieberman, 2020). Dejstvo pa seveda je, da Stevilne
metode, ki jih danes uporabljamo na podrocju OR,
segajo Se mnogo dlje nazaj.

Leta 1939 je Kantorovi¢ v ruscini (Kantorovic,
1939) objavil teorijo in primere uporabe linearnega
programiranja. Matematicno gledano je predstavil
problem maksimizacije linearne funkcije na konve-
ksnem politopu, ki ga je prikazal na problemu reSe-
vanja optimalnega razreza materiala in na tako ime-
novanem transportnem problemu. Ta objava razisko-
valcem na zahodu mnogo let ni bila poznana. Le-ti
so prisli do formulacije linearnega programiranja na
nekoliko drugacen nacin (Dantzig, 1951, 1963). Nji-
hovi rezultati pa niso bili dostopni Kantorovicu do
konca petdesetih let dvajsetega stoletja, ko je Kanto-
rovic objavil knjigo o optimalnem izkori$¢anju virov
(Kantorovi¢, 1959). Kantorovic je leta 1975 skupaj s
Koopmannsom prejel Nobelovo nagrado za podrocdje
ekonomije, in sicer za prispevek k teoriji optimalne
alokacije virov. Leta 1939 je Karush uvedel pogoje
za reSevanje nelinearnega programiranja (Karush,
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1939). Tudi njegovi rezultati so postali znani Sele ka-
sneje (Kuhn, 1976).

Najvedji razmah pa so OR dosegle v ¢asu 2. sve-
tovne vojne, ko so se raziskovalci s podrocja optimi-
zacije ukvarjali z razporeditvijo vojnega materiala in
ljudi za vojne operacije na najbolj uc¢inkovit nacin.
Tako je veliko raziskovalcev z razli¢nih podrocij pri-
pomoglo k zmanjSanju Stevila Zrtev na strani zave-
znikov in zmagi. Po vojni je postalo jasno, da se me-
tode OR lahko uspesno uporabijo tudi pri reSevanju
drugih problemov, na primer optimizaciji poslovanja
in problemov v tehniki. Med resitvami problemov
s podporo OR omenimo: optimalno vodenje zalog,
izbira optimalne investicijske politike, optimiranje
transporta, optimalna razporeditev zaposlenih, pro-
blem minimalnih odpadkov pri razrezu materiala,
problem optimalne bencinske mesanice pri proizvo-
dnji bencina za letala in drugi.

Poleg Kantorovica in Dantziga, ki ga smatramo za
utemeljitelja metode simpleks (metoda za resevanje
linearnega programa), moramo omeniti e Charnesa
in Cooperja. Charnes je prvi resil problem degenera-
cije v metodi simpleks (Charnes, 1952) in je skupaj s
Cooperjem in Rhodesom avtor metode »omejevanja«
podatkov, DEA (Data Envelopment Analysis) (Char-
nes et al., 1978).

Pomembno vlogo pri razvoju in uporabi metod
OR imajo raziskovalci na Kitajskem, v ZDA in seveda
tudi Evropi. Kitajci so po letu 1958 postavili kot eko-
nomsko prioriteto kmetijsko proizvodnjo in so po-
zvali raziskovalce s podroc¢ja OR k sodelovanju. Naj-

pomembnejso vlogo je pri tem imel Hua Lo-Keng,
ki je za reSevanje problemov kmetijstva Ze leta 1960
predlagal linearno programiranje, katerega poznava-
nje in uporaba se je po njegovi zaslugi uveljavila na
Kitajskem (Salaff, 1972; Lukac in Nerali¢, 2012).
Pomembno vlogo pri razvoju OR imajo nacio-
nalna drustva. Leta 1952 je bilo v ZDA ustanovljeno
drustvo OR Society of America — ORSA, ki je zna-
no predvsem po eni izmed prvih revij na podrocju
OR, Operations Research Journal. Leta 1953 so v
ZDA ustanovili inStitut za upravljanje, The Institu-
te of Management Sciences — TIMS. Leta 1995 sta se
ORSA in TIMS zdruzila v INFORMS - The Institute
For Operations Research and Management Science,
https://www.informs.org/. V. INFORMS so vclanjeni
tudi OR raziskovalci iz Slovenije, nekateri sodelujejo
na INFORMS mednarodnih konferencah, ki jih IN-
FORMS organizira dvakrat letno in kot avtorji ¢lan-
kov pri Stevilnih OR revijah, ki jih izdaja INFORMS,
na primer OR/MS Today, Mathematics of OR, Mana-
gement Science, Decision Analysis, INFORMS Jour-
nal on Computing, Interfaces in Stevilne druge. Leta
1953 je bilo ustanovljeno drustvo OR tudi v Veliki
Britaniji (Operational Research Society — ORS). Sle-
dila so Stevilna druga zdruzenja, kot: ALIO (OR dru-
Stvo drzav Latinske in Juzne Amerike, http://www.
alio-online.org), APORS (OR drustvo azijsko-pacifi-
skih drzav, www.apors.org) in NORAM (OR drustvo
Severne Amerike, ZDA in Kanade, https://uia.org/s/
or/en/1100037200). Nadalje sta razvoj metod OR, kot
tudi njihova vse vecja uporaba na skoraj vseh podro-
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Slika 1: Predstauniki drzav IFORS, ki so prejele certifikat IFORS (julij 2008, konferenca IFORS v Sandtonu, Juzna Afrika; vir: IFORS News, 2008, str. 1).
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¢jih, botrovala vse vedjemu povezovanju strokovnja-
kov s podroéja OR na nacionalnih, kot tudi na sve-
tovni ravni. Tako je bila leta 1959 formalno ustavljena
mednarodna zveza [FORS (International Federation
of Operational Research Societies). Ustanovni ¢lani
IFORS so pod pokroviteljstvom treh drzav (ZDA,
Velika Britanija, Francija) ze leta 1957 v Oxfordu
organizirali mednarodno konferenco OR. Za prvo
mednarodno konferenco pa IFORS Steje leto 1960.
Takrat je IFORS imel Ze 10 ¢lanic (USA, UK, Francija,
Australija, Belgija, Kanada. Indija, Nizozemska, Nor-
veska in évedska) (https://www.ifors.org/history/).
Danes ima IFORS 54 ¢lanic, to je nacionalnih drustev
OR (https://www.ifors.org/national-societies/), med
njimi je od leta 2007 tudi SDI-SOR. IFORS organizira
mednarodne konference iz OR vsako tretje leto. Na
konferenci IFORS leta 2008 v Sandtonu (Juzna Afri-
ka), ko je IFORS praznoval svojo 50-letnico obstoja, je
IFORS podelil svojim aktivnim ¢lanicam plakete (sli-
ka 1). Prejela jo je tudi SDI-SOR (slika 2). O SDI-SOR
je obseZneje napisano v Ittmann (2008). IFORS izdaja
tudi Stevilne revije s podrocja OR: IFORS News, In-
ternational Transactions in Operational Research, Su-
stainability Analytics and Modelling (https://www.
ifors.org/sustainability-analytics-and-modeling/) in
druge https://www.ifors.org/publications/.

Na predlog belgijskega drustva OR je bilo leta
1975 s podporo Se danskega in nemskega drustva OR
ustanovljeno evropsko zdruzenje OR pod deznikom
IFORS, in sicer z imenom EURO (Association of Eu-
ropean Operational Research Societies, https://archi-
ve.ph/20141016111844/http://www.euro-online.org/
web/pages/1454/history-of-euro). Istega leta je bila v
Brusselsu tudi prva konferenca EURO. EURO izdaja
vec¢ znanstvenih revij: European Journal of Operatio-
nal Research (EJOR), EURO Journal on Computatio-
nal Optimization (EJCO), EURO Journal on Decision
Processes (EJDP), EURO Journal on Transportation
and Logistics (EJTL) (https://www.euro-online.org/
web/pages/106/publications).

3 OPERACIJSKE RAZISKAVE V SLOVENIJI
(PRUI ZACETKI)

OR so se v Sloveniji pojavile v zacetku Sestdesetih
let prejSnjega stoletja, ceprav je bilo nekaj slovenskih
strokovnjakov seznanjenih z dognanji na podrocju
OR v svetu ze prej. Takrat sta Slovensko drustvo
ekonomistov in Gospodarska zbornica Slovenije v
Ljubljani organizirala simpozij z naslovom »Meha-
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Slika 2: Lidija Zadnik Stirn, predsednica SDI-SOR, in Elise del Rosario,

predsednica IFORS, ki je predala clansko plaketo Sloveniji (julij 2008,
konferenca IFORS v Sandtonu, Juzna Afrika; vir: IFORS News, 2008, str. 8).

nografija (obdelava podatkov) in OR«, na katerem je
bilo 30 predavanj/prispevkov. Simpozij je bil sesta-
vljen iz dveh delov, prvi je obravnaval problematiko
pridobivanja in obdelave podatkov, drugi pa OR. V
prvem delu so predstavniki razli¢nih podjetij in insti-
tucij porocali o povecanju koli¢ine informacij, ki zah-
teva racionalnejsi naéin pridobivanja in obdelave po-
datkov. Govorniki so porocali o izkusnjah in tezavah
pri pridobivanju in obdelavi podatkov. Nekateri so
predstavili tudi prakti¢ne izkusnje in teoreticne za-
snove. Ta dvojnost je poudarila trdno povezavo med
teorijo in prakso. V drugem delu je bila OR predsta-
vljena kot nova znanost za podporo odlocanju na
Stevilnih podrodjih. Podanih je bilo vec¢ prakti¢nih
primerov iz industrijske proizvodnje, izbire lokacije,
prometa, kmetijstva, investicij in zdravstva, kjer sta
kot metodi prevladovala linearno programiranje in
dvostopenjski proizvodni proces, podprt z linearnim
programom. Prispevki so natisnjeni v zborniku kon-
ference (Zbornik, 1964). Programski in organizacijski
odbor sta vodila profesor V. Rupnik in profesor A.
Vadnal. Ta simpozij je pomenil zacetek sistematicne
raziskovalne, pedagoske in svetovalne dejavnosti na
podrodju OR v Sloveniji. Glavni sporocili simpozija
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sta bili: (i) povezava med pridobivanjem/obdelavo
podatkov in OR je nujna, saj OR potrebuje trdne nu-
mericne podatke o problemu, ki ga je treba resiti, in
(ii) uspesno delo OR je mozno le v timskem delu.

Leta 1967 sta Zveza ekonomistov Jugoslavije in
Zveza ekonomistov Slovenije na Bledu organizirali
konferenco z naslovom »Consultation on the use of
OR methods in organizations/institutions in Yugosla-
via«, na kateri je bilo predstavljenih 33 prispevkov.
Zbornik referatov je bil objavljen kot Zbornik (1967).
Problemi, predstavljeni na tej konferenci, so bili s po-
drodja proizvodnje, banc¢niStva, prometa, kmetijstva,
zivilske industrije in turizma. Med metodami je pre-
vladovalo linearno programiranje, zajete pa so bile
tudi metode ¢akalnih vrst, metode mreznega progra-
miranja, metode razvejanja in dinamicnega progra-
miranja ter nekatere razsiritve metode Simplex.

V letu 1974 so se zaceli tradicionalni jugoslovan-
ski simpoziji OR, znani pod imenom SYM-OP-IS. Te
simpozije so na jugoslovanski ravni organizirali Fa-
kulteta za organizacijske vede, Institut za industrij-
sko ekonomiko in Institut Mihajlo Pupin (vsi iz Beo-
grada, Jugoslavija). Simpoziji so potekali vsako leto
v Herceg Novem. Udelezevalo se jih je od 150 do 200
udelezencev iz vse Jugoslavije, nekateri tudi iz tuji-
ne. Prispevki na simpozijih SYM-OP-IS so bili obja-
vljeni v zbornikih, ki so redno izhajali kot del vsake-
ga simpozija. V zborniku (SYM-OP-IS 86, 1986) so,
na primer, objavljeni celotni prispevki 154 predavanj
z naslednjih podrocij: matematicno programiranje,
kombinatoricna optimizacija, mrezno programira-
nje, grafi, stohasti¢ni procesi, veckriterjalne metode,
simulacije, napovedovanje, informacijski sistemi, ek-
spertni sistemi, aplikacije OR s podrodja proizvodnje,
transporta, prometa in poslovne aplikacije. Stevilni
raziskovalci na podrodju OR iz Slovenije, ki je bila ta-
krat del Jugoslavije, so vsako leto do leta 1990 aktiv-
no sodelovali na SYM-OP-IS-u.

Leta 1974 se je na Ekonomski fakulteti Univerze
Edvarda Kardelja v Ljubljani (danes Univerze v Lju-
bljani) zacel izvajati magistrski program Operacijske
raziskave, ki se je nekaj let pozneje razsiril v doktor-
ski program Informacijske in upravljalne vede. Stu-
denti tega programa so bili diplomanti ekonomije,
matematike, fizike, strojnistva, elektrotehnike, grad-
benistva, prava, sociologije in drugih smeri, ki so po
diplomi delali ali e delajo na podrocju operacijskih
raziskav na univerzah, institutih in v raziskovalnih
oddelkih podjetij.
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Istega leta je profesor V. Rupnik izdal knjigo Oris
operacijskih raziskav v slovenskem jeziku (Rupnik,
1974). Gre za prvo obsezno knjigo v slovenskem je-
ziku s podrodja operacijskih raziskav. Da bi knjiga
dosegla $irsi krog bralcev, ne sledi strogemu vzorcu
ucbenika, ki obicajno predpostavlja doloceno znanje
matematike in statistike. Bolj gre za pregled proble-
matike, razli¢nih orodij/metod OR pa se dotakne kot
drugotnega cilja. Gre torej za sistematicno razlago
Stevilnih resnih teoreti¢nih in prakti¢nih vprasanj, ki
zadevajo operacijske raziskave.

4 USTANOVITEV SLOVENSKE SEKCIJE

ZA OR IN NJENA VKLJUCITEV V

MEDNARODNO OKOLJE
Leta 1991 se je veliko strokovnjakov s podrocja OR
iz Slovenije udelezilo 1. mednarodne konference OR
(KOI'91), ki jo je v Zagrebu organiziralo istega leta
ustanovljeno Hrvasko drustvo OR (HDOI). Po vzo-
ru kolegov s Hrvaske smo strokovnjaki OR Slovenije
konec leta 1992 ustanovili svoje zdruzenje, in sicer
slovensko Sekcijo za operacijske raziskave (SOR)
pod deznikom Slovenskega drustva INFORMATIKA
(SDI), torej SDI-SOR, ki danes Steje 107 ¢lanov. Za
predsednika SDI-SOR je bil izvoljen V. Rupnik (1992-
1997), za tajnika pa S. Drobne (1992-).

SDI-SOR je forum za raziskovalce in praktike z
vseh podrocij OR in sorodnih podrocij, ki sodijo med
discipline in programe upravljanja virov in izobraze-
vanja ter uporabljajo orodja, kot so linearno in neline-
arno programiranje, diskretna in kombinatori¢na op-
timizacija, stohasti¢no odlocanje, veckriterijska opti-
mizacija, strateSke igre, teorija zalog, teorija grafov,
dinamiéna optimizacija, upravljanje sistemov, teorija
kontrole in druga. SDI-SOR je na svoji prvi seji konec
leta 1992 zacrtala podrodja delovanja in opredelila ci-
lje sekcije, kot so podpirati in spodbujati raziskave,
razvoj, uporabo in izobrazevanje na podrocju OR, ki
vkljuéujejo tudi matematiko, ekonomijo, informati-
ko, rac¢unalnistvo, statistiko, okoljsko ekonomijo in
teorijo sistemov ter ve¢ drugih disciplin. Zato je in-
terdisciplinarni in aplikativni znanstveni znacaj OR
ena od glavnih skrbi SDI-SOR. V glavne dejavnosti,
v katere naj bi se usmerili ¢lani SDI-SOR, podpirajo
poslanstvo SDI-SOR, tj. povecanje prepoznavnosti in
vpliva OR ter tesnejse sodelovanje z izobrazevalnimi
ustanovami, industrijo, podjetji, vlado in mednaro-
dnimi institucijami, lahko strnemo kot (Zadnik Stirn
in Drobne, 2022):
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* publiciranje temeljnih in aplikativnih razisko-
valnih dosezkov z referati, ¢lanki in monografi-
jami; to aktivnost so ¢lani SDI-SOR v veliki meri
tekom let (1992-2023) uspesno izvajali na domaci
in predvsem mednarodni ravni; ¢lani SDI-SOR so
napisali vrsto ¢lankov za 17 Zbornikov mednaro-
dnih konferenc OR v Sloveniji, uredili te zbornike,
napisali in uredili 4 monografije, bili ¢lani uredni-
$kih odborov mednarodnih revij s faktorjem vpli-
va, recenzenti, napisali Stevilne ¢lanke objavljene
v domacih in mednarodnih revijah s podro¢ja OR,
itd. (ve¢ o objavah ¢lanov SDI-SOR je zapisano v
naslednjih poglavjih);

= vkljucevanje OR v pedagoski proces — tu je SDI-
-SOR delno uspesna; na Ekonomski fakulteti,
Strojni fakulteti, Biotehniski fakulteti, Fakulteti
za gradbeniStvo in geodezijo, in nekaterih drugih
fakultetah UL, na Ekonomsko-poslovni fakulteti
in Fakulteti za organizacijske vede, Univerze v
Mariboru (UM), in Stevilnih drugih, se izvajajo
moduli oziroma predmeti s podrocja OR, vendar
je tu Se veliko prostora za intenzivneje izvajanje
pedagoskega procesa s podroc¢ja OR na vseh sto-
pnjah studija. So pa ¢lani SDI-SOR kot gostujoci
profesorji ali vabljeni predavatelji delovali tudi na
Stevilnih tujih univerzah in institutih;

= seznanjanje gospodarskih subjektov in javnosti z
moznostjo uporabe OR; tudi na tem podrodju je
bila SDI-SOR doslej se veliko premalo aktivna;

= sodelovanje pri organizaciji domacih in mednaro-
dnih srecanj; to aktivnost so ¢lani SDI-SOR vsa leta
intenzivno izvajali z organizacijo mednarodnih
simpozijev v Sloveniji, sodelovanju na EURO in
IFORS konferencah, sodelovanju na konferencah
Hrvaskega, Avstrijskega, Nemskega in drugih
drustev OR, sodelovanju na konferencah infor-
matike, zlasti DSI, statisticnih konferencah, zla-
sti Hrvaskega statisticnega drustva, konferencah
IFIP TC7, konferencah Veckriterijskega odlocanja,
ki jih je organizirala Ekonomska fakulteta v Ka-
towicah, Poljska, in Stevilnih drugih;

* vkljucitev v mednarodna zdruZzenja, ki se ukvar-
jajo z OR, kot so IFORS, EURO; SDI-SOR je je bila
sprejeta v IFORS leta 2007 na konferenci IFORS
v Sandtonu (Ittmann, 2008), leta 2008 pa je SDI-
-SOR postala ¢lanica EURO; ¢lani SDI-SOR aktiv-
no delujejo v IFORS in EURO in sicer v njihovih
odborih, komisijah, na primer, vodili so komisijo
za najvisjo nagrado EURO - EURO Distingue-
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shed Service Award - EDSA) in sekcijah, pri or-
ganizaciji konferenc in predstavitvi referatov na
teh konferencah; Stevilni nasi ¢lani so imeli na teh
konferencah tudi vabljena predavanja.

Vec podrobnosti o delu SDI-SOR v letih 1997-2002
je v prispevku Zadnik Stirn (2002). Porocila o delu
SDI-SOR za nadaljnja leta pa so kot Porocilo SDI-
-SOR za leta 2005, ..., 2023 na https://www.drustvo-
-informatika.si/sekcije-drustva/porocilaSOR.

5 ORGANIZACIJA MEDNARODNIH SIMPOZIJEV OR

Med najpomembnejsimi dejavnostmi clanov SDI-
-SOR je organizacija mednarodnih simpozijev OR v
Sloveniji, znanih kot SOR"93, SOR'94 ... SOR’21, in ju-
bilejnega simpozija SOR’23, ki je septembra 2023 po-
tekal na Bledu in je bil posvecen 30-letnici SDI-SOR
(slika 3). Sprva so bili ti simpoziji organizirani vsako
leto, pozneje, od leta 1997 dalje, pa jih SDI-SOR orga-
nizira na vsaki dve leti. Clani SDI-SOR so tudi soor-
ganizatorji bienalnih simpozijev iz OR na Hrvaskem.
Aktivno sodelujejo tudi na konferencah INFORMS,
IFORS, EURO in drugih.

Leta 1993 je SDI-SOR ob podpori Ministrstva za
znanost in tehnologijo Republike Slovenije in Eko-
nomske fakultete Univerze v Ljubljani organizirala
1. simpozij iz OR, SOR’93, na nacionalni ravni. Po-
rocilo SDI-SOR o SOR’93 je na spletni strani https://
www.drustvo-informatika.si/sekcije-drustva/SOR/
porocilaSOR.

V obdobju 1993-2023 je SDI-SOR organizirala
skupno 17 mednarodnih simpozijev s podrocja OR.
Od leta 1994 so ti simpoziji potekali z mednarodno
udelezbo, ki se je iz leta v leto povecevala. Kratek pre-
gled glavnih govornikov in sekcij ter drzav, iz katerih
so prisli glavni govorniki, je v preglednici 1. Simpo-
zije so podprle ¢lanice slovenskih univerz, ministr-
stva Republike Slovenije, tuje institucije, zdruzenja
in drustva (hrvasko, nemsko, avstrijsko, madzarsko,
poljsko drustvo in druga), EURO, IFORS ter Stevilne
druge institucije in posamezniki.

Simpoziji SOR so prvi znanstveni dogodek na
podrocju OR v Sloveniji in predstavljajo mednaro-
dni forum za znanstveno izmenjavo na podrodjih
OR, matematike, statistike, ekonomije, inzenirstva,
izobrazevanja, okolja, informatike, racunalnistva in
drugih podrodij.

Od leta 1997 organizira SDI-SOR v dogovoru s
HDOI simpozij vsaki dve leti, kar pomeni, da SDI-
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Slika 3: 30 let SDI-SOR (predstauniki EURO in SDI-SOR, 20. september 2023, konferenca SOR’23 na Bledu, Slovenija).

-SOR in HDOI organizirata mednarodni simpo-
zij OR, in sicer, eno leto v Sloveniji, drugo leto na
Hrvaskem. Tako je SDI-SOR organizirala SOR'93,
SOR'94, SOR95, SOR97, SOR'99, SOR’01, SOR03,
SOR’05, SOR’07, SOR’09, SOR’11, SOR13, SOR15,
SOR’17, SOR’19, SOR’21 in SOR’23. Prispevki, pred-
stavljeni na teh simpozijih, so bili recenzirani in ob-
javljeni v zbornikih posameznih simpozijev (Pro-
ceedings of the ... (2023), (2021), (2019) ... (1993)).
Zborniki so na voljo tudi v elektronski obliki na
naslovu https://www.drustvo-informatika.si/sekci-
je-drustva?stran=publikacije-sor, do katerega lahko
dostopate tudi s spletne strani simpozijev https://sor.
fov.um.si/publications/. Podrobna porocila o simpo-
zijih so na voljo na spletni strani https://www.dru-
stvo-informatika.si/sekcije-drustva.

Na simpozijih SOR je bilo predstavljenih 1110
recenziranih prispevkov, ki so bili objavljeni v 17
zbornikih, indeksiranih v Current Mathematical Pu-
blications, Mathematical Review, Zentralblatt fuer
Mathematik/Mathematics Abstracts, MATH na STN
International in CompactMath, INSPEC in drugih.
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Primer naslovnice in prve strani (vsebina) Zbornika
simpozija iz leta 2007, to je SOR’07, je na sliki 4.
Najvecje Stevilo prispevkov, predstavljenih na
SOR21, je bilo 118, najmanjse Stevilo prispevkov, pred-
stavljenih na SOR'95, pa je bilo le 21. Povprecno Stevilo
predstavljenih in v zborniku objavljenih prispevkov je
bilo 65,29 prispevka na simpozij. Avtorji iz 26 drzav
so imeli skupaj 105 plenarnih predavanj. Predstavitve
na simpozijih so bile razdeljene na sekcije. Na vseh
simpozijih je bilo 157 sekcij, najvec¢ na SOR21, in sicer
19 (11 posebnih sekcij in 8 sekcij z ostalimi prispevki),
povprecno pa je bilo 9,06 sekcije na simpozij. V pregle-
dnici 1 si lahko ogledamo tudi, katere sekcije so bile
najpogostejse, ponavljajoce se in posebej zanimive, in si
ustvarimo predstavo o vsebini predstavljenih prispev-
kov. Prispevke, ki so bili tam predstavljeni in objavlje-
ni, je napisalo 1964 avtorjev. Najvedje Stevilo avtorjev je
bilo zabeleZeno na SOR'21 (240), najmanjSe na SOR'95
(28), povprecno Stevilo avtorjev na simpozij pa je bilo
110,51. Avtorji so prihajali z vsega sveta, najvecjih je bilo
seveda iz Slovenije in sosednjih drzav (Hrvaska, Ma-
dzarska, Avstrija, Italija, Ceska, Slovagka, Nemcija ...).
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Slika 4: Primer izvoda Proceedings SOR‘07 z naslovnico in pruo stranjo vsehine

Najve¢ drzav je bilo predstavljenih na simpoziju
SOR‘17 (25), najman;j pa na simpoziju SOR'93 (le 1, saj
je Slo za nacionalni simpozij), povprecno stevilo drzav
na simpozij pa je 12,56.

Clani SDI-SOR aktivno sodelujejo na vseh EURO
konferencah, kjer organizirajo sekcije, so ¢lani Pro-
gramskih odborov, vabljeni predavatelji, soizda-
jatelji zbornikov, nadalje so c¢lani komisij EURO,
¢lani Upravnega odbora EURO in drugo. Nadalje
sodelujejo na vseh konferencah IFORS, kjer organi-
zirajo sekcije, so clani Programskih odborov, so ¢la-
ni Upravnega odbora IFORS in dopisni ¢lani IFORS
News in drugo. Sodelujejo tudi s Ceskim drustvom
OR; na primer, v leta 1998 so z vabljenim predava-
njem aktivno sodelovali na 11th Joint Czech-Ger-
man-Slovak Conference: Mathematical Methods in
Economy and Industry v Liberecu. Leta 1998 je SDI-
-SOR soorganizirala Austrian-Croatian-Slovenian
Workshop in OR v Seggaubergu, Austria, kjer je bila
gostiteljica Univerza v Grazu. Nenazadnje pa ¢lani
SDI-SOR aktivno sodelujejo z vabljenimi predavanji,
referati, kot recenzenti, ¢lani Programskega odbora
in vodje sekcij na vseh mednarodnih konferencah, ki
jih organizira HDOI, Hrvaska, to je na International
Conference on Operational Research KOI'xx, kjer se
xx nanasa na KOI'1992, ..., KOI'2022. Sodelujejo tudi
v IFIP, katerega clan je SDI, in sicer na IFIP TC7 kon-
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ferencah z referati, kot clani Programskih odborov in
so clani Upravnega odbora. Sodelovali so z referati,
kot recenzenti, ¢lani Programskega odbora in vodje
sekcij na Dnevih slovenske INFORMATIKE (DSI), v
zadnjih letih Zal v manjSem obsegu.

6 PREGLED PUBLIKACIJ SDI-SOR

6.1 Monografije
Vecina clanov SDI-SOR je povezana z univerzami
ali instituti. Zato so ¢lani vecinoma raziskovalci s
podrocdja operacijskih raziskav in sorodnih podrocij.
Nekateri od njih so skupaj s kolegi iz tujine, vecino-
ma iz Hrvaske, svoja dela zbrali v obliki monografij.
Od leta 1998 je SDI-SOR izdala pet monografij: Ru-
pnik (1998), Rupnik et al. (2000), Zadnik Stirn et al.
(2005), Rupnik in Sundac¢ (2005) ter Rupnik (2013).
Monografija (Rupnik, 1998) je razdeljena na Sest
poglavij, ki sledijo uvodu in se koncajo s citirano li-
teraturo. V prvem poglavju so predstavljene osnove
teorije ekonomske integriranosti, v drugem in tre-
tjem poglavju pa sta diagnosticirani horizontalna in
vertikalna ekonomska integriranost. Cetrto in peto
poglavje predstavljata napovedovanje horizontalne
in vertikalne ekonomske integrabilnosti. V zadnjem
(Sestem) poglavju avtor ugotavlja uporabnost meto-
dologije integracije v preteklosti in prihodnosti.
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Preglednica 1: Pregled znanstvenih élankov v zhornikih SOR v obdohju 1993-2023 (Stevilka v oklepaju pomeni Stevilo prispevkov).

Zhornik Plenarni predavatelji Posehne sekcije Sekcije
SOR23 1. Sevaux EURO/(FR) 1. Applications of OR in Agricultural 1. Econometric Models and Statistics (4)
(98 2. Sethi (USA) Economics (8) 2. Human Resources (5)
3. Magron (FR) 2. Applications of OR in Industry and 3. Finance and Investments (8)
4. Peji¢ Bach (CRO) Mechanical Engineering (4) 4. Location and Transport, Graphs and their
5. Kastrin (S1) 3. Artificial Intelligence in Business: Applications (7)
Obstacles and Perspectives (4) 5. Mathematical Programming and
4. Discrete Optimization Methods and Optimization (5)
Models for Real-world Problem Domain (15) 6. Multi-Criteria Decision-Making (7)
5. Industry & Society 5.0: Optimization
and Learning in Human and Industrial
Environments (9)
6. Game Theory (5)
7. Social Innovations in Ageing Studies
Supported by OR Models (7)
8. Unravelling the Business Models of
Sharing Economy by Applying Methods of
OR and Statistics (3)
SOR21 1. Ban (A) 1. Application of OR in Smart Cities (6) 1. Econometric Models and Statistics (B)
(118 2. Koji¢ (CRO) 2. Computational Mathematical 2. Environment and Social Issues (5)
3. Patrinos (B) Optimization (13) 3. Finance and Investments (B)
4. Sethi (USA) 3. Data Science - Methodologies and Case 4. Location and Transport, Graphs and their
5. Gros (S Studies (10) Applications (5)
4. Graph Theory and Algorithms (2) 9. Mathematical Programming and
9. High-Performance Computing and Big Optimization (B)
Data (3) 6. Multi-Criteria Decision-Making (10)
B. Industry & Society 5.0: Optimization in 7. Theory of Games (3)
Industrial and Human Environment 6) 8. Problems Approaching OR (3)
7. International Projects in OR (2)
8. Lessons Learned from the COVID-19
Pandemic (8)
9. Logistics and Sustainability (9)
10. OR in Ageing Studies and Social
Innovations (9),
11. OR in Agricultural Economics and Farm
Management (3)
SOR19 Bratko (SI) 1. Application of OR in Agriculture and 1. Econometric Models and Statistics (10)
(106} Cizmesija (CRO) Agribusiness Management (5) 2. Environment and Sacial Issues (6)
llles (HU) 2. Formal and Behavioral Issues in MCDM (7) 3. Finance and Investments (11)
Jozefowska EURO/(PL) 3. Graph Theory, Algorithms (12) 4. Location and Transport, Graphs (4)
Praprotnik (SI) 4. High-Performance Computing and Big 9. Mathematical Programming and

Data (4)

9. Optimization in Human Environments (7)
6. System Modelling & Soft OR (5)

7. Towards Industry 4.0 (5)

Optimization (9)

6. Multi-Criteria Decision-Making (6)
7. Human Resources (4)

8. Production and Management (6]
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Environment and Human Resources (B)
OR Perspectives (2)

Zhornik Plenarni predavatelji Posehne sekcije Sekcije
SOR17 1. Bogaerts PRACE/(BE) 1. Advances in Modelling and Statistical 1. Econometric Models and Statistics (10)
(93) 2. Leopold-Wildburger (AU) Research of the Western Balkan Countries 2. Environment and Human Resources (6)
3. Perc (SI) in the Times of Economic Crisis (8) 3. Finance and Investments (5)
4. van Wassenhove (FR) 2. High-Performance Computing and Big 4. Location and Transport, Graphs, and
5. Zeki¢-Susac (CRO) Data and General OR Topics (8) their applications (6)
3. Logistics (5) 5. Machine Learning (4)
4. MCDM - Software and Applications (6) 6. Mathematical Programming and
5. Metaheuristic Optimization (5) Optimization (8)
B. Industrial Engineering and Services (5) 7. Multiple Criteria Decision Making (4)
7. MRP and Related Systems Approach to 8. OR Perspectives: \Where we have been,
Systems Optimization and Control with 7. where we can go (3)
Applications (5)
SOR15 1. Ben Tal (IL) 1. Qualitative Multiple Criteria Decision 1. Mathematical Programming and
(93) 2. Cabello (S Making (B) Optimization (7)
3. Cozzini (IT) 2. Inventory Research (7) 2. Graphs and their Applications (5)
4. Gvozdenovi¢ (RS) 3. Metaheuristic Optimization (7) 3. Multiple Criteria Decision Making (5)
5. Weber, Savku, Pinheiro, 4. Big Data (4) 4. Econometric Models and Statistics (10)
Azevedo (TR) 9. Production (7)
6. Wei, Tang (SE) 6. Finance and Investments (7]
7. Location and Transport (7)
8. Environment and Human Resources (9)
9. OR Perspectives (6)
SOR3 1. Juki¢ (CRO) 1. Mathematical Proagramming and
61) 2. Klavzar (Sl Optimization (14)
3. Petitjean (FR) 2. Graphs and their Applications (10)
4. Sotitrov (NLI) 3. Econometric Models and Statistics (5)
4. Finance and Investments (6)
5. Location and Transport (6)
6. Multiple Criteria Decision Making (8)
7. Production and Inventory (3)
8. Creative core FIS - Simulations (5)
SOR1 1. Anderson (DK) 1. Graphs and their Applications (3)
(53) 2. Gerhardt, Hamacher, Ruzika 2. Production and Inventory (12)
(DE) 3. OR Applications in Telecommunication
3. Gurtjahr (AU) and Navigation Systems (3)
4. Koster (DE) 4. Finance and Investments (B)
9. Lukaé (HR) 9. Multiple Criteria Decision Making (6)
B. Pferschy (AU) 6. Pascal2 session (3)
7. Mathematical Programming and
Optimization (3)
8. Econometric Models and Statistics (6)
9. Location and Transport (5)
SOR'09 1. Babi¢ (CRO) 1. Discrete Mathematics and Optimization (9)
61 2. Csendes (HU) 2. Multicriteria Decision Making (6]
3. Grubbstroem (SE) 3. Scheduling and Control (5)
4. Sniedovich (AU) 4. Finance and Investments (5)
9. Trzaskalik (PL) 9. Production and Inventory (5]
6. Yuan (SE) 6. Location and Transport (B)
7.
8.
9.

Statistics (10)
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Zhornik Plenarni predavatelji Posehne sekcije Sekcije
SOR'07 1. Boljunci¢, Nerali¢ (CRO) 1. Networks (5)
(68) 2. Bomze (AT) 2. Stochastic and Combinatorial

3. Gavalec, Plavka (CZ], (SK)
4. Boeckenhauer, Hromkovic¢
(CH)

5. Pavh (S1)

6. Stougie (NL)

7. Zadnik Stirn (S1)

Optimization (5)

3. Algorithms (3)

4. Multicriteria Decision Making (4)
5. Scheduling and Control (4)

6. Location Theory and Transport (4)
7. Environment and Human Resource
Management (5)

8. Duration Models (5)

9. Finance and Investment (7)

10. Production and Inventory (7)

11. Education and Statistics (5)

12. OR Communications (7)

SOR'05 1. Boehm (AT) 1. Scheduling and Contral (4)
(63) 2. Manger (CRO) 2. Stochastic and Combinatorial
3. Rupnik (S) Optimization (4)
4. Rupnik, Sunda¢ (SI), (CRO) 3. Algorithms (7)
9. Castelli, Pesenti, Ukavich (IT) 4. Environment and Human Resources (7]
5. Location Theory and Transport (10)
6. Finance and Investment (8)
7. Multicriteria Decision Making (5)
8. Networks (4)
9. Production and Inventory (5)
10.Education and Statistics (3)
SOR03 1. Cechlarova (SK) 1. Algorithms (B)
(49) 2. Koechel (DE) 2. Location Theory and Transport (6)
3. Luptacik (AT) 3. Finance (4)
4. Simundi¢ (CRO) 4. Environment and Human Resources (4)
5. Zlobec (18S), Compton, 5. Production and Inventory (8)
Vuong (CA) 6. Scheduling and Control (7)
7. Multicriteria Decision Making (3)
8. Education and Statistics (4)
9. Open OR Problems (2)
SOR'01 1. Rendl (AT) 1. Algorithms (11)
(59) 2. Sori¢ (CRO) 2. Optimization ((5)
3. Schaerf, Di Gaspero (IT) 3. Scheduling and Control (4)
4. Shawe-Taylor (GB) 4. Networks (4)
9. Ferrari, Manzini, Regattieri, 5. Production (7)
Persona (IT) 6. Finance (6]
7. Environment and Human Resources (6]
8. Dynamic Systems (3)
9. Education and Statistics (4]
10. Current Projects in Slovenia and Croatia
4)
SOR99 1. Burkard, Fortuna (AT) 1. Optimization and Control (4)
(43) 2. Mitra, Koutsoukis (GB) 2. Hot Lines Panel Section (4)

3. Nerali¢ (CRO)
4. Schields (US)
9. Zimmermann (CZ)

3. OR Applications (9)

4. Modelling (9)

5. Production and Inventory (6)
6. Network Analysis (B)

120
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Zhornik Plenarni predavatelji Posehne sekcije

SOR'97 1. Becker, Keuhrer, Leopold-
(58) Wildburger (DE), (AT)

2. Grubbstroem (SE)

3. Zimmermann (CZ)

1. Wood Processing and Agriculture (10)
Optimization (9)

2. Economic (Systems) Modelling and
Control (7]

3. Production (B)

4. Business (System) Modelling and Contral
(B6)

5. Traffic and Transportation (4)

6. OR in Transitional Economies (4]

7. OR Experiences and Practical Solutions
(4)

8. Inventory (3)

9. Last Minute Section (2]

SOR'95 Hill (GB) Uniform session (20)
21
SOR'94 1. Csebfalvi (A8G) (HU) 1. Production (9)
(31) 2. Komlosi (HU) 2. Transport (2)
3. Marinovi¢ (CRO) 3. Mathematical Programming (6)
4. Nerali¢ (CRO) 4. Various OR Applications (5)
9. Sethi, Taskar, Zhang (CA) 9. Computer Programs (4)
6. Varga (HU)
SOR'93 1. Barle, Grad (S} 1. Production (10)
(37) 2. Rupnik (SI) 2. Transport (5)
3. Mathematical Programming (4)
4. Multicriteria Decision Making and

Environment (6)
5. Various OR Applications (7)
6. Computer Programs (3)

Monografija Resitve proizvodnih problemov (Ru-
pnik et al., 2000) je sestavljena iz skupno 27 poglavij,
razdeljenih v pet delov. V njej 33 avtorjev iz Slovenije
in Hrvaske obravnava proizvodni proces z uporabo
simulacij v proizvodnji, kombinatoricne optimizaci-
je proizvodnje, tehni¢nega nacrtovanja proizvodnje,
ekonomskega nacrtovanja proizvodnje in tehnicno-
-ekonomskega nacrtovanja proizvodnje.

Monografija Izbrani modeli za podporo odloca-
nju za probleme proizvodnje in javne politike (Za-
dnik Stirn et al., 2005) vsebuje 8 poglavij, ki jih je na-
pisalo 12 avtorjev iz Slovenije in Hrvaske (platnici na
sliki 5). V njej sta predstavljeni tako teorija kot tudi
uporaba modelov, ki temeljijo na novih metodah OR,
za reSevanje problemov v proizvodnji in upravljanju
(predvsem v javni upravi). Poglavja so naslednja:
ekonomsko modeliranje in analiza/merjenje kakovo-
sti, veckriterijska orodja za vrednotenje socialno-eko-
nomskih in okoljskih programov, meje skupnih funk-
cij na poliedrih - nov pristop h globalni optimizaciji,

2024 - stevilka 3 - letnik XXXII

proces nacrtovanja s stohasticnim povpraSevanjem,
optimizacija procesa razreza materiala, optimizacija
razporejanja v proizvodnem procesu, analiza vpliva
razvoja cestnega omreZja na voznjo na delo (primer
Slovenije) in analiza ucinkovitosti drZavne uprave.
Monografijo sta recenzirala L. Nerali¢ in S. Indihar.
Uvod v monografijo sta napisali L. Zadnik Stirn in
L. Ferbar.

Avtorja Rupnik in Sunda¢ (2005) v svoji mono-
grafiji navajata, da sta neoliberalna in monetaristic-
na doktrina odprli pot neomejenemu razvoju globa-
lizacije. Ta je imela Stevilne pozitivne in negativne
ucinke. DruZba je pozitivne ucinke zlahka sprejela,
vendar se sprasuje, ali naj sprejme tudi negativne
ucinke, ki vodijo v brezposelnost, degradacijo okolja,
ekonomsko negotovost, razslojenost druzbe ter celo
bolezni in smrt. Avtorji modelirajo sistem svetovne
globalizacije z modelom, ki temelji na meta-matema-
tiki in simulacijah. Z modelom avtorja ugotavljata,
da lahko nekorigirana neoliberalna globalizacija, ki
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jo podpira doktrina monetarizma, privede do mocne
diferenciacije clovestva. Na podlagi modela avtorja
podata tudi predloge za ohranitev pozitivnih ucin-
kov globalizacije in odpravo ali vsaj delno rehabili-
tacijo negativnih.

Monografija (Rupnik, 2013) je namenjena eko-
nomistom, druzboslovcem in Stevilnim drugim, ki
zelijo razmisljati o aktualnih druzbenoekonomskih
pojavih. Avtor se zaveda, da ima kapital v razvoju
pomembno vlogo pri doseganju soglasja o klju¢nih
razvojnih vprasanjih, in se zavzema za trajnostni
razvoj. Predlaga »eticno« ekonomijo, ki vkljucuje t.
i. informacijsko druzbo kot pomembno razseznost
druzbe. Poleg empiri¢nih pristopov njegove ugo-
tovitve in priporocila temeljijo tudi na vecparame-
tricnih matemati¢nih modelih. Predgovoru sledi 17
poglavij, ki obravnavajo neoliberalno globalizacijo
(konflikti, posledice in mozni popravki), eksisten¢ni
trikotnik druzbe, ki ga sestavljajo kapital, narava in
delo, ter analizo medsebojnega delovanja med njimi.
V zakljuckih predlaga eticno ekonomijo kot »zdravi-
lo«. Predgovor k monografiji je napisal M. Krisper.

Kot je razvidno iz referenc, so nekatere monogra-
fije ali njihovi deli v slovens¢ini. Dodajmo, da so za
slovenski strokovni jezik, tj. slovensko terminologijo

SDI-SOR:E
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na podrodju OR, publikacije v slovenskem jeziku ne-
pogresljive in zelo pomembne.

6.2 Clani SDI-SOR aktiuvno objavljajo in urejajo
mednarodne revije s podrocja OR

Leta 1994 se je SDI-SOR pridruzila avstrijskemu, ce-
Skemu, hrvaskemu, madzZarskemu in slovaskemu
drustvu za operacijske raziskave pri izdajanju nove
revije. Pod vodstvom avstrijskih kolegov je zacela
izhajati revija Central European Journal for Opera-
tions Research and Economic, ki je izhajala do konca
leta 1998. Od leta 1999 je revija izhajala pri zalozbi
Physica, pozneje pa pri zalozbi Springer Verlag pod
sedanjim imenom Central European Journal of Ope-
rations Research (CJOR). Revija je bila leta 2007 in-
deksirana v Web of Science. Trenutno je na meji med
prvo in drugo polovico revij po faktorju vpliva v ka-
tegoriji Web of Science Operations Research and Ma-
nagement Science (Jablonsky et al., 2022).

Clani SDI-SOR so od leta 1997 souredniki revi-
je CJOR. Leta 2011 je SDI-SOR izdala prvo posebno
Stevilko z gostujoc¢imi uredniki. Nadalje posebne
Stevilke so ¢lani SDI-SOR izdali v letih 2013, 2015,
2017, 2019, 2021 in 2023. Bibliometri¢na analiza pri-
spevkov, objavljenih v prvih Sestih posebnih Stevil-

Lidija Zachik Stirn | Mojea Indihar Stemberger |
Liljona Ferbar | Samo Drobne | Edifors

SDI-SOR&E

Slika 5: Platnici tretje monografije SDI-SOR
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kah CJOR SDI-SOR, je predstavljena v Kastrin et al.
(2021). V tem clanku avtorji analizirajo in virtualizi-
rajo letno dinamiko Stevila objavljenih ¢lankov, izpo-
stavijo najbolj plodne avtorje in drzave, predstavijo
¢lanke z najvedjim vplivom glede na stevilo citatov
ter preucijo mrezo ujemanja kljuénih besed, razdelje-
no na osem grozdov. Rezultati osnovne analize teme-
ljijo na celotnem naboru 67 ¢lankov iz Sestih poseb-
nih Stevilk SDI-SOR, medtem ko razsirjena analiza
vkljuéuje le 63 ¢lankov iz zbirke WoS in Dimensions.
ai. Glede na vrsto objave so vsi ¢lanki obravnavani
kot izvirni znanstveni prispevki.

Najnovejsa stevilka CJOR (letnik 32, september
2023, stevilka 3) je ponovno posebna Stevilka SDI-
-SOR in vsebuje 16 ¢lankov, ki so podrobneje pred-
stavljeni v Povh et al. (2023).

Stevilo ¢lankov v vseh sedmih posebnih Stevilkah
CJOR, ki so jih uredili uredniki SDI-SOR, ter imena
avtorjev so v Preglednici 2. Iz preglednice je razvi-
dno, da se Stevilo ¢lankov, objavljenih v posebnih
Stevilkah CJOR SDI-SOR, povecuje. To je posledica
vedje prepoznavnosti dela SDI-SOR v Srednji Evropi
in vse vecjega pomena revije CJOR (visji faktor vpli-
va), kar pomeni, da je zanimanje za objavljanje v tej
reviji vecje.

Leta 2012 so uredniki revije Business Systems
Research (BSR) povabili SDI-SOR k objavi posebne
Stevilke (SI). BSR je akademska revija, ki se osredo-
toca na rezultate raziskav na podrocju ekonomije in
poslovnih sistemov. Poleg tega BSR obravnava tudi
raziskave, ki zdruzujejo ekonomijo z drugimi znan-
stvenimi podrodji, kot so informacijski sistemi, ma-
tematika in druzboslovje. BSR preucuje razli¢ne po-
slovne odlocitve, procese in dejavnosti v kontekstu
dejanskega poslovnega okolja ter v okviru sistemske-
ga pristopa. Revija je indeksirana v Scopusu, Web of
Science (ESCI-Wo0S) in Portalu hrvaskih znanstvenih
in strokovnih revij. Trenutno je v Scopusu indeksi-
rana kot Q3 za podrocje ekonomije, ekonometrije in
financ. SDI-SOR je od leta 2012 objavila Sest posebnih
Stevilk: 2012, 2014, 2016, 2018, 2020 in 2022. Posebne
Stevilke revije BSR-SI so se osredotocale na nedavne
dosezke na podrodju operacijskih raziskav in znano-
sti o upravljanju (OR/MS), s posebnim poudarkom
na povezovanju OR/MS z drugimi podrodji kvantita-
tivnih in kvalitativnih metod v multidisciplinarnem
okviru (Drobne et al., 2022).

BSR-SI, letnik 13, stevilka 3, leto 2022, vsebuje de-
set ¢lankov, ki predstavljajo napredek in nove tehnike
(metode) na podrocju operacijskih raziskav (OR) ter

Preglednica 2: Stevilo élankou in imena avtorjev v posebnih Stevilkah revije CJOR, ki jih je uredila SDI-SOR v obdobju 2011-2023.

Leto Stevilo élankov  Avtorji

2011 8

Bogataj et al., 2011; Groselj et al., 2011; Hentsch in Kéchel, 2011; lvanov et al., 2011; Jurun in Pivac,

2011; Kovagit in Bogataj, 2011; Matis in Kohani, 2011; Zerovnik in Zerovnik 2011

2013 7

Dumici¢ et al., 2013; Govorcin et al., 2013; Hvalica, 2013; Kovactit in Bogataj, 2013; Kramberger et al.,

2013; Toth in Kresz, 2013; Mladenovic et al., 2013

2015 12

AgrezZ in Damij, 2015; Cechlérova et al., 2015; Dumici¢ et al., 2015; Gaspars-Wieloch, 2015; Janacek,

2015; Kovacic et al., 2015; Dalpasso in Lancia, 2015; Moeini et al., 2015; Shao in Vesel, 2015; Hunjet et
al., 2015; Nguyen in Chassein, 2015; Rudec in Manger 2015

2017 "

Bala et al., 2017; Reznar et al., 2017; Gaspars-Wieloch, 2017; Nikolakopoulos in Ganas, 2017; Bohanec

et al., 2017; Mihelgi¢ in Bohanec, 2017; Janosikova et al., 2017; Janacek in Kvet, 2017; Chocholata in
Furkova, 2017; Shao et al., 2017; Hladik, 2017

2019 14

Garajova et al., 2019; Tavakoli in Klavzar, 2019; Trzaskalik et al., 2019; Kadoi¢ et al., 2019; Ligardo-

Herrera et al., 2019; Sternad Zabukovsek et al., 2019; Janosikova et al., 2019; Brelih et al., 2019;
Pavlovéic Pregeren et al., 2019; Jordan et al., 2019; Furkova, 2019; Jaksié et al., 2019; Campelj et al.,

2019; Bokal in Steibacher 2019

2021 15

Hladik, 2021; Tomanové in Holy, 2021; Jaksi¢ et al., 2021; Cechlérova et al., 2021; Trzaskalik, 2021;

Juki¢ in Sabo, 2021; Matejas et al., 2021; Janacek in Kvet, 2021; Vranki¢ et al., 2021; Drnovsek et al.,
2021; Furkové in Chocholatd, 2021; Zakrajek et al., 2021; Campuzano-Bolarin et al., 2021; Povh in

Zerovnik, 2021; Smole et al., 2021

2023 16

Nagy in Varga, 2023: Hladik, 2023; Gaspars-Wieloch, 2023; Peri¢ et al., 2023; Garajova in Rada, 2023;

Trazskalik, 2023; Gabrovsek et al., 2023; Cegovnik et al., 2023; Osz in Hegyhati, 2023; Luka¢, 2023a;
Luka¢, 2023b; Milavec Kapun et al., 2023; Varga in Madari, 2023; Peji¢ Bach et al., 2023; Krpan, 2023;

KaSparova, 2023
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njihovo uporabo na razliénih podrodjih, vkljuéno z
upravljanjem tveganj, matematicnim programiranjem,
teorijo iger, gravitacijsko analizo, prostorsko analizo,
logistiko, kroznim gospodarstvom, stalnimi izboljSa-
vami, trajnostjo, elektronskim poslovanjem, napove-
dovanjem, Gaussovimi procesi, linearno regresijo, vec-
plastnim zaznavanjem in strojnim ucenjem. Avtorji so
iz Portugalske (5), Hrvaske (3) in Slovenije (2).

Za BSR-S], letnik 11, Stevilka 2, leto 2020, je bilo iz-
branih enajst prispevkov, ki predstavljajo izboljSave
in nove tehnike (metodologijo) OR ter njihovo upo-
rabo na razli¢nih podrodjih ekonomije, prostorskih
ved, pametne mobilnosti, visokega Solstva, ¢loveskih
virov, okolja, kmetijstva in druzabnih omrezij. Av-
torji teh prispevkov so iz Hrvaske (3), Slovenije (3),
Madzarske (1), Portugalske (1) in Ceske (1), dva pri-
spevka pa so napisali avtorji iz razlicnih drzav: ena
skupina je bila iz Nizozemske, Slovenije in Spanije,
druga pa iz Norveske, Madzarske in Slovenije.

Devet clankov je prejelo pozitivno oceno za BSR-
-SI, letnik 9, Stevilka 2, leto 2018. V njih so predsta-
vljene izboljSave in nove metode v OR ter njihova
uporaba na razlicnih podrodjih ekonomije, prostor-
ske znanosti in ocenjevanja lokacij. Avtorji so iz Slo-
venije (3), Hrvaske (3), Norveske (1), Turcije (1), po
en prispevek sta napisala avtorja iz Hrvaske in Repu-
blike Severne Makedonije, po en prispevek pa avtor-
ja iz Hrvaske in Singapurja.

Za BSR-SI, letnik 7, stevilka 2, leto 2016, je bilo
izbranih sedem prispevkov, ki obravnavajo tehni-
ke OR, kot so metoda Intramax, energetska analiza,
multivariatna analiza in DEA, ter njihovo uporabo
na razli¢nih podrodjih ekonomije. Avtorji so iz Hrva-
$ke (4), Slovenije (2) in Ceske (1).

Za BSR-S], letnik 5, stevilka 3, leto 2014, je bilo iz-
branih Sest ¢lankov, ki obravnavajo probleme viso-
korazsezne Kklasifikacije z uporabo strojnega ucenja,
delniske trge z uporabo mer nelikvidnosti, optimi-
zacijo informacijskih sistemov z uporabo LP, upo-
rabo statisticnih metod za uspesnost malih podjetij,
metodo Intramax za preucdevanje funkcionalnih regij
in modele cakalnih vrst za optimizacijo delovanja
klicnega centra. Stirje avtorji so iz Hrvaske in dva iz
Slovenije. Trije avtorji iz Slovenije in trije iz Hrvaske
so sodelovali pri prvi BSR-SI, ki jo je izdala SDI-SOR.
Preucevali so dinamiko inflacije, uporabo gravita-
cijskega modela za primer delavcev, ki se vozijo na
delo, teorijo veckriterijskih skupinskih modelov, ana-
lizo upravljanja na podlagi inovativnega statisticne-
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ga pristopa, nevronske mreze in nove hevristike za
reSevanje problema pakiranja smeti.

SDI-SOR sodeluje tudi pri reviji Uporabna infor-
matika (v slovenséini; angl.: Applied Informatics;
https://uporabna-informatika.si/ui, slovenska revija
za racunalnistvo/OR). Njeno poslanstvo je obvesca-
nje strokovne javnosti in uporabnikov o najnovejsih
dosezkih na podrocju informatike/OR v Sloveniji in
po svetu. Posebna odlika revije so informacije o slo-
venskih raziskovalnih projektih in evropskih doku-
mentih, ki so osnova za trende v informatiki/OR in
neizogibno vplivajo na nase okolje.

Clani SDI-SOR aktivno sodelujemo kot avtorji
¢lankov, recenzenti in ¢lani uredniskega odbora pri
CrORR (Croatian Operational Research Review, in-
deksirano v Wos ESCI). Aktivno sodelujemo kot av-
torji ¢lankov in recenzenti pri v reviji Multicriteria
Decision Making, The University of Economics in
Katowice, Poland (v letih 2013, 2014 ...).

Leta 2011 je v Wiley Encyclopedia of Operations Re-
search and Management Science, (urednik J. J. Cochran)
iz8lo porocilo o delu SDI-SOR (Zadnik Stirn, 2011).

7 SKLEPNE MISLI

OR so pomembno raziskovalno podrocje, saj s pod-
poro OR dnevno izboljSujemo procese na vseh rav-
neh, kot na primer pri nacrtovanje cakalnih vrst,
optimizaciji dobavnih verig, telekomunikacijah ali
pri odloditvah o nacrtovanju virov. Z izboljSanjem
procesov omogocamo visjo kakovost izdelkov in sto-
ritev, vedje zadovoljstvo strank in boljSe odlocanje.
Nobenega dvoma ni, da OR prispevajo h kakovosti
zivljenja in gospodarski blaginji na mikroekonomski,
makroekonomski in globalni ravni.

Da bi zagotovili ustrezne resitve, tudi z obdelavo
informacij, katerih obseg eksponentno narasca, kar
je posledica hitrega razvoja tehnologije, je nenehno
treba razvijati nove metode in modele OR. Inovativni
modeli za podporo odloc¢anju, modeli OR, so klju¢ni
za ucinkovito spopadanje z globalnimi izzivi, kot so
podnebne spremembe, ucinkovita raba virov, vecje
zahteve po socialnem varstvu, selitve, posegi v infra-
strukturo in naravo, spodbujanje gospodarske rasti,
omejeni proracuni, s katerimi se spopadajo vlade (na
primer Nacrt za okrevanje in odpornost, RS GOV.SI,
2023) in druzba kot celota.

Modeli OR so v zadnjih desetletjih posegli v vsa
okolja ter spremenili nacine in pristope sprejemanja
odloditev. Spoznali smo prednosti, ki jih je mogoce
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pridobiti z uporabo OR modelov/metod. Pionirke

pri razvoju in uporabi OR so skandinavske drzave,

Zdruzeno kraljestvo, ZDA in v zadnjem c¢asu drzave

Bliznjega vzhoda.

V modele in metode OR bo treba Se intenzivneje
vkljuéevati novo nastajajoca podrocja, kot so na pri-
mer vedenjska ekonomija (Biloslavo et al., 2022), kro-
zna ekonomija (Hojnik et al., 2022), zivljenjski cikel
proizvodov (Lipuscéek et al., 2010). Intenzivneje bo
treba izpostaviti tudi odnos odlocevalcev do dejav-
nosti in interakcij z drugimi, to je razvijati pristope
k skupinskemu odlocanju (Kalech, 2021). Pri tem pa
je seveda treba upostevati osebnostne preference in
Custva odlocevalcev ob hkratnem odlocanju v dobro
SirSe skupnosti. Odlocevalec mora odlocati trajno-
stno in druzbeno odgovorno. Imeti mora pozitiven
odnos do druzbe kot celote in narave/okolja, ob mi-
nimiziranju tveganja, nekonsistentnosti, pristranosti,
poenostavljanja in spregledanja obstojecih informa-
cij ter zavestnega ohranjanja obstojecega stanja, ki je
lahko v korist samo odlocevalcu ob hkratnem zane-
marjanju dolgoroénega trajnostnega razvoja, kar ima
obicajno daljnosezne negativne posledice za vse. Na-
dalje pa OR zahtevajo timsko delo, intenzivno sode-
lovanje z odlocevalci in tudi akterji (del druzbe), na
katerih Zivljenje bo izbrana odlocitev vplivala.

Ceprav je opus opravljenega dela ¢lanov SDI-SOR
v vec kot 30-letih obstoja sekcije OR izredno velik,
ostaja Se vrsto nalog, ki jih bo treba Se opraviti. Izzi-
VoV je torej Se mnogo:

* nadaljevanje sodelovanja SDI-SOR s FOV in FS
UL ter intenziviranje tega sodelovanja s Stevilnimi
drugimi fakultetami (EF UL, EPF UM, UP ...) in
iskanje novih povezav v okviru fakultet, institu-
tov in raziskovalnih organizacij;

= Se naprej aktivno sodelovanje v mednarodnih
zvezah IFORS, EURO, IFIP in drugimi ter prevze-
manje vidnih funkcij v teh organizacijah;

= povezovanje s tujimi drustvi OR (hrvaskim, av-
strijskim, nemskim, ¢eskim, madzarskim, slova-
Skim, poljskim, ameriskim in drugimi) ter iskanje
novih povezav predvsem pri skupnih raziskoval-
nih projektih in pri objavljanju ter diseminaciji
dosezkov (konference in druge oblike srecanj);

= predstavitev dela SDI-SOR v Wikipediji na strani
EURO http://en.wikipedia.org/wiki/Association_
of _European_Operational_Research_Societies;

= objava Zbornikov Proceedings SOR’93, ..., SOR"03
(7) in vseh SDI-SOR monografij (4) v elektronski
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obliki in posledi¢no njihova objava na spletni stra-
ni sekcije;

= imenovanje skupine prostovoljcev, ki bi se ukvar-
jali s terminologijo OR; osnova bi lahko bila publi-
kacija Terminoloski recnik iz operacionih istrazi-
vanja (1983) in Stevilni tuji terminoloski slovarji;

= vkljucevanje OR v pedagoski proces na vseh sto-
pnjah studija;

= seznanjanje gospodarskih subjektov in javnosti
z moznostjo uporabe OR; povecanje Stevila ¢lan-
stva tudi preko vkljuéevanja kolegov v skupne
projekte in Studentov preko diplomskih nalog,
Studentskih projektov in njihovega sodelovanja
na srecanjih domacih in mednarodnih akterjev v
okviru konferenc in drugih oblikah;

= tesnejSe povezovanje znotraj SDI na razli¢nih po-
drodjih: pri organizaciji, vodenju sekcij, predsta-
vitvah prispevkov, okroglih mizah, delavnicah na
DSI, pri delu na terminoloskih slovarjih, skupnih
znanstvenih projektih in promociji v javnosti;

= aktivno delovanje na podrodju publicistike, pred-
vsem znanstvene preko domacih in tujih znan-
stvenih revij (nadaljevati s posebnimi Stevilkami
CEJOR, BSR] in drugih revij).

Za svoje prispevke na podrodju informatike in OR
so ¢lani SDI-SOR prejeli tudi nagrade in priznanja,
med njimi:
= Priznanje SDI za razvoj mednarodnega sodelo-

vanja in izmenjavo dosezkov na podrocju OR -

april 2007;
= Castno ¢lanstvo v OEGOR (Austrian Society of

OR) - november 2018;
= Zlati ¢astni znak SDI za zivljenjsko delo in pro-

mocijo SDI (SOR) v mednarodnem okolju - april

2019;
= Nagrada Donald Michie-Alan Turing za Zzivljen;j-

sko delo na podroéju informacijsko-upravljavskih

znanosti (informacijske druzbe) - november 2020;
= Zlati castni znak SDI za obseZno raziskovalno in

pedagosko delo na podrocju operacijskih razis-

kav in geoinformatike - maj 2022;

* Naziv Legende informatike in racunalnistva

(Programski odbor IS 2023, IJS) - oktober 2023;
= Nagrado EDSA (EURO Distinguished Service

Award) kot priznanje za delo v Evropskih zdru-

zenjih OR (EURO - Union of European OR Socie-

ties), v svetu EURO, komisijah EURO in medna-

rodnih OR publikacijah — junij 2024.
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ZRHVALA
Vseh teh dejavnosti ¢lani SDI-SOR ne bi mogli

izvesti brez podpore in odlicnega sodelovanja s Ste-
vilnimi kolegi doma in v tujini. Tako se ob tej prilo-
Znosti zahvaljujemo:

2
(8]
(4

(5]
6]

(7]

E]

(10]

126

gospodu Niku Schlambergerju, dolgoletnemu
predsedniku SDI za vso podporo, razumevanje, po-
mog¢, ideje in vsestranskim drzanjem deznika, pod
katerim SOR varno sobiva; sodelovanje z g. Schlam-
bergerjem je bilo za SOR vsa leta zelo stimulativno;
zasluzni prof. dr. Ulriki Leopold Wildburger
(Univerza Graz) za povabilo in sodelovanje pri
reviji CEJOR, pomo¢ in podporo pri organizaciji
simpozijev v Sloveniji in Stevilnih drugih medna-
rodnih dejavnostih;

kolegom iz HDOI za dolgoletno sodelovanje
in razumevanje pri izmenjavanju v organizaciji
mednarodnih simpozijev, predvsem pa prvemu
predsedniku prof. L. Nerali¢u za pomoc¢ in pod-
poro pri vclanjevanju SDI-SOR v IFORS;
ustanoviteljem SDI-SOR, ki ste postavili teme-
lje za delovanje sekcije doma in v tujini, in vsem
Stevilnim c¢lanom SDI-SOR, ki ste prostovoljno z
veliko znanja, navdusSenja in volje pripomogli k
uspeSnemu vec kot 30-letnemu delu SDI-SOR.
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|zvlecek

Podatkovni prostori predstavljajo inovativno resitev za varno, decentralizirano in suvereno izmenjavo podatkov med organizacijami.
Glavna prednost je nadzor lastnikov podatkov nad dostopom in pogoji deljenja, kar zmanjSuje tveganje kibernetskih napadov in zlorab.
Uvedba standardov, kot je International Data Spaces (IDS), omogoga enotno in zanesljivo izmenjavo podatkov v razliénih sektorjih,
kot so zdravstvo, industrija in javna uprava. Evropske iniciative, kot sta GAIA-X in Evropska strategija za podatke, podpirajo vzposta-
vitev enotnega trga za podatke. Prakti¢ni primer implementacije med Mestno obéino Celje in portalom Odprti podatki Slovenije pri-
kazuje izboljSanje ucinkovitosti javnih storitev in varnosti podatkov. Podatkovni prostori tako predstavljajo klju¢en element digitalne
transformacije, ki spodbuja inovacije, rast in trajnostni razvoj s poudarkom na varnosti in suverenosti podatkov.

Kljuéne besede: DS standard, podatkovni prostori, suverenost podatkov, varna izmenjava podatkov

Applicability of Data Spaces: the case Study of Data exchange between the
unicipality of Celje and the Open Data Portal of Slovenia

Abstract

Data spaces represent an innovative solution for secure, decentralized, and sovereign data exchange among organizations. A key
advantage is the control data owners have over access and sharing conditions, reducing the risk of cyber-attacks and data misuse.
The introduction of standards such as International Data Spaces (IDS) enables uniform and reliable data exchange across various
sectors, e.g., healthcare, industry, and public administration. European initiatives, such as GAIA-X and the European Data Strategy,
support the establishment of a unified data market. A practical implementation example between the Municipality of Celje and the
Open Data Portal of Slovenia demonstrates improved efficiency of public services and data security. Data spaces thus constitute a
crucial element of digital transformation, promoting innovation, growth, and sustainable development with an emphasis on data
security and sovereignty.

Keywords: IDS standard, data spaces, data sovereignty, secure data exchange

1 UvoD Podatkovni prostori predstavljajo napredno resitev
Podatkovni prostori so nova, razvijajoca se resitev  z IDS (International Data Spaces) standardom. Ta
na podrodju izmenjave podatkov. Dandanes pod- uvaja enoten, suveren in varen nacin izmenjave po-
jetja med sabo delijo podatke na razli¢ne nacine, z  datkov. Glavna prednost je decentralizirano shranje-
uporabo Stevilnih standardov za njihovo izmenjavo.  vanje ter deljenje podatkov. Tako so podatki vedno
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pri lastniku, ta pa lahko nadzira komu deli dostop
do njih in pod kaksnimi pogoji. S tem se zmanjsa tve-
ganje kibernetskih napadov ter zlorab podatkov, kar
je v razvijajocem se digitalnem svetu vse pomemb-
neje. Koncept podatkovnih prostorov je uporaben na
mnogih podrodjih, ki bodo tekom c¢lanka tudi pred-
stavljena. Prav tako bo naveden primer implementa-
cije podatkovnega prostora v javni upravi - deljenje
podatkov o parkirnih mestih v mestni ob¢ini Celje s
portalom Odprti podatki Slovenije. Tako je pokaza-
no, kako bi se lahko vse obcine povezale na ta podat-
kovni prostor ter bi delile podatke s portalom, kar
med drugim spodbudi azurnost podatkov, saj jih ni
treba ro¢no prepisovati.

2. PODATKOVUNI PROSTORI

Podatkovni prostori, kot jih opredeljuje delovni do-
kument Evropske komisije o skupnih evropskih
podatkovnih prostorih [3], zdruZujejo relevantne
podatkovne infrastrukture in okvire upravljanja, da
bi omogodili zdruzevanje in deljenje podatkov. Ta
dokument prav tako doloc¢a znacilnosti skupnega
evropskega podatkovnega prostora, ki so:

Varnostna in zasebna infrastruktura za zdruze-
vanje, dostopanje, deljenje, obdelovanje in uporabo
podatkov.

Jasna in prakti¢na struktura za pravicen in pre-
gleden dostop do podatkov ter njihovo uporabo, ob
tem pa jasni in zanesljivi mehanizmi upravljanja po-
datkov.

Popolno spostovanje evropskih pravil in vrednot,
predvsem varstva osebnih podatkov, zakonodaje o
varstvu potrosnikov in konkurencnega prava.

Imetniki podatkov bodo imeli moznost, da v po-
datkovnem prostoru odobrijo dostop do dolocenih
osebnih ali neosebnih podatkov pod njihovim nad-
zorom ali jih delijo.

Podatki, ki so na voljo, se lahko ponovno uporabi-
jo placdljivo ali brezplaéno.

Sodelovanje odprtega Stevila organizacij/posame-
znikow.

Skupni evropski podatkovni prostori naj bi sledili
posebnim nacelom oblikovanja, ki vkljucujejo sku-
pno tehni¢no infrastrukturo in gradnike ter povezlji-
vost in interoperabilnost.

Podatkovni prostori naj bi po knjigi »Designing
Data Spaces: The Ecosystem Approach to Competi-
tive Advantage« [9] prispevali k pospesevanju digi-
talne preobrazbe znotraj in med razli¢nimi podrodji

2024 - stevilka 3 - letnik XXXII

ter podpirali gospodarske nacrte za okrevanje. V pri-
hodnosti je cilj imeti evropski podatkovni prostor, ki
povezuje razli¢ne podatkovne prostore in zagotavlja,
da se podatki obsezno delijo in uporabljajo ob spo-
Stovanju vrednot in predpisov EU.

2.1 Pregled sektorjev podatkovnih prostorov

Podatkovni prostori so specializirani za razli¢ne sek-

torje [10], da bi izpolnili specificne potrebe in cilje

vsakega sektorja. Sektorji so prikazani na sliki 1. Ti

prostori omogocajo ciljno usmerjeno zbiranje, upra-

vljanje in deljenje podatkov, kar spodbuja ucinkovi-

tost, inovacije in boljse odlocitve. Vsak sektor podat-

kovnih prostorov ima svoje edinstvene zahteve glede

varnosti, interoperabilnosti in regulacije, kar zahteva

prilagojene resitve.

= Zdravstveni podatkovni prostor: Namenjen je
olajSanju izmenjave zdravstvenih podatkov med
drZzavami c¢lanicami, zdravstvenimi ustanovami
in raziskovalci.

= Industrijski podatkovni prostor: Osredotoca se na
industrijske podatke za povecanje ucinkovitosti
in inovacij v proizvodnih procesih.

= Podatkovni prostor mobilnosti: Povezuje podatke
o prometu in mobilnosti za razvoj pametnejsih in
bolj trajnostnih transportnih resitev.

= Energetski podatkovni prostor: Namenjen je iz-
menjavi podatkov o energiji za podporo trajno-
stnim energetskim sistemom.

= Kmetijski podatkovni prostor: Osredotoca se na
kmetijske podatke za izboljSanje ucinkovitosti in
trajnosti kmetijske proizvodnje.

= Financ¢ni podatkovni prostor: Povezuje financ¢ne po-
datke za izboljSanje finan¢nih storitev in regulacije.

= Podatkovni prostor za zeleni dogovor: Podpira
cilje evropskega zelenega dogovora z izmenjavo
podatkov o okoljskih vplivih, trajnosti in podneb-
nih spremembah.

= Podatkovni prostor javne uprave: Namenjen je
izboljSanju javnih storitev in upravljanja z izme-
njavo podatkov med javnimi organi.

= Podatkovni prostor pametnih mest: Povezuje po-
datke za razvoj pametnih mest, vklju¢no s podat-
ki o infrastrukturi, transportu, energiji, komuni-
kacijah in storitvah za drzavljane.

= Turisti¢ni podatkovni prostor: Namenjen je spod-
bujanju turizma z izmenjavo podatkov o turistic-
nih destinacijah, storitvah, infrastrukturi in obi-
skovalcih.
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= Podatkovni prostor kulturne dedisc¢ine: Osredo-
toca se na digitalizacijo in deljenje podatkov o
kulturni dedis¢ini.

= Medijski podatkovni prostor: Povezuje podatke iz
medijskega sektorja za izboljSanje medijskih stori-
tev, dostopa do informacij in inovacij v novinarstvu.

= Jezikovni podatkovni prostor: Namenjen je pod-
pori jezikovnih tehnologij in vedjezi¢nosti z izme-
njavo jezikovnih podatkov.

2.2 NajpomembnejSe iniciative in standardi za
podatkovne prostore

V Evropi je bilo vzpostavljenih vec¢ iniciativ in stan-
dardov za podporo in razvoj podatkovnih prostorov,
ki zagotavljajo varno, uc¢inkovito in interoperabilno
izmenjavo podatkov med razlicnimi sektorji. Med
najpomembnejsimi so:

2.2.1 Evropska strategija za podatke

Evropska strategija za podatke [1] je zasnovana tako,
da EU postane vodilna v podatkovno usmerjeni
druzbi. Glavni cilji strategije vkljucujejo ustvarjanje
enotnega trga za podatke. To bo omogocilo prost
pretok podatkov znotraj EU in med razlicnimi sek-
torji in s tem bo koristilo podjetjem, raziskovalcem
in javnim upravam ter spodbudilo inovacije in rast.

2.2.2 Europski akt o upravljanju podatkov (DGA)
Evropski akt o upravljanju podatkov (DGA) [2] je
zakonodajna pobuda Evropske komisije, namenjena
povecanju razpolozljivosti podatkov in krepitvi za-
upanja v deljenje podatkov po celotni EU. Predlog
zakona je bil predstavljen 25. novembra 2020 in je za-
cel veljati 24. septembra 2023. DGA je pomemben del
evropske strategije za podatke.

2.2.3 International Data Spaces (IDS)

International Data Spaces (IDS) [5] je ena izmed naj-
pomembnejsih iniciativ, ki omogoca varno in zau-
panja vredno izmenjavo podatkov med podjetji in
organizacijami. IDS ponuja referencno arhitekturo,
ki temelji na principih decentralizacije, suverenosti
podatkov in interoperabilnosti. IDS zagotavlja, da
lahko organizacije ohranijo popoln nadzor nad svo-
jimi podatki ter hkrati omogocajo varno in pravno
skladno deljenje teh podatkov z drugimi delezniki.

2.2.4 GAIA-X

GAIA-X [4] je evropska pobuda za vzpostavitev od-
prte in pregledne infrastrukture za podatke in oblac-
ne storitve. Projekt si prizadeva za inovacije s pomo-
¢jo digitalne suverenosti, kar pomeni, da uporabniki
obdrzijo nadzor nad svojimi podatki. Gaia-X ne bo
zgolj oblak, temvec federativni sistem, ki povezuje
Stevilne ponudnike storitev v oblaku in uporabnike
v preglednem okolju, kar bo spodbudilo evropsko
podatkovno ekonomijo prihodnosti.

3 POTREBA PO STANDARDIZACIJI PRENASANJA
PODATKOV

3.1 Zakaj so podatkouni prostori potrebni?

V danasnjem digitalnem svetu je deljenje podatkov
med organizacijami postalo pomembno za ucinkovi-
to delovanje in sodelovanje. Podatki se v velikih koli-
¢inah delijo v mnogo strokah industrije ter znanosti,
med organizacijami vseh vrst. To deljenje podatkov
pa je lahko problemati¢no, saj imajo organizacije ve-
likokrat razlicne ter svojevrstne nacine, kako do nji-
hovih podatkov dostopati, ucenje teh nacinov dosto-
pa pa je lahko zamudno in neucinkovito. Poleg tega
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538 &
{05 0)
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Slika 1: Sektorji evropskih podatkovnih prostorov. [10]
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so izmenjave podatkov danes velikokrat vprasljive
varnosti, saj lahko pride do nepooblaséenega dosto-
pa, izgube podatkov ali kibernetskih napadov. Tukaj
nastopijo podatkovni prostori, ki omogocajo varen in
standardiziran nacdin izmenjave podatkov, kar pove-
Cuje zaupanje med partnerji in omogoca boljSo inte-
roperabilnost. IDS (International Data Spaces) stan-
dard zagotavlja, da so podatki med deljenjem zasci-
teni pred nepooblaséenim dostopom in da se delijo v
skladu s pravili in regulativami.

3.2 International Data Spaces (IDS)

International Data Spaces (IDS) je standard, razvit za

varno in suvereno izmenjavo podatkov med organi-

zacijami. IDS zagotavlja, da se podatki delijo v skla-

du z dolocenimi pravili in predpisi. To pomeni da

uposteva varnostne protokole, certifikacijo in upra-

vljanje. Standard omogoca podjetjem, da izmenjujejo

podatke brez strahu pred nepooblascenim dostopom

ali zlorabo, s ¢imer se povecuje zaupanje med sode-

lujo¢imi partnerji.
Glavne komponente IDS-ja so:

= IDS Connector[6]: je osrednja komponenta v eko-
sistemu podatkovnih prostorov, ki omogoca po-
vezavo obstojecih sistemov in njihovih podatkov
z IDS ekosistemom. Deluje kot vrata za vstop v
podatkovne prostore, kjer se podatki izmenjujejo
varno in v skladu s standardi IDS.

= IDS Broker: Posrednik, ki upravlja metapodatke
o razpolozljivih podatkovnih virih v ekosistemu
IDS. Omogoca iskanje in dostop do podatkov raz-
liénih ponudnikov.

= DS Clearing House: Posrednik, ki zagotavlja sto-
ritve za poravnavo in porocanje o transakcijah
izmenjave podatkov. Omogoca zanesljivo in pre-
gledno sledenje podatkovnim transakcijam.

= IDS App Store: Trgovina z aplikacijami, kjer lahko
ponudniki aplikacij objavijo in delijo aplikacije za
obdelavo podatkov znotraj IDS ekosistema.

= IDS Identity Provider: Ponudnik identitet, ki
upravlja in preverja identiteto udelezencev v IDS.
Zagotavlja varnost in zaupanje v ekosistemu. Se-
stoji iz Certifikatne agencije (CA) za izdajo X.509
certifikatov in Dinamicne storitve zagotavljanja
atributov (DAPS) za upravljanje dinamiénih atri-
butov in dostopnih Zetonov.

Namen IDS-ja, kot ga definira International Data
Spaces Association (IDSA) [7], je vzpostaviti zaupa-
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nje med udelezenci podatkovnih prostorov skozi

stroge varnostne ukrepe in certifikacijo. To vkljucuje

naslednje komponente:

= Zaupanje: Vsak udelezenec je ocenjen in certifici-
ran pred pridruzitvijo ekosistemu IDS, kar zago-
tavlja visoko raven zaupanja.

= Varnost in suverenost podatkov: Vsi deli IDS upo-
rabljajo najsodobnejse varnostne ukrepe. Lastniki
podatkov lahko dolocijo omejitve uporabe, ki jih
morajo prejemniki podatkov spostovati.

= Ekosistem podatkov: IDS spodbuja decentralizi-
rano shranjevanje podatkov, kar pomeni, da po-
datki ostanejo pri lastniku do prenosa na zaupa-
nja vredno stranko.

= Standardizirana interoperabilnost: IDS Connector
omogoca komunikacijo med razli¢nimi ponu- dni-
ki in prejemniki podatkov znotraj ekosistema IDS.

= Aplikacije z dodano vrednostjo: IDS omogoca
uporabo aplikacij za obdelavo podatkov, ki za-
gotavljajo dodatne storitve, kot so analiza podat-
kov, prilagoditev podatkovnih formatov in drugi
procesi.

= Trgi podatkov: IDS omogoca nastanek novih po-
datkovno vodenih storitev in poslovnih modelov

s podporo za trge podatkov in mehanizme za ob-

racunavanje ter poravnavo.

Implementacija podatkovnih prostorov po stan-
dardu IDS omogoca ucinkovito zbiranje, obdelavo
in deljenje podatkov med razli¢nimi entitetami. S
tem se povecuje interoperabilnost, varnost podatkov
in zaupanje med sodelujoé¢imi organizacijami, kar
prispeva k boljsi uporabi javnih podatkov za razvoj
aplikacij in storitev z dodano vrednostjo. Podatkovni
prostori omogocajo centralizirano in varno upravlja-
nje podatkov, kar olajsa dostop do kakovostnih in
zanesljivih podatkov za vse deleznike, ki jih potre-
bujejo za svoje delovanje.

3.3 Minimum Viable Data Space (MVDS)

Minimum Viable Data Space (MVDS) je razlicica IDS-
ja, ki vsebuje minimalno Stevilo komponent, tako
da omogocajo vzpostavitev podatkovnega prostora
z zadostnim Stevilom funkcij za varno in suvereno
izmenjavo podatkov, kot je doloceno s strani IDSA.
Namen MVDS je olajsati delo razvijalcem s skrajsa-
njem casa implementacije, kar omogoca hitro vzpo-
stavitev prve delujoce razlicice. Potrebne komponen-
te za vzpostavitev MVDS-ja sta IDS Connector in IDS
Identity Provider, opisana v oddelku 3.2.

urporaena INFORMATIKA 133



Ruben Ferreira, Erazem Stanonik, Jana Volk, Alen Cigler, Hana Skitek: Uporaba podatkovnih prostorov na primeru izmenjave podatkov med mestno obcino

Celje in portalom Odprti podatki o Sloveniji

4 PRIMER IMPLEMENTACIJE: PODATKOUNI
PROSTOR MOC-0PSI

4.1 Podatkovni prostori v javni upravi

Kot omenjeno v predelu 2.1, so podatkovni prostori
uporabni tudi v javni upravi. V okviru tega projekta
se osredotocamo na dve specifi¢ni organizaciji - Me-
stna Obcina Celje (MOC) in Odprti podatki Slovenije
(OPSI). Pokazemo, kako implementacija podatkov-
nih prostorov po standardu IDS optimizira njune ak-
tivnosti in povecuje varnost poslovanja.

4.2 Mestna Ohcina Celje (MOC)

Mestna ob¢ina Celje (MOC) je ena izmed regionalnih

uprav Slovenije, ki je odgovorna za upravljanje me-

sta Celje in okoliskih obmocij. Njene poslovne dejav-

nosti vkljucujejo:

= Urbano nacrtovanje in razvoj: Upravljanje pro-
storskih nacrtov, razvoj infrastrukture, stanovanj-
ske politike in drugih urbanih projektov.

= Javne storitve: Zagotavljanje storitev, kot so vzdr-
Zevanje javnih povrsin, odvoz odpadkov, javni
prevoz in druge komunalne storitve.

= Socialne storitve: Pomoc ranljivim skupinam pre-
bivalstva, socialno varstvo, izobrazevanje in kul-
turne dejavnosti.

= Okoljevarstvo: Upravljanje naravnih virov, nad-
zor nad onesnaZevanjem, varstvo naravnih ob-
mocij in spodbujanje trajnostnega razvoja.

Pomen dobrega upravljanja s podatki za MOC

Za ucinkovito izvajanje teh dejavnosti je pomembno
dobro upravljanje podatkov. Natancni in dostopni
podatki omogocajo MOC boljSe nacrtovanje in izva-
janje politik, hitrejSe in boljSe odlocanje ter ucinko-
vitejSo komunikacijo z javnostjo. Nekateri specifi¢ni
vidiki, kjer dobro upravljanje podatkov igra vlogo,
vkljucujejo:

Urbano nacrtovanje in razvoj: Dostop do azurnih
in natancnih podatkov o zemljis¢ih, stavbah in infra-
strukturi je bistven za ucinkovito prostorsko nacrto-
vanje in razvoj mestnih obmocij.

Javne storitve: Optimizacija storitev, kot so zbira-
nje odpadkov in vzdrzevanje infrastrukture, zahteva
natancne podatke o trenutnem stanju in potrebah
prebivalcev.

Socialne storitve: Prilagajanje socialnih storitev
potrebam prebivalstva temelji na podrobnih demo-
grafskih podatkih in podatkih o uporabi storitev.
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Okoljevarstvo: Spremljanje in upravljanje okolj-
skih podatkov, kot so kakovost zraka, voda in rav-
nanje z odpadki, je klju¢no za trajnostno upravljanje
naravnih virov.

4.3 Odprti podatki Slovenije (DPSI)
Portal odprtih podatkov Slovenije (OPSI) [8] je
vzpostavilo Ministrstvo za javno upravo na odpr-
tokodni programski opremi, z namenom zagotoviti
enotno nacionalno tocko za objavo odprtih podat-
kov javnega sektorja. Portal omogoca dostop do me-
tapodatkov in zbirk podatkov, ki jih vodijo drzavni
organi, obcine in drugi javni organi.

OPSI vkljucuje centralni katalog evidenc in zbirk
podatkov, ki omogoca dostop do metapodatkovnih
opisov vseh zbirk javnega sektorja. Podatki so obja-
vljeni pod odprto licenco, kar omogoca njihovo pro-
sto uporabo za razli¢ne namene.

Standardizacija deljenja teh podatkov, dostopnih
preko OPS], bi naredila ta proces veliko bolj ucinko-
vit, podatke lazje dostopne publiki ter bi zvisala var-
nost pri deljenju. Poleg tega bi bil OPSI odgovoren le
za deljenje teh podatkov od lastnika do porabnika,
saj IDS narekuje decentralizacijo podatkov, kjer le ti
ostanejo pri lastniku do same izmenjave.

4.4 Konkretna implementacija MUDS

Projekt je zajemal vzpostavitev Minimal Viable Data
Space (MVDS) med Mestno ob¢éino Celje (MOC) in
portalom OPSI. Cilj je bil ustvariti varen in uéinkovit
sistem za izmenjavo podatkov, ki bi ustrezal standar-
dom IDS in potrebam obeh organizacij. V nadaljeva-
nju so predstavljeni konkretni koraki implementaci-
je, izzivi, s katerimi smo se soocali, in komponente,
ki smo jih razvili.

4.41 Koraki implementacije

Implementacija se je zacela s analizo potreb MOC in
OPSI ter podrobnim pregledom IDS standardov. To
je omogocilo jasno razumevanje ciljev in tehni¢nih
zahtev projekta. Nato se je vzpostavilo razvojno oko-
lje z uporabo IDS Testbed za simulacijo MVDS, kar je
vkljuéevalo namestitev in konfiguracijo Docker kon-
tejnerjev za razlicne komponente IDS.

Pri implementaciji MOC konektorja so se razvile
Python skripte za uc¢inkovito komunikacijo s context
brokerjem MOC, ki so sluzile za avtomatizirano po-
stavitev okolja. Vzporedno se je implementiral REST
API za dostop do podatkov preko konektorjev in in-
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Nadzorna plo$¢a za connector na strani Mestne obcine Celje

DODAJANJE NOVIH PODATKOV

Izpolnite polja za podatke ...

Naslov podatkov 0 |
Opis podatkov ( |

URL do podatkov Inttps://cb-centralka.celje.si:443/v2/entities?type=ParkingPlaceOccupancy

Tip podatkov lapplication/json

... in za katalog s podatki

Naslov kataloga (
Opis kataloga (

Objavitelj https://cb-centralka.celje.si

Jezik kataloga s1

DODAJ PODATKE

Slika 2: Nadzorna Plo§ca MOC

tegriralo IDS protokole za zagotavljanje varne komu-
nikacije. OPSI konektor se je zasnoval tako, da lahko
ucinkovito komunicira z MOC konektorjem in hkrati
upravlja s prejetimi podatki.

Implementirali smo podporo za dnevno osveze-
ne podatke, kot tudi podatke v realnem casu. Upo-
rabniki lahko tako izbirajo med dnevno posodoblje-
nimi podatki, ki so primerni za splosne analize in
nacrtovanje, ter podatki v realnem casu, ki omo-
gocajo sprejemanje trenutnih odloditev. Za dnevno
osveZene smo uporabili integracijsko orodje Apa-
che Camel, ki je preko Cron komponente periodic-
no pridobival podatke iz MOC in jih shranjeval na
konektorju. Za podatke v realnem c¢asu smo upora-
bili varne API klice z avtentikacijskimi Zetoni, ki so
bili vkljuceni v glave zahtev. Ko uporabnik zahte-
va te podatke se avtenticirani zahtevki preko OPSI
konektorja posredujejo do MOC konektorja, ki nato
pridobi najnovejSe podatke iz sistemov MOC. Ta
nacin omogoca MOC nadzor nad tem, kdo lahko
dostopa do dolocenih kategorij podatkov. Za testi-
ranje in odpravljanje napak REST API klicev se je
uporabilo orodje Postman.

Varnost sistema se je zagotovilo z integracijo
DAPS (Dynamic Attribute Provisioning Service) za
dinamicno preverjanje atributov in implementaci-
jo sistemov za upravljanje z digitalnimi certifikati.
Za uporabniski del sistema je bila razvita nadzorna
plos¢a MOC in uporabniski vmesnik OPSI z upo-
rabo ogrodja Angular, pri ¢emer je bila posebna
pozornost namenjena funkcionalnostim za prido-
bivanje podatkov in njihovo vizualizacijo. V nasem
primeru smo razvili interaktivni prikaz, kjer je za
vsako parkiris¢ée MOC oznacen odstotek zasedeno-
sti. Ob izbiri posameznega parkirisca se uporabniku
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prikaze zemljevid z natanc¢no lokacijo, kar omogoca
hitro nacrtovanje poti.

Zadnja faza implementacije je vkljucevala obse-
Zno testiranje in optimizacijo. Razvili so se testi za
preverjanje delovanja posameznih komponent ter te-
sti za preverjanje integracije celotnega sistema.

4.4.2 lzzivi in reSitve
Med implementacijo smo se soocili s Stevilnimi izzi-
vi. Eden glavnih je bila kompleksnost IDS protoko-
lov, ki smo jo premagali z intenzivnim Studiranjem
dokumentacije in pogostimi sestanki. Integracija z
obstoje¢im sistemom MOC je predstavljala dodaten
izziv, ki smo ga resili z razvojem prilagojenih API kli-
cev in implementacijo vmesne programske opreme.
Zagotavljanje konsistentnosti podatkov je zahte-
valo implementacijo naprednih mehanizmov za sin-
hronizacijo in preverjanje integritete podatkov. Soo-
¢ili smo se tudi z izzivom ucenja novih tehnologij,
zlasti ogrodja Angular.

4.4.3 Uporabljena orodja in tehnologije

Pri razvoju sistema se je uporabilo vrsto orodij in
tehnologij. IDS Testbed je sluzil za simulacijo MVDS,
medtem ko je bil za kontejnerizacijo komponent upo-
rabljen Docker. Konfiguracija in avtomatizacija ko-
nektorjev je bila izvedena preko Python skript, izgled
uporabniskih vmesnikov pa realiziran z uporabo
ogrodja Angular. Komunikacija med komponentami
se je omogocila preko REST API-jev, za upravljanje
z varnostnimi atributi pa smo implementirali DAPS.
Za verzioniranje kode smo uporabljali Git, kar nam je
omogocilo uc¢inkovito sodelovanje in sledenje spre-
membam.
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Zasedenost parkiri5¢ Mestne Obcine Celje

Dnevni podatki

Razvrsti: Najmanj zasedeno

Podatki v realnem ¢asu

Cas posodobitve

Najbolj zasedeno

Parkirisce: Mestni park

90%

Parkirisge: ZelezniSka postaja P+R

100%

Parkirisge: Zelezniska postaja

67%

Slika 3: Uporabniski vmesnik na OPSI

4.4.4 Arhitektura sistema

Arhitektura nasega sistema temelji na komponentah,
ki so prikazane na sliki 4. MOC konektor sluzi kot
vmesnik med sistemom in MOC podatkovnim jeze-
rom ter context brokerjem. OPSI konektor omogoca
dostop do podatkov preko OPSI portala. DAPS skrbi
za dinamicno preverjanje atributov in tako zagota-
vlja varnost sistema. Nadzorna plos¢a MOC, razvita
kot Angular aplikacija, prikazana na sliki 2, omogoca
ucinkovito upravljanje s podatki. Uporabniski vme-
snik OPS], ki je prav tako razvit v Angularju in je raz-
viden na sliki 3, pa sluzi za prikaz podatkov konénim
uporabnikom.

4.4.5 Rezultati

Nas sistem uspesno omogoca:

= Varno in nadzorovano izmenjavo podatkov med
MOC in OPSI

= Enostaven pregled in vizualizacijo podatkov o za-
sedenosti parkiris¢ za kon¢ne uporabnike

= Fleksibilno upravljanje s podatkovnimi zbirkami
in pravicami dostopa za skrbnike MOC
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= Decentralizirano shranjevanje podatkov v skladu
z naceli podatkovne suverenosti
Ta implementacija predstavlja korak naprej v
smeri standardizirane in varne izmenjave podatkov
med javnimi institucijami in lahko sluzi kot vzoréni
primer za podobne projekte v drugih ob¢inah ali or-
ganizacijah.

5 ZAKLJUGEK

Podatkovni prostori predstavljajo pomemben korak
naprej v smeri varne in standardizirane izmenjave
podatkov, ki prinasa Stevilne prednosti za razli¢ne
sektorje, vkljucno z javno upravo. Implementacija
podatkovnega prostora med Mestno obcino Celje in
portalom Odprti Podatki Slovenije je pokazala, kako
lahko podatkovni prostori izboljSajo upravljanje in
deljenje podatkov, povecajo varnost ter omogocijo
boljSo interoperabilnost med razlicnimi entitetami.
Kljucni elementi, kot so IDS standardi, decentralizi-
rano shranjevanje podatkov in napredne varnostne
reSitve, omogocajo zaupanje med partnerji in varno
deljenje podatkow.
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Slika 4: Arhitektura sistema

V prihodnosti bo kljutnega pomena nadaljnji
razvoj in Sirjenje podatkovnih prostorov, ki bodo
podpirali digitalno preobrazbo in gospodarsko rast.
Uporaba podatkovnih prostorov v javni upravi, kot
je prikazano na primeru Mestne obcine Celje, lahko
sluzi kot model za druge ob¢ine in organizacije, ki si
prizadevajo za izboljsanje svojih storitev in u¢inkovi-
tejSe upravljanje virov.

Standardizacija in interoperabilnost podatkov
ostajata temeljna izziva, ki ju je potrebno naslavlja-
ti z nadaljnjim razvojem tehnologij in vzpostavitvijo
jasnih regulativnih okvirov. Le tako bomo lahko v
celoti izkoristili potencial podatkovnih prostorov in
prispevali k bolj povezani, inovativni in varni podat-
kovno usmerjeni druzbi.

Prizadevanja za nadaljnjo Siritev podatkovnih pro-
storov bodo kljucna za spodbujanje inovacij in gospo-
darske rasti. S sodelovanjem med javnimi institucija-
mi, podjetji in raziskovalci lahko ustvarimo robustne
podatkovne ekosisteme, ki bodo podpirali trajnostni
razvoj in izboljsali kakovost zivljenja za vse drzavljane.
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|zvlecek

Pri implementaciji kriptografskih operacij v programskih resitvah pogosto posegamo po optimizaciji programske kode z namenom
zmanjSanja dodatnega ¢asa, potrebnega za izracun. TakSne odloGitve imajo lahko negativne posledice na uhajanje podatkov izven
programske reSitve. Napadalci lahko izkoristijo dodatne informacije, ki nastajajo pri izvedbi programske resitve, na nacin, ki jim
omogoca dodatne vpoglede v delovanje programa, izraGunane vrednosti in dostop do samih podatkov. Vpoglede lahko pridobivajo v
obliki ¢asa izvedbe, vzorca dostopa do pomnilnika, porabe energije in drugih, na videz nepovezanih parametrov sistema. Taksne na-
pade imenujemo »napadi preko stranskih kanalovx.

Clanek predstavlja vet primerov taksnih napadov in razseznosti uhajanja informacij ter naginov zasgite pred napadi. Opisane so ¢a-
sovna kriptoanaliza, kriptoanaliza na podlagi porabe energije in njena posebna razlicica — kriptoanaliza na podlagi videoposnetka — ter
pomnilniska kriptoanaliza. Na primeru preprostega napada s ¢asovno kriptoanalizo je predstavljen postopek analize in rezultati pred
in po implementaciji predlagane zascite.

Kljuéne hesede: kibernetska varnost, kriptoanaliza, kriptografija, napadi preko stranskih kanalov

Exploiting side-channel attacks in cybersecurity

Abstract

When implementing cryptographic primitives in software, we often resort to optimizing the software code in order to reduce unne-
cessary computation time. Such decisions can have negative consequences on data leakage outside the implementation. Attackers
can exploit the additional information generated by the execution of the software solution in a way that gives them additional insights
into the operation of the software, the values calculated and access to the data itself. Insights can be gained in the form of execu-
tion time, memory access patterns, power consumption, and other seemingly unrelated system parameters. Such attacks are re-
ferred to as »side-channel attacksx.

This paper presents several examples of such attacks and the magnitude of information leakage, as well as how to protect against
such attacks. Time-based cryptanalysis, power-based cryptanalysis, including a special variant — video-based cryptanalysis — and
memory-based cryptanalysis are described. A simple timing cryptanalysis attack is used as an example to present the analysis
process and the results before and after the implementation of the proposed mitigation.

Keywords: cybersecurity, cryptanalysis, cryptography, side-channel attacks

1 UvoD

Kriptografija dandanes postaja vse bolj pomembna

vsakdanjih opravilih, kot je opravljanje nakupov pre-
ko spleta, dostop do spletne banke in drugih. Kljub

stroka, saj digitalni podatki predstavljajo vse od za-
sebnosti individualne osebe do strogo tajnih drzav-
nih skrivnosti. Skozi zadnja desetletja so bili razviti
in preizkuseni razli¢ni naéini zagotavljanja digitalne
tajnosti, ki jih v danasnjem ¢asu uporabljamo Ze pri
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temu, da so danasnji kriptografski sistemi prestali ze
veliko napadov in formalnih preverjanj, niso nujno
popolnoma odporni na drugacno vrsto napadov:
napadi preko stranskih kanalov (angl. side-channel
attacks). Ti napadi izkoris¢ajo informacije iz drugih,
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nepredvidenih virov (npr. [2]), kot so na primer mer-
jenje ¢asa, merjenje porabe energije, merjenje elektro-
magnetnega sevanja in drugih zunanjih dejavnikov
delovanja sistema.

Namen tega clanka je pregled razli¢nih side-chan-
nel napadov, njihove pomembnosti, nacinov izvedbe
in moznosti za preprecevanje napadov. Po metodo-
loskem pregledu napadov tega tipa sprva predstavi-
mo casovno kriptoanalizo, ki prikazuje tveganja pri
optimizaciji izvajanja ali implementaciji obcutljivih
kriptografskih operacij. Zatem predstavimo kriptoa-
nalizo na podlagi porabe energije, s katero je poudar-
jena nezadostnost uporabe konstantno-¢asovnih al-
goritmov na modernih centralnih procesnih enotah,
saj lahko z analizo porabe dejanske energije in spre-
minjanja period ure centralne procesne enote glede
na porabo spremljamo uhajanje informacij. Nadalje
predstavimo kriptoanalizo na podlagi videoposnet-
ka, kjer analiziramo svetilnost LED diode, iz katere
je mogoce inducirati porabo energije. Nazadnje na
kratko omenimo pomnilnisko kriptoanalizo, s kate-
ro je zaradi neprevidne implementacije optimizacije
predpomnilnika mogoce izlusciti tajne kriptografske
kljuce iz predpomnilnika centralnih procesnih enot
Apple M1.

2 METODOLOGIJA RAZISKOVALNEGA PRISTOPA
NACRTOVANJA IN RAZVOJA

V tej raziskavi smo uporabili raziskovalni pristop
nacrtovanja in razvoja (angl. design science methodo-
logy - DSM) za sistemati¢no analizo in ublazitev na-
padov preko stranskih kanalov na implementacije
kriptografskih programov. Proces smo priceli s te-
meljito fazo identifikacije problema, pri emer smo
ugotovili, da optimizacija kriptografskega programa
za zmanjSanje ¢asa izra¢unavanja nenamerno uvaja
ranljivosti. Te ranljivosti lahko izkoristimo za napade
preko stranskih kanalov, kot so ¢asovna kriptoana-
liza, kriptoanaliza na osnovi porabe energije, video
kriptoanaliza in kriptoanaliza na osnovi pomnilnika.
Rezultat identifikacije v tej raziskavi je razviti prak-
ti¢ne in ucinkovite resitve, ki ublazijo te vrste napa-
dov, ne da bi pri tem spreminjali delovanja ali name-
na procesa.

V prakticnem delu c¢lanka je na$ cilj ustvariti
protiukrepe, ki bi ucinkovito onemogodili uhajanje
informacij skozi stranske kanale. Specifi¢cno smo si
prizadevali razviti tehnike, ki ohranjajo koristi op-
timizacije programa, hkrati pa zmanjsujejo tveganje
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uhajanja informacij. Ukrepe smo nacrtovali z name-
nom uporabe v realnih scenarijih in zagotavljanju ro-
bustnih implementacij kriptografskih operacij.

Med fazo naértovanja in razvoja smo oblikovali
razli¢ne strategije za ublazitev razli¢nih vrst stran-
skih napadov. Za ¢asovno kriptoanalizo smo zasno-
vali algoritme s konstantnim ¢asom in preprecili va-
riacije v Casu trajanja glede na vhodne podatke, da
bi zameglili ¢asovne vzorce. Kriptoanalizo na osnovi
porabe energije smo obravnavali z izvajanjem tehnik
uravnotezenja porabe energije. Za preprecevanje vi-
deo kriptoanalize smo poleg nasvetov za preprece-
vanje kriptoanalize na podlagi porabe energije tudi
predlagali loceno elektricno vezje za statusne LED
diode. Za kriptoanalizo na osnovi pomnilnika smo
zagotovili konstantne vzorce dostopa do pomnilni-
ka. Vsaka od teh strategij je bila zasnovana za obrav-
navo specifiénih znacilnosti in ranljivosti, povezanih
z ustreznimi vektorji stranskih napadov. Prakti¢nost
in ucinkovitost teh resitev prikazujemo s Studijami
primerov.

3 PREGLED PODROCJA

Nevarnosti ¢asovne kriptoanalize so sprva demon-
strirali Kocher in drugi [4], ki so uspesno pridobili
faktorizacijo RSA kljuéev in Diffie-Hellman ekspo-
nente, ta napad pa so kasneje dodelali Dhem in drugi
[2] s prakticnim napadom na sistem bralnikov var-
nostnih kartic. Dovzetnost na ¢asovno kriptoanalizo
izhaja iz dolgoletnega truda za boljSo optimizacijo
strojne kode, ki jo ustvarijo programski prevajalniki.
To je privedlo do razvoja principa izvedbe v konstan-
tnem casu, ki zagotavlja, da se kriptografske opera-
cije vedno koncajo v priblizno enakem casu ne glede
na veljavnost vhodnega podatka [6].

Casovna kriptoanaliza je bila izto¢nica za razvoj
novih vrst napadov, kot so analiza porabe energije
[3][8], ki lahko zaradi narave racunalnikov in opti-
mizacije delovanja centralne procesne enote razkrije
veliko o stanju kriptografskega sistema. Poleg vpo-
gleda v porabo energije lahko veliko razkrije tudi
dostop do (pred)pomnilnika, kar so demonstrira-
li Vicarte in drugi [7] z napadom Augury ter Chen
in drugi [1] z napadom GoFetch. Razviti so bili tudi
bolj eksoti¢ni napadi, kot je neinvazivna videoana-
liza LED diode bralnika varnostnih kartic [5], ki je
omogocila pridobitev tajnega kriptografskega kljuca
kartic iz bralnika.
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3.1 Casovna kriptoanaliza

Casovna kriptoanaliza temelji na statisti¢ni analizi
asa izvedbe kriptografskih operacij, iz katere lahko
ugotovimo njihov notranji mehanizem in v nekaterih
primerih celo postopoma sestavimo tajni kriptograf-
ski kljuc ali geslo. Slika 1 ilustrira abstrakten model
tega tipa napada.

Ilges'l.oll t’
* funkcija
At za preveritev
esla
False «— * g

G

Slika 1: Princip merjenja ¢asa kriptografske funkcije.

V najpreprostejSem primeru gre za funkcijo, ki
preveri, ali je podano geslo pravilno tako, da preve-
ri ujemanje vsakega bajta v pravilnem (shranjenem)
geslu. Ce naleti na neujemanje bajtov, se funkcija ta-
koj zaklju¢i in vrne rezultat False, cetudi ni preverila
vseh bajtov, saj eno neujemanje Ze predstavlja napac-
no geslo. Optimizacija predstavlja tveganje, saj lahko
napadalec glede na ¢as, ki ga funkcija porabi, ugoto-
vi, ali je dolo¢en znak pravilen. Ce napadalec odkrije
ujemanje prvega bajta, lahko opazi, da je funkcija za
preverjanje trajala dlje kot prej, saj se je lotila prever-
janja naslednjega bajta. Tako lahko napadalec posto-
poma zgradi geslo zgolj s pomocjo merjenja casa. Al-
goritem za naivno preverjanje gesla je predstavljen s
psevdokodo v Algoritmu 1.

Algoritem 1 Psevdofunkcija za naivno preverbo gesla.

1: function check_password(input)

2: password < " password”

3 if |input| # |password| then

4: | return False

¥ forViec {0,1,...,|password| — 1} do
6:

7

8

if input[i] # password[i] then
return False
return True

Preprost, vendar zelo efektiven nacin ublazitve
opisanega napada je izogibanje zgodnjemu vracanju
iz funkcije, kadar pride do neujemanja. Ce torej pride
do neujemanja bajtov v vhodnem geslu, vseeno pu-
stimo da se zanka zakljuci in Sele nato vrnemo rezul-
tat False. Temu konceptu pravimo izvedba v konstan-
tnem casu (angl. constant-time programming), saj cas
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izvedbe ni odvisen od vhodnega podatka. Izboljsan
algoritem je prikazan v Algoritmu 2 s predpostavko,
da je vhodno geslo enake dolZine kot pravilno. V
nasprotnem primeru lahko z namenom upostevanja
principa programiranja v konstantnem casu preosta-
li prostor zapolnimo s praznimi (NULL) znaki.

Algoritem 2 Psevdofunkcija za preverbo gesla v konstantnem ¢asu.

1: function check_password_constant_time(input)
2 password <— " password”

3 result < |input| = | password|

4 forvie {0,1,...,|password| — 1} do

5: state < state A (input[i] = password|i])

6 return state

Alternativno resitev bi lahko predstavljala tudi
zgoscevalna funkcija, ki bi jo uporabili za primerjavo
zgoscenih vrednosti pravilnega gesla in vhodnega
podatka. Dokler je zgoscevalna funkcija implementi-
rana po principu programiranja v konstantnem casu,
je ¢asovna analiza primerjave bajtov gesel praktic-
no neuporabna, saj izhodna vrednost kriptografske
zgoscevalne funkcije ne poda informacije o vhodni
vrednosti.

Morebitnega napadalca lahko upocasni tudi ome-
jevanje Stevila klicev funkcije v doloceni ¢asovni eno-
ti, vendar se je potrebno zavedati, da to ni popolna
resitev in je le dodatek k izvedbi v konstantnem casu.

Pri pisanju kriptografskih funkcij je potrebno po-
zornost usmeriti tudi k programskim prevajalnikom.
Slednji lahko namre¢ nenamerno optimizirajo kodo
in s tem prekrsijo princip izvajanja v konstantnem
¢asu. Prevajalniki so zelo kompleksni programi, ki
tudi poskusajo optimizirati kodo zato, da odstranijo
potratne ali neuporabljene ukaze, potratno rabo spo-
mina in druge neuporabne operacije. Tak mehani-
zem optimizacije je marsikdaj (in ve¢inoma) zaZelen,
vendar lahko v okviru kriptografije povzroci neza-
nemarljivo Skodo. Med prevajanjem programa lahko
prevajalnik odstrani namerne poti funkcij ali polnje-
nje spomina z niclami (brisanje skrivnih vrednosti),
zato so v sistemih in knjiznicah na voljo razlié¢ni naci-
ni preprecevanja prevajalniskih optimizacij.

Ce Zelimo kriptografijo uporabiti v praksi, je zelo
priporocljiva uporaba preizkusSenih in formalno pre-
verjenih knjiZnic, saj se s tem lahko izognemo pona-
vljanju istih napak [6]. Pomembno je tudi temeljito
preuciti in preizkusiti vsak del sistema ali programa,
saj vsaka nenamerno izdana informacija iz varnega
predela naprave (Cas poteka, poraba energije, elek-
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tromagnetno sevanje in drugi) predstavlja tveganje
za napad preko stranskih kanalov.

3.2 Kriptoanaliza na podlagi porabe energije
Alternativni stranski kanal za napad je analiza pora-
be energije naprave, ki opravlja kriptografske opera-
cije. Leta 1998 jo je demonstriral Kocher [3], ki je s po-
mocdjo diferencialne analize sestavil DES enkripcijske
kljuce iz bralnikov kartic. Predstavljene so bile tudi
resitve, kot je konstantno-casovna izvedba in vpleta-
nje Suma v energijsko analizo.

Soroden, vendar bolj sofisticiran napad Hertzbleed
[8] temelji na merjenju porabe energije centralne pro-
cesne enote, ki mu sledi izvedba ¢asovne kriptoanali-
ze. Napad je izveden brez fizi¢nih merilnikov porabe
elektricne energije, saj ¢as meri s pomocjo vmesni-
ka za merjenje porabe energije v centralni procesni
enoti. Pri tem napadu je mocno izkoriS¢en koncept
»dinamicno skaliranje frekvence in elektricne napetosti«
(angl. DVES; dynamic voltage and frequency scaling).
DVES je kljucen pri regulaciji temperature in pora-
be elektri¢ne energije centralne procesne enote, saj
se pri neaktivnosti procesorja frekvenca in napetost
znizata, kar zmanjSa porabo elektri¢ne energije. Pri
aktivni uporabi procesorja se frekvenca in elektricna
napetost zviSata in tako omogocita hitrejSe delova-
nje centralne procesne enote, znizata pa se pri visoki
temperaturi ali elektri¢ni moci nad doloceno mejo z
namenom preprecevanja pregrevanja cipov. Ker sta
frekvenca in elektricna napetost odvisna od koli¢ine
in na¢inov obdelovanja podatkov, pomeni, da je tudi
frekvenca centralne procesne enote odvisna od teh
podatkov. Obenem spremenjena frekvenca procesor-
ske ure povzroci drugacen Cas izvajanja, kar predsta-
vlja moznost tudi za napad s ¢asovno kriptoanalizo.

Za napad niso potrebni nobeni fizi¢ni instrumen-
ti za merjenje porabe energije, kar pomeni, da je na-
pad izvedljiv tudi na daljavo, vendar pod pogojem,
da ima napadalec dostop do programskih vmesni-
kov za merjenje porabe energije in nivo elektri¢ne
napetosti na centralni procesni enoti. Ker je proce-
sorska frekvenca odvisna od aktivnih operacij, so
kriptografske operacije s principom izvedbe v kon-
stantnem casu dovzetne za napade s ¢asovno krip-
toanalizo, saj se glede na podan vhod kriptografski
funkciji lahko spremeni procesorska frekvenca (in s
tem cas izvedbe).

Najpreprostejsa ublazitev takega napada je pre-
precevanje dostopa do vmesnikov za analizo pro-
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cesorske frekvence in nivoja elektriéne napetosti.
Napadalec, ki Zeli izvesti kriptoanalizo na podlagi
porabe energije, bo tako primoran v izvedbo fizic-
nega merjenja energije, kar je manj natancno in tezje
izvedljivo. Na podrodju opisanih napadov so ranljivi
vsi moderni Intelovi in AMD-jevi procesorji, vendar
obe podjetji priporocata naj avtorji kriptografskih
knjiznic sami implementirajo programske popravke
glede na izdane smernice.

Ugotovili smo, da so sprejete prakse izvedbe v
konstantnem ¢asu pomanjkljive in jih je potrebno do-
delati, saj lahko procesorji z dinami¢nim spreminja-
njem frekvence glede na vhodne podatke spremenijo
Cas izvedbe kriptografskih funkcij, ne glede na to,
ali upostevajo princip programiranja v konstantnem
casu.

3.3 Kriptoanaliza na podlagi videoposnetka

Tesno povezana s kriptoanalizo na podlagi porabe
energije, kriptoanaliza na podlagi videoposnetka
napadalcu omogoca izvedbo napada na naprave, ki
uporabljajo statusno LED diodo za ponazarjanje de-
lovanja naprave (npr. bralnik brezsti¢nih varnostnih
kartic). Ko taki napravi priblizamo kartico, naprava
prebere tajni kriptografski klju¢, s pomocdjo katerega
opravi kriptografsko operacijo za preverbo veljavno-
sti kartice. Kadar bralnik sproZi kriptografske opera-
cije, se poraba elektri¢ne energije na krmilniku zvisa,
zaradi Cesar se nivo energije na LED diodi zmanjsa.
Tako majhnih sprememb svetilnosti sicer ne more-
mo zaznati z golim ocesom, lahko pa si pomagamo z
video kamerami.

Pri tovrstnem napadu je uporabljena tehnika rol-
ling shutter, ki omogoca, da namesto celega okvirja
zajamemo ve¢ manjsih odsekov (vertikalnih vrstic)
vsake slicice videa, kar ustvari okoli 60,000 vzorcev
na sekundo. Na ta nacin lahko z veliko visjo frekven-
co analiziramo spremembe svetilnosti LED diode,
razliko pa je mogoce zaznati s primerjavo sprememb
barvnih vrednosti v RGB barvnem prostoru. S po-
mocjo teh vrednosti lahko induciramo, kaksna je
bila sprememba nivoja energije na diodi in s tem zvi-
Sanje porabe energije na mikrokrmilniku. Vpogled
v te podatke omogoca izvedbo napada na podlagi
analize porabe energije (dokazano z napadom Her-
tzbleed [8]) in s tem pridobitev tajnih kriptografskih
klju¢ev na varnostnih karticah (npr. 256-bitni ECD-
SA tajni kljuc).
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Slika 2: Razlika v svetilnosti/barvi LED diode med kriptografsko operacijo, ki je nevidna prostemu ocesu. Pouzeto iz [5] po licenci CC BY-NC.

V primeru da ima naprava LED diodo vezano
lo¢eno od mikrokrmilnika, je napad mogo¢ le pod
pogojem, da ga preko USB razdelilca priklopimo
na drugo napravo, ki ima LED diodo vezano vzpo-
redno z mikrokrmilnikom [5]. Poleg uporabe pame-
tnega telefona je napad izvedljiv tudi s pomocjo IP

varnostnih kamer, ki se nahajajo v prostoru, kjer je
namescen bralnik. S predpostavko, da ima napada-
lec dostop do teh kamer, je napad izvedljiv tudi do
16 metrov razdalje med kamero in bralnikom varno-
stnih kartic. Postavitev, ki je bila potrebna za napad,
je prikazana na Sliki 3.

Slika 3: Postaviteu, namenjena vzorcéenju LED diode bralnika varnostnih kartic na oddaljenosti 16 metrov.
Povzeto iz [5] po licenci CC BY-NC.

Ranljivost sistema lahko proizvajalci omejijo tako,
da locijo vezji mikrokrmilnika in LED diode ali pa
vzporedno vezejo kondenzator, ki gladi elektri¢no
napetost, vendar taksne spremembe vodijo v visje
cene produktov. Opomniti velja, da pomanjkljivosti
ne lezijo v sami LED diodi, ampak v kriptografskih
knjiznicah, ki neenotno porabljajo energijo, kar je v
opisanem napadu izkorisceno za analizo in pridobi-
vanje tajnih kriptografskih kljucev.
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3.4 Pomnilniska kriptoanaliza

Nenehna optimizacija pomnilnikov in predpomnil-
nikov lahko poleg izboljsav vodi tudi v napake, ki
povecujejo ranljivost za napade. Ena izmed najno-
vejSih ponesrecenih optimizacij je bila Applova im-
plementacija tako imenovanega DMP-ja (angl. Data
Memory-Dependent Prefetcher ), ki je iteracijo po tabeli
pomnilniskih kazalcev pospesil tako, da je v predpo-
mnilnik naloZil ve¢ podatkov naenkrat. Poleg tega je
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vsako vrednost v predpomnilniku, ki je »izgledala«

kot kazalec, samodejno nalozil [7].

Pri tem procesu problem predstavlja krsitev prin-
cipa konstantne izvedbe operacij, saj lahko nepredvi-
deno posega po pomnilniku.

Ranljivost je sprva demonstriral napad Augury [7],
kasneje pa je bila z napadom GoFetch [1] izpostavljena
Se ranljivost tajnih kriptografskih kljucev. S tem napa-
dom je kriptoanalizo mogoce izvesti tudi na kripto-
grafskih funkcijah, ki delujejo v konstantnem casu.!

Za preprecevanje opisanega napada obstajajo trije
razliéni pristopi:

1. Uporaba »ucinkovitih jeder«: Applovi M1 pro-
cesorji so razdeljeni na dve gruéi — »ucinkovita
jedra« (angl. Efficiency Cores) in »visokozmogljiva
jedra« (angl. High-Performance Cores), pri Cemer
ucinkovita jedra nimajo aktiviranega DMP-ja.
Izvajanje kriptografskih funkcij bi lahko omejili
na ta jedra, vendar bi se zmogljivost pri izvedbi
kriptografskih operacij zmanjsala, saj bi se izva-
jale pocasneje. Poleg pocasnejSega delovanja bi
tvegali tudi morebitne tezave zaradi potencialne
odloditve proizvajalca za aktivacijo DMP-ja tudi
na ucinkovitih jedrih.

2. Slepljenje: Razvijalci kriptografskih knjiznic bi
lahko implementirali princip »slepljenja«, ki ma-
skira prave vrednosti kriptografskih skrivnosti,
preden so zapisane v pomnilnik. Negativna plat
tega pristopa je, da v kriptografske knjiznice pri-
nasa povisano kompleksnost in upocasnitev.

3. Onemogocanje DMP-ja za nekatere operacije:
Proizvajalec bi lahko omogo¢il moznost, da razvi-
jalci kriptografskih knjiznic eksplicitno onemogo-
¢ijo DMP pri opravljanju kriptografskih operacij.

4. PREDSTAVITEV PRIMERA

Med raziskavo smo opravili statisticno analizo pre-
proste casovne kriptoanalize, s katero poudarjamo
nevarnost takih napadov. Napad smo izpeljali v
dveh fazah: v prvi smo poskusili uganiti dolzino ge-
sla, v drugi pa posamezne znake v geslu. Struktura
programa je sledeca:

Funkcija za merjenje Casa: S pomocjo Python
knjiznice timeit merimo cas izvajanja n ponovitev
dolocene funkcije z dolocenimi argumenti in vr-
nemo seznam k casov. Iz tega seznama vzamemo
najmanjso vrednost, ki predstavlja lokalno naj-
boljsi ¢as. Funkcija izbrani ¢as izvajanja dolocene
funkcije izpiSe v mikrosekundah.

Funkcija za ugibanje dolzine gesla: Funkcija iz-
bere diskretni interval, ki predstavlja potencialne
dolzine gesla (v naSem primeru od 1 do 15 zna-
kov) ter primerja ¢as izvajanja nakljucnih gesel (v
nasem programu smo izbrali nize zapolnjene z n
ponovitvami znaka A), pri ¢emer je niz ob vsaki
ponovitvi daljsi za en znak (do konca izbranega
intervala). Po koncu vzorcenja funkcija izbere
geslo, za katerega je funkcija porabila najdlje, s
predpostavko, da funkcija za preverjanje gesel
takoj zavrne gesla napacne dolzine in preverja le
znake vnosov pravilnih dolzin. Funkcija vrne dol-
zino gesla z najvisjo verjetnostjo pravilnosti.
Funkcija za ugibanje gesla: Funkcija kot vhod
sprejme dolzino gesla, ki smo ga v naSem pri-
meru dolocili s funkcijo za ugibanje dolzine ge-
sla. Pred izbiro znakov je ustvarjen seznam vseh
znakov, ki jih lahko sprejme funkcija za preverja-
nje (v nasem primeru male tiskane ¢rke angleske
abecede), nato pa v vsaki iteraciji zanke dodamo
nov znak na konec gesla, ki ga gradimo. Pri tem
merimo cas, ki je porabljen za vsak znak na koncu
trenutno zgrajenega gesla (da je preizkusno geslo
pravilne dolzine, mu na konec dodamo naklju¢ne
znake). Kot »pravilen« znak sprejmemo tistega,
za katerega je funkcija za preverjanje gesla pora-
bila najvec Casa, saj sklepamo, da je znak pravilen
in se je funkcija za preveritev gesla premaknila na
naslednji znak. Ko dosezemo zahtevano dolZino
gesla, lahko sklepamo, da smo sestavili geslo, ki
je zelo podobno (ali enako) pravilnemu geslu pod
pogojem, da smo glede na dolzino gesla izbrali
dovolj visoko Stevilo vzorcev pri merjenju casa.

" Napad je bil uspesno izveden na OpenSSL-ovi implementaciji tradicionalne Diffie-Hellman izmenjave kljucev, Gojeve implementacije RSA desifriranja CRYSTALS-Kyber

in Crystals-Dilithium.
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Za tarco napada smo izbrali Python implementacijo Algoritma 1, ki je prikazana v izvorni kodi 1.

def

check_password (input_password: str):

correct_password = "geslo".encode("utf-8")
input_password = input_password.encode("utf-8")

if len(input_password) == len(correct_password):

return False

for i in range(len(correct_password)):

if input_password[i] == correct_password[i]:

return False

return True

Izvorna koda 1: Python koda, ki naivno preveri ujemanje gesel.

Iz poskusov smo ugotovili, da je za krajsa gesla 1. Izbrali smo interval dolzin gesla L = {1 = x =

(do 10 znakov) zadovoljiva velikost vzorca N = 100,
ko gre za poskus ene dolzine ali znaka, kar pomeni
grupiranje 10 iteracij funkcije po 10 izvedb poskusov.
Iz tega postopka izberemo najmanjso casovno vre-
dnost, zato da ovrZzemo odstopanja zaradi nepredvi-
denih sistemskih upocasnitev. Pri daljSih geslih se je
natancnost ugibanja nekoliko zmanjsala, vendar je za
izboljsanje zadostoval povecan vzorec (do N = 500).

Obe fazi podrobno analiziramo:

146

Casv ps

1.5

0.5

| |
12345678 9101112131415

DolZina niza

Slika 4: Rezultati vzoréenja dolZin nakljucnih nizov.
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151x € 7%} in za vsako diskretno dolZino [ € L
preizkusili naklju¢ni niz simbolov te dolzine. Po
vzorcenju smo s seznama casov izbrali dolzino
niza, ki jo je funkcija procesirala najdlje (torej se
je dolzina ujemala s pravim geslom in je program
preveril ujemanje vsaj prvega bajta nizov). Iz Slike
4 je jasno razvidno, da je v naSem primeru najver-
jetnejsa dolzina pravega gesla 5.
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2. Zizbrano dolzino [ € L iz prejSnje faze smo nato
pognali proces ugibanja vsakega znaka pravil-
nega gesla. Funkciji smo z vsako iteracijo posre-
dovali trenutno potrjen niz in naklju¢ne znake,
s katerimi je bila zapolnjena dolZina. Sprva smo
izbrali nabor znakov in nato vsak znak iz mnozice
vzorcili veckrat (npr. N = 100; isto kot pri vzorce-
nju dolzine, 10 zaporednih iteracij funkcije v 10

22,

locenih izvedbah). Pri tem smo belezili najkrajsi
Cas, ki ga je porabila funkcija za vsak znak (za pri-
merjavo najboljsih primerov) in izmed vseh izbra-
li tistega, za katerega je funkcija porabila najvec
¢asa. Izbrani znak smo dodali na konec trenutne-
ga niza in se premaknili na naslednjo iteracijo. To
smo ponavljali dokler nismo dosegli dolzine niza,
dolocene v predhodni fazi.

Cas v us

1.6

apcdefahi ] k |mnopq‘rstuvwxyz

Znak

Slika 5: Rezultati vzoréenja pruega znaka v geslu.

Iz Slike 5 je razvidno, da je bil v naSem primeru
najverjetneje prvi znak gesla ¢rka g. Ob koncu iteracij
napada smo s pomodjo preproste statisticne analize
in naivno implementirane funkcije nasli geslo »ge-
slo«. Poskusili smo opraviti tudi ¢asovni napad nad
naSo kriptografsko funkcijo, ki je izvedena v kon-
stantnem casu. Python implementacija funkcije je
prikazana v izvorni kodi 2.

Ugotovili smo, da ni mogoce vec zanesljivo pred-
videti, kateri znak je pravilen, saj so bili vsi izmerjeni
Casi trajanja funkcije zelo podobni in brez ocitnega
vzorca. Primerjava ¢asovnega poteka funkcije s pr-
vim znakom (s predpostavko, da poznamo dolZino
pravilnega gesla) je predstavljena na Sliki 6.

def check_password_constant_time (input_password: str):

correct_password = "geslo".encode("utf-8")
input_password = input_password.encode("utf-8")

result = True

for i in range(len(correct_password)):

result & len(input_password) > i and input_password[i] = correct_password[i]

return result

Izvorna koda 2: Python keda, ki preveri ujemanje gesel v konstantnem ¢asu.
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Casv pus

3.6

apcdefghijkImnopgrstuvwxyz

Znak

Slika 6: Rezultati vzoréenja pruega znaka pri izvedbi v konstantnem casu.

5. DISKUSIJA IN ZRKLJUCEK

V ¢lanku smo predstavili razli¢ne vrste napadov pre-
ko stranskih kanalov, opisali smo njihove znacilno-
sti in nacine zascite pred njimi. Ugotovili smo, da je
razlog za njihov obstoj vec¢inoma neprevidna imple-
mentacija kriptografskih operacij in agresivna opti-
mizacija prevajalnikov.

Kot prvo smo predstavili ¢asovno kriptoanalizo,
utemeljeno na merjenju casa, ki ga porabi kripto-
grafska funkcija. Napadalec lahko s preprostim sta-
tisticnim modelom predvidi dolZino gesla in znake,
ki najverjetneje tvorijo geslo. Kot drugo smo opisali
kriptoanalizo na podlagi porabe energije, ki s pomo-
¢o diferencialne analize stanja centralne procesne
enote (sprememba elektricnega toka ali trenutna fre-
kvenca procesorske ure in elektri¢na napetost) ter po-
Siljanja raznih tajnopisov kriptografski funkciji (tako
imenovan napad z izbranim tajnopisom) omogoca
napadalcu odkritje tajnega kriptografskega kljuca.
Predstavili smo tudi kriptoanalizo na podlagi vide-
oposnetka, ki s pomodjo pametnega telefona ali IP
kamere analizira LED diodo kriptografske naprave
(npr. bralnika varnostnih kartic) in inducira porabo
energije med izvajanjem kriptografskih operacij, kar
omogoci kriptoanalizo na podlagi porabe energije.

Nazadnje smo predstavili tudi pomnilnisko krip-
toanalizo, s katero je zaradi neprevidne implementa-
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cije optimizacije predpomnilnika mo¢ izlus¢iti tajne
kriptografske kljuce iz predpomnilnika Applovih
centralnih procesnih enot serije M1.

Opravili smo tudi preprost prikaz napada s ca-
sovno kriptoanalizo, ki ilustrira pomembnost upo-
Stevanja principov izvedbe v konstantnem casu.

S clankom smo Zeleli izpostaviti dejstvo, da so
stranski kanali zelo nepredvidljivi in lahko ogrozajo
obstojece kriptografske sisteme, na katere se vsako-
dnevno zanasa veliko Stevilo uporabnikov. Razume-
vanje teh napadov je klju¢nega pomena v kriptografi-
ji, kadar Zelimo izpopolniti kriptografske funkcije in
zmanjSevati njihove Sibkosti. Hkrati se je pomembno
zavedati, da popolnost teoreticnih modelov tezko za-
gotovi popolnoma odporne kriptografske funkcije v
praksi, saj napadi preko stranskih kanalov izkorisca-
jo ranljivosti njihovih implementacij in sistemov, na
katerih se le-te izvajajo.

V zadnjih letih se je kriptografija kot veda zelo
razSirila in dandanes vse vec raziskovalcev namenja
pozornost odkrivanju novih vrst napadov in zas¢it
pred njimi. Z vecanjem kompleksnosti ra¢unalniskih
sistemov lahko pricakujemo, da bo v prihodnosti
prihajalo do vse bolj kompleksnih napadov, ki bodo
predstavljali nove izzive pri implementaciji kripto-
grafskih funkcij.
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INFORMACIJE

g Iz Islovarja

Islovar je spletni terminoloski slovar informatike, ki ga od leta 2001 objavlja Slovensko drustvo INFORMATI-
KA na naslovu http://www.islovar.org. Navajamo nekaj izrazov z slovarja:

copyleft -a [kopileft] m (angl. copyleft)
politika licenciranja, ki podeljuje vsakemu
uporabniku pravico do rabe, razsirjanja
in spreminjanja ra¢unalniskih programov,
dokumentov;

javna programska opréma -e -e -e z (angl. public
domain software)
programska oprema, katere raba ni omejena z
varovanjem materialnih avtorskih pravic; sin.
javno programje

lastniSka programska opréma -e -e -e z (angl.
proprietary software)
programska oprema, pri kateri licen¢na pogodba
omejuje uporabo, spreminjanje ali razsirjanje;
sin. lastnisko programje, zakonsko zascitena
programska oprema; prim. javha programska
oprema, odprtokodna programska oprema

licénca -e z (angl. licence)
dovoljenje za uporabo, spreminjanje, razsirjanje
programske opreme, digitalne vsebine; prim.
licenéna pogodba

materialna avtorska pravica -e -e -e z (angl. economic
right)
vsaka od avtorskih pravic, ki varuje premoZenjska
upravicenja nosilca in mu daje izklju¢no
pravico nad posameznimi oblikami izkoriS¢anja
avtorskega dela; prim. moralna avtorska pravica

152 vrorasna INFORMATIKA

moralna avtorska pravica -e -e -e z (angl. moral right)
vsaka od neodtujljivih avtorskih pravic, ki avtorju
zagotavlja uresni¢evanje moralnih interesov v
zvezi z avtorskim delom, npr. pravica priznanja
avtorstva; prim. materialna avtorska pravica

okrnjeno programje -ega -a s (angl. crippleware)
lastniSko programje za ogled placljive, neokrnjene
razlicice, pri katerem je omogoceno omejeno
preizkusanje

prosta programska opréma -e -e -e z (angl. free
software)
programska oprema, pri kateri licen¢na pogodba
daje uporabniku pravico uporabe, razsirjanja,
spreminjanja; sin. odprta programska oprema,
odprtokodna programska oprema; prim. lastniska
programska oprema, javna programska oprema

zastonjska progrdmska opréma -e -e -e z
(angl. freeware)
programska oprema, za uporabo katere
nosilec materialne avtorske pravice ne zahteva
nadomestila, lahko pa postavlja druge omejitve,
npr. prepoved spreminjanja, prepoved razsirjanja;
sin. brezpla¢na programska oprema, brezplac¢no
programje, zastonjsko programje
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Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko raéunalnisko spric¢evalo, je standardni
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi radunalniskimi programi
na informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanie,
usposabljanje in nadzor izvajanja ECDL pooblaséena ustanova ECDL Fundation, v Sloveniji pa je kot ¢lan CEPIS (Council of
European Professional Informatics) to pravico pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so
pri uvajanju ECDL moéno angaZirane srednie in visoke Sole, aktivni pa so tudi razli¢ni viadni resorji. Posebno pomembno
je, da velja spricevalo v 148 drzavah, ki so vkljuéene v program ECDL. Doslej je bilo v svetu v program certificiranja
ECDL vkljucenih Ze preko 16 milijonov oseb, ki so uspesno opravile preko 80 milijonov izpitov in pridobile
ustrezne certificate. V Sloveniji je bilo doslej v program certificiranja ECDL vkljucenih vet kot 18.000 oseb
in opravljenih ve¢ kot 92.000 izpitov. V Sloveniji sta akreditirana dva izpitna centra ECDL, ki imata izpostave
po vsej drzavi.
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