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Vabilo avtorjem
V	reviji	Uporabna	informatika	objavljamo	kakovostne	izvirne	prispevke	domačih	in	tujih	
avtorjev	z	najširšega	področja	informatike,	ki	se	nanašajo	tako	na	poslovanju	podjetij,	
javno	 upravo,	 družbo	 in	 posameznika.	 Prispevki	 so	 lahko	 znanstvene,	 strokovne	 ali	
informativne	 narave,	 še	 posebno	 spodbujamo	 objavo	 interdisciplinarnih	 prispevkov.	
Zato	 vabimo	 avtorje,	 da	 prispevke,	 ki	 ustrezajo	 omenjenim	 usmeritvam,	 pošljejo	
uredništvu	revije	po	elektronski	pošti	na	naslov	ui@drustvo-informatika.si.	
Avtorje	 prosimo,	 da	 pri	 pripravi	 prispevka	 upoštevajo	 navodila,	 ki	 so	 objavljena	 na	
naslovu	http://www.uporabna-informatika.si.	
Za	 kakovost	 prispevkov	 skrbi	 mednarodni	 uredniški	 odbor.	 Prispevki	 so	 anonimno	
recenzirani,	 o	 objavi	 pa	 na	 podlagi	 recenzij	 samostojno	 odloča	 uredniški	 odbor.	
Recenzenti	lahko	zahtevajo,	da	avtorji	besedilo	spremenijo	v	skladu	s	priporočili	in	da	
popravljeni	prispevek	ponovno	prejmejo	v	pregled.	Sprejeti	prispevki	so	pred	 izidom	
revije	objavljeni	na	spletni	strani	revije	(predobjava),	še	prej	pa	končno	verzijo	prispevka	
avtorji	dobijo	v	pregled	in	potrditev.	Uredništvo	lahko	še	pred	recenzijo	zavrne	objavo	
prispevka,	če	njegova	vsebina	ne	ustreza	vsebinski	usmeritvi	revije	ali	če	prispevek	ne	
ustreza	kriterijem	za	objavo	v	reviji.	
Pred	 objavo	 prispevka	 mora	 avtor	 podpisati	 izjavo	 o	 avtorstvu,	 s	 katero	 potrjuje	
originalnost	prispevka	in	dovoljuje	prenos	materialnih	avtorskih	pravic.	Avtorji	prejmejo	
enoletno	naročnino	na	revijo	Uporabna	informatika,	ki	vključuje	avtorski	izvod	revije	in	
še	nadaljnje	tri	zaporedne	številke.	S	svojim	prispevkom	v	reviji	Uporabna	informatika	
boste	pomagali	k	širjenju	znanja	na	področju	informatike.	Želimo	si	čim	več	prispevkov	
z	raznoliko	in	zanimivo	tematiko	in	se	jih	že	vnaprej	veselimo

Uredništvo	revije

Navodila avtorjem Ëlankov
Članke	objavljamo	praviloma	v	slovenščini,	članke	tujih	avtorjev	pa	v	angleščini.	Besedilo	
naj	bo	 jezikovno	skrbno	pripravljeno.	Priporočamo	zmernost	pri	uporabi	 tujk	 in,	kjer	
je	mogoče,	 njihovo	 zamenjavo	 s	 slovenskimi	 izrazi.	 V	 pomoč	 pri	 iskanju	 slovenskih	
ustreznic	 priporočamo	 uporabo	 spletnega	 terminološkega	 slovarja	 Slovenskega	
društva	Informatika,	Islovar	(www.islovar.org).	
Znanstveni	prispevek	naj	obsega	največ	40.000	znakov,	kratki	znanstveni	prispevek	do	
10.000	znakov,	strokovni	članki	do	30.000	znakov,	obvestila	in	poročila	pa	do	8.000	
znakov.	
Prispevek	naj	bo	predložen	v	urejevalniku	besedil	Word	(*.doc	ali	*.docx)	v	enojnem	
razmaku,	brez	posebnih	znakov	ali	poudarjenih	črk.	Za	ločilom	na	koncu	stavka	napravite	
samo	en	presledek,	pri	odstavkih	ne	uporabljajte	zamika.	
Naslovu	prispevka	naj	sledi	polno	ime	vsakega	avtorja,	ustanova,	v	kateri	je	zaposlen,	
naslov	in	elektronski	naslov.	Sledi	naj	povzetek	v	slovenščini	v	obsegu	8	do	10	vrstic	
in	seznam	od	5	do	8	ključnih	besed,	ki	najbolje	opredeljujejo	vsebinski	okvir	prispevka.	
Sledi	naj	prevod	naslova	povzetka	in	ključnih	besed	v	angleškem	jeziku.	V	primeru,	da	
oddajate	prispevek	v	angleškem	jeziku,	velja	obratno.	Razdelki	naj	bodo	naslovljeni	in	
oštevilčeni	z	arabskimi	številkami.	
Slike	in	tabele	vključite	v	besedilo.	Opremite	jih	z	naslovom	in	oštevilčite	z	arabskimi	
številkami.	Na	 vsako	 sliko	 in	 tabelo	 se	morate	 v	 besedilu	 prispevka	 sklicevati	 in	 jo	
pojasniti.	Če	v	prispevku	uporabljate	slike	ali	tabele	drugih	avtorjev,	navedite	vir	pod	
sliko	oz.	tabelo.	Revijo	tiskamo	v	črno-beli	tehniki,	zato	barvne	slike	ali	fotografije	kot	
original	niso	primerne.	Slikam	zaslonov	se	v	prispevku	 izogibajte,	razen	če	so	nujno	
potrebne	za	razumevanje	besedila.	Slike,	grafikoni,	organizacijske	sheme	ipd.	naj	imajo	
belo	podlago.	Enačbe	oštevilčite	v	oklepajih	desno	od	enačbe.	
V	besedilu	se	sklicujte	na	navedeno	literaturo	skladno	s	pravili	sistema	IEEE	navajanja	
bibliografskih	 referenc,	 v	 besedilu	 to	 pomeni	 zaporedna	 številka	 navajenega	 vira	 v	
oglatem	oklepaju	(npr.	[1]).	Na	koncu	prispevka	navedite	samo	v	prispevku	uporabljeno	
literaturo	in	vire	v	enotnem	seznamu,	urejeno	po	zaporedni	številki	vira,	prav	tako	v	
skladu	s	pravili	IEEE.	Več	o	sistemu	IEEE,	katerega	uporabo	omogoča	tudi	urejevalnik	
besedil	 Word	 2007,	 najdete	 na	 strani	 https://owl.purdue.edu/owl/research_and_
citation/ieee_style/ieee_general_format.html.	
Prispevku	dodajte	kratek	življenjepis	vsakega	avtorja	v	obsegu	do	8	vrstic,	v	katerem	
poudarite	predvsem	strokovne	dosežke.
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Izvleček
V	prispevku	podajamo	pregled	razvoja	uporabe	e-računov	v	organizacijah	v	Sloveniji.	Prikazali	smo	razvoj	področja	od	posameznih	
pobud	do	razvoja	standarda	eSLOG	ter	pomembnih	regulativ	in	zakonodaj	ter	vloge	različnih	deležnikov,	ki	so	bili	vpeti	v	dogajanje.	
Osrednji	del	prispevka	predstavljajo	rezultati	raziskave	o	uporabi	e-računov	med	organizacijami	v	Sloveniji.	Kljub	temu,	da	je	izme-
njava	e-računov	s	proračunskimi	uporabniki	obvezna	od	leta	2015,	razširjene	uporabe	e-računov	in	drugih	poslovnih	e-dokumentov,	
ki	bi	si	jih	izmenjevale	organizacije	v	praksi	še	ne	opazimo.	Ugotovitve	raziskave	podajajo	pomembne	informacije	za	odločevalce	in	
zakonodajalce,	ki	bodo	lahko	na	podlagi	tega	sprejeli	ustrezne	politike,	spodbude	in	podporne	ukrepe	za	razširitev	digitalizacije	orga-
nizacij	v	Sloveniji.	S	tem	bodo	vzpostavljeni	temelji	za	digitalno	preobrazbo	organizacij	in	s	tem	njihovo	večjo	konkurenčnost.

Ključne	besede:	e-računi,	razvoj,	uporaba,	organizacije,	digitalizacija,	digitizacija

Development	of	E-invoicing	in	Slovenia

Abstract	
In	this	paper,	we	provide	an	overview	of	the	development	of	electronic	invoicing	in	organizations	in	Slovenia.	We	have	shown	the	
evolution	of	the	field	from	individual	initiatives,	through	the	development	of	the	eSLOG	standard,	to	important	regulations	and	legi-
slation,	as	well	as	the	role	of	the	various	stakeholders	involved	in	this	process.	The	main	contribution	of	the	paper	is	constituted	by	
the	results	of	a	survey	on	e-invoicing	conducted	among	organizations	in	Slovenia.	Although	the	exchange	of	electronic	invoices	bet-
ween	and	with	public	entities	has	been	mandatory	since	2015,	the	results	show	that	e-invoicing	and	the	exchange	of	other	electro-
nic	documents	between	organizations	is	not	yet	widespread.	The	results	of	the	survey	represent	important	information	for	decision-
-makers	and	legislators,	who	will	be	able	to	adopt	appropriate	policies,	incentives	and	support	measures	to	expand	the	digitalizati-
on	of	organizations	in	Slovenia.	This	will	lay	the	foundation	for	the	digital	transformation	of	organizations	and	thereby	increase	of	
their	competitiveness.

Keywords:	E-invoice,	development,	use,	organizations,	digitalization,	digitization

1 UVOD
Današnje tržne razmere, ki jih zaznamujejo pojavi kot 
so vse večja konkurenca, globalizacija, tržna negoto-
vost in hitra rast novih podjetij z vse bolj digitalizirano 
vrednostjo in poslovnimi modeli, vodijo organizacije 
v digitalno preobrazbo [1]–[3], ki je odraz strateške 
rabe digitalnih tehnologij in organizacijskih zmoglji-
vosti, ki omogočajo njihovo učinkovito izrabo [4]–[6].

Na poti digitalne preobrazbe je eden izmed prvih 
korakov digitizacija poslovnih dokumentov in digi-

talizacija poslovnih procesov [7]. Poslovni dokumen-
ti so povezani s procesi nabave, prodaje, pošiljanja in 
prevzemanja blaga, izvajanja storitev ter prejemanja 
in izdajanja računov in plačil ter z vsemi povezanimi 
povratnimi sporočili. Vpliv digitizacije in digitaliza-
cije se kaže v optimizaciji stroškov v materialnem in 
operativnem smislu [8]. Digitizacija poslovnih doku-
mentov (takrat imenovana računalniško izmenjeva-
nje podatkov) se je pričela že v 80. letih 20. stoletja. 
Takrat so mnoga podjetja v Sloveniji, ki so delovala 
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v mednarodnih verigah (na primer dobavitelji v av-
tomobilski industriji), bila primorana vzpostaviti ra-
čunalniško izmenjevanje podatkov za izmenjavo po-
slovnih dokumentov, saj so to od njih zahtevali veliki 
kupci (na primer proizvajalci v nemški avtomobilski 
industriji). Računalniško izmenjevanje podatkov se 
je nato hitro razmahnilo tudi v velikih trgovskih ve-
rigah v Sloveniji, saj so te zaradi velike količine sode-
lujočih podjetij in izmenjanih dokumentov med pr-
vimi prepoznale prednosti izmenjevanja poslovnih 
dokumentov v standardizirani računalniški obliki 
[9]. Med prednosti štejemo predvsem hitrejšo izved-
bo procesov, manjše število napak, dostopnost doku-
mentov in nižje stroške poslovanja [9], [10].

Zaradi prepoznanih pozitivnih učinkov digitali-
zacije poslovanja in vse večje potrebe po učinkovi-
tosti v visoko konkurenčnem poslovnem okolju, po-
staja izdajanje in prejemanje elektronskih računov (v 
nadaljevanju e-računov) med podjetji, javno upravo 
in posamezniki čedalje bolj uveljavljen način izme-
njave podatkov in nadomešča tradicionalno izdaja-
nje računov v papirni obliki. Pri tem se za e-račun 
upošteva račun, ki je bil izdan, poslan in prejet v 
strukturirani elektronski obliki (npr. XML) in kot tak 
omogoča avtomatizacijo priprave, pošiljanja, preno-
sa, prejemanja in obdelave računa z uporabo ustre-
znih informacijskih sistemov in tehnologij [11].

Prednosti izmenjave e-računov je prepoznala 
tudi Evropska komisija. Po mnenju Direktorata za 
informatiko pri Evropski komisiji (DG DIGIT) lah-
ko uporaba e-računov v javnem sektorju pomemb-
no prispeva h gospodarski blaginji [12]. Uporaba e-
-računov podpira prednostne naloge javne politike, 
kot so zmanjševanje primanjkljaja javnega sektorja, 
finančna preglednost in spodbujanje trajnostnega ra-
zvoja. Pomembno prispeva tudi k zmanjševanju stro-
škov in učinkovitosti v javnem sektorju. Koristi tudi 
ponudnikom v zasebnem sektorju in ustvarja prilo-
žnosti, da javni sektor deluje kot katalizator za širše 
uvajanje digitalnih procesov, ki so skupni zasebnemu 
sektorju [13]. Kvantitativne ocene Evropske iniciati-
ve za elektronsko fakturiranje navajajo na področju 
elektronskih računov potencialnih 243 milijard evrov 
prihrankov v šestletnem obdobju ob upoštevanju, da 
se na področju Evropske unije izda in izmenja 30 mi-
lijard računov letno [14]. Pomembne so tudi okoljske 
koristi, saj lahko EU z zmanjšanjem porabe papirja 
in stroškov energije za prevoz zmanjša emisije CO2 
za milijon ton na leto. Evropska komisija je zato leta 

2010 objavila sporočilo z naslovom »Izkoriščanje 
prednosti elektronskega izdajanja računov v Evro-
pi«. Sledila je direktiva 2014/55/EU o elektronskem 
izdajanju računov pri javnem naročanju [15]. Države 
članice EU so pristopile k obveznemu izmenjevanju 
e-računov med podjetji in javnim sektorjem. Omeniti 
velja, da je prva e-račune uvedla Danska in sicer že 
leta 2005. 

Da bi pospešila prehod na elektronsko poslova-
nje, je Slovenija v letu 2001 v okviru projekta Elek-
tronsko poslovanje slovenskega gospodarstva priče-
la s pripravo nacionalnih standardov za izmenjavo 
elektronskih poslovnih dokumentov – eSLOG. Leta 
2003 je bil pripravljen standard eSLOG 1.3 za e-ra-
čun, ki se je skozi leta nadgrajeval skladno z zakono-
dajo in usmeritvami drugih standardov [16]. V letu 
2005, je bila na podlagi iniciative E-Središča (na Fa-
kulteti za organizacijske vede Univerze v Mariboru) 
vzpostavljena pobuda za vzpostavitev projekta »Iz-
dajanje in prejemanje e-računov v e-regiji: pobuda 
za vzpostavitev projekta v Sloveniji« [17]. Slovenija 
je k obvezni uporabi e-računov med podjetji in pro-
računskimi uporabniki pristopila s 1.1.2015 in sicer 
z uporabo nacionalnega standarda eSLOG 1.6 [18]. 
Danes je v veljavi že različica eSLOG 2.0. V pripravi 
je tudi zakon, ki bo predpisoval obvezno uporabo e-
-računov tudi med podjetji [19].

Kljub prepoznanim pozitivnim učinkom uporabe 
digitalnih tehnologij in digitalizacije, mnoge organi-
zacije še ne dosegajo želenih rezultatov. To nakazuje 
tudi digitalni indeks, ki ga merijo države članice EU 
v okviru nacionalnih Statističnih uradov. V Sloveniji 
je v letu 2022 imelo največ podjetij z 10 ali več za-
poslenimi in samozaposlenimi nizek digitalni indeks 
(35 %) [20]. E-račune v standardizirani strukturirani 
obliki je v letu 2022 pošiljalo približno 60 % podjetij 
z 10 ali več zaposlenimi, oziroma 57 % malih, 74 % 
srednje velikih in 86 % velikih podjetij. 

Po uvedbi obvezne uporabe e-računov med pod-
jetji in proračunskimi uporabniki so bila s strani raz-
ličnih deležnikov pričakovanja, da se bo vsesplošna 
uporaba e-računov enostavno razširila tudi na po-
dročje poslovanja med podjetji. Podjetja, ki izdajajo 
e-račune proračunskim uporabnikom, imajo ustre-
zne programske rešitve za pripravo in izdajo e-raču-
nov, njihovi zaposleni pa so pridobili ustrezna zna-
nja in kompetence za izvajanje teh postopkov. Izdaja 
e-računov drugim podjetjem poteka na enak način 
in z enakimi programskimi rešitvami, zato je veliko 
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presenečenje, da uporaba e-računov med podjetji 
ni zaživela, obseg pa se je v zadnjih letih le malen-
kost povečal. Večinoma so k uporabi e-računov med 
podjetji pristopila nekatera večja podjetja, ki so svoje 
dobavitelje ali kupce direktno pozvala k uporabi e-
-računov. 

S to raziskavo želimo v prvi vrsti pridobiti vpo-
gled v stanje na področju uporabe e-računov v Slo-
veniji, obenem pa želimo tudi ugotoviti, zaradi ka-
terih razlogov se uporaba e-računov med podjetji ni 
bolj razširila in kaj bi bilo potrebno narediti, da se 
njihova uporaba poveča. V ta namen smo v sodelo-
vanju med Centrom za e-poslovanje Gospodarske 
zbornice Slovenije, IKT horizontalno mrežo, Digital-
nim inovacijskim stičiščem Slovenije in Fakulteto za 
organizacijske vede Univerze v Mariboru pripravili 
spletni anketni vprašalnik, na katerega je odgovorilo 
284 podjetij. V prispevku poleg pregleda literature 
na področju e-računov in metodologije, na podlagi 
katere smo izvedli raziskavo, prikazujemo tudi re-
zultate raziskave, ki vključujejo prepoznane ovire, 
ki preprečujejo bolj množično uporabo e-računov 
med podjetji. Rezultati raziskave so lahko koristen 
vir informacij v luči priprav na zakonsko obvezno 
uporabo e-računov med podjetji, da se lahko še pred 
zakonsko uvedbo razreši katere od problemov, ki bi 
se sicer lahko pojavili kasneje. 

2 PREGLED LITERATURE

2.1	 Digitizacija,	digitalizacija	in	digitalna	
preobrazba
Poznamo več stopenj uporabe digitalnih tehnologij 
na poti digitalne preobrazbe in sicer: digitizacija, di-
gitalizacija in digitalna preobrazba [7]. Digitizacija 
se nanaša na spremembo analognih podatkov in in-
formacij v digitalno obliko [21], [22]. Nekateri avtorji 
digitizacijo opredeljujejo tudi kot spremembo analo-
gnih v digitalne naloge [23], [24] ali kot integracijo 
informacijskih tehnologij (IT) v obstoječe naloge, kar 
pripomore k stroškovno učinkovitejši izrabi virov z 
uporabo IT [25], [26]. Poenostavljeno, digitizacija se 
nanaša na proces digitizacije notranjih in zunanjih 
dokumentov, vendar pa ne pripomore k ustvarjanju 
nove vrednosti [7].

Digitalizacija je naslednja stopnja na poti digital-
ne preobrazbe organizacij. Opredeljuje uporabo IT 
oziroma digitalnih tehnologij za preobrazbo obsto-
ječih načinov izvajanja poslovnih procesov [24]. Med 

te aktivnosti lahko na primer štejemo tudi vzposta-
vljanje novih spletnih in mobilnih kanalov za komu-
nikacijo s strankami. Takšne spremembe so možne le 
z uporabo digitalnih tehnologij. Digitalne tehnologi-
je so v takih primerih ključni spodbujevalci za dose-
ganje novih poslovnih priložnosti in sicer s spremi-
njanjem obstoječih poslovnih procesov kot na primer 
komunikacije, prodaje, distribucije ali drugih oblik 
poslovanja in sodelovanja [7]. Poleg optimizacije in 
učinkovitejše koordinacije med procesi (zmanjšanje 
stroškov poslovanja), digitalizacija omogoča obliko-
vanje nove vrednosti za stranke in posledično tudi 
izboljšuje njihove izkušnje [27]. 

Najvišja stopnja uporabe digitalnih tehnologij 
vodi v digitalno preobrazbo organizacij. Digitalna 
preobrazba je odraz uporabe (kombinacije) digitalnih 
tehnologij, ki na novo definirajo organizacijske zmo-
gljivosti. Z uporabo kombinacije digitalnih tehnolo-
gij poenostavljamo in spreminjamo ustaljene načine 
poslovanja, povečujemo učinkovitost in spreminja-
mo izvajanje poslovnih procesov, spreminjamo nači-
ne dela in sodelovanja zaposlenih, ustvarjamo nove 
načine sodelovanja s kupci, dobavitelji in partnerji v 
verigah vrednosti, digitaliziramo izdelke, ustvarjamo 
nove izdelke in storitve ter spreminjamo ali ustvarja-
mo nove poslovne modele [3]–[5], [28]–[31].

Računalniško izmenjevanje standardiziranih 
strukturiranih elektronskih dokumentov se umešča 
v prvi dve stopnji. V prvi vrsti gre za digitizacijo 
dokumentov. Če pri tem uporabljamo strukturirane 
(standardizirane) oblike, omogočimo tudi avtoma-
tizacijo procesov in sicer od nastanka do izmenjave 
in nadaljnjega obdelovanja dokumentov in njihove-
ga arhiviranja. Pri tem uporabljamo informacijske 
tehnologije tako zunanjih ponudnikov kot poslovne 
informacijske sisteme organizacij. S tem preidemo na 
stopnjo digitalizacije. 

2.2	 Opredelitev	e-računov	in	učinkov	njihove	
uporabe
Kot uvodoma zapisano, se za e-račun upošteva ra-
čun, ki je bil izdan, poslan in prejet v strukturirani 
elektronski obliki (npr. XML) in kot tak omogoča av-
tomatizacijo priprave, pošiljanja, prenosa, prejema-
nja in obdelave računa z uporabo ustreznih informa-
cijskih sistemov in tehnologij [11]. 

Nekatera podjetja namesto e-računov v strukturi-
rani obliki uporabljajo vizualizirane elektronske obli-
ke računa v formatih kot so PDF, JPG, HTML [15], 
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[32], [33]. Tovrstne oblike dokumentov se ne štejejo 
za e-račun. Izmenjava vizualnih elektronskih oblik 
dokumentov predstavljajo za podjetja zgolj prihran-
ke pri tiskanju, poštnini, usmerjanju znotraj organi-
zacije in arhiviranju, ne omogočajo pa avtomatizacije 
postopkov in procesov. 

Prednost uporabe strukturiranih e-računov je 
ravno možnost popolne avtomatizacije procesov in 
integrirane obdelave [34]. V praksi to pomeni hitrejše 
izvajanje postopkov, zmanjšanje količine potrebnega 
ročnega dela in preprečevanje napak ter s tem pove-
čanje učinkovitosti ter zmanjševanje stroškov [32], 
[34]–[39]. Dodatne koristi in pozitivni učinki vklju-
čujejo dostopnost, saj so e-računi dostopni praktično 
kjer koli in kadar koli, možnost poročanja v realnem 
času, pozitiven vpliv na ugled podjetja, sledenje in 
beleženje dogodkov, večjo geografsko neodvisnost in 
boljšo podporo pri odločanju [32], [40]–[42]. 

Različne študije ocenjujejo prihranke v višini tudi 
do 64 % pri prehodu na e-račune [33]. V teh ocenah 
so upoštevane zgolj finančne koristi e-računov, ob 
upoštevanju nefinančnih koristi pa se glede na šte-
vilo prejetih in izdanih e-računov dodatni prihranki 
še pomnožijo. V poročilu Billentis so za posamezne 
evropske države objavljeni potencialni prihranki za-
radi prehoda na izdajanje e-računov [33]. Ocene za 
Slovenijo sicer niso navedene, so pa za manjše dr-
žave, kot sta Avstrija in Švica, prikazani potencialni 
prihranki približno 600-700 milijonov EUR na leto, 
za Nemčijo pa so ocenjeni prihranki 6.500 milijonov 
EUR na leto. Izračuni ocen so narejeni ob dveh omeji-
tvah. Prva je scenarij, kjer se le 60 % računov izmenja 
kot e-račun (XML oblika), preostalih 40 % pa v vizu-
aliziranih elektronskih oblikah (PDF oblika). Ob po-
polnem prehodu posamezne države na e-račune bi 
bili možni prihranki še večji. Druga omejitev pri oce-
ni pa je, da vključujejo podatke samo za javni sektor. 

Vendar izkušnje iz Italije kažejo, da so prihranki 
na tem področju lahko bistveno večji [43], [44]. Italija 
je kot prva država EU s 1. januarjem 2019 uvedla ob-
vezno izdajanje e-računov med podjetji ter med pod-
jetji in potrošniki.[43], [44][43], [44][40], [41][35], [36]
[34], [35] Po podatkih italijanskega ministrstva za fi-
nance je bilo v prvih 12 mesecih izdanih 2,1 milijarde 
e-računov s strani 3,6 milijona pravnih oseb, od tega 
54 % med podjetji, 44 % med podjetji in potrošniki in 
2 % med podjetji in javno upravo. Pred uvedbo je bilo 
ocenjeno, da bo uvedba samo na področju davčnih 
plačil prinesla dodatnih 1,4 milijarde EUR na leto. 

Po uvedbi obveznih e-računov je razlika v davčnih 
plačilih v letu 2019 povečala za 3,5 milijarde EUR. Ta 
znesek predstavlja korist za državo, upoštevati pa je 
treba tudi prihranke za posamezna podjetja.

2.3	 E-računi	v	Evropi
Evropska komisija je leta 2010 objavila sporočilo z 

naslovom »Izkoriščanje prednosti elektronskega iz-
dajanja računov v Evropi«, v katerem je države člani-
ce pozvala, naj uvedejo e-račune in odpravijo težave, 
ki izhajajo iz pomanjkanja interoperabilnosti obstoje-
čih sistemov poslovanja z e-računi [14]. Evropska ko-
misija si je ob tem zastavila cilj, da bi e-računi postali 
prevladujoč način izdajanja računov do leta 2020. 
Področje e-računov je Evropska komisija umestila 
kot enega izmed osnovnih gradnikov (angl. building 
block) v preteklem programu CEF (Connecting Eu-
rope Facility) in v novem programu Digital [45]. 

Posledično se je v državah članicah EU v zadnjih 
desetih letih začelo pospešeno uvajanje e-računov za 
transakcije z organizacijami javnega sektorja (med 
podjetji in javno upravo ter med organi javne upra-
ve) in transakcije med podjetji. Posamezne države, 
pogosto pa tudi posamezne panoge, so v preteklo-
sti uvedle različne svetovne, regionalne in panožne 
standarde e-računov, kar je privedlo do tega, da se v 
Evropi uporablja več kot 350 različnih oblik e-raču-
nov z nacionalnimi in panožnimi specifikacijami, ki 
večinoma med seboj niso interoperabilni [46]. 

Za odpravo tržnih in trgovinskih ovir, ki so po-
sledica različnih nacionalnih pravil in tehničnih stan-
dardov, je bila sprejeta Evropska direktiva 2014/55/
EU o elektronskem izdajanju računov pri javnem 
naročanju [15]. Poleg zmanjšanja transakcij v papirni 
obliki ter poenostavitve, racionalizacije in avtomati-
zacije elektronskega poslovanja je bil glavni cilj di-
rektive uvesti enoten evropski standard za e-račune, 
ki ga je pripravil CEN [47]. Evropski standard za e-
-račune EN 16931 zagotavlja interoperabilnost poslo-
vanja z e-računi med različnimi državami članicami 
in podpira čezmejno javno naročanje in e-poslovanje. 
V skladu z direktivo morajo proračunski uporabniki 
in izvajalci javnih naročil sprejeti račun za javno na-
ročilo, če je izdan v elektronski obliki v evropskem 
standardu. 

Direktiva velik poudarek namenja interoperabil-
nosti, katere cilj je omogočiti, da se podatki in infor-
macije navajajo in obdelujejo dosledno v vseh po-
slovnih informacijskih sistemih, ne glede na njihovo 
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tehnologijo, uporabo ali platformo. Gre za zmožnost 
nemotenega izvajanja poslovnih procesov preko or-
ganizacijskih meja, ki se doseže z razumevanjem, 
kako se lahko medsebojno poveže poslovne procese 
v različnih podjetjih. Da se to omogoči, je potrebno 
standardizirati izmenjane podatke in informacije, 
in sicer z vidika vsebine računa (semantike), oblike 
(sintakse) in načina pošiljanja. To pomeni, da e-račun 
vsebuje določeno količino potrebnih podatkov in 
informacij ter da se ohrani točen pomen izmenjanih 
podatkov in informacij, ki se nedvoumno razumejo, 
ne glede na to, kako so fizično navedene ali poslane 
[48]. Obenem so podatkovni elementi e-računa na-
vedeni v obliki, ki omogoča neposredno izmenjavo 
med pošiljateljem in prejemnikom ter samodejno ob-
delavo. To se lahko zagotovi na dva načina, in sicer 
z uporabo skupne sintakse ali s preslikovanjem med 
različnimi sintaksami [15]. 

Med državami Evropske unije je na račun Direk-
tive 2014/55/EU poslovanje z e-računi postala običaj-
na praksa [45]. Večina držav ima obvezen prejem za 
organizacije javne uprave, nekatere države za javni 
sektor predpisujejo tudi obvezno izdajo e-računov. 
Kljub temu je stopnja uvedbe e-računov pri podje-
tjih počasna in trenutno uporablja e-račune le maj-
hen odstotek podjetij v Evropi. Vendar se bo to v 
bližnji prihodnosti verjetno spremenilo, saj vse več 
evropskih držav napoveduje uvedbo obveznega e-
-izdajanja računov za vsa podjetja. Za leto 2024 so 
obvezne e-račune na področju poslovanja med pod-
jetji zakonsko predpisale Francija, Belgija, Poljska in 
Španija [49]. 

Evropska komisija je decembra 2022 objavila svoj 
dolgo pričakovani predlog zakonodajnih sprememb 
v zvezi s pobudo »DDV v digitalni dobi« (angl. VAT 
in Digital Agre - ViDA) [50], pri čemer gre za enega 
najpomembnejših korakov davčne reforme EU, ki ne 
vpliva le na evropska podjetja, temveč tudi na podje-
tja izven EU, ki poslujejo z EU. Predlog ViDA vklju-
čuje obvezno e-poročanje in poslovanje z e-računi za 
transakcije znotraj EU, oziroma komercialne transak-
cije med različnimi državami Evropske unije. Pre-
dlog zahteva spremembo Direktive o DDV 2006/112/
ES, izvedbene uredbe 282/2011 in Uredbe 904/2010 
o upravnem sodelovanju in boju proti goljufijam na 
področju DDV[50][50][47][42][41]. 

Predlog ViDA obravnava tri ločena področja: ob-
veznosti digitalnega poročanja o DDV in izdajanja 
e-računov, obravnavanje DDV za modele digitalnih 

platform ter uvedbo enotne registracije za DDV v 
vseh državah članicah. Na področju e-računov so 
spremembe usmerjene v enostavnejše in bolj uskla-
jeno poslovanje z e-računi. S predlogom ViDA e-ra-
čuni postajajo privzeti način za izdajo računov. Ne-
strukturirane elektronske oblike, kot je PDF, se tudi 
z davčnega vidika ne bodo več štele za elektronske 
račune. Pomembna sprememba je tudi ukinitev zbir-
nih računov, ki so v Sloveniji precej razširjeni. Za vse 
transakcije med podjetji znotraj EU bo obvezno digi-
talno poročanje, pri čemer se bodo podatki poročali 
centralni zbirki podatkov. Ker številne države članice 
že razmišljajo o uvedbi stalnega nadzora nad tran-
sakcijami (CTC) in so z uvedbo čakale na ta predlog 
Evropske komisije, bo zanimivo spremljati ali bodo 
države počakale do sprejema končne verzije EU za-
konodaje ali bodo svoje uvedbe nadaljevale na pod-
lagi določitev v tem predlogu zakonodaje. 

2.4	 E-računi	v	Sloveniji
Slovenija je v zadnjih letih naredila velik napredek 
in je ena najnaprednejših držav v Evropi pri uporabi 
e-računov. Po indeksu DESI 2022 (The Digital Eco-
nomy and Society Index), ki ga meri Evropska ko-
misija, je Slovenija v kategoriji e-računov na četrtem 
mestu med državami članicami [51]. DESI je indeks, 
ki povzema pomembne kazalnike o razvoju digitali-
zacije v državah članicah EU in njihovi digitalni kon-
kurenčnosti. Indeks za indikator e-računi, ki je leta 
2015 za Slovenijo znašal le 2,33 %, je leta 2022 posko-
čil na 58,4 %. Odlični rezultati so posledica poenote-
ne uporabe standardov, široke podpore e-računom v 
informacijskih rešitvah, izmenjave e-računov preko 
ponudnikov e-poti ter široke vključenosti različnih 
deležnikov. 

Začetki standardizacije poslovnih elektronskih 
dokumentov v Sloveniji segajo v leto 2001, ko je Go-
spodarska zbornica Slovenije na pobudo podjetij za-
čela izvajati projekt eSLOG »Elektronsko poslovanje 
slovenskega gospodarstva« [52]. V projektu so sode-
lovali strokovnjaki iz več kot 90 podjetij, cilj projekta 
pa je bil pripraviti in uveljaviti standardne poslovne 
elektronske dokumente za podjetja, ki vključujejo na-
ročilnico, dobavnico in račun v XML obliki. eSLOG 
poslovni elektronski dokumenti so danes v Sloveniji 
vsesplošno razširjeni in uporabljeni ter vključujejo 
poleg že omenjenih tipov dokumentov še opomin in 
izpis odprtih postavk (IOP). Za današnjo vsesplošno 
uporabo in razširjenost eSLOG dokumentov je ključ-
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nega pomena to, da so množično podprti in upora-
bljeni tako s strani države kot gospodarskih družb. 

Izmed eSLOG dokumentov so se najbolj vsesplo-
šno uveljavili e-računi. Najprej so jih začela upora-
bljati podjetja, ki množično izdajajo račune, kot so 
komunikacijski operaterji, energetska podjetja in 
podjetja v trgovskih verigah. Leta 2010 je Uprava 
Republike Slovenije za javna plačila (UJP) uvedla iz-
menjavo e-računov med proračunskimi uporabniki, 
od leta 2012 pa omogočila izmenjavo med proračun-
skimi uporabniki, poslovnimi subjekti in fizičnimi 
osebami, tako da je v izmenjavo e-računov vključila 
medbančni sistem prek Bankarta in v nadaljevanju 
tudi prek drugih ponudnikov e-poti [46]. 

Ključen korak pri razširjenosti uporabe e-računov 
v Sloveniji je bil od 1.1.2015 z obveznim izdajanjem 
e-računov proračunskim uporabnikom. Izdajatelj je 
dolžan proračunskemu uporabniku izstaviti račun 
v eSLOG obliki, zraven pa lahko priloži še vizuali-
zacijo računa v PDF ali drugi obliki ter priloge. Iz-
menjava e-računov s proračunskimi uporabniki po-
teka izključno prek enotne vstopne in izstopne točke 
Uprave Republike Slovenije za javna plačila. Izdaja-
telji lahko za pošiljanje izberejo ponudnika e-poti, ki 
ima z UJP sklenjeno pogodbo o izmenjavi e-računov 
ali bančni sistem, manjši izdajatelji pa lahko račune 
vnesejo ročno na spletnem portalu UJP [53]. 

Med leti 2017 in 2020 sta Gospodarska zbornica 
Slovenije in Uprava Republike Slovenije za javna 
plačila skupaj s partnerji izvedla ambiciozna projek-
ta ROSE (»Readiness Of Slovenian E-invoicing«) in 
ROSE 2. Rezultati projektov so bili podpora direktivi 
2014/55/EU v slovenskem prostoru, uvedba evrop-
skega standarda za e-račun, uvedba registra preje-
mnikov e-računov, vključitev Slovenije v evropsko 
omrežje Peppol za izmenjavo poslovnih elektronskih 
dokumentov, nadgradnja tehnološkega okolja za iz-
menjavo e-računov, dvig zavedanja in uporabniških 
kompetenc za uporabo e-računov ter nadgradnja 
eSLOG dokumentov naročilo, dobavnica in račun na 
verzijo 2.0 (Bojanc in drugi, 2020). 

K razširjeni uporabi e-računov je veliko pripo-
moglo to, da so ponudniki poslovnih programskih 
rešitev množično podprli eSLOG dokumente v svo-
jih programskih rešitvah (ERP rešitve, računovodski 
programi in druge programske rešitve). To je upo-
rabnikom omogočilo enostavno uporabo e-računov 
in drugih poslovnih elektronskih dokumentov v ob-
stoječih programskih rešitvah brez potrebe po upo-

rabi dodatnih namenskih programskih rešitev. 
Izziv, kako zagotoviti zanesljiv in varen prenos 

e-računov in drugih poslovnih elektronskih doku-
mentov od izdajatelja do prejemnika, rešujejo po-
nudniki e-poti. Za Slovenijo je še posebej pozitivno, 
da se je pri delovanju ponudnikov e-poti uveljavil 
model izmenjave s štirimi koti (angl. 4-corner mo-
del) (Slika 1), v katerem lahko izdajatelj in prejemnik 
uporabljata storitve različnih ponudnikov e-poti, po-
nudniki pa poskrbijo za medsebojno povezavo in za-
gotavljanje interoperabilnosti [55]. Ponudniki lahko 
poleg izmenjave dokumentov svojim uporabnikom 
zagotavljajo različne storitve z dodano vrednostjo, 
kot so na primer preverjanje pravilnosti dokumenta 
še pred dostavo prejemniku in pretvorba dokumenta 
med različnimi sintaksami in standardi, v primeru, 
ko izdajatelj in prejemnik ne uporabljata iste sintakse 
elektronskih dokumentov, kar se pogosto dogaja v 
primeru čezmejne izmenjave e-računov. 

Ključna prednost slovenskega ekosistema e-raču-
nov je v tem, da so ponudniki programskih rešitev 
v svoje rešitve integrirali storitve izmenjave e-raču-
nov, ki jih ponujajo ponudniki e-poti. Tako njihovi 
končni uporabniki pošiljanje in prejemanje e-raču-
nov in drugih poslovnih elektronskih dokumentov 
izvajajo prek obstoječih programskih rešitev, ki jih 
že uporabljajo v podjetju, kar jim omogoča popolno 
avtomatizacijo procesov. Pri tem odpade potreba po 
uporabi dodatnih programskih rešitev, v katere bi 
ročno kopirali, uvažali ali izvažali e-račune in druge 
dokumente. Tak način še posebej malim in srednje 
velikim podjetjem močno poenostavlja in olajša upo-
rabo e-računov. 

Pomemben deležnik v slovenskem ekosistemu 
e-računov je Nacionalni forum za e-račune. Evrop-
ska komisija je z namenom spodbujanja uporabe e-
-izdajanja računov v EU ustanovila Evropski forum 
za e-račune, v katerega je povabila tudi predstavni-
ke nacionalnih forumov. Leta 2012 sta Gospodarska 
zbornica Slovenije in Uprava Republike Slovenije za 
javna plačila na pobudo Evropske komisije ustanovili 
Nacionalni forum za e-račune z namenom, da pre-
vzame aktivno vodilno in usklajevalno vlogo pri po-
pularizaciji in uvajanju pozitivnih učinkov e-računov. 
Glavna dva cilja Nacionalnega foruma za e-račune sta 
spodbujanje uporabe e-računov in doseganje kritične 
mase uporabnikov v procesu izmenjave e-računov, ki 
bodo prilagojeni sodobnejšemu in poenostavljenemu 
načinu poslovanja. Nacionalni forum združuje več 
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kot 170 strokovnjakov iz gospodarstva, javne uprave, 
univerzitetnega okolja in bančnega sektorja [56]. 

Leta 2019 je pod okriljem Gospodarske zbornice 
Slovenije začel delovati Center za e-poslovanje Slo-
venije (EPOS), ki podjetjem, drugim organizacijam 
in posameznikom nudi na enem mestu zbrane vse 
pomembne informacije in pomoč za uvedbo in učin-
kovito izvajanje e-poslovanja. Center za e-poslovanje 
ima postavljen ambiciozen cilj, da Slovenija ostane 
med vodilnimi državami v EU na področju elektron-
skega poslovanja. Cilj se podpira z uvajanjem stan-
dardov e-poslovanja ter učinkovito podporo in pro-
mocijo v gospodarstvu [57]. 

Kljub vsem navedenim dosežkom, pozitivnim 
rezultatom delovanja ekosistema e-računov v Slove-

niji, ki omogoča enostavno izdajo, pošiljanje, izme-
njavo, prejem in obdelavo e-računov, pa je uporaba 
e-računov med poslovnimi subjekti še vedno nižja 
od pričakovanj. Zato so člani Nacionalnega foruma 
za e-račun na letnem srečanju 2019 predlagali, da 
se zakonsko uredi obvezna izmenjava e-računov 
med vsemi pravnimi subjekti. Na osnovi te pobu-
de je Uprava Republike Slovenije za javna plačila 
pripravila predlog Zakona o izmenjavi e-računov 
in drugih e-dokumentov, ki bo predpisal obvezno 
izmenjavo e-računov za vse poslovne subjekte. Pri-
prava zakona sledi dogajanju v različnih drugih 
evropskih državah, ki so že uvedle obvezno izmenja-
vo e-računov med podjetji ali pa se na to obveznost  
pripravljajo.

Figure	1:	Ekosistem	poslovanja	z	e-računi.
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3	 METODOLOGIJA	RAZISKAVE
Za analizo razvoja uporabe e-računov v Sloveniji smo v 
sodelovanju med Centrom za e-poslovanje Gospodar-
ske zbornice Slovenije, IKT Horizontalno mrežo, Digi-
talnim inovacijskim stičiščem Slovenije in Fakulteto za 
organizacijske vede Univerze v Mariboru pripravili an-
ketni vprašalnik. Anketni vprašalnik je bil pripravljen 
na podlagi pregleda literature, sodelovanja domenskih 
ekspertov na področju e-računov in vzpostavljanja na-
cionalnih standardov eSLOG in strokovnjakov na po-
dročju digitalnega poslovanja in digitalne preobrazbe. 

Ker smo želeli zajeti in pridobiti mnenja širše 
množice podjetij, smo izbrali metodo anketiranja. 
Odločili smo se za izvedbo spletnega anketiranja, ki 
omogoča v relativno kratkem času in na ekonomičen 
način zajeti in pridobiti mnenja širše populacije [58]. 
Poleg tega tak način zajemanja podatkov omogoča 
hitrejšo in enostavnejšo pripravo podatkov za ka-
snejše izvajanje analiz [59]. 

Anketni vprašalnik je obsegal 22 vprašanj, ki so 
bili razdeljeni na 4 sklope: demografski podatki or-
ganizacije, uporaba e-računov, zaznane prednosti 
ter ovire uporabe e-računov in demografski podatki 
respondenta. Vprašalnik je bil zasnovan na podlagi 
pregleda literature proučevanega področja in soro-
dnih predhodnih raziskav (poglavje 2). Prav tako je 
bilo uporabljeno znanje ekspertov, ki izhaja iz pozna-
vanja področja v EU in Sloveniji. 

K sodelovanju v anketi so bili povabljene orga-
nizacije, ki uporabljajo e-račune v Sloveniji preko 
različnih ponudnikov storitev, in organizacije, ki so 
vključene v različna združenja, ki izvajajo podporne 
dejavnosti pri digitalizaciji poslovanja (DIHS, GZS). 
Povabilo za sodelovanje je bilo naslovljeno na kon-
takte, ki so jih podala podjetja ob vključevanju v 
združenja. V raziskavi smo uporabili definicijo veli-
kost podjetja skladno s predpisi Evropske komisije 
mikro podjetja: 1-9 zaposlenih, malo podjetje 10-49 

Graf	1:	Prejemanje	in	pošiljanje	računov	glede	na	pojavno	obliko	in	velikost	organizacije
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zaposlenih, srednje podjetje 50-249 zaposlenih in ve-
liko podjetje več kot 250 zaposlenih.

Anketa je bila izvedena preko spletnega portala 
1ka.arnes.si med 18.4. in 2.5. 2023. Na anketo se je od-
zvalo 1638 respondentov, od katerih jih je 901 začelo 
anketo izpolnjevati. V celoti je anketo izpolnilo 284 
(17 %) respondentov. 

Zbrani podatki so bili prenešeni v programsko re-
šitev SPSS 20. Za predstavitev razširjenosti uporabe 
e-računov, smo v prispevku prikazali rezultate opi-
sne statistike.

4 REZULTATI 
Vzorec za potrebe raziskave obsega 284 podjetij iz 75 
različnih slovenskih krajev in iz 19 različnih dejav-
nosti. Struktura vzorca sodelujočih organizacij glede 
na velikost po številu zaposlenih je bila 117 (41,2 %) 
mikro, 115 malih (40,5 %), 45 srednje velikih (15,8 %) 
in 7 (2,5 %) velikih podjetij oziroma organizacij. Re-
spondenti v anketi so bili zaposleni na naslednjih de-
lovnih mestih: 62 (22,2%) direktor, 26 (9,2 %) direktor 
financ,12 (4,2 %) direktor informatike, 51 (18 %) vod-
ja računovodstva, 31 (10,9 %) vodja drugega poslov-
nega področja, 18 (6,3 %) informatik in 77 (27,1 %) 
zaposleni na drugih delovnih mestih. 

Analiza prejemanja in pošiljanja računov glede 
na pojavno obliko računov in velikost podjetja (Graf 

1) je pokazala, da večina tako mikro (89,7 %), malih 
(90,4 %), srednje velikih (86,7 %) in velikih (85,7 %) 
organizacij še vedno prejema račune po navadni po-
šti. Nekoliko manjši delež mikro 73,3 %, malih 73,9 
%, srednje velikih 86,7 % in velikih 71,4 % organiza-
cij tudi še vedno pošilja račune po navadni pošti. Iz 
Grafa 1 je razvidno, da je podoben delež organizacij, 
ki prejemajo in pošiljajo račune po navadni pošti le 
te pošiljajo in sprejemajo v PDF obliki preko e-pošte. 
Precej manjši delež organizacij prejema in pošilja ra-
čune v obliki PDF z e-podpisom in sicer mikro 39,7 
% ter 28,4 %, malih 45,2 % ter 27 %, srednje velikih 40 
% ter 24,4 % in velikih organizacij 42,9 % ter 28,6 %.

Najbolj pogosto uporabljan standard za e-račune 
je eSLOG, ki ga uporablja za prejemanje in pošiljanje 
65,5 % ter 76,7 % mikro, 71,3 % ter 78,3 % malih, 77,8 
% ter 86,7 % srednje velikih in 57,1 % ter 85,7 % ve-
likih organizacij. Ostali standardi za e-račune kot so 
EANCOM, EDIFACT, UBL se uporabljajo v manjšem 
obsegu in še to bolj v velikih organizacijah za preje-
manje 28,6 % in 14,3 % za pošiljanje e-računov.

Analiza pošiljanja in prejemanja e-računov glede 
na partnerje (Graf 2) je pokazala, da si organizacije 
največ izmenjujejo e-račune z dobavitelji (85,2 %) in 
kupci (82,7 %). Nekoliko manjši je delež izmenjevanje 
e-računov z državno upravo (70,4 %). Manj intenzivna 
je izmenjava e-računov s ponudniki logistike (28,5 %),  

Graf	2:	Obseg	izmenjave	e-računov	glede	na	partnerja	doma	in	v	tujini
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trgovci (37,7 %) in potrošniki (20,4 %). Nadaljnja 
analiza pošiljanja in prejemanja e-računov glede na 
partnerje doma in v tujini (Graf 2) je pokazala, da or-
ganizacije v precej večji meri izmenjujejo e-račune z 
domačimi partnerji v primerjavi z izmenjavo s tujimi 
partnerji.

Za analizo stopnje razvitosti uporabe e-računov 
smo analizirali, kakšen je delež prejetih in poslanih e-
-računov v primerjavi z drugimi pojavnimi oblikami 
računov (Graf 3). Rezultati so pokazali, da organiza-
cije v povprečju prejemajo 18,3 % in pošiljajo 23,22 
% računov v obliki eSLOG ter prejemajo samo 0,9 % 
in pošiljajo 0,82 % e-računov v drugih standardih za  

e-račune. V povprečju je največ računov, tako preje-
tih (40,73 %) kot poslanih (36,62 %), v papirni obliki. 
Nadalje je povprečni delež prejetih 4.36 % in posla-
nih računov 5,34 % v obliki PDF z e-podpisom. Pod-
jetja v povprečju prejemajo 35,71 % in pošiljajo 33,99 
% računov v obliki PDF.

Nadalje smo izvedli analizo načinov priprave e-
-računov (Graf 4), tako da smo organizacije vprašali, 
na kakšen način in s kakšnimi programskimi rešitva-
mi pripravljajo e-račune. Največ anketiranih organi-
zacij uporablja izvoz iz celovite poslovne program-
ske rešitve (ERP – Enterprise Resource Planning) 
in sicer je takih 57,8 %, 27,4% organizacij uporablja 

Graf	3:	Deleži	prejetih	in	poslanih	računov	glede	na	pojavno	obliko

Graf	4:	Načini	priprave	e-računov
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namenski program ponudnika za prejemanje in po-
šiljanje e-računov, 22,6 % organizacij uporablja UJP 
portal, 17,8 % organizacij uporablja spletno storitev 
pri ponudniku za e-račune, 13,5 % organizacij je 
razvilo lastno programsko rešitev za e-račune, 11,5 
% organizacij uporablja programsko rešitev poslov-
nega partnerja in 4,4 % organizacij uporablja spletno 
storitev poslovnega partnerja.

Za razumevanje, kako je uporaba e-računov po-
vezana z e-izmenjavo drugih poslovnih dokumen-
tov, smo organizacije vprašali, katere poslovne doku-
mente poleg e-računov že uporabljajo, ali načrtujejo 
njihovo uporabo ali jih želijo v prihodnje uporabljati 
(Graf 5). Največji delež organizacij si e-izmenjuje na-
ročilo in sicer je takih 32,39 %, sledi e-izmenjevanje 
ponudbe (27,46 % organizacij), dobavnice (26,41 % 
organizacij) in potrditev naročila (25,70 % organiza-
cij). Najmanjši delež organizacij izmenjuje odpoklic 
(10,21 %), najavo pošiljke (13,73 %) in katalog (13,38 
%). Poleg odstotka organizacij, ki že e-izmenjujejo 
posamezne poslovne dokumente Graf 5 prikazuje 
tudi odstotek organizacij, ki želijo uporabljati ali na-
črtujejo uvedbo e-izmenjevanja posameznih poslov-
nih dokumentov v prihodnje. 

Iz analize na grafu 5 lahko ugotovimo, da si anke-
tirane organizacije poleg e-računov najbolj pogosto 
e-izmenjujejo naročilo (32,69 %), dobavnico (26,41 %) 
in ponudbo (27,46 %).

Da bi analizirali vzroke, ki ovirajo uporabo e-ra-
čunov v organizacijah smo v anketi vprašali v koli-
kšni meri se anketiranci strinjajo (1 se sploh ne stri-
njam – 5 se popolnoma strinjam) z vzroki, ki vplivajo 
na manjši obseg uporabe e-računov (Graf 6). Analiza 
zbranih podatkov je pokazala, da anketirane organi-
zacije v največji meri vidijo oviro v tem, da dobavite-
lji ne uporabljajo e-računov (povprečna ocena 3,98), 
nato da kupci ne sprejemajo e-računov (povprečna 
ocena 3,96), nepoznavanje prednosti uporabe e-ra-
čunov (povprečna ocena 3,89), pomanjkanje znanja 
za uvedbo e-računov (povprečna ocena 3,88), kom-
pleksnost in visoki stroški integracije z obstoječimi 
informacijskimi sistemi in rešitvami v organizacijah 
(povprečna ocena 3,68). Respondenti so se v najmanj-
ši meri strinjali z oviro, da ne poznajo ponudnikov in 
rešitev za e-račune (povprečna ocena 2,89).

Na koncu smo naredili še analizo spodbud za 
uvajanje e-računov, ki je prikazana na Grafu 7. Ana-
liza prikazuje, v kakšni meri se anketirane organiza-
cije strinjajo (1 se sploh ne strinjam – 5 se popolnoma 
strinjam) s podanimi spodbudami za uvajanje e-raču-
nov. Analiza je pokazala, da bi organizacije pri uva-
janju e-računov najbolj spodbudilo naslednje: manjši 
začetni stroški uvajanja e-računov (povprečna ocena 
4,35), večje poznavanje prednosti e-računov (pov-
prečna ocena 4,31), ponudniki poslovnih program-
skih rešitev integrirajo e-račune v svoje programske 

Graf	5:	Uporaba	in	razvojni	načrti	za	e-izmenjavo	drugih	poslovnih	dokumentov
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rešitve (povprečna ocena 4,30), zahteve kupcev za 
uporabo e-računov (povprečna ocena 4,23), izobra-
ževanje o e-računih (povprečna ocena 4,23) in nepo-
vratna sredstva za digitalizacijo podjetij (povprečna 
ocena 4,22). Respondenti so vse predlagane spodbu-
de za uvajanje e-računov ocenili kot smotrne, saj je 
bila najmanjša povprečna ocena spodbude 3,81 (na 
lestvici od 1 do 5) in sicer gre za uporabo e-računov s 
strani konkurentov. 

5	 DISKUSIJA
V raziskavi so sodelujoči anketiranci navedli, na 
kakšen način prejemajo in pošiljajo račune (graf 1). 
S tem smo dobili informacijo o tem, kolikšen delež 
anketiranih organizacij uporablja določeno obliko 
računa pri svojem poslovanju. Kot se je izkazalo so 
razlike med deleži pri prejemu računa večje kot pri 
pošiljanju. Če primerjamo zgolj tri najbolj razširjene 
oblike (papirna oblika, PDF račun in račun v struktu-
rirani eSLOG obliki) pri prejemu računa prevladujeta 
papirna ali PDF oblika računa, ki ju uporablja 89,4 % 
oziroma 92,9 % sodelujočih organizacij. Organizacij, 
ki prejemajo račune v eSLOG strukturirani elektron-
ski obliki, je občutno manj in sicer je med anketira-
nimi organizacijami takih le 69,6 %. Pri pošiljanju pa 
so razlike med temi tremi oblikami precej manjše in 

sicer 75,6 % za papirne račune, 87 % za račune v PDF 
obliki in 79,2 % za račune v eSLOG obliki. Razlog je 
najverjetneje v tem, da veliko organizacij pošilja e-
-račune v eSLOG obliki proračunskim uporabnikom, 
sami pa e-računov ne prejemajo. Pri anketiranih mi-
kro in malih organizacijah preseneča tudi precej nižji 
delež organizacij, ki pošiljajo e-račune (okoli 73 %) 
od deleža organizacij, ki prejemajo papirne račune 
(okoli 90 %). Vzrok za tako razliko vidimo v profilu 
sodelujočih organizacij, ki so bolj vajene digitalnega 
poslovanja in posledično manj izdajajo račune v pa-
pirni obliki. 

Po podatkih Statističnega urada RS za leto 2022, 
89,8 % podjetij pošilja račune v papirni obliki, 80,4 % v 
PDF obliki in 60,5 % v elektronski strukturirani obliki. 
Primerjava podatkov v naši raziskavi s podatki Sta-
tističnega urada nakazuje, da se delež organizacij, ki 
pošiljajo račune v PDF obliki ujema, dejanska stopnja 
uporabe e-računov v širši populaciji organizacij pa je 
nižja, kot je izkazana na vzorcu sodelujočih organiza-
cij v naši raziskavi, medtem ko je delež poslanih pa-
pirnih računov v širši populaciji večji. Tudi tu so vzro-
ki za takšne rezultate deloma v tem, da so v raziskavi 
sodelovale aktivne organizacije, ki spremljajo podro-
čje digitalnega poslovanja in digitalne preobrazbe in 
so v tej smeri že naredile določene korake. 

Graf	6:	Ovire	za	manjši	obseg	uporabe	e-računov
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Graf	7:	Vzpodbude	za	uvajanje	e-računov

Na podatkih iz vzorca je opazno, da se z veliko-
stjo organizacije zmanjšuje delež organizacij, ki pre-
jemajo papirne račune in račune v PDF obliki. Največ 
papirnih in PDF računov prejemajo mikro in mala 
podjetja, najmanj pa srednje velika in velika podjetja. 
Ravno obratna situacija je pri računih v strukturirani 
obliki (eSLOG, EANCOM, EDIFACT, UBL in drugi 
standardi), kjer največ e-računov prejmejo srednje 
velika in velika podjetja, najmanj pa mikro in mala 
podjetja. Ta razporeditev je pričakovana, saj imajo 
srednje velika in večja podjetja praviloma informa-
cijsko bolje podprt prejem e-računov, marsikatera 
manjša podjetja in še posebej mikro podjetja, pa ni-
majo ustrezne informacijske rešitve in tudi znanja za 
poslovanje z e-računi. 

V raziskavi je ugotovljeno, da je PDF prevladujo-
ča oblika za izmenjavo računov. Kar 39,3 % računov 
je namreč poslanih v PDF obliki, 36,6 % je poslanih 
v papirni obliki, 24 % pa je poslanih v strukturirani 
elektronski obliki (graf 3). Ta razporeditev je skla-
dna tudi z ugotovitvami v Billentis poročilih, kjer sta 
PDF in papirna oblika prevladujoči. Pri e-računih v 
eSLOG obliki je opazen tudi znatno večji delež po-
slanih kot prejetih računov. Razlog vidimo v tem, da 
kar 70,4 % anketiranih organizacij izmenjuje račune s 
proračunskimi uporabniki (graf 2), ki pa morajo biti 

v eSLOG obliki. Zato je pri organizacijah delež posla-
nih računov v eSLOG obliki večji od deleža prejetih 
računov. 

Le 13 % vseh PDF računov anketiranih organiza-
cij je elektronsko podpisanih. Razlog je najbrž v tem, 
da zakonodaja ne zahteva podpisa računa in je nje-
gova uporaba prepuščena odločitvi posameznikov. 
Čeprav elektronski podpis zakonsko ni obvezen, je 
lahko njegova uporaba smiselna, saj je elektronski 
podpis učinkovit mehanizem za zagotavljanje pri-
stnosti izvora in celovitosti vsebine računa, kar pa 
organizacija mora zagotavljati. Elektronski podpis 
je lahko tudi vključen v strukturirani eSLOG račun, 
njegova uporaba pa je neobvezna.

Pričakovano je med strukturiranimi oblikami e-
-računov daleč najbolj razširjena eSLOG oblika, saj 
je zakonsko predpisana za izmenjavo s proračunski-
mi uporabniki, široko podprta v različnih poslovnih 
programskih rešitvah in s strani ponudnikov e-poti 
(graf 3). Ostale strukturirane oblike (npr. EANCOM 
in EDIFACT) predstavljajo skupaj manj kot 1 % vseh 
izmenjanih računov, največ pa se uporabljajo pred-
vsem na področju trgovine in oskrbovalnih verig. To 
se opazi tudi na grafu 1, kjer je delež organizacij, ki 
prejemajo druge strukturirane oblike računa daleč 
največji pri velikih organizacijah. Po drugi strani pa 
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imajo velike organizacije najmanjši delež med vsemi 
organizacijami pri prejemu računov v eSLOG stan-
dardu.

Kar 28 % v raziskavi sodelujočih organizacij po-
šilja e-račune svojim kupcem v tujini (graf 2). Glede 
na to, da je le 97 % vseh poslanih e-računov v eSLOG 
obliki (graf 3), ki je nacionalni standard in ga v tujini 
ne uporabljajo, pripisujemo ponudnikom e-poti velik 
pomen pri zagotavljanju čezmejne interoperabilno-
sti. Glede na dominantno uporabo eSLOG standarda 
pri pošiljanju e-računov, je potrebno eSLOG račun 
prevesti v enega izmed mednarodnih standardov, ki 
ga uporablja tuji kupec. Taka prevajanja med različ-
nimi standardi pa večinoma izvajajo ponudniki e-po-
ti. Podobno velja tudi za tuje dobavitelje, ki izstavlja-
jo račune slovenskim organizacijam (takih organiza-
cij je v raziskavi 23,9 %), le da tu ponudniki storitev 
prevedejo prejeti račun iz mednarodnega standarda 
v eSLOG standard in ga nato posredujejo slovenski 
organizaciji. Kar 8,8 % anketiranih organizacij iz-
menjuje e-račune s tujimi državnimi organi. Tu gre 
najverjetneje v večji meri za izmenjavo e-računov z 
Italijo in Hrvaško. Tudi v tem primeru so vključeni 
ponudniki e-poti, ki zagotavljajo izmenjavo z držav-
nimi organi v drugih državah in obenem prevajajo 
račune iz eSLOG standarda v FatturaPA standard 
za Italijansko in UBL standard za Hrvaško državno 
upravo.

Organizacije, ki so sodelovale v raziskavi, največ 
e-računov pripravljajo v celovitih poslovnih pro-
gramskih rešitvah (ERP), kot so SAP, Dynamics NAV, 
Datalab Pantheon, Vasco, SAOP in druge (graf 4). To 
je pričakovano, saj so ponudniki ERP rešitev izdajo 
e-računov množično podprli. To pomeni, da skoraj 
vsaka organizacija, ki pri poslovanju uporablja ERP 
rešitev, lahko izdaja e-račune. Dodaten razlog za 
množično pripravo e-računov v ERP rešitvah je tudi 
v tem, da so vsi večji slovenski ponudniki ERP po-
slovnih programskih rešitev v svojih rešitvah omo-
gočili avtomatizacijo pošiljanja in prejema e-računov 
preko integracije s storitvami ponudnikov e-poti. S 
tem so svojim končnim uporabnikom omogočili, da 
celotno poslovanje z e-računi izvajajo znotraj ene 
programske rešitve brez odvečnega ročnega kopira-
nja, uvažanja ali shranjevanja dokumentov.

Manjšim izdajateljem, ki račune izdajajo le ob-
časno, so za pripravo e-računov na voljo različni 
spletni portali. Za mikro in male organizacije je pri 
uvajanju e-računov potrebno upoštevati njihovo 

stroškovno občutljivost ter to, da imajo na voljo manj 
osebja in finančnih virov. Za izdajanje e-računov pro-
računskim uporabnikom omogoča Uprava RS za jav-
na plačila brezplačni UJP portal, ki ga za pripravo 
računov uporablja skoraj četrtina anketiranih. Ker je 
število izdanih računov preko UJP portala omejeno 
na sto računov na leto, je ta način na voljo predvsem 
za manjše izdajatelje, oziroma tiste organizacije, ki 
nimajo druge programske rešitve za pripravo e-raču-
nov. Čeprav je bilo pričakovano, da bodo UJP portal 
uporabljale večinoma mikro in male organizacije, se 
je v sklopu raziskave pokazalo, da je največji delež 
uporabe UJP portala med srednje velikimi organiza-
cijami, sledijo male in mikro organizacije. Razlog je v 
tem, da najverjetneje le manjši delež mikro in malih 
organizacij posluje s proračunskimi uporabniki. Če 
bi želele organizacije, ki porabljajo UJP portal, izda-
jati e-račune tudi drugim organizacijam, bi morale za 
to uporabljati drugo programsko rešitev ali storitev, 
saj lahko preko UJP portala organizacije izdajajo e-
-račune zgolj proračunskim uporabnikom.

Pri uporabi drugih elektronskih poslovnih doku-
mentov pri anketiranih organizacijah prevladujejo 
naročilo, potrditev naročila, dobavnica in ponudba 
(graf 5). Interes za uvedbo elektronskih poslovnih 
dokumentov je dokaj enakomeren za vse dokumen-
te, navedene v anketi, saj je pri vseh dokumentih več 
kot 20 % anketiranih izrazilo, da želijo uvedbo e-do-
kumenta, ali jo že načrtujejo. Največji potencial za 
uvedbo ima dobavnica, ki jo želi ali načrtuje uvesti 
več kot 30 % anketiranih. Pozitiven signal digitaliza-
ciji je tudi to, da je več kot 30 % sodelujočih navedlo, 
da si želi uporabljati ali pa že uporablja vse navedene 
poslovne elektronske dokumente. Najmanjši interes 
za uvedbo je za elektronski dokument odpoklic, ki 
pa je vezan na proizvodna podjetja oziroma oskrbo-
valno verigo in se ne uporablja širše.

6	 ZAKLJUČEK
V prispevku prikazujemo vpogled v več kot dve de-
setletji razvoja področja uporabe e-računov v orga-
nizacijah v Sloveniji. Predstavili smo prizadevanja 
različnih deležnikov, ki so se zavzemali in pomemb-
no prispevali pri vzpostavitvi in razširitvi izmenjeva-
nja e-računov v slovenskem prostoru. V teoretičnem 
delu prispevka opisujemo tudi pomembne regula-
tive, zakonodajo in usmeritve tako v Sloveniji kot v 
EU, ki imajo pomemben vpliv na obravnavano po-
dročje. Prikazali smo tudi pomembne prednosti iz-
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menjave elektronskih dokumentov in sicer ne samo 
pri ustvarjanju velikih časovnih in finančnih prihran-
kov temveč tudi zmanjšanemu obremenilnemu vpli-
vu na okolje. 

V osrednjem delu prispevka prikazujemo rezul-
tate raziskave o razvoju uporabe e-računov med or-
ganizacijami v Sloveniji. V raziskavi je sodelovalo 
284 organizacij, katerih predstavniki so v celoti od-
govorili na spletni anketni vprašalnik. Ugotovitev 
raziskave je, da se kljub zakonski ureditvi izmenjave 
e-računov s proračunskimi uporabniki, le ta še ni ši-
roko razširila na večino drugih poslovnih subjektov 
(obseg izmenjave e-računov), ki si še vedno v veliki 
meri izmenjavajo račune v papirni in PDF obliki. 

Da bi spodbudili nadaljnjo digitalizacijo poslov-
nih procesov in digitalno preobrazbo organizacij 
ugotavljamo potrebo po zakonski ureditvi obvezne 
izmenjave e-računov v standardizirani obliki in sicer 
za vse poslovne subjekte. Tovrstna zakonska uredi-
tev obvezne izmenjave e-računov med organizacija-
mi so uvedle tudi že nekatere države v Evropi (Itali-
ja, Srbija), nekaj držav pa se pripravlja na uvedbo le-
-te ( Francija, Belgija, Poljska in Španija). To ureditev 
v kratkem pričakujemo tudi v Sloveniji. S tem bomo 
lahko zagotovili široko uporabo e-računov in iz tega 
izhajajoče prednosti in povečano konkurenčnost or-
ganizacij. 

Široka uporaba e-računov med organizacijami je 
tudi osnova in potencial za nadaljnji razvoj digitali-
zacije in digitalne preobrazbe podjetij. Več kot 50 % 
organizacij, ki so sodelovale v raziskavi, že upora-
blja, načrtuje ali pa si želi izmenjavati poleg e-računa 
tudi druge poslovne dokumente (ponudba, naročilo, 
potrditev naročila in dobavnica) v elektronski obliki. 
S celovito digitalizacijo vseh poslovnih dokumentov 
se lahko digitalizirajo tudi povezani poslovni pro-
cesi. Nata način se lahko poveča produktivnost in s 
tem konkurenčnost ne samo posamezne organizacije 
temveč celotnega gospodarstva v Sloveniji. Pomemb-
no vlogo pri tem bo imel tudi enotni nacionalni regi-
ster prejemnikov e-računov, ki je bil vzpostavljen v 
aprilu 2018 v okviru ukrepa Readines of Slovenian 
e-invoicing (ROSE), v skladu z evropsko direktivo 
2014/55/EU. Register vsebuje strukturirane podatke 
o načinu prejema e-računov v sistemu. Trenutno je 
skrbnik registra center za e-poslovanje, ki deluje v 
okviru GZS, vendar bi bilo smiselno, da bi register 
zaživel na nacionalnem nivoju in bil na ta način tudi 
vzpostavljen in vzdrževan. 

Pri uvajanju digitalizacije in digitalne preobrazbe 
bodo še naprej pomembno vlogo igrale tako izobra-
ževalne institucije (univerze, inštituti) kot tudi raz-
lična združenja, ki podpirajo razvoj in digitalizacijo 
malih in srednje velikih podjetij (na primer DIHS, 
E-DIH, GZS, IKT HM, SRIP). Ključnega pomena bo 
zagotoviti ustrezno sofinanciranje in primerne reši-
tve za različne vrste organizacij. Pri tem so še posebej 
občutljive mikro in male organizacije. 

Raziskava prikazuje pomembne informacije o ra-
zvoju področja uporabe e-računov in o priložnostih 
za nadaljnji razvoj elektronske izmenjave poslovnih 
dokumentov. Podaja pomembne informacije za odlo-
čevalce in državno upravo, ki lahko na podlagi tega 
sprejemajo ustrezne ukrepe in spodbude v ekosis-
temu. Kot vsaka raziskava pa ima tudi ta določene 
omejitve. V prispevku smo za prikaz razširjenosti 
uporabe e-računov prikazali rezultate opisne stati-
stike. Največja omejitev raziskave izhaja iz načina 
vzorčenja, saj so v raziskavi sodelovale organizacije, 
ki so že storile določene korake na področju digita-
lizacije. Za uravnoteženje smo rezultate primerjali 
z nacionalnimi rezultati o digitalizaciji, ki jih letno 
izvaja SURS. Kljub temu večjih odstopanj nismo za-
znali, kjer pa so ta bila zaznana, smo jih skušali tudi 
pojasniti. 
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Izvleček
Digitalne	kompetence	študentov	so	bistvene	za	njihov	uspeh	v	visokošolskem	izobraževanju	in	pozneje	na	trgu	dela.	Vendar	je	bilo	
doslej	le	malo	raziskav,	ki	bi	proučevale	digitalne	kompetence	študentov.	Nadalje	ugotavljamo,	da	so	si	rezultati	raziskav,	ki	so	pro-
učevale	pomen	socialno-demografskih	dejavnikov	pri	razvoju	digitalnih	kompetenc	študentov,	nasprotujoči.	Poleg	tega	je	malo	znane-
ga	o	tem,	kako	je	pandemija	Covid-19	vplivala	na	digitalne	kompetence	študentov.	Zato	smo	v	okviru	te	raziskave	oblikovali	vprašal-
nik	v	skladu	z	okvirjem	digitalnih	kompetenc	ter	ga	razdelili	med	slovenske	študente.	Rezultati	samoocene	študentov	kažejo,	da	so	
najbolj	kompetentni	pri	sporazumevanju	in	sodelovanju	z	uporabo	informacijske	in	komunikacijske	tehnologije	ter	brskanju,	iskanju,	
ocenjevanju,	shranjevanju	in	obdelavi	informacij,	nekoliko	manj	pa	pri	zaščiti	svojih	naprav	in	osebnih	podatkov,	najmanj	kompetentni	
pa	so	pri	razvoju,	umeščanju	 in	poustvarjanju	digitalne	vsebine	ter	pri	reševanju	tehničnih	problemov	z	uporabo	informacijske	 in	
komunikacijske	tehnologije.	Nadalje	ugotavljamo,	da	se	njihove	digitalne	kompetence	bistveno	ne	razlikujejo	glede	na	spol,	starost	in	
stopnjo	študija,	ter	da	se	njihove	digitalne	kompetence,	zaradi	situacije	povezana	s	Covid-19,	niso	bistveno	izboljšale.

Ključne	besede:	digitalne	kompetence	študentov,	pandemija	Covid-19,	slovenski	študenti,	socio-demografske	značilnosti	

Digital	competences	of	Slovenian	students

Abstract	
Students’	digital	competences	are	essential	for	their	success	in	higher	education	and	later	in	the	labour	market.	However,	there	has	
been	little	research	on	students’	digital	competences.	Moreover,	we	note	that	the	results	of	recent	studies	that	have	shown	the	
importance	of	socio-demographic	factors	in	the	development	of	students’	digital	competences	are	inconsistent.	In	addition,	little	is	
known	about	how	the	Covid-19	pandemic	has	affected	students’	digital	competences.	Therefore,	a	questionnaire	based	on	the	digi-
tal	competence	framework	has	been	developed	and	distributed	to	Slovenian	students.	The	results	of	the	students’	self-assessment	
show	that	they	are	most	competent	when	it	comes	to	communicating	and	collaborating	using	information	and	communication	tech-
nology,	as	well	as	browsing,	searching,	evaluating,	storing	and	processing	information,	and	are	somewhat	less	competent	when	it	
comes	to	protecting	their	devices	and	personal	data,	and	least	competent	in	developing,	positioning	and	recreating	digital	content	
and	in	solving	technical	problems	using	information	and	communication	technology.	In	addition,	their	digital	competences	do	not	
differ	by	gender,	age	or	education	level,	and	the	Covid-19	situation	has	not	significantly	improved	their	digital	competences.

Keywords:	Digital	competences	of	students,	Covid-19	pandemic,	Slovenian	students,	socio-demographic	characteristics

1 UVOD
Pojem digitalne kompetence je v Priporočilu Evrop-
skega parlamenta in sveta opredeljena kot »samoza-
vestno in kritično uporabo tehnologije informacijske 
družbe za delo, prosti čas in komunikacijo« (Euro-
pean Parliament and the Council, 2006, p. 6). Pri tem 
se za osnovne veščine smatra uporaba računalnika 

in drugih digitalnih naprav za pridobivanje, kritično 
vrednotenje, shranjevanje, pripravo, predstavitev in 
izmenjavo informacij ter komuniciranje in sodelova-
nje preko interneta. Torej digitalne kompetence niso 
le zmožnost uporabe strojne in programske opre-
me, ampak vključujejo tudi kognitivne, družbene 
ter kritične in analitične sposobnosti (Reddy et al., 1 

ZNANSTVENI PRISPEVKI



U P O R A B N A  I N F O R M A T I K A 1292023 - πtevilka 3 - letnik  XXXI

C.E.; Walton, 2016; Zhao et al., 2021). Pojem digitalne 
kompetence je pogosto omenjen v različnih politič-
nih razpravah, zadnjih nekaj desetletjih se obravnava 
skupaj z digitalno pismenostjo (Zhao et al., 2021).

Na področju digitalnih kompetenc v šolstvu lah-
ko v zadnjih letih zasledimo vedno več raziskav. V 
večini obstoječih prispevkov so digitalne kompeten-
ce opredeljene zelo splošno, za njeno ocenjevanje pa 
se uporabljajo različni inštrumenti (npr. European 
Commission's Digital Competence Framework (Dig-
Comp) in European Digital Competence Framework 
for Educators (DigCompEdu)). Ti inštrumenti so obi-
čajno sestavljeni iz več sklopov (dimenzij), ki vsebin-
sko združujejo podobne kompetence. Obstoječe razi-
skave so predvsem osredotočene na študente (Rodrí-
guez-Moreno et al., 2021; Tejedor et al., 2020), le malo 
je takih, ki obravnavajo samo učitelje (Portillo et al., 
2020) ali pa obe skupini hkrati, torej tako študente 
kot tudi učitelje (Guillén-Gámez & Mayorga-Fernán-
dez, 2020). Najpogosteje uporabljeno raziskovalno 
orodje v prispevkih, ki so osredotočeni na študen-
te, je anketni vprašalnik, s katerim se ugotavlja sto-
pnjo digitalnih kompetenc posameznika (Zhao et al., 
2021). Lahko se uporabi tudi objektivnejši pristop, in 
sicer analiza digitalnih nalog za merjenje stopnje di-
gitalnih kompetenc posameznika, vendar je ta meto-
da zahtevnejša in neprimerna za proučevanje velike 
populacije (Juvan et al., 2016).

Digitalne kompetence študentov se največkrat 
ocenjujejo s samoevalvacijskim vprašalnikom. Razi-
skave, ki so uporabile tak pristop, so prišle do raz-
ličnih spoznanj. Na primer, (Llorent-Vaquero et al., 
2020) so raziskovali komunikacijske in sodelovalne 
kompetence študentov v Španiji in Italiji ter ugotovi-
li, da so na dokaj visokem nivoju. Podobno raziskavo 
so naredili tudi na Portugalskem, kjer so ugotovili, da 
študenti slabše poznajo bistvene koncepte IKT, izka-
zujejo pa zelo pozitiven odnos do digitalnih naprav, 
orodij in storitev, ki jih vsakodnevno uporabljajo (Ca-
bezas González et al., 2017). V Turčiji so ugotovili, 
da imajo študenti ustrezne digitalne kompetence, so 
se pa med pandemijo Covid-19 soočali predvsem s 
pomanjkanjem IKT in imeli težave s prilagajanjem 
na nov način učenja (Karagul et al., 2021). Ena za-
dnjih raziskav v Sloveniji pa je bila osredotočena na 
digitalno zdravstveno pismenost v času pandemije 
Covid-19. Čeprav je raziskava proučevala le nekate-
re vidike digitalnih kompetenc, rezultati kažejo, da 
so digitalne zdravstvene kompetence pri večini štu-

dentov zadostne, največ težav imajo z ocenjevanjem 
zanesljivosti informacij (Vrdelja et al., 2022).

Potrebno je omeniti, da imajo študenti digitalne 
kompetence na različnih ravneh (Karagul et al., 2021). 
Na to lahko vplivajo številni dejavniki, kot sta na pri-
mer spol in starost. Starost so v preteklih sorodnih 
raziskavah uporabili v različnih kontekstih in prišli 
do zanimivih spoznanj. Med drugim ugotavljajo, da 
imajo študenti, starejši od 30 let, višji nivo digitalnih 
kompetenc kot pa mlajši, ki spadajo v generacijo Z oz. 
net generacija, ki naj bi bili iznajdljivi v svetu komu-
nikacije, vešči klikanja, všečkanja in brskanja po inter-
netu itd. (Poláková & Klímová, 2019). (Eshet-Alkalai 
& Chajut, 2010) pojasnjujejo, da predpostavka »mlajši 
so bolj spretni pri uporabi digitalne tehnologije« ne 
velja vedno, saj pri tem veliko vlogo igrajo tudi izku-
šnje. Nasprotujoče si rezultate najdemo tudi v raziska-
vah, ki proučujejo digitalne kompetence v povezavi s 
spolom. Medtem ko nekatere raziskave ugotavljajo, 
da so moški bolj digitalno spretni (Zhong, 2011), dru-
ge izpostavljajo, da ni pomembnih razlik med spolo-
ma (Jan, 2018; Siddiq et al., 2017). Starost in spol sta 
najpogosteje obravnavana v raziskavah, pogosto pa 
se omenja, da bi bilo potrebno upoštevati tudi druge 
spremenljivke, npr. stopnjo študija (Jan, 2018).

Pandemija Covid-19 je imela velik vpliv na izo-
braževalni sistem. Sprejeti so bili različni ukrepi, 
npr. zapiranje šol in vzpostavitev socialne distance 
(Adnan & Anwar, 2020), zato so šole na vseh ravneh 
poskušale s pomočjo razpoložljive informacijske in 
komunikacijske tehnologije (IKT) v zelo kratkem 
času vzpostaviti izobraževanje na daljavo (Crawford 
et al., 2020). Pri tem so se soočale s številnimi teža-
vami, npr. v Afriki so imeli težave s povezljivostjo, 
slabo infrastrukturo in velikimi stroški s prenosom 
podatkov, v Indiji in na Kitajskem so jih omejevali 
različni predpisi, digitalni razkorak in kulturne raz-
like, medtem ko so imeli v Evropi predvsem težave 
z motivacijo in samoorganizacijo študentov za delo 
v spletnem okolju (Marolt et al., 2022; Tasci, 2021). 
Kljub temu, da je digitalna tehnologija v šolstvu že 
dolgo prisotna, pa so se pri popolnem študiju na da-
ljavo s težavami soočali tudi študenti. To je bila za 
njih drastična sprememba (Babatunde Adedoyin & 
Soykan, 2020), saj so se morali prilagoditi novemu 
načinu študija, ki je od njih zahteval dodaten napor 
in uporabo digitalne tehnologije.

Na podlagi predstavljenega stanja raziskav na 
tem področju in dejstva, da je pandemija Covid-19 
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vplivala na pogostejšo uporabo digitalne tehnologije 
med študenti, ta prispevek skuša odgovoriti na sle-
deča raziskovalna vprašanja:
RV1:  Kako študenti samoocenjujejo svoje digitalne 

kompetence?
RV2:  Ali se samoocena digitalnih kompetenc študen-

tov razlikuje glede na
  a. spol?
  b. starost?
  c. stopnjo študija?
RV3:  Kakšno je mnenje študentov glede dviga digi-

talnih kompetenc zaradi pandemije Covid-19?

Preostanek prispevka je predstavljen v štirih po-
glavjih. Poglavje, ki sledi uvodnemu poglavju, pred-
stavlja raziskovalni pristop, ciljno populacijo ter 
metode zbiranja in analiziranja podatkov. V tretjem 
poglavju so predstavljeni rezultati analiz, medtem 
ko se v četrtem poglavju razpravlja o rezultatih. V 
zadnjem, sklepnem, poglavju so podani zaključki, 
omejitve raziskave in priložnosti za nadaljnje delo.

2 METODE
Da bi dosegli zastavljene cilje, smo si za 
raziskovalno strategijo izbrali anketno 
raziskavo, saj smo želeli doseči čim večje 
število slovenskih študentov. Za ta namen 
smo pripravili vprašalnik ter določili 
metodo zbiranja podatkov.

2.1	 Vprašalnik
Pri pripravi vprašalnika smo izhajali iz Evropskega 
kompetenčnega okvira za razvijanje in razumevanje 
digitalnih kompetenc (DigComp). Okvir DigComp 
sestavlja pet dimenzij oz. kompetenčnih področij, in 
sicer informacijska pismenost, komunikacije in sode-
lovanje, izdelovanje digitalnih vsebin, varnost in re-
ševanje problemov (Ferrari et al., 2014). Ker Tzafilkou 
et al. (2022) in Mattar et al. (2022) izpostavljajo, da se 
vse različice DigComp okvira premalo osredotočajo 
na digitalne kompetence študentov in ne vključujejo 
kombiniranega učenja in izobraževanja na daljavo, 
smo se odločili, da pripravimo vprašalnik, ki upošte-
va prej omenjene pomanjkljivosti obstoječih vprašal-
nikov in je prilagojen trenutnemu stanju v visokem 
šolstvu. Pri tem smo še vedno upoštevali vseh pet 
kompetenčnih področij okvira DigComp. Za vsako 
kompetenčno področje smo pripravili oz. prilagodili 

pet trditev. Pri tem smo si pomagali z že obstoječim 
vprašalnikom (Nemec, 2016), ki je bil prav tako raz-
vit iz okvirja DigComp in prilagojen za študente. Do-
dali smo trditve, s katerimi smo želeli pridobiti mne-
nje študentov o vplivu pandemije Covid-19 na dvig 
njihovih digitalnih kompetenc. Tudi pri teh trditvah 
smo bili pozorni, da smo zajeli vseh pet kompetenč-
nih področij okvira DigComp.

V prvem delu vprašalnika je nekaj vprašanj o 
uporabi digitalnih tehnologij za študij na daljavo, 
sledijo trditve o digitalnih kompetencah po posa-
meznih kompetenčnih področjih, mnenju študen-
tov o vplivu pandemije Covid-19 na dvig njihovih 
digitalnih kompetenc ter njihovih izkušnjah s študi-
jem na daljavo. Pri teh trditvah je bila uporabljena 
5-stopenjska lestvica Likertovega tipa. Na koncu je 
dodanih še nekaj demografskih vprašanj (starost, 
spol, stopnja študija, način študija, itd.). Vprašalnik 
smo izdelali v spletnem orodju 1KA in je del priloge  
(Priloga A).

2.2	 Populacija	in	vzorec
Ciljno populacijo predstavljajo slovenski študenti, 
tako na dodiplomskem kot tudi na podiplomskem 
študiju. Pri vzorčenju smo uporabili metodo never-
jetnostnega vzorčenja (Vehovar et al., 2016). Odločili 
smo se za namensko vzorčenje, saj smo želeli v krat-
kem času dobiti mnenje naše ciljne populacije. Izbrali 
smo vzorčenje na podlagi snežne kepe (Biernacki & 
Waldorf, 2016). Vprašalnik smo delili s pomočjo ele-
ktronske pošte, družbenih omrežij (Facebook in In-
stagram), objavili smo ga tudi na forumu. Vse, ki so 
vprašalnik izpolnili, smo prosili, da ga posredujejo 
naprej svojim sošolcem in znancem, ki študirajo.

Mnenja smo zbirali konec leta 2021 in v začetku 
leta 2022. Prejeli smo 81 v celoti izpolnjenih vpra-
šalnikov. Slabšo odzivnost oziroma razlog za visok 
delež nedokončanih vprašalnikov pripisujemo kom-
pleksnosti vprašalnika. Pridobljene podatke smo ob-
delali s statističnim programom IBM SPSS Statistics, 
verzija 22. 

Sodelujoči študenti predstavljajo različne staro-
stne skupine in stopnje študija. Struktura vzorca je 
predstavljena v tabeli 1. Potrebno je omeniti, da so-
delujoči študenti prihajajo z različnih univerz. Več 
kot polovica anketiranih študentov (51 %) obiskuje 
Univerzo v Ljubljani, 31 % obiskuje Univerzo v Mari-
boru, 7 % obiskuje Univerzo na Primorskem, sledita 
Nova univerza in Univerza v Novi Gorici.
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Sodelujoči študenti uporabljajo IKT na dnevni rav-
ni, predvsem je to pametni telefon (94 %) in namizni 
oziroma prenosni računalnik (91 %). Pametni telefon 
uporablja kar 68 % sodelujočih študentov več kot 3 
ure dnevno, medtem ko namizni oziroma prenosni 
računalnik uporablja več kot tri ure skoraj polovica 
sodelujočih študentov (48 %). Večina (92 %) jim ima 
tudi širokopasovni dostop do interneta. Kljub temu 
pa je kar 21 % sodelujočih študentov navedlo, da ni 
imelo na voljo vse potrebne IKT za vključitev v štu-
dij na daljavo. Med platformami za komunikacijo z 
učitelji so največ uporabljali Zoom (52 %), sledita MS 
Teams (42 %) in Skype (1 %). 5 % sodelujočih študen-
tov je uporabljalo druge platforme za komunikacijo 
in sicer BigBlueButton in Google Meet.

3 REZULTATI
S pomočjo statističnih analiz bomo odgovorili na za-
stavljena raziskovalna vprašanja. V povezavi s prvim 
raziskovalnim vprašanjem »Kako študenti samooce-
njujejo svoje digitalne kompetence?« smo najprej pri-
pravili opisno statistično analizo po sklopih oz. kom-
petenčnih področjih. Vsako od petih kompetenčnih 
področij je izračunano kot povprečje trditev posame-
znega področja. Iz tabele 2 je razvidno, da sodelujoči 
študenti samoocenjujejo, da so najbolj kompetentni 
pri sporazumevanju in sodelovanju z uporabo IKT 
(x□ = 4,18) ter brskanju, iskanju, ocenjevanju, shra-
njevanju in obdelavi informacij (x□ = 4,05), nekoliko 
manj pa pri zaščiti svojih naprav in osebnih podat-
kov (x□ = 3,90). Najslabše so svoje kompetence oceni-
li pri razvoju, umeščanju in poustvarjanju digitalne 

vsebine (x□ = 3,58) ter pri reševanju tehničnih proble-
mov z uporabo IKT (x□ = 3,47).

Na nivoju posameznih kompetenc lahko opazi-
mo, da se na kompetenčnem področju informacijske 
pismenosti sodelujoči študenti najbolj strinjajo s trdi-
tvami, da znajo na spletu poiskati vire, potrebne za 
njihov študij (x□ = 4,42) in da znajo razvrstiti podat-
ke na organiziran način, s pomočjo datotek in map, 
z namenom kasnejšega lažjega iskanja (x□ = 4,32). 
Najmanj pa se strinjajo s trditvijo, da znajo narediti 
varnostno kopijo podatkov na svojih napravah (x□ = 
3,76) (slika 1).

Na kompetenčnem področju komunikacije in so-
delovanja se sodelujoči študenti najbolj strinjajo s tr-
ditvami, da za komunikacijo še vedno najpogosteje 
uporabljajo e-pošto (x□ = 4,66), nekoliko manj druge 
spletne aplikacije, ki omogočajo medsebojno komu-
niciranje (Skype, WhatsApp, Viber, WeChat, …) (x□ 
= 4,21) in da imajo dovolj digitalnih kompetenc za 
kvalitetno komunikacijo med študijem na daljavo 
(x□ = 4,46). Najmanj pa se strinjajo s trditvijo, da zna-
jo uporabljati spletna orodja za deljenje vsebin (x□ = 
3,53) (slika 2).

Na kompetenčnem področju izdelave digitalnih 
vsebin je zaznati nižjo stopnjo strinjanja sodelujo-
čih študentov z danimi trditvami (slika 3). Sodelu-
joči študenti se najbolj strinjajo s trditvijo, da znajo 
uporabljati programe pisarniškega paketa Office (x□ 
= 4,42), najmanj pa, da jih zanima in so seznanjeni z 
novostmi v zvezi z IKT rešitvami za načrtovanje in 
ustvarjanje vsebin.
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Tabela	1:	Struktura	anketirancev	glede	na	spol,	starost	in	stopnjo	študija

Spol Starost Stopnja	študija

M Ž 18-20 21-24 25+ dodiplomski podiplomski

f 31 51 18 54 10 54 27

% 38 62 22 66 12 67 33

Tabela	2:	Opisne	statistike	po	kompetenčnih	področjih

Kompetenčna	področja Min Max Povprečje Standardni	odklon

Informacijska	pismenost 2,40 5,00 4,05 0,68

Komunikacije	in	sodelovanje 2,40 5,00 4,18 0,68

Izdelovanje	digitalnih	vsebin 1,40 5,00 3,58 0,87

Varnost 1,80 5,00 3,90 0,71

Reševanje	problemov 2,20 5,00 3,47 0,70
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Na kompetenčnem področju varnosti se sodelujo-
či študenti najbolj strinjajo s trditvami, da imajo raču-
nalnik zaščiten z varnostnim programom (x□ = 4,05) 
in da se zavedajo vpliva IKT na njihovo zdravje (x□ = 

4,15) ter vsakdanje življenje in okolje (x□ = 4,02). Da 
imajo zapletena in različna gesla za različne spletne 
strani, je trditev, s katero se sodelujoči študenti naj-
manj strinjajo (x□ = 3,24) (slika 4). 

Slika	1:	Povprečno	strinjanje	s	posameznimi	kompetencami	študentov	na	kompetenčnem	področju	informacijska	pismenost

Slika	2:	Povprečno	strinjanje	s	posameznimi	kompetencami	študentov	na	kompetenčnem	področju	komunikacije	in	sodelovanje

Pia Pičulin, Anja Žnidaršič, Marjeta Marolt: Digitalne kompetence slovenskih študentov



U P O R A B N A  I N F O R M A T I K A 1332023 - πtevilka 3 - letnik  XXXI

Sodelujoči študenti se najmanj strinjajo s trditva-
mi na kompetenčnem področju reševanja problemov 
z uporabo IKT. Slika 5 prikazuje povprečja strinjanja 
študentov s posamezno trditvijo.

V povezavi z drugim raziskovalnim vprašanjem 
o razlikah v digitalnih kompetencah med študenti 
glede na spol, starost oz. stopnjo študija, smo za sta-
tistično analizo uporabili t-test za neodvisna vzorca 
in analizo variance (ANOVO).

Najprej smo ugotavljali razlike na nivoju kom-
petenčnih področjih glede na spol. Slika 6 prika-
zuje primerjavo skupnih povprečnih ocen za vseh 
pet kompetenčnih področij, rezultati t-testov pa ne 
kažejo statistično pomembnih razlik pri 5 % stopnji 
pomembnosti (podrobni rezultati niso predstavljeni 
zaradi omejitve obsega prispevka).

Slika	3:	Povprečno	strinjanje	s	posameznimi	kompetencami	študentov	na	kompetenčnem	področju	izdelave	digitalnih	vsebin

Slika	4:	Povprečno	strinjanje	s	posameznimi	kompetencami	študentov	na	kompetenčnem	področju	varnosti
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Ker na nivoju kompetenčnih področij nismo ugo-
tovili statistično pomembnih razlik med spoloma, nas 
je zanimalo, ali le-te obstajajo na nivoju posameznih 
kompetenc (znotraj kompetenčnih področij). Izka-
zalo se je, da obstajajo statistično pomembne razlike 
pri nekaterih posameznih kompetencah, in sicer pri 
vseh kompetenčnih področjih, razen pri izdelovanju 
digitalne vsebine. V nadaljevanju podajamo le tiste 
rezultate, kjer smo ugotovili, da obstajajo statistično 
značilne razlike pri 5 % stopnji pomembnosti. Tako 

pri kompetenčnem področju informacijske pisme-
nosti obstaja statistično pomembna razlika pri 5 % 
stopnji pomembnosti pri kompetenci »Znam narediti 
varnostno kopijo informacij ali datotek, ki jih imam 
shranjene na svojih napravah« (p = 0,019 < 0,05, tsp=80 = 
2,114). Pri kompetenčnem področju komunikacije in 
sodelovanja obstaja statistično pomembna razlika pri 
kompetenci »Uporabljam e-pošto za komunikacijo 
preko spleta (Gmail, Outlook, …)« (p = 0,049 < 0,05, 
tsp=80 = -1,682). Pri kompetenčnem področju varnosti 

Slika	5:	Povprečno	strinjanje	s	posameznimi	kompetencami	študentov	na	kompetenčnem	področju	reševanja	problemov

Slika	6:	Skupna	povprečja	strinjanj	na	posameznih	kompetenčnih	področij	glede	na	spol	študentov
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obstajata statistično pomembni razliki pri kompeten-
cah »Moja gesla so dolga in zapletena in različna za 
različne spletne strani« (p = 0,031 < 0,05, tsp=80 = 1,876) 
ter »Zavedam se tveganj za zdravje, ki lahko izhajajo 
iz neustrezne uporabe tehnologije (ergonomski vidi-
ki, zasvojenost, …)« (p = 0,047 < 0,05, tsp=80 = -1.704). 
Pri kompetenčnem področju reševanja problemov 
obstaja statistično pomembna razlika pri kompetenci 
»V vsakdanjem življenju se učim in vključujem vse 
več digitalnih tehnologij, za katerem ocenjujem, da 
lahko izboljšajo kakovost mojega življenja (p = 0,015 
< 0,05, tsp=80 = 2.199). 

V drugem raziskovalnem vprašanju smo iskali 
razlike na nivoju kompetenčnih področij glede na 
tri starostne skupine. Slika 7 prikazuje primerjavo 

skupnih povprečnih ocen za vseh pet kompetenč-
nih področij, rezultati analize variance pa ne kaže-
jo statistično pomembnih razlik pri 5 % stopnji po-
membnosti.

Ker na nivoju kompetenčnih področij nismo ugo-
tovili statistično pomembnih razlik med tremi staro-
stnimi skupinami, nas je zanimalo, ali le-te obstajajo 
na nivoju posameznih kompetenc znotraj kompe-
tenčnih področij. Izkazalo se je, da obstaja statistič-
no pomembna razlika pri 5 % stopnji pomembnosti 
le pri dveh kompetenčnih področjih. Bolj natančno, 
pri kompetenčnem področju komunikacije in so-
delovanja obstaja statistično pomembna razlika pri 
kompetenci »Imam dovolj digitalnih kompetenc za 
kvalitetno komunikacijo med študijem na daljavo«  

Slika	7:	Skupna	povprečja	strinjanj	na	posameznih	kompetenčnih	področij	glede	na	starostno	skupino	študentov

Slika	8:	Skupna	povprečja	strinjanj	na	posameznih	kompetenčnih	področij	glede	na	stopnji	študija
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(F = 2,688, p = 0,037 < 0,05), kjer obstajajo statistično 
pomembne razlike med sodelujočimi študenti, stari-
mi med 18 in 20 let, ter med 21 in 25 let (p = 0,014 < 
0,05). Pri kompetenčnem področju ustvarjanja vsebin 
obstajajo statistično pomembne razlike pri kompe-
tenci »Znam uporabljati programsko opremo za ob-
delavo slik in video posnetkov« (F = 3,206, p = 0,027 
< 0,05), in sicer med sodelujočimi študenti, starimi 
med 18 in 20 let, ter med 21 in 25 let (p = 0,042 < 0,05).

Prav tako smo v povezavi s stopnjo študija sode-
lujočih študentov najprej ugotavljali razlike na nivoju 
kompetenčnih področij. Slika 8 prikazuje primerjavo 
skupnih povprečnih ocen za vseh pet kompetenčnih 
področij, rezultati t-testov za neodvisna vzorca pa ne 
kažejo statistično pomembnih razlik pri 5 % stopnji 
pomembnosti Dodatno se je izkazalo tudi, da na ni-
voju posameznih kompetenc ne obstajajo statistično 
pomembne razlike pri nobeni od trditev.

Če povzamemo, rezultati kažejo, da na nivoju po-
sameznih kompetenčnih področij ni statistično po-
membnih razlik, razlike so le pri nekaterih trditvah 
na nivoju posameznih kompetenc. Tako lahko skle-
nemo, da pri posameznih kompetenčnih področjih 
ni razlik glede na tri socio-demografske značilnosti, 
ki smo jih proučevali. V povezavi s tretjim razisko-
valnim vprašanjem »Kakšno je mnenje študentov 
glede dviga digitalnih kompetenc zaradi pandemije 
Covid-19?« smo pripravili opisne statistike za po-
samezne trditve, vezane na vseh pet kompetenčnih 
področij. Rezultati so predstavljeni v tabeli 3. Sode-
lujoči študenti se najbolj strinjajo s trditvijo, da imajo 
zaradi pandemije Covid-19 manj težav s komunika-
cijo preko interneta (x□ = 4,35). Za ostale trditve je nji-
hovo povprečno strinjanje nižje od 4 (na 5-stopenjski 
lestvici Likertovega tipa). Iz tega lahko sklenemo, da 
je pandemija Covid-19 le do določene mere vplivala 
na dvig digitalnih kompetenc študentov.

Tabela	3:	Opisne	statistike	za	trditve	glede	dviga	digitalne	kompetence	zaradi	pandemije	Covid-19

Kompetenčna	
področja

Mnenje	študentov	o	vplivu	Covid-19	na	dvig	
digitalnih	kompetenc

Min Max Povprečje Standardni	
odklon

Informacijska	
pismenost

Hitreje	poiščem	in	dostopam	do	želenih	
informacij	na	spletu.

1 5 3,82 1,00

Bolje	znam	ovrednotiti	informacije,	ki	jih	
najdem	na	spletu.

1 5 3,66 1,02

Gradivo,	ki	ga	najdem	na	spletu,	znam	bolje	
urediti	za	kasnejšo	uporabo.

1 5 3,79 1,05

Komunikacija	in	
sodelovanje

Komunikacija	preko	interneta	mi	več	ne	
predstavlja	težav.

1 5 4,35 0,98

Izdelovanje	
digitalnih	vsebin

Pri	pripravi	digitalnih	vsebin	znam	sedaj	
uporabiti	različna	digitalna	sredstva	(grafika,	
diagrami	itd.).

1 5 3,65 1,05

Bolje	se	zavedam	avtorskih	pravic	in	
upoštevam	licence.

1 5 3,14 1,17

Varnost Bolje	znam	poskrbeti	za	svojo	varnost	in	
zasebnost	na	internetu.

1 5 3,80 1,00

Reševanje	
problemov

Vse	težave	z	informacijsko	in	komunikacijsko	
tehnologijo	sedaj	rešujem	sam.

1 5 3,35 1,13

Sledim	najnovejšim	trendom	razvoja	digitalnih	
tehnologij	in	jih	vključujem	v	vsakdanje	
življenje.

1 5 3,44 1,14
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Preverili smo tudi, ali obstajajo razlike med sode-
lujočimi študenti (spol, starost, stopnja študija) glede 
njihovih mnenj o vplivu pandemije Covid-19 na dvig 
njihovih digitalnih kompetenc. Rezultati ne kažejo 
statistično pomembnih razlik pri 5 % tveganju.

4 RAZPRAVA
Pandemija Covid-19 je močno zaznamovala šol-
ski sistem. Večina izobraževalnih institucij je imelo 
ustrezno infrastrukturo in platforme za izvedbo iz-
obraževanja na daljavo, vendar za učinkovit proces 
poučevanja in učenja to ni bilo dovolj. Med ključnimi 
elementi se pogosto omenja digitalne kompetence 
tako učiteljev kot tudi študentov. Naša raziskava se 
usmerja v proučevanje digitalnih kompetenc štu-
dentov in njihovega mnenja glede vpliva pandemije 
Covid-19 na dvig digitalnih kompetenc. Pri tem nas 
je zanimalo, ali med študenti obstajajo statistično po-
membne razlike v samooceni digitalnih kompetenc 
glede na različne socio-demografske spremenljivke. 

Najprej smo na podlagi samoocen sodelujočih štu-
dentov ugotovili, da se imajo za najbolj kompetentne 
pri sporazumevanju in sodelovanju ter brskanju, is-
kanju, shranjevanju in obdelavi informacij, najmanj 
pa pri razvoju, umeščanju in poustvarjanju digital-
ne vsebine ter pri reševanju tehničnih problemov z 
uporabo IKT. To nakazuje, da študenti kompetence, 
ki niso potrebne samo za študij, ampak jih pogosto 
potrebujejo tudi v prostem času, samoocenjujejo višje 
oziroma boljše. Morda je to povezano z dejstvom, da 
so v raziskavi sodelovali večinoma študenti iz gene-
racije Z oz. net generacije, ki je rasla z IKT (Prensky, 
2001) in je zato dobro tehnično podkovana (Poláková 
& Klímová, 2019), večinoma komunicira preko raz-
ličnih naprav (Turner, 2015) in je zelo vizualno na-
ravnana (Rothman, 2016).

Nato smo primerjali samoocene digitalnih kom-
petenc sodelujočih študentov glede na spol, starost 
in stopnjo študija. Na nivoju kompetenčnih podro-
čij nismo ugotovili pomembnih statističnih razlik za 
omenjene spremenljivke, našli smo jih le na nivoju 
posameznih kompetenc. V povezavi s spolom smo 
našli statistično pomembne razlike pri petih od 25 tr-
ditev, v povezavi s starostjo pa pri dveh od 25 trditev, 
medtem ko v povezavi s stopnjo študija nobene. Iz 
tega lahko sklepamo, da med sodelujočimi študenti 
ni bistvenih razlik glede samoocen digitalnih kom-
petenc, če jih primerjamo po spolu, starosti in stopnji 
študija. Lahko pa izpostavimo, da samoocena štu-

dentk kaže, da statistično značilno pogosteje upo-
rabljajo e-pošto za komunikacijo in se bolj zavedajo 
tveganja za zdravje, ki lahko izhaja iz neustrezne 
uporabe tehnologije, medtem ko samoocena študen-
tov kaže, da so statistično značilno boljši pri izdelavi 
varnostnih kopij, uporabljajo daljša, bolj zapletena 
in različna gesla ter v vsakdanje življenje pogosteje 
vključujejo digitalno tehnologijo za izboljšanje ka-
kovosti življenja. Enega izmed možnih razlogov za 
omenjene razlike lahko pripisujemo različnim de-
javnikom, kot so večje zanimanje moških za mobilne 
aplikacije, želja po študiju in poklicu, ki je povezan 
z računalništvom in informatiko itd. (Karagul et al., 
2021). Na tem mestu bi izpostavili še razlike glede 
starosti; med študenti, starimi med 21 in 25 let, v pri-
merjavi s študenti, starimi med 17 in 20 let, obstajajo 
statistično značilne razlike pri samooceni digitalnih 
kompetenc za kvalitetno komunikacijo med študijem 
na daljavo ter uporabo programske opreme za obde-
lavo slik in video posnetkov. To nakazuje, da imajo 
študenti na začetku študija, takoj po končani srednji 
šoli, več težav s komunikacijo. Ena izmed možnih 
razlag je, da v srednji šoli niso bili vajeni takega na-
čina komunikacije z učitelji in zato ne poznajo orodij 
(Kennedy et al., 2013). Poleg tega na začetku študija 
ne poznajo svojih sošolcev in imajo zato več težav pri 
vzpostavitvi komunikacije (Marolt et al., 2022). Gle-
de uporabe programske opreme za obdelavo slik in 
videoposnetkov pa je lahko ena izmed možnih raz-
lag, da so se starejši študenti s tem že srečali med 
študijem ali v okviru študentskega dela in so si tako 
pridobili te spretnosti (Eshet-Alkalai & Chajut, 2010).

Nazadnje smo raziskali mnenje študentov glede 
vpliva pandemije Covid-19 na dvig digitalnih kom-
petenc. Povprečja pri vseh trditvah kažejo, da svojih 
digitalnih kompetenc zaradi situacije, povezane s 
pandemijo Covid-19, niso bistveno izboljšali. Najbolj 
se strinjajo, da so se jim izboljšale digitalne kompe-
tence na kompetenčnih področjih komunikacije in 
sodelovanja, informacijske pismenosti ter varnosti, 
najmanj pa na kompetenčnih področjih izdelovanja 
digitalnih vsebin in reševanja problemov. Morda je to 
rezultat študija na daljavo, ki je zahteval od študen-
tov, da se sporazumevajo in sodelujejo s profesorji in 
med sabo, ter iščejo, shranjujejo in obdelujejo infor-
macije, hkrati pa tudi skrbijo za zaščito svojih naprav 
in osebnih podatkov. Zanimivo je, da se sodelujoči 
študenti najmanj strinjajo s trditvijo, da se pri pripra-
vi digitalnih vsebin zavedajo in upoštevajo avtorske 
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pravice. Morda je prav zaradi tega plagiatorstvo naj-
pogostejša težava, ko pišejo svoja raziskovalna dela 
(Jereb et al., 2018). 

5	 SKLEP
Novi digitalni trendi in tehnologije spreminjajo na-
čin dela, komuniciranja in učenja, zato so digitalne 
kompetence ena izmed ključnih vseživljenjskih ve-
ščin prebivalstva. Prehod na kombiniran način štu-
dija in študij na daljavo je močno odvisen od digi-
talnih kompetenc posameznikov. Vsled tega je oce-
njevanje digitalnih kompetenc študentov in učiteljev 
lahko praktično koristno za izobraževalne ustanove 
in odločevalce na področju izobraževanja pri obliko-
vanju učinkovitih strategij študija. Čeprav so nedav-
ne študije ovrednotile uporabnost izobraževalnih 
tehnologij za študij na daljavo (Bond et al., 2021), so 
raziskave o digitalnih kompetencah ali spletni pri-
pravljenosti študentov še vedno omejene. Situacija, 
ki jo je povzročila pandemija Covid-19, je pokazala, 
da bi lahko bile digitalne kompetence na višjem ni-
voju (Tejedor et al., 2020). Naša raziskava je prišla do 
podobnih zaključkov in nadalje izpostavlja, da Co-
vid-19 ni bistveno vplival na dvig digitalnih kompe-
tenc študentov, ki so sodelovali v raziskavi.

Kar zadeva učno okolje, ugotavljamo, da so štu-
denti sposobni dobro komunicirati v izobraževalnem 
okolju in hitro najti informacije v spletnih virih, ven-
dar jim manjka sposobnost kritične presoje veljav-
nosti informacij, kar je skladno s spoznanji preteklih 
raziskav (Shatto & Erwin, 2016). Podobno ugotavlja-
jo tudi Kennedy et al. (2013), ki trdijo, da kljub razno-
liki uporabi tehnologij študentov za osebne namene 
in zabavo, le-ti niso vedno digitalno kompetentni za 
uporabo IKT za podporo učenju. Nadalje raziskava 
Univerze v Barceloni izpostavlja, da ni nujno, da Z 
generacija bolje uporablja IKT pri študiju, temveč na 
to vpliva predvsem model poučevanja (Romero et 
al., 2013). Z drugimi besedami, veliko študentov, ki 
danes vstopajo na univerzo, je močno izpostavljenih 
digitalnemu svetu, vendar se zdi, da niso pripravljeni 
prestopiti mosta med osebno in akademsko uporabo 
digitalne tehnologije. Zato je bistveno, da visokošol-
ske ustanove spodbujajo digitalne strategije opisme-

njevanja, ki združujejo optimizacijo kompetenc tako 
študentov, kot tudi učiteljev (Santos & Serpa, 2017).

Ko že omenjamo učitelje, bi na tem mestu izposta-
vili, da krepitev njihovih digitalnih kompetenc lahko 
vpliva na razvoj novih metod poučevanja (Tejedor 
et al., 2020), kar lahko pripomore k boljšemu uspe-
hu študentov (Malaeb-Khaddage et al., 2018). Poleg 
tega je potrebno upoštevati tudi generacije študen-
tov, ki so trenutno v pedagoškem procesu in tiste, ki 
šele prihajajo. Generacija Z se, na primer, najraje uči 
sama, predvsem preko spletnih vsebin, kar je potreb-
no upoštevati pri oblikovanju izobraževalnih vsebin. 
Potrebno pa je tudi, da izobraževalni sistem kar se 
da dosledno sledi tempu razvoja IKT in jo čim bolje 
implementira v izobraževalni proces.

Za konec bi radi izpostavili še pomanjkljivosti ob-
stoječe raziskave in priložnosti za nadaljnje delo. V 
raziskavi smo uporabili samoevalvacijski vprašalnik, 
ki mu mnogi pripisujejo subjektivne rezultate, ven-
dar so druge metode zamudne in neprimerne za pro-
učevanje velike populacije. Poleg tega smo za namen 
raziskave pripravili dokaj kompleksen vprašalnik, 
kar je močno vplivalo na visok delež nedokončanih 
vprašalnikov. Prav zaradi tega smo uspeli zbrati le 81 
v celoti izpolnjenih vprašalnikov. Potrebno je omeni-
ti, da je vprašalnik temeljil na preteklih raziskavah in 
bil prilagojen za potrebe te raziskave, vendar kljub 
temu ugotavljamo priložnosti za izboljšave le-tega, 
npr. vključitev novejših/dodatnih kompetenc (EU 
Science Hub, 2020), večjo jasnost trditev itd. Smiselne 
bi bile nadaljnje raziskave, ki bi primerjale študente 
glede na predhodno izobrazbo, delovne izkušnje itd. 
Seveda bi s tem razvili še kompleksnejši vprašalnik, 
zato bi bilo potrebno premišljeno pristopiti k zbira-
nju podatkov.

Priloga	A	–	Vprašalnik

Q1 ‒ Katere informacijske in komunikacijske na-
prave uporabljate? (več možnih odgovorov) 
Možnih je več odgovorov 

 Namizni/prenosni računalnik 
 Tablični računalnik 
 Pametni telefon 
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Q2 ‒ Koliko časa v povprečju na dan uporabljate: 

Manj kot 1 ura 1-2 uri 2-3 ure 3-4 ure 4-6 ur 6-8 ur Več kot 8 ur
Namizni/prenosni 
računalnik
Tablični računalnik

Pametni telefon

Q3 - Imate širokopasovno internetno povezavo?  
 Da 
 Ne 

Q4 - Katero orodje ste največ uporabljali oz. največ uporabljate v času predavanj na daljavo? 
 Zoom 
 MS Teams 
 Skype 
 Drugo: 

Q5 - Kako bi ocenili primernost orodja, ki ste ga izbrali pri prejšnjem vprašanju, za uspešen študij? 1 - 
neprimeren, 5 - zelo primeren 

 1  2  3  4  5 

Q6 - Ste imeli doma na voljo vso strojno in programsko opremo, ki je bila potrebna za študij na daljavo? 
 Da 
 Ne 

Q7 – Informacije: Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne znam« in 5 pomeni »Zelo dobro znam«, 
ocenite spodaj navedene trditve povezane z iskanjem in uporabo informacij: 

1 2 3 4 5
Na spletu znam poiskati vire potrebne za moj študij.

Znam ločiti zanesljive in nezanesljive vire informacij na internetu.

Znam oceniti zanesljivost/verodostojnost informacij z različnimi  
merili/kriteriji.
Znam razvrstiti podatke na organiziran način, s pomočjo datoteke  
in mape, z namenom kasnejšega lažjega iskanja.
Znam narediti varnostno kopijo informacij ali datotek, ki jih imam  
shranjene na svojih napravah.
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Q8 – Komunikacija: Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne drži zame« in 5 pomeni »Povsem drži 
zame«, ocenite spodaj navedene trditve povezane s komunikacijo 

1 2 3 4 5
Imam dovolj digitalnih kompetenc za kvalitetno komunikacijo med 
študijem na daljavo.

Uporabljam e-pošto za komunikacijo preko spleta (Gmail, Outlook, …).

Uporabljam spletne aplikacije, ki omogočajo medsebojno komuniciranje 
uporabnikov (Skype, WhatsApp, Viber, WeChat…).          
Uporabljam posebna orodja v oblaku za deljenje vsebin, znanja in/ali virov 
z drugimi ljudmi (predstavitve, fotografije, videoposnetki…): Google 
Drive, Dropbox, SlideShare, …)
Znam uporabljati spletna orodja za vodenje projektov, sodelujem v njih in 
jih uporabljam za izvedbo, načrtovanje in spremljanje deljenih nalog.

Q9 –  Ustvarjanje vsebin: Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne drži zame« in 5 pomeni »Povsem 
drži zame«, ocenite spodaj navedene trditve povezane z ustvarjanjem vsebin: 

1 2 3 4 5

Znam uporabljati Office programe (Word, Excel, Power Point,...). 

Zavedam se posledic nezakonitega nalaganja digitalnih vsebin 
(glasbe, programske opreme, filmi...).
Znam uporabljati programsko opremo za obdelavo slik in video 
posnetkov.
Znam ločiti med koncepti, kot so avtorske pravice (copyright), prosta 
uporaba avtorskega dela (copyleft) in ustvarjalna skupnost 
(licenca creative commons).
Zanimam se in seznanjam se z novostmi v zvezi z IKT rešitvami za 
načrtovanje in ustvarjanje vsebin. 

Q10 – Varnost: Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne drži zame« in 5 pomeni »Povsem drži zame«, 
ocenite spodaj navedene trditve povezane z varnostjo.

1 2 3 4 5

Moj računalnik je zaščiten z varnostnim programom. 

Moja gesla so dolga in zapletena in različna za različne 
spletne strani.
Uporabljam funkcijo zasebnosti, ki je na voljo na družbenih medijih, 
za odobritev in zavrnitev vsakega, ki bi želel dostopati do mojega profila.
Zavedam se vpliva, ki ga imajo IKT in internet v našem vsakdanjem življe-
nju na spletni nakup in okolje.
Zavedam se tveganja za zdravje, ki lahko izhajajo iz neustrezne uporabe 
tehnologij (ergonomski vidiki, zasvojenost, ...).
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Q11 – Reševanje problemov: Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne drži zame« in 5 pomeni »Pov-
sem drži zame«, ocenite spodaj navedene trditve povezane z reševanjem problemov.  

1 2 3 4 5
Na ustrezen način sem sposoben/na reševati kakršno koli težavo,  
ki bi lahko nastala, ko tehnologije ali naprave, ki jih uporabljam,  
ne delujejo pravilno.
V zvezi z nalogami, ki jih moram opraviti v svojem delovnem,  
študijskem ali zasebnem življenju, se zavedam svojih kompetenc  
in morebitnih pomanjkljivosti na digitalnem področju.
Sposoben sem najti ustrezne alternative, ko ne morem rešiti težav in je 
potrebno stvari narediti drugače.
Vem, kako oblikovati, ustvarjati in spreminjati baze podatkov z  
ustreznim računalniškim orodjem (Access, MySQL, Dbase, Oracle, …).
V vsakdanjem življenju se učim in vključujem v vse več digitalnih  
naprav/instrumentov/tehnologij, za katere ocenjujem, da lahko izboljšajo 
kakovost mojega življenja.

Q12 – Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne drži zame« in 5 pomeni »Povsem drži zame«, ocenite 
vpliv pandemije COVID-19 na dvig vaših digitalnih kompetenc: 

1 2 3 4 5

Hitreje poiščem in dostopam do želenih informacij na spletu.

Bolje znam ovrednotiti informacije, ki jih najdem na spletu.

Gradivo, ki ga najdem na spletu, znam bolje urediti za kasnejšo uporabo.

Komunikacija preko interneta mi ne predstavlja težav.

Pri pripravi digitalnih vsebin znam uporabiti različna digitalna sredstva 
(grafika, diagrami itd.).

Bolje se zavedam avtorskih pravic in upoštevam licence.

Bolje znam poskrbeti za svojo varnost in zasebnost na internetu.

Vse težave z informacijsko in komunikacijsko tehnologijo sedaj rešujem 
sam.

Sledim najnovejšim trendom razvoja digitalnih tehnologij in jih vključu-
jem v vsakdanje življenje.

Q12 – Na lestvici od 1 do 5, kjer 1 pomeni »Sploh ne drži zame« in 5 pomeni »Povsem drži zame«, ocenite, 
ali spodaj navedene trditve ustrezajo vaši osebni izkušnji ali ne: 

1 2 3 4 5

Veliko lažje sledim predavanjem v živo kot na daljavo.

Imel sem premalo samomotivacije med študijem na daljavo.

Menim, da se študij na daljavo glede na kvaliteto, ne more primerjati s 
študijem, ko je celoten proces potekal na fakulteti.
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Q13 – Spol: 
 M 
 Ž 

Q14 – Starost: 
Vpišite število let 

 let

Q15 - V kateri regiji prebivate? 
Pomurska regija 
Podravska regija 
Koroška regija 
Savinjska regija 
Zasavska regija 
Posavska regija 
Jugovzhodna Slovenija 
Osrednjeslovenska regija 
Gorenjska regija 
Primorsko-notranjska regija 
Goriška regija 
Obalno-kraška regija 

Q16 – Katero univerzo obiskujete?  
Univerza v Ljubljani 
Univerza v Mariboru 
Univerza na Primorskem 
Univerza v Novi Gorici 
Univerza v Novem mestu 
Nova univerza 
Drugo: 

Q17 – Katero fakulteto obiskujete? 
Biotehniška fakulteta 
Ekonomska fakulteta 
Fakulteta za arhitekturo 
Fakulteta za družbene vede 
Fakulteta za elektrotehniko 
Fakulteta za farmacijo 
Fakulteta za gradbeništvo in geodezijo 
Fakulteta za kemijo in kemijsko tehnologijo 
Fakulteta za matematiko in fiziko 
Fakulteta za pomorstvo in promet Portorož 
Fakulteta za računalništvo in informatiko 
Fakulteta za socialno delo 
Fakulteta za strojništvo 
Fakulteta za šport 
Fakulteta za upravo 
Filozofska fakulteta 
Medicinska fakulteta 

Naravoslovnotehniška fakulteta 
Pedagoška fakulteta 
Pravna fakulteta 
Teološka fakulteta 
Veterinarska fakulteta 
Zdravstvena fakulteta 
Drugo: 

Q18 – Katero fakulteto obiskujete? 
Ekonomsko-poslovna fakulteta (EPF) 
Fakulteta za elektrotehniko, računalništvo in infor-
matiko (FERI) 
Fakulteta za energetiko (FE, v Krškem, enota v Velenju) 
Fakulteta za gradbeništvo, prometno inženirstvo in 
arhitekturo (FGPA) 
Fakulteta za kemijo in kemijsko tehnologijo (FKKT) 
Fakulteta za kmetijstvo in biosistemske vede (FKBV) 
(prostore ima v prenovljenem gradu Hompoš v vasi 
Pivola nedaleč od Maribora) 
Fakulteta za logistiko (FL, v Celju, enota v Krškem) 
Fakulteta za naravoslovje in matematiko (FNM) 
Fakulteta za organizacijske vede (FOV, v Kranju) 
Fakulteta za varnostne vede (FVV, v Ljubljani) 
Fakulteta za strojništvo (FS) 
Fakulteta za zdravstvene vede (FZV) 
Filozofska fakulteta (FF) 
Medicinska fakulteta (MF) 
Pedagoška fakulteta (PeF) 
Pravna fakulteta (PF) 
Fakulteta za turizem (v Brežicah) 
Drugo: 

Q19 – Katero fakulteto obiskujete? 
Fakulteta za humanistične študije (UP FHŠ) 
Fakulteta za management (UP FM) 
Fakulteta za matematiko, naravoslovje in informacij-
ske tehnologije (UP FAMNIT) 
Pedagoška fakulteta (UP PEF) 
Fakulteta za turistične študije Portorož-Turistica (UP 
FTŠ Turistica) (sedež v Portorožu) 
Fakulteta za vede o zdravju (UP FVZ) (sedež v Izoli, 
z enoto v Novi Gorici) 
Fakulteta za dizajn iz Ljubljane (UP FD)[1] (sedež v 
Ljubljani) 
Inštitut Andrej Marušič (UP IAM) 
Drugo: 

Q20 – Katero fakulteto obiskujete? 
Fakulteta za naravoslovje 
Fakulteta za humanistiko 
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Fakulteta za znanosti o okolju 
Poslovno-tehniška fakulteta 
Fakulteta za vinogradništvo in vinarstvo 
Akademija umetnosti 
Fakulteta za podiplomski študij 
Drugo: 

Q21 – Katero fakulteto obiskujete? 
Fakulteta za ekonomijo in informatiko 
Fakulteta za poslovne in upravne vede 
Fakulteta za strojništvo 
Fakulteta za zdravstvene vede 
Drugo: 

Q22 – Katero fakulteto obiskujete? 
Evropska pravna fakulteta 
Fakulteta za državne in evropske študije 
Fakulteta za slovenske in mednarodne študije 
European School of Law and Government 
Visoka šola za gradbeno inženirstvo Kranj 
Visokošolski zavod Fizioterapevtika 
Visoka šola za regionalni management 
Drugo: 

Q23 – Katero stopnjo študija obiskujete? 
 Dodiplomski študij 
 Podiplomski študij 

Q24 – Kateri letnik obiskujete? 
 1.letnik 
 2.letnik 
 3.letnik 
 4.letnik 
 5.letnik 
 6.letnik 
 absolvent/ka 

Q25 – Kateri letnik obiskujete 
 1.letnik 
 2.letnik 
 absolvent/ka 

Q26 – Način študija: 
 Redni 
 Izredni 
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Izvleček
Poprocesiranje	ansambelskih	napovedi	igra	ključno	vlogo	pri	tvorjenju	natančnejših	verjetnostnih	napovedi	vremena.	Pogosto	upora-
bljene	metode	za	poprocesiranje	verjetnostne	napovedi	ustvarijo	ločeno	za	vsako	lokacijo	ali	časovno	obdobje.	V	tem	delu	predlaga-
mo	nov	pristop,	imenovan	ANET1,	ki	temelji	na	nevronskih	mrežah,	ki	združno	tvori	verjetnostne	napovedi	za	vse	lokacije	in	časovna	
obdobja.	ANET1	posamično	poprocesira	člane	ansambelske	napovedi	ter	te	uporabi	za	oceno	parametrov	normalne	porazdelitve.	Za	
učenje	 ter	 evalvacijo	 naše	metode	 smo	 uporabili	 podatkovno	 zbirko	 napovedi	 temperatur,	 EUPPBench.	 Rezultati	 nakazujejo,	 da	
ANET1	izboljša	delovanje	obstoječih	metod,	predvsem	v	zahtevnih	gorskih	regijah.	Prav	tako	zmanjša	variabilnost	napake	napovedi	
tekom	dnevnega	hoda.	V	primerjavi	z	dvema	drugim	najboljšima	pristopoma,	EMOS	in	DVQR,	ANET1	prinaša	opazne	izboljšave	v	
umerjenosti	porazdelitve	napovedi	glede	na	več	evalvacijskih	kriterijev.

Ključne	besede:	strojno	učenje,	umetna	inteligenca,	ansambelska	vremenska	napoved,	poprocesiranje

ANET1:	Post-processing	of	ensemble	weather	forecasts	using	neural	networks

Abstract	
Ensemble	forecast	post-processing	plays	a	crucial	role	in	generating	more	accurate	probabilistic	weather	forecasts.	Traditional	
methods	estimate	parameters	of	a	parametric	distribution	separately	for	each	location	or	lead	time	while	assuming	the	target	di-
stribution	of	the	post-processed	weather	variable.	We	propose	a	novel,	neural	network-based	approach,	denoted	as	ANET1,	that	
produces	forecasts	jointly	for	all	locations	and	lead	times.	Our	model	post-processes	individual	ensemble	members	and	uses	their	
latent	encodings	to	estimate	the	parameters	of	a	predictive	normal	distribution.	To	evaluate	our	method,	we	conduct	temperature	
forecast	post-processing	for	stations	in	a	sub-region	of	western	Europe	using	the	EUPPBench	benchmark.	Our	results	demonstra-
te	 that	ANET1	showcases	state-of-the-art	 performance,	 improving	upon	existing	methods	 in	 challenging	mountainous	 regions.	
Compared	to	the	two	best	methods,	EMOS	and	DVQR,	ANET1	exhibits	better	continuous	ranked	probability	score	and	quantile	loss,	
resulting	in	tangible	improvements	in	the	calibration	of	the	forecast.

Keywords:	Machine	learning,	artificial	intelligence,	ensemble	weather	forecast,	post-processing

1 UVOD
Poprocesiranje vremenskih napovedi je ključno pri 
tvorjenju natančnejših vremenskih napovedi, saj nu- 
merične vremenske napovedi (NWP) vsebujejo na-
pake. Te napake so posledica približkov v začetnih 
atmosferskih pogojih in računskih poenostavitev 
[1, 28, 12]. S povečanjem časa napovedi se napake 
dodatno akumulirajo ter povzročajo vse bolj netoč-

ne napovedi. Zaradi teh omejitev je vremenska na-
poved po naravi vse bolj negotova. Centri za napo-
vedovanje vremena, kot je npr. Evropski center za 
srednjeročne vremenske napovedi (ECMWF) [7], za 
ocenjevanje te negotovosti, napovedi izdajajo v obliki 
ansamblov. Ansabelska napoved je tako sestavljena 
iz mnogih različnih vremenskih napovedi, kjer vsaka 
izraža potencialno edinstveno prihodnjo vremensko 
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situacijo. Žal pa so napake v napovedi prisotne tudi 
v ansamblih.

Z namenom, da bi omilili te napake in tako tvorili 
bolj umerjene napovedne porazdelitve vremena [8], 
ponudniki vremenskih napovedi pogosto uporablja-
jo tehnike poprocesiranja ansambelskih napovedi 
[28]. Metode za poprocesiranje so lahko preproste ali 
kompleksne, toge [10, 22, 25, 21] ali pa prilagodljive 
[16, 14, 20, 27] in obsegajo širok spekter statističnih 
pristopov [28].

Pred kratkim so se na področju poprocesiranja 
začeli uporabljati pristopi, ki temeljijo na nevronskih 
mrežah [18, 17, 3, 26, 29, 2, 11, 24, 23, 6, 9]. Algoritem 
opisan v [23] je pokazal zelo dobre rezultate pri napo-
vedovanju temperatur v Nemčiji v primerjavi s kon-
vencionalnimi tehnikami poprocesiranja. S pomočjo 
povprečja in variance ansambla napovedi ter v kom-
binaciji z opisniki lokacij so [23] ustvarili nevronsko 
mrežo, ki oceni parametre normalne porazdelitve za 
vsak čas napovedi (termini napovedi v prihodnosti, 
od zagona modela). Negativna lastnost tega pristopa 
je, da je potrebno implementirati nov model za vsak 
čas napovedi, kar drastično poveča potrebno število 
modelov. Podoben pristop lahko opazimo v [2], kjer s 
pomočjo nevronske mreže, osnovane na [23], avtorji 
ocenijo koeficiente Bernsteinovih polinomov, s kate-
rimi tvorijo porazdelitev napovedane količine (npr. 
temperature). Število potrebnih modelov tako pogo-
sto narašča s številom lokacij ter časov napovedi [28]. 
Napovedovanje po posameznih lokacijah in časih 
predstavlja omejitev učenja modela saj ne izkorišča 
informacij iz drugih lokacij.

V našem delu predlagamo nov pristop, Atmo-
sphere NETwork 1 (ANET1). ANET1 je osnovan na 
nevronskih mrežah in je zmožen hkratnega verjetno-
stnega napovedovanja vremena za vse lokacije ter 
čase napovedi. Ravno slednja lastnost ga dodatno 
razlikuje od ostalih metod poprocesiranja [5]. ANET1 
je v primerjavi z drugimi pristopi pokazal zelo dobre 
rezultate na podatkovni zbirki EUPPBench [5].

V nadaljevanju v poglavju 2 predstavimo model 
ANET1 ter opišemo njegovo delovanje ter učni pro-
ces. Temu sledijo rezultati evalvacije (poglavju 3) na 
podatkovni zbirki [5]. Primerjamo ANET1 z metodo 
ansambelskih statistik (EMOS) [10] ter metodo kvan-
tilne regresije s pomočjo D-vine kopul (DVQR) [20] . 
Ključne ugotovitve povzamemo v poglavju 4.

2 ANET1

2.1	 ANET1:	arhitektura	mreže
ANET1 je algoritem za poprocesiranje ansambelskih 
vremenskih napovedi, ki temelji na nevronskih mre-
žah. Za oceno parametrov normalne porazdelitve, s 
katero nato napove verjetnost vremenskih dogod-
kov, uporabi arhitekturo, ki je prikazana na sliki 1.

Arhitektura ANET1 je prilagojena obdelavi an-
sambelskih napovedi z različnimi števili članov 
ansambla. Število teh se lahko v praksi razlikuje v 
odvisnosti od NWP. ANET1 tako sprva posamezne 
napovedi v ansamblu transformira s skupno kodir-
no strukturo, ki je na sliki 1 označena s simbolom E. 
Pred tem vsaki ansambelski napovedi doda kovari-
ate, ki opisujejo značilnosti posameznih lokacij, za 
katere napovedujemo vreme. Ti kovariati vključujejo 
podatke o nadmorski višini, lokaciji (geografsko dol-
žino in širino) in modelske napovedi ter rabo zemlji-
šča, poleg tega pa še kodiranje dneva v letu, ko je bila 
napoved izdana. Kodirna struktura E posamezne 
napovedi iz ansambla ter njihove kovariate pretvori 
v visoko dimenzionalne vektorje. Te ANET1 uteži z 
dinamičnim blokom „pozornosti“ in nato povpreči 
v en sam vektor, ki predstavlja vremensko stanje an-
sambla. Naloga mehanizma pozornosti je ta, da do-
datno poudari pomembnost bolj zanesljivih članov 
ansambla v specifičnih vremenskih situacijah.

Povprečni vektor na koncu transformiramo s po-
močjo regresijskega bloka (označen z R na sliki 1), 
katerega izhod je korekcijski člen za ansambelsko 
povprečno napoved ter standardni odklon, za vsak 
posamezen čas napovedi. Z drugimi besedami: iz-
hod nevronske mreže ANET1 prišteje povprečni na-
povedi ter odklonu ansambla napovedi. Popravljeno 
povprečje in standardni odklon nato uporabimo kot 
parametra napovedne normalne porazdelitve, ki tvo-
ri končni izhod ANET1. ANET1 tako pretvori ansam-
belsko vremensko napoved v verjetnostno porazdeli-
tev, ki bolje opisuje prihodnjo vremensko situacijo ter 
njeno negotovost.

2.2	 Učni	postopek
Za učenje ter evalvacijo ANET1 smo uporabili tem-
peraturne napoved za 229 lokacij v zahodni Evropi. 
Te so zbrane v podatkovni zbirke EUPPBench [5].
EUPPBench vsebuje dva podatkovna niza. Prvi po-
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datkovni niz, označen z D11, vsebuje 20-letne prete-
kle vremenske napovedi [5] za leti 2017, 2018. Za vsako 
izmed let je na voljo 209 časov zagona modela, kjer 
vsak zagon vsebuje 21 časov napovedi (termini vre-
menskih napovedi v prihodnosti glede na čas zagona 
modela). Ansambel za ta podatkovni niz vsebuje 11 
članov. Niz D11 smo uporabili za učenje ANET1. Te-
kom učenja smo uporabili učno serijo velikosti 256 
vzorcev.
Drugi podatkovni niz, označen kot D51, vključuje na-
povedi za leti 2017, 2018, s 730 časi zagona modela in 
21 časi napovedi. Ansambel za ta podatkovni niz šte-
je 51 članov. D51 smo uporabili za testiranje ANET1 
modela po zaključenem učenju.
Uspešnost ANET1 tekom učenja smo ocenjevali s po-
močjo validacijskega podatkovnega niza. Ta je vsebo-
val 20 odstotkov naključno izbranih napovedi iz niza 
D11. Napovedi so naključno izbrane iz vseh časovnih 
obdobji, ki jih obsega niz D11. Različico ANET1, ki je 
tekom učenja dosegla najnižjo napako (negativni lo-
garitem verjetnosti) na validacijskem nizu, smo upo-
rabili v nadaljnji evalvaciji. Prav tako, če se napaka 
na validacijskem nizu tekom učenja ni izboljšala v 20 
zaporednih epohah, smo učenje predčasno ustavili.
Za minimizacijo napake smo uporabili postopek gra-
dientnega spusta skupaj z optimizacijskim algorit-
mom Adam [15] v ogrodju PyTorch, s hitrostjo uče-
nja 10−3 in propadom uteži enakim 10−9. V primeru, 
da se napaka na validacijskem nizu ni izboljšala v 10 
epohah, smo zmanjšali hitrosti učenja za faktor 0.9, 
da bi pospešili konvergenco.

3 REZULTATI
V tem poglavju bomo predstavili evalvacijo naše me-
tode ANET1 in jo primerjali s pristopoma EMOS in 
DVQR na testnem nizu D51. Uspešnost metod smo 
ocenjevali z uporabo zvezne rangirane verjetno-
stne spretnosti (CRPS) [8], kvantilno napako (QL) 
in kvantilno spretnostjo (QSS) [2], pristranskostjo in 
rang histogrami [13].

Metodi EMOS ter DVQR smo izbrali zato, ker sta 
bili, poleg ANET1, najboljši metodi poprocesiranja 
v pilotni študiji EUPPBench podatkovne zbirke [5]. 
Poprocesirane napovedi obeh metod za niz D51 smo 
pridobili na [4].

3.1	 Umerjenost	verjetnostnih	napovedi
Rezultati CRPS in QL za vse tri metode so prikazani 
na sliki 2. Tu so vrednosti kriterijev povprečene čez 
celoten podatkovni niz in prikazane za posamezen 
čas napovedi. V prvi vrstici slike 2 lahko razbere-
mo, da ANET1 v povprečju deluje bolje od preosta-
lih dveh metod za večino časov napovedi. Napaki 
EMOS ter DVQR korelirata, z večjimi nihaji v dnevno 
nočnem ciklu (razviden iz skokov napake vsake 24 
ur). Ravno te napake ANET1 odpravi, saj poproce-
sira napovedi za celoten čas napovedi naenkrat. Za 
odpravo napake ob določenem času izkoristi tudi 
informacije iz preostalih časov napovedi [19]. Za 
najpoznejše čase napovedi vse tri metode dosegajo 
podoben CRPS saj ne uspejo razbrati zadostnih in-
formacij iz vhodne vremenske napovedi.
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Slika	1:	Oris	arhitekture	nevronske	mreže	ANET1.	Simboli	ei	označujejo	posamezno	napoved	iz	ansambla.	Okrogli	simboli	C,	M,	S,	F	označujeo	 
operacije	konkatenacije,	povprečenja,	računanja	standardnega	odklona	ter	aktivacijsko	funkcijo	softplus.	Kvadratni	elementi	E,	A,	R	označujejo	 

blok	skupne	kodirne	strukture,	blok	dinamične	pozornosti	ter	regresijski	blok.	S	simbolom	f	je	označeno	število	nevronov	znotraj	posamezne	polno	
povezane	plasti.	Simbol	t	označuje	število	časov	napoved	ter	p	število	parametrov,	potrebnih	za	opis	napovedne	porazdelitve	(v	primeru	normalne	

porazdelitve	sta	to	dva	parametra:	povprečje	ter	standardni	odklon).
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Do podobnega zaključka nas privede tudi QSS 
(desno v zgornji vrstici v sliki 2), kjer smo metodo 
DVQR uporabili kot referenčno. Vidimo lahko, da 
ANET1 prekaša preostali metodi v vseh kvantilih, le 
v najnižjih se približa metodi DVQR. Metoda EMOS, 
ki prav tako napovedi tvori s pomočjo normalne po-
razdelitve, deluje mnogo slabše od ANET1. Razlog 
za tem je, da EMOS parametre normalne porazde-
litve izračuna kot linearno kombinacijo ansamblov 
vhodne napovedi. ANET1 pa te oceni s pomočjo ne-
vronske mreže in je tako zmožen opisati mnogo bolj 
kompleksne relacije med kovariati ter opazovanji.

V spodnji vrstici slike 2 lahko vidimo histogram 
rangov posameznih metod. Prikazujejo stopnjo umer-
jenosti napovednih verjetnostnih porazdelitev. Bolj 
kot je histogram uniformen, bolj umerjena je načelo-
ma napoved. Med metodama ANET1 ter EMOS lah-
ko opazimo podobnost. Obe izkazujeta izstopajočo 
pristranskost na intervalu med 20. ter 40. kvantilom. 
To je verjetno posledica uporabe normalne porazdeli-
tve v obeh pristopih. DVQR močno zmanjša pristran-
skost na intervalu med 20. in 40 kvantilom. Hkrati 
pa tvori preozko porazdelitev pri nižjih kvantilih ter 
preširoko na najvišjih, zaradi katere premajhen ali 
prevelik delež napovedi pade izven pričakovanega 

obsega porazdelitve. Podoben vzorec je prisoten pri 
veliki večini metod [5]. Metodi DVQR ter ANET1 
tako tvorita najbolj uniformne histograme, metoda 
EMOS pa najmanj, z bolj izrazitimi pristranskostmi.

Povprečne vrednosti CRPS, QL ter pristranskosti 
vseh metod, čez celoten niz D51 so prikazane v tabeli 
1. ANET1 je najboljša metoda tako v CRPS kot QL. 
Za metodo EMOS zaostaja samo v pristranskosti. 
ANET1 dosega 0.94 ter 0.92 krat manjši CRPS in QL 
kot EMOS, in 0.94 ter 0.95 krat manjši CRPS in QL 
kot DVQR.

Tabela	1:	Povprečni	CRPS,	pristranskost	ter	QL	za	vse	tri	metode,	
čez	celoten	niz	D51.	Manjša	CRPS	in	QL	prikazujeta	boljše	delovanje,	
pristranskost	bližje	nič	je	prav	tako	zaželena.

CRPS Pristranskost QL

EMOS 1.056 0.074 0.419

DVQR 1.047 0.096 0.408

ANET1 0.988 0.092 0.386

3.2	 Napaka	napovedi	glede	na	posamezno	lokacijo	
ter	nadmorsko	višino
Oglejmo si še primerjavo vseh treh metod glede na 
posamezne lokacije ter nadmorske višine lokacij. Na 
sliki 3 so prikazani QSS, agregirani glede na tri inter-

Slika	2:	(Zgornja	vrstica:)	CRPS	ter	QSS	izračunana	za	vse	tri	metode,	za	posamezen	čas	napovedi	in	posamezen	kvantil.	DVQR	služi	kot	 
referenčna	metoda	za	QSS.	Pozitiven	QSS	nakazuje	boljše	delovanje	kot	referenca.	(Spodnja	vrstica:)	Rang	histogrami	za	vse	tri	metode,	 

izračunani	na	51	kvantilih.	Uniformen	histogram	(črna	črtkana	črta)	zaznamuje	optimalno	verjetnostno	napoved.
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vale nadmorskih višin lokacij, ter CRPS za posame-
zne lokacije in vse nadmorske višine lokacij.

Opazimo lahko, da ANET1 deluje bolje od obeh 
preostalih metod glede na CRPS za lokacije na vseh 
intervalih nadmorskih višin. Le v lokacijah na nižjih 
nadmorskih višinah se CRPS ANET1 približa ostali-
ma metodama.

Podoben zaključek lahko razberemo, če rangira-
mo metode glede na CRPS za posamezne lokacije 
(desna slika, zgornja vrstica 3). Opazimo lahko, da 
je ANET1 najboljša metoda na 151 lokacijah od 229. 
Največja razlika je ravno v visokogorju na jugu Nem-
čije ter v Švici, kjer v večini lokacij ANET1 deluje naj-
bolje. Zaključimo lahko, da je ANET1 najboljša meto-
da za poprocesiranje napovedi v razgibanem terenu.

V priobalnih regijah Belgije in Nizozemske deluje 
bolje EMOS, ki je najboljša metoda v 60 lokacijah iz-
med 229. Vse metode so si blizu glede na CRPS rav-
no na območjih z nizko nadmorsko višino, saj je po-
procesiranje temperature na teh lokacijah lažje kot v 
primeru bolj razgibanega terena. Ker je EMOS model 
ustvarjen za vsako lokacijo posebej se je ta lažje pri-
lagodil enostavnejšim lokacijam. ANET1, ki popro-
cesira napovedi vseh lokacij hkrati, večji delež para-

metrov modela nameni kompleksnejšim vremenskih 
situacijam v goratem ter hribovitem svetu.

QSS (spodnja vrstica slike 3) nakazuje na podoben 
zaključek, saj je ANET1 boljši od preostalih dveh me-
tod v vseh kvantilih. Edina izjema je QSS postaj z niž-
jimi nadmorskimi višinami, kjer se ANET1 približa 
DVQR metodi in na določeni podmnožici kvantilov 
deluje slabše kot DVQR. Z naraščanjem nadmorske 
višine se razlika med ANET1 in preostalima metoda-
ma povečuje, kar je skladno s prej opisanimi rezultati.

4	 SKLEP
V našem delu smo predstavili novo metodo ANET1 
za verjetnostno poprocesiranje ansambelskih vre-
menskih napovedi. ANET1 temelji na nevronskih 
mrežah, ki omogočajo opisovanje kompleksnih raz-
merji med vremenskimi napovedmi ter meritvami. 
Naš pristop se razlikuje od konvencionalnih po tem, 
da ANET1 tvori en sam model za vse napovedne 
lokacije in čase napovedi, saj mnogi konkurenč-
ni pristopi tvorijo posamezne modele za specifične 
čase napovedi ter lokacije [5]. ANET1 verjetnostno 
napoved ustvari z uporabo predpostavke normalne 
porazdelitve.

Slika	3:	(Zgornja	vrstica:)	CRPS	vseh	metod	glede	na	nadmorsko	višino	lokacij	ter	rangiranje	metod	za	posamezno	lokacijo	glede	na	CRPS.	 
(Spodnja	vrstica:)	QSS	vseh	metod,	agregiran	na	tri	intervale	nadmorske	višine	lokacij.	DVQR	služi	kot	referenčna	metoda	za	QSS.	 

Pozitiven	QSS	nakazuje	boljše	delovanje	kot	referenca.
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ANET1 smo primerjali z dvema drugima najbolj-
šima metodama, EMOS ter DVQR, na podatkovni 
množici EUPPbench [5]. ANET1 se je glede na več 
kriterijev izkazala kot najboljša metoda za popro-
cesiranje napovedi temperature za glavnino lokacij 
ter časov napovedi. ANET1 tako doseže 0.94 ter 0.92 
krat manjši CRPS in QL kot EMOS in 0.94 ter 0.95 
krat manjši CRPS in QL kot DVQR v povprečju čez 
celotno podatkovno zbirko.

Šibkost metode ANET1 je zaenkrat poprocesira-
nje napovedi v nižinskih lokacijah, kjer ga prehiti 
metoda EMOS glede na CRPS. Prav tako ANET1 za-
ostaja za metodo EMOS v pristranskosti napovedi.

Klub temu menimo, da ANET1 predstavlja po-
memben napredek na področju poprocesiranja vre-
menskih napovedi. Z napovedovanjem za vse čase 
napovedi hkrati smo izrazito zmanjšali variabilnost 
napake v dnevno nočnem ciklu, kar ni uspelo nobeni 
drugi metodi [5]. Upamo, da bo pristop, ki smo ga 
razvili, koristil drugim raziskovalcem pri razvoju no-
vih ter nadgradnji obstoječih metod za tvorjenje bolj 
natančnih ter uporabnih vremenskih napovedi.
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STROKOVNI PRISPEVEK

	Sodelavne	večuporabniške	spletne	
simulacije	na	področju	poučevanja	
kibernetske varnosti 
Saša	Divjak
Fakulteta	za	računalništvo	in	informatiko,	Večna	pot	13,	Ljubljana
sasa.divjak@fri.uni-lj.si

Izvleček
Prispevek	je	posvečen	popestritvi	predavanj	s	področja	kibernetske	varnosti	in	v	bistvu	predstavlja	nadgradnjo	kiberletov	-	računal-
niških	simulacij	s	tega	področja.	Uvaja	zamisel	o	večuporabniških	spletnih	aplikacijah,	pri	katerih	v	simulirani	varovani	objekt	vstopa-
jo	napadalci	in	branilci	vsak	s	svoje	spletne	strani.	Izhodišče	je	znani	pristop	z	rdečo	in	modro	ekipo,	ki	raziskujeta	varovani	objekt	s	
stališča	njegove	ranljivosti.	Po	pregledu	nekaterih	obstoječih	rešitev	opiše	večuporabniško	spletno	aplikacijo,	ki	je	sicer	namenjena	
didaktiki,	vsebuje	pa	tudi	elemente	poigritve.

Ključne	besede:	Kibernetska	varnost,	računalniške	simulacije,	poigritve,	izobraževanje.

Collaborative,	multi-user	online	simulations	for	teaching	cybersecurity

Abstract	
The	paper	is	dedicated	to	enriching	lectures	in	the	field	of	cyber	security	and	is	basically	an	upgrade	of	cyberlets	–	computer	simulations	in	
this	field.	It	introduces	the	idea	of	multi-user	web	applications,	where	attackers	and	defenders	enter	the	simulated	protected	object,	each	
from	their	own	web	page.	The	starting	point	is	the	well-known	approach	with	the	red	and	blue	teams	exploring	the	protected	object	from	the	
point-of-view	of	its	vulnerability.	After	reviewing	a	number	of	existing	solutions,	it	describes	a	multi-user	web	application,	which,	although	
intended	for	didactics,	also	contains	elements	of	gamification.

Keywords:	Cyber	security,	computer	simulations,	gamifications,	education

1 UVOD 
Ker uporaba računalniških omrežij narašča, posta-
ja kibernetska varnost vse bolj pomembna. To delo 
temelji na potrebi po testiranju orodij za situacijsko 
zavedanje oziroma za odkrivanje in analizo napa-
dov na računalniška omrežja. Izvajanje poskusov s 
kibernetskimi napadi na resničnih računalniških sis-
temih, ki vsebujejo kritične podatke, je zelo nezažele-
no. Ena od možnih alternativ je postavitev fizičnega 
računalniškega omrežja brez kritičnih podatkov in 
izvajanje kibernetskih napadov na omrežje ter zbi-
ranje podatkov iz sistemov za zaznavanje vdorov. 
Druga možnost je ustvarjanje sintetičnih podatkov z 
uporabo simulacije. Ta prispevek je v bistvu nadalje-

vanje razprave, ki smo jo podali v članku »Popestri-
tev predavanj o kibernetski varnosti z interaktivnimi 
računalniškimi simulacijami« [1], vendar je usmerjen 
v večuporabniške spletne simulacije, morda tudi v 
izobraževalne igre.

2	 O	DIDAKTIČNEM	SMISLU	 
VEČUPORABNIŠKIH	SIMULACIJ

Večuporabniške simulacije imajo v didaktičnem smi-
slu številne prednosti. Gre za interaktivna virtualna 
okolja, v katerih se udeleženci lahko učijo in pridobi-
vajo izkušnje na simuliran način. Te simulacije se lah-
ko uporabljajo v različnih izobraževalnih kontekstih, 
vključno z visokošolskim izobraževanjem, poklicnim 
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usposabljanjem, vojaškim izobraževanjem, poslovni-
mi treningi in drugimi področji. 

Naštejmo nekaj prednosti večuporabniških simu-
lacij v didaktičnem kontekstu:
	Realistično učenje: Večuporabniške simulacije 

posnemajo resnične situacije, kar omogoča ude-
ležencem, da se naučijo in pridobivajo izkušnje 
na realističen način. To je zlasti pomembno pri 
poklicnem usposabljanju, kjer udeleženci lahko 
simulirajo naloge, ki jih bodo izvajali v svojem 
dejanskem poklicu.

	Aktivno sodelovanje: Udeleženci simulacije 
aktivno sodelujejo in se vključujejo v dogajanje. 
To spodbuja njihovo angažiranost, motivacijo in 
boljše razumevanje obravnavane tematike. Sode-
lovanje med udeleženci omogoča tudi interakcijo 
in izmenjavo znanja ter izkušenj med različnimi 
udeleženci.

	Napake kot učna priložnost: Simulacije omogo-
čajo udeležencem, da se naučijo iz napak brez 
resničnih posledic. S tem se spodbuja refleksija, 
analiza in izboljšanje prihodnjega delovanja. Ude-
leženci lahko preizkušajo različne pristope, oce-
njujejo rezultate in se učijo iz svojih napak.

	Individualno prilagajanje: Večuporabniške si-
mulacije omogočajo prilagajanje glede na posa-
meznikove potrebe in stopnjo znanja. Udeleženci 
lahko napredujejo v svojem tempu in se osredoto-
čajo na specifične vidike, ki jih morajo izboljšati. 
To zagotavlja bolj poosebljeno izkušnjo učenja.

	Timsko delo: Simulacije spodbujajo timsko delo 
in sodelovanje med udeleženci. To je pomembno 
za razvoj komunikacijskih veščin, reševanje pro-
blemov in skupinsko odločanje. Udeleženci se 
naučijo, kako se učinkovito povezati in delovati 
skupaj v simuliranem okolju.

	Prilagodljivost: Simulacije omogočajo ponavlja-
nje in eksperimentiranje v nadzorovanih pogojih. 
Udeleženci lahko preizkusijo različne scenarije, 
strategije in pristope ter preučijo njihove učinke. 
S tem se spodbuja kritično razmišljanje, razisko-
vanje in ustvarjalnost.

	Globalni dostop: Večuporabniške simulacije 
omogočajo učenje na daljavo in omogočajo ude-
ležbo udeležencev iz različnih delov sveta. To 
odpira možnosti za mednarodno sodelovanje, iz-
menjavo idej in kulture ter bogati izkušnjo udele-
žencev.

Večuporabniške simulacije imajo velik potencial v 
didaktičnem okolju, saj spodbujajo interaktivno, rea-
listično in sodelovalno učenje. Omogočajo udeležen-
cem, da se aktivno vključujejo, pridobivajo izkušnje 
ter razvijajo ključne veščine in znanja na interaktiven 
način.

3	 KIBERNETSKA	VARNOST	IN	MODRA	TER	
RDEČA	EKIPA

V kontekstu kibernetske varnosti se izraza »modra 
ekipa« in »rdeča ekipa« nanašata na dve različni vrsti 
ekspertov, ki sodelujejo pri testiranju in izboljševanju 
varnostnih sistemov organizacij.

 Modra ekipa predstavlja obrambno stran kiber-
netske varnosti. Naloga modre ekipe je odkrivanje 
ranljivosti in zagotavljanje varnosti omrežij, sistemov 
in podatkov organizacije. Delujejo znotraj organiza-
cije in se osredotočajo na preprečevanje, zaznavanje 
in odzivanje na varnostne incidente. Modra ekipa 
izvaja redne varnostne preglede, izvaja penitracij-
ska testiranja, vzdržuje in nadzira varnostne sisteme 
ter gradi obrambne strategije za zaščito organizacije 
pred napadi. 

Glavni cilj modre ekipe je zagotoviti, da so var-
nostni sistemi organizacije učinkoviti, da so zaščiteni 
pred napadi ter da se organizacija hitro odzove na 
morebitne varnostne incidente. Prav tako si prizade-
vajo za stalno izboljšanje varnostnih mehanizmov.

Rdeča ekipa je zunanja skupina strokovnjakov za 
kibernetsko varnost, ki se ukvarja z izvajanjem na-
padov na organizacijo. Njihova naloga je simulira-
nje resničnih kibernetskih napadov, da bi preizkusili 
učinkovitost varnostnih sistemov organizacije. Rdeča 
ekipa uporablja različne taktike, tehnike in orodja, ki 
jih uporabljajo pravi napadalci, in s tem identificira 
morebitne ranljivosti, ki bi jih morala modra ekipa 
rešiti. Cilj rdeče ekipe ni povzročiti škodo, ampak po-
magati organizaciji pri izboljšanju njihovega obramb-
nega sistema. Glavni namen rdeče ekipe je identifi-
kacija morebitnih pomanjkljivosti v varnostnih siste-
mih organizacije ter pomoč pri izboljšanju kibernet-
ske varnosti z razkrivanjem ranljivosti, testiranjem 
obrambnih mehanizmov ter s povečanjem zavedanja 
o varnostnih tveganjih med člani organizacije.

Skupno delovanje modre in rdeče ekipe je učin-
kovit pristop k izboljšanju kibernetske varnosti orga-
nizacije. Sodelovanje med obema ekipama omogoča 
odkrivanje ranljivosti, testiranje varnostnih postop-
kov ter izmenjavo znanja in izkušenj med obrambno 
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in napadalno stranjo, kar pripomore k celovitemu iz-
boljšanju varnostnih sistemov organizacije.

Rdeča ekipa ima naslednje naloge pri izvajanju 
varnostnega preizkusa:
	Posnemanje napadov: Glavna naloga rdeče ekipe 

je izvajanje simuliranih kibernetskih napadov na 
organizacijo. To vključuje uporabo različnih tak-
tik, tehnik in orodij, ki jih uporabljajo dejanski na-
padalci. Cilj je preizkusiti varnostne postopke or-
ganizacije in preveriti, kako dobro so pripravljeni 
na različne vrste napadov.

	Identifikacija ranljivosti: Rdeča ekipa išče ranlji-
vosti v varnostnih sistemih organizacije. To vklju-
čuje iskanje pomanjkljivosti v omrežjih, aplikaci-
jah, operacijskih sistemih, varnostnih politikah in 
drugih komponentah organizacije, ki bi lahko bile 
izkoriščene s strani napadalcev.

	Preizkus sistema zaznavanja in odziva: Rdeča 
ekipa preizkuša sposobnost organizacije za za-
znavanje in odzivanje na varnostne incidente. S 
ciljanimi napadi preverja, ali organizacija učinko-
vito zazna napadalne dejavnosti, pravilno reagira 
na incidente ter izvaja ustrezne ukrepe za njihovo 
obvladovanje.

	Poročanje o ugotovitvah: Rdeča ekipa pripravi 
podrobno poročilo o ugotovitvah in priporočilih 
za organizacijo. V poročilu opisujejo identifici-
rane ranljivosti, uspešnost napadov, ugotovljene 
pomanjkljivosti v varnostnih postopkih ter pre-
dlagane izboljšave za okrepitev kibernetske var-
nosti.

	Sodelovanje z modro ekipo: Rdeča ekipa sicer te-
sno sodeluje z modro ekipo organizacije. Skupaj 
analizirata ugotovitve, izmenjujeta informacije o 
varnostnih taktikah in strategijah ter skupaj obli-
kujeta načrte za izboljšanje varnostnih sistemov 
organizacije.

Modra ekipa v kibernetski varnosti izvaja naslednje 
naloge:

	Zaščita in obramba: Glavna naloga modre eki-
pe je zagotavljanje varnosti omrežij, sistemov in 
podatkov organizacije. Skrbi za vzpostavitev in 
vzdrževanje varnostnih mehanizmov ter politik, 
ki ščitijo organizacijo pred kibernetskimi napadi. 
To vključuje konfiguriranje požarnih pregrad, sis-
temov zaznavanja napadov, varnostnih protoko-
lov in drugih varnostnih rešitev.

	Zaznavanje in nadzor: Modra ekipa spremlja 
omrežja in sisteme organizacije ter zaznava mo-

rebitne varnostne incidente. Uporablja različna 
orodja in tehnologije za zaznavanje nepravilnosti, 
sumljivega prometa ali napadov. Njena naloga je 
hitro prepoznati in analizirati morebitne varno-
stne grožnje ter ukrepati v skladu z ustreznimi 
postopki.

	Preiskovanje varnostnih incidentov: Ko se zgodi 
varnostni incident, modra ekipa prevzame vlogo 
preiskovalcev. Raziskujejo napade, ugotavljajo iz-
vor in obseg vdora ter ocenjujejo škodo. Pomemb-
no je, da modra ekipa razume, kako se je napad 
zgodil, ter sprejme ustrezne ukrepe za odpravo 
ranljivosti in preprečevanje podobnih incidentov 
v prihodnosti.

	Izvajanje varnostnih pregledov: Modra ekipa 
izvaja redne varnostne preglede in ocene organi-
zacije. To vključuje ocenjevanje varnostnih politik, 
protokolov in postopkov ter izvajanje tehničnih 
pregledov omrežij, aplikacij in sistemov. Namen 
teh pregledov je identifikacija morebitnih ranlji-
vosti, pomanjkljivosti ali nepravilnosti v varno-
stnih postopkih ter priprava načrtov za njihovo 
odpravo.

	Usposabljanje in ozaveščanje: Modra ekipa ima 
tudi nalogo izobraževanja zaposlenih v organiza-
ciji glede varnostnih praks in postopkov. Organizi-
ra usposabljanja, delavnice in ozaveščevalne kam-
panje, s katerimi povečuje zavedanje o kibernetski 
varnosti med člani organizacije. S tem pomaga 
zmanjšati tveganje za napade, ki jih lahko povzro-
čijo nevednost ali malomarnost zaposlenih.

4	 POMEN	RAČUNALNIŠKIH	SIMULACIJ
Obstaja več (ne vedno računalniških) simulacij, ki 
posnemajo sodelovanje med modro in rdečo ekipo 
ter pomagajo organizacijam izboljšati svoje varno-
stne postopke. Nekatere tovrstne simulacije so:

Portal ThreatGEN® Red vs. Blue [2] omogoča 
dostop do platforme za simulacijo kibernetske var-
nosti, tečajev na zahtevo, laboratorijev in scenarijev. 
Vsak tečaj je serija kratkih video lekcij, ki pokrivajo 
specifične koncepte kibernetske varnosti, ki se utrju-
jejo z laboratoriji in scenariji v obliki simulacije kiber-
netske varnosti in strateške igre. Učenci še izboljšajo 
svoje učenje z igranjem tekem proti računalniškemu 
nasprotniku ali na spletu proti drugim študentom 
ali kolegom. Organizacije lahko olajšajo dogodke s 
turnirskimi načini, lestvico najboljših in namiznimi 
načini vadbe. Študenti in dogodki, podatki, statistika 
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in zgodovinski trendi se spremljajo prek analitične 
nadzorne plošče in poročil.

Cobalt Strike [3] je komercialno orodje za testira-
nje penetracije, ki preizkuševalcem varnosti omogo-
ča dostop do široke palete zmožnosti napada. Cobalt 
Strike se lahko uporablja za lažno predstavljanje in 
pridobitev nepooblaščenega dostopa do sistemov 
ter lahko posnema različne zlonamerne programske 
opreme in druge napredne taktike groženj.

Crisis Simulation podjetja Immersive Labs [4] je 
spletna aplikacija, ki v realnem času pelje branilce v 
kibernetske krize. Sistem izziva ekipe, da sprejmejo 
kritične odločitve, ko se ukvarjajo z nastajajočimi in-
cidenti, kot so izbruhi izsiljevalske programske opre-
me, grožnje notranjih informacij, kršitve podatkov in 
napadi lažnega predstavljanja.

Capture the Flag (CTF) [5]: To je vrsta simulacije, 
pri kateri se modra ekipa bori proti rdeči ekipi v boju 
za nadzor nad določenimi viri ali sistemom. Modra 
ekipa poskuša zaščititi svoje vire, medtem ko rdeča 
ekipa izvaja napade in poskuša pridobiti dostop do 
teh virov. Tekmovanja tipa CTF (Capture the Flag) 
so priljubljena oblika simulacij, ki ponujajo realistič-
ne scenarije napadov in obrambe. Capture the Flag 
(CTF) v računalniški varnosti je vaja, pri kateri so »za-
stavice« na skrivaj skrite v namerno ranljivih progra-
mih ali spletnih mestih. Lahko je to v tekmovalne ali 
v izobraževalne namene. Tekmovalci kradejo zastave 
drugim tekmovalcem (CTF v slogu napada/obrambe) 
ali organizatorjem (izzivi v slogu nevarnosti).

OWASP WebGoat [6] je namerno nezanesljiva 
aplikacija, ki omogoča preizkušanje ranljivosti, ki se 
pogosto pojavljajo v javanskih aplikacijah, ki upora-
bljajo običajne in priljubljene odprtokodne kompo-
nente. Glavni cilj je preprost: ustvariti dejansko in-
teraktivno učno okolje za varnost spletnih aplikacij. 
Med izvajanjem tega programa bo naš računalnik 
izjemno ranljiv za napade. Med uporabo tega pro-
grama moramo zato prekiniti povezavo z internetom 
in tako zmanjšati izpostavljenost.

OWASP Juice Shop [7] je sodobna nezanesljiva 
spletna aplikacija. Uporablja se lahko pri varnostnih 
usposabljanjih, demonstracijah ozaveščanja in kot po-
skusni zajček za varnostna orodja. Juice Shop zajema 
ranljivosti skupaj s številnimi drugimi varnostnimi po-
manjkljivostmi, ki jih najdemo v resničnih aplikacijah.

CyberStart [8] je spletna platforma, namenjena 
učenju in razvijanju kibernetskih varnostnih veščin. 
Učencem nudi zanimivo izobraževanje o kibernetski 

varnosti s pomočjo praktičnega učenja v obliki igre. 
Rešujemo skrivnostne kibernetske zločine, odkriva-
mo nove primere in pridobivamo spretnosti s po-
dročja kibernetske varnosti, medtem ko se podajamo 
skozi razburljive zgodbe in napredujemo kot kiber-
netski agent. Z iskanjem zastavic pridobivamo točke, 
na voljo imamo namige.

Nekatere spletne večuporabniške simulacije omo-
gočajo interaktivno sodelovanje med takoimenovano 
modro in rdečo ekipo prek spleta. Sodelujoči lahko 
rešujejo izzive, preizkušajo svoje veščine, odkrivajo 
ranljivosti in se učijo o kibernetski varnosti na prak-
tičen način. Take simulacije ponujajo realistične oko-
liščine, v katerih modra in rdeča ekipa sodelujeta pri 
odkrivanju ranljivosti, preizkušanju varnostnih siste-
mov in izboljševanju skupnega delovanja. Uporaba 
takšnih simulacij je koristna pri pripravi organizacije 
na morebitne kibernetske napade in izboljšanju nji-
hove obrambne strategije.

5	 DIDAKTIČNE	SIMULACIJE	 
IN	MODRA	TER	RDEČA	EKIPA

Didaktične simulacije modre in rdeče ekipe so zelo 
koristne pri usposabljanju in ozaveščanju glede ki-
bernetske varnosti. Omogočajo praktično učenje, 
razvijanje veščin prepoznavanja ranljivosti, odzi-
vanja na incidente ter izboljšanje celotne obrambne 
strategije organizacije.

Take simulacije omogočajo udeležencem, da se 
vživijo v vloge modre in rdeče ekipe ter pridobijo 
praktične izkušnje in znanje.

Didaktične simulacije modre in rdeče ekipe pogo-
sto vključujejo naslednje elemente:
	Scenariji napadov: Simulacije ponujajo realistič-

ne scenarije napadov, ki jih je treba reševati. To 
vključuje simulirane napade, kot so poskusi vdo-
ra v omrežja, izkoriščanje ranljivosti, socialno in-
ženirstvo, napadi z zlonamerno kodo in podobno. 
Cilj je, da modra ekipa prepozna in prepreči na-
pade, medtem ko rdeča ekipa poskuša izkoristiti 
ranljivosti in pridobiti neupravičen dostop.

	Upravljanje incidentov: Simulacije ponujajo 
priložnost za učenje upravljanja varnostnih in-
cidentov. Udeleženci se učijo, kako identificirati, 
analizirati in odpraviti varnostne incidente, med-
tem ko delujejo v skladu s postopki modre ekipe. 
Hkrati se rdeča ekipa trudi izkoristiti ranljivosti 
in povzročiti varnostne incidente, ki jih je treba 
zaznati in obvladati.
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	Sodelovanje in timsko delo: Simulacije spodbu-
jajo sodelovanje in timsko delo med udeleženci. 
Modra ekipa mora sodelovati in usklajevati svo-
je aktivnosti za učinkovito obrambo, medtem ko 
rdeča ekipa sodeluje pri izvajanju napadov. To 
poudarja pomen komunikacije, koordinacije in 
deljenja informacij med ekipami.

	Analiza in izboljšave: Po zaključku simulacije se 
izvede analiza rezultatov in izboljšav. Udeležen-
ci se pogovorijo o ugotovitvah, ocenijo uspešnost 
modre ekipe pri preprečevanju napadov ter iden-
tificirajo možnosti izboljšav varnostnih postop-
kov. To pomaga pri učenju iz izkušenj ter pripravi 
na prihodnje izzive v kibernetski varnosti.

6	 KIBERLETI	IN	SIMULACIJA	MODRE	 
IN	RDEČE	EKIPE

Kiberleti [9] so skupina računalniških simulacij s 
področja računalniške varnosti. Ime, deloma pa tudi 
programersko ozadje so dobili po analogiji s fizleti 
[10], ki so preproste simulacije na področju fizike. 
Ideja takih simulacij je konceptualno poučevanje zna-
nosti, ki temelji na tem, da upoštevamo pri enostav-
nih (didaktično bolj razumljivih) primerih osnovne 
zakonitosti, kot sicer veljajo za resnične, kompleksne 
sisteme

Simulacije tipično kažejo vnaprej konfigurirano 
mrežo strežnikov, delovnih postaj (uporabniških 

računalnikov, notesnikov ipd) in napadalcev. Delov-
ne postaje med seboj komunicirajo s sporočili. 

Posebnost strežnikov je, da na vsako prejeto spo-
ročilo (zahtevek) pošljejo odgovor (izvedejo storitev, 
svoje sporočilo). Napadalci so tudi računalniki, ki pa 
le pošiljajo sporočila, ne morejo pa jih prejemati (so 
napadenim neznani). Računalniki se lahko okužijo, 
lahko jih tudi razkužimo in lahko jim dodajamo pro-
tivirusno zaščito. Računalnike lahko tudi vklapljamo 
(privzeto) ali izklapljamo. Mrežo lahko (tudi med 
potekom simulacije) poljubno širimo. Računalnike 
lahko izberemo s klikom miške in jih prestavljamo 
po zaslonu, morda zaradi boljšega pregleda.

Večina kiberletov so preproste računalniške si-
mulacije, saj je njihov namen izobraževalni in vsaka 
taka simulacija ponazoruje predvsem določen kon-
cept. Med bolj kompleksnimi simulacijami pa za-
sledimo večuporabniško spletno simulacijo »Modri 
proti rdečim«, ki je v bistvu spletna kibernetska igra. 
Scenarij predvideva uporabo simulacije v razredu 
tako, da predavatelj na svojem računalniku odpre 
sceno (objekt varovanja) in jo projicira na zaslon ozi-
roma platno. Vsaka scena dobi svojo številčno kodo. 
Drugi udeleženci na svojih računalnikih poženejo 
vsak svojo spletno stran in (poleg svojega vzdevka) 
vpišejo kodo scene in se tako prijavijo v njej. Po do-
govoru vstopajo v sceno kot člani modre ali rdeče 
ekipe.

Slika	1:	Primer	začetne	scene	simulacije	»Modri	proti	rdečim«.
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Spodnja slika prikazuje primer scene varovanega 
objekta, na začetku še brez članov modre in rdeče ekipe:

V varovanem objektu so že uvedli segmentirano 
notranjo mrežo in na strežnike namestili požarne 
pregrade. Ena od oseb dela »od doma«, na daljavo, 
niso pa še uvedli šifriranih komunikacijskih kanalov.

Na istem zaslonu (projiciranem na platno oziro-
ma veliki zaslon) lahko spremljamo še karakteristike 
oseb in naprav v varovanem objektu in jih tudi lahko 
spreminjamo, Slika 2. kaže posnetek takega prikaza.

Nastavljanje teh lastnosti kot tudi varnostne poli-
tike v taki pisarni vplivajo na njeno ranljivost in sto-
pnjo zaščite, po nastopu kakšnega varnostnega inci-
denta pa se primerno spreminja stopnja zaupnosti, 
celovitosti in razpoložljivosti.

Udeleženci simulacije (dijaki, študenti,..) vstopajo 
v sceno preko svojih računalnikov, lahko tudi tablic 
ali pametnih telefonov. Spodnje slike kažejo posne-
tek vstopne strani in posnetka strani člana modre 
oziroma rdeče ekipe.

Slika	2:	Prikaz	lastnosti	oseb	in	naprav	v	varovanem	objektu.

Slika	3:	Vstopna	stran	za	udeležence	simulacije
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Vsak od udeležencev dobi na projicirani sceni 
svojo ikono - avatarja, ki jo lahko po sceni tudi pre-
mika s smernimi gumbi na svoji spletni strani. Bolj 
pomembno pa je, kaj vidi na svojem zaslonu.

Spodnja slika kaže sceno, v katero so vstopili 3 
člani rdeče in 2 člana modre ekipe.

Člani rdeče ekipe so (vsaj v začetku) izven varo-
vanega objekta, ki ga morajo najprej raziskati. Člani 
modre ekipe pa so že takoj znotraj varovanega objek-
ta in so jim na voljo vse razpoložljive informacije. Se-
veda pa lahko vsak udeleženec s smernimi gumbi na 
svoji spletni strani poljubno premika svojega avatarja 
po prostoru. Člani rdeče ekipe lahko tako simulirajo 
fizični vdor v varovani prostor.

Posamezni člani rdeče in modre ekipe izbirajo 
med aktivnostmi., kot prikazujeta spodnji sliki.

Člani rdeče ekipe morajo najprej opraviti poi-
zvedbo oziroma raziskovanje o napadanem objektu. 
Šele nato začnejo izkoriščati ranljivosti in sprožajo 
različne napade.

Člani modre ekipe pa lahko vzpostavljajo različ-
ne obrambne mehanizme, v primeru ugotovitve inci-
denta pa lahko najprej opravijo forenzično raziskavo, 
nato pa izbirajo ukrepe za odpravo težav.

Tako člani rdeče kot člani modre ekipe lahko pre-
klopijo na prikaz dnevnika svojih aktivnosti oziroma 
dogodkov. Spodnja slika na primer kaže v takem 
dnevniku, da je član rdeče ekipe najprej opravil poi-

Slika	4:	Spletni	strani	udeležencev	modre	oziroma	rdeče	ekipe

Slika	5:	Scena	z	avatarji	članov	modre	oziroma	rdeče	ekipe
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zvedovanje ranljivosti, nato pa poslal pošto, okuženo 
z virusom, in pošto z lažnim sporočilom. Končno mu 
je uspel tudi fizični vdor v objekt s ciljem kraje podat-
kov ali opreme.

Član modre ekipe pa je najprej opravil forenzično 
raziskavo in rezultate pogledal v svojem dnevniku 
dogodkov, kot to kaže spodnja slika:

Iz dnevnika lahko ugotovi, kateri IP je pošiljal 
komu sporočila z virusom ali lažna sporočila in kdaj 
je bil zaznan poskus fizičnega vdora. Slednje lahko 
ugotovi le, če je bil kot varnostni ukrep nameščen 
varnostnik ali pa je bil uveden video nadzor objekta. 
Forenzična raziskava tudi omogoči vpis napadalca v 
črni seznam v požarne zidove varovanega objekta.

Slika	6:	Izbiranje	aktivnosti	člana	rdeče	ekipe

Slika	7:	Izbiranje	aktivnosti	člana	modre	ekipe
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V simulacijo lahko vpletemo tudi koncept zavze-
ma zastavic (Capture the flag), kakršno srečujemo 
tudi v tekmovanjih iz kibernetske varnosti. Tako bi 
lahko simulirali krajo podatkov ali opreme.

Slika10 prikazuje sceno z varovanim objektom in 
zastavice pri posamernih objektih.

Komentar: Modra ekipa je vzpostavila video 
nadzor, nastavila varnostnika, segmentirala interno 
omrežje in namestila požarne zidove na strežnike in 
tako izboljšala zaščito varovanega objekta.

Vendar je kljub temu prišlo do kraje zastavice, ki 
jo je z enega obiskanega računalnika vzel nepridi-

prav (član rdeče ekipe) in tako simuliral krajo podat-
kov ali (dela) opreme. Morda sta bila uvedba video 
nadzora scene ali namestitev varnostnika prepozna. 
Seveda lahko do kraje pride tudi ob prisotnosti video 
nadzora in varnostnika, a bi v tem primeru modra 
ekipa imela na voljo vsaj forenzične podatke.

7	 PROGRAMERSKO	OZADJE	SIMULACIJE
Ker je obravnavana simulacija večuporabniška, teče 
na strežnem računalniku strežni program, napisan 
v Javi. Tako simulacija scene kot simulacija članov 
obeh ekip je pisana v JavaScript, medsebojna komu-

Slika	8:	Primer	dnevnika	dogodkov	oziroma	aktivnosti	danega	člana	rdeče	ekipe

Slika	9:	Primer	dnevnika	dogodkov	danega	člana	modre	ekipe
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nikacija pa poteka preko WebSockets. Celotna apli-
kacija je tako kot ostali kiberleti pisana odprtokodno 
in brezplačno z licenco »CopyLeft«. To pomeni, da 
je na voljo komurkoli in brez kakršnihkoli omejitev.

8 RAZPRAVA
Predstavljena simulacija ni prava računalniška igra, 
saj je v običajnem scenariju modre in rdeče ekipe mi-
šljeno, da imata skupni cilj - ugotavljanje ranljivosti 
varovanega objekta in njeno zmanjševanje. Zato naj 
bi rdeča ekipa o ugotovljenih ranljivostih vsaj na 
koncu poročala in o tem obvestila tudi modro ekipo. 
Podano večuporabniško spletno aplikacijo bi lahko 
dopolnili s sodobnimi komunikacijskimi metodami, 
morda v obliki klepetalnice. Ne nazadnje taka apli-
kacija temelji na enakih ali podobnih tehnologijah, v 
našem primeru WebSockets. Po drugi strani pa zasle-
dimo elemente igre - skrivanje in pobiranje zastavic. 
V smislu poigritve bi lahko bolj upoštevali element 
reakcijskega časa, potrebnega za odzive na incidente. 
Ne nazadnje bi lahko upoštevali tudi nasprotujoče si 
dejavnike, kar bi vodilo v iskanje kompromisov pri 
odločanju. Na primer, marsikatera uvedba varno-
stnih mehanizmov tudi nekaj stane (namestitev do-

Slika	10:Scena	z	varovanim	objektom,	avatarji	in	zastavice	pri	posamernih	objektih

datne opreme, zaposlitev dodatnega osebja,..) in tako 
zmanjšuje finančno uspešnost organizacije. Aplikaci-
ja ponuja možnost tudi dodatne nadgradnje, na pri-
mer z uvedbo filtriranja prejemane pošte glede na 
njeno vsebino, torej izločanja neželene pošte (spam). 
Poigritveno atraktivnost aplikacije pa bi lahko pove-
čali z uvedbo 3D prikaza scene, kakršno zasledimo 
oziroma lahko vklopimo pri kiberletu »Varnost v pi-
sarni«.

Podana spletna aplikacija je prvenstveno mišlje-
na za uporabo v razredu oziroma predavalnici, saj 
za pogled na sceno (varovani objekt) uporabljamo 
projekcijo predavatelja na platno ali večji zaslon. 
Predvideva torej prisotnost vseh udeležencev v is-
tem prostoru. Vendar bi lahko aplikacijo uporabljali 
tudi videokonferenčno (na primer z uporabo Zoom) 
tako, da bi predavatelj svoj zaslon delil tudi ostalim 
udeležencem.

9	 ZAKLJUČKI
Osnovna naloga te simulacije je didaktični prikaz 
koncepta rdeče in modre ekipe in je namenjena, tako 
kot drugi kiberleti, predvsem popestritvi pouka. V 
razliko od ostalih simulacij pa je bolj kompleksna in 
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se poraja vprašanje, kje je konec didaktike in vodi-
la »KISS« (Keep it small and simple). Program se da 
še bolj nadgrajevati, a lahko postane prekompleksen 
za uporabo pri predavanjih. Glede na to, da so vsi 
kiberleti in tudi ta večuporabniška aplikacija odpr-
tokodni, pa lahko predstavlja izhodišče za razisko-
valno in razvojno delo morda boljših študentov pri 
spreminjanju, izboljševanju in morda celo nadgraje-
vanju v skladu z lastnimi zamislimi. Tudi pri takem 
ustvarjalnem delu se učimo.
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Islovar je spletni terminološki slovar informatike, ki ga že več kot 20 let ureja jezikovna sekcija Slovenskega 
društva INFORMATIKA. Slovar je javno dostopen za vpoglede in vnašanje novih izrazov na naslovu http://
www.islovar.org

	Iz	Islovarja

dezinformíranje -a s (angl. disinformation) 
zlonamerno, namensko širjenje lažnih informacij;  
sredstev ali dejavnosti, ki vplivajo na delovanje 
družbe; prim. napačno informiranje

infodemíja -e ž (angl. infodemic) 
hitro in daljnosežno razširjanje različnih, pravilnih 
in napačnih informacij 

kibernétska odpórnost -e -i ž (angl. cyber resilience) 
lastnost, ki omogoča delovanje kljub kibernetskim 
napadom 

kibernétska várnost -e -i ž (angl. cyber security) 
zaščita informacijskega sistema, omrežja in 
storitev pred kibernetskimi napadi 

kibernétski napád -ega -a m (angl. cyber attack) 
napad v kibernetskem prostoru z namenom 
zlorabe podatkov, oškodovanja opreme, 
onemogočanja storitev, pridobitve 
nepooblaščenega dostopa ali nedovoljene uporabe 
računalniške opreme; prim. hekerski napad 

kibernétsko tvéganje -ega -a s (angl. cybersecurity risk) 
ocenitev verjetnosti varnostnega incidenta in 
ovrednotenje škode, ki lahko ob incidentu nastane 

napáčno informíranje -ega -a s (angl. misinformation) 
širjenje napačnih, netočnih informacij; prim. 
dezinformiranje

várnost gêsla -i -- ž (angl. password strength) 
merilo učinkovitosti gesla proti razkritju, ki se 
navadno doseže z uporabo daljšega niza velikih in 
malih črk, številk in posebnih znakov; sin. moč gesla

INFORMACIJE
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DRUGI SE USTAVIJO SAMO PRI OBVESTILU O GROŽNJI.

SOPHOS MTR STROKOVNJAKI  
GROŽNJO TUDI ODSTRANIJO - 24/7!
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Sophos Managed 
Threat Response

Distributer: Sophos d.o.o., www.sophos.si, slovenija@sophos.si, T: 07/39 35 600
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ŽIVLJENJE IN TEHNIKA

AKCIJA

ZA BRALCE REVIJE

Letna naročnina na revijo Računalniške novice (21 številk) skupaj z darilom za samo

33,50 €
IZBIRATE LAHKO MED:

Ključavnica Masterlock 8391  
(90 cm)

Kalkulator Casio  
DJ-120D Plus

USB ključ Apacer 3.1  
128 GB
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prikaz gneče

Pogrešate Game Boy?  
To bo kot nalašč za vas

So to najlepša pametna 
očala doslej?

Kako uspešni so 
najnovejši procesorji 

Intel Alder Lake?

št. 24/XXVI
23. december 2021Igre Google Play kmalu za računalnike Windows

Je pametni telefon 
NAJPOMEMBNEJŠI 
izum v zadnjih 20 letih?

» Kaj storiti, če izgubite telefon 
ali vam ga ukradejo 

» WhatsApp z možnostjo 
samodejnega izbrisa sporočil

» Na trg grafičnih kartic  
prihaja nov igralec

Prejmite sveže novice iz  
sveta računalništva
vsakih 14 dni v vaš poštni nabiralnik!

T: 01 620 88 00            M: narocnine@stromboli.si
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INFORMACIJE

Izpitni centri ECDL

ECDL (European Computer Driving License), ki ga v Sloveniji imenujemo evropsko raËunalniπko spriËevalo, je standardni 
program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi raËunalniπkimi programi 
na informatiziranem delovnem mestu, delodajalcem pa pomeni dokazilo o usposobljenosti. V Evropi je za uvajanje, 
usposabljanje in nadzor izvajanja ECDL pooblaπËena ustanova ECDL Fundation, v Sloveniji pa je kot Ëlan CEPIS (Council of 
European Professional Informatics) to pravico pridobilo Slovensko druπtvo INFORMATIKA. V dræavah Evropske unije so 
pri uvajanju ECDL moËno angaæirane srednje in visoke πole, aktivni pa so tudi razliËni vladni resorji. Posebno pomembno 
je, da velja spriËevalo v 148 dræavah, ki so vkljuËene v program ECDL. Doslej	je	bilo	v	svetu	v	program	certificiranja	
ECDL	vključenih	že	preko	16	milijonov	oseb,	ki	so	uspešno	opravile	preko	80	milijonov	izpitov	in	pridobile	
ustrezne	certificate.	V	Sloveniji	je	bilo	doslej	v	program	certificiranja	ECDL	vključenih	več	kot	18.000	oseb	
in	opravljenih	več	kot	92.000	izpitov.	V	Sloveniji	sta	akreditirana	dva	izpitna	centra	ECDL,	ki	imata	izpostave	
po	vsej	državi.
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