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Testni centri ECDL

ECDL [Eurnpean Computer Driving License), ki ga v Sloveniji imenujemo evropsko racunalnisko spricevalo, je
standardni program usposabljanja uporabnikov, ki da zaposlenim potrebno znanje za delo s standardnimi
ratunalnigkimi programi na informatiziranem delovnem mestu, delodajslcem pa pomeni dokazilo o uspo-
sobljenosti. V Evropi je za uvajanje, usposabljanie in nadzor izvajanja ECOL pooblascena ustanova ECOL
Foundation, v Sloveniji pa je kot ¢lan CEPIS (Council of European Professional Informatics Societies) to pravico
pridobilo Slovensko drustvo INFORMATIKA. V drzavah Evropske unije so pri uvajanju ECDL mocno angaZirane
srednje in visoke Sole, aktivni pa so tudi razliéni viadni resori. Posebej pomembno je, da velja spritevalo v vet kat
osemdesetih drzavaeh, ki so vkljucene v program ECDOL. Doslej je bilo v svetu izdanih Ze ve¢ kot tri milijone
indeksov, v Sloveniji okoli 1700 in podelienih okoli tisoé spriCeval. Za testne centre ECOL so se v Sloveniji
usposabile organizacije, katerih logotipi so natisnjeni na tej strani.
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Navodila avtorjem

Revija Uporabna informatika objavlja izvirne prispevke
domagih in tujih avtorjev na znanstveni, strokovni in informa-
tivni ravni. Namenjena je najgirsi strokovni javnosti, zato je
zazeleno, da so tudi znanstveni prispevki napisani ¢im bolj
poljudno.

Clanke objavljamo praviloma v slovens€ini, prispevke tujih
avtorjev v anglesgini,

Prispevki so obojestransko anonimna recenzirani. Vsak tlanek
za rubriko Razprave mora za objavo prejeti dve pozitivni re-
cenziji. O objavi samaostojno odloéa uredniski odbor.
Prispevki naj bado lektorirani, v uredniStvu opravljamo samo
korekturo. Po presoji se bomo posvetovali z avtorjem in clanek
tudi lektorirali, Prispevki za rubriko Razprave naj imajo dolzino
do 40,000, prispevki za rubrike Resitve, Porocila do 30.000,
Obvestila pa do 8.000 znakov.

Naslovu prispevka naj sledi ime in priimek avtorja, ustanova,
kier je zaposlen, in elektronski naslov. Clanek naj ima v zatetku
do 10 vrstic dolg izvleéek v sloven&gini in angleséini, v kater-
em avtor opise vsebino prispevka, dosezene rezultate
raziskave. Abstract se zatne s prevodom naslova v
anglescino. Clanku dodajte kratek avtorjev Zivlienjepis (do 8
vrstic), v katerem poudarite predvsem delovne dosezke.
Pisite v razmaku ene vrstice, brez posebnih ali poudarjenih
¢rk, za locilom na koncu stavka napravite samo en prazen
prostor, ne uporabljajte zamika pri odstavkih.

Revijo tiskamo v trno-beli tehniki s folije, zato barvne slike
ali fotografije kot originali niso primerne. Objavijali tudi ne
bomo slik zaslonov, razen ce niso nujno potrebne za razume-
vanje besedila. Slike, grafikoni, organizacijske sheme ipd.
naj imajo belo podlago. Po moZnosti jih poSiljajte posebej,
ne v datoteki z besedilom ¢lanka. Disketi z besedom priloZite
izpis na papirju.

Prispevke posiljajte po elektronski ali navadni posti na naslov
uredni§tva revije: ui@drustvo-informatika.si, Slovenska
drustvo INFORMATIKA, VoZarski pot 12, 1000 Ljubljana.
Za dodatne informacije se obracajte na tehniéno urednico
Miro Turk Skraba.

Po odlocitvi uredniskega odbora o objavi Elanka bo avtor prejel
pogodbo, s katero bo prenesel vse materialne avtorske
pravice na Slovensko drustvo INFORMATIKA. Po izidu revije
pa bo prejel nakazilo avtorskega honorarja po veljavnem ceniku
ali po predlogu odgovornega urednika.



UVODNIK

Spostovane bralke, spostovani bralci,

v reviji Uporabna informatika spodbujarmo k objavi zlasti avtorje, ki v svojih prispevkih predstavljajo svoje
izkusnje pri uporabi sodobne informacijske tehnologije in resitev. S tak$no usmeritvijo Zelimo nadaljevati
tudi v prihodnje. Zlasti odmevne in koristne za sirsi krog nasih bralcev so prakticne izkusnje na podrodju
strateske vloge informatike pri zagotavljanju konkurencne prednosti in poslovne uspesnosti organizacij. V
nasern poslovnem okolju je taks$nih uspesnih projektov vse vec, mnogi so sad lastnega znanja, o njih pa
premalo beremo ali pa niso predstavljeni tako, da bi se iz njil lahko kaj naucili.

Eno od tasnih podrodij je tudi nova, strateska vloga in pomen informatike ter menedzZmenta informatike
oz. sluzbe za informatiko pri prenovi in informatizaciji poslovanja. Uporaba informacijske tehnologije in
informacijski projekti so uspesni le v primeru, da ob nacrtovanih vsebinskih, casovnih in stroskovnih
parametrih vplivajo na dvig poslovne uspesnosti organizacije. Informacijska tehnologija omogoca
doseganje strateskih ciljev prenove poslovanja oziroma snovanje prenovljenih procesou, ki se bodo odvijali
hitreje, ceneje in bolj kakovostno. Poslovna uspesnost organizacije je neposredno odvisna od uveljavljanja
in zagotavljanja strateske vloge informatike. Na podrocju nacrtovanja informatike je treba za doseganje
strateskih ciljev na projektih prenove in informatizacije poslovanja sproti usklajevati poslovni in tehnoloski
vidik. Stratesko nacrtovanje razvoja informatike predstavlja kljucni sestavni del (in ne zgolj posledico)
strateskega poslovnega nacrtovanja.

Po drugi strani pa se odgovori na vprasanja, vezana na poslovno vrednost informacijske tehnologije, ne
skrivajo zgolf v informatizaciji. Nova vloga sluzbe za informatiko organizacije izpostavlja razvijanje oz.
izboljsevanje informacijske arhitekture ter sprotno povezovanje in usklajevanje strategije informatizacije s
poslovno strategijo in mora preseci vlogo zgolj — Zal v mnogih organizacijah dominatnega -, servisa
poslovanju. Cilj sluzbe je ustvariti partnerstvo med menedzmentom in informatiko. Nedoseganje tega cilja
predstavlja za informatiko enega poglavitnih omejevalnih dejavnikouv vplivnosti na poslovanje. Vodja
(direktor) sluzbe (CIO) mora prevzeli pobudo, sprotno seznanjati menedzZment organizacije o strateskih
moznostih in poslovnih priloZnostih, ki jilh nudi sodobna informacijska tehnologija, ter aktivno vplivati na
njeno vkljucevanje v poslovno strategijo.

Kljucna funkcija “nove” sluzbe za informatiko je nacrtovanje, organiziranje, informatizacija in skrbnistvo
poslovnih procesov. Gre za funkcijo, ki na eni strani omogoca optimalen potek izvajanja procesnih
aktivnosti, na drugi pa zagotavlja ustrezno informacijsko podporo izvajalcem teh aktivnosti. Taksno
funkecijo v mnogih organizacijah poimenyjejo kot sluzbo za menedzZment poslovniih procesouv. Najveckrat
se kot organizacijska oblika razvije iz sluzbe (sektorja, oddelka ipd.) za informatiko s ciljem obvladovanja
osnovnih procesov podjetja oz. prernostitve znanega razkoraka med menedzmentom in informatiko.
Menedzment poslovnih procesov (MPP) zdruzuje tri oddelke ali sluzbe: sluzbo za informnatiko, sluzbo za
organizacijo ter sluzbo za spremljanje in skrbnistvo poslovnih procesov. Skladno s potrebo po taksnem
preoblikovanju sluzbe za informatiko v MPP moramo znotraj nove sluzbe nadgraditi interdisciplinarna
znanja (tehnolosko, poslovno, sociolosko idr.) in zaposlovati informatike s temi znaryi.

Toliko za spodbudo in razmisljanje o vasih izkusnjah, problemih in resitvah na tem podrocju. Spostovarni,
upam in pric¢akujemn tudi ustrezne odmeve z vase strani.

Andrej Kovacic,
odgovorni urednik
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Slovensko drustvo INFORMATIKA

vabi k udeleZbi na posvetovaniju
Dnevi slovenske informatike 2005
Partoroz, 20.-22. aprila 2005

Prihodnje leto bodo dnevi slovenske informatike prui, odkar je Slovenija clanica Evropske unije. S tem se posvetovanju, Sloven-
skemu drustuu INFORMATIKA in Sloveniji odpirajo nove moZnosti. e smona posvetovanijih preteklih let ugotavljali, da je sreganje
informatikov, uporabnikov in raziskovalcev pomembno za izmenjavo izkusenj in spoznanj, lahko v novem okolju, ki podpira pretok
znanja, kapitala, dela in blaga, najdemo priloZnosti, da pokazemo, kdo smo in kaj znamo. Nasa realnost je, da kot majhna drzava
na nohenem podrocju materialne proizvodnje ne moremo igrati evropsko, kaj Sele svetovno pomembne vloge. Izjema je znanje,
ki je najpomembnejsi pogoj za informacijsko druzbo prihodnosti in kjer sta velikost drZave in StevilEnost prehivalstva relativno
manj pomemhna. Da smo se postavili ob bok razvitim drZavam Evrope, nam dokazujejo mednarodna priznanja za doseike na
podrotju informatike tako na poslovnem podroju, v upravi in v znanosti.

Posvetovanje Dnevi slovenske informatike 2005 bo zasledovalo dosedanje programske usmeritve kot najbolj pomembno
neodvisno delovno sredanje informatikov in uporabnikav, ki se odlikuje tudi z najdaljSo tradicijo. Ob sodelovanju vseh, ki imajo
interes in Zeljo, nameravamo prikazati dosezke slovenske informatike. Ohranili bomo vse dele programa, ki so se izkazali za-
nimivi za udelezence posvetovanija in za predavatelje, posebej pa bomo upoStevali moZnosti — strokovne in poslovne, ki jih
omogoda in pospesuje novo okolje EU. Posvetovanje bomo popestrili z vabljenimi predavaniji strokovnjakov iz tujine, posebej &e
tistih slovenskega rodu, s katerimi bi radi obdrZali stike. Ce smo za pretekla posvetovanja ugotavljali, da so imela pomembno
strokovno in kulturno poslanstvo, velja to za prihodnja Se toliko holj. Prepritani smo, da bodo vsi sklopi DSI 2005 - strokovni
del, delavnice, okrogle mize, poslovni del in ne nazadnje tudi druZabni dogodki — za vse udeleZence zanimivi vsaj toliko kot doslej.

Pri¢ujoca informacija je najava posvetovanja Dnevi slovenske informatike 2005 in obenem vabilo k sodelovanju bodisi z av-
torskimi prispevki, ki podajajo izkugnje in spoznanja, bodisi kot udeleZenec, ki Zeli dobiti pregled nad stanjem in moZnostmi in-

formacijskih tehnologij, pa tudi kot pokrovitelj, ki Zeli videti nove obraze ter postati in ostati viden v prihodnje.

Torej — na svidenje v Portorozu!

Niko Schlamberger,
predsednik Slovenskega drustva INFORMATIKA
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RAZPRAVE

E Pomen spletnih storitev in izvajalnega
jezika poslovnih procesov BPEL pri

orkestraciji elektronskega poslovanja

Maja Pusnik, Matjaz B. Juri¢, Marjan Hericko, Bostjan Sumak

Univerza v Mariboru, Fakulteta za elektrotehniko, racunalnistvo in informatiko,
Ingtitut za informatiko, Smetanova ulica 17, Maribor

Maja.Pusnik@uni-mb.si

Povzetek

Spletne storitve pokrivajo tehnicni vidik izmenjave dokumentov XML in predstavljajo tehnologko podlago elektronskemu poslovanju. Le-
to pa ni samo izmenjava dokumentov, temvec koordinirano sodelovanje med partnerji, kar zahteva natanéno doloteno zaporedje
aktivnosti. Tehnologija BPEL (Business Process Execution Language), ki bo predstavljena v prispevku, omogaca deklarativno orkestracijo
in koreografijo poslovnih procesov, katerih preoblikovanje in posodabljanje ne zahteva vkljutevanja razvijalcev informacijskih sistemov,
temved jih lahko opravijo poslovni akterji sami. V prispevku bomo preudili viogo in pomen tehnologije BPEL, analizirali model delovanja
in jo primerjali s sorodnimi tehnologijami. Identificirali bomo prednosti in slabosti tehnologije BPEL in podali napatke za izboljSavo
identificiranih slabosti. Analizirali bomo $e streZnike in orodja, ki omogocéajo uporabo BPEL.

Abstract

The importance of web services and BPEL in e-business orchestration

Web services include the technical view of XML document exchange and represent a technological basis for e-business. However, e-
business is not only about document exchange, but also about a coordinated collaboration between partners, defined in a specific
sequence of activities. The BPEL technology (Business Process Execution Language), presented in this paper, enables declarative
orchestration and choreography of business processes, where the reshaping and updating does not require the involvement of
information system developers, in fact business actors can manage it alone. In the paper, we will study the role and importance of
the BPEL technology, analyze the activity model and compare it with other related existing technologies. We will identify advantages
and disadvantages of the BPEL technology and present instructions for improvements of identified weaknesses. Furthermore, we will
analyze several servers and tools, which enable BPEL usage.

1 Uvod

Dejstvo, da elektronsko poslovanje lahko zniza stroske poslo-
vanja in ponudi nove, uinkovitejSe metode sodelovanja med
podijetji in organizacijami, je znano Ze dalj casa. Uresnicitev
pa je povezana z ohstojem ustrezne infrastrukture, tehnologij
in orodij, katerih skupna znacilnost mora hiti dostopnost. To
pomeni uporabo internetnih povezav za infrastrukturo in upo-
rabo enostaunih tehnologij, ki ne bodo potrebovala preve-
likega vlaganja v izobrazevanje in razvoj. Da je pri tem potreb-
no zagotoviti tudi ustrezno varnost, zanesljivost in hitrost, ni
treba posebej poudarjati.

Za razliko od tehnologije EDI (Electronic Data In-
terchange) in drugih resitev temeljijo sodobne teh-
nologije za razvoj informacijske podpore elektron-
skega poslovanja na tehnologiji XML (Extensible
Markup Language) in spletnih storitvah (Web Servi-

2004 - Stevilka 3 - letnik XII

ces). Niso tako kompleksne kot obstojece reditve, to pa
pomeni manj truda za ucenje in s tem hitrejso in
cenejso uporabo. Ta dejstva odpirajo vrata informa-
cijskim resitvam za elektronsko poslovanje tudi v
majhnih in srednje velikih podjetjih.

XML in spletne storitve nudijo tehnolosko osnovo
za izmenjavo elektronskih dokumentov in sporo¢il.
Da bi dosegli koordinirano zaporedje izvajanja ak-
tivnosti med sodelujocimi partnerji, potrebujemo teh-
nologije za opis orkestracije in koreografije aktivnosti,
ki so izpostavljene prek spletnih storitev. V prispev-
ku se bomo osredinili na trenutno najpomembnejso
tehnologijo — tehnologijo BPEL, imenovano tudi
BPEL4AWS (Business Process Execution Language for
Web Services).

INFORMATIKA 121
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V prvem delu prispevka bomo opisali vlogo splet-
nih storitev pri razvoju resitev za elektronsko poslo-
vanije. Identificirali bomo gradnike, ki jih tehnologija
spletnih storitev ne naslavlja neposredno, kot so opi-
si profilov podjetij in pogodb ter orkestracija in ko-
reografija poslovnih aktivnosti. Na tem podrodju 3e ni
popolnega poenotenja, zato bomo v nadaljevanju
identificirali konkurenc¢ne tehnologije in jih primerja-
li. Posvetili se bomo tehnologiji BPEL, katere vlogo,
pomen in model delovanja bomo natancno preudili na
primeru. Prikazali bomo nacin orkestracije enostavne-
ga elektronskega poslovnega procesa, modeliranega s
pomocjo spletnih storitev. Poslovni proces bo v pri-
spevku opisoval izmenjavo sporocil XML med dvema
podjetjema po definiciji implementirane poslovne
logike. Poslovni proces torej naslavlja model oziroma
scenarij, ki se mora izvrsiti, da lahko govorimo o
poslovni funkcionalnosti. 5 primerjavo tehnologij
WSCI (Web Services Choreography Interface), BPML
(Business Process Modelling Language) in ebXML
BPSS (Business Process Specification Schema) bomo
identificirali prednosti in slabosti tehnologije BPEL ter
analizirali najpomembnejse streznike in orodja.

2 Dd spletnih storitev do orkestracije

Spletne storitve naslavljajo tehni¢ne vidike povezo-
vanja podjetij. Njihovo poslanstvo je integracija sibko
sklopljenih informacijskih sistemov; zdruZujejo torej
skupino tehnologij XML, SOAP (Simple Object Access
Protocol), WSDL (Web Services Description Langu-
age) ter UDDI (Universal Description, Discovery and
Integration). Pomen spletnih storitev je predvsem v
povezljivosti in neodvisnosti od okolja, v katerem so
razvite. Njihov neposredni namen je zagotavljanje
poslovnih funkcionalnosti prek spleta, vse bolj pa se
uporabljajo interno znotraj podjetij. S pomodjo splet-
nih storitev enostavno posiljamo razlicne XML doku-
mente in omogoc¢imo komunikacijo znotraj podjetja
in med razli¢nimi podjetji.

Spletne storitve so komponente, ki komunicirajo
prek protokola SOAP na sinhron in asinhron nacin.
Za oblikovanje sporodil, ki si jih izmenjujejo, se upo-
rablja jezik XML. Ustrezno varnost pri izmenjavi
omogoca t. i. varnost spletnih storitev (WS Security),
ki zdruzuje digitalni podpis, enkripcijo in prenos var-
nostne vsebine. Spletne storitve definirajo tudi vmes-
nike, ki ponazarjajo operacije oziroma storitve, ki jih
nudijo. Opisni jezik WSDL specificira podatke, kot so
podatkovni tipi, sporocila, operacije, povezave, vrata
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in tipi vrat ter same storitve, ne vkljucuje pa poslov-
nega vidika, vpogleda v vsebino storitev, na¢ina upo-
rabe, vrste sodelovanija ter podrobnosti o obnasanju in
vlogah spletne storitve v kompleksnejsih sodelovanijih
[15].

Klju¢ni gradnik je tudi register UDDI, v katerem
ponudniki registrirajo spletne storitve in omogoctijo,
da jih odjemalci najdejo in uporabijo. Odjemalec si
pridobi WSDL in oblikuje posrednika, ki naredi stori-
tev lokacijsko neodvisno. Za povprasevanje po UDDI
se uporablja protokol SOAP, omogoceno pa je pov-
prasevanje po imenih (bele strani), tipu storitve (ru-
mene strani) in nacinu, na katerega bi Zeleli opravljati
elektronsko poslovanje (zelene strani).

2.1 Tehnologije za opisovanje poslovnih procesou
Spletne storitve pa samostojno ne zagotavljajo ustrezne
poslovne logike, ki jo pricakujemo od elektronskega
poslovanja. Zato so vse bolj pomembne tehnologije, ki
omogodajo sestavljanje in zdruZevanje spletnih storitev
v ustrezne scenarije oziroma v poslovne procese. Nji-
hova bistvena naloga je vpeljevanje poslovne logike
v skupino locenih spletnih storitev, ki zagotavljajo
lo¢eno funkcionalnost. Slika 1 prikazuje nabor teh-
nologij za opisovanje poslovnih procesov [14]. Tre-
nutno aktualne so Stiri tehnologije: ebXML (electronic
business XML), BPEL (Business Process Execution
Language), BPMI (Business Process Management Ini-
tiative) in WSCI (Web Service Choreography Inter-
face), ki so prikazane po arhitekturnih nivojih gradnje
elektronskih procesov, poudarek pa je na orkestraciji
in koreografiji javnih ter privatnih poslovnih proce-
sov. Vodoravna os predstavlja omenijene tehnologije,
ki podpirajo razlicna podjetja oziroma organizacije.
Navpicna os predstavlja nivoje elektronskega poslo-
vanja, od zahtev po izmenjavi podatkov, varnosti,
opisovanja storitev, objavljanja in iskanja poslovnih
procesov pa vse do koreografije in orkestracije splet-
nih storitev ter sklepanja raznih dogovorov in pogodb
med podjetji. Predstavljene tehnologije izpolnjujejo
razlicne zahteve elektronskega poslovanja, vse pa te-
meljijo na spletnih storitvah.

1z slike je razvidno, da so tehnologije BPEL, BPMI
in WSCI zasnovane na osnovnem naboru tehnologij
spletnih storitev, kar vkljucuje SOAP, WSDL, UDDI in
WS Security. Naslanjajo se tudi na koordinacijo splet-
nih storitev (WS Coordination) in transakcijo spletnih
storitev (WS Transaction), ki naslavljata koordinacijo
in transakcijsko integriteto. Tehnologija ebXML pa
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Slika 1: Tehnologije za opisovanje poslovnih procesov

dodaja lastne specifikacije, ki nastete standarde dopol-
njujejo. Za prenos sporocil in dokumentov uporablja
ebXML Messaging Service Specification (MSS), ki do-
polnjuje SOAP s priponkami in omogoca dodatne
storitve pri prenosu sporocil, kar povecuje kakovost
storitev. Registre UDDI nadgrajuje ebXML Registry
and Repository (RR), ki omogoca hranjenje bogatejse
vsebine od UDDI. Slednje olajsa iskanje povezav med
partnerji. Tehnologija ebXML vpeljuje tudi nekaj spe-
cificnih konstruktov, ki jih v drugih tehnologijah ne
najdemo. To so profili podjetij (Collaboration Protocol
Profile - CPP) in pogodbe med podjetji (Collaboration
Protocol Agreement — CPA) ter komponente jedra, s
katerimi oblikujemo standardne poslovne dokumente
(Core Components — CC). Za opis poslovnih procesov
ebXML ponuja BPSS - Business Process Specification
Schema [18].

2004 - Stevilka 3 - letnik Xl

Tehnologije BPEL, BPMI, WSCI in BPSS tako nudi-
jo nacine za opis poslovnih procesov, predstavljenih
prek spletnih storitev, uporabljamo pa jih za potrebe
elektronskega poslovanja ali pa so zgolj integracije med
informacijskimi sistemi. Ker na tem podrocju Se ni bil
dosezen konsenz, je smiselno pregledati Se ozadje.
BPEL je bil oblikovan na pobudo podjetij Microsoft in
IBM, in sicer kot zdruzitev obstojecih jezikov XLANG
in WSFL (Web Service Flow Language). Podpira ga in-
dustrija, vkljuden pa je tudi v organizacijo OASIS.

BPSS (del ebXML) nastaja pod okriljem OASIS in
UN/CEFACT in omogoca specifikacijo poslovnih pro-
cesov, da bi se ti implementirali ob uporabi ostalih teh-
nologij ebXML.

Jezik BPML je del iniciative BPMI (Business Pro-
cess Management Initiative), podprt od podjetij Inta-
lio, Sterling, Sun in CSC in nudi Siroko podporo za
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definiranje poslovnega procesa podijetja. Je komple-
mentaren s tehnologijo BPSS. Medtem ko BPSS nudi
standarden nacin za opisovanje javnega vinesnika za
elektronske procese, nudi BPML standarden nacin za
opisovanje njihovih privatnih implementacij. BPMI
ponuja vec kot zgolj orkestracijo in koreografijo po-
slovnih procesov. Vkljucuje grafi¢no notacijo za sestav-
lianje procesov BPMN (Business Process Markup No-
tation) in lastno iskanje po registrih BPQL (Business
Process Query Language).

Jezik WSCI je bil oblikovan na pobudo podjetij BEA,
Intalio, SAP in Sun, vkljucen pa je pod okrilje kon-
zorcija W3C (World Wide Web Consortium). Je opisni
jezik, ki opisuje tok sporocil, izmenjanih med spletni-
mi storitvami v koreografiranih interakcijah [15].

Kljuéni koncepti so si pri predstavljenih tehnologi-
jah zelo podobni, nacin obravnave poslovnih procesov
pa se razlikuje. Zato je treba izbrati ustrezno tehnologi-
jo dovolj zgodaj v procesu razvoja informacijske pod-
pore za e-poslovanje. Pri opisovanju poslovnih proce-
sov s pomogjo teh tehnologij se pojavljata dva pojma;
orkestracija in koreografija spletnih storitev. V nadalje-
vanju bomo poiskali razliko med njima.

2.2 Orkestracija in koreografija

Upravljanje spletnih storitev ima velik pomen v fazi,
ko sistem elektronskega poslovanja Ze deluje in iz-
menjava sporocil ter dokumentov predstavlja po-
memben del poslovnih procesov. Organizacije potre-
bujejo infrastrukturo za upravljanje in nadzor apli-
kacij, sistemov in mrez, kar jim zagotavlja fleksibilni
nadzor nad poslovnimi procesi in nadzor nad speci-
ficnimi koraki v procesu. Potreba po upravljanju je
vedno bolj pereca, saj se spletne storitve povezujejo v
vedje in pomembnejse poslovne procese. Osnovni
protokoli spletnih storitev zados¢ajo zahtevam koor-

< <poslovni proces=>>

Proces 1
< <poslovni process=> >

L

< <poslovni proces> >
Proces 3

&

Slika 2: Koreografija poslovnih procesov
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dinacije interakcij med sistemi in vmesnikov. Potrebo
po popolni kompoziciji spletnih storitev redujeta orke-
stracija in koreografija [12].

Obe tehniki se nanadata na kompozicijo spletnih
storitev za gradnjo dinamicnih in fleksibilnih poslov-
nih procesov. Orkestracija definira interakcijo in pro-
cesni tok med spletnimi storitvami in poslovnim pro-
cesom. Koreografija pa definira tok izmenjave infor-
macij med mnoZico udeleZencev. Orkestracija in ko-
reografija sta med seboj povezani [10].

Koreografija je sodelovalnega tipa in omogoca
vkljuc¢evanje vsem udelezencem. Sledi vrstnemu redu
sporod¢il eksternih spletnih storitev [12], vklju¢no s
strankami, dobavitelji in partnerji. Koreografija je
znacilno povezana z javno izmenjavo sporocil, ki se
izmenjajo med vec¢ spletnimi storitvami [12]. Slika 2
prikazuje skico koreografije poslovnih procesov, in
sicer vkljucuje tri razli¢ne poslovne procese enega ali
vet podjetij, ki za izpolnitev poslovnih ciljev med se-
boj komunicirajo in si izmenjujejo sporocila, pred-
vsem v obliki XML. Poslovni procesi ne razkrivajo
svoje implementacije in poslovne logike, komunici-
rajo le na nivoju vmesnika, pri ¢emer sprejemajo in
oddajajo razli¢na sporodila.

Orkestracija se nanasa na izvisilne poslovne pro-
cese, ki lahko sodelujejo z internimi in eksternimi
spletnimi storitvami na nivoju sporocanja. Vkljucena
je poslovna logika in vrstni red izvrievanja opravil.
Orkestracija vkljucuje upravljanje transakcij med in-
dividualnimi storitvami, vkljuéno s potrebnim obrav-
navanjem napak, kot tudi z opisovanjem splosnega
procesa. Nanjo lahko gledamo kot na konstrukt med
avtomatiziranim procesom in individualnimi storit-
vami, ki odrejajo korake v procesu. Pomeni kontrolo
s perspektive enega udelezenca. Slika 3 prikazuje ski-
co orkestracije poslovnih procesov [10], kjer je najpo-

< <orkestracijski streznik> >

s

< <paoslovni proces>>| | < <poslovni proces> >
Proces 3 Proces 2

A

< < poslovni proces: >
Proces 1

Slika 3: Orkestracija poslownih procesov
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membnejsi del orkestracijski streznik, implementiran
na strani izbranega podjetja. Orkestracijski streznik
doloca potek izvajanja razli¢nih poslovnih procesov,
ki so lahko sestavljeni iz domacih ali tujih spletnih
storitev. Na podlagi poslovne logike odreja vrstni red,
pogoje in obravnavanje izjem in napak.

3 Tehnologija BPEL
Tehnologija BPEL zdruzuje znanje tehnologij WSFL
(Web Service Flow Language) in XLANG. Podprta je s
spletnimi transakcijami in spletno koordinacijo.
Vklju¢ena je v konzorcij OASIS, ki je v podporo ome-
njeni tehnologiji oblikoval tehni¢ni komite WSBPELTC
(Web Services Business Process Execution Language

Technical Committee), ki nadaljuje delo na specifikaci-

jah BPEL in vklju¢uje mnozico velikih podjetij [17].
Tehnologija BPEL igra pomembno vlogo pri orke-

straciji in koreografiji spletnih storitev. Slika 4 prika-

zuje povezanost BPEL s sorodnima tehnologijama

WSCI, BPML in ebXMIL. BPSS ter njuno vlogo pri orke-

straciji in koreografiji poslovnih procesov [17]. Raz-

licne tehnologije zagotavljajo orkestracijo in ko-
reografijo, BPEL pa opravlja oboje. Koreografija deluje

s pomodjo abstrakinih procesov, orkestracija pa s po-

modjo izvrsilnih procesov. Razlika med abstraktnimi

in izvrsilnimi procesi in njihova vloga bo opisana v

nadaljevanju [18]:

« Abstraktni procesi pri tehnologiji BPEL predstav-
ljajo javne procese, ki so vkljuceni v koreografijo
poslovnih procesov in opisujejo nacin izmenjave
sporocil med spletnimi storitvami in uporabniki.

« Izvriilni procesi pri tehnologiji BPEL predstavlja-
jo privatne procese, ki so vkljuceni v orkestracijo
poslovnih procesov in se nanasajo na privatno im-
plementacijo spletnih storitev, pri cemer opisuje-
jo in izvriujejo interakcije med spletnimi storit-
vami za oblikovanje sodelovalnih procesov ali dol-
8o trajajocih poslovnih transakcij.

Slika 5 prikazuje potek oblikovanja elektronskih
poslovnih procesov. Pri¢ne se z opisom poslovnega

BPEL4AWS
koreografija (abstraktni
proces)
4
orkestracija {Izv?';% We s)

procesa, izdelavo spletnih storitev in objavo le-teh v
raznih registrih. Proces se nadaljuje z opisom po-
slovnega procesa z ustrezno tehnologijo (BPEL), obja-
vo na strezniku in uporabo poslovnih procesov. Opis
poslovnega procesa lahko vkljucuje ve¢ spletnih sto-
ritev, ki opravljajo razlicne operacije in se lahko zdru-
Zijo v enem poslovnem procesu.

Tehnologija BPEL podpira stiri tipe tokov, ki omo-
gocajo dinamicen in fleksibilen pristop h gradnji po-
slovnih procesov [17]:
= kontrolni tok predstavlja zaporedje korakov progra-

ma in vkljuuje obravnavanje napak in izjem,
= sporocilni tok se izvaja z aktivnostmi prejemanija,

odgovarjanja in proZenja sporocil, vendar pri pro-
Zenju brez obravnavanja napak in predvsem v jav-
nih procesih,
= podatkovni tok se izvaja, ko se informacije implicit-
no prenasajo med razli¢nimi aktivnosti s pomocjo
globalno vidnih podatkovnih zbiralnikov oziroma
spremenljivk,

= transakcijski tok predstavlja podporo dolgo traja-
jo¢im poslovnim transakcijam s pomocjo obrav-
navanja napak in izvajanjem alternativnih kora-

Kov, vendar le znotraj privatnih procesov.

Pri tehnologijah spletnih storitev je tezko definirati
sodelovanje in povezovanje izvriilnega procesa. Pri
opisovanju poslovnih procesov v tehnologiji BPEL pa
se osredinimo prav na sodelovanje in povezovanije.

Uporabniki Razvijalci
informacijskega sistema Informacijskih sistemov
(spaclﬁ_ kacije pa:kwnaga\
@ procesa
L e ) ]

( izdelava spletnih storitev )

( modeliranje poslovnega procesa )
( orkestracija poslovnega procesa )

B

(ob}ava na streZniku za orkestracijo

poslovnih procesov

Slika 4: BPEL, koreografija in orkestracija
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3.1 Primer orkestracije
Poslovni proces, na katerem bo izveden primer, zaje-
ma komunikacijo med kupcem in dobaviteljem rac¢u-
nalniske opreme. Informacijski sistem kupca izvede
povprasevanije po cenikih in ponudbi strojne opreme.
V svoje povprasevanje vkljucuje ve¢ podjetij. Ko in-
formacijski sistemi dobaviteljev prejmejo zahtevo v
obliki dokumenta XML, kupcu posljejo v obliki doku-
menta XML svojo ponudbo in cenik. Informacijski
sistem kupca sestavi odlocitveno tabelo, po kateri se
posameznik odloci o najugodnejsi ponudbi, lahko pa
na podlagi lastnih vgrajenih odlocitvenih modelov in
poslovne inteligence informacijski sistem odloci samo-
dejno in izbere najugodnejsega ponudnika.
Informacijskemu sistemu izbranega podjetja se
poslje dokument narocila v obliki XML, le-ta jo potr-
di in sestavi strojno opremo, ki jo tudi fizi¢cno dobavi
kupcu. V podjetju se e izstavita dobavnica in racun
v elektronski obliki, na primer v skladu z e-slogom
[10]. Informacijski sistem kupca poravna racun po
prejemu strojne opreme in dobavitelj placilo preveri
ter avtomatsko knjizi. Slika 6 prikazuje diagram ak-
tivnosti opisanih korakov, ki vklju¢uje komunikacijo
med kupcem racunalniske opreme in raznimi dobavi-
telji. Orkestracijo predstavlja implementacija poslov-
ne logike na podlagi diagrama aktivnosti in orke-

povpragevanje (1o podietjem)
po strojni oprami

pregled ponudb in izbira najugodnejega | _ (1..n cenikov) /
ponudnika ratunalniéke opreme B

kupec raunalniSke opreme

| i|

|

v

_|.n=. Siljanje | (n-emu izbranemu podietju )}

stracijski streznik, ki odreja vrstni red, pogoje, nacin
komuniciranja med njima, obravnavanje izjem in
podobno. Primeri implementacije bodo predstavljeni
v nadaljevanju, v poglavju o procesu BPEL (3.3). Ve¢
o orkestracijskih streznikih najdete v poglavju 4.

Preprost primer komunikacije bo v nadaljevanju
predstavljen s spletnimi storitvami in poslovnim pro-
cesom, zapisanim s tehnologijo BPEL.

3.2 Spletne storitve in WSDL

Aktivnosti povprasevanija po strojni opremi, posiljanje
ponudbe, posiljanje predra¢una in narodilnice, potr-
jevanje narocilnice in izstavo dobavnice smo opisali
kot spletne storitve. Njihova funkcionalnost vkljucuje
osnovne funkcionalnosti zamisljenega poslovnega
procesa, prikazanega s pomocjo diagrama aktivnosti
(povprasevanije, pregled ponudb, sestava naroéila ...).
Na definirane funkcionalnosti se navezuje opis proce-
sa v BPEL.

V procesu so partnerji oblikovani na podlagi svojih
vlog, kjer tip vrat definira natanko en gradnik portType.
Vloge so del opisa spletnih storitev WSDL, kjer predstav-
lja tip vrat abstraktno funkcionalnost z uporabo abstrakt-
nih sporocil, sama vrata (port) pa dejanski dostop do
informacij. Slika 7 prikazuje definicijo vlog partnerjev
v tehnologiji WSDL [17].

dobavitel]

prejem zahteve in podiljanje
‘4 | ponudb in predratuna podjetja N

| prejem zahteve in podiljanje
ponudb in predraéuna podjetja B

y

I

" prejem zahteve In posiljanje

ponudb in predraduna podjetjia

~ potrditev narodila in
porocila J sestava strojne opreme
T —
” ~—_
prejem strojne | | fiziéna dobava =
opreme strojne opreme izstava dobavnice
EEE=————_g in ratuna
_ il
_‘FA_"_
v

prejem ratuna in nakazilo

preverjanje plagila

izbranemu dobavitelju in potrdilo

]__

in knjizenje

Slika 6: Diagram aktivnosti poslovnega procesa
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Imensko podrocje, ki se navezuje na definicijo
vlog, je posebej prirejeno definiciji partnerjev in ga
lahko najdemo v azurnih specifikacijah BPEL [17].

3.3 Proces BPEL

Tehnologija BPEL temelji na opisu spletnih storitev

WSDL. Vmesnik WSDL definira specifi¢éne operacije

in tehnologija BPEL definira vrstni red operacij. Do-

datno lahko tehnologija WSDL naslavlja eksterne sto-
ritve, ki jih zahteva proces [12]. Poslovni procesi so

lahko izvrsilni ali abstraktni [6]:

« izordilni proces zajema orkestracijo in modelira
obnasanje udelezencev v specifi¢ni poslovni inter-
akeiji, predvsem v modeliranju privatnega de-
lovnega toka,

= abstrakini proces zajema koreografijo in s pomodjo
poslovnega protokola specificira javno izmenjavo
sporoc¢il med udelezenci; poslovni protokoli niso
izvrsilni in ne spremljajo internih podrobnosti pro-
cesnega toka.

Delovni tok BPEL vkljuc¢uje obravnavo objektov in
je sestavljen iz raznih aktivnosti nad objekti. Avtoma-
tizacija poslovnih procesov omogoca izmenjavo doku-
mentov, informacij in opravil med udeleZenci. Komu-
nikacija poteka na podlagi mnozice proceduralnih
pravil. BPEL opisuje poslovne procese, pri cemer vkl-
jucuje vec spletnih storitev [18].

Proces BPEL temelji na jeziku XML in se izvaja s
pomocdjo orkestracijskih streznikov (npr. Collaxa,
BPWS4], BizTalk, ChoreoServer, VCAB), ki prevzema-
jo vlogo centralnega koordinatorja. StreZnik prebere
dokument BPEL in kli¢e ustrezne spletne storitve v
pravilnem vrstnem redu, kot ga definira sam proces na
podlagi funkcionalnih specifikacij. Ta proces se obravna-
va kot spletna storitev in se kot tak tudi klice [17].

Proces v BPEL je sestavljen iz ve¢ komponent; iz
definicije samega procesa, definicije udeleZenih part-
nerjev in spremenljivk ter operacij, ki sestavljajo
poslovni proces. Sam proces je definiran z ustreznimi
imenskimi podrocdji.

UdeleZenci poslovnega procesa so v BPEL defini-
rani tako, da definira atribut »myRole« vlogo poslov-
nega procesa in »partnerRole« vlogo partnerja, s kate-
rim poteka izmenjava sporocil oziroma XML doku-
mentov. Komunikacija v poslovnem procesu poteka
med dvema ali ve¢ partnerji, pri cemer se partner lah-
ko pojavi v natanko eni definiciji vloge [17]. Slika 8
prikazuje primer definicije poslovnih partnerjev v
poslovnem procesu BPEL.

V tehnologiji BPEL lo¢imo med tremi tipi partner-
jev [17]:

« aktivni partnerji, ki s spletnimi storitvami prozijo
proces,

«  klicani partnerji, katerih spletne storitve prozijo dru-
gi procesi,

» obojestranski partnerji, Ki s spletnimi storitvami
klicejo druge procese in so tudi sami klicani.

V nadaljevanju se definirajo spremenljivke, potrebne
za zacasno shranjevanje podatkov, ki se izmenjujejo
med partnerji znotraj procesa. Sledi zaporedje aktivno-
sti, ki specificirajo poslovni proces iz funkcionalnih speci-
fikacij. BPEL vsebuje dva tipa aktivnosti [17]:

« primitivne aktivnosti, ki so nizko nivojske in pred-
stavljajo dejansko delo v procesu in

« strukturirane aktivnosti, ki so navodila visjega nivoja
za pretok kontrol primitivnih aktivnosti.

Definicija procesa je zgrajena iz aktivnosti, part-
nerjev in zbiralnikov s specifi¢nimi korelacijskimi
mnozicami, definicije obravnavanja napak in 3e kaj.
Aktivnost poslovnega procesa je opisana in razgraje-

20} na katere sg sxlicujemd pri definicijl parntneriev

PR L £2 3 Tk

<plnk:partnerlLinkType name="NarociloStrojneOpreme'>

<l-=Definiciia viog, ki se nanasajo funkeionalnost spletne stoziiy -
<plnk:rele name="KupecStrojneOpreme">

<!—-Defini 3 ki deletaie oparavi]e splebine storitve in ¥ REzZana A

Grezna SOATE 5
<pink:por
</plnk:role>

iGila, ——>

LType name="s0:povprasevanjePoStrojniOpremi' />

<plnk:role name="PonudnikStrojneOpreme">
<pink:portType name="sO:posredovanjeStrojneOpreme' />

</plnk:role>
</plnk:partnerLinkType>

Slika 7 lzsek iz WSDL, ki zajema definicijo vlog
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<partnerlinks>
<partnerlLink
name="kupec"

"posrednik"
partnert
<partnerlLink

sane="ponudnik"

Linkivpe-"mp:povprasevanjePoStrojniOpremi"

wle="KupecStrojneOpreme"/>

partnezLinkType="mp:posredovanjeStrojneOpreme"

myRole="posrednik”

partnerRole="PonudnikStrojneOpreme" />

</partnerLinks>

Slika 8 Definicija poslovnih partnerjev

na z mnozico elementov. Slika 9 prikazuje osnovno
zgradbo in potek aktivnosti, ki so sestavni deli poslov-
nega procesa. Proces je skladen z diagramom aktiv-
nosti. Sam proces BPEL je povezan z diagrami UML
in orodje ETTK (The Emerging Technologies Toolkit)
omogoca pretvorbo UML diagrama aktivnosti, obliko-
vanega v Rational Rose, v ustrezen dokument BPEL,
kar dviguje nivo abstrakcije [19]. Pravilno sestavljen
proces se postavi na izbranem strezniku, kjer ga lah-
ko pregledujemo, nadzorujemo, upravljamo in spre-
minjamo [16].

Slika 9 sledi definiciji poslovnega procesa, definiciji
partnerjev in spremenljivk. Operacije poslovnega pro-
cesa so pogosto vkljucene znotraj nekega zaporedja,
definiranega s konstruktorjem <sequence>. 5 pomoc-
jo konstrukta <invoke=> poslovni proces kli¢e poljubno
operacijo partnerja, ki je lahko enosmerna ali zahteva
odgovor. S pomocjo konstrukta <receive> poslovni
proces ¢aka na ustrezno sporocilo. S konstruktom <re-
ply=> se omogoca posiljanje sporocil kot odgovor pre-
jetemu sporocilu z <receive>. Vsi nasteti konstrukti
vsebujejo vec atributov, kjer se med drugim definira
ime operacij. Definirajo se partnerji, ki operacije prozijo
(partnerLink) in lokacija opisa poslovne operacije v
WSDL (portType) z imenskim podroc¢jem. Imensko
podrocje poslovne operacije kaZe na ustrezno spletno
storitev. V sklopu atributov je Se vkljuceno ime
sprozene operacije, zapisane v WSDL (operation), in
ime ustreznih spremenljivk, tako vhodnih ali izhodnih,
ki predstavljajo XML dokumente. Omogoceno je tudi
hkratno proZenje vec operacij s pomocjo konstrukta
<flow> in spreminjanje vrednosti XML dokumentov,
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ki potujejo med partnerji. Operacij in moznosti je vec,
kot je prikazano na primeru, vklju¢no z obravnavan-
jem pogojev, napak in izjem.

Zapis procesa BPEL je enostaven XML dokument
s specifi¢nimi lastnostmi, dolo¢enimi v zadnji aktualni
specifikaciji XML 1.0 [17] in specifikaciji BPEL4WS 1.1
[17]. Pomembna je dolocitev imenskih podrocij, kjer
definiramo povezave z vsebino spletnih storitev. Ker je
lahko preprost poslovni proces sestavljen iz ve¢ splet-
nih storitev, je opisov le-teh lahko vec. Tehnologija
BPEL je neodvisna od platforme in zato primerna za
vse informacijske sisteme. Primarni mehanizem teh-
nologije BPEL je izmenjava asinhronih sporo¢il [17].

Zapisovanje aktivnosti je proceduralno in slabost
dokumentov XML je njihova nepreglednost ter kom-
pleksnost. Reditev prihaja v obliki raznih vizualnih
urejevalnikov za oblikovanje poslovnih procesov.
Primer je definicija procesa BPEL na strezniku Collaxa
z orodjem »BPEL Designer«, ki omogoca graficno ob-
likovanje BPEL procesov [17]. S pomodjo ustreznega
streznika je omogodcen nadzor nad procesom in pove-
zavo razlicnih procesov med seboj.

3.4 Podpora gradnji poslovnih procesou

Vsi poslovni procesi in dokumenti so zapisani s teh-
nologijo XML. Da bi vladal red in da bi lahko razli¢-
na podjetja med seboj uspesno komunicirala in av-
tomatsko pretvarjala potrebne informacije na podla-
gi specificnih potreb, potrebujejo podjetja dobro zas-
novane sheme. Pomembne so razlike med podjetji in
prednosti, ki jih prinasajo sheme. Lahko se uporablja-
jo tudi zdruZeno, kar koristi predvsem podijetjem, ki so
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<l=Zapeoredie akbivnostl dreceliver, <dnvoke> in <raplyb. ——>

<sequence>

ajofega pastnarts,

-=>

nzmae="povprasevanjePoStrojniOpremi"
partnerlink="kupec"
portType="povprasevanjePoStrojniOpremi"

operation="mp:povprasevanjePoStrojniOpremi”
variable="podatkiZahteve"
createlnstance="yes"/>

predjety popudbe, Ri vklquEuje
gperacije splatne

<lw= 2. Pomudnik pedlie penudbo z vsenmi artikli in canzmi-->

4
<invoke
name="posiljanjePonudbeStrojneOpreme”
partnaerLink="ponudnik"
porcType="mp:posredovanjeStrojneOpreme”
operation="mp:posiljanjePonudbe"
inpultVariable="podatkiZahteve"
outputVariable="podatkiPonudbe"
createlnstance="yes"/>

<l—— 3. Kupec izberse arvikle, ki 1ih Zali prs

“"posiljanjeNarocilaStrojneOpreme"

_ nerbLink="kupec"
nortTyne="mp:povprasevanjePoStrojniOpremi"
operation="mp:posiljanjeNarocilnice"
variable="podatkiNarocilnice"
createlnstance="yes"/>

<sequence>
<l-=<Paraleine procesiranije aktivoostli s pomedio gradnikza <flows.=-=>
<flow>
Sl== 4, Ponudnik avi harodilnico -->
<invoke

name="posiljanjeDobavniceStrojneOpreme"
partnerLink="ponudnik"
portType="mp:posredovanijeStrojneOpreme"
aperation="mp:posiljanjeDobavnice"
variable="podatkiDobavnice"

il iR drnik sestavy £

<invoke

posiljanjeRacuna"
vartnerbink="ponudnik"
portType="mp:posredovanjeStrojneOpreme"
gperation="mp:izstavaRacuna"
variable="mp:podatkiRacuna"
createlnstance="yes"/>

</flow>
</sequence>

<l--6, Ponudnik preveri placile din zakliuecl —-=>

Slika 9: Primer procesa BPEL
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<raceive

name="preverjanjePotrdilaRacuna"”

partnerLink="ponudnik"

portType="mp:posredovanjeStrojneOpreme”

operation="preverjanjeRacuna"
inputVariable="podatkiRacuna"/>
<invoke

name="knjizenje"
partnariink="ponudnik"

sortType="mp:posredovanjeStrojneOpreme"

opervation="mp:knjizenje"

if ‘Variable="podatkiRacuna"
le="seznamZakljucen
R A T T SRS Bl i 3;'.';?

Al tew O

WaDL 8 nvomold s XFath.——>
<assign>
<COPY>
<from

v ke

ih»>

alementov ¥

variable-"podatkiRacuna"

part="podatki"
query="Racun/@ID" />
<to

variavle="seznamZakljucenih"

part

"'="podat ki

quaery="Racuni/PodatkiRacuna/@ID"/>

</copy>
</assign>
Z/invoka>
</segquence>

Slika 9: Primer procesa BPEL - nadaljevanje

veliko vlozila v razvoj DTD in uporabo entitet, ne da bi

bila prikrajsana za prednosti, ki jih prinasajo sheme

[19], kot so podatkovni tipi, pestra kardinalnost in Se

kaj. Shemo lahko oblikujemo na vec nacinov:

« lahko jo zgradimo od zacetka,

« lahko jo oblikujemo iz obstojecega XML doku-
mentla,

« pretvorimo obstojeci DTD (z orodji Pearl script
DTD2Schema, TIBCO TurboXML).

4  Orkestracijski strezniki
Za izvrsevanje procesov BPEL, npr. njihovo orke-
stracijo in koreografijo, potrebujemo ustrezne streznike
[10]. S pomocjo primernega orkestracijskega streznika
tehnologija omogoca nadzor nad spletnimi storitvami
in poslovnimi procesi, integracijo asinhronih storitev,
enostavno prozenje oddaljenih spletnih storitev, pre-
jemanije asinhronih odgovorov in koordinacijo vec-
stopenjskih poslovnih procesov.

Kljub temu, da je tehnologija BPEL Se mlada, se Ze
uveljavlja v industriji. Podporni strezniki omogocajo
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uporabo tovrstnih poslovnih procesov, nadzor nad
njimi in upravljanje le-teh [16]. Najbolj razsirjeni med
njimi so Collaxa BPEL Server 2.0, BPWS4] (Business
Process Execution Language for Web Services Java
Run Time), BizTalk Server 2004, ChoreoServer in
VCAB (The Vergil Composite Application Builder
Suite).

5 SKLEP

V prispevku smo predstavili viogo in pomen spletnih
storitev in orkestracije ter koreografije poslovnih pro-
cesov pri razvoju informacijskih resitev za elektronsko
poslovanje. Analizirali smo obstojece tehnologije za
podporo visjenivojskih funkcionalnosti: BPEL, WSCI,
BPML in ebXML ter jih med seboj primerjali. Osredi-
nili smo se na tehnologijo BPEL, ki omogoca deklar-
ativno orkestracijo in koreografijo spletnih storitev ter
enostaven in hiter razvoj specifikacij glede na dinami-
ko poslovnih procesov, zato je primerna tudi za
manjsa in srednje velika podjetja. V prispevku smo
preucili osnovno zgradbo BPEL in identificirali
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Povzetek

V zadnjem casu se je v telekomunikacijski industriji zgodilo veliko sprememb. Sirokopasovna omreZia namred postajajo zelo uéinkovito
orodje za dostavo interaktivnih storitev, ker omogocajo medsebojno povezavo uporabnika in storitvenih centrov. Tovestne povezave
omogodtajo uporabnikom izredno hitre omreZne dostope. Tehnologija stiskanja video podatkov je reducirala potrebe po pasovni Sirini,
ki je bila do nedavnega potrebna za prenos visokokakovostnih vecpredstavnih vsebin. Pri dostavi multimedijske vsebine je izrednega
pomena uporaba ucinkovitih postopkov stiskanja vsebin. Clanek podaja razlago osnovnih pojmav, tehnologij in gradnikov, ki so potrebni
za dostavo vedpredstavnih vsebin prek Sirokopasovnih IP omreZij. Na zacetku je opisana osnovna arhitektura za prenos veépredstavnih
vsebin prek Sirokopasovnih omreZij, sledijo opisi posameznih gradnikov arhitekture.

Kljuéne besede: kodiranje, strujanje, stiskanje, internet, IP

Abstract

High Multimedia Services over Broadband IP Networks

There have been many changes in the last few years in the field of telecommunication industry. Broadband networks are becoming
very effective tools for interactive services delivery because they offer a connection among the user and his service providers. This
kind of networks make network accesses for users much faster. The compress technology of video data has reduced the need for the
network bandwidth and has enabled transmission of high multimedia contents. A very important part of multimedia delivery is the
use of proper compress procedures, This article describes some basic notions, technologies and elements needed for delivering
multimedia services over broadband IP networks. First we describe the basic structure of high multimedia contents over broadband

IP networks, then every part of the structure is described in details.

Keywords: coding, streaming, compress, internet, IP

1 UVOD

Ljudje smo vizualna hitja. Usak podatek ali informacijo si laZe
vtisnemo v spomin, ¢e je nacin podajanja prijazen cloveskim
cutilom. Slika, zvok, gihanje in zanimive barvne kombinacije
so tisto, kar v veliki meri upliva na naso pozornost in pom-
njenje. Audio-video storitve omogocajo bolj prijazen in udo-
ben prikaz informacij in zabave.

Tehnologija video kodiranja je v zadnjih letih
dozivela precejsen razcvet. Najnovejsi postopki prina-
ajo opazno izboljsanje kakovosti slike oz. bistveno
zmanjsanje pasovne Sirine. Trenutni trendi v svetu
kazejo na pospeseno uvajanje interaktivnih video
storitev v okolja, kjer jih do sedaj $e nismo srecevali.
Svet mobilnih terminalov dobiva z vpeljavo tretje gen-
eracije mobilne telefonije (UMTS) vse mozZnosti za
dostop do bogatih ve¢predstavnostnih vsebin. Na
drugi strani nam Ze danes tehnologija brezzi¢nega
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lokalnega omrezja WLAN v kombinaciji z dlanéniki
omogoca bogato interaktivno video izkuénjo, Televi-
zijski sprejemnik z zdruzitvijo interneta postaja cen-
tralna tocka domace zabave in vir pomembnih infor-
macij.

Razvoj hitrih internetnih multimedijskih storitev
in vsebin ter njihova uporaba predstavljata jedro raz-
voja informacijske druzbe. V verigi zagotavljanja Siro-
kopasovnih storitev in vsebin so dostopovne pove-
zave do nedavnega predstavljale najsibkejsi ¢len.
Obstojeca terminalna oprema in razli¢na hrbteni¢na
telekomunikacijska omrezja so namre¢ Ze danes do-
volj zmogljiva za podporo sirokopasovnosti.

Sirokopasovni dostop danes omogodajo tehno-
logije digitalnih naroéniskih vodov (xDSL). Gre za
nadgradnjo obstojecega ozkopasovnega telefonskega
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omrezja bakrenih vodov, ki omogoca povecanje
zmogljivosti obstojecih dostopovnih povezav za fak-
tor od 10 do 100. Danes najbolj aktualna v druzini
xDSL je ADSL — tehnologija asimetri¢nih digitalnih
naro¢niskih vodov. Asimetricnih zato, ker so hitrosti
prenosa podatkov od omreZja proti uporabniku ne-
kajkrat vec¢je kot pri hitrosti od uporabnika proti
omrezju.

Sirokopasovni internet, ki ga trenutno uvaja vedi-
na naprednih telekomunikacijskih operaterjev, sam
po sebi ne prinasa neke dodane vrednosti, ampak
omogoca vpeljavo novih storitev, za katere so bili ob-
stoje¢i prenosni sistemi premalo zmogljivi. Ena najbolj
perspektivnih storitev na omenjeni platformi je vseka-
kor prenos interaktivnih multimedijskih vsebin do
uporabnika. Danasnja distribucija multimedijske vse-
bine temelji predvsem na prenosu prek satelitov, kab-
la in zemeljskih oddajnih sistemov. Interaktivnost je
pri teh obstojecih sistemih tezko zagotovljiva. 5 pos-
pedenim uvajanjem hitrih podatkovnih omrezij do
konénih uporabnikov pa se ponuja tudi cetrta meto-
da direktnega dostopa do uporabnikov, to je prek Si-
rokopasovnih IP omrezij. S Sirokopasovnimi IP
omreZji mislimo na distribucijski sistem, kjer poteka
dostop zadnjih nekaj kilometrov do uporabnika po
visoko zmogljivem podatkovnem omrezju. V svetu je
najvedji razmah med tehnologijami Sirokopasovnega
dostopa prav v zadnjih dveh letih doZivela tehnologi-
ja DSL (Digital Subscriber Line). Najvecja prednost
DSL dostopa je v tem, da nadgrajuje obstojece telefon-
sko omrezje, ki je na svetu najbolj razsirjeno dosto-
povno omreZzje.

Zaradi visokih hitrosti prenosa (>1Mbit/s) postaja-
jo Sirokopasovna IP omreZja uinkovit mehanizem za
dostavo interaktivnih storitev, saj omogocajo medse-
bojno povezavo uporabnika s storitvenimi centri.
Vendar pa zahteva prenos video vsebine, kljub rela-
tivno visokim hitrostim prenosa, posebno obravnavo.
Bitne hitrosti, ki jih potrebuje ¢isti digitalni prenos
videa, so za nekaj velikostnih razredov prevelike za
danasnja Sirokopasovna omreZja in se gibajo od
priblizno 150 do 270 MBit/s. Zato je naslednji odlo¢u-
joci faktor pri dostavi multimedijske vsebine uporaba
uc¢inkovitih kompresijskih postopkov, ki omogocajo
prenos kvalitetne slike do uporabnikov tudi s hitrost-
mi, kakr$ne lahko zagotovimo danes.

Pri uporabi standardov za stiskanje pa trenutno
obstaja ve¢ moznosti, saj razli¢ni ponudniki resitev za
dostavo multimedijskih vsebin uporabljajo razli¢ne
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postopke stiskanja. Tako je trenutno za integratorja in
posredno tudi za kupca na razpolago razli¢na oprema
0z, resitve, ki jih je treba skrbno izbrati, odvisno od
potreb operaterja. Najvedja standardizacijska bitka
poteka pri visoko zmogljivih standardih za stiskanje,
kjer si konkurirajo standardi, kot so MPEG-4 ISO (v1,
v2, v3), Windows Media 9 in RealMedia 9. Vendar pa
se po zacetni zmedi na tem podrodju Ze kaZejo prvi
znaki poenotenja standardov, saj sta svoje moci
zdruzila ITU-T in MPEG standardizacijski telesi, ki
skupaj razvijata standard H.264 (prej H.261.), imeno-
van tudi MPEG-4 AVC (Advanced Video Codec).

Vsi omenjeni standardi omogocajo dostavo videa
Ze z bitnimi hitrostmi pod IMbit/s, medtem ko trenut-
ni uveljavljeni MPEG2 standard zagotavlja kvaliteten
prenos slike pri bitnih hitrostih med 3-5 Mbit/s. Seve-
da so zaradi tega dejstva za operaterja, ki razpolaga z
ADSL (Asymmetric DSL) omreZjem, bistveno bolj
privlacni zmogljivejsi standardi za stiskanje, saj tako
lahko pokrije ve¢ svojih strank, ker hitrost ADSL
omrezja z razdaljo od DSLAM-a (DSL Access Multi-
plexer) upada.

Tudi locljivost prenasanega videa prek Sirokopa-
sovnih omrezij je mo¢no pogojena s hitrostjo pove-
zave in z zmogljivostjo opreme, ki stiska izvorni sig-
nal. V danasnjih resitvah je tako najpogostejsi format
CIF (Common Intermediate Format), ki ima lo¢ljivost
360(352)x288(244) za PAL oz. NTSC televizijski stan-
dard. Z novimi kompresijskimi postopki in vedno
vedjimi procesorskimi zmogljivostmi video opreme pa
se ze priblizujemo DVD kvaliteti prenosa.

2 OSNOUNA ARHITEKTURA
Osnovna arhitektura za prenos veépredstavnih vse-
bin prek dirokopasovnih omreZij je sestavljena iz petih
osnovnih komponent, ki jih lo¢imo na transportni in
servisni del. Tako transportni kot servisni del sta med
sabo ustrezno povezana. Na trgu obstajajo razlicni
proizvajalci, ki so bolj ali manj specializirani za dolo-
Cen segment celotne resitve.
Osnovni gradniki arhitekture so:
= priprava, zajem in kodiranje vecpredstavne vse-
bine v formate, ki so ustrezni za strujanje,
« video strezniki, ki omogocajo strujanje teh vsebin,
« hitro prenosno omreZzje, ki zagotovi ustrezen pre-
nos do kon¢nega uporabnika (xDSL),
= servisni deli, integrirani v okolje imenovano »mid-
dleware, ki predstavlja nadzorno in upravljalsko
funkcijo celotnega sistema,

INFORMATIKA 133

UPORABNA



Martina Kern, Stjepan Pervan: Veépredstavne storitve prek Sirokopasovnih IP omrezij

CRM & Help Desk upopmmgv
TR VL ( administracija ]
{ portal J‘[ »Billing« sistem uporahnlkov .
é& e middlewa[e i
salelitski L
programi upravljanje VARNOST upravijanje portal
(DVB) :
;?:;'5:: ) uporabnlk
Lo
video | upravijanje distribucija
vsebina vsebine
 middleware
vsebina
unanje storitve q
(API)

Slika 1: Dsnovna arhitektura za prenos veEpredstaunih vsehin prek Sirokopasounih omreiij

= naprave, ki omogocajo prikaz vecpredstavne vse-
bine (dlan¢niki, osebni racunalniki, televizija
opremljena s set-top boxom ...).

2.1 Zajem in kodiranje vecpredstavne vsehine

Prvi korak za dostavo kakrsnekoli vsebine prek omre-
7ij je zajem video in/ali avdio vsebine, ki bo prikazana
pri konénih uporabnikih. Zajem vsebine je zelo po-
memben, ker je potrebno izbrati ustrezne Kartice za
zajemanje in to je tudi eden kriticnih delov celotnega
procesa.V digitalni video industriji velja rek: »Kolikor
smeti noter, toliko tudi ven.«

Vecpredstavna vsebina se pripravlja prek ustrez-
nih mehanizmov v formate, ki so primerni za struja-
nje. Vsebino lahko zajamemo prek kamere, video-
rekorderja, TV- sprejemnikov, satelitskih sprejemni-
kov ipd. Pri tem lo¢imo dva nacina, in sicer off-line
pretvorba vecpredstavne vsebine in pretvorba vec-
predstavne vsebine v realnem casu.

Pri off-line pretvorbi vecpredstavne vsebine s po-
mocjo programskih kodirnikov vsebino zakodiramo na
nacin, ki je primerna za distribucijo do konc¢nega upo-
rabnika. Za to pretvorbo ne potrebujemo zmogljive
strojne opreme, prav tako tudi nismo omejeni s asom.
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Pri pretvorbi vecpredstavne vsebine v realnem
¢asu stisnemo vecpredstavno vsebino za faktor 200 in
na ta nacin omogocimo pretvorbo v obliko, ki je pri-
merna za strujanje po omrezju, kar pa zahteva zelo
zmogljivo strojno opremo. Glede na samo izvedbo
stiskanja lahko uporabimo programsko ali strojno
kodiranje. Pri programskem nacinu uporabimo us-
trezen program, ki prek video kartice zajema signal in
ga popolnoma programsko obdela ter nato posilja
naprej na video streznik ali shranjuje na disk za po-
trebe arhiviranja. Pri strojnem nacinu pa je kodiranje
podprto z ustrezno strojno opremo. To pomeni, da
uporabimo napravo, ki je namenjena to¢no dolocene-
mu standardu za stiskanje.

2.2. Strujanje

Se pred kratkim je bilo moZno veépredstavno vsebi-
no dostaviti le tako, da se je celotno vsebino nalozilo
na pomnilnik pri uporabniku. Sele nato je bilo mogo-
¢e vsebino predvajati. Pomanijkljivost te metode je v
tem, da je vedno treba ¢akati, da se vsebina v celoti
prenese k uporabniku. Poleg tega se tu pojavlja Se cela
kopica vprasanj okoli pravic predvajanja na ta nacin
prenesene vsebine. Da bi odpravili te probleme, je bila
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razvita tehnologija strujanja. Omogoc¢a nam nepre-
kinjen pretok stisnjenih vecpredstavnih vsebin prek
omrezij. Stisnjena vsebina se prek odjemalca za stru-
janje v realnem casu prenese, odkodira in tudi pre-
zentira. To so hkrati tudi najvedje prednosti tehno-
logije strujanja. Ne potrebujemo dodatnih pomnilnis-
kih kapacitet, poleg tega pa obstajajo tudi varnostni
mehanizmi (DRM - Digital Rights Management), s
katerimi lahko za3¢&itimo avtorske pravice za predva-
jane vsebine.

2.3. ideo strezniki

Po postopkih zajemanija in stiskanja vsebine je le-to
potrebno distribuirati do naroc¢nika. To storimo s
strezniki, ki omogocajo strujanje vecpredstavnih vse-
bin. Video strezniki poleg tega zveznemu toku podat-
kov dodajo e dodatne funkcionalnosti, kot so hitro
previjanje naprej in nazaj, dogovor med streznikom
in odjemalcem o optimalni izbiri avdio in video kva-
litete, gostitev v okviru internetnih strani ali ostalih
aplikacij in dostava vsebine z video streZnika ponud-
nikom storitev.

Streznik prek ustreznega protokola po delih in ena-
komerno dostavlja vsebino posamezne datoteke do
konénega uporabnika. Osnovne parametre za streznik
bi lahko strnili v naslednje zahtevane lastnosti:
= podpira naj razli¢cne protokole strujanja (HTTP,

MMS, RTSP) in s tem podpira razli¢ne odjemalce,
« imeti mora velike diskovne kapacitete za shranje-

vanje vecpredstavne vsebine, ¢e ta vsebina ni hra-

njena na locenih pomnilniskih medijih,

« avtorizirati mora uporabnike,

= belezi evidenc¢ne datoteke za potrebe zaracunava-
nja storitev,

= omogoca hiter dostop do omrezja (>1GB/s)

V primeru velikega Stevila hkrati gostujocih upo-
rabnikov na strezniku je kvaliteta prejete vsebine iz vid-
eo streznika v veliki meri odvisna tudi od nacina im-
plementacije streznika. Tu je treba upostevati meha-
nizme predpolnjenja in porazdeljeno obdelavo zahtev.

2.4 Standardi za stiskanje

Vedpredstavne vsebine so v »naravni« obliki zelo po-
tratne. Vsebujejo namrec veliko stevilo informacijskih
elementov. Zaradi transporta vecpredstavnih vsebin
prek sirokopasovnih omreZij, katerih maksimalna
prepustnost je do 8 Mbit/s, so bili razviti postopki stis-
kanja. Z njimi vsebino stisnemo v obliko, ki zahteva
bistveno manj3e prenosne hitrosti. Za te namene se
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uporabljajo razli¢ni standardi stiskanja. Delimo jih na

dve skupini, in sicer standardi, ki jih definirala med-

narodna standardizacijska telesa, in prilagojeni stan-
dardi proizvajalcev opreme. Iz skupine standardov, ki

50 jih izoblikovala mednarodna standardizacijska tele-

sa, sta najpomembnejsa formata:

« MPEG-2, trenutno najbolj uporaben, podpira pa
ga vecina komercialne opreme na trziscu za pre-
nosne hitrosti od 3 do 5 Mbit/s.

» MPEGH4, delno Se vedno v razvojni fazi. V tem tre-
nutku Se obstajajo problemi z uskladitvijo standar-
da in opreme posameznih proizvajalcev. Podpira
prenosne hitrosti, ki so manjse od 1 Mbit/s. Vseka-
kor v prihodnje pricakujemo nadaljevanje razvoja
standarda in nagel razvoj resitev, ki bi ga podpirale.
Iz skupine prilagojenih standardov proizvajalcev

sta najpomembnejsa formata:

= Microsoft Windows Media, predelan in optimiziran
MPEG-4 format. Trenutna verzija je Windows Me-
dia 9. Podpira prenosne hitrosti, ki so manjse od
| Mbit/s.

« RealNetworks, trenutna verzija je Real Media 9.
Pomanjkljivost je predvsem v pomanjkanju celovi-
tih resitev in integracija z ostalimi proizvajalci. Pod-
pira prenosne hitrosti, ki so manjse od 1 Mbit/s,

2.5 Dmreija 2a dostavo veépredstavnih vsebin
OmreZje mora za delovanje ve¢predstavnih storitey
zagotavljati predvsem ustrezen pretok vsebine med
video streznikom in kon¢nim uporabnikom. Pri tem
je pomembno, da uskladimo vsebino, ki jo bomo pre-
nasali do uporabnika, z dejanskimi zmoznostmi om-
rezja, ki naj ima ustrezen pretok. Da zagotovimo
neprekinjeno predvajanje vsebine, moramo vsebino
kodirati za razli¢ne prenosne hitrosti omrezja. Omrez-
je mora imeti mehanizme, ki poskrbijo, da ne pride do
podvajanja prenesenih podatkov, in mora predvsem
v primeru razprsenega oddajanja dostaviti vsebino
samo do uporabnikov, ki jo zahtevajo. Prav tako je
treba v posameznih primerih na dolo¢ene segmente
postaviti vecpredstavne prehode, ki zagotovijo, da se
vsebina po pocasnejdih povezavah prenasa samo en-
krat.

2.5.1 Dostopovno omreije

Dostopovno omrezje fizicno distribuira vsebine do
kon¢nega naroc¢nika. Locirano je med ponudnikom
storitev in domom naroc¢nika. Dostopovno omrezje
temelji na DSL (Digital Subscriber Line) tehnologiji.
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Dostopnost in kvaliteta storitev je odvisna od dolzine
bakrenega dostopnega voda od DSLAM enote do ter-
minalne opreme na uporabnikovem domu. Za prenos
vecpredstavnih vsebin je najprimernejsi trenutno naj-
bolj razsirjeni ADSL nacin dostopa (Asymetric Digital
Subscriber Line). ADSL omogoca zadovoljive prenos-
ne hitrosti do uporabnika tudi na daljsih razdaljah.
Obic¢ajno ponudnik dostopa (NAP - Network Access
Provider) skrbi za vecje Stevilo ponudnikov storitev
(NSP - Network Service Providers). Transportno omrez-
je lahko uporablja IP ali ATM (Asynchronous Transfer
Mode) tehnologiji. Najpogostejsa je ATM tehnologija
dostopa, katere najvecja pomanijkljivost je draga in zah-
tevna implementacija. V zadnjem ¢asu se vse bolj
uveljavlja IP tehnologija. 1 Gb ethernet kot transport-
no omrezje je za implementacijo relativno enostavno in
poceni, vendar pa je treba z dodatnimi mehanizmi po-
skrbeti za ustrezen nivo kvalitete prenosa (QoS - Qual-
ity of Service). Prek ustreznih prehodov je mozno
vecpredstavno vsebino v ustreznem formatu dostavlja-
ti tudi v mobilna omrezja naslednje generacije.

2.5.2 Omrezje za ponujanje servisnih storitev

Servisno omrezje je namenjeno zagotavljanju meha-
nizmov, ki omogocajo tudi izvajanje vecpredstavnih
storitev. Elementi, ki so obicajno namesdéeni v servis-
nem omrezju, so dekodirni strezniki, video strezniki,
aplikativni strezniki, upravljalski streZniki in skladis¢a
z velpredstavnimi vsebinami. Prek teh streznikov se
izvaja distribucija vsebin, ki se predvajajo v Zivo in na
zahtevo. Omrezje ponudnika storitev je neposredno
povezano z omreZji za vsebine na eni strani in z do-
stopovnim omrezZjem na drugi strani. S svojimi meha-
nizmi omogoca prek dostopovnega omrezja dostavo
vecpredstavnih vsebin neposredno do naro¢nikov.

2.5.3 Dmreije za vsehine

Omrezja za vsebine so obicajno v domeni lastnikov
pravic za posamezne vsebinske sklope, npr. ponudni-
ki za Sportne vsebine imajo dogovorjene pravice za
predvajanje in distribucijo Sportnih dogodkov, po-
nudniki filmskih vsebin imajo sklenjene pogodbe s
posameznimi distribucijskimi hisami ali studiji. Prek
povezovalnih prehodov se povezujejo neposredno v
omreZja za ponujanje servisnih storitev, ki jim zago-
tavljajo distribucijo vsebin do konénega narocnika.
OmreZzja za vsebine morajo vsebovati mehanizme za
pripravo razli¢nih vsebinskih paketov za oglasevanje,
marketing in trzenje vsebin.
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2.5.4 Domace omrezje

Oprema pri kon¢nem naro¢niku se na dostopovno
omrezje prikljucuje prek xDSL. modema. Da vsebino
lahko prezentiramo, jo je potrebno distribuirati do
vecpredstavnega odjemalca. V te namene se od DSL
modema do odjemaléeve terminalne naprave uporab-
lja ethernet omrezje. Ce Zelimo vsebino predvajati na
standardnem televizijskem sprejemniku, potrebu-
jemo televizijski komunikator oziroma Set-top box.
Tehnologija, ki se bo v bodoce najpogosteje uporab-
ljala za povezovanje naprav na domu, bodo brezzi¢na
lokalna omrezja (WiFi). DSL. modem tako postaja in-
tegralni del domacega omreZja in predstavlja digitalni
prehod za povezovanje na Sirokopasovna omreZja.

2.6 Upravljalno nadzorni sistem - Middleware

Ker za celovito resitev ne zadosc¢a zgolj postavitev vi-

deo streznikov in prezentacija vsebin naro¢nikom, je

treba poskrbeti za podporo servisnih storitev. Te na-

vadno izvajajo ponudniki storitev, ki za te namene

uporabljamo upravljalno nadzorni sistem oziroma L.i.

»middleware«, Naloga takSnega sistema je upravljanje

in celovit nadzor z naslednjimi gradniki:

« encoding strezniki

« video strezniki

« set-top boxi

= uporabniki

= vsebine

= integracija z zunanjimi aplikacijami (CRM, billing
sistemi ...).

Middleware je v osnovi neodvisen od tehnolos-
kega dela in se ga da prilagoditi na razli¢no infrastruk-
turo. Tako je zanj nepomembno kateri prenosni medij
ali stiskanje uporabljamo za dostavo veépredstavnih
vsebin. Ker je to nivo, ki komunicira z uporabnikom,
je zato najpomembnejsi faktor pri implementaciji
kompletne resitve. Zato je prav izbira ustreznega mid-
dleware-a bistvenega pomena za uspeh resitve, saj
prek njega dobi uporabnik ustrezne storitve,

3 VECPREDSTAUNOSTNI ODJEMALCI

Odjemalci za predvajanje vec¢predstavne vsebine so
lahko zelo razli¢ni (dlanéniki, osebni rac¢unalniki, te-
levizija ...), vendar pa morajo vsi podpirati ustrezni
prenosni protokol in format vecpredstavne vsebine, ki
jo oddaja streznik. Zaradi moc¢nih postopkov stiskanja
se od odjemalca zahteva ustrezna procesorska mog, ki
opravi dekodiranje v realnem ¢asu. Samo dekodiranje
je lahko izvedeno z ustrezno programsko ali strojno
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Slika 2: Omreija za dostavo veépredstavnih vsehin

opremo. Tako mora ponudnik storitve spostovati

standarde, ki jih dolocajo proizvajalci opreme. Ostale

lastnosti odjemalcev pa so bolj v domeni samega upo-

rabnika kot ponudnika storitve (velikost ekrana, pred-

vajanje zvoka ...). Najbolj tipicen odjemalec v vec-

predstavnih storitvah bo vsekakor televizija, opre-

mljena s set-top boxom. Set-top box predstavlja vmes-

nik med IP (xDSL) svetom in uporabnikom, zato mora

izpolnjevati dolo¢ene pogoje:

= enostavno upravljanje (ergonomicen in ne pre-
zahteven daljinski upravljalnik, brezzi¢na tipkov-
nica),

« lep zunanji videz, ker se uporablja v bivalnih pro-
storih,

= dodatne storitve.

Set-top boxe specificira ponudnik storitve in jih
obicajno daje uporabnikom v najem. Glede na Stevi-
lo set-top boxov (eden ali ve¢ na gospodinjstvo) je to
najvedji strosek pri vpeljavi vecpredstavnih storitev
prek xDSL-a. Zato je smiselno ponuditi set-top boxe,
ki cimbolj optimalno izpolnjujejo zahteve servisov, ki
jih operater ponuja. Danes poznamo set-top boxe, ki
temeljijo na PC, Linux in WindowsCE platformi.
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SKLEP

Prednost Sirokopasovnega IP omrezja za dostavo
multimedijske vsebine je predvsem v njegovi razve-
jenosti in interaktivnosti, zaradi ¢esar je nabor stori-
tev, ki jih lahko dostavimo uporabniku, bistveno vegi.
Nekatere dodatne storitve s podro¢ja multimedijskih
vsebin, ki jih lahko ponudimo uporabniku, pa so:

= digitalna televizija (TVolP),

« video na zahtevo (Video on Demand - VoD),

= izposoja video vsebin (Video Rental),

= igre na zahtevo (Games on Demand - GoD),

= aplikacije na zahtevo (Applications on Demand),
= prilagoditev paketov glede na uporabnika (per

User Profiles),

« predplacniska razmerja (prepaid),

« predogled vsebine (Try before Pay),
= moznosti reklamiranja,

« izobrazevanje na daljavo - e-Sola.

Od novih storitev pa nima Koristi le uporabnik,
ampak tudi telekomunikacijski operater, saj mu nove
storitve zagotavljajo bistveno konkurencéno prednost,
ki zagotavlja rast in razvoj. Glavne prednosti za ope-
raterja so:
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= pospesuje izgradnjo svojega omreZja,
= povecuje izkoristek omreznih kapacitet, kar zago-
tavlja hitrejsi obrat investicij in s tem vedji dobicek,
« povetuje trzno prednost pred kabelskimi operater-
ji, ki s hitrim internetom in storitvami prek kabel-
skih omrezij Zze ogrozajo trg telekomunikacijskih
operaterjev,
=z moznostjo novih storitev pritegnejo ponudnike
vsebin, ti pa pritegnejo nove uporabnike.
Uporabniki Sirokopasovnega podatkovnega dosto-
pa pricakujejo ob Ze klasi¢nih govornih storitvah in
hitrem internetu tudi uvajanje najrazlicnejsih video
storitev, kot so VoD, SVoD in replay-TV ter polno
vpeljevanije storitev VolP. Razli¢ni ponudniki ponu-
jajo popoln izbor resitev za prenos glasu, slike in po-
datkov prek druzine sirokopasovnih tehnologij DSL,
kar omogoca siroko ponudbo internetnih storitev
prek ene same DSL povezave. Prek nje lahko vsak
posameznik Ze znani in ustaljeni uporabi spleta doda
tudi dostop do visoko kakovostnih video vsebin. Upo-
rabniki domacéih PC-jev bodo tako lahko brskali po
najnovejsih filmskih naslovih na svojih PC-jih ali
televizorjih, obenem pa jim bo na voljo dostop do
bogastva informacij na internetu. Uporabniki bodo
lahko tudi komunicirali s prijatelji prek videokonferenc
v Zivo, sodelovali v glasovnih ali priklju¢nih klepetih,

posiljali ali prejemali e-posto, spremljali najnovejse
vesti, nakupovali in opravljali varne e-trgovinske tran-
sakcije. Uéenci, dijaki in studenti bodo imeli nove in-
teraktivne mozZnosti za ucenje in pridobivanje infor-
macij. Pomembna predavanja in nova generacija in-
teraktivnih in video aplikacij bodo na voljo v realnem
¢asu ali na zahtevo, Studenti pa se bodo lahko pridru-
zili interaktivnim omreznim skupnostim kolegov s
podobnimi interesi.
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Povzetek

Clanek obravnava pomen analitiGnega upravljanja odnosov s strankami za ponudnike telekomunikacijskih storitev. Prikazana je arhitek-
turna shema celovitega upravljanja odnosov s strankami in mesto analitiénega dela v njem. Analize, pomembne za ponudnike teleko-
munikacijskih storitev, so razdeljene glede na njihovo naravo in ne glede na uporabio v oddelkih. Predstavijen je pomen tehnologije pri
uvajanju analititnega sistema in moZne poti za uvedbo. Prikazan je tudi natin dela, ki obsega projektni pristop in ustanovitev centra
poslovne inteligence. Za zakljucek so prikazane prednosti, slabosti, priloZnosti in nevarnosti pri uvajanju sistema analiticnega uprav-
ljanja odnosov s strankami.

Abstract

Analytical Customer Relationship Management for Telecommunication Providers

In the paper the importance of analytical customer relationship management for telecommunication providers is discussed. The
ecosystems of customer relationship management, and specially the analytical part in them, are presented. The analyses important
for telecommunication providers are divided by their nature and not sccording to their usage in different departments. The impor-
tance of technologies and the possibilities how to aply them in the enterprise are presented. The way of work, which included the
project approach and the establishment of Business Intelligence Competency Center, is presented. At the end the advantages,
disadvantages, opportunities and risks involved while implementing the system for analytical customer relationship management are

described.

1 UvVOD

Telekomunikacijsko podjetje, ki Zeli ostati ali postati uspesen
ponudnik telekomunikacijskih storitev mora izpolnjevati vedno
vecje potrebe narocnikou, zagotavljati dohicek v poslovanju
in biti z novimi idejami korak pred konkurenco. Pri upravljanju
odnosov s strankami gre za poslouni izziv, saj podjetje prila-
gaja poslovno strategijo, organizacijsko strukturo in procese
z namenom, da bi hili vsi stiki s strankami upravljani s ciljem
zadovoljevanja strank, hkrati pa seveda doseganja koristi in
dobicka za podjetje. Telekomunikacije so zagotovo panoga, ki
poleg bancniStva uti najvecjo potrebo po uvajanju sistemov
za upravljanje odnosou s strankami, zlasti zaradi hitrega teh-
noloskega napredka na tem podrocju in velikega pritiska
konkurence [3,9].

Vse vecja konkurenca na podrocju ponudnikov
telekomunikacijskih storitev pomeni v prvi vrsti boj za
stranke. Sedanje stranke zahtevajo sklope izdelkov
oziroma storitev z dodano vrednostjo. Da jim podjetje
lahko to zagotovi, mora poznati navade posameznih
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strank, predvideti njihove mogoce prebege k drugim
ponudnikom telekomunikacijskih storitey, omogociti
razvoj novih storitev in oblikovati cene za te storitve,
preprecevati zlorabe in Se marsikaj. Zato analiti¢no
upravljanje odnosov s strankami kot del celovitega
upravljanja odnosov s strankami niso le informacijski
sistem in ustrezne baze podatkov, temve¢ predvsem
strategija in poslovni izziv, ki ga mora podjetje spre-
jeti, da spozna svoje stranke, njihove potrebe in pri-
cakovanja [6,11].

Seveda pa je potrebna tudi tehnologija, zato je
pomembna prava izbira in postavitev informacijskega
sistema, ki bo omogocal u¢inkovito upravljanje odno-
sov s strankami v podjetju. Vpeljava celovitega uprav-
ljanja odnosov s strankami pomeni integracijo ope-
rativnih in analiti¢nih sistemov v podjetju. Analiti¢ni
sistemi so namenjeni analiziranju informacij, ugotav-
lijanju poslovne vrednosti in dobi¢konosnosti, izdelavi
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razli¢nih analiz [8]. Podatki, ki jih imamo, postanejo
informacije, ko spremenijo nase poslovno odlocanje.
Informacije pa postanejo znanje, ko spremenijo nase
poslovne procese. Z drugimi besedami - znanje zago-
tavlja temelje za prenovo poslovanja. To pa nam pri
veliki koli¢ini podatkov lahko omogodi le ustrezen
informacijski sistem [5].

2  PREDSTAVITEV ANALITICNEGA UPRAULJANJA
0DNOSOV S STRANKAMI
Analiticno upravljanje odnosov s strankami kot del ce-
lovitega upravljanja odnosov s strankami je del poslovne
strategije podjetja, ki trzi telekomunikacijske storitve. Ta
del celovitega upravljanja odnosov s strankami je sicer
stranki skrit, vendar pa dokaj obsezen in zahteven tako
s stalis¢a poslovanja kot s stalis¢a zbiranja in obdelave
podatkov — torej informacijskega sistema, ki nam to
omogoda. Ce postavimo kupca oz. stranko v sredisée
poslovanja podjetja, kar je pri vpeljavi upravljanja od-
nosov s strankami zagotovo potrebno, zahteva to tudi
reorganizacijo poslovnih procesov in ne nazadnje pod-
poro sodobne racunalniske in informacijske tehnologije.
Celovito upravljanje odnosov s strankami se po
priporocilih velikih svetovalnih hi$ s tega podrocja
(Meta Group, Datamonitor, Bloor) deli na [11,4]:
« Operativno upravljanje odnosov s strankami, ki
zajema transakcijske aplikacije za razli¢ne poslov-

ne funkcije podjetja — prodajni proces, trzne proce-

se, upravljanje materialnih, finanénih in kadrov-

skih virov znotraj podjetja. Tipi¢ne aplikacije so:

ERP/ERM sistemi — to so informacijski sistemi za

poslovne funkcije, informacijski sistemi za zaracu-

navanje storitev, aplikacije za upravljanje nabavne
verige, avtomatizacija trzenja, avtomatizacija pro-
daje, klicni centri, prodaja na terenu, storitve na
terenu.

= Sodelovalno upravljanje odnosov s strankami —
sestavlja ga mnozica aplikacij, s katerimi zunanji
akterji poslovnega sistema neposredno komunici-
rajo s podjetjem (npr. portal, klicni center).

= Analitino upravljanje odnosov s strankami - zaje-
ma integracijo informacij o strankah, financah,
trZzenje in omogoca osredotoceno analizo, ki lahko
uravnava aktivnosti v podjetju.

Slika 1 prikazuje arhitekturno shemo celovitega up-
ravljanja odnosov s strankami, prilagojeno za ponudni-
ke telekomunikacijskih storitev. V operativnem delu so
prikazane glavne aplikacije, ki jih uporabljajo telekomu-
nikacijska podjetja pri svojem operativnem poslovanju.
Analitini del je prirejen glede na delitev analiz po nji-
hovi naravi. Taksne delitve v literaturi nisem zasledila,
vendar se mi zdi za telekomunikacijsko podjetje najbolj
smiselna. Zahteve po analizah se v razli¢nih oddelkih
podjetja prepletajo, zato jih je bolj smiselno kot po

ANALITICNI CR
| OPERATIVNI CRM ORM
E
| | ERP/ || Upravijanj Zarat i Podatkovno skladéce
ERM || znarodili slorilev Infrastuicurs T (podatki o strankah)
L - e
e Sistemi I
= in paalkivne ;m;:da?:n}o
ey E L atkov
Prijava in Aviomaltizacija | | Avitomatizacija | AN | A inteligence
redavanje Lt iai —i AL e
reklamacij el L | Aplikacije PAO
| ] s, r
Podrotje ;
=3
Prodaja na Storitve na m— —
terenu terenu |
Aplikacije NAR
,[*'\:,. |
1l ST
| | |
Glasovna Web E-posia Faks/plsmo Direktno WAP |
I | Il it § ) (SN J
KOLABORATIVNI CRM
CRM-  Customer Relationship Management (celovito upravijanje odnosov s strankami)
ERP-  enlerprise resource planning
ERM-  enlerprise resource managment
ETL-  extraction, transformation, load
EAl - enterprise applicaton integration
Aplikacije PAO - aplikacije, ki temeljijo na poratanju, analiziranju in operativnem dogajanju
Aplikacije NAR - aplikacije, ki temaljijo na napovedovanju in akt razisk ju podath
WAP-  Wireless Application Protocol

Slika 1: Arhitekturna shema celovitega upravljanja odnosov s strankami, prilagojena za ponudnike telekomunikacijskih resitev
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podrodjih uporabe deliti glede na njihovo naravo.

Tako lahko analize delimo na:

« analize, ki temeljijo na porocanju, analiziranju in
operativnem dogajanju in

« analize, ki temeljijo na napovedovanju in ak-
tivnem raziskovanju podatkov v podatkovnem
skladiscu.

Analize, ki temeljijo na porocanju, analiziranju in
operativnem dogajanju (odgovarjamo si na vprasan-
ja 'Kaj se je zgodilo?, 'Zakaj se je to zgodilo?' in 'Kaj se
dogaja?' ) pa lahko dodatno delimo glede na podro¢-
ja obravnave.

Podrocje obravnave strank:

« segmentacija strank — pomeni grupiranje strank
glede na njihove skupne znacilnosti zaradi laZjega
razumevanja strank in pripravo ustreznih akcij za
vsako skupino posebej. Segmentacijo strank lahko
naredimo po razli¢nih kriterijih, zato je pomemb-
no, da izberemo prave kriterije, ki jih prilagajamo
glede na spremembe na trgu. Ti kriteriji so lahko
npr. osebne lastnosti (starost, izobrazba ipd.), po-
gostost uporabe razli¢nih storitev in drugi kriteriji
ali pa tudi kombinacija vec kriterijev.

= vrednost stranke skozi zivljenjski cikel (LTV - life
time value) - gre za oceno prihodka stranke v pri-
hodnosti na osnovi prihodka iz preteklosti. Vendar
je dinamika na trgu telekomunikacijskih storitev
tako velika, da je ta nadin napovedovanja dokaj
nezanesljiv. Zato je bolj zanesljiva analiza prave
vrednosti strank, ki temelji na obnasanju stranke.

« analiza nakupne kosarice - ta analiza daje pou-
darek na razumevanju vseh stroskov in njihovem
odnosu do posameznih storitev in produktov. S
pomodjo te analize lahko ugotovimo glavne ak-
tivnosti stranke, kreiramo stroSkovno mesto za
vsako aktivnost v podjetju, dolo¢imo stroskovnega
nosilca za vsako aktivnost, dodelimo delez stros-
kov posamezni storitvi ali produktu glede na po-
trebe po aktivnostih.

» ugotavljanje dobickonosnosti strank (dobicek/
stranka) - to je analiza, ki ugotavlja vrednost
stranke glede na stroske stranke. Dolocitev stros-
kov na stranko je pri ponudniku telekomuni-
kacijskih storitev kompleksna in odvisna tako od
stroskov vzpostavitve in vzdrzevanja omreZzja kot
od dodeljenih popustov in nakupov telefonskih
paketov produktov in storitev v trznih akcijah.

« ugotavljanje uporabe posameznih storitev po stran-
kah — ta analiza je v bistvu segmentacija strank gle-
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de na storitve, ki jih stranka uporablja. Pomembna
je zlasti za marketniske akcije, v katerih poskusamo
dolociti skupino strank, ki bi jim lahko ponudili
neko novo storitev (ciljno trzenje).

« ugotavljanje stroSkov za zadrZzanje posamezne
stranke — stroski zadrZanja stranke so ve¢- para-
metrska funkcija, odvisna od stroskov, ki jih ima
podjetje s stranko v normalnih okolii¢inah, od
cene trznih akcij s ciliem zadrZanja strank in pri-
dobivanja novih strank ter seveda njihove uspes-
nosti. Po drugi strani je zelo pomemben podatek
dobickonosnost stranke, ki jo zelimo zadrzati, in
njena prava vrednost.

« ugotavljanje stroskov za pridobivanje novih strank.

Podrodje obravnave trga oz. storitev:

= ugotavljanje deleza trga za posamezne kategorije
storitev,

« ugotavljanje deleza trga po geografskih obmogcjih,

» ugotavljanje rasti trga po geografskih obmodjih,

» ugotavljanje dobickonosnosti po posameznih
storitvah,

= ugotavljanje stroSkov za razvoj in uvedbo nove
storitve (stroski/storitev),

= ocenitev stroskov akcij neposrednega trzenja,
Analize, ki temeljijo na napovedovanju in aktiv-

nem raziskovanju podatkov v podatkovnem skladi-

5¢u (odgovarjamo si na vprasanji 'Kaj se bo zgodilo oz.
kaj lahko pricakujemo?' in 'Kaj Zelimo, da se zgodi?'):

« napovedovanje strank, za katere obstaja velika
verjetnost, da preidejo k drugemu operaterju
(angl. churn), in moZnosti za njihovo zadrzanje -
to napovedovanje je mocno povezano z Zeljo po
zadrZzanju strank v podjetju. Zadrzanje strank pa
sestavljajo tri podrocja: ugotavljanje, pri katerih
strankah se kaze tendenca odhoda; ugotavljanje,
katere od teh strank zelimo zadrzati; izdelava
nacrta, kako bomo preprecili prehod.

« ugotavljanje prave vrednosti strank — prava vrednost
stranke meri trenutno in preteklo vrednost stranke in
ocenjuje vrednost stranke v prihodnosti glede na
njeno obnasanje. Tako lahko vrednost stranke
napisemo kot funkcijo s Stirimi spremenljivkami:
Prava vrednost stranke = f (dohodek, dobicek, ve-
denjski vzorec, stopnja zaupanja)

Dohodek in dobicek: temeljita na preteklih podatkih
o stranki
Vedenjski vzorec: kaZe na vzorce klicanja in upora-
be storitev v prihodnosti na podlagi vzorcev iz se-
danjosti
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Stopnja zaupanja: kaze stopnjo verjetnosti za zni-
Zano zaupanje v podjetje in s tem moZnost preho-
da k drugemu operaterju. Temelji predvsem na
subjektivnih ocenah zadovoljstva strank. Lahko pa
jo ugotavljamo tudi po drugih kazalnikih, ki bodo
bolj natan¢no predstavljeni pri analizi verjetnosti
prehoda stranke k drugemu operaterju,

« ugotavljanje karakteristik prevar (angl. fraud) in
njihovo napovedovanje — nacinov zlorab je v tele-
komunikacijah seveda veliko, zato se bomo na tem
mestu osredinili samo na en primer, ki je dokaj
pogost. Gre za klice na premijske telefonske stevil-
ke, ki so pri nas bolj znane kot stevilke 090. Nacin
obrac¢unavanija za te Stevilke je tak, da klicoci placa
ceno za opravljene klice periodi¢no (npr. mesec-
no). Ponudnik telekomunikacijskih storitev zadrzi
del placanega zneska, preostanek pa posreduje po-
nudniku premijske storitve. Plac¢ilo ponudniku
premijske storitve se lahko opravlja mesecno, lah-
ko pa tudi med mesecem, odvisno od dogovora.
Obstaja nevarnost, da se ponudnik premijske sto-
ritve poveze z nekom, ki opravlja klice na njegove
Stevilke (lahko tudi s pomaocjo racunalnika). Ti klici
so praviloma pogosti in dolgi, vendar v relativno
kratkem ¢asovnem obdobju (odvisno od uspes-
nosti prevare). Ko je treba izstaviti racun, se lahko
zgodi, da kli¢oci ne obstaja ved, njegova identite-
ta ni znana ipd., medtem pa je ponudnik premij-
ske storitve denar ze prejel.

« ugotavljanje zadovoljstva strank — ta analiza se
opravlja prek raziskav trga in intervjujev iz klicnih
centrov. Kriterij zadovoljstva strank sestavljajo
naslednji parametri: splosno zadovoljstvo, ugled
podjetja, oglasevanje, kakovost omreZja, inovacije
na podrodju storitev, kakovost klicnih centrov, vse-
bina programa celovitega upravljanja odnosov s
strankami.

« iskanje skupine strank, ki jim lahko ponudimo novo
storitev — identifikacija strank, zainteresiranih za
nove storitve, temelji na analizi uporabe storitev po
strankah. Upostevati pa mora Se druge vidike, kot
na primer dobickonosnost stranke, njeno obnasanje
glede placevanija, splodne znacilnosti stranke (sta-
rost, lokacija, vrsta stranke) in podobno.

Za ponudnike telekomunikacijskih storitev sta
pomembni obe skupini analiz. Pri tem so analize, ki so
zasnovane na porocanju, analiziranju in operativnem
dogajanju, temeljne za operativno poslovanje. Ana-
lize, ki temeljijo na napovedovanju in aktivnem ra-
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ziskovanju, pa pomenijo nadgradnjo poslovanja, ki
ob ustreznem ravnanju v skladu z njihovimi ugotovit-
vami, lahko prinese tudi konkurenc¢no prednost. Veci-
na od opisanih analiz so hkrati metrike za merjenje
u¢inka vpeljave celovitega upravljanja odnosov s
strankami v podjetje.

3 TEHNOLOGIJA

Izbira tehnologije, ki omogoca izvajanje strategije ce-

lovitega upravljanja odnosov s strankami je pomem-

ben gradnik, ki sestavlja strukturo celovitega uprav-
ljanja odnosov s strankami. Ceprav tehnologija sama

Se ni dovolj za celovito upravljanje odnosov s stranka-

mi, pa ga omogoca. Dobra izbira programskih orodij

je trden, pa vendar fleksibilen temelj za vzpostavitev

dobrega odnosa s strankami.

Pri izbiri programskih orodij za analiti¢no uprav-
lianje odnosov s strankami se lahko odlo¢imo za ve¢
moznosti. Tri takéne mozZnosti so:

« aplikacije za analiticno upravljanje odnosov s
strankami so del celotnega sistema aplikacij za up-
ravljanje odnosov s strankami,

« aplikacije za analiticno upravljanje odnosov s
strankami so del sistema aplikacij za poslovno in-
teligenco,

= aplikacije za analiti¢no upravljanje odnosov s
strankami so samostojen sklop aplikacij.

Ko se¢ odlocimo za aplikacije za analiticno upravljanje
odnosov s strankami, ki so del celotnega sistema aplikacij
za upravljanje odnosov s strankami, moramo biti pozo-
rni, da arhitektura aplikacij vsebuje tudi analitiéni del,
kar ni nujno samo po sebi umevno. Ce ga, je seveda zno-
va vprasanje, do katere mere in koliko so analiti¢ne
sposobnosti aplikacij prilagojene telekomunikacijskemu
trziscu, ki ima nekatere specificne lastnosti.

Ce se odlo¢imo za aplikacije za analitiéno uprav-
llanje odnosov s strankami, ki so del sistema aplikacij
za poslovno inteligenco, se je prav tako treba zavedati,
da je sklop aplikacij znotraj poslovne inteligence zelo
razlicen. Od potreb in zmoZnosti podjetja je potem
odvisno, za kolikden delez aplikacij se bomo odlo¢ili
in koliko ga bomo tudi izkoristili. Na trzis¢u obstaja
veliko ponudnikov aplikacij poslovne inteligence,
zato izbira med njimi ni enostavna in pomeni pomem-
ben korak pri uvajanju sistema analiti¢nega uprav-
lianja odnosov s strankami v podjetje.

Analiticni del sistemov za celovito podporo stran-
kam ima za ponudnike telekomunikacij predvsem
naslednje znacilnosti:
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« Velika koli¢ina podatkov o strankah. To so zlasti
naslednji podatki:

~ prometni podatki o telefonskih storitvah (angl.
call detail record — CDR),

- podatki o zaratunanih telekomunikacijskih
storitvah,

— finan¢ni podatki iz sistema ERP,

~ podatki o klicih in reklamacijah iz kontaktnega
cenlra,

— podatki o prodajnih aktivnostih,

- podatki o stanju telekomunikacijske infrastruk-
ture in drugi.

« Zaradi velike koli¢ine podatkov je problem tudi
strojna oprema, s katero se izvajajo obdelave.

= Poseben pomen imajo aplikacije za zvestobo in
zadrzanje strank (angl. churn management). To je
posebno pere¢ problem v telekomunikacijski pa-
nogi, predvsem pri ponudnikih mobilnih komuni-
kacij, in sicer zaradi majhne diferenciacije ponud-
be in nizkega stroska prehoda k drugemu opera-
terju. Te aplikacije imajo dve osnovni funkciji:

— identifikacija potencialnih prebeznikov: v ta na-
men se stalno spremlja zadovoljstvo strank in
uporabljajo dognane napovedne metode, s kate-
rimi se na podlagi podatkov o prebeglih strankah
dolo¢i vzorec obnasanja potencialnih strank.

— priprava strategij za povecanje zvestobe: na po-
dlagi analize potencialnih strank za prebeg s¢ za
vsak segment pripravi ustrezna strategija za nji-
hovo zadrzanje in povecanje zvestobe.

= Poseben pomen imajo tudi aplikacije za ugotavlja-
nje kredibilnosti in prevare strank (angl. fraud ma-
nagement). Prevare ali goljufije strank so v teleko-
munikacijski panogi hud problem. Priblizno 80 od-
stotkov prevar se izvede s prevzemom druge iden-
titete. Najvedje prevare pa se dogajajo predvsem
pri medoperaterskih povezavah. Glede na to, da
obstajajo dolo¢eni vzorci prevar, jih je mogoce od-
kriti z rudarjenjem (angl. data mining) po podat-
kovnem skladisc¢u in z iskanjem cudnih oziroma
nelogi¢nih povezav ter nacinov uporabe telekomu-
nikacijskih storitev.

Iz nastetih dejstev vidimo, da je analiti¢ni del ce-
lovitega upravljanja odnosov s strankami za ponud-
nike telekomunikacijskih storitev velik, saj omogoca,
da iz podatkov pridobimo informacije, klju¢ne za us-
pesnej$e poslovanje in boj s konkurenco. Je pa to tu-
di zahtevna naloga, ker gre za velike kolicine podat-
kov.

2004 - Stevilka 3 - letnik XII

Kot podatkovna zbirka je zelo primerno podatkov-
no skladisce, pri cemer za posamezne potrebe, zlasti
v primerih rudarjenja podatkov, ne izklju¢ujemo tudi
izgradnje podatkovne trznice. Uporabimo lahko tudi
operativno podatkovno shrambo, namenjeno hitrim
poizvedbam zlasti iz transakcijskih sistemov. Predlog
arhitekturne sheme podatkovnega skladis¢a za tele-
komunikacijsko podjetje je prikazan na sliki 2.

V osnovi se v sistemih celovitega upravljanja od-
nosov s strankami vse vrti okrog podatkov o strankah,
produktih in transakcijah. Pravilni in kakovostni po-
datki in s tem zanesljivo podatkovno skladisce so te-
melj celotnega sistema. Tega se mnoga podjetja, ki
vpeljujejo celovito upravljanje odnosov s strankami,
premalo zavedajo. Ne glede na to, kako sofisticirane
sisteme za rudarjenje podatkov imamo in kak$ne
funkcije omogocajo prodajne aplikacije, nam to ne bo
prineslo Zelenih ucinkov, ¢e bomo imeli slabe podat-
ke. Najvedji problem je ravno kakovost in integracija
podatkov o strankah. Pri nekakovostnih podatkih
nam programske resitve ne zagotavljajo pomoci, ki jo
pricakujemo, predvsem nam ne morejo nadomestiti
manjkajocih ali napacnih podatkov, ki pa lahko pri-
vedejo celo do zavajajocih, ne le napac¢nih analiz. Zato
je pomembno, da pri na¢rtovanju projekta ne zane-
marimo tega segmenta in mu namenimo dovolj ¢asa.

Podatkovna integracija pri implementaciji podatk-
ovnih skladis¢ je kompleksna in draga. Razvoj arhitek-
ture za procese ekstrakcije, transformacije in vnosa
podatkov (angl. ETL - extract, transformation, load)
vzame Kar 75 odstotkov ali vec ¢asa za implementacijo
podatkovnega skladisc¢a [10]. Po drugi strani veliko
podjetij podcenjuje prav ta del implementacije tako
po pomenu kot tudi pri vlaganju ¢asa in sredstev.
Prav s procesi ekstrakcije, transformacije in vnosa pa
je povezano odkrivanje napak v podatkih in s tem
posredno kakovost podatkov.

Sredstva, potrebna za ¢is¢enje in konsolidacijo
podatkov o strankah, so odvisna od velikosti in kom-
pleksnosti okolja, torej od Stevila in vrste podatkovnih
virov, same koli¢ine in trenutne kakovosti podatkov.
Fizi¢no izloCevanje in integracijo lahko opravimo s
temu namenjeno tehnologijo ETT (Extract/Transfor-
mation Technology). To so postopki prenosa, ¢is¢enja
in usklajevanja podatkov. Z orodji ETT lahko integri-
ramo podatke iz razli¢nih podatkovnih zbirk in jih
transformiramo v pravilno obliko za shranjevanje v
zeleni podatkovni zbirki. Po podatkih svetovalne hise
Gartner vsaj 80 odstotkov podjetij podcenjuje za to
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Slika 2: Predlog arhitekture podatkovnega skladiS€a in njenih komponent za primer ponudnika telekomunikacijskih storitev
(s puscicami je prikazana smer pretoka podatkov)

potrebni ¢as in sredstva, pri cemer denarna sredstva
podcenijo tudi za dva do trikrat [10].

Tehnologije ima pri uvajanju analiticnega upravl-
janja odnosov s strankami velik pomen, velik pomen
paima tudi pristop, s katerim se lotimo uvajanja teh-
nologije in vpeljave celotnega sistema.

4 NACIN DELA
Uvedba analiticnega upravljanja odnosov s strankami
ni neodvisen projekt. Je le eden od projektov znotraj
programa vpeljave in izvajanja celovitega upravljanja
odnosov s strankami v podjetju. Programi so del po-
slovne strategije podjetja in uresnicujejo to strategijo.
Celovito upravljanje odnosov s strankami je linijski
program, ki vpliva na spremembe na poslovnih pod-
ro¢jih v zvezi s tehnologijo, organizacijo, kadri in pro-
cesi. Program je sestavljen iz zbirke projektov in dru-
gih aktivnosti, ki prinasajo rezultate na svojih po-
drogjih. Programi so nujni za uskladitev posameznih
projektov s poslovno strategijo. Predstavljajo zapol-
nitev praznine med strateskim razmisljanjem podjetja
in rezultati te strategije.

Vpeljavo analiti¢cnega upravljanja odnosov s stran-
kami lahko razdelimo na dva dela. Eden je izgradnja
podatkovnega skladisca, drugi pa vpeljava poslovne in-
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teligence. Ponavadi se gradnja podatkovnega skladisca
zacne najprej. To je projekt, znotraj katerega se postavi
ustrezno podatkovno skladisce in produkcijsko okolje,
ki bo omogocalo uporabnikom uéinkovito delo. Za to
potrebno znanje je zelo specifi¢no in pomembno za
oblikovanje ustreznega okolja, pa tudi za delo v pro-
dukeciji. To je tako znanje, povezano z vsebino podat-
kov kot s tehnologijo.

Po postavitvi ustreznega podatkovnega skladisca sle-
di vpeljava orodij, s katerimi analiziramo v njem zbrane
podatke. V tej skupini je potrebno analiti¢no znanje,
poslovno znanje in znanje iz informacijske tehnologije.
Smiselno je, da se ljudje s temi znanji zdruZijo v center
poslovne inteligence tudi po kon¢anem projektu.
Pomembno je, da se podjetje zaveda, da je potrebno
v analititno znanje zaceti vlagati takoj, saj bodo po
napovedih svetovalne hise Gartner podjetja do kon-
ca leta 2005 potrebovala tudi do trikrat ve¢ kadrov s
taksnimi znaniji, kot so jih potrebovali v letu 1999. Ker
je analiti¢no znanje dokaj redko, je pomembno, da
podjetje ljudi s tak$nim znanjem zdruZi v en center,
v katerem bodo lahko dosegli strateske rezultate [2,6].

Osnovne naloge centra poslovne inteligence so:
« voditi uporabnike k samostojnemu delu, primarno z

izobrazevanjem, kako uporabljati podatke in orodja
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za poslovno inteligenco kot mehanizem za dostop in

upravljanje podatkov. Na ta nacin ljudje v centru

dobijo ¢as za nadaljnji razvoj, saj ni treba uporabni-
kom narediti vsakega posameznega porocila.

« izvajanje kompleksnih in posameznih sprotnih
analiz v dogovoru s poslovnimi enotami. V tem cen-
tru so zbrani strokovnjaki, ki imajo ustrezna znanja
in izkusnje za izdelavo kompleksnih analiz. Ko tak-
$ne vrste analiz postanejo stalna potreba, jih lahko
z orodji za poslovno inteligenco shranimo kot nare-
jena porodila, ki jih uporabniki sami uporabljajo.

« pregled nad dostopom do analiz za celotno pod-
jetje in zagotavljanje njihove konsistentnosti. Cen-
ter lahko povezuije razli¢ne dele podjetja, ki imajo
podobne potrebe in resujejo podobne probleme.

« koordiniranje uporabe in ponovne uporabe meta
podatkov v podjetju in pomo¢ pri definiranju in
zdruzitvi definicij za posamezne poslovne pojme.

« postavitev standardov za orodja poslovne in-
teligence, ki se uporabljajo in podpirajo v podjetju.
V centru poslovne inteligence so zbrani strokov-

njaki s podrocij analitike, poslovanja in informacijske

tehnologije. Podpirajo poslovno vodstvo v procesu
odlo¢anja, zato morajo imeti tudi znanje s posamez-
nih poslovnih podrocij, da so lahko ustrezni sogovor-
niki vodstvu podjetja. Velikokrat se zgodi, da so ljudje

s takinim znanjem Ze v podjetju — to so na primer

tehni¢no podkovani uporabniki, ki skrbijo za podat-

ke na svojem podrodju, ali ljudje v informatiki, ki do-
bro razumejo tudi poslovanje.

Potrebno je torej znanje s treh podrocij — anali-
ticnega, poslovnega in informacijske tehnologije. Ven-
dar je zelo zazeleno, da imajo kadri tudi kombinacijo
vec znanj. Sposobnosti, ki jih potrebujejo zaposleni v
centru poslovne inteligence, so prikazane na sliki 3.

Zelo pomembna odlocitev je, kam v podjetju
umestiti center. Ce ga postavimo previsoko v strukturi
podijetja, obstaja nevarnost, da postane sam sebi na-
men. Ce je prenizko, npr. znotraj dolo¢ene poslovne
funkcije, tvegamo, da izgubi pregled nad celotnim
dogajanjem, ki se dotika analitike. Ce ima v podjetju
podrocje za informatiko stratesko mesto, potem je
primerno mesto za tak center znotraj podrocja za in-
formatiko. Pri ponudnikih telekomunikacijskih sto-
ritev je velikost centra poslovne inteligence odvisna
od same velikosti podjetja. Glede na izkusnje lahko
ocenim, da srednje velik ponudnik telekomunika-
cijskih storitev potrebuje najmanj pet do deset ljudi za
delo v takem centru.
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Slika 3: Potrebne sposobnosti zaposlenih v centru poslovne inteligence

Pri vpeljavi sistema analiti¢nega upravljanja od-
nosov s strankami torej za¢ne delo najprej projektna
skupina za izgradnjo podatkovnega skladiic¢a. Del te
skupine se nato pridruZi centru poslovne inteligence,
ki nadaljuje delo z izdelavo sistema poslovne inte-
ligence. Za uporabo sistema, vzdrzevanije in nadaljnji
razvoj skrbi center poslovne inteligence, ki pa nima
projektnega znacaja.

Glavna tveganija pri uvajanju projektov so: projekt
brez sponzorstva vodstva, vsiljeni sistemi, ki ne upo-
Stevajo mnenja uporabnikov, varéevanje z ljudmi in
tehnologijo, uvajanje tehnologije zaradi tehnologije
brez jasno zacrtanih ciljev, slabi nasveti neizkugenih
svetovalcev, neustrezne metrike za merjenje uspeha.
Druga skupina tveganj se veze na uvedbo centra za
poslovno inteligenco. Po napovedih svetovalne skupi-
ne Gartner se podjetja, ki bodo uvedla centre za po-
slovno inteligenco, ne bodo mogla popolnoma izog-
niti neuspelim in podvojenim projektom s podrodja
poslovne inteligence, vendar pa jim bo uspelo vsaj za
40 odstotkov zmanjsati strodke in podvojenost v celot-
nem podjetju v primerjavi s podjetji, ki ne bodo ime-
la taksnih centrov [7].

Pomembno je, da se pred uvedbo projekta zaveda-
mo vseh tveganj, ki nas ¢akajo, in jih razumemo kot
vodilo in izziv na poti do uspesne vpeljave analiti¢ne-
ga upravljanja odnosov s strankami.

5 SKLEP

Za zakljucek poglejmo prednosti, slabosti, priloZnosti
in nevarnosti pri uvedbi sistema analiticnega upravlja-
nja odnosov s strankami za ponudnike telekomuni-
kacijskih storitev.
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Prednosti uvedbe sistema analiticnega upravljan-
ja odnosov s strankami so v mozZnosti poznavanja
strank in s tem preprecitvi prehoda k drugim ponud-
nikom, ugotavljanje kredibilnosti in prevare strank,
moznosti neposrednega trzenja. Preprecitev prehoda
strank k drugim operaterjem pomeni po eni strani
ohranitev prihodkov, po drugi pa znizanje stroskov,
saj je znano, da so stroski pridobivanja nove stranke
tudi desetkrat visji kot stroski zadrzanja stranke. Ugo-
tavljanje prevar neposredno vpliva na preprecitev
izgube dohodka. Izvajanje neposrednega trZzenja pa
pomeni znizanje stroskov pri ponujanju novih/drugih
storitev strankam, saj trZzenje osredoto¢imo na seg-
ment strank, za katerega je vecja verjetnost uspeha.
Tako zmanjSamo stroske trzenja, obenem pa tudi po-
ve¢amo moznost prihodka podjetja.

Slabost uvajanja sistema analiticnega upravljanja
odnosov s strankami je dolg ¢as uvajanja in sorazmer-
no veliki stroski. Za izgradnjo podatkovnega skladis-
¢a in uvedbo centra poslovne inteligence so potrebni
visoko izobrazeni kadri z dodatnim znanjem in izkus-
njami. Casi za uvedbo taksnih sistemov so dolgi — naj-
manj Sest mesecev, bolj pogosto pa eno leto in celo
vel. Dejanske Stevilke je tezko napovedati, vendar
ima veliko tezo strosek dela, ki je povezan z dolgimi
Casi uvedbe in stroski svetovanja zunanjih podjetij, na
drugem mestu so stroski programske opreme in na
tretjem mestu stroski strojne opreme.

Priloznost podjetja, ki pred drugimi uspesno uvede
sistem analiticnega upravljanja odnosov s strankami, je
dobro poznavanje strank in s tem moznost ponudbe
novih storitev ali kombinacije storitev, ki privabi tudi
nove stranke. To pomeni pridobitev konkurenc¢ne
prednosti na telekomunikacijskem trgu.

Nevarnosti pri uvajanju sistema analiticnega up-
ravljanja odnosov s strankami tudi ne manjka. Ena
skupina nevarnosti je povezana z vodenjem projek-
tov, druga skupina nevarnosti je povezana z uvedbo
centra poslovne inteligence - oboje je opisano v prej-
$njem poglavju. Veliko nevarnost predstavljajo neka-
kovostni podatki, saj je sistem lahko kakovosten le

toliko, kot so kakovostni podatki v njem. Proces inte-
gracije podatkov o strankah, kjer gre za kombinacijo
tehnologije, aplikacij, procesov in storitev z namenom
doseci enoten, natancen in popolen pogled nad stran-
ko prek vseh virov podatkov in aplikacij, pa je drag in
zamuden, vendar nujen.

Uvedba sistema analiticnega upravljanja odnosov
s strankami z izgradnjo enotne podatkovne zbirke in
sistemom poslovne inteligence, pomeni moznost ve-
liko u¢inkovitejsega dela in strateSko prednost pred
konkurenco.
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Povzetek

Pomemben dejavnik uspesnega e-poslovanja je kakovostna zascita spletnih aplikacij. Prispevek obravnava zaSéito spletnih aplikacij z
vidika njene zasnove in okolja spletne aplikacije. Predstavljen je tehnolosko neodvisen, procesno naravnan in celovit pristop, namenjen
zasnovi varne spletne aplikacije. Pristop opredeli najpogostejse groznje, proces obravnavanja groZenj in podaja pregled uveljavijenih
ukrepov za njihovo onemogocanie.

Abstract

Overall Web Application Security

Security presents an important factor for success of e-business. The following contribution presents web application security from
the point of view of its design and web environment. The presented approach for improving web application security is process
oriented, consistent and technology independent. Being based on web &pplication design, anatomy of an attack and potential threats,

it establishes proper countermeasures.

1 Uvod

Uspeh poslovne spletne aplikacije je v veliki meri odvisen od
zaupanjem uporabnika v varnost poslovanja. Zaupanje v ap-
likacijo je povezano z zascito, ki jo zagotavlja aplikacija. Pri-
mer, ki ilustrira pomen zaupanja v aplikacijo, je nakup izdel-
ka prek spletne trgovine, kjer se placilo izvede z uporabo
pladilne kartice. U omenjenem primeru predstavlja Stevilka
kupEeve kartice zasehno informacijo, ki se mora ob izvedhi
nakupa prenesti prek svetovnega spleta vse do prodajalca.
Tueganje za uporabnika se pojavi, ce je Stevilka kartice na ka-
teremkoli mestu prenosa ali aplikacije neprimerno zascitena.
U primeru kraje Stevilke kartice utrpita posledice kupec, ki
je denarno oSkodovan, in posredno tudi prodajalec, saj je
omajan njegov ugled in zaupanje v poslovanje z njegovo splet-
no trgovino.

Stoodstotno zascito aplikacij je prakticno nemogoce
dosedi, saj je zaSc¢ita odvisna od Stevilnih dejavnikov in
je vedno le tako dobra, kot je dober njen najsibkejsi
&len. Sibki ¢leni v zagotavljanju varnosti spletne ap-
likacije so najpogosteje posledica neodkritih varnostnih
podrocij in nesistemati¢nega pristopa k zagotovitvi
ustrezne zascite. Zato so v prispevku zbrane in pred-
stavljene metode, ki na celovit in sistematicen nacin
izboljsajo zas¢ito spletne aplikacije. V drugem poglav-
ju je predstavljena varnostna problematika osnovnih
sestavnih delov spletne aplikacije. Metode, ki zvisajo
kakovost zas¢ite spletne aplikacije, so podane v tretjem
poglavju. Prispevek je zakljucen s cetrtim poglavjem, ki
podaja sklepne ugotovitve, povezane z uporabo metod
zagotavljanja zascite, predstavljenih v ¢lanku.
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2 \arnostna prohlematika spletne aplikacije

Na varnost (spletne) aplikacije vplivajo naslednji kon-

cepti [1] [3]:

« overjanje (angl. authentication) predstavlja posto-
pek potrjevanja identitete in upravicenosti osebe,
objekta ali sistema;

= pooblastitev (angl. authorization) predstavlja pro-
ces odobritve ali zavrnitve dostopa do zas¢itenega
vira;

= nadzor (angl. auditing) preprecuje zmoznost zani-
kanja izvedbe dolocene akcije ali transakcije;

« zaupnost (angl. confidentiality) predstavlja lastnost,
ki zagotavlja dostop do informacij le pooblai¢enim
osebam ali postopkom;

« celovitost (angl. integrity) sistemski pristop popol-
ne in ne le delne obravnave nekega pojava glede
na izbrani vidik obravnave, ki uposteva zaplete-
nost in kompleksnost pojava. Zagotavlja zas¢ito
pred nakljuénimi ali namernimi spremembami
podatkov;

« razpolozljivost (angl. availability) predstavlja last-
nost sistema, da je razpolozljiv pooblas¢enim upo-
rabnikom.

Zascita spletnih aplikacij je problemati¢na predvsem
iz dveh razlogov. Prvi razlog je velik krog (potencialnih)
uporabnikov spletne aplikacije. Posledicno je velik tudi
potencialni krog napadalcev na spletno aplikacijo.

Drugi razlog je (pogosto) zapletena in raznolika
zasnova spletne aplikacije. Ceprav deluje navzven kot
celota, je pogosto sestavljena iz programskih resitev,
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ki temeljijo na razli¢nih tehnologijah, predpisih ali za-
snovah. Raznolikost programskih resitev, ki sestavlja-
jo spletno aplikacijo, negativno vpliva na njeno zasci-
to. Posamezne programske resitve (komponente) imajo
pogosto lo¢en razvoj in vzdrZzevanje, zato predstavlja-
jo vecini razvijalcev ¢rne Skatle z nepoznanimi in spe-
cifiénimi »varnostnimi luknjami«. Za razliko od drugih
vrst aplikacij ni orodij za potrditev (angl. validation)
zas¢ite, ki bi lahko prepoznala spletno aplikacijo kot
celoto in jo z vidika varnosti tudi ovrednotila [2].

Ker je krog uporabnikov spletne aplikacije stalni-
ca, se prispevek osredinja na izboljSanje zascite, ki je
povezana z zasnovo spletne aplikacije. Zato so v na-
daljevanju predstavljene logi¢ne komponente, ki so
skupne vecini spletnih aplikacij (slika 1) [2](4].

Zahteva Odgovor

Uporabniski vmesnik

Ragunalnisko medomrezje
(TCP/AP)

Podatkovna baza

Podatki

Slika 1: Logitna zasnova spletne aplikacije
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2.1 Uporabniski vmesnik

Uporabniski vmesnik predstavlja del spletne apli-
kacije, katerega podatki se prek omreZja prenesejo na
spletnega odjemalca.

Programska zasnova uporabniskega vmesnika te-
melji na dveh osnovnih tehnologijah. Aktualni teh-
nologiji za prikaz stati¢nih podatkov sta oznacevalni
jezik XHTML in stilne predloge (angl. Cascading Style
Sheets). Druga vrsta tehnologije omogoca izvajanje
kode na strani odjemalca (npr. Java Applet, JavaScript,
ActiveX, VB Script in Flash).

Uporabniski vmesnik se najpogosteje izdela z upo-
rabo grafi¢nih razvojnih orodij, s samodejnim proiz-
vajanjem programskega koda (generatorji kode) ali z
uporabo ponovno uporabnih programskih izdelkov.
Kljub stevilnim prednostim, med katere spada posp-
efen in poenostavljen razvoj, ima lahko taksen razvoj
z vidika varnosti tudi slabe lastnosti. Programski kod,
ki ga izdelajo samodejni proizvajalci koda, in polizdelki
drugih proizvajalcev lahko zaradi splosnosti vsebujejo
Stevilne varnostne luknje. Tveganje lahko predstavljajo
tudi razvijalci uporabniskega vmesnika, ki so pogosto
grafi¢ni oblikovalci in z vidika varnosti nimajo us-
treznega znanja.

2.2 Spletni streinik

Spletni streznik je dvosmerni posrednik podatkov med
odjemalskim in strezniskim delom spletne aplikacije.
Prestreza in obravnava vse uporabnikove zahteve
(angl. request), posreduje odgovore (angl. respond) in
upravlja z uporabnikovimi sejami. Za spletni streznik
se najpogosteje uporabi obstoje¢i programski proizvod,
kot je na primer Apache, iPlanet ali MS IIS.

Zaradi velike konkurence med razvijalci spletnih
streznikov je njihova kakovost in varnost obicajno na
visoki ravni. Vecje tveganje predstavlja nepravilno
skrbnistvo streznikov. Privzeti uporabniski racuni in
privzete varnostne nastavitve, kot so vrata, storitve ali
protokoli, so pogosto aktivni, kljub temu, da se ne
uporabljajo.

2.3 Spletna logika

Poglavitni namen spletne logike (spletnih kompo-
nent) je, da podatke poslovne logike pretvori v obli-
ko, ki ustreza spletnemu uporabniSkemu vmesniku in
da podatke, ki prispejo s strani spletnega odjemalca,
posreduje ustreznim poslovnim komponentam.
Spletna logika se najpogosteje realizira s strezniskimi
skriptnimi jeziki, kot so ASP, JSP” in PHP.
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Ceprav je priporocljivo, da spletna logika ne ko-
municira neposredno s podatkovnimi viri (v primeru
uporabe arhitekture MVC Model 2 [4]), ji tehnoloska
zasnova tega ne preprecuje (na primer poizvedovanje
po podatkovni bazi iz JSP strani). Posledica je lahko
komunikacijski kaos med posameznimi komponen-
tami in ostalimi viri spletne aplikacije, kar negativno
vpliva na varnost spletne aplikacije. Pri izdelavi splet-
ne logike se zahteva velika mera previdnosti, saj se
njeni rezultati prikazujejo na spletnem odjemalcu (br-
skalniku).

2.4 Poslouna logika

Poslovna logika (poslovne komponente) predstavlja
»uporabno« jedro spletne aplikacije, saj zagotavlja
mnozico »uporabnih« funkcij. Poslovna logika komu-
nicira z operacijskim sistemom, spletno logiko, podat-
kovnimi viri in drugimi obstojecimi sistemi. Lahko jo
zagotovijo obstojece poslovne aplikacije, kot je na
primer SAP. V primeru specifi¢nih funkcij sta trenut-
no najbolj odmevni tehnologiji ».NET« in E]B (Enter-
prise Java Beans). Komponente na podlagi omenjenih
tehnologij so primerne za spletno okolje, ker se izva-
jajo v okolju aplikacijskega streznika, ki prevzame
Stevilne funkcije, kot so varnost, nadgradljivost (angl.
scalability) in trajnost podatkov. Ker poslovna logika
pogosto temelji na obstojeci kodi razli¢nih proizvajal-
cev, za njeno zascito obicajno skrbijo razli¢ne skupine.
Tveganje lahko predstavljajo neprepoznane vstopne
tocke v posamezne komponente in raznolikost var-
nostnih politik posameznih komponent.

2.5 Podatkovna baza

Podatkovna baza je racunalnisko podprta, ve¢uporab-
niska, formalno definirana in centralno nadzorovana
zbirka podatkov [1]. Podatkovna baza komunicira s
poslovno logiko, operacijskim sistemom in z drugimi
podatkovnimi viri. Trajno hranjenje podatkov, ki ga
zagotovi podatkovna baza, skoraj vedno temelji na
obstojecih in preizkusenih proizvodih, kot so Oracle,
SQL Server ali MySQL.

Podobno kot pri spletnih streznikih, predstavlja
tudi pri podatkovni bazi poglavitno groZnjo njeno
nepravilno skrbnistvo. K varnosti pripomore tudi do-
bro zasnovan podatkovni model.

3 Metode za izholj$anje zascite spletne aplikacije

Ceprav ne manjka metod in orodij, ki pripomorejo k
zasciti spletne aplikacije, ne more nobeden izmed njih
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zagotoviti celovite zascite. Visoko stopnjo zascite splet-
ne aplikacije je mo¢ zagotoviti s celovitim in siste-
mati¢nim pristopom. V nadaljevanju predstavljene
metode lahko dopolnimo $e z obstojecimi avtomatski-
mi orodji in kontrolnimi seznami (angl. checklist), na-
menjenimi potrditvi zacite spletnih aplikacij.

3.1 Poznavanje splosnih nacel zascite (spletnih)

aplikacij

Obstaja nekaj splosnih nacel zascite, ki so neodvisna

od tehnologije in zasnove spletne aplikacije [3]:

a) zmanjsanje Stevila tock napada: Mnozico virov,
do katerih lahko dostopa potencialni napadalec, je
potrebno zmanjsati. Priporocljivo je, da se vrata,
protokoli in storitve, ki se ne uporabljajo, odstrani-
jo.

b) uporaba najmanj$ega moznega privilegija: Upo-
rabnik naj ima dostop le do funkcij spletne ap-
likacije, ki so potrebne za opravljanje njegovega
dela.

¢) nacrtovanje obrambe v globino: Za razliko od ene-
ga nivoja zascite, predstavlja vecnivojska zascita
ucinkovitej$o obrambo, saj zadrZi napadalca tudi
v primeru, ¢e mu uspe prodreti skozi prvi sloj za-
Scite.

¢) vhodnim podatkom se ne sme zaupati, saj lahko
predstavljajo orodje napadalca.

d) preverjanje na vhodnih vratih: Overjanje in poob-
lastitev uporabnika naj se izvede kar se da hitro,
najbolje ob prvem stiku uporabnika z aplikacijo.

e) varna odpoved: Odpoved aplikacije ne sme nudi-
ti napadalcu informacij o tehnoloski zasnovi ap-
likacije. Le-te mu lahko koristijo ob snovanju napa-
da.

f) zascita najsibkejsega clena: Segment sistema, ki je
najbolj ranljiv, predstavlja najsibkejsi ¢len zasc¢ite
in mora biti dodatno zavarovan.

g) zascita privzetih vrednosti: Privzeti uporabniski
racuni in ostale nastavitve ne smejo temeljiti na

Clen v zasditi.

3.2 Poznavanje metod napadalcev

»Ce poznamo sovraznika, se lahko bolje pripravimo
na obrambo« je splosen pristop, ki se obnese tudi na
podro¢ju zascite spletnih aplikacij. Poznavanje me-
tod, ki jih uporabljajo napadalci, omogoca odkrivanije
in analizo napadov ter izdelavo ustreznih protiukre-
pov. Ceprav uporablja vsak napadalec svojevrsten
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nacin napada na spletno aplikacijo, se vsak napad

izvrsi po naslednjih splosnih korakih [7]:

a) opazovanje: Prva faza v izvedbi napada na splet-
no aplikacijo je opazovanje, ki se najpogosteje iz-
vede z avtomatskim preverjanjem vrat (angl. port
scan) spletnega streznika. Namen preverjanja je
odkrivanje odprtih vrat in pridobitev privzetih
oziroma »pozdravnih strani«.

b) zbiranje informacij: Na podlagi odprtih vrat in
pridobljenih »pozdravnih strani« lahko napadalec
pridobi podatke o programski in strojni opremi
streznika. Napadalec obicajno nadaljuje z identi-
fikacijo povezav, strukture in logike spletne ap-
likacije. Iz spletnih strani, do katerih lahko dosto-
pa, poskusa pridobiti ¢im ve¢ informacij, ki niso
namenjene kon¢nim uporabnikom in so obicajno
skrite v komentarjih.

¢) iskanje ranljivih mest: Napadalec poskusa odkri-
ti ¢im vedje Stevilo skript (programskega koda) na
strani odjemalca in dinamicnih funkcij spletne ap-
likacije. V primeru, da naleti na ranljivo kodo (le-
ta je najpogosteje posledica napake razvijalca),
poskusa razviti nacin za globlji prodor v spletno
aplikacijo.

¢) naértovanje napada: Na podlagi informacij, ki so
bile pridobljene »pasivno« (nacin, ki ga spletna ap-
likacija ne more zaznati), napadalec izbere in po-
drobneje nacrtuje napad.

d) izvedba napada: Nadalec izvede napad prek naj-
SibkejSega ¢lena spletne aplikacije. V primeru us-
pesnega napada poskusa poenostaviti ponovne
vdore v sistem in prikriti znake napada.

3.3 Poznavanje najpogostejSih groZenj

Grozenij, ki pretijo spletni aplikaciji, je ve¢ vrst, med-

nje spadajo [3]:

« prevare (angl. spoofing): vstop v aplikacijo z upora-
bo napacne identitete,

« vtikovanja (angl. tampering): nepooblaséeno spre-
minjanje podatkov,

« zanikanje (angl. repudiation): prikritje izvedbe do-
locene akcije ali transakcije,

« odkrivanje informacij (angl. information disclosure):
nezeleno odkritje zasebnih ali zaupnih podatkov,

« odpoved storitev (angl. denial of service): preobre-
menitev in posledicno odpoved sistema (streznika),

=« zvisevanje pooblastil (angl. elevation of privilege):
zloraba identitete uporabnika z visjimi pooblastili.
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Ceprav organizacije trosijo Stevilne vire za zagoto-
vitev zascite, pogosto ne doseZejo Zelenih rezultatov.
Posledica necelovite zascite je lahko napad na najbolj
ranljivem mestu spletne aplikacije. V nadaljevanju so
predstavljena najbolj ranljiva podrodja spletne ap-
likacije in predlagani ustrezni protiukrepi [6](8].

3.3.1 Nepreverjeni vhodni podatki

V primeru, da se spletna aplikacija zanasa na neSkod-
ljiivost podatkov spletne zahteve (piskotki, URL na-
slov, podatki elementov spletnih obrazcev in skrita
polja), lahko napadalec s sestavljanjem »$kodljivih«
nizov doseze priklic zaupnih podatkov ali odpoved
delovanja spletne aplikacije.

Preverjanje vhodnih podatkov na nivoju spletne-
ga odjemalca z uporabo skriptnih jezikov ne zagotav-
lja zadostne podpore, saj se lahko onemogodi ali obi-
de. Priporocljivo je, da se vsi vhodni podatki prever-
jajo z enotno vodenim mehanizmom za omejevanje,
zavra¢anje in saniranje vhodnih podatkov, ki se na-
haja na strani streznika [3].

3.3.2 Pomanjkljiv nadzor nad dostopom
Nadzor nad dostopi oziroma pooblastitev opredeljuje,
do katerih podatkov in storitev lahko dostopa poob-
las¢eni uporabnik, ki najpogosteje pripada doloceni
skupini uporabnikov. Prekinjen nadzor nad dostopom
oziroma neucinkovita pooblastitev omogoci napadalcu,
da lahko dostopi do podatkov in storitev, ki so namen-
jeni le pooblad¢enim uporabnikom. Posledice so lahko
spremenjeni ali izbrisani zaupni podatki, uporaba
zaupnih storitev in v najslabsem primeru prevzem
nadzora nad skrbnistvom spletne aplikacije.
Vzpostavitev uc¢inkovitega overjanja zahteva defi-
niranje varnostne politike, ki opredeljuje tipe uporab-
nikov in njihova pooblastila v kontekstu podatkov in
storitev spletne aplikacije. Sistem overjanja mora pre-
stati obseZna testiranja, ki temeljijo na poskusih dosto-
pa razlicnih vlog do zascitenih virov.

3.3.3 Pomanjkljivi uporabniski racuni in pomankljivo
upravljanje s sejami

Kljub ustreznemu preverjanju identitete uporabnika
in dobro izdelanemu sistemu pooblastitev so lahko
zascitena podrocja spletnih aplikacij $e vedno ranlji-
va.

Ker spletni protokol HTTP ne ohranja stanja (angl.
stateless protocol), morajo spletne aplikacije same zago-
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toviti mehanizem za ohranjanje sej (angl. session). Le-
te uporabniku, kljub lo¢enim spletnim zahtevam,
omogocdijo navidezno enovito interakcijo s spletno
aplikacijo. Uporabniska seja se obicajno identificira s
piskotkom (angl. cookie), ki se hrani na odjemalcu. V
primeru neustrezno zascitenih podatkov piskotka, ga
lahko napadalec ukrade in s tem prevzame identite-
to overjenega uporabnika.

Druga tezava je pomanijkljivo overjanje v »ozadju«
spletne aplikacije (angl. backend authentication), ki opre-
deljuje, kako se spletna aplikacija overi na drugih vir-
ih, kot so podatkovne baze ali spletne storitve. Po-
gosta pomanjkljivost uporabniskih racunov (uporab-
niska imena in gesla) je, da se hranijo v nezascitenih
tekstovnih datotekah.

3.3.4 Skodljive skripte

Skodljive skripte (angl. Cross-site scripting, XSS) predstav-
ljajo groznjo, s pomodjo katere lahko napadalec prek
spletne aplikacije (ki nezadostno preverja vhodne po-
datke) poslje skodljivo kodo (na primer JavaScript) tretji
osebi. V primeru, da tretja oseba, ki zaupa spletni ap-
likaciji, zaZene Skodljivo kodo, lahko izda svojo identite-
to napadalcu. Navzkrizne skripte pogosto povzrocijo
namestitev skodljivega programa (trojanskega konja)
na odjemalca. Priporocljiva zasc¢ita pred skodljivimi
skriptami je natan¢na specifikacija dovoljenih vred-
nosti na osnovi »pozitivne varnostne politike« [3]
(angl. positive security policy) vhodnih podatkov.

3.3.5 Odprtine za ukazne injekcije

Odprtine za ukazne injekcije (angl. command injection
gaps) so ranljiva podrodja spletnih aplikacij, ki omo-
gocajo napadalcu, da skodljivo kodo s pomocjo splet-
ne aplikacije posreduje na tretji sistem. Tipicen primer
je SQL injekcija. Z uporabo SQL injekcij lahko napa-
dalec izvaja povprasevanja in programe (angl. stored
procedures) v podatkovni bazi. SQL injekcije je mo¢
uporabiti, ¢e se SQL ukazi proizvajajo dinami¢no z
uporabo vrednosti parametrov. Preverjanje vhodnih
podatkov in minimalna moZna pooblastila pri
dostopih do podatkovne baze se izkaZeta za najbolj-
S0 zascito pred SQL injekcijami.

3.3.6 Nepravilna ohravnava izjem

Obicajen postopek spletne aplikacije v primeru izje-
me je, da se poslje odjemalcu sporocilo o napaki. Pri-
vzeti prikaz izjem ni priporocljiv, ker lahko potencial-
nemu napadalcu poda Stevilne informacije o spletni
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aplikaciji (zasnova, uporabljene aplikacije, tehnolo-
gije, SQL stavki, dostopi do drugih sistemov in po-
dobno). Priporoca se izdelava enotnega mehanizma
za obravnavo izjem, ki lovi izjeme in uporabnikom
prikaZe le splosne podatke o stanju spletne aplikacije,
brez podrobnosti 0 njeni zasnovi.

3.3.7 Napacna uporaba tajnopisja (kriptografije]
Vecina spletnih aplikacij hrani in obdeluje mnozico
zaupnih podatkov, kot so uporabniski racuni, Stevilke
kreditnih kartic ali osebni podatki. Kljub temu, da so
dosegljive stevilne kakovostne kriptografske knjiz-
nice, lahko nepravilna uporaba tajnopisa povzroci
varnostne luknje. Ne glede na stopnjo zascite niso
podatki nikoli stoodstotno zas¢iteni. Zato se hranjenju
zaupnih podatkov izogibamo, ¢e zadostuje, da hran-
imo vrednosti njihovih zgostitvenih funkcij (angl. hash
value).

Priporoca se priklic in razkritje zaupnih podatkov
v trenutku, ko jih spletna aplikacija dejansko potre-
buje. Po uporabi se naj zaupen podatek prikrije ali
odstrani. Zaupnih podatkov ni priporo¢ljivo shranje-
vati v programskem kodu, datotekah ali v piskotkih
na strani odjemalca.

3.3.8 Dddaljeno skrhnistvo spletne aplikacije

Oddaljeno skrbnistvo (angl. remote administration)
omogoca, da se spletna aplikacija upravlja prek splet-
nega odjemalca. Mehanizem je ucinkovit in udoben,
vendar predstavlja Sibek ¢len v zas¢iti in zato priljubl-
jen cilj napadalcev. Priporoca se najvisja moZzna zasci-
ta skrbnikovega uporabniskega vmesnika in podatkov
konfiguracije. Pooblastila skrbnika se naj omejijo. Ce
je mogoce, naj se dodatno razdelijo med razlicne up-
orabnike in omejijo na dolocene IP naslove.

3.3.9 Pomanjkijive nastavitve spletnih in aplikacijskih
streznikov

Spletni in aplikacijski strezniki igrajo pomembno vlogo
v celoviti zaciti spletne aplikacije. Njihova poglavitna
naloga je obdelava vsebine in vkljucevanje drugih ap-
likacij, ki zagotavljajo spletni aplikaciji vsebino in funk-
cionalnosti. Tezave oziroma ranljivosti na nivoju strez-
nikov se posredno odraZzajo tudi na spletni aplikaciji.
NajpogostejSe tezave so: uporaba Sibkih in privzetih
gesel, neustrezna zascita map in datotek, znane in
nezascitene varnostne luknje in najrazlicnejse razvojne
nastavitve, ki ne spadajo v kon¢no (produkcijsko) izva-
jalno okolje. Splosni model zascite vkljucuje upostevanje
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»priporocil za izboljSanje zas¢ite«, ki jih obi¢ajno izdela
proizvajalec in vsebujejo napotke za:
= uporabo namestitvenih in varnostnih funkcij,
« ugasanje odvecnih storitev, protokolov in vrat,
= nastavitev vlog, dovoljenj in racunov,
= vzpostavitve dnevnikov in obvescan;.

V ¢asu vzdrZevanja opreme je poleg omenjenih
opravil treba nenehno nadgrajevati streznike z var-
nostnimi dodatki in spremljati varnostne informacije.

3.4 Proces prepoznavanja in ovrednotenja groZenj
Namen procesa je prepoznavanje in ovrednotenje
grozenj, ki so odvisne od arhitekturne in tehnoloske
zasnove spletne aplikacije. Ovrednotenju potenciala
posamezne groZnje sledi nacrtovanje ustreznega
protiukrepa. Ker je programska oprema podvrzena
nenehnim spremembam, je proces stalen in ga je pri-
porocljivo uporabiti v vseh fazah Zivljenjskega cikla
programske opreme. Neodvisno od velikosti in vrste
organizacije, se lahko definira splogen proces, sestav-
lien iz naslednjih aktivnosti [3]:

a) prepoznavanje virov, ki jih je treba zas¢ititi: P're-
poznavanje podatkov in storitev, ki zahtevajo
zascito, sega vse od podatkov v podatkovni bazi do
spletnih strani.

b) analiza arhitekture spletne aplikacije: Aktivnost
procesa je namenjena analizi in dokumentaciji
funkcij, arhitekture, tehnologij in izvajalnega okol-
ja spletne aplikacije. Dokumentiranju funkcional-

Razgradnja spletne aplikacije
Wﬂd;i}zm et Upravijanje s sejami _g. B g
 Overanje Tajnopisje 2 % 3 g
. (avtentikacija) (kniptografija) g z || 2] g
— o
Pooblastitev Upravijanje s oA % § 3
(aviorizacija) parametri 'ﬁ i 2 ¥
@ a &
Upravijanje Rt &
Konfiguuracke Upravijanje izjem =
Zaupni podatki Nadzor in beletenje

Slika 2: Varnostni profil spletne aplikacije

nih zahtev aplikacije ustrezajo diagrami primerov

uporabe (angl. use cases diagram), kjer se lahko v

opis samega primera uporabe vklju¢i e vidik za-

S¢ite. Z vidika varnosti se obravnavajo e arhitek-

turni diagrami, ki pripomorejo k boljsemu razume-

vanju delovanja in tehnoloske zasnove spletne
aplikacije.

¢) razgradnja spletne aplikacije: Razgradnja spletne
aplikacije se izvede zato, da bi analizirali pogosto

ranljiva podrocja spletne aplikacije (slika 2).

Razgradnija spletne aplikacije, na podlagi katere se

izdela varnostni profil spletne aplikacije, vkljucuje
analizo:

« vseh potencialnih »zunanjih« in »notranjih« vstop-
nih to¢k v spletno aplikacijo,'

« vhodnih in izhodnih podatkovnih tokov posa-
mezne komponente,

« podatkovnih tokov med razli¢nimi komponen-
tami (na primer podatkovni tok med poslovno
komponento in podatkovno bazo),

« delov »privilegirane kode«. Le-ta je namenjena
dostopanju do zad¢itenih virov in izvajanju
varovanih operacij.”

¢) prepoznavanje groZenj: Na podlagi prejsnjih ko-
rakov procesa se prepozna ¢im vedje Stevilo poten-
cialnih grozenj spletne aplikacije. Prepoznavanje
groZenj pogosto temelji na formalnih metodah, ki
so lahko dodatno podprte s skupinskimi tehnika-

mi ustvarjalnega misljenja, kot je na primer »moz-

ganska nevihta« (angl. brainstorming). Metode pre-

poznavanja groZenj so naslednje:

« model STRIDE (3] (angl. spoofing, tampering, re-
pudiation, information disclosure, denial of service,
elevation of privilege): To je ciljno usmerjen pri-
stop, kjer se identificirajo cilji napadalca (na pri-
mer, ali lahko napadalec prisluskuje spletnemu
omreZju z namenom, da ugotovi skrbnikovo
uporabnisko ime in geslo spletnega streznika).

« seznam kategoriziranih groZenj: Na podlagi
izdelanega seznama splodnih groZenj se identi-
ficirajo dejanske groZnje spletne aplikacije.

« drevesa napadov predstavljajo hierarhicen za-
pis morebitnih groZenj. Zapis omogoca vecjo
stopnjo abstraktnosti in ponovne uporabe
zapisa grozenj (slika 3).

1 Vstopne toéke so lahko zunanfe, kot so na primer HTTP vrata, all notranje, kot so dostopl do podatkovne baze, Obi¢ajno so notranje tocke e bolf kritiéne, saf

Jih pogosto spregledamo in jih spreten napadalec lahko uporabi za svoj napad.

2 Primeri zaséitenih virov so: DNS streZnik, spremenljivke okolja, dnevniki dogodkov, datateénl sistem, sporodilne vrste, merilniki zmogljivosti, register, spletne

storitve in podobno.
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- M: #"{:;w | Vzorec napada SQL injekcije

overjanja prok omreZja gﬂii nTpada Izvajanje $kodljive kode _

P . — '0gojl za napad Nepreverjeni vhodni podatki
Groznja 1.1 Graznja 1.2 1. Identiﬁbfacija spletne aplikacije, ki je ranljiva na

Podatki overjanja se Napadalec opazuje podrogju preverjanja vhodnih podatkov
prenasajo v nezabliteni podatke v omreZju Tehnike za izvedbo | 2. zdelava in zagon $kodljive kode, ki bo sposobna
tekstovni obliki | napada delovati znotraj varnostnih omejitev spletne aplikacije
3. Konstrukcija vhodnega podatka, ki bo prenesel
Graznja 1.2.1 Skodljivo kodo in preusmeril izvajanje spletne
Napadalec zazna podatke aplikacije
overjanja Posledice napada Izvajanje Skodljivih operacij v spletni aplikaciji

Slika 3: Primer drevesa napadov (levo) in vzarca napadov [desno) [3]

= vzorci napadov predstavljajo sploSen in struk-
turiran opis groZenj in 50 zato uporabni v ra-
zli¢nih podrodjih oziroma razli¢nih spletnih ap-
likacijah (slika 3).

d) dokumentacija grozenj: Za dokumentiranje gro-
zenj se priporoc¢a uporaba predlog s strukturi-
ranim opisom groznje, sestavljenim iz razlicnih
atributov.

e) ovrednotenje grozenj: Zadnji korak v procesu pre-
poznavanja in ovrednotenja groZenj je ocenitev
stopnje ogrozenosti s strani posamezne groznje.
Na osnovi ocenitve se najprej izvedejo protiukre-
pi za groznje, ki predstavljajo najvecje tveganje.
Obstaja ve¢ metod za ocenjevanje tveganja gro-
zenj, med najpreprostejse spada formula:

tveganje = verjetnost groZnje x potencial Skode groZnje

kjer se za verjetnost groznje in potencial skode, ki lah-
ko nastane zaradi groznje, uporabi lestvica od 1 do 10
(10 predstavlja najvecjo verjetnost oziroma potencial,
1 najmanj50). Produkt taksne lestvice sega od 1 do
100. Vrednosti produkta se pogosto razdelijo na tri
podrodja: visoko, srednje in nizko. Slaba lastnost me-
tode je moznost podajanja subjektivnih rezultatov.
Alternativa k zgornji metodi je metoda, ki ponuja
ze vnaprej definirane odgovore na ocenjevanje atri-
butov groznje. Primer metode je Microsoft DREAD
[6]. Metoda tveganje posameznih atributov groznje
oceni Ze z vnaprej definiranimi odgovori. Atributi
groznje so na primer:
« potencial skode, ki lahko nastane zaradi groZnje,
« ponovljivost napada,
« stopnja tezavnosti izvedbe napada,
« Stevilo prizadetih uporabnikov,
« stopnja tezavnosti odkritja groZnje.
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Vsak atribut ima definirane tri odgovore (ali tri
skupine odgovorov), ki opredeljujejo stopnjo
ogrozenosti na visoko, srednjo in nizko.

4  Sklep

Kljub temu, da predstavlja zascita spletne aplikacije
enega izmed klju¢nih dejavnikov njenega (ne)uspeha,
jih je vecina pomanijkljivo zas¢itenih [8]. Razlogi za
pomanjkljivo zasdito so med drugimi zapletena zas-
nova spletnih aplikacij, pomanjkanje orodij za ovred-
notenje in zagotavljanje zascite ter napacen pristop k
zagotavljanju zascite. Namen nasega prispevka je bil
analizirati podrocja spletne aplikacije, ki vplivajo na
njeno varnost in predstavitev metod, ki izboljsajo
zascCito, V prispevku so bile predstavljene razli¢ne
metode, namenjene ovrednotenju in vzpostavitvi
zascite spletne aplikacije. Metode obravnavajo zascito
iz razli¢nih vidikov (vidik napadalca, najbolj pogoste
groznje, splosne in specificne metode zaicite spletne
aplikacije). Razvijalcem nudijo sistematicen, celovit in
dokumentiran pristop in predlagajo priporocljive pro-
tiukrepe. Metode so v vedji meri neodvisne od teh-
nologije in uporabne za razli¢ne vrste spletnih apli-
kacij. Rezultat njihove uporabe pripomore k izbolj-
Sanju celovite zaicite spletne aplikacije.
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RAZPRAVE

B Standardi za zagotovitev varnosti
spletnih storitev

Jurij Laznik, Matjaz B. Juri¢, lvan Rozman

Povzetek

Spletne storitve so razmeroma nova tehnologija, ki naj bi najvecji razmah uporabe doZivele v letu 2005. Tehnologija spletnih storitev
deluje kot integrator nekompatibilnih informacijskih sistemov, saj za povezovanje le-teh ni veé pomembna izbira radunalniske arhitek-
ture, operacijskega sistema in programskega jezika. Spletne storitve tako prinasajo v integracijo informacijskih sistemov Sibko sklop-
lienost. Ravno tako kot tehnologija spletnih storitev so pomembni tudi varnostni standardi v spletnih storitvah. Ti so namreé zagotovilo
za mnoZicno uporabo spletnih storitev. Tako kot se intenzivno razvijajo varnostni standardi, se pojavljajo tudi alternative varnostnim
standardom, ki delujejo pod okriliem organizacije WS-I. Spletne storitve in varnostni standardi so Ze pred napovedmi dosegle kritiéno
maso, kar jim daje prednost pred konkurenco na podro€ju porazdelienega racunalniStva.

Abstract

Standards for Assuring Web Services Security

Web services are a young technology that should reach the peak of usage in 2005. The technology of web services acts as integrator
of incompatible informatics systems. The choice of computer architecture, operating system or programming language is no longer
needed. In this way web services bring loose coupling into technology of informatics systems integration. Security standards in web
services are no less important than web services technology itself. They are a warranty of web services prosperity. Security stan-
dards in web services are rapidly developing and so are alternatives. One such alternative is the organization WS-1. Web services
have reached their critical mass before predictions and are some steps ahead of competition in the area of distributed computing.

1 UvOD

Za prui pojav spletnih storitev lahko §tejemo konec leta 1939,
ko je podjetje Hewlett — Packard predstavilo izdelek e-Speak
[1]. To je hil prvi primerek komercialne verzije spletnih sto-
ritev. Od takrat se spletne storitve izjemno hitro razvijajo. Po
analizah podjetja Gartner 2] hodo spletne storitve mnoZicno
uporabo dozivele leta 2005.

Prednost spletnih storitev je predvsem v $ibki sklop-
lienosti aplikacij, neodvisnosti od uporabe programskih
jezikov in tudi neodvisnosti od uporabe operacijskih
sistemov,

Namen spletnih storitev je ponuditi uc¢inkovito in
poenoteno komunikacijo med vec¢ strankami. Naj-
pomembnejse podrodje, ki ga podjetja in ponudniki
spletnih storitev pri razvoju svojih aplikacij zahteva-
jo, je varnost. Leto 2002 je tako prineslo velik zagon na
podrodju dela s spletnimi storitvami. Med podjetji, ki
aktivno sodelujejo pri nastajanju varnostnih standar-
dov, lahko najdemo vsa zveneca imena v svetu infor-
matike, kot so IBM, Microsoft, Oracle, WebMethods,
BEA, Intel in drugi. Krovni organizaciji, ki skrbita za
standardizacijo varnostnih standardov v spletnih
storitvah, pa staW3C (World Wide Web Consortium)
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[3] in OASIS (Organization for the Advancement of
Structured Information Standards) [4].

V tem ¢lanku bomo pregledali trenutno najbolj
aktualne varnostne standarde, moznosti uporabe le-
teh in alternative tem standardom.

2 PREGLED VARNOSTNIH STANDARDOV V
SPLETNIH STORITUAH

Varnostni mehanizmi, ki so obstajali pred prihodom
spletnih storitev, so bili preve¢ specificni oziroma so
bili namenjeni samo za komunikacijo med dvema
stranema (t. i. peer - to — peer komunikacija). Za zago-
tavljanje varnosti med dvema stranema so v splosni
rabi standardi SSL (Secure Socket Layer), TLS (Trans-
port Layer Socket) in pa mehanizem digitalnih certi-
fikatov. Zasnova in uporaba spletnih storitev pa
omogoca in celo spodbuja uporabo v okoljih, kjer
sodeluje vec vpletenih strani oziroma strank (t. i. end
- to — end komunikacija). Za takinem nacin komu-
niciranja pa je bilo potrebno razviti nove standarde za
varno izmenjavo podatkov med vpletenimi stranka-
mi.
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Varnostni standardi se umescajo nekje med trans-
portni sloj in pa SOAP sloj in predstavljajo tako ime-
novano nadgradnjo SOAP arhitekture. Iz slike 1 lah-
ko razberemo, da delujejo varnostni standardi kot
nekaksni vmesniki, kar omogoca razvijalcem veliko
fleksibilnost sistemov, hkrati pa je odprta tudi moz-
nost za dodajanje na novo definiranih standardov.
Razberemo lahko tudi, da varnostni standardi niso
nadomestna tehnologija, ki bi izpodrinila obstojece
tehnologije, pac¢ pa so samo gradnik v zagotavljanju
vedje varnosti informacij. Skupaj z varnostnimi stan-
dardi namrec lahko uporabljamo tudi Ze vse obstojece
tehnologije, ki so na voljo: HTTP(S), SSL, pozarni zi-
dovi itd.

V nadaljevanju si bomo pogledali varnostne stan-
darde, ki so namenjeni splosni uporabi v jeziku XML.
Taksna standarda sta dva, in sicer digitalno podpiso-
vanje XML dokumentov (DSIG) in pa enkripcija XML
dokumentov (XENC). Ogledali pa si bomo tudi var-
nostne standarde, ki so namenjeni izklju¢no rabi v
spletnih storitvah. Ti so:

«  SOAP-Sec predstavlja standard za digitalno pod-
pisovanje SOAP sporocil,

transportni sloj - HTTP(S), SSL

LR i R

SOAP arhitektura
\ | spletne storitve | /

Slika 1. Umestitev varnostnih standardov
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=  WS-Security je nadgradnja standarda SOAP-Sec,
ki vsebuje tudi dodatne funkcionalnosti. Naj-
pomembnejsa med njimi je enkripcija SOAP
sporocil.

= SAML in XACML sta standarda, ki definirata XML
jezika za uc¢inkovito izmenjavo podatkov o avien-
tikaciji in avtorizaciji ter upravljanju dostopov do
sredstev prek spleta.

« XKMS standard je namenjen upravljanju in delu z
javnimi in skrivnimi kljudi.

Pri nastevanju standardov smo veckrat zapisali be-
sedi »SOAP sporocilo« zato namenimo nekaj stavkov 3e
definiciji SOAP standarda in njegovemu namenu.

SOAP je protokol, ki deluje na osnovi jezika XML
in omogoca izmenjavo strukturnih in tekstovnih in-
formacij v porazdeljenem okolju. Dejansko je to pro-
tokol, ki definira format sporocil za komunikacijo med
dvema racunalnikoma. Taksnim sporocilom torej
pravimo SOAP sporocila. Ena od moZnosti uporabe
SOAP protokola je tudi proZenje spletnih storitev
prek lokalne mreZe in tudi medmreZzja.

2.1 Digitalno podpisovanje KML dokumentou

Standard digitalnega podpisovanja XML dokumentov

ali z uradno oznacbo DSIG (Digital SIGnature) [5] ima

namen podpisovanja dela ali pa celote XML doku-
menta. XML dokumente obicajno ho¢emo digitalno
podpisati takrat, kadar Zelimo, da prejemnik zagoto-
vo sprejme nespremenjeni dokument oziroma vsebi-
no. Digitalni podpis v XML dokumentu tako zagotav-
lja integriteto podatkov. Standard omogoca podpiso-
vanje tako spletne kot tudi nespletne vsebine. Tako
lahko podpisemo razne binarne slike (GIF, [PEG),
razli¢cne dokumente na spletu, zvok in ostale binarne
vsebine.

Standard podpira tri na¢ine vsebovanja digitalne-
ga podpisa:

« locen (detached): digitalni podpis se nahaja zunaj
meja XML dokumenta, vendar se sklicuje na refe-
rence v dokumentu.

= oavijajoc (enveloped): digitalni podpis je vsebovan
v XML dokumentu.

« obdajajoé (enveloping): najbolj zunanji element
XML dokumenta se zamenja. Digitalni podpis ob-
daja prvotni XML dokument.

Za generiranje digitalnih podpisov obstajata dva
mehanizma:

« direktni: programer mora s pomocjo programske
kode izdelati celoten XML dokument, ki je pri-
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pravljen za podpis in ga nato podpisati. TakSen na-
¢in ima drago vzdrZevanje, saj za vsako spremem-
bo potrebujemo programerja, ki pozna tematiko, ki
se nanasa na XML dokument, poznali pa mora tudi
programski jezik, v katerem je aplikacija napisana.
= predloge: s pomodjo predloge definiramo struk-
turo digitalnega podpisa. Ko pridobimo podatke,
ki jih Zelimo podpisati, podamo te podatke skupaj

s predlogo metodi, ki digitalno podpise XML do-

kument. Ta na¢in omogoca neprimerno lazje vzdr-

zevanje aplikacije, za vzdrZevanje pa potrebujemo
le inZenirja, ki pozna XML jezik.

Podatke o klju¢u, s katerim smo digitalno podpisali
XML dokument, lahko vkljuéimo v dokument, lahko
pa ga tudi po kateri drugi poti dostavimo do prejem-
nika. Standard dolo¢a samo primer, kjer klju¢ vkljuci-
mo v XML dokument.

Digitalno podpisovanje XML dokumentov lahko
uporabimo pri podpisovanju raznih dokumentov v
elektronski obliki, za izdajo razli¢nih potrdil itd. Po-
drocja, kjer ima uporaba digitalnega podpisovanja
velik potencial, je javna uprava in pa elektronsko
ban¢nistvo, vendar naj takoj omenimo, da standard
nima to¢no dolo¢enega podrodja uporabe, ampak je
namenjen splosni uporabi.

2.2 Enkripcija KML dokumentou

Standard XENC (Xml ENCryption) [6] je namenjen
enkripciji vsebine XML dokumentov. XML doku-
mente obicajno enkriptiramo takrat, kadar Zelimo
prikriti njegovo vsebino ali del vsebine vsem, razen
posiljatelju in prejemniku XML dokumenta. Ceprav je
na prvi pogled videti kot zamenjava standarda SSL ali
TLS, pa ni tako. Standard XENC je samo eden od grad-
nikov v arhitekturi zagotavljanja varne izmenjave po-
datkov med ve¢ strankami. Enkriptiramo lahko del
XML dokumenta ali pa kar celoten dokument. XML
dokument, ki ga Zelimo enkriptirati, lahko zakodiramo
tako, da isti dokument prejme ve¢ strank. Stranke lah-
ko nato pregledujejo samo vsebino, za katero imajo
ustrezne skrivne kljuce.

Mehanizmov za izmenjavo kljucev, ki jih potre-
bujemo za kriptiranje/dekriptiranje, standard ne pred-
pisuje, ampak je to prepusceno razvijalcem oziroma
drugim standardom. Izmenjava kljucev lahko poteka
po elektronski ali navadni posti, lahko pa tudi s
pomocdjo standarda XKMS, ki ga bomo kasneje opisali.

Uporaba standarda XENC je mozna tako v javni
upravi (potrjevanje vozniskih dovoljenje), kot tudi v
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elektronskem ban¢niStvu (potrdila o stanju na tran-
sakcijskem racunu). Navedeni primeri so namenjeni
zgolj prikazu primerov uporabe standarda, sicer pa je
standard namenjen splo3ni rabi na mnogih podrocjih
informatike.

2.3 Digitalni podpis SOAP sporoéil

Standard digitalnega podpisovanja SOAP sporo¢il
(SOAP-5ec) [7] je namenjen poenotenju standardov
za digitalno podpisovanje SOAP sporocil. Sama speci-
fikacija standarda SOAP-Sec v veliki meri uporablja ze
prej omenjeni DSIG standard za digitalno podpiso-
vanje XML dokumentov. Standard uporabljamo iz
podobnih razlogov kot standard DSIG. Pri standardu
Zelimo zagotoviti integriteto podatkov XML doku-
menta, pri SOAP-Sec pa Zelimo zagotoviti integriteto
SOAP sporocil.

Standard SOAP-Sec se dotika predvsem dveh po-
drodij:

« avtentikacija ali kako prepoznamo identiteto
posiljatelja,

= digitalni podpis SOAP sporocila ali kako pre-
poznati, ali lahko prejetemu sporocilu zaupamo.

Zavedati se namre¢ moramo, da SOAP protokol
temelji na HTTP protokolu. Zahteve za HTTP in s tem
tudi SOAP protokol pa potekajo tudi prek meja po-
zarnih zidov (»firewall«). Pri tem pa je zagotavljanje
varnosti pri sprejemanju SOAP sporotil poglavitnega
pomena.

SOAP sporacilo digitalno podpisemo tako, da v
glavo (Header) sporocila zapisemo podatke o digital-
nem podpisu. V glavi lahko tudi dolo¢imo, kateremu
prejemniku je SOAP sporo¢ilo namenjeno. Veckrat se
namre¢ zgodi, da SOAP sporocila potujejo prek vee
streznikov, preden prispejo do naslovnika.

Verifikacija SOAP sporocila poteka tako, da najprej
iz glave SOAP sporodila izlus¢imo podatke o digital-
nem podpisu, preverimo podpis in se nato odlo¢imo,
ali spletno storitev izvedemo ali pa zavrnemo izvribo
in posliemo porocilo o napaki posiljatelju.

Digitalno podpisovanje SOAP sporocil lahko upo-
rabimo pravzaprav kjerkoli se sre¢amo z uporabniki,
ki dostopajo do nase spletne storitve prek pozarnih
zidov.

Omenimo $e, da se uporaba standarda SOAP-Sec
opusca, saj sta podjetji IBM in Microsoft predstavili
standard WS-Security, ki ga bomo opisali v nasled-
njem podpoglavju in v veliki meri Ze vkljucuje speci-
fikacije standarda SOAP-Sec.
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2.4 WS-Security

Standard WS-Securty (Web Services Security) [8] je

nastal kot nadgradnja standarda SOAP-Sec. Dodane

so tudi nekatere nove funkcionalnosti, kot so propa-
giranje varnostnih Zetonov (security tokens propaga-
tion), zagotavljanje nespremenjenosti SOAP sporocil

(SOAP message integration) in preprecevanje prestre-

zanja vsebine sporocil (message confidentiality).

Uporaba standarda je primerna, kadar Zelimo
prikriti vsebino SOAP sporocila nepooblaséenim upo-
rabnikom. SOAP arhitektura in zasnova omogocata,
da pri prozenju spletnih storitev sodeluje vec strez-
nikov, kar daje nepooblas¢enim uporabnikom moz-
nost prestrezanja SOAP sporodil in ponovno oddaja-
nje le-teh v kasnejsih ¢asovnih intervalih.

Standard definira digitalni podpis in enkripcijo
SOAP sporodil ter izmenjavo uporabniskih imen in
gesel. Pri izmenjavi uporabniskih imen in gesel e
omenimo, da se le-ti obi¢ajno prenasajo po med-
mreZju kot navadno besedilo. To pa predstavlja var-
nostno luknjo v sistemu, zato je priporocena uporaba
dodatne zascite (kodiranje uporabniskih imen in ge-
sel) in pa uporaba standarda SSL za izmenjavo podat-
kov med dvema tockama.

Razvijalci standarda priporocajo uporabo dodat-
nih pristopov za ucinkovito varno izmenjavo SOAP
sporodil. Taksni pristopi so nasledniji:

« casovna znamka: SOAP sporocilu prilepimo ¢asov-
no znamko oziroma porocilo o tem, kdaj je bilo
SOAP sporocilo oddano.

« Stevilka sekvence: SOAP sporocilo vsebuje zapis o
zaporedni Stevilki, ki se mora ujemati na strezniku.
Primer: Stevilka sporocila ne sme biti manijsa, kot
je Stevilka na strezniku.

= casovna omejitev: V SOAP sporodilo zapisemo, do
kdaj je digitalni podpis SOAP sporocila veljaven
oziroma kdaj je bilo SOAP sporocilo podpisano.
Standard WS-Security lahko uporabimo pri spletnih

storitvah, ki zahtevajo dolo¢en nivo avtentikacije.

TakSen primer je elektronsko poslovanje prek med-

mreZja. Naslednji primer je uporaba pri komunikaciji

med vec strankami, recimo podjetji, ki trgujejo med
svojimi enotami ali z drugimi podjetji. Predstavili smo
samo nekaj primerov uporabe, vendar ima standard

Sirok spekter uporabe, podobno kot standard SOAP-Sec.

2.5 SAML in XACML
Standarda SAML (Security Assertion Markup Langu-
age) [9] in XACML (Extensible Access Control Mark-
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up Language) [10] sta nastala iz potrebe po standar-
dizaciji upravljanja dostopov do razli¢nih sredstev in
upravljanju dostopov do razli¢nih podatkov. Stan-
dard SAML predstavlja XML jezik za u¢inkovito iz-
menjavo podatkov o avtorizaciji in avtentikaciji, stan-
dard XACML pa predstavlja XML jezik za izmenjavo
podatkov glede dostopov do sredstev prek spleta.
Standarda uporabimo takrat, ko Zelimo imeti po-
datke o avtentikaciji in avtorizaciji ter dostopih do
razlicnih sredstev na enem mestu. Obicajno dostop do
taksnih informacij ponudimo prek spletne storitve in

z uporabo standardov SAML in XACML.

Podroc¢ja uporabe standarda SAML so predvsem
tri:

« enkratna prijava oziroma registracija (Single Sign
On): Uporabnik se registrira samo na enem splet-
nem mestu, na sorodnih straneh pa se mu ni po-
trebno ponovno registrirati.

« porazdeljene transakcije (Distributed Transacti-
ons): Primer uporabe porazdeljene transakcije je
nakup avtomobila prek spleta. Uporabnik vnese
pri prodajalcu avtomobilov svoje podatke, proda-
jalec pa doda podatke o prodanem avtomobilu. Ko
zeli lastnik avtomobila skleniti zavarovalno polico,
ima zavarovalnica Ze vse Zelene podatke na voljo.

= storitev avtorizacije (Authorization Service): Pri-
mer uporabe storitve avtorizacije sta dve podietji,
kjer lahko nabavni referent prvega podijetja nabav-
lja izdelke glede na svoje pristojnosti. Pristojnosti
se ugotavljajo na podlagi SAML zahteve.
Implementacije standarda SAML delujejo po nace-

lu »zahteva — odgovor« Tako poznamo tri nacine po-
dajanja zahtey, ki so:
1. zahteva po potrditvi avtentikacije: Uporabnik pos-
lje poobladc¢eni organizaciji zahtevo po potrditvi
avtentikacije, pooblascena organizacija pa vrne up-
orabniku odgovor, ki vsebuje podatke o tem, ali je
avtentikacija uspela ali ne.
zahteva po lastnostih: Uporabnik poslje pooblasce-
ni organizaciji zahtevo po lastnostih Zelenega ob-
jekta. Pooblascena organizacija poslje uporabniku
odgovor, v katerem izjavi, da je objekt v zahtevi
povezan z nastetimi lastnostmi, poleg odgovora pa
uporabnik prejme tudi vrednosti lastnosti.

3. zahteva po avtorizaciji: Pooblas¢eni organizaciji
uporabnik poslje zahtevo po avtorizaciji, kjer Zeli
izvedeli ali ima specificirani objekt dostop vnaprej
dolocenega tipa do sredstev, do katerih Zeli upo-
rabnik dostopati. Pooblascena organizacija poslje

&
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odgovor, v katerem izjavi, da ima objekt v podani

zahtevi odobren ali zavrnjen dostop do Zelenih

sredstev.

Standarda SAML in XACML sta tesno povezana
med seboj, saj standard XACML uporablja za poda-
janje zahtev in prejemanje odgovorov SAML zahteve
in odgovore. Standard XACML je namenjen uprav-
lianju in dodeljevanju pravic spletnih storitvam in ob-
jektom na osnovnem nivoju t. i. »fine-grained con-
trole.

Razvijalci standarda XACML vidijo moznost upo-
rabe standarda predvsem na naslednjih podrogjih:
a) evidenca zdravstvenih kartotek
Racunalnisko vodenje zdravstvenih kartotek je ena
najbolj obéutljivih podrodij informatike glede zaupno-
sti podatkov. Zdravstvene kartoteke namre¢ vsebuje
osebne podatke pacientov, ki bi jih lahko nepoob-
las¢ena oseba izkoristila v pacientovo skodo.

b) bancne storitve

Ban¢ne storitve so naslednje precej obcutljivo podrodije,
ki je podvrzeno nepooblas¢enem razkritju osebnih
podatkov. Vemo, da zapisi o komitentu banke obsegajo
podatke, kot so naslov, telefon, znesek na racunu in po-
datki o limitu ter kreditih. Ti podatki so lahko dostopni
delaveu na okencu, medtem ko morajo nekateri ostati
prikriti delavcem v drugih oddelkih banke.

¢) spletni strezniki

Pri zadnjem primeru se ustavimo $e pri internetnih
streznikih, ki so za nas bolj domace podrocje. S po-
modjo standarda XACML lahko dolo¢imo, do katerih
storitev ima dolo¢en uporabnik dostop. S pomocjo
jezika XACML lahko celo dolo¢imo, da lahko upora-
bnik izvede storitev, vendar sama storitev na podla-
gi uporabnikovih podatkov preverja, katere razrede
lahko uporabnik izvede. Uporaba jezika XACML se
tako pokaze kot prozna in prilagodljiva resitev za raz-
licne probleme in zahteve.

2.6 KKMS

Standard XKMS (Xml Key Management Specification)

[11] je namenjen delu in upravljanju z javnimi in skriv-

nimi kljudi. Razdeljen je na dve logi¢no zakljudeni eno-

ti, ki sta:

« X-KISS (Xml Key Information Service Specifica-
tion) obravnava protokol za pridobivanje infor-
macij o kljuih in izmenjavo teh informacij prek
medmreZja.

« X-KRSS (Xml Key Registration Service Specifica-
tion) obravnava protokol za registracijo javnih
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kljucev. Kasneje do kljuc¢ev dostopamo s pomodjo

protokola X-KISS.

Standard XKMS uporabimo takrat, kadar Zelimo
imeti kljuce centralno organizirane. Stopnjo organiza-
cije si lahko izbiramo poljubno. Kljuce lahko uprav-
liamo na nivoju ene organizacije, ve¢ organizacij, dr-
zave in pa globalno.

Protokol X-KISS lahko deluje na treh nivojih gle-
de na Zelje in potrebe uporabnikov. Prvi nivo pred-
stavlja procesiranja elementa RetrivalMethod v XML
dokumentih. Ta element se uporablja v digitalnih
podpisih XML dokumentov in SOAP sporo¢il. Drugi
nivo predstavlja nivo storitve iskanja. Ta nivo omogo-
¢a uporabnikom iskanje podatkov o kljuéih. Storitev,
ki podatke vraca uporabnikom, ni dolzna zagotavljati
avtenti¢nih podatkov. Zadnji nivo, ki v najvecji meri
izkoris¢a zmoznosti standarda, je storitev validacije. V
tem primeru storitev poisce podatke o zahtevanih
kljucih in jih poslje uporabniku. Poleg teh podatkov
pa storitev uporabniku ponuja podatke o validaciji
klju¢ev in podatke o njihovi avtenti¢nosti.

Protokol X-KRSS je namenjen registriranju javnih
klju¢ev. Omogoca dva nacina registracije:

« registracija uporabnisko kreiranih kljuc¢ev: Upo-
rabnik zahteva registracijo javnega kljuca pri splet-
ni storitvi, ki opravlja registracije. Spletna storitev
lahko v tem primeru zahteva dodatna potrdila o
verodostojnosti kljuca od uporabnika.

» registracija streznisko kreiranih kljucev: Storitev
registracije v tem primeru kreira par kljucev (jav-
nega in skrivnega) in javnega tudi registrira. Nato
oba klju¢a poslje uporabniku. Pri uporabi tega
nacina registriranja klju¢ev moramo predvsem
paziti, da uporabljamo dodatne nacine zaicite
prenosa podatkov prek medmreZja, saj se tako jav-
ni kot tudi skrivni klju¢ prenasata po medmrezju,
zato obstaja nevarnost prestrezanja podatkov.
Standard XKMS je primeren predvsem za upora-

bo v organizacijah, ki zelijo imeti javne kljuce na enem

mestu in tudi opravljati administracijo teh kljudev z

enega mesta. Prav tako je standard namenjen avtori-

zacijskim organizacijam, ki skrbijo za izdajo kljuc¢ev in
potrdil o pristnosti teh kljucev.

3  ALTERNATIVE VARNOSTNIM STANDARDOM

Razvijalci in snovalci standardov za spletne storitve so
se razdelili na dva pola. Prva skupina je mnenja, da se
spletne storitve prepodasi razvijajo, druga skupina pa
meni, da se spletne storitve razvijajo z ravno pravo
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hitrostjo. In ravno tisti, ki pripadajo prvi skupini, so

ustanovili novo organizacijo, ki naj bi skrbela za stan-

dardizacijo v spletnih storitvah. Naziv novoustvarjene
organizacije je WS-I (Web Services Interoperability

Organization) [12]. Kot pravijo snovalci organizacije,

ki so podjetja, kot so IBM, Microsoft in drugi, njen

namen ni postavljati novih standardov, ampak upo-
rabiti najboljse standarde izmed obstojecih. Prav tako
zelijo ponuditi moZnost preverjanja in certificiranja
ustreznosti programskih resitev. Po napovedih paod-

jetja Sun, bo le-to ponudilo platformo J2EE (Java 2

Enterprise Edition) v verziji 1.4 skladno z specifikaci-

jami zacetnega podrocja standardov WS-, ki ga bomo

opisali kasneje.

Organizacija W5-1 je izdelala nabor tako imeno-
vanih »profilove, ki ustrezajo razli¢nim podrocjem
dela s spletnimi storitvami. Pri tem velja omeniti, da
so ravno s takdnim klasificiranjem standardov posegli
v razvoj standardov, ki nastajajo pod okriljem orga-
nizacij OASIS in W3C. Drugi konflikt, ki ga je sprozila
organizacija WS-I, pa je problem trZzenja licenc in av-
torskih pravic. Medtem ko organizaciji OASIS in W3C
zastopata stalis¢a proste uporabe standardov, pa or-
ganizacija WS-1 zagovarja licenciranje standardov
oziroma placilo za uporabo standardov. Sicer pa je
organizacija WS-I razdelila profile na dve glavni po-
drodji, ki sta [13]:

« zacetno podrodje je nabor standardov oziroma
profilov, ki zagotavljajo osnovno delovanje splet-
nih storitev;

« razdirjeno podrocje je nabor standardov oziroma
profilov, ki omogocajo dodatno funkcionalnost
spletnim storitvam.

Zacetno podrodje vsebuje naslednje profile:

« WS-Security: Specifikacija doloca, kako lahko
dodajamo informacije o digitalnih podpisih in en-
kripciji SOAP sporocilom. Specifikacija prav tako
doloca, kako dodamo SOAP sporocilom podatke o
kljucih in certifikatih.

= WS-Policy: Standard je namenjen pridobivanju in-
formacij o zahtevah glede varnosti. S pomodjo stan-
darda je mogoce pridobiti informacije o tem, katere
standarde moramo imeti, katere certifikate podpira
spletna storitev in katerim drugim zahtevam mora-
mo zadostili, ¢e Zelimo uporabljati spletno storitev.

»  WS-Trust: Standard bo definiral ogrodje varnost-
nega modela, ki bo omogocalo varno medsebojno
komuniciranje spletnih storitev.
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= WS-Privacy: Standard bo definiral model, s kate-
rimi bodo lahko uporabniki in spletne storitve izra-
zale nastavitve glede zasebnosti.

Razsirjeno podrocje pa vsebuje naslednje profile:

« WS-SecureConversation: Standard bo enoli¢no
dolocal, kako lahko spletna storitev avtenticira
SOAP sporocila uporabnika, kot tudi, kako lahko
uporabnik avtenticira Zeleno spletno storitev. Stan-
dard bo prav tako omogocal vzpostavljanje var-
nostnih kontekstov. Za izmenjavo varnih podat-
kov bo standard uporabljal mehanizme, ki jih zaje-
mata standarda WS-Securty in WS-Trust.

« WS-Federation: Specifikacija bo definirala nacine,
kako s pomocjo standardov WS-Security, WS-
Trust in WS-SecureConversation izdelamo scena-
rije za varne skupine povezav — federacij. Tako bo
razvijalec lahko napisal scenarij, ki bo omogocal
medsebojno zaupanja vredno sodelovanje med in-
frastrukturo Kerberos in ostalimi infrastrukturami.

=  WS-Authorization: Specifikacija bo dolocala, kako

50 Organizirane posamezne pravice oziroma pravi-

la dostopa do spletnih storitev.

Trenutno na trgu ni izdelkov, ki bi podpirali stan-
darde, ki smo jih omenjali v tem c¢lanku, pac pa jih
podjetja ponujajo v obliki dodatnih paketov »toolki-
tove« (tabela 1). Te pakete pa lahko namestimo na sko-
raj vse znane aplikacijske streznike: BEA WebLogic,
IBM WebSphere, Apache AXIS, JBoss in Microsoft
.NET okolje.

Podjetje Naziv programskega paketa

1BM Web Services Toolkit [WSTK] [14]

Microsoft ~ Web Services Enhancements for Microsoft .NET (WSEI] [15)
Verisign Trust Services Integratin Kit (TSIK) [16]

Apache Apache XML Security [17]

Tabela 1: lzdelovalci dodatnih paketov za aplikacijske streinike

4 SKLEP
V ¢lanku smo opisali trenutno stanje na podroéju var-
nostnih standardov v spletnih storitvah. Videli smo,
da je varnostno podrocje precej siroko in obsega ele-
mente, kot so digitalni podpis in enkripcija ter pravi-
ce dostopov do spletnih storitev.

Ugotovili smo tudi, da nekatera podjetja niso
zadovoljna z napredkom razvoja standardov, zato je
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bilo ustanovljeno vet organizacij, ki skrbijo za stan-  [4]  OASIS: ‘
dardizacijo varnostnih mehanizmov v spletnih storit- £ nUpyAvaoRsis-oheon ‘
vah, kar v nekaterih pogledih pospesuje standardiza- (Bl XML Digita).Signatre SANdac:

. ; 4 g http://www.w3.org/TR/xmldsig-core/
cijo mnogih varnostnih mehanizmov. Glede na to, da (6] XML Encryption Standard:

podjetje Gartner napoveduje mnoZi¢no uporabo http://www.w3.org/TR/xmlenc-core/

spletnih storitev v letu 2005, lahko pri¢akujemo, da (7]  s0AP-Sec Standard:

trenutek, ko bodo spletne storitve mnoZziéno uporab- http://www.w3.0rg/TR/SOAP-dsig/

liane, Sele prihaja. (8]  WS-Security Homepage: _
Vsekakor lahko re¢emo, da bodo spletne storitve chpuife‘}‘ww‘ios-'bm'COWGWG*OPEWWW'IWGWMS'

ostale e nekaj casa »na sceni«. Preteklost tehnologij

. Ky s : 9]  Security Assertion Markup Language: hitp://www.oasis-
porazdeljenega ra¢unalnistva (distributed computing) ) 4 P tanguage: hitey)

. o i . open.org/committees/security/
je namre¢ pokazala, da so te tehnologije v velikimeri ;) o455 extensible Access Control Markup Language TC:

odvisne od kriticne mase, najpogosteje imenovane s http:/www.oasis-open.org/committees/xacmi/
tujko »network effect«. Na kratko to pomeni, da ko-  [11] XML Key Management Specification (XKMS):
likor bolj so spletne storitve uporabljane in razsirjene, http://www.w3.0rg/TR/xkms/

toliko vedja je verjetnost dominacije v tej veji racunal-  [12] Web Services Interoperability Organization:
nistva. In spletne storitve so kriti¢no mase Ze dosegle AUBANWNELOMR o
in tudi presegle, kar jim zagotavlja obcutno prednost [13] Security in a Web Services World: A Proposed

: s e ateds Architecture and Roadmap:
pred konkurenti na podro¢ju porazdeljenega racu- http:/msdn.microsoft.com/library/default.asp?url=/
nalnistva, library/en-us/dnwssecur/html/securitywhitepaper.asp
[14] Web Services Toolkit (WSTK):
5 LITERATURA http://www.alphaworks.ibm.com/tech/webservicestoolkit
[1] Hewlett-Packard, e-Speak: [15] Web Services Enhancements for Microsoft .NET (WSE):
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default.jsp [16] Trust Services Integratin Kit (TSIK):
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Abstract

Virtual business modes emerge as a result of a desire to improve market position, gain competitive advantages and of course, the
will to bring in maore profit. Companies deploy and participate in virtual partnerships in order to effectively detect market demand,
develop new products and services, identify new opportunities to improve quality of their work and lastly find possibilities to lower
organisations’ costs. Corporate culture and values are in transition, requiring new breed of employees with new skills. The compao-
sition of today's workforce has changed and has higher expectations than their predecessors. Traditional values and behaviours are
being challenged. The changes in internal and external business environment around the world have demanded drastic changes or
turnabouts of working habits of the organisations. The need to change or to effectively manage change appears when the financial
indexes predict no forthcoming future for the company without immediate and severe transformation. The re-form of the organisation
and the knowledge of the personnel must be founded on a specific competitive advantage that will enable the company a reliable
recovery. Therefore, is the virtual atmosphere the path to follow?

Keywords: Organisation, Characteristics, Virtual organisation, Culture

Povzetek

Prehod v svet virtualnih organizacij - ali praksa sledi obetajoci teoriji

Virtualne poslovne oblike nastajajo kot rezultat zahtev po izboljSanju trZnega poloZaja podjetij, pridobivanju konkurenénih prednosti in
Zelja po ¢im visjem dobicku. Podjetja razvijsjo virtualna zdruZenja in v njih sodelujejo z namenom uginkovitega odkrivanja trznih zahtey,
razvoja novih proizvodov in storitev, identificiranja novih moznosti za izboljSavo kakovosti dela ter zniZevanja stroskov. Poslovna kultura
in vrednote podjetja so se znasli v prehodnem stanju, saj potrebujejo novo generacijo kadrov, ki bo imela drugacen odnos do dela in
predvsem visoko strokovno znanje. Danadnja delovna sila je drugace strukturirana in ima visja pricakovanja od svojih predhodnikov.
Spremembe znotra] podjetij in v njihovem zunanjem okolju zahtevajo ucinkovite prilagoditve nacina poslovanja podjetij. Potreba po
spremembi oziroma ucinkovitem upravljanju sprememb se pokaZe, ko napoved financnih indeksov ne predvideva obetajote prihodnosti
podjetja brez takojSne in neprizanesljive spremembe. Preoblikovanje organizacije in znanja zaposlenih mora temeljiti na tocno dolocenih
konkurencnih prednostih, ki bodo omogocdile podjetju zanesljivo izboljSanje. Torej, ali naj se podjetia podajo na pot proti virtualnemu
poslovnemu svetu?

Kljuéne besede: organizacija, znatilnosti. virtualna organizacija, kultura

1 INTRODUCTION

in environment can consequently cause a change

Organisations are important as clusters of people
spend large amount of time in them. In contemporary
society, an individual subsists most of his/her time
within different organisations. The incentive behind
this conjunction is goal-oriented as an individual joins
organisations to achieve those goals that individual-
ly could not be accomplished. Organisational change
is mostly connected with services or products, partic-
ipants involved and an organisation itself. A change
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within an organisation.

Virtual environment enables potentially extreme-
ly dynamic and effective organisations. Individual’s
involvement in a virtual corporation overachieves tra-
ditional working efforts and is therefore crucial in the
challenging environment where completely commit-
ted approaches are essential.

The aim of this paper is to introduce, review and
evaluate the transition of the organisations from tra-
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ditional into virtual business modes. The paper inves-
tigates basic concepts of virtual organisations as well
as the possibilities of effective virtual culture deploy-
ment. Consequently, the theoretical acknowledge-
ments will be extended with the obtained information
from the ongoing European Union research project
conducted in the field of virtual organisations. Hence,
a conclusion will be drawn based upon the intro-
duced aspects of virtuality and its successful deploy-
ment.

The paper is divided into several sections. Section
2 presents the definition of an organisation as well as
explains its main characteristics such as e.g. formali-
sation and complexity. Section 3 aims at introducing
a brief historical view of the virtual evolution and pro-
vides the reader with a definition. Section 4 explores
the business culture within traditional and virtual or-
ganisations, as well as tries to identify the reasons for
potential dissimilarities. Section 5 introduces best
practices currently conducted within the European
Union through the ongoing research project called
the VOSTER project. Finally, section 6 presents a con-
clusion based on the acknowledged information and
results drawn from the VOSTER project.

2 THE CONCEPT OF TRADITIONAL ORGANISATION
An organisation or a company, an enterprise or a firm,
a business or an establishment in general can be illus-
trated as a network of individuals collaborating with
a purpose of achieving a specific goal. The aim of ev-
ery establishment can be basically identified as a pro-
duction of products or services that satisfy identified
consumers’ needs and subsequently facilitate their
existence. An organisation is definitely such establish-
ment and can therefore be defined as a composition
of interacting relationships between individuals that
empower the existence as well as specialised charac-
teristics by this enabled network of people and ac-
cordingly a structured realisation of identified goals
(Lipovec 1997).

[tis important to emphasise that the above defini-
tion of an organisation is twofold as firstly, an organ-
isation viewed as a static process; where the process
is seen as collaboration among the relationships at
specific time cross-sections; and secondly, an organi-
sation is viewed as a dynamic process; where it en-
ables a continuation and characteristics within an or-
ganisation’s working modes.
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Characteristics of Traditional Drganisation
Rozman (2000) argues that each corporation differen-
tiates from other as organisation, structures and pro-
cesses within each are unique; consequently, he iden-
tifies eight such characteristics: formalisation, special-
isation, standardisation, hierarchy of authority, com-
plexity, centralisation, professionalism and configura-
tion of the working structure.

« Formalisation is illustrated through written rules,
procedures and regulations to direct and guide
employees” working modes and is usually defined
as the corporation is found and established.

« Specialisation is a process of identifying specific
tasks and their allocation to either individuals or
groups within the corporation that are skilled to ef-
ficiently carry them out (Hellriegel et al. 1996).

= Standardisation of work processes presents the
level of description of specific tasks, work positions
etc. The level is high if all tasks are performed in
the same way throughout the organisation and at
the same time throughout any subsidiaries at dis-
perse geographic locations.

« Hierarchy of authority is a consistent process that
defines the level of authority among the superior
staff and their subordinates. Furthermore, it out-
lines the level of control of each superior member
has over his/her subordinates.

= Complexity is seen as a direct consequence of the
specialisation process and the formation of depart-
ments, and illustrates the number of work posi-
tions, as well as the number of departments (Di-
movski et al. 2000).

« Centralisation is linked to the question where pre-
dominately lies the authority. The two most famil-
iar situations are Zat the top” when the process of
decision making is positioned at the top of the pyr-
amid and Zspread among different levels’ when
the process of decision making is decentralised.

» Professionalism denotes the dimensions of formal
education and improved knowledge of the work-
ers (Daft 1998) and is at high level when the exe-
cution of the work related tasks requires highly ed-
ucated personnel.

« Configuration of the working structure explains
how and where personnel are working as well as
examines the relationships among staff of different
functions and departments.

The characteristics of traditional organisations and
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their evolution in the virtual business environment
will be studied in the following sections.

3 EVOLUTION FROM TRADITIONAL TO VIRTUAL
FORMATION

Changes, innovations and pressures from the market
and consumers empower the creation of new organ-
isational forms and procedures, such as virtual organ-
isations. How or why has a need for virtual organisa-
tion evolved? According to Franke (2001) it was Mow-
showitz who introduced the term. Many followers
including Mews (1997) apprehend reasons of how or
why. The later distinguishes of guidelines that lead in
the direction of a virtual organisation. Firstly, market
is constantly changing, which consequently changes
the demand and supply conditions. Market today is
increasingly becoming customer-orientated which
leads to specialisation, individualisation and globali-
sation. The other guideline focuses on the role of in-
formation and communication technology and its in-
credibly fast progress. Speed, quantity and quality of
communication have allowed the development to this
extent. Therefore, information and communication
technology is seen by Franke (2001) as an enabler and
at the same time as a driving force towards the virtu-
al organisation.

Other authors (Whiteley 1996; Trkman 2000) also
recognized the potential and impact of information
and communication technology. The effective and
innovative use of information and communication
technology is, as argued by Whiteley (1996) one of the
most effective devices for gaining a competitive edge
as it enables new explorations whose successful de-
ployment may increase company’s competitive ad-
vantage, reform and perfect productivity and efficien-
cy, provide alternative methods of successful manage-
ment as well as potentially expand business past its
current borders.

Trkman (2000) understands the competitive ad-
vantage as an improvement of company’s competitive
ability, which is either direct or indirect consequence
of information and communication technology imple-
mentation and therefore results in greater business
efficiency. The essential criteria for determining com-
petitive advantage is that information and communi-
cation technology’s benefits are higher than total cost
connected with information and communication tech-
nology implementation, maintenance and practice.

Traditional organisations working modes are in
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majority forcefully structured and defined with no or
very little room for the individual’s independent ex-
ploration. Mowshowitz (2002) argued that such acces-
sion may overlook more worthy choices as well as
enable deployment and implementation of substan-
dard ones. The solution lies in the concept of a virtu-
al organisation as it firstly opens up the universe of
possible options and secondly establishes explicit pro-
cedure for making choices (Mowshowitz 2002).

New organisational structures like virtual corpora-
tions have the potential according to Blecker et al.
(2000) and Mowshowitz (2002) to provide the flexibil-
ity, reduce the complexity, risk of management nec-
essary to survive in the actual economic environment,
increase efficiency, lower production costs, and im-
prove the coordination and control of functions.
Mowshowitz (2002) argued that in the traditional or-
ganisations it is the specialisation of the tasks among
the personnel that can consequently be associated
with the increase in efficiency and improved coordi-
nation, and control of the functions; whereas in a vir-
tual organisation it is the relationships and the com-
munication ability between the participating partners
that does the job.

Concept of Virtual Organisation

Literature offers many different interpretations for
phrases virtual organisation, network organisation,
social organisation, virtual corporation, virtual enter-
prise, virtual company, virtual factory, extended en-
terprise, cluster of enterprises, supply chain manage-
ment etc. (Franke 2001; Grueninger et al. 2000; Mow-
showitz 2002; Ouzounis et al. 2001). Venkatraman et
al. (1998) defined a virtual corporation as a strategic
approach that is singularly focused on creating, nur-
turing, and deploying key intellectual and knowledge
assets while outsourcing tangible, physical assets in a
complex network of relationships. The ability to rec-
ognise and alter knowledge to gain maximum results
within a partnership or a network is vital as effective
knowledge management institutes and maintains net-
workability.

Franke (2002) on the other hand introduced a con-
cept of a Virtual Web Organisation that consists of three
elements — Virtual Web Platform, Virtual Corporation
and Management Organisation. Virtual Webs are also
defined by Goldman et al. (1995) as an open-minded
collection of pre-qualified partners that agree to form a
pool of potential members of virtual corporations.
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Virtual Web platform enables the development of
a virtual corporation by enabling terms for coopera-
tion between involved partner firms as well as pro-
vides the environment in which trust between part-
ner firms can develop. Therefore, a virtual corporation
evolves from some of the partner firms included in
the virtual Web platform to satisfy a particular need
or produce a product and is dissolved once the need
is satisfied or the product created. The facilitator and
the catalyst (Franke 2002) role are performed by the
virtual Web management organisation or the net-bro-
ker. Its functions include an initiation and mainte-
nance of the virtual Web platform as well as forming
and facilitating the operations of dynamic virtual cor-
poration; operations such as forming strategic part-
nerships, organising network activities, identifying
new business opportunities. Therefore, virtual Web
management organisation coordinates management
functions as needed in stable virtual Web platform,
and enables the architecture and development of dy-
namic virtual corporations.

Hence, a virtual organisation can be defined as an
organisational construct that delivers its highest cus-
tomer value through constant allocation and dynam-
ically assigning or reassigning parts of its value cre-
ation process to satisfiers that have been selected
based on identified requirements and other factors
relevant to competitive advantage (Franke 2001).

4 VIRTUAL CULTURE

Corporate culture and values are in transition, requir-
ing new breed of employees with new skills. The na-
ture, together with the need to quickly adopt and uti-
lise changes in today’s business environment, force
companies to expand their traditional way of decision
making to higher level, by not only considering tech-
nical aspects of problems but also including needs
and requirements of everybody involved, in order to
make these changes a successful ones. The composi-
tion of today’s workforce has changed and has high-
er expectations than the ones of their predecessors.
Traditional values and behaviours are being chal-
lenged. The organisation’s internal environment in-
cludes corporate culture, production technology, or-
ganisational structure and physical facilities; howev-
er, corporate culture has been gaining importance to
competitive advantage and is defined as the set of key
values, beliefs, understandings and norms shared by
members of an organisation. Daft (1995) stated the
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internal culture must fit the needs of the external en-
vironment and company strategy. So, what changes
occur in the culture when external environment be-
comes internal?

Turbulent environment caused by the above or
other elements can be effectively contained within
virtual culture environment. However, it is important
to understand that virtual collaboration often lacks
especially informal relationships and support that are
usually formed in traditional organisations. When
participating in a virtual corporation, it is likely that
small conflicts evolve into important and crucial ones;
and consequently affect and further pressure the in-
volved parties. Virtual environment enables potential-
ly extremely dynamic and effective organisations. In-
dividuai’s involvement in a virtual corporation over-
achieves traditional working efforts and is therefore
crucial in the challenging environment where com-
pletely committed approaches are essential. The fact
remains — conflicts, misunderstandings, and the lack
of informal personal contacts can emerge extremely
fast in virtual corporations due to geographically dis-
persed partners, and hence, it is imperative for new
communication methods to be deployed.

A virtual environment usually experiences clash-
es and difficulties due to a broad and at the same time
specialised knowledge and backgrounds of the in-
volved parties in the primary phases of the coopera-
tion. However, if the cooperation is an effective and
a successful one, overall and individual gains devel-
op swiftly. Being involved in a virtual corporation, the
individuals as well as the organisation itself experi-
ence advantages such as better overall performance,
achieving difficult to replicate products or services,
accomplishing customer value, completing products
or services that cannot be substituted, and executing
things that have greater than average cost value mar-
gins. The core values and attitudes toward work also
depend on the culture. Some of the cultures like risk
taking, competition, freedom belongingness; reputa-
tion and social recognition contribute very much to-
wards performance and contribution of the execu-
tives.

5  BEST PRACTICE

The European Union (EU) has in recent years ac-
tively participated and supported the research and
development in the area of virtual organisations. The
ongoing research project is the VOSTER project due
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for completion in July 2004. The project has identified,
characterised and integrated the virtual organisations
concepts within the VOSTER consortium that con-
joins thirty EU projects from fourteen leading Euro-
pean organisations in the field of virtual organisation
with the aim of collecting, analysing and synthesising
the results from the EU projects. Based on up to date
research the following characteristics of virtual corpo-
rations can be identified:

= Dematerialisation. Whereas employed objects and
manufactured products in the traditional enter-
prises acquire physical form, due to increased vir-
tualisation in the virtual organisations field the
products become potentially immaterial; as wit-
nessed in forms such as virtual product and ser-
vice, telework, virtual teams, virtual organisation
and virtual community. Davidow et al. (1992) de-
fined virtual products as being produced instanta-
neously and customised in response to customer
demand (while possessing the characteristics such
as 'just in time supply, work teams, flexible man-
ufacturing, reusable engineering, worker empow-
erment, organisational streamlining, computer-
added design, total quality, mass customization’).

« Delocalisation. A very influential market change is
the internationalisation of markets and the globa-
lisation of competition. Delocalisation enables en-
terprises to arise from being locally based into
gaining global presence. According to Saabeel et al.
(2002) via modularisation of the product design
and the production, a high degree of product/ser-
vice flexibility is reached as the modular produc-
tion approach opens the way to joint purchasing
on e-markets. The process of globalisation pro-
vides organisations to locate their production whe-
re is most profitable. To cope with the increasing
competition in a globalised market, organisations
focus on a relatively small number of core compe-
tencies and co-operate extensively with other or-
ganisations to keep up with technological develop-
ments or to improve their efficiency to achieve low
costs to remain their competitiveness.

« Asynchronisation. Presents being of digital commu-
nications without any timing requirements from
transmition (Merriam-Webster Dictionary). Infor-
mation and communication technology enables
people to communicate via asynchronous means
to receive, compose, and sent their messages when
they deem convenient (Broadbent 2002) by using
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E-mail, Voice Mail and Multimedia Mail Systems
and Computer Conferencing Systems. The ab-
sence of time potential increases organisations’ ef-
ficiency and success, as well as strong presence on
the market.

« Integrative Atomisation. Information and communi-
cation technology enables organisations to improve
their flexibility in order to stay competitive and ef-
ficiently deal with fast changing marketing condi-
tions. According to Franke (2001) in order to de-
crease complexity and to increase flexibility compa-
nies employ the core competence strategy. He ar-
gued that this strategy means that the economic
actors concentrate on what they can do best, they
specialise in certain areas, they develop and con-
stantly improve their core competencies. However,
a core competence on its own does not create any
value. Therefore, companies have to search for va-
lue chains where they can integrate their core com-
petencies. Travica (1999) defines the process as the
capability of including different external parts in
order to complete a value creation process.

» Temporalisation. Emphasizes the fact the virtual or-
ganisation form is of a temporary. nature.

» Non-Institutionalisation. Is associated with the lack
of having incorporated structures and highly for-
malised system and is witness through approach-
es like net-working, working from home, etc.

» [Individualisation. Introduces a way to lower cost of
mass production by customisation. Stabile chang-
es present on the market have influenced the or-
ganisation’s focus from the customer-orientation
towards customer-integration.

The VOSTER Project

The European Union (EU) has in recent years active-
ly participated and supported the research and deve-
lopment in the area of virtual organisations. The on-
going VOSTER research project is due for completion
in July 2004. The project has identified, characterised
and integrated the VO concepts within the VOSTER
consortium that conjoins thirty EU projects from four-
teen leading European organisations in the field of
virtual organisation with the aim of collecting, analys-
ing and synthesising the results.

In the following, the connection between the the-
oretical appraisals and the up-to-date practice is pre-
sented. Selected case-studies are the ELEGAL Project
that deals with legal and contractual issues, and the
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GLOBEMEN Project that focuses on the manufactur-
ing process of unique outputs from information and
communication technology (ICT) support perspective.

The ELEGAL project has came across the two main
organisational characteristics - dematerialisation and
asynchronisation as demonstrated through the con-
tracts” negotiation and signing process conducted vir-
tually over the web. Primary users within this virtual
organisation are IT management and venture capital-
ists (project stakeholders), as well as the clients that
are involved in the process of broker services. As the
project deals with the set up of the legal and contrac-
tual issues such as ICT usage throughout the VO life
cycle, the changes are imposed by process improve-
ments as well as technology and/or software imple-
mentation of value chain management and relation-
ship management mainly through creational and op-
erational phases of the VO's life cycle.

The GLOBEMEN Project observed the following
main organisational characteristics - dematerialisation,
delocalisation, asynchronisation, atomisation, and in-
dividualisation, while the primary users being the
management and network or VO partners that are
performing four main processes and management
roles are carried out by organisations that have indi-
viduals in the background. First is a process of net-
work initialisation, followed by the processes of net-
work management, VO initialisation and VO opera-
tion. The process focuses on the manufacturing pro-
cess of unique outputs from ICT support perspective
by firstly setting up a specific VO and secondly, deals
with VO operation management. Modifications vary
regarding the previous levels of preparation and col-
laboration for each involved partner and are again
witnessed in the organisational design in the creation-
al and operational phases of the VO's life cycle.

6 CONCLUSION
The paper aimed at introducing and evaluating the
transition of the organisations from traditional into
virtual business modes by investigating basic concepts
of virtual organisations as well as the possibilities of
effective virtual culture deployment. The theoretical
acknowledgements have been extended with the ob-
tained information from the ongoing EU research
project conducted in the field of virtual organisations.
Based on above discussed issues, market condi-
tions (the supply and the demand) have been chang-
ing. Customers are increasingly becoming aware of
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their specialised needs and therefore demand more
specialised products. Consequently organisations
need to develop and produce a broader product range
that satisfies those needs. The individualisation of
products means that companies have to tailor their
output (products and/or services) according to indi-
vidual customer wishes (Franke 2001). The compre-
hension of the term product has evolved as well.
Products are not just things with features; they are
things-with-features bundled with services (Fuller
1993). Mass customisation is associated with small
volumes and is according to Saabeel et al. (2002) a pro-
duction and delivery process through which mass-
market goods and services are individualised to satis-
fy a very specific customer need, at a competitive
price. Therefore, organisations need to find ways to
satisfy these demands by connecting into efficient and
successful dynamic networks.

Frederix (2002) stated that virtual corporations
consisting of geographically dispersed, independent
units are the reality in global economy. The main force
of virtual deployment is the ability of a company to
participate in projects otherwise too complex by pro-
viding specific core competences and simultaneously
gaining the same from the involved partners. Accord-
ing to Cevenini (2002) every partner contributes to the
final goal by concentrating on specific competencies;
and every ring of the value chain is taken up by those
partners who are the best at it. The evolution of vir-
tual organisations is as a new mode provoking differ-
ent feelings and expectations among the staff and
may consequently result in a development of conflict
situations. Every organisation, traditional or virtual,
needs to be aware of potential problems and barriers
that can arise. Virtual culture is a reality, and has
evolved from traditional business culture. Every new
change provokes certain actions and it is up to the
realisation of such actions as well the involved indi-
viduals to embrace virtual culture.

To conclude, virtual business environment arises
as a consequence of a need to improve market posi-
tions, gain competitive advantages, etc. New dynamic
and effective companies deploy and participate in vir-
tual partnerships in order to successfully identify
market demand, develop new products and services,
identify new opportunities to improve quality of their
work and lastly find possibilities to lower organisa-
tions” costs. Each partner’s contribution in a virtual
corporation overachieves traditional working efforts
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and is hence vital in the challenging environment
where completely committed approaches are funda-
mental.

However, as illustrated by selected case-studies,
such promising theory is not (yet) effectively de-
ployed and followed by the up-to-date practice. Even
though some fundamental forms of virtual partner-
ships are being seen and exercised, a true virtual or-
ganisation with its elements such as dematerialisation,
delocalisation, asynchronisation, integrative atomisa-
tion, temporalisation, non-institutionalisation and in-
dividualisation is still long way from becoming a part
of everyday business world.
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OBVESTILA

Nova izdaja Islovarja

Islovar, spletni terminolo$ki slovar informatike, se je te dni predstavil uporabnikom v novi obleki in 2 novimi moZnostmi. S tem se za-
klju€uje projekt, ki ga je jezikovna sekcija Slovenskega druStva INFORMATIKA ustanovila v zacetku tega leta. Projekt je vodil Jurij Jak-
lié, programiral je Saso Koren. Nasveti so prispevali sodelavci slovarja. Pri izdelavi iskalnika je sodeloval Simon Dobrisek iz Labo-
ratorija za umetno zaznavanje Fakultete za elektrotehniko. Pa nasvetih Zarje Uintar, Bons, d. d. smo spremenili tudi zunanjo podoho

slovarja.

Spletni slovar informatike je bil prvi€ objavljen na posvetovanju
Dnevi slovenske informatike v Portorozu leta 2001. V teeh letih
se je njegova uporaba zelo razsirila. Tako smo npr. v enem
mesecu zabeleZili tudi vec kot 4300 uspesnih zadetkov iskanja.
Registriranih uporabnikov — takih, ki so se registrirali in prispe-
vali izraz ali mnenije, je v slovarju blizu S00. K Sirjenju uporabe
slovarja je nedvomno prispevalo tudi povezovanije z Laborato-
rijem za telekomunikacije Fakultete za elektrotehniko iz Ljubljane
in z Oddelkom za prevajalstvo na ljubljanski Filozofski fakulteti.
Ne nazadnje pa je tudi izdaja poskusnega snopica slovarja na
letosnjem posvetovanju Dnevi slovenske informatike pokazala,
da opravljamo koristno, strokovno delo.

V jezikovni sekgiji drustva smo sklenili, da na podlagi izkusenj
iz preteklih let oblikujemo novo resitev, ki bo prijaznejsa do upo-
rabnika, ki mu bo ponudila bogato paleto spletnih storitev, hkra-
ti pa lajSala in pospesevala delo urednikom slovarja.

Najvelja teZzava uporabnikov v prejsnjem slovarju je bil is-
kalnik, ki ni dovoljeval napak pri iskanju, kar je precejénja ovira
pri iskanju angleskih besed in povzroca veliko Stevilo neuspesnih
zadetkov (vec€ kot polovico). Druga, nova izdaja Islovarja upora-
blja nov iskalnik, ki poisée in ponudi uporabniku tudi vse podobne
besede. Tako prejme uporabnik, ki iSCe izraz baza, 14 sestavkov;
Ge pa se zmoti in napise basa, jih prejme kar 15. Iskalnik nam-
ret iS€e tudi po besedilu razlage. Zato bo uporabnik zelo verjet-
no med ponujenimi nasel iskani izraz.

Uporabniki lahko izbirajo med: enostavno iskanje, novi izrazi,
nakljucni izraz, izraz dneva, nenajdeni izrazi, drugi slovarji, fo-
rum, slovar informatike. Ce pa se registrirajo in prijavijo, ima-
jo na voljo $e: vnos novega izraza, urejanje lastnih izrazov.

aplikacija e (angl. application) urejena gi. uporabniski program

Nova oblika Islovarja upoSteva nagin dela v spletu in poskusa
biti za uporabnika ¢im bolj pregledna. Pri registraciji uporabni-
ki opredelijo svoje nastavitve za sprotno pomot v obliki zaslon-
skih namigov, za prejemanje obvestil in sporacil o objavah v fo-
rumu, o izrazih dneva itn.

0Z}i sodelavei, tj. uredniki in strokovni sodelavei, imajo
dostop do uredniskega dela slovarja. Tu so pomembne rubrike:
napredno iskanje, vnos novega izraza, zbirke izrazov. Torej lah-
ko slovar preiskujejo po razliénih kriterijih, po avtorjih, skupinah
izrazov, datumu vnosa ali aZuriranja, po stopnji urejanja itd.
Zbirke izrazov si lahko izpisujejo v obliki Word ali HTML. To jim
zelo olajsuje pregledovanje in urejanje. Zlasti je zdaj dobro pod-
prto delo skupin.

Ker slovar sproti nastaja na spletu, je samo manjsi del izrazja
dokonéno urejen. Taki izrazi so opremljeni z oznako urejeno. NiZjo
stopnjo ureditve in torej zanesljivosti izraza in razlage oznacujejo
oznake prediog, pregledano, strokovno pregledano. Slovaropisna
skupina, ki dokonéno ureja slovarske sestavke, jih opremi tudi s
kvalifikatorji, ovrednoti kot enakovredne ali podrejene sinonime ali
neustrezne, tako da uporabnika usmeri na priporogeni izraz. Slovar
je torej ne samo informativen, je tudi normativen. BeleZi sicer vse
zabeleZene sinonime, vendar daje prednost domaci ustreznic, v ko-
likor se preteZno uporablja v ustreznem pomenu. Uporabniki pa lah-
ko vselej dodajajo kamentarje k izrazom ali razlagam. Tudi tukaj se
kaZe velika prednost sodobne tehnologije, namreg moznost sprot-
nega posodabljanja slovarja, kar je 2a tako dinamiéno podrodje, kot
ie informatika, izredno pomembno.

Primeri slovarskih sestavkov iz Islovarja z oznakami ureditve
in s kvalifikatorji vrednotenja:

aplikacija z govaram e - - 2 (angl. voice enabled application] urejeno
uporabnigki program, ki vkljucuje razpoznavanie in tvorjenje govora

avtorski program ega a m (angl. suthoring program) predlog

program, namenjen razvoju interaktivnega programija za ucenje na daljavo

oglaevalni program ega a m (ang/. adware) pregledano

programi, ki se pri uporabniku samodejno namestijo med uporabljanjem interneta in izrabljajo tako pridobliene naslove, na

katere potem posiljajo vsiljive reklame, nadleZno posto itd.
okrnjeno programje eqga a s (angl. crippleware] predlog

programije, ki so mu odstranili pomemben del, tako da ga uporabniki lahko samo presku$ajo; sin. demo program

podedovana aplikacija e e : (angl. legacy application) urgjeno

zastarel racunalniski program, ki je zaradi svojega pomena Se vedno v uporabi; sin. podedovani program
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podedovani program ega a m (angl. legacy application) urejena
zastarel raCunalniski program, ki je zaradi svojega pomena Se vedno v uporabi; sin. podedovana aplikacija

preskusni program ega, a m (angl. sharewarel str. pregledana
racunalniski pragram, ki ga lahko doloteno ¢asovno obdobje brezplacno preskugamo; sin. preizkusni program

program a m (angl. program, computer program) ukazi (1) v zaporedju, ki jih ragunalnik razpozna in jih na zahtevo izvede;
sin.racunalniski program urgjeno

program, naseljen v pomnilniku (angl. memory-resident program) pregledano
program, ki se z enote ali medija, kjer je shranjen, prenese v pomnilnik in je tam pripravlijen na zagon

programje a s (angl. software) racunalniski programi; sin. programska oprema urejeno

programska oprema e e ; (angl. software) racunalniski programi: sin. programje urejena

ratunalniski program ega a m (ang./ computer program, program) ukazi (1) v zaparediu, ki jih racunalnik razpozna in jih na
zahtevo izvede; sn. racunalnidki program

racunalniski programi; sin, programska oprema urejeno

softver a m neustr., gl. programije in programska oprema

uporabniski program -ega -a m (angl. application, application program) urejena

racunalniski program, ki je namenjen uporabniku za opravljanje dologenih nalog, npr. urejevalnik besedila; prim. operacijski
sistem, sistemski program

Vet v Islovarju v rubrikah O slovarju, zgodovina, sodelavci, uporabljeni viri,
Slovar je dostopen na naslovu http:/Awww islovar.org. Vabimo vas, da ga obiscete.

Katarina Puc,
urednica Islovarja
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NOVE KNJIGE

Prenova in informatizacija poslovanja
Prenova in informatizacija poslovanja, /Andref Kovacic, Jurif Jaklié, Mojca Indihar Stemberger, Aled Groznik/ Ljubljana : Ekonomska fakulteta, 2004
/ISBN 961-240-009-1 / 343 str.

Poznavanje sodobnih pristopov k informatizaciji poslovanja postaja obvezno temeljno znanje strokounih in vodiinih delavcev. Ceprav o tej
tematiki obstaja obseZna tuja literatura, ima besedilo v domagem jeziku Stevilne prednosti za Studenta in bralca.

Knjiga Prenova in informatizacija poslovanja, ki je izSla pred kratkim kot Studijsko gradi-
vo Studentov Ekonomske fakultete pri predmetih dodiplomskega in podiplomskega Studija
poslovne informatike, je pomembna novost z vec vidikov;

« na temelju sodobnih teoreticnih spoznanj uveljavlja sodobnejse pristope pri informa-
tizaciji,

= napisana je z vidika nasega okolja in prinasa primere iz domace prakse,

« pomeni pomemben prispevek k slovenskem strokovnemu izrazju informatike.

Knjiga obravnava viogo in mesto informatike v organizaciji, pristop k prenovi poslovan-
ja, metode, tehnike in orodja za modeliranje poslovnih procesov in podatkov, sisteme za
podporo odlocaniju, elektronsko poslovanje, organizacijo informatike v podjetju. Studija
primera prenove in informatizacije poslovanja slovenskega proizvodnega podijetja pona-
zarja predstavljena teoreticna izhodiSta v praksi.

Vsebina je predstavljena sistematiéno, posamezna poglavja so urejena tako, da
omogocajo hiter vpogled v vsebino, pa tudi poglobitev znanja z odgovori na vpraganja, ki
sklenejo vsako poglavie. K lazjem razumevanju pripomarejo Stevilne tabele, slike in sheme,
za boljSo preglednost sta na koncu dodana seznam kratic in vsebinsko kazalo.

Iz recenzije prof. dr. Vesne Bosilj VukSic: »Gradivo je predstavlieno na preprost in razumljiv nagin ... Knjiga je s svojo strukturo
in z vsebino pomemben prispevek k strokovni in znanstveni obravnavi poslovne informatike in jo lahko ocenimo kot relevanten
univerzitetni uébenik za to podrogje.«

Brez dvoma bo koristna tudi za ljudi v praksi — za informatike in vodilne delavce v podjetiih in v upravi — in za vse, ki sodeluje-
jo v projektih informatizacije poslovania ali odlo€ajo o njih.

Katarina Puc
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