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�� 670%
Zagotavljanje varnosti in zasebnosti v digitalnem 

svetu je postalo zelo pomembno. Zgodovinsko je bila 
£�������ȱ��������ȱ£�������ȱ��������ȱ£�ȱ��ċ����ȱ
organizacije. S širjenjem digitalizacije je ta postala 
��������ȱ £�ȱ ��������ȱ ��ȱ ���ȱ �����ȱ ²���ȱ ��ȱ������ǰȱ
preden je zagotavljanje zaupnosti podatkov postalo 
pomembno tudi za navadnega uporabnika. Zaseb-
����ȱ�����������ȱ��ȱ������ȱ��ȱ������������ǰȱ��ȱ��ȱ��ȱ

£�²���ȱ���������²��ȱ�����������ȱñ�ȱ�������ȱ��ȱ��ȱ�ȱ����-
ki meri tudi še vedno aktualna. Šifrirni algoritmi so 
������ȱ��²��ȱ£������������ȱ£��������ȱ��ȱ��ȱ������-
��ȱ ����ȱ ���ȱ £������������ȱ £���������ǯȱ ��£����ȱ ��²ȱ
����ȱñ��������ȱ����������ǯȱ�������²��ȱ���²��ȱ���������ȱ
so najpogosteje uporabljena oblika šifrirnih algorit-
mov in med temi je šifra AES (Advanced Encryption 
��������Ǽȱ�������ȱ ��£ñ������ǯȱ�����²���ȱ���������ȱ �ȱ
����ċ��ȱ�������ȱ��ȱ����²�ȱ���������ǰȱ�����ȱ������-
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�������ȱ�����ȱ��ǰȱ��ȱ��ȱ���ȱ���������ȱ�ȱ��²ȱ���ȱśŖƖȱ
šifriranja vseh podatkov [1].
���������ȱ ���ȱ ��ȱ ������ȱ ����ȱ ŘŖŖŗǰȱ ���ȱ ��£�����ȱ

NIST (National Institute of Standards and Technolo-
�¢Ǽȱ����²���ȱǽŘǾǰȱ�ȱ�������ȱ��ȱ�£������ȱ����ȱ�������²��ȱ
���²��ȱñ����ǰȱ��ȱ��ȱ�������ȱ���������£�����ȱ������ȱñ�-
��������ȱ��ȱ����ȱ�����������ȱ�������²�ȱ���������ȱ���ȱ
ǻ����ȱ ����¢�����ȱ ��������Ǽȱ �£�����ȱ ř���ȱ ǻ������ȱ
���Ǽǯȱ���ȱ��ȱ�����ȱ��²ȱ���ȱ�������ȱ���ȱ����ȱ���������ǯȱ
�ȱ ���ȱ���������ȱċ�����ȱ���������ȱ�������ȱ ����ȱ����-
ritma proti nekaterim drugim dobro poznanim algo-
ritmom. V dvajsetih letih se je v veliki meri izbolj-
ñ���ȱ����ȱ�����������ȱ��²ȱ������ǰȱ£���ȱ���ȱ£�����ǰȱ
v kakšni meri strojna pospešitev še vpliva na hitrost 
delovanja algoritma AES.
�ȱ ��£������ȱ ���ȱ �����²���ȱ ���������ȱ ����ċ����ȱ

��¢���ƸƸǰȱ ������¢��ǰȱ ������ȱ ��ȱ �������ǯȱ �£��£���ȱ
��ȱ ��ǰȱ��ȱ��£��²��ȱ����ċ����ȱ��£��ȱ���������ȱ������ȱ
����²��ȱ ��ȱ ��������������ȱ ��������ȱ ñ������ȱ ñ��������ȱ
algoritmov. Zato smo se tudi omejili na šifrirne al-
�������ǰȱ��ȱ��ȱ����ȱ£��������ȱ�ȱ����ȱ����ċ�����Ǳȱ���ǰȱ
���Ȭ��ǰȱ ��������ǰȱ ���ǰȱ ř���ǰȱ �������ȱ ��ȱ � �����ǯȱ
�����ȱ �£����ȱ �ȱ ���ȱ ������ȱ ��ȱ �������ǰȱ ��ȱ ��ȱ ��-
����������ȱ�������ȱ��ȱ� �����ǰȱ������ȱ���ȱ��ȱ��ȱ£���ȱ
�������ȱ �����������ȱ ����ċ����ǰȱ ���ȱ ��ȱ ����²���ǰȱ ��ȱ
��ȱ �����ȱ ����ȱ�����²���ǯȱ+�����ȱ ��ȱ �������ȱ�����ȱ
�������ȱ��²ȱ��£��²���ȱ����ċ���ȱ������²���ȱ�����ȱ��ȱ��-
£������ȱ��������ǰȱ��ȱ��ȱ�����ȱ�������ȱ���ȱ���������ȱ��£-
��²���ȱ ���������ȱ �������������ȱ ñ����ǰȱ ����ȱ ��£������ȱ
te raziskave prikazali tudi razlike med delovanjem 
����ċ���ȱ ��ȱ �£���������ǰȱ ������ȱ ����ċ����ȱ �����²�����ȱ
�������ȱ�²��������ȱ��������������ȱ������£��ȱñ����ǯ

V nadaljevanju tega prispevka bodo najprej na 
������ȱ�������������ȱ���ȱñ�������ȱ���������ǰȱ��ȱ��ȱ���-
merjani v tem delu. Zatem bomo kratko poglavje 

��������ȱ������������ȱ �����ñ²��ȱ ������������ǰȱ ����-
re omejitve smo pri raziskavi upoštevali in kako so 
�������ȱ�£������ǯȱ�ȱ�����²��ȱ��������ȱ����ȱ����-
stavili in analizirali rezultate primerjave delovanja 
ñ����ȱ��ȱ��£��²���ȱ����ċ���ǯȱ�ȱ£������ȱ��������ȱ����ȱ
���£���ȱ��£������ȱ��ȱ£�����²���ȱ���������ǯȱ

�� 4*.&53*þ/&�#-0þ/&�À*'3&
�������²��ȱ���²��ȱñ���������ȱ ǽřǾȱ ��ȱ��������ǰȱ�ȱ����-
rem se šifriranje in dešifriranje izvede na podlagi 
�������ȱ����²�ǯȱ���ñ��ȱñ����ȱ�����ȱ����²����ȱ������-
����ȱ����ȱ�������ȱ����²���ȱ���������ǰȱ��ȱ��ȱ�������-
��ȱ����ǯȱ��²��ȱ����²���ȱ��������ȱ��ȱ��£������ȱ�ȱ��²ȱ
������ǰȱ��ȱ�������ȱ��ȱ����ȱ������£��ȱ�������ǯȱ����-
���²��ȱ���²��ȱñ����ȱ��ȱ�����������ñ�ȱ��²��ȱñ���������
��������ȱ ǻ���ǯȱ ��ȱ �����ȱ ���ȱ���ȱ ��������Ǽǰȱ���-
���ȱ��ȱ��ȱ�����ȱ������ȱñ���������ȱǻ��������²��ȱñ����ȱ��ȱ
�������ȱ�������²��ȱñ����Ǽȱ�����������ȱ£�ȱ����ȱ������-
lizirane naloge. V nadaljevanju tega poglavja bomo 
��ȱ������ȱ�����������ȱ�������²��ȱ���²��ȱñ����ǰȱ�������ȱ
hitrosti bomo merili v tem prispevku. Tabela 1 vklju-
²���ȱ�������ȱ�ȱñ�����ǰȱ��ȱ���ȱ���ȱ���������ȱ�ȱ��������ȱ
��ȱ����ċ�����ǰȱ��ȱ���ȱ��������������ǯ

����ÀJGSB�"&4
Standard AES (Advanced Encryption Standard) [4] 
��ȱ �����ȱ���ȱ £�²��ȱ���ȱ ���������ȱ��������ǰȱ ��ȱ ��ȱ����ȱ
����ȱ����������ȱ������������ȱǻ�������ȱ������ȱ��ȱ����ȱ
������ǼȱǽśǾǯȱ��������ȱ��ȱ���ȱ����ȱ��ȱŗśȱ����������ȱ��ȱ
���²��ȱ£���������ȱ����ȱǻ��������ȱ���������ȱ��ȱ����-
�����ȱ���ȱ���������¢Ǽȱ����²���ȱ£�ȱ����ȱ���������£�-
����ȱ�������²��ȱ���²��ȱñ����ǰȱ��ȱ��ȱ�������ȱ���ȱŗşşŝȱ
��ȱ ŘŖŖŖǯȱ��������ȱ ��ȱ ���ȱ ����ȱ ŘŖŖŗȱ ���������£����ȱ���ȱ
���ȱ�ȱ��������ȱ��������ȱ���������ǰȱ����ȱ��ȱ������ȱ

-BTUOPTU�ÝJGSF ,OKJäOJDB

ÀJGSF #MPL�	CJUJ
 5FTUJSBO�LMKVý�
	CJUJ


$S[QUP�� -JCHDS[QU /FUUMF 0QFO44-

"&4 128 128 9 9 9 9

"&4�/* 128 128 9 9 9 9

Camellia 128 128 9 9 9 9

%&4 64 56 9 9 9 9

�%&4 64 168 9 9 9 9

Serpent 128 128 9 9 9 9

5XPGJTI 128 128 9 9 9 9

Tabela 1: -BTUOPTUJ�J[CSBOJI�ÝJGFS�JO�OKJIPWB�JNQMFNFOUBDJKB�W�LOKJäOJDBI�
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�ȱŗŘŞȱ�������ȱ�����ȱ��ȱ�ȱŗŘŞǰȱŗşŘȱ��ȱŘśŜȱ�����ȱ�������ȱ
����²�ǯȱ���ȱ������ȱ��ȱ��������ȱ��������������Ȭ�����-
����������ȱ ����ċ��ȱ ǻ����ǯȱ ������������Ȯ�����������ȱ
��� ���Ǽǯ

����*NQMFNFOUBDJKB�"&4�/*
���Ȭ��ȱ ǽŜǰȱ ŝǾȱ ��ȱ �������ȱ �����ñ���ȱ ��������������ȱ
���������ȱ���ǰȱ��ȱ����ȱ�����ȱ���ȱ��ȱ�����ȱ���ȱ�����ȱ
ukazih (angl. Intel Advanced Encryption Standard 
�� ȱ������������Ǽǯȱ��ȱ ��ȱ����ȱ����ȱ���ċ�²��ȱ �����-
���������ȱ���ñ����ȱ���������ȱñ����ǯȱ�����ȱ�ȱ���ȱ���-
nom poimenujemo tudi stojno pospešene implemen-
������ȱ ������ȱ ����£��������ȱ ǻ���ǯȱ ��ȱ���ȱ ��ȱ���ȱ
�����������Ǽǯȱ���Ȭ��ȱ�������ȱñ���ȱ���£��ǰȱ��ȱ�����-
²���ȱ�������ȱ�£�������ȱ���������ȱ���������ȱ���ǯȱi���-
��ȱ���£�ȱ��ȱ���������ȱñ���������ȱ ��ȱ��ñ���������ǰȱ���ȱ
���£�ȱ��ȱ���ȱ���������ȱ�����������ȱ�������ȱ����²��ȱ
���������ǯȱ ��ȱ ���£�ȱ ��ȱ ��£�²��ȱ ��������ȱ �ȱ ���������ȱ
��������ȱ�����ǰȱ£�����ȱ²����ȱ��ȱ�������ȱ�£�������ȱ����ȱ
toliko hitrejše. Ti ukazi so neposredno dostopni iz 
��������ñ����ȱ��������ǰȱ���ȱ�����²�ȱ����ȱ�������-
nejšo implementacijo AES šifre. Neposredno izvaja-
���ȱñ���������ȱ��ȱ��ñ���������ȱ��ȱ����������ȱ����ȱ�£��²�ȱ
potrebo po hranjenju iskalnih tabel v predpomnilni-
��ȱ��ȱ£���������ȱ²������ȱ£���������ǰȱ��ȱ��ȱ�������ȱ��ȱ
�����������ȱ��������ǯȱ���ñ��ȱ���������ȱ������²���ȱ
nekatere najbolj razširjene in najbolj nevarne napade 
po stranskem kanalu (angl. side channel attack).

����ÀJGSB�$BNFMMJB
Camellia je najnovejša med primerjanimi šiframi. 
��£����ȱ ��ȱ ��ȱ �ȱ����������ȱ ��������ȱ ��ȱ������ȱ ����-
�����ȱ���ȱ���������ȱ����ȱŘŖŖŖȱ��ȱ���������ȱǽŞǾǯȱ��-
������ȱ������ȱ��ȱ��²���ȱ����������ȱ���ċ�ȱ ��ȱ�����-
����ȱŗŘŞȱ�����ȱ�����ȱ£ȱ��ċ������ȱŗŘŞǰȱŗşŘȱ��ȱŘśŜȱ������ȱ
����²��ǯȱ��ȱ��������ȱ��ȱ����ȱ��������ȱ�£�����ǰȱ��ȱ��ȱ
ñ����ȱ�����������ȱ�ȱñ������ǰȱ��ȱ��ȱ����������ȱ��ȱ����²�-
��ȱ���ǯȱ��ȱñ����ȱ��ȱ����£���ǰȱ��ȱ��ȱ�����������ȱ�ȱ�����-
���ȱ��ȱ������ȱ��������ȱ�ȱ���������ȱ����²���ǰȱ�����ȱ����-
nost pa predstavlja kompaktna strojna implementa-
����ȱǽşǾǯȱ������ȱ��ȱ��������ȱ�����ȱ�£����ȱ����ȱ£ȱ���£�ȱ
���Ȭ��ȱǻ��������������ȱ���ȱ�ȱ�Ȭñ������Ǽǰȱ���ȱ�����²�ȱ
�����ȱ�����ñ���ȱ���������ȱ��ȱ�������²�ȱ�������ȱ����-
mi [8]. V tem prispevku so merjene zgolj programske 
��������������ȱ��ȱñ����ȱǻ��ȱ�£����ñ²�ȱ��ȱ�����ñ����ǰȱ��ȱ
��ȱ��ȱ��������ȱ�������ȱ���Ȭ��Ǽǯȱ��������ȱ��ȱ�����²���ȱ
����ȱ�ȱ���Ȧ���ȱ��������ȱ��ȱ��ȱ����ȱ��������ȱ£�ȱ�����-
��ȱ�ȱ��������ȱ��������ȱ�����ȱ������ȱǻ�� ȱ������-
��ȱ�������ȱ���ȱ����������ǰȱ��������¢ȱ���ȱ����¢�����Ǽȱ

��ȱ���������ȱ��������ȱ���������ȱǻ��¢��������¢ȱ
��������ȱ���ȱ����������ȱ����������Ǽǯ

����ÀJGSJ�%&4�JO��%&4
���ȱ ǻ����ȱ ����¢�����ȱ ��������Ǽȱ ��ȱ ���������£����ȱ
���������ȱ���ȱ ǻ����ȱ����¢�����ȱ���������Ǽǰȱ ��ȱ ��ȱ
��ȱ��£���ȱ���ȱǽŗŖǾǯȱ���������ȱ��ȱ���ȱ����ȱŗşŝŝȱ�������-
��£����ȱ�ȱ������ȱ���ȱǻ��������ȱ������ȱ��ȱ���������Ǽǰȱ
��ȱ��ȱ�ȱ²����ȱ������ȱ����ñ���ȱ����ǯȱ��ȱ��ȱ������ȱ�ȱ��-
�����ȱ��������ȱñ����ȱ�ȱ������ǰȱ������ȱ��ȱ��ȱ£���ȱ�����ȱ
��������ȱ����ȱ���������ȱ�����ȱ�����ȱ��������ǯȱ�����²��ȱ
��������������ȱ ��ȱ�����ȱ���ċ���ȱ����²�ǰȱ��ȱ ��ȱ£��ñ���ȱ
����ȱśŜȱ�����ǯȱ���ȱ��ȱ���ȱ�����²��ȱ���ñ²��ȱ���ȱ����-
����ȱ����ȱŘŖŖśȱ��ȱ��ȱ��²ȱ��������ȱ£�ȱ���������ȱ�����-
���ǰȱ���ȱ��ȱ£���ñ²�ȱ��������ȱ����������ȱ�������-
���ȱ���ċ���ȱ����²�ȱǽŗŗǾǯȱ���ȱ��ȱ£�������ȱ��ȱ������-
����ȱ���ċ�ȱ�ȱŜŚȱ������ȱ����²��ǰȱ���ȱ²����ȱ��ȱŞȱ�����ȱ
���������ȱ£�ȱ£�£�������ȱ�����ǰȱ��ȱŜŚȱ������ȱ������ǯ
����ȱǻ������ȱ����ȱ����¢�����ȱ��������Ǽȱ�£ǯȱř���ȱ

��ȱ��������ȱ���������ȱ����ǰȱ��ȱ ��ȱ���ȱ���������ȱ ����ȱ
ŗşşśȱ��ȱ ��ȱ�ȱ������ȱ���������ȱ����ȱ���������ȱ���ǰȱ
��ȱ��ȱ��ȱ�£����ȱ�������ȱ��ȱ�������ȱ����ȱ��£��²���ȱ����-
²��ȱ ǻ��ċ��ȱ ��ȱ ����ȱ �����������ȱ �������ȱ �������ȱ
�������ȱ����²�ǰȱ������ȱ ��ȱ ��ȱ��²���ȱ��ȱ ��������ȱ��²ȱ
���ȱ�����ǼȱǽŗŗǾǯȱ�������²��ȱ��ȱ��ȱ����������ȱ�£ȱŗŜŞȱ��-
����²���ȱ�����ȱ��ȱŘŚȱ����������ȱ�����ǯȱ+�����ȱ�£�����ǰȱ
���ȱ��ȱř���ȱ£���������ȱ�����ñ��ȱ����ȱ��������ȱ�ȱŗŜŞȱ��-
����ȱ����²�ǰȱ��ȱ��������ȱ�������ȱ��ȱ�����ȱ�ȱ���²�����ȱ
�ȱ�������ȱǻ����ǯȱ����Ȭ��Ȭ���Ȭ������ȱ������Ǽǰȱ��ȱ£��ċ�ȱ
�������ȱ��ȱŗŗŘȱ�����ȱǽŗŘǾǯȱ�������²��ȱ��ȱř���ȱ�����ȱ
���ȱ�������ȱ�����ȱñ����ȱ��ȱ������������ȱ������ȱ��-
goritmov.

����ÀJGSB�4FSQFOU
�������ȱ�£����ȱ�£ȱ����ȱŗşşŞȱ��ȱ��ȱ�����ȱñ����ȱ�ȱ��ñ��ȱ
������ǰȱ ��ȱ ��ȱ ����ȱ ���ȱ ���������ȱ ����ȱ ����²���ȱ ��ȱ
�����ȱ��ȱ��£������ȱ����²���ȱ����ȱ�����ȱ�������ñ�ȱǽŗřǾǯȱ
+�����ȱ��ȱ�������ȱ������ȱ£�ȱ����ȱ�����ȱ���������ȱ���ȱ
��������ǰȱ ��ȱ ����ȱ �������ȱ ��������������ȱ ��������ȱ
��²�����ñ�ȱ���������ȱ �ȱ�����������ȱ ������������-
jah. Tako kot AES deluje s 128 bitnimi bloki in omo-
��²�ȱ�������ȱŗŘŞǰȱŗşŘȱ���ȱŘśŜȱ�������ȱ����²�ǰȱ²�����ȱ
���ȱ���������ȱ�����ȱ�������ȱŘśŜȱ�����ȱ��������ǰȱ��ȱ
��ȱ�ȱ�������ȱ����ñ���ȱ�������������ȱ����²�ȱ��£ñ��-
����ȱ��ȱ��ȱ��������ǯȱ
��ȱ��ȱċ�ȱ����ȱ��������ȱ���ȱ��ȱ�ȱ
���ȱ��£������ȱ�������ȱ��ȱŗŘŞȱ�����ȱ����²�ȱǻ��ȱ����ȱ���ȱ
���ȱ���������ȱ����ȱ����������ȱ��£ñ������ȱ��ȱŘśŜȱ��-
tov). Tako kot AES je tudi Serpent zgrajen iz substi-
tucijsko-permutacijskih gradnikov.
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����ÀJGSB�5XPGJTI
� �����ȱǽŗŚǾȱ��ȱñ�ȱ���ȱñ����ȱ�£ȱ����ȱŗşşŞȱ��ȱ��ȱ������ȱñ����ȱ
ǻ�����ȱ��������ȱ��ȱ�������Ǽȱ�ȱ���ȱ��£����ǰȱ��ȱ��ȱ����ȱ
�����ċ���ȱ��ȱ����²���ǰȱ��ȱ�������ȱ��ȱ���ȱ�£����ȱ���ǯȱ
��ȱ �����ȱ���������ȱ���������ȱ ����������ȱ���ċ�ǯȱ ��-
datki se obdelujejo v 128 bitov velikih blokih in mo-
ċ��ȱ��ȱ�������ȱ����²��ȱ���������ȱŗŘŞǰȱŗşŘȱ���ȱŘśŜȱ�����ǰȱ
²�����ȱ���������ȱ�����²�ȱ����ȱ����ȱ������ȱ������-
���ǰȱ��ȱ��ȱ��ȱ����ȱ����������ȱ£ȱ��²����ȱ��ȱ������ȱ��ȱ
teh mejnikov.

�� À*'3"�"&4
Standard AES (Advanced Encryption Standard) [4] 
��ȱ �����ȱ���ȱ £�²��ȱ���ȱ ���������ȱ��������ǰȱ ��ȱ ��ȱ����ȱ
����ȱ����������ȱ������������ȱǻ�������ȱ������ȱ��ȱ����ȱ
������ǼȱǽśǾǯȱ��������ȱ��ȱ���ȱ����ȱ��ȱŗśȱ����������ȱ��ȱ
���²��ȱ£���������ȱ����ȱǻ��������ȱ���������ȱ��ȱ����-
�����ȱ���ȱ���������¢Ǽȱ����²���ȱ£�ȱ����ȱ���������£�-
����ȱ�������²��ȱ���²��ȱñ����ǰȱ��ȱ��ȱ�������ȱ���ȱŗşşŝȱ
��ȱ ŘŖŖŖǯȱ��������ȱ ��ȱ ���ȱ ����ȱ ŘŖŖŗȱ ���������£����ȱ���ȱ
���ȱ�ȱ��������ȱ��������ȱ���������ǰȱ����ȱ��ȱ������ȱ
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��# ��# ���# ��.#

ÀJG %FÝ ÀJG %FÝ ÀJG %FÝ ÀJG %FÝ

Cr
zp

tt
on

+
+

"&4 17,051 19,856 14,326 19,047 11,488 18,556 11,358 18,512

"&4�/* 6,250 6 3,653 3,967 0,819 0,814 0,732 0,732

Camellia 23,32 23,215 22,675 22,861 22,17 22,232 22,183 22,26

%&4 43,484 43,388 42,526 42,584 41,652 41,672 41,874 41,872

�%&4 117,094 117,143 116,539 116,56 115,059 115,091 115,275 115,274

Serpent 37,788 33,413 37,019 33,238 36,228 32,704 36,302 32,782

5XPGJTI 19,6 19,468 18,699 18,899 18,31 18,207 18,265 18,215

-J
CH

DS
ZQ

U

"&4 13,75 16,247 11,878 14,158 9,952 12,321 9,692 12,17

"&4�/* 8,553 8,371 4,75 4,684 1,672 1,773 1,534 1,577

Camellia 26,16 25,423 22,795 22,71 19,99 20,088 19,885 19,881

%&4 45,386 44,93 42,513 42,361 40,067 40,104 40,188 40,177

�%&4 96,858 96,646 93,799 93,395 91,323 90,794 91,318 91,008

Serpent 41,467 38,019 38,609 34,855 36,217 32,875 36,213 32,549

5XPGJTI 21,873 21,638 19,312 19,137 16,799 16,87 16,733 16,827

N
et

tle

"&4 12 12,117 11,689 11,791 11,49 11,45 11,545 11,529

"&4�/* 4,554 4,5 2,875 2,779 1,352 1,288 1,286 1,238

Camellia 19,988 19,986 19,851 19,837 19,503 19,475 19,608 19,611

%&4 41,856 42,197 40,803 41,201 39,983 40,58 40,339 40,823

�%&4 124,36 124,666 122,789 123,516 120,573 121,525 121,462 121,917

Serpent 38,325 32,396 38,169 32,174 14,115 13,107 14,21 13,186

5XPGJTI 20,685 18,642 20,416 18,505 20,226 18,33 19,818 18,323

O
pe

nS
SL

"&4 11,873 15,067 10,555 13,434 9,492 11,836 9,268 11,666

"&4�/* 6,681 7,642 3,456 3,937 0,753 0,799 0,677 0,677

Camellia 21,027 21,964 20,384 20,766 18,622 18,855 18,689 18,9

%&4 47,983 47,263 46,493 45,326 45,132 43,516 45,207 43,827

�%&4 127,068 125,512 124,848 123,495 123,225 121,698 124,715 123,989

Serpent ,OKJäOJDB�OF�JNQMFNFOUJSB�ÝJGSF�4FSQFOU�

5XPGJTI ,OKJäOJDB�OF�JNQMFNFOUJSB�ÝJGSF�5XPGJTI

Tabela 2:�1PWQSFýOF�NFSJUWF�IJUSPTUJ�W�DJLMJI�[MPH
�[B�WTF�LPNCJOBDJKF�ÝJGFS
�LOKJäOJD
�WFMJLPTUJ�QPEBULPW�JO�PQFSBDJKP�
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�ȱŗŘŞȱ�������ȱ�����ȱ��ȱ�ȱŗŘŞǰȱŗşŘȱ��ȱŘśŜȱ�����ȱ�������ȱ
����²�ǯȱ���ȱ������ȱ��ȱ��������ȱ��������������Ȭ�����-
����������ȱ ����ċ��ȱ ǻ����ǯȱ ������������Ȯ�����������ȱ
��� ���Ǽǯ

�� *.1-&.&/5"$*+"�"&4�/*
���Ȭ��ȱ ǽŜǰȱ ŝǾȱ ��ȱ �������ȱ �����ñ���ȱ ��������������ȱ
���������ȱ���ǰȱ��ȱ����ȱ�����ȱ���ȱ��ȱ�����ȱ���ȱ�����ȱ
ukazih (angl. Intel Advanced Encryption Standard 
�� ȱ������������Ǽǯȱ��ȱ ��ȱ����ȱ����ȱ���ċ�²��ȱ �����-
���������ȱ���ñ����ȱ���������ȱñ����ǯȱ�����ȱ�ȱ���ȱ���-
nom poimenujemo tudi stojno pospešene implemen-
������ȱ ������ȱ ����£��������ȱ ǻ���ǯȱ ��ȱ���ȱ ��ȱ���ȱ
�����������Ǽǯȱ���Ȭ��ȱ�������ȱñ���ȱ���£��ǰȱ��ȱ�����-
²���ȱ�������ȱ�£�������ȱ���������ȱ���������ȱ���ǯȱi���-
��ȱ���£�ȱ��ȱ���������ȱñ���������ȱ ��ȱ��ñ���������ǰȱ���ȱ
���£�ȱ��ȱ���ȱ���������ȱ�����������ȱ�������ȱ����²��ȱ
���������ǯȱ ��ȱ ���£�ȱ ��ȱ ��£�²��ȱ ��������ȱ �ȱ ���������ȱ
��������ȱ�����ǰȱ£�����ȱ²����ȱ��ȱ�������ȱ�£�������ȱ����ȱ
toliko hitrejše. Ti ukazi so neposredno dostopni iz 
��������ñ����ȱ��������ǰȱ���ȱ�����²�ȱ����ȱ�������-
nejšo implementacijo AES šifre. Neposredno izvaja-
���ȱñ���������ȱ��ȱ��ñ���������ȱ��ȱ����������ȱ����ȱ�£��²�ȱ
potrebo po hranjenju iskalnih tabel v predpomnilni-
��ȱ��ȱ£���������ȱ²������ȱ£���������ǰȱ��ȱ��ȱ�������ȱ��ȱ
�����������ȱ��������ǯȱ���ñ��ȱ���������ȱ������²���ȱ
nekatere najbolj razširjene in najbolj nevarne napade 
po stranskem kanalu (angl. side channel attack).

����"OBMJ[B�SF[VMUBUPW
�����£�ȱ��������ȱ ��£��²���ȱ �������²���ȱ���²���ȱ ñ�����-
���ȱ ����������ȱ ���ȱ£�²���ȱ �ȱ ��������²��ȱ �����£�ǯȱ��-
�����ȱ�����������ȱ�ȱ������������ȱ��ȱ����ȱ�����ċ��ȱ��-
��������ȱ����£�������ǰȱ£���ȱ���ȱ��ȱ����²���ȱ£�ȱ���-
����ȱ�����������²���ȱ������ǯȱ��ȱ�����ȱ����ċ����ȱ���ȱ
posebej izvedli Kruskal-Wallis test ǽŗŞǾǰȱ��ȱ����ċ�ǰȱ���ȱ
���ȱ���������ȱǻ£������ȱ������£��ȱ����ċ����Ǽȱ�������-
��ȱ�������������ȱ��£����ǯȱ��£�����ȱ��ȱ���ȱ�ȱ����ȱ�����-
���ȱ��£������ǰȱ£���ȱ���ȱ�����������ȱ£ȱMann-Whitney 
U testi ǽŗşǾǰȱ�ȱ��������ȱ���ȱ������ȱ�����ȱ����������ȱ
preizkusimo signifikantnost razlik (v tem primeru 
hitrosti) med njima. Kljub uporabi Bonferronijevega 
popravkaȱǽŘŖǾȱ��ȱ��������²��ȱ�����ȱ£�ȱ���ȱ�����ȱ��������-
��ȱ����£���ǰȱ��ȱ���ȱ���������ȱ���������ȱ�������������ȱ
��£����ǯȱ�Ȭ���������ȱ ��ȱ ����ȱ ����ȱ��ȱ £�����ċ����ȱ��ȱ
��²ȱ�����ȱ����������ȱ����ȱñ�ȱ�����ȱŖǯȱ����ȱ���ȱ��ȱ
����²���ǰȱ��ȱ���ȱ��£�������ȱ��ȱ�����²���ǰȱ�����²ȱ����ȱ
nadaljujemo z analizo velikosti vpliva (angl. effect 
��£�Ǽǯȱ��������ȱ������ȱ ��ȱ�������ǰȱ��ȱ���ȱ����ǰȱ����ȱ

������ȱ�£ǯȱ��������ȱ��ȱ��£����ǰȱ��ȱ��ȱ��ȱ��������²��ȱ��-
sti pokazali. V tej nalogi smo uporabili Cohenov d za 
�£��²��ȱ���������ȱ�²����ǰȱ��ȱ��ȱ���������ȱ�ȱ���²��ȱǻŗǼǰȱ
kjer sta �Ǉ in �Ǉȱ������²��ȱ���������ȱ�������ȱ�������-
���ȱ�ȱ��ȱ�ǰȱ��ȱΗȱ��ȱ����������ȱ������ǯ

��£������ȱ���������ȱ�²����ȱ��ȱ£�����ȱ£���ȱ�������ȱ
�����������ȱ��������ȱ��²������ñ��ȱ�����������ȱ��-
datkov zelo veliki v primerjavi z lestvico za inter-
���������ȱ��£�������ǰȱ��ȱ��ȱ��ȱ���������ȱ�����ȱǽŘŗǾǯȱ��ȱ
�����ȱ ��ȱ ��ȱ ��ȱ���ȱ ����������ȱ �²����ȱ £�ȱ ����ȱ ���ȱ
ñ����ȱǻ£������ȱ����ȱ����ċ����Ǽȱ���£��ȱ��£����ǯȱ��£����-
��ȱ��ċ���ǰȱ��ȱ��������ȱ�²����ȱ�����ȱ£ȱ��²����ȱ��������ȱ
�������ȱ ��������ǯȱ �£ȱ ����ȱ �����ȱ ��£������ǰȱ ��ȱ £ȱ
��²�����ȱ����²���ȱñ���������ȱ��������ǰȱ�����ȱ����ȱ��-
��������ȱ��£���ȱ���ȱ���������ǯȱ��£������ȱ����£���-
��ǰȱ��ȱ��ȱ��ȱ���ȱ�����ȱ��ȱ��������ȱ���������ȱǻ����ȱ���ȱ
����ñ�ȱ����²���ȱ��������Ǽȱ�������ȱ�������ȱñ����ȱ���ǰȱ
��������ȱ ��ȱ� �����ȱ ���ȱ���ȱ ��ȱ�������ǯȱ �£ȱ ��£����-
���ȱ��ȱ����ȱ�����ȱ��£�����ǰȱ��ȱ��ȱ���������ȱ���Ȭ��ȱ��ȱ
ř���ȱ�ȱ��������ȱ�£�������ȱ�������ȱ��£��������ȱ��ȱ����-
lih.
��£������ȱ��������²��ȱ�����£�ȱ����£�����ǰȱ��ȱ��ȱ���ȱ

���������ȱ ��������ȱ ��£����ȱ �ȱ ��������ȱ ���������ǰȱ
������ȱ��ȱ�������ȱ���ȱ������ȱ�����ȱ������ȱ������²��ȱ
���������ǰȱ����ȱ������ȱ��ȱ��ȱ��£����ǯȱ����ȱ����ȱ�ȱ��-
����������ȱ��£����ȱ�ȱ��������ȱ���������ȱ��£��²���ȱ����-
���²���ȱ���²���ȱñ����ȱ�������ȱ��ȱ�����£�����ȱñ�ȱ�ȱ����²��ȱ
opisne statistike.

����1SJNFSKBWB�IJUSPTUJ�EFMPWBOKB�TJNFUSJýOJI�
CMPýOJI�ÝJGFS
Na sliki 1 so prikazani grafikoni z rezultati hitrosti 
�ȱ������ȱ��ȱ£���ȱǻ�Ȧ�Ǽȱ���������ȱ����������ȱ�����-
����������ȱ ñ����ȱ �ȱ ��£��²���ȱ����ċ�����ǯȱ�������ȱ �²�-
���ȱ��£�����ȱ��ȱ£�������ȱ��²����ȱ���������ȱ���������ȱ
ř���ȱ��ȱ�����ȱ��ȱ�����������ȱ����ċ����ǯȱ�����ȱ���-
��²�����ñ�ȱñ����ȱ��ȱ���ǯȱ��ȱ���ȱ���ȱ����ȱ�������ȱ�����ȱ
��ȱ����ȱ�����������ȱñ����ǰȱ£���ȱ��ȱ�������ȱ���ȱñ����ȱ�ȱ
����ñ������ȱ����ȱ�����ǰȱ���ȱ£�����ȱ£���ċ��������ȱ£�ȱ
��£��ȱǻ����ǯȱ���� ���ȱ����������Ǽȱ����£�������ǯȱ��ȱ
slabe rezultate lahko v majhni meri vpliva tudi izbi-
��ȱ���������ȱñ���������ȱ��ȱ��ñ���������ȱ��������ǰȱ��ȱ��ȱ
��²��������ȱŗŘŞȱ�����ǰȱ���ȱ������ǰȱ��ȱ������ȱ�������-
��ȱ���ȱ��ȱř���ȱ�����������ȱ��²��ȱñ������ȱ������ǰȱ���ȱ

Marko Kompara, Tomi Jerenko, Marko Hölbl: 1SJNFSKBWB�IJUSPTUJ�TJNFUSJāOJI�CMPāOJI�ØJGFS

d =  �Ǉȱȭȱ�Ǉ
ΗA

2 + ΗB
2

2

            (1)
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Slika 1: (SBGJLPOJ�QSJNFSKBWF�ÝJGSJSOJI�BMHPSJUNPW�QP�LOKJäOJDBI�
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�����������ȱ������ȱ�������ȱ�ȱ������ȱ���������ȱŜŚȱ��-
���ǯȱ������ȱ�����²�����ñ�ȱñ����ȱ�ȱ��²���ȱ����ċ���ȱ��ȱ���-
����ǯȱ	����ȱ��ȱ��ǰȱ��ȱ���ȱċ�ȱ�ȱ�����ȱñ����ȱ�������ǰȱ��ȱ
�����ȱ£�ȱ����ȱ����������ȱ���������ǰȱ��ȱ£���������ȱ��ñ��ȱ
����ȱ��������ǰȱ��ȱ���ñ��ȱ��£�����ȱ���²������ǯȱ��������ȱ
��ȱ� �����ȱ���ȱ����ȱ�����������ȱ�����ȱ£ȱ£���ȱ��������ȱ
��£������ȱ���ȱ�����ȱ����ċ������ǯȱ��ȱ�����ȱ��ȱ��ȱ��ȱ
����ȱñ����ȱ� �����ȱ�ȱ������²��ȱ�����������ȱ������ñ�ǯȱ
��������������ȱ ��ȱñ����ȱ ��ȱ��������ȱ��ǰȱ��ȱ��ȱ �����-
���������ȱ �ȱ ����ċ����ȱ �������ǰȱ ��ȱ ��ȱ £���ȱ �������ȱ
�����������ȱ����ċ����ȱǽŘŘǾǯ
Med vsemi programsko implementiranimi algorit-
mi je bil brez dvoma najhitrejši algoritem AES. Na 
�������ȱ����ȱ�����ȱ��������ǰȱ��ȱ��ȱ������������ȱ���-
rabljen šifrirni algoritem tudi najhitrejši. Med knji-
ċ������ȱ��ȱ ��ȱ£�ȱ�£�������ȱ���ȱ��ȱ��������ȱ�������ñ�ȱ
����£���ȱ����ċ����ȱ�������ǰȱ�������ȱ��ȱ���ȱ���������ñ�ȱ
�ȱ����ċ����ȱ������ǰȱ������ȱ��ȱ��ȱ£�ȱ���������ȱ�������-
��ȱ����ȱ������¢��ȱ�������ñ�ȱ�£����ǯȱ��������ȱ�ȱ����-
ċ����ȱ������ǰȱ �ȱ����²���ȱ����ȱ ��ȱ ����ȱ���ȱ��¢���ƸƸǰȱ
��ȱ����²�ȱ���£���ǰȱ��ȱ£ȱ��²�����ȱ���������ȱñ���������ȱ

�£ǯȱ��ñ���������ȱ��������ȱ�������ȱ��ȱ����ñ²�ǰȱ ���ȱ��ȱ
���²�������ȱ £�����ȱ�����ȱ����ñ���ȱ����ċ�ȱ ��ċ������ȱ
����ñ���ǯȱ+�ȱ�����ȱ�������ȱñ��������ȱ£���ȱ������ȱ��-
��²���ȱ��������ǰȱ��ȱ��ȱ���ȱ����ċ����ȱ����²�ȱǻ�������ȱ
��ȱ����ȱñ����Ǽȱ����ȱ����ñ�ȱ�£����ȱ���ȱ����ċ����ȱ�������ȱ
��ȱ������¢��ǯ

����1SJNFSKBWB�EFMPWBOKB�"&4�JO�"&4�/*
�ȱ����ñ����ȱ��������ȱ ���ȱ����£���ǰȱ��ȱ ��ȱ���ȱ���-
hitrejša programsko implementirana šifra v naboru 
����������ǰȱ��ȱ���ȱ���ȱ����������ǯȱ�����ȱ����ċȱ�����-
nih procesorskih enot dodatno podpira tudi strojno 
pospešitev tega algoritma. Na sliki 2 je prikazana 
primerjava hitrosti delovanja šifre AES v programski 
in strojno pospešeni implementaciji (AES-NI) v raz-
��²���ȱ����ċ�����ǯ
��£����ȱ�ȱ��������ȱ���������ȱ���ȱ���ȱ��ȱ���Ȭ��ȱ

��ȱ �����ȱ �²����ǰȱ ��ȱ �����ȱ ��ȱ �����������ȱ ����ċ����ǯȱ
���Ȭ��ȱ��ȱ�����ȱ�������������ȱ������ñ�ǯȱ��£����ȱ�ȱ���-
meru manjših velikosti podatkov so nekoliko manj-
ñ�ȱ£�����ȱ��ċ�������ȱ����ǰȱ��ȱ��ȱ��������ȱ��ȱ�����ȱ��ȱ
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tip implementacije. Za podatke 
���������ȱŗŜ�ȱ ��ȱ���Ȭ��ȱ���ȱŗǰŜȱ
ǻ������¢��Ǽȱ ��ȱ Řǰŝȱ ǻ��¢���ƸƸǼȱ
krat hitrejši pri šifriranju in med 
ŗǰşȱǻ������¢��Ǽȱ���ȱřǰřȱǻ��¢���ƸƸǼȱ
krat hitrejši pri dešifriranju po-
������ǯȱ�ȱ��²�����ȱ����²���ȱ��-
datkov hitrost izvajanja propor-
��������ȱ ��ȱ ����²���ȱ ��������ȱ
����ñ²�ǰȱ��������ȱ�ȱ���Ȭ��ǯȱ��ȱ
������ǰȱ ��ȱ ��ȱ �������������ȱ ��£-
lika med meritvami do veliko-
���ȱ��������ȱśŗŘ�ǯȱ���ȱśŗŘ�ȱ ��ȱ
ŗŖ��ȱ ��ȱ �£����ñ����ȱ �����ȱ ���-
£��ǰȱ���ȱ������ǰȱ��ȱ���ȱ�������ȱ
zgornji prag hitrosti izvajanja. Za 
�������ȱ ���������ȱ ŗŖ��ȱ ��ȱ���-
Ȭ��ȱ���ȱ Ŝǰřȱ ǻ������¢��Ǽȱ ��ȱ ŗśǰśȱ
(Crypto++) krat hitrejši pri šifri-
�����ȱ ��ȱ���ȱŝǰŝȱ ǻ������¢��Ǽȱ ���ȱ
Řśǰřȱ ǻ��¢���ƸƸǼȱ ����ȱ ������ñ�ȱ ���ȱ
��ñ���������ȱ ��������ǯȱ���£���ȱ
����ǰȱ ��ȱ ��ȱ ���ȱ ����������ȱ ��ȱ
strojno pospešeno implemen-
tacijo vedno do najmanjšega iz-
����ñ����ȱ���ñ��ȱ�ȱ����ċ����ȱ�����-
�¢��ȱ��ȱ��ȱ�����²����ȱ�ȱ��¢���ƸƸǯȱ
Absolutno najhitrejše delovanje 
£�ȱ������ȱ����²���ȱ��������ȱ��ȱ
�������ȱ����ċ����ȱ������ȱǻŚǰśȱ�Ȧ�ȱ
£�ȱŗŜ�ȱ��������ȱ���ȱñ���������ȱ��ȱ
��ñ���������Ǽǰȱ������ǰȱ��ȱ��ȱ���-
������ñ�ǰȱ£�ȱ���ȱ��£��ȱ�������ñ��ȱ
��������ǰȱ��������ȱ����������-
����ȱ ����ċ����ȱ�������ȱ ǻŖǰŝȱ �Ȧ�ȱ
£�ȱ ŗŖ��ȱ ��������ȱ ���ȱ ñ������-
���ȱ ��ȱ ��ñ���������Ǽǯȱ 
���ċ����ȱ
�������ȱ ��ȱ ��ȱ �ȱ ����ñ���ȱ ���-
bolje odrezala tudi pri izvajanju 
programske implementacije šifre 
AES.
�£ȱ�����ȱŘȱ��ȱ����²�ȱ��£�����ȱñ�ȱ

eno lastnost programske imple-
���������ȱ ���ǯȱ �ȱ ����ȱ ����ċ��-
cah je v programskih implemen-
�������ȱ��ñ���������ȱ��²�����ñ�ȱ��ȱ
ñ���������ǯȱ��ȱ ��������ȱ ��ȱ£��²����ȱ
za AES in v neki meri tudi za Ser-
����ǰȱ ���ȱ �����ȱ �������ȱ �����-
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����ȱ���������ȱǻ��������������Ȭ�������������ȱ����ċ-
��Ǽǯȱ
��ȱ����ȱ������ȱ�ȱ������������ȱ��ȱ��ȱ£��²����ȱ£�ȱ
druge primerjane šifre. Te razlike nastanejo zaradi 
£���ȱ �������ȱ ��£���ȱ ���ȱ �����������ǰȱ ��ȱ ��ȱ �����-
bljajo za šifriranje in dešifriranje in so opazne samo v 
programski implementaciji. Kot lahko vidimo AES-
-NI izvaja šifriranje in dešifriranje skoraj brez razlike 
�ȱ��������ȱ���ȱ�����ȱ�����������ǯȱ��ȱ��ȱ����ȱ��£���ǰȱ
da so izboljšave med hitrostjo delovanja programske 
��������������ȱ��ȱ�������ȱ��������������ȱ������ȱ��²��ȱ
pri dešifriranju.

����3B[QSBWB
��ȱ�����ȱřȱ��ȱ���£���ȱ���ȱ��£������ȱ��ȱ��£������ǯȱ�£ȱ���-
fikona lahko razberemo razlike med šifriranjem in 
��ñ����������ǰȱ��ȱ���ȱ���ȱ�������ȱ��ȱ�����ȱ����ñ�����ȱ
poglavja. Programsko implementiran AES in Serpent 
�����ȱ£��²����ȱ������ȱ������²���ȱ����������ǯȱ��ȱ����-
ka nakazuje razlike med hitrostjo šifriranja in deši-
��������ȱ�ȱ����ȱñ������ǰȱ������ȱ��ȱ��ȱ�������ȱ������²�ȱ
���ȱ�������ȱñ�����ǰȱ��ȱ��ȱ��������ȱ��ȱ����������ȱ���-
ċ�ǰȱ��ȱ����ȱ��ñ���ǯȱ��ȱ��ȱ���������ȱ���������ȱ����������ȱ
���ċ�ǰȱ�ȱ������ȱ���ȱ���������ȱñ���������ȱ��ȱ��ñ���������ȱ
������²��ȱ��ȱ�������²��ȱ����ȱ�����ȱ�����ȱ���ȱ�����ȱ��-
likosti vhodnih podatkov.

Med vsemi šiframi je AES-NI ne glede na izbrano 
����ċ����ȱ �����ȱ���������ñ�ȱ �£����ȱ ���������ǯȱ �����£ȱ
hitrosti takšnega delovanja v primerjavi z ostalimi 
ñ������ȱǻ�����ȱřǼǰȱ����ċ�ǰȱ����ȱ������ȱ ��ȱ��������ȱ��ȱ
��£����ǯȱ���������ȱ���ǰȱ���Ȭ��ȱ ��ȱ��������ȱ ��ȱ ���-
�������ȱ�£������ȱ�ȱ����ċ����ȱ�������ǯȱi����ȱ�������ȱ��ȱ
���������ñ�ȱ �ȱ ����ċ����ȱ ������ǰȱ ������ȱ ��ȱ ����ċ����ȱ
������¢��ȱ �ȱ ����������ȱ £ȱ �������ȱ ����ċ������ǰȱ ���-
�������ȱ�£����ȱñ����ȱ���ǰȱř���ȱ��ȱ� �����ǯȱ+�����ȱ��ȱ
����ċ����ȱ��¢���ƸƸȱ ���ȱ �������ȱ £�����ȱ ����ċ���ǰȱ ��-
��������ȱ�������������ǰȱ �£�������ȱ�ȱ ��ȱ����ċ����ȱ��ȱ£�ȱ
�����ȱ���������ȱ���������ñ�ǰȱ������ȱ��ȱ��ȱ�����ȱ��ȱ
�����ñ²���ȱ£���������ȱ�������ȱ�������ȱ���������ȱ����ȱ
primerjanih šifer.

��;",-+6þ&,
V prispevku smo primerjali hitrosti šifriranja in de-
ñ���������ȱ ��£��²���ȱ ñ��������ȱ ����������ȱ�ȱ��²ȱ ����ñ�ȱ
��£�����ȱ��ȱ���������ȱ����ċ�����ǯȱ��ȱ����²ȱ���������ñ�ȱ
se je izkazalo strojno pospešeno izvajanje algoritma 
���ǰȱ��ȱ��ȱ�������������ȱ������ñ�ȱ���ȱ����������ȱ��-
������������ȱȬȱ�ȱ������²��ȱ��ȱ���Ȭ��ȱ���ȱŗŜ�ȱ�����-
���ȱŘǰśȱ����ȱ��ȱ���ȱŗŖ��ȱ��������ȱŗŚǰşȱ����ȱ������ñ�ȱ
���ȱ�������ȱ���ǯȱ����ȱ���ȱ�£����²��ȱ������������ȱ

šiframi se je AES izkazal za najhitrejšega med vsemi 
primerjanimi algoritmi. Za drugi in tretji najhitrejši 
���������ȱ���ȱ��ȱ�£��£���ȱ� �����ȱ��ȱ��������ȱ£ȱ£���ȱ
�������������ȱ��£������ǯȱ���ȱ��ȱ�������ȱñ�ȱ�������ǰȱ���ȱ
��ȱř���ǯȱř���ȱ��ȱ���ȱ��²����ȱ�����²�����ñ�ȱ���������ȱ
�ȱ������ȱ�����������ȱñ����ǯȱ��£������ȱ��ȱ����£���ǰȱ��ȱ
��ȱ�ȱ������ȱ��������ȱ���������ȱ�������ȱ�²�������ȱ����-
�����ȱ��ȱ²�����ȱ��ȱ����²�ȱ����������ȱ��ñ������ǰȱ��ȱ��ȱ
������ñ�ȱ���������ǰȱ��ȱ����ȱ��²ȱ�����ȱ����ȱ���������ȱ£�ȱ
�£�������ǰȱ ��£������ȱ �����ȱ����ċ���ǰȱ��ȱ ����ȱ��ȱ ����ȱ
in so dejansko najslabši v naboru primerjanih algo-
ritmov.
������²���ȱ�����ȱ�����ǰȱ��ȱ��ȱ���ȱñ�ȱ�����ȱ�����-

trejši algoritem in da strojna implementacija v veliki 
����ȱ�£����ñ�ȱ�²����������ȱ����ȱ���������ǯȱ��£������ȱ
����ȱ����£���ǰȱ��ȱ��ȱ£�ȱ���������ñ�ȱ��ċ��ȱ��������-
������ȱ ����ȱ ���������ȱ ��������ȱ ���������ȱ ����ċ����ȱ
�������ǯ

"GJMJBDJKF
Ta raziskava je nastala ob podpori raziskovalnega 
��������ȱñ�ǯȱ�ŘȬŖŖśŝǰȱ��������ȱ ��ȱ �������������ȱ ���-
��ȱ ��������ȱ £�ȱ ��£���������ȱ ���������ȱ ���������ȱ
���������ȱ�£ȱ��ċ������ȱ�����²���ȱ���ȱ��������ȱ�¢���ȱ
�������¢ȱ��� ���ȱ��ȱ����������ȱ�������ȱ���ȱ����-
��ȱǻ�¢������Ś������Ǽǰȱ��������ȱ��ȱ�����������ȱ��ȱ�£ȱ
���������ȱ��������ȱ��ȱ£�ȱ��£������ȱ ��ȱ ���������ȱȮȱ
��£����ȱ
ŘŖŘŖǯ

-*5&3"563"
[1]  C. Paar, Introduction to Cryptography by Christoff Paar: Lec-

ture 8: Advanced Encryption Standard (AES), (2014). https://
www.youtube.com/watch?v=NHuibtoL_qk.

[2]  Crypto competitions - AES: the Advanced Encryption Stan-
dard, (n.d.). https://competitions.cr.yp.to/aes.html (dostopa-
no 21 april 2020).

[3]  D. Altermatt, Symmetric Encryption – An Introduction, (2019). 
https://www.scip.ch/en/?labs.20190815 (dostopano 17 junij 
2020).

[4]  M.J. Dworkin, E.B. Barker, J. R. Nechvatal, J. Foti, L. E. Bas-
sham, E. Roback, J. F. Dray Jr., Advanced Encryption Stan-
dard (AES), (2001). doi:10.6028/NIST.FIPS.197.

[5]  J. Daemen, V. Rijmen, The Block Cipher Rijndael, in: Int. 
Conf. Smart Card Res. Adv. Appl., Springer Verlag, 2000: pp. 
277–284. doi:10.1007/10721064_26.

[6]  J. Rott, Intel® Advanced Encryption Standard Instructions 
(AES-NI), (2012). https://software.intel.com/en-us/articles/
intel-advanced-encryption-standard-instructions-aes-ni (do-
stopano 6 februar 2020).

[7]  S. Gueron, Intel® Advanced Encryption Standard (Intel® 
AES) Instructions Set - Rev 3.01, 2012. https://software.in-
tel.com/en-us/articles/intel-advanced-encryption-standard-
-aes-instructions-set (dostopano 21 april 2020).

[8]  J. Kivilinna, Block Ciphers: Fast Implementations on x86-64 
Architecture, 2013.



U P O R A B N A  I N F O R M A T I K A120 2020 - πtevilka 3 - letnik XXVIII

[9]  K. Aoki, T. Ichikawa, M. Kanda, M. Matsui, S. Moriai, J. Na-
kajima, T. Tokita, Camellia: A 128-Bit block cipher suitable for 
multiple platforms – Design and analysis, in: Lect. Notes Com-
put. Sci., Springer Verlag, 2001: pp. 39–56. doi:10.1007/3-
540-44983-3_4.

[10]  W. Stallings, Cryptography and Network Security, 4th ed., 
Prentice Hall, 2005. http://www.inf.ufsc.br/~bosco.sobral/
ensino/ine5680/material-cripto-seg/2014-1/Stallings/Stallin-
gs_Cryptography_and_Network_Security.pdf.

[11]  E. Barker, Recommendation for Key Management Part 1: 
General, NIST Spec. Publ. 800-57 Part 1 Revis. 4. (2016). 
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.
SP.800-57pt1r4.pdf.

[12]  W. Diffie, M.E. Hellman, Exhaustive Cryptanalysis of the NBS 
Data Encryption Standard, Computer (Long. Beach. Calif). 10 
(1977) 74–84. doi:10.1109/C-M.1977.217750.

[13]  J. Sugier, Implementing AES and Serpent Ciphers in New 
Generation of Low-Cost FPGA Devices, in: Complex Syst. 
Dependability, 2013: pp. 273–287.

[14]  B. Schneier, J. Kelsey, D. Whiting, D. Wagner, C. Hall, N. Fer-
guson, Twofish: A 128Bit Block Cipher, 1998. https://www.re-
searchgate.net/publication/245272403_Twofish_A_128Bit_
Block_Cipher (dostopano 5 februar 2020).

�

%S��.BSLP�,PNQBSB�KF�SB[JTLPWBMFD�JO�BTJTUFOU�OB�'BLVMUFUJ�[B�FMFLUSPUFIOJLP
�SBýVOBMOJÝUWP�JO�JOGPSNBUJLP
�6OJWFS[F�W�.BSJCPSV��%PLUPSBU�J[�SBýV�
OBMOJÝUWB�JO�JOGPSNBUJLF�KF�QSJEPCJM�MFUB�������5FNBUJLB�EPLUPSTLF�EJTFSUBDJKF�TF�KF�OBOBÝBMB�OB�QSPUPLPMF�W[QPTUBWJUWF�LMKVýB�W�TUSPKOP�PNFKFOJI�
PLPMKJI�� 5SFOVUOP�EFMVKF� LPU� SB[JTLPWBMFD�OB�)PSJ[PO������QSPKFLUV�$ZCFS4FD�&VSPQF��/KFHPWB� SB[JTLPWBMOB�QPESPýKB� WLMKVýVKFKP�� [BTFCOPTU
�
LSJQUPHSBGJKB
�[BÝýJUB�CSF[äJýOF�LPNVOJLBDJKF�JO�[BÝýJUB�JOGPSNBDJKTLJI�TJTUFNPW�

�

5PNJ�+FSFOLP
�NBHJTUFS� JOäFOJS� JOGPSNBUJLF� JO� UFIOPMPHJK� LPNVOJDJSBOKB
� KF� QSJEPCJM� TWPK� OB[JW� OB�'BLVMUFUJ� [B� FMFLUSPUFIOJLP
� SBýVOBMOJÝUWP� JO�
JOGPSNBUJLP�W�.BSJCPSV�MFUB�������5SFOVUOP�KF�[BQPTMFO�W�#FSMJOV�QSJ�OBKWFýKFN�FWSPQTLFN�QPOVEOJLV�PCMBýOF�JOGSBTUSVLUVSF
�JNFOPWBOFN�����
*0/04
�LKFS�TPEFMVKF�W�SB[WPKV�[�FLJQBNB�[B�BQMJLBDJKTLP�WBSOPTU�JO�[BHPUBWMKBOKF�LBLPWPTUJ��)LSBUJ�KF�UVEJ�NBHJTUSTLJ�LBOEJEBU�[B�OB[JW�NBHJTUFS�
[OBOPTUJ�OB�OFNÝLJ�GBLVMUFUJ�#SBOEFOCVSHJTDIF�5FDIOJTDIF�6OJWFSTJUÊU�$PUUCVT�4FOGUFOCFSH�J[�QPESPýKB�LJCFSOFUTLF�WBSOPTUJ�

�

%S��.BSLP�)ÚMCM�KF�EPDFOU�OB�'BLVMUFUJ�[B�FMFLUSPUFIOJLP
�SBýVOBMOJÝUWP�JO�JOGPSNBUJLP
�6OJWFS[F�W�.BSJCPSV��7�QSFUFLMPTUJ�KF�VTQFÝOP�TPEFMPWBM�W�
WFý�OBDJPOBMOJI�JO�NFEOBSPEOJI�QSPKFLUJI�USFOVUOP�QB�KF�NFE�ESVHJN�UVEJ�MPLBMOJ�LPPSEJOBUPS�)PSJ[PO������QSPKFLUB�$ZCFS4FD�&VSPQF��%FMVKF�UVEJ�
LPU�HFOFSBMOJ�UBKOJL�$&1*4�-4*�JO�&"&&*&
�ýMBO�&$40�8(���JO�ýMBO�J[WSÝOFHB�PECPSB�4%*��/KFHPWB�SB[JTLPWBMOB�QPESPýKB�WLMKVýVKFKP��LSJQUPHSBGJKB
�
[BÝýJUB�JOGPSNBDJKTLJI�TJTUFNPW
�WBSOPTU�OB�TQMFUV
�[B[OBWBOKF�WBSOPTUJ�JO�[BTFCOPTUJ�OB�TQMFUV
�QPEBULPWOF�CB[F�JO�BOBMJ[B�QPEBULPW�
.

Marko Kompara, Tomi Jerenko, Marko Hölbl: 1SJNFSKBWB�IJUSPTUJ�TJNFUSJāOJI�CMPāOJI�ØJGFS

[15]  Intel® CoreTM i5-4200M Processor Product Specifications, 
(2013). https://ark.intel.com/content/www/us/en/ark/produc-
ts/76348/intel-core-i5-4200m-processor-3m-cache-up-to-3-
-10-ghz.html (dostopano 21 april 2020).

[16]  G. Paoloni, How to Benchmark Code Execution Times on 
Intel IA-32 and IA-64 Instruction Set Architectures, (2010). 
https://www.intel.com/content/dam/www/public/us/en/do-
cuments/white-papers/ia-32-ia-64-benchmark-code-execu-
tion-paper.pdf.

[17]  M. Dworkin, Recommendation for block cipher modes of 
operation: Methods and Techniques, 2001. doi:10.6028/
NIST.SP.800-38a.

[18]  A.C. Leon, Kruskal–Wallis test, in: Compr. Clin. Psychol., Else-
vier, 1998: pp. 243–285. doi:10.1016/b0080-4270(73)00264-9.

[19]  N.R. Smalheiser, The Mann-Whitney U Test, in: Data Lit. How 
to Make Your Exp. Robust Reprod., 2017. https://www.sci-
encedirect.com/book/9780128113066/data-literacy.

[20]  E.W. Weisstein, Bonferroni Correction, (n.d.). https://
mathworld.wolfram.com/BonferroniCorrection.html (dosto-
pano 21 april 2020).

[21]  J. Cohen, Statistical power analysis for the behavioral scien-
ces, 1977.

[22] Cryptography and Encryption Libraries, LibHunt. (2020). 
https://cpp.libhunt.com/categories/661-cryptography (do-
stopano 22 april 2020).


