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Prispevek obravnava podrogje zanesljivosti in varnosti informacijsko-komunikacijske tehnologije s staliSta ogroZenosti zaradi elektro-
magnetnih vplivov Soncevih izbruhov, izbruhov koronske mase, solarnih energetskih delcev ter solarnih vetrov, ki s svojim delovanjem
vplivajo na delovanje elektronskih naprav na Zemlji. Zaradi enajstletnih ciklov dejavnosti na Soncu je danes to pogosto prezrta gro-
Znja. V dobi interneta stvari (IoT) in samovadljivih vozil, ko veliko naprav deluje avtonomno s pomocjo satelitskih navigacij in povezav
v omrezja (3G, 4G, Wi-Fi), lahko elektromagnetni vplivi Songevih dejavnosti privedejo ob neustrezni zasgiti do katastrofe. Prispevek
opisuje Studijo telekomunikacijskega podjetja, v katerem so zaradi vpliva solarnega izbruha izvedli testiranje produktov. V ciklu izbolj-
Sav so vsi novi produkti prejeli ustrezno elektromagnetno zascito. V sklepnem delu so podane ugotovitve, kako obravnavano temati-
ko spremljajo v nekaterih razvitih drZavah in s kakSnimi ukrepi poskuSajo zmanjSati verjetnost katastrofe ob naslednjem vecjem
Sontevem izbruhu.

Kljuéne hesede: Soncev izbruh, informacijsko-komunikacijska tehnologija, izbruhi koronske mase, solarni vetrovi, internet stvari.

Abstract

Electromagnetic impact of solar flares on ICT operation — a case study

This article addresses the scope of the reliability and safety of ICT from the perspective of the electromagnetic threat of solar fla-
res, Coronal Mass Ejections, solar energy particles and solar winds that affect the operation of electronic devices on Earth. Solar
cycles will repeat every eleven years, which is why they represent a threat which is often ignored. In the era of the Internet of
things (loT) and autonomous vehicles, many devices operate autonomously with the assistance of satellite navigation and network
communication (3G, 4G or Wi-Fi), solar activities coupled with inadequate protection could lead to disaster. The article describes
a case study of an R&D company dealing in electronics where it was decided that possible solar outbreaks should not be dealt with
complacently and that all new products will receive adequate protection. The conclusion summarizes how the problem is dealt with
in certain developed countries and what measures are taken to minimize the likelihood of a disaster at the next major solar flare.
Key words: solar flares, ICT, Coronal Mass Ejections, solar wind, Internet of things.

1 UVOD

I danasnjem konkurenénem svetu je varnost proizuvodov zelo

pomembna. Konkurencno prednost imajo proizvodi, ki imajo

pri neodvisnih institucijah opravljen preizkus varnosti. Pri

preizkuSanju ne moremo mimo treh glavnih vidikov varnosti

(S1@-Ljubljana, 2015):

= elektricna varnost — tveganja, ki izhajajo iz elektricnih
karakteristik proizvoda;

= mehanska varnost — tueganja, ki izhajajo iz fizicnih karak-
teristik proizvoda;

= varnost okolja — tueganja zaradi izpostavitve proizvoda
razlicnim okoljskim razmeram.
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\I prispevku smo se osredinili na varnost okolja s poudarkom
na elektromagnetne uplive Soncevih pojavov na informacij-
sko-komunikacijsko opremo, ki so med sploSno populacijo in
posamezniki iz strokovnih krogov manj znani. S tem prispev-
kom Zelimo spomniti na ta pojau, opozoriti na mozne posledi-
ce in prikazati, kako v nekaterih drzavah spremljajo dejavno-
sti Sonca in kako se pripravljajo na morehitne posledice teh
dejavnosti.
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2 TEORETICNE OSNOVE IN PREGLED
LITERATURE

Sonceva nevihta je dogodek, pri katerem dejavnosti
na Soncu vplivajo na magnetno polje Zemlje (Talib
in Mogotlhwane, 2011). Sonceva nevihta je rezultat
soncevih izbruhov (solar flares) in izbruhov koronske
mase (Coronal Mass Ejections) (Le, Cai, Wang in Zhu,
2012). Ugotovili so, da se dogodki na Soncu odvijajo v
ciklu enajstih let in da je v povprecju najve¢ dogodkov
v sredini cikla. Ti dogodki povzrocijo tako imenova-
ni solarni veter, plazmo nabitih elektronskih delcev
(Akasofu, 2011), ki na nebu ustvari zaveso migljajoce
svetlobe, ki se v polarnih obmogjih kaZe kot polarni
sij (avrora). V primeru ustreznih pogojev lahko son-
ceva nevihta traja vec¢ dni, vendar je ne moremo z
gotovostjo napovedati. Najbolj je vidna na skrajnih
severnih in juznih zemljepisnih Sirinah na podrodjih
Skotske, Aljaske, severne Kanade in na Juznem otoku
Nove Zelandije. Ljudem vsSecni pojav pa ima lahko
tudi negativne posledice. Po manjSem soncevem iz-
bruhu lahko naelektreni delci s Sonca do Zemlje pri-
potujejo v dveh do stirih dneh in v nekaj sekundah
sprostijo okoli sto milijonov kilovatov energije, kar na
primer presega kapacitete za proizvodnjo elektri¢ne
energije v celotnih ZdruZenih drzavah Amerike (Zu-
pan, 2000). Posledice so vidne na vseh elektronskih
napravah, ki so takrat pod napetostjo, saj presezek
energije povzro¢i nihanje napetosti in sunke, ki lahko
privedejo do preobremenitve vodnikov, stikal, bate-
rij in drugih sestavnih delov za upravljanje pretoka

Magnetosfera

elektri¢ne energije. TakSne naprave lahko delno ali v
popolnosti odpovejo, se vhamejo ali celo eksplodira-
jo. Na sreco ima Zemlja z lastnim magnetnim poljem
(slika 1) izredno ucinkovit ¢it, ki ob manjsih izbruhih
na Soncu prepusti le priblizno 0,1 odstotka energije
Soncevega vetra in le okoli 10 odstotkov elektricnega
polja v Soncevem vetru (Zupan, 2000).

Na dogodke na Soncu opozarja in jih spremlja
National oceanic and atmospheric administration
(NOAA),ki deluje v okviru ministrstva za trgovino
ZDA. Na svoji spletni strani (NOAA, 2017) prikazu-
jejo jakost elektromagnetnih vplivov Soncevih aktiv-
nosti in napovedi za dva dni vnapre;j.

NOAA glede na kolicino energije izbruhov meri
Stiri glavne komponente Soncevih aktivnosti — Son-
Ceve izbruhe, izbruhe mase iz Sonceve korone, hitri
solarni veter in solarne energetske delce. Solarne ak-
tivnosti klasificirajo kot A, B, C, M ali X glede na svet-
lost Zarkov X v blizini Zemlje, merjeno na vesoljskih
plovilih Geostationary Operational Enviromental
Satelite (GOES) v vatih na kvadratni meter (W). Vsak
razred je desetkrat vedji od predhodnega. Geomag-
netne nevihte vrednotijo v stopnjah od G1 do G5. Kot
primer navedimo opis G5, pri cemer G5 pomeni eks-
tremen, najmocnejsi vpliv z opisom:
= Energetski sistemi. Lahko pride do vedjih tezav

pri obvladovanju napetosti v omrezjih in tezav v

za$Citi sistemov, v nekaterih sistemih omrezij lah-

ko pride do popolne prekinitve ali kolapsa. Lahko
pride do poskodb transformatorskih naprav.

Izbruh koronske mase

Slika 1: Upliv izbruha koronske mase na Zemljo (Vir: Ericson, 2017)
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* Delovanje vesoljskih vozil. Lahko pride do ob-
sezne povrsinske napetosti, tezav z navigacijo,
prekinitev povezav in nezmoznosti sledenja sate-
litov.

* Drugi sistemi. Tokovi v daljnovodih lahko do-
sezejo veC sto amperov, od enega do dveh dni je
onemogoceno radijsko komuniciranje na obmodju
HF (visoke frekvence), ve¢ dni so mozne motnje v
satelitski navigaciji, nizkofrekvencna radijska ko-
munikacija je onemogocena ve¢ ur, polarni sij je
viden celo na Floridi in v juznem Teksasu (obicaj-
no na 40° geografske Sirine).

Solarne nevihte se vrednotijo od S1 do S5. Podob-
no je z merjenjem radijskih mrkov. Ti imajo oznake
od R1 do R5. Podrobne opise posledic posameznih
vplivov si lahko preberete na straneh NOAA.

Obstaja ve¢ vrst vplivov Soncevih izbruhov
(NOAA, 2017).

* Soncevi izbruhi lahko proizvedejo moc¢ne Zarke
X, ki motijo ali onemogocijo visokofrekvencne
radijske valove, ki jih uporabljamo za radijsko ko-
municiranje. Tak vpliv imenujemo nevihte radij-
skega mrka.

* Solarni nabiti elektronski delci — energijski proto-
ni, ki so rezultat solarnega vetra, lahko prodrejo
v elektroniko satelitov in povzrocijo napake in
izpad napajanja. Na podrodjih visokih zemljepis-
nih §irin v ¢asu solarnih neviht ti energetski delci
prav tako blokirajo radijske komunikacije.

* Izbruhi koronske mase lahko povzrocijo geo-
magnetne nevihte na Zemlji, ki proizvedejo ze-
meljske tokove, ti lahko poskodujejo ali unicijo
elektricno omreZje. Geomagnetne nevihte lahko
spremenijo signale s satelitskih navigacijskih sis-
temov, kot sta GPS in GNSS, in s tem zmanjsajo
natancnost navigacije. V casu solarnih neviht se
zaradi spremembe gostote atmosfere spremeni
zemeljska privlacnost, kar vpliva na satelite. Za-
radi tega morajo satelite vsake 2 do 3 tedne porav-
nati v njihovo orbito (NOAA, 2017).

V primerih vedjih soncevih neviht so v preteklo-
sti na Zemlji zabeleZili kar nekaj primerov Skode in
nepredvidenih vplivov. Od 28. avgusta do 2. septem-
bra 1859 so prvi¢ zaznali veliko son¢nih peg in son-
¢evih izbruhov. Soncev veter, ki obicajno potuje do
Zemlje dva dni ali ve¢, je dosegel Zemljo v 18 urah.
Najvecdja geomagnetna nevihta se je zgodila med 1.
in 2. septembrom. Telegrafske Zice v ZDA in Evropi
so bile obremenjene z indukcijsko napetostjo do take
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mere, da je ponekod prislo do poskodb telegrafistov
in celo pozarov. Polarni sij, ki ga obi¢ajno vidimo le
na skrajnih zemeljskih polih, je bil viden s Havajev,
iz Mehike, Kube in Italije. Leta 1921 in 1960 so bile
v vec¢ drzavah zaznane motnje v delovanju radijskih
prenosov (Talib in Mogotlhwane, 2011).

Zaradi tokov, ki tecejo po ionosferi, se lahko na
elektri¢nih napeljavah inducirajo precejsnje napeto-
sti. Daljnovodi postanejo preobremenjeni, kar lahko
pripelje tudi do redukcij. 13. marca 1989 je na primer
v velikem delu Quebeca ostalo devet ur brez elektri-
ke kar Sest milijonov ljudi, gmotne skode pa je bilo
menda kar za 500 milijonov dolarjev (Talib in Mogo-
tlhwane, 2011; Zupan, 2000). V primestnem naselju
na zahodni obali ZDA se je v isti magnetni nevihti
ve¢ avtomati¢nih garaznih vrat odpiralo kar samih
od sebe. Izvir motenj so pozneje odkrili pripadniki
ameriske mornarice, ki so morali zaradi odpovedi
manj invazivnih novejsih komunikacijskih sistemov
uporabiti rezervni radijski sistem (Zupan, 2000). Av-
gusta 1989 je Sonceva nevihta povzrocila motnje v
delovanjih mikrocipov in posledi¢no prekinitev po-
slovanja na delniskih borzah Toronta v Kanadi (Talib
in Mogotlhwane, 2011).

Da bi preprecili posledice elektromagnetnih vpli-
vov Soncevih dejavnosti, so znanstveniki na Irskem
septembra 2015 na elektri¢cna omrezja namestili me-
rilne naprave, s katerimi merijo spremembe nape-
tosti kot posledice Soncevih dejavnosti. V raziska-
vi Blake idr. (2016) je predstavljen model napovedi
povecane obremenjenosti elektricnega omrezja in
transformacijskih postaj, ki je temeljil na predhod-
nih meritvah Soncevih dejavnosti in bil primerjan z
izbruhi med 20. in 21. decembrom 2015 ter 6. in 7.
marcem 2016. Model je pokazal veliko zanesljivost
napovedi. S podobnimi modeli se je ukvarjalo veli-
ko znanstvenikov (Balasis idr., 2010; Cander, 2016;
Lundstedt, Persson in Andersson, 2015)with empha-
sis on 15 major geomagnetic storms in the current
solar cycle as far as May 2015. It is an ionosphere
storm response-case analysis based on the vertical
total electron content (VTEC s ciljem napovedati cas
ali mesta vplivov Soncevih dejavnosti in tako zmanj-
Sati njihove posledice.

Ocitno pa elektromagnetni vpliv Soncevih dejav-
nosti ni zaznan samo na podrocju informacijsko-ko-
munikacijske tehnologije, temvec ga zaznamo tudina
pocutju in zdravju ljudi in drugih Zivih organizmov.
Veliko raziskav je na temo povezanosti bolezenskih
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stanj (Stevilo smrti, Stevilo kardiovaskularnih prime-
rov, Stevilo urgenc, multipla skleroza, shizofrenija
itd.) z dejavnostmi na Soncu (Kay, 2004; Samsonov,
Kleimenova, Kozyreva in Petrova, 2014; Vencloviene,
Antanaitiene Babarskiene, 2016; Vencloviene, Babar-
skiene, Milvidaite, Kubilius in Stasionyte, 2013). V
¢lanku Mendoza in Duran (2016) opisujeta poskus
ustvarjanja umetnega elektromagnetnega polja po
vzoru vplivov Soncevih dejavnosti in njegov vpliv
na podgane. Poskus je pokazal, da se je podganam
povecal sistolicni tlak v krvi. S tem sta izpostavila
moznost, da elektromagnetni vpliv Soncevih dejav-
nosti neposredno vpliva na zdravje in pocutje zivali
in torej tudi ljudi, kar sovpada z rezultati raziskav,
omenjenih pred tem.

Metode dela

Za proucitev teoretiénih osnov in do sedaj objavlje-
nih prispevkov smo uporabili metodo Studije litera-
ture, analize in sinteze. Kot glavno metodo prouce-
vanja smo uporabili $tudijo primera. Studijo primera
uporabljamo takrat (Starman, 2013), ko zelimo na
podlagi enega primera potrditi ali zavrniti postav-
ljena raziskovalna vprasanja ali opisati fenomen, ki
se je v tem primeru zgodil. V naSem primeru gre za
mednarodno uveljavljeno slovensko podjetje, ki pro-
izvaja elektronske sestave in naprave za podporo in
delovanje informacijsko-komunikacijske tehnologije.

3 STUDIJA PRIMERA

Primer obravnava evropsko izvozno usmerjeno pod-
jetje, ki deluje na hitro spreminjajoem se podrodju
informacijsko-komunikacijske tehnologije. Podjetje
proizvaja elektronska vezja/naprave, kot so modem-
ska oprema, usmerjevalniki, naroc¢niske elektronske
plosce, robni usmerjevalniki, vozlis¢a GPON (Giga-
bit Passive Optical Network) in klicne centrale, ter se
ukvarja z integracijo telekomunikacijskih sistemov.
Po prejetem obvestilu uporabnika o nenavadnem
obnasanju opozorilnih diod ene od komunikacijskih
naprav so po ustaljenem postopku uvedli testiranje
istih produktov v nadzorovanih razmerah v vnaprej
dolodenem testnem obdobju. Test ni pokazal nobe-
nih odstopanj od predvidenega delovanja. Ker se za-
vedajo pomembnosti neprekinjenega delovanja svo-
jih izdelkov, so za vse produkte uporabili ustrezno
varovanje EMC (Electromagnetic compatibility) pred
elektromagnetnimi motnjami. Obenem so s takSnim
ravnanjem poskrbeli tudi za lazje in hitrejSe certifi-
ciranje CE (Conformite Europeene), del katerega je
tudi preverjanje skladnosti EMC. Zato so pri uporabi
starejsih komponent (sliki 2 in 3), nekatere od teh so
bile zaradi tehnologije bolj obcutljive na elektromag-
netne motnje, uporabili kovinsko kletko (Faradayeva
kletka), s katero so zas(itili vse vitalne komponente
naprav. Iz kletke so do drugih delov naprave vodile
le podatkovne in napajalne linije.

WHO" 1-V006AM

Slika 2: Zas¢ita centralne procesne enote in RANM-¢ipa s Faradayevo kletko
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Slika 3: Pogled na centralno procesno enoto in RAM-¢ip v Faradayeui kletki

Pri napravah zadnje generacije, pri katerih so v
uporabi najnovejse komponente, je bila zasc¢ita v
ustrezni meri izvedena z ustreznimi impedanc¢nimi
prilagoditvami in zaklju¢itvami podatkovnih linij,
kot je prikazano na slikah 4 in 5.

Po testnem obdobju in posodobitvi komponent
je eden od sodelavcev po naklju¢ju dobil informa-
cijo, da se je ravno v ¢asu prijavljene napake zgodil
vedji Soncev izbruh, ki so ga zaznali tudi drugod po
svetu.
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Najvedja problematika elektromagnetnih vplivov
Soncevih dejavnosti je njihova nestalnost oziroma
odvisnost od velikega Stevila dejavnikov (Zemljino
magnetno polje, oddaljenost Zemlje od Sonca, zem-
ljepisna $irina idr.). Pri izredno kratkotrajnih, ven-
dar moc¢nih izbruhih elektromagnetnega sevanja se
lahko v posameznih hitrih podatkovnih linijah po-
javijo dodatni nezaZeleni signali, ki v kombinaciji s
preostalimi pravilnimi signali povzrocajo nezelene
ucinke. Najhujsi ucinek je lahko popolna odpoved

i.‘

e

Slika 4: Impedanéne prilagoditve (vijugasti BCP povezave med RAM in CPU) (Vir: lastni)
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Slika 4: RAM-gip z ustreznimi zakljucitvami linij (upori pred CPU)

ali unicenje naprave, v blaZjih primerih pa je to le tre-
nutno pocasnejSe delovanje ali nenavadno obnasa-
nje. Ucinki elektromagnetnih motenj, povzrocenih z
delovanjem Sonca, se pojavljajo le za ¢as povecanega
delovanja dejavnosti na Soncu, usmerjenih v smeri
Zemlje, in lahko ob nepoznavanju dejstev, povezanih
s tem naravnim pojavom, vodijo v slepo ulico iskanja
in odkrivanja vzroka nepravilnega delovanja naprav.
Ob tem velja vedeti, da je tezko natan¢no predvideti,
kdaj bo udarila naslednja Sonceva nevihta in kateri
deli Zemlje bodo v tistem trenutku najbolj prizadeti.
Tudi to dejstvo nam lahko dodatno oteZi proces iden-
tifikacije elektromagnetnih vplivov Soncevih dejav-
nosti kot virov motenj v nasih napravah. Vsekakor
se je treba pri danasnji uporabi vedno manjsih ter
zmogljivejsih komponent zavedati, da se elektroma-
gnetni vpliv Soncevih dejavnosti lahko zgodi kadar
koli in nam ob tem nepopravljivo okvari naprave.

4 CRNI SCENARLJ

Iz proucevane literature in Studije primera lahko
sklepamo, da tudi v Sloveniji nismo v varnem obmo-
¢ju in so elektromagnetni vplivi Soncevih dejavnosti
mozni tako na okolje in informacijsko-komunikacij-
sko tehnologijo kot na ljudi. V dobi interneta stvari,
avtonomnih naprav, sistemov za podporo letenja
in avtonomne voznje vozil je zelo verjetno, da bi ob
mocnem elektromagnetnem vplivu Soncevih dejav-
nosti zaznali napake v delovanju ali celo odpoved

2017 - stevilka 4 - letnik XXV

naprav, ki lahko ogrozijo nase zivljenje. Samodejno
odpiranje vrat z daljinskim upravljanjem je Se naj-
manjsa tezava (Zupan, 2000). Medtem ko v Duba-
ju napovedujejo uporabo avtonomnih brezpilotnih
letalnikov za prevoz potnikov do teze 100 kg (Vin-
cent, 2017), se postavlja vprasanje, kaj se bo zgodilo
v primeru, da je brezpilotnik v zraku, ko ga doseze
Soncev veter in mu prekine komunikacijo s sateliti
ter bazno enoto in morda poskoduje ¢ipe v primar-
nem sistemu. Kaj bi se zgodilo, ¢e bi zaradi indukcije
odpovedalo elektro omrezje in scvrlo transformacij-
ske postaje? Nekateri razmisljajo o teh scenarijih, saj
so dobili ve¢ opozoril v smislu neviht, poplav, Zle-
dolomov, orkanov in potresov, in zato pripravljajo
nacrte za delovanje v kriznih razmerah. Ce ti naérti
ne upostevajo moznosti elektromagnetnih vplivov
Soncevih dejavnosti, ki med drugim lahko onemo-
gocijo komuniciranje s telekomunikacijskimi napra-
vami, to privede do nezmoznosti obvladovanja kriz-
nih razmer. Namen nasSega prispevka je ozavescati
bralce o moznih elektromagnetnih vplivih Soncevih
dejavnosti in opozoriti na podrocje, ki ga v Sloveniji
ne obravnavamo dovolj. Eden od razlogov je enaj-
stletni Soncev cikel (NOAA, 2017), ki se sedaj nahaja
v negativni fazi in s tem daje lazno upanje, da v tem
obdobju ne bo vedjih izbruhov na Soncu. Kako lah-
ko ukrepamo sami? Ce smo odvisni od elektronskih
sistemov, si zagotovimo njihov dostop tudi v prime-
ru odpovedi:
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* Kkljucavnica na prstni odtis ali drug sistem elek-
tronskega identificiranja — dostop s klasi¢nim
klju¢em, ki nam je dosegljiv tudi v primeru izpa-
da elektri¢ne napetosti;

= uporaba naprav za neprekinjeno napajanje (UPS)
in/ali generatorja elektricne energije na goriva ali
solarni sistem;

= uporaba prenapetostnih zascit;

* uporaba elektronskih naprav z vgrajenimi zasci-
tami komponent pred elektromagnetnimi vplivi
Soncevih izbruhov (Ali imajo poceni izdelki z
Vzhoda vgrajene te zascite?);

* izdelava kopij pomembnih podatkov na medijih,
ki niso pod elektri¢no napetostjo;

* izdelava kopij pomembnih elektronskih doku-
mentov v tiskani verziji;

* izdelava kopij pomembnih podatkov na drugi lo-
kaciji na svetu (oblacne storitve) itd.

Glede na raziskave vplivov na clovesko telo lahko

s spremljanjem vecjih dejavnosti na Soncu in preven-
tivnim spremljanjem pocutja preprecimo zdravstvene
zaplete. NajpomembnejSe je razumevanje pojavov in
razumno ravnanje v primeru katastrofe, ki lahko v
ekstremnih razmerah traja tudi ve¢ dni ali mesecev
(Talib in Mogotlhwane, 2011). Oc¢itno se nevarnosti
zavedajo na globalni ravni. V okviru OECD (Organi-
sation for Economic Cooperation and Development)
so pripravili predlog nacrta upravljanja s tveganji, ki
vkljucuje tudi morebitne posledice elektromagnetnega
vpliva Sonéevih dejavnosti (Radisch, 2011). Se bolj ne-
posredno so se zadeve lotili v Veliki Britaniji (Cabinet
Office: Department for Business Innovation & Skills,
2015). Leta 2015 so dopolnili strategijo pripravljenosti
na vremenske vplive iz vesolja v okviru drzavnega ka-
bineta v oddelku za poslovne inovacije in znanja. Prvi¢
je bil dokument izdelan leta 2011. Dokument vsebuje
diagram Soncevih dejavnosti in njihovih vplivov na
informacijsko-komunikacijsko tehnologijo na Zemlji.
Opisan je realen scenarij najobseznejsih posledic, pred-
videni so sistemski postopki ukrepanja, vloge in zadol-
zZitve, opozorila in priporocila, raziskovalne skupine
itd. Da zadevo jemljejo resno tudi na drugi strani oce-
ana, potrjuje informacija, da je 13. oktobra 2016 takra-
tni predsednik ZDA Barack Obama podpisal odredbo,
namenjeno pripravi nacrta nacionalne infrastrukture
za primer ekstremnih vremenskih razmer, ki bi lahko
unicile elektri¢no omrezje (Cuthbertson, 2016). Odred-
ba govori o moznih elektromagnetnih posledicah Son-
cevih dejavnosti na ozemlju ZDA.
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Prispevek obravnava elektromagnetne vplive Son-
cevih pojavov na delovanje informacijsko-komuni-
kacijskih naprav na Zemlji. Predstavljene so teore-
tiéne osnove, kako pride do teh pojavov in kaksne so
mozne posledice. Predstavljeni so nekateri primeri
posledic Sonéevih neviht oziroma solarnih vetrov ob
stiku z zemeljskim magnetnim $citom in njegovim
prebojem. V Studiji primera je predstavljen dejanski
dogodek v casu povecdanja Soncevih aktivnosti ko-
nec septembra 2012. Opisali in prikazali smo, kako
je podjetje na podlagi poziva strank pristopilo k is-
kanju in odpravljanju napak in kako je povecalo za-
$¢ito pred elektromagnetnimi motnjami na opisanih
komponentah. Cisto nakljudje je pripeljalo do sklepa,
da so bile Sonceve aktivnosti vzrok za nenavadno
delovanje modemskega usmerjevalnika. Ta primer
nam lahko sluzi kot opozorilo, da tudi v Sloveniji
nismo imuni na te pojave in da je treba pripraviti
varnostne nacrte po zgledih ZDA in Velike Britanije.
Tako bomo v primeru mocnejSega elektromagnet-
nega delovanja Soncevih aktivnosti pripravljeni na
omejeno delovanje informacijsko-komunikacijske
tehnologije, komunikacijskih sredstev in elektri¢ne
infrastrukture.

Da bi se izognili negativnim posledicam morebit-
nih elektromagnetnih vplivov Sonca v Sloveniji, je
treba prouciti dosedanja spoznanja v bolj izpostav-
ljenih drzavah in raziskati, katera od njih je mogoce
implicirati v Sloveniji in katerih ne. Tisti, ki izvajajo
testiranja elektronskih naprav, bi morali biti bolje se-
znanjeni tudi s tem vidikom in ta spoznanja vkljuciti
v postopke testiranja in zascite. Podobno kot v dru-
gih drzavah je treba prouciti, ali so elektri¢na omrez-
ja v Sloveniji izpostavljena indukcijskim udarom kot
posledica elektromagnetnih vplivov Soncevih de-
javnosti in kako omrezja zascititi v takih primerih.
Slovenska vojska, civilna zascita, gasilci in policija
bi morali prouciti rezervne moznosti komunikacij v
primerih motenj visokofrekvenc¢nih komunikacij za-
radi elektromagnetnih vplivov Soncevih dejavnosti.
Ta spoznanja bi morali vkljuciti v nacionalne nacrte
delovanja v kriznih razmerah. Nacrtovalci naviga-
cijskih programov in samovodljivih vozil bi morali
prouciti in upostevati moznosti odpovedi komunika-
cij s satelitskimi sistemi za navigacijo in zagotoviti
varno delovanje naprav v takih razmerah.
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