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Izvlecek

Umetna inteligenca (Ul) spreminja delo v kibernetski varnosti predvsem na ravni posameznih
nalog, odgovornosti ter razmerja med avtomatizirano podporo in strokovno presojo. Prispevek
Je zasnovan kot konceptualni znanstveni ¢lanek, katerega namen je oblikovati preliminarno
zasnovo referenCnega okvira za presojo vpliva Ul na naloge, odgovornosti in kompetencne
zahteve pri zagotavljanju kibernetske varnosti. Predlagana zasnova temelji na strukturirani
sintezi izbranih znanstvenih virov, kompetencnih okvirov ter regulativnih in usmerjevalnih
dokumentov. Analiza pokaZze, da je vpliv Ul smiselno obravnavati skozi §tiri vioge: Ul kot orodje
za podporo varnostnim procesom, Ul kot dejavnik spreminjanja groZenj, Ul kot predmet
varovanja ter Ul kot predmet upravijanja in skladnosti. Predlagani okvir povezuje te vlioge s
tremi vrstami ulinkov na naloge: avtomatizacijo posameznih korakov naloge,
prestrukturiranjem obstojecih nalog ter razsiritvijo obstojecih oziroma nastankom novih nalog.
Prispevek pokaze, da se kompetencne zahteve ne oblikujejo kot splosna potreba po znanju o
Ul, temvec glede na konkretno nalogo, viogo Ul pri njeni izvedbi ter odgovornost, ki ostaja pri
strokovnjaku oziroma organizaciji. Predstavijeni okvir je izhodiS¢e za nadaljnje sistemati¢no
mapiranje literature, nadgradnjo referenénega okvira ter njegovo empiricno preverjanje v
organizacijskem okolju.

Kljuéne besede: umetna inteligenca, kibernetska varnost, naloge v kibernetski varnosti,
kompetencéne zahteve, odgovornost, referencni okvir.

The impact of artificial intelligence on the transformation of tasks
and competencies in cybersecurity: A preliminary reference
framework

Abstract

Artificial intelligence (Al) is changing cybersecurity work primarily at the level of individual
tasks, responsibilities, and the relationship between automated support and professional
Jjudgement. The paper is designed as a conceptual scientific article whose purpose is to
propose a preliminary reference framework for assessing the impact of Al on tasks,
responsibilities, and competency requirements in cybersecurity practice. The proposed
framework is based on a structured synthesis of selected scientific sources, competency
frameworks, and regulatory and guidance documents. The analysis shows that the impact of
Al can be meaningfully examined through four roles: Al as a tool for supporting security
processes, Al as a factor reshaping threats, Al as an object of protection, and Al as an object
of governance and compliance. The proposed framework links these roles to three types of
task-related effects: the automation of individual task steps, the restructuring of existing tasks,
and the expansion of existing tasks or emergence of new ones. The paper shows that
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competency requirements should not be understood as a general need for Al knowledge but
should be assessed in relation to the specific task, the role of Al in its execution, and the
responsibility that remains with the expert or the organisation. The framework provides a basis
for further systematic mapping of the literature, further development of the reference
framework, and empirical testing in organisational settings.

Keywords: artificial intelligence, cybersecurity, cybersecurity tasks, competency
requirements, responsibility, reference framework.

1 UVOD

Kibernetska varnost se razvija v okolju hitro spreminjajocih se grozenj, naras€ajoCe odvisnosti
organizacij od digitalnih storitev in vse zahtevnejSih regulativnih obveznosti [5], [22]. Zato
kompetence v kibernetski varnosti niso omejene le na tehni€no poznavanje sistemov, omrezij
in ranljivosti, temve¢ vklju€ujejo tudi analiticno presojo, upravljanje tveganj, odzivanje na
incidente, dokumentiranje odloditev in komunikacijo z vodstvom. Tak$no SirSe razumevanje je
razvidno tudi iz Evropskega okvira za kibernetske ves¢ine (angl. European Cybersecurity Skills
Framework, ECSF), ki med profili v kibernetski varnosti vkljuCuje tako tehni¢ne kot
organizacijske in upravljavske vloge, kot so na primer vodja informacijske varnosti, strokovnjak
za odzivanje na kibernetske incidente, arhitekt kibernetske varnosti, strokovnjak za upravljanje
tveganj in osebe, odgovorne za zagotavljanje skladnosti [1].

Umetna inteligenca (angl. artificial intelligence, Al; v nadaljevanju Ul) postaja pomemben
dejavnik preoblikovanja dela v kibernetski varnosti, saj vpliva na izvajanje nalog, uporabo
varnostnih orodij in razumevanje tveganj. Njena uporaba se povezuje z zaznavanjem grozenj,
obdelavo velikih koli¢in varnostnih podatkov, razvr§€anjem in prednostno obravnavo
varnostnih opozoril, zaznavanjem anomalij, podporo odzivanju na incidente in izboljSevanjem
varnostno-operativnih procesov. Kaur idr. [2] razvrd€ajo uporabo Ul v kibernetski varnosti po
funkcijah ogrodja NIST Cybersecurity Framework, in sicer na identifikacijo, za$cCito,
zaznavanje, odzivanje in okrevanje. NovejSa razliCGica NIST CSF 2.0 tej logiki dodaja Se
funkcijo upravljanja (angl. govern), kar je pomembno tudi za razumevanje Ul kot predmeta
upravljanja, nadzora in skladnosti [3]. To kaze, da Ul ne posega le v posamezna tehni¢na
opravila, temvec v SirSi nabor nalog v kibernetski varnosti.

Poleg koristi vnada Ul na podrodje kibernetske varnosti tudi nova tveganja. Uporabljajo jo lahko
napadalci, kar vpliva na pripravo zavajajo€ih vsebin, prilagajanje napadov in avtomatizacijo
posameznih korakov napada. Poleg tega sistemi Ul sami postajajo predmet varovanja. Njihova
varnost ni odvisna le od klasi¢ne zascite infrastrukture, temvec tudi od kakovosti podatkov,
odpornosti modelov, nadzora vhodnih in izhodnih podatkov, varnosti vmesnikov ter
obvladovanja ranljivosti, znacilnih za strojno u€enje in generativne modele. Macas idr. [4]
opozarjajo, da so sistemi globokega ucenja, uporabljeni v kibernetski varnosti, izpostavljeni
napadom z namerno prilagojenimi vhodnimi podatki (angl. adversarial examples), kar lahko
zmanj$a zanesljivost varnostnih modelov in zahteva dodatne zas¢itne pristope.

Pomen Ul se raz8iri tudi na podrocje upravljanja in skladnosti. Akt o umetni inteligenci (angl.
Artificial Intelligence Act, Al Act) oziroma Uredba (EU) 2024/1689 med drugim doloCa zahteve
za sisteme Ul z visokim tveganjem glede upravljanja tveganj, kakovosti podatkov, tehni¢ne
dokumentacije, vodenja zapisov, preglednosti, ¢loveSskega nadzora, robustnosti, to¢nosti in
kibernetske varnosti [5]. Posebej pomembna je zahteva po ¢loveskem nadzoru. Osebe, ki jim
je tak nadzor dodeljen, morajo razumeti zmogljivosti in omejitve sistema, spremljati njegovo
delovanje, pravilno interpretirati rezultate ter se zavedati tveganja pretiranega zanaSanja na
rezultate sistemov Ul [5]. Za podrocje kibernetske varnosti to pomeni, da se kompetenéne
zahteve Sirijo tudi na presojo, nadzor, dokumentiranje in odgovorno uporabo sistemov Ul.



Pri presoji teh sprememb ni zadostno izhajati iz vprasanja, ali bo Ul nadomestila posamezne
poklice. Tak pogled je preveC poenostavljen, saj so vloge in profili v kibernetski varnosti
sestavljeni iz razlicnih nalog, ki se razlikujejo po stopnji rutinskosti, obsegu podatkovne
obdelave, zahtevani ¢loveski presoji in ravni odgovornosti. Zato je pri analizi vpliva Ul
primerneje izhajati iz posameznih nalog kot iz formalnih profilov ali delovnih mest [11], [12]. Ul
lahko nekatere rutinske in ponovljive korake oziroma korake, ki zahtevajo obdelavo velikih
koli€¢in podatkov, podpira ali avtomatizira, pri zahtevnejSih analiti¢nih, komunikacijskih in
odlocitvenih nalogah pa predvsem spreminja nacin njinove izvedbe.

Uporaba Ul v kibernetski varnosti zato ne pomeni preprostega nadomesS&anja ¢lovekovega
dela s tehnologijo. Bolj ustrezno je govoriti o preoblikovanju razmerja med izvedbo, podporo,
nadzorom, razlago in odgovornostjo [13], [19], [20]. Sistem Ul lahko na primer pripravi
priporo€ilo, prednostno razvrsti varnostna opozorila ali pripravi povzetek ugotovitev o
incidentu, vendar mora strokovnjak $e vedno presoditi kontekst, preveriti ustreznost in
zanesljivost rezultata, oceniti tveganje ter zagotoviti sledljivost in odgovornost za sprejeto
odloditev.

Obstoje¢i kompetenéni okviri, kot sta okvir ECSF in NICE Workforce Framework for
Cybersecurity (NICE Framework), so pomembno izhodiS¢e za opredelitev profilov, nalog,
znanj in spretnosti v kibernetski varnosti [1], [14], [15]. Njihova uporaba pa ne more ostati
statiCna, saj Ul spreminja nacin izvajanja posameznih nalog in s tem tudi pomen nekaterih
kompetenc. Pri nekaterih nalogah se obstoje€e kompetence predvsem nadgradijo, pri drugih
pa se pojavi potreba po novih oziroma razSirjenih kompetenénih zahtevah, povezanih z
uporabo, presojo, varovanjem in upravljanjem sistemov Ul. Strokovnjak za odzivanje na
kibernetske incidente tako ne potrebuje le znanja o postopkih odzivanja, temve¢ tudi zmoznost
presoje priporocil sistemov Ul, razumevanje omejitev orodij Ul in sposobnost dokumentiranja
odlocitev, sprejetih ob njihovi podpori.

Sirsi raziskovalni cilj je razviti referenéni okvir za presojo, kako uporaba Ul spreminja naloge,
odgovornosti in kompetenéne zahteve pri zagotavljanju kibernetske varnosti. Tak okvir je
potreben, ker vpliva Ul na kompetence ni mogoce zanesljivo presojati zgolj na ravni sploSnega
poznavanja Ul ali na ravni poklicev kot celote. Presoja mora izhajati iz konkretnih nalog, vioge
Ul pri njihovi izvedbi, sprememb v strokovni presoji, nadzoru in odgovornosti ter iz
kompeten¢nih zahtev, ki iz teh sprememb izhajajo. Tak3na zasnova je skladna z
razumevanjem konceptualnih okvirov kot sredstev za strukturiranje in komuniciranje
kompleksnih raziskovalnih pojavov [36].
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Slika 1: Vecfazni razvoj referencénega okvira za presojo vpliva Ul na naloge, odgovornosti in
kompetencéne zahteve v kibernetski varnosti
Vir: lastna zasnova avtorjev, grafiéno pripravijeno z uporabo ChatGPT (OpenAl).

S



Ta prispevek predstavlja prvo fazo SirSega raziskovalnega procesa, prikazanega na sliki 1. V
tej fazi oblikujemo preliminarno konceptualno zasnovo osnovnih kategorij in povezav med
njimi. Nadaljnje faze vkljuCujejo sistematicno mapiranje literature, nadgradnjo referencnega
okvira, empiri€no preverjanje v organizacijskem okolju ter morebitno operacionalizacijo okvira
v obliki ocenjevalne matrike, vpraSalnika, programske podpore ali drugega prakticnega
pripomocka za organizacije.

Namen prispevka je na podlagi strukturirane sinteze izbranih znanstvenih virov, kompetencénih
okvirov ter regulativnih in usmerjevalnin dokumentov oblikovati preliminarno zasnovo
referenCnega okvira za presojo, kako Ul vpliva na naloge, odgovornosti in kompetenc¢ne
zahteve pri zagotavljanju kibernetske varnosti. Pri tem izhajamo iz stali$€a, da kompetencnih
zahtev ni mogoce izpeljati zgolj iz sploSnega poznavanja Ul ali iz obstojeCih seznamov znanj
in spretnosti. Najprej je treba razumeti, v kateri vlogi se Ul pojavlja, katere dele delovnih nalog
spreminja, kako se s tem preoblikujejo strokovna presoja, nadzor in odgovornost ter katere
kompetence iz teh sprememb izhajajo.

Prispevek odgovarja na naslednja raziskovalna vprasanja:

RV1: Katere vloge prevzema Ul v kibernetski varnosti in kako so te povezane s spremembami
nalog, odgovornosti in kompeten&nimi zahtevami?

RV2: Kako Ul vpliva na naloge v kibernetski varnosti z vidika avtomatizacije posameznih
korakov naloge, prestrukturiranja obstojecih nalog ter razsiritve obstojecih oziroma nastanka
novih nalog?

RV3: Katera kompetenéna podrocdja izhajajo iz sprememb nalog in odgovornosti zaradi
uporabe Ul ter kako jih je mogoc&e povezati z izbranimi profili v kibernetski varnosti?

Prispevek je namenjen raziskovalcem, visokoSolskim uciteliem in oblikovalcem Studijskih
programov s podrocja kibernetske varnosti ter strokovnjakom v organizacijah, ki nacrtujejo
uvajanje ali uporabo resitev Ul v varnostnih procesih. Uporabna vrednost prispevka je
predvsem v tem, da ponuja podlago za sistematiéno presojo, katere naloge se z uporabo Ul
spreminjajo, katere odgovornosti ostajajo pri strokovnjakih oziroma organizaciji ter katere
kompetencne zahteve iz teh sprememb izhajajo.

2 TEORETICNA IZHODISCA

2.1 Vloga umetne inteligence v kibernetski varnosti

V pri¢ujo€em prispevku Ul ne obravnavamo kot enotne tehnologije z enim samim uéinkom na
kibernetsko varnost. Njena vloga je odvisna od tega, ali jo organizacija uporablja za podporo
varnostnim procesom, ali jo uporabljajo napadalci, ali je sama sistem, ki ga je treba varovati,
ali pa je predmet upravljanja, nadzora in skladnosti. TakSna razdelitev je pomembna, ker vsak
od teh vidikov odpira druga¢ne naloge, odgovornosti in posledi¢no drugaéne kompetencne
zahteve.

......

uporabo Ul za podporo varnostnim procesom, uporabo Ul kot dejavnika spreminjanja grozeni,
obravnavo sistemov Ul kot predmeta varovanja ter obravnavo Ul kot predmeta upravljanja in
skladnosti [2], [4], [5], [7], [8], [10], [23], [24]. Ti vidiki so v nadaljevanju ¢lanka uporabljeni kot
podlaga za oblikovanje $tirih analiticnih vlog Ul v preliminarni zasnovi referenénega okvira.

Prvi vidik je uporaba Ul za podporo varnostnim procesom. Literatura kaZe, da se Ul uporablja
pri zaznavanju anomalij, analizi varnostnih dogodkov, podpori odzivanju na incidente,
odkrivanju zlonamernih aktivnosti in pripravi varnostnih porocil [2], [6]. Pri tem Ul praviloma ne



nadomesti celotne naloge, temvel podpira obdelavo velikih koli¢in podatkov, oblikovanje
zacetnih ocen in prednostno razvrd€anje dogodkov. Za strokovnjake za kibernetsko varnost to
pomeni, da morajo razumeti, kako takSna orodja delujejo, katere podatke uporabljajo, kaksne
omejitve imajo in kako lahko preverijo njihove rezultate.

Drugi vidik je povezan z uporabo Ul pri napadalnih dejavnostih. Literatura posebej opozarja
na uporabo generativne Ul pri pripravi zavajajocih vsebin, podpori socialnemu inzeniringu,
prilagajanju napadov in avtomatizaciji posameznih korakov procesa napada [7], [8]. Za namen
tega ¢lanka je pomembno predvsem to, da takdna uporaba Ul spreminja naloge spremljanja
grozenj, ozaveS€anja uporabnikov, zaznavanja napadov in odzivanja na incidente.
Strokovnjaki zato ne potrebujejo le tehni¢nega znanja o orodjih Ul, temve¢ tudi zmoznost
prepoznavanja sprememb v nacinu izvedbe napadov in presoje tveganja za organizacijo.

Tretji vidik je povezan z varovanjem samih sistemov Ul. Ti sistemi uvajajo posebna tveganja,
povezana s podatki, modeli, vhodnimi in izhodnimi podatki, vmesniki in integracijami. Macas
idr. [4] opozarjajo na ranljivost modelov globokega ucenja za napade z namerno prilagojenimi
vhodnimi podatki (angl. adversarial examples), Capuano idr. [9] pa poudarjajo, da razlozljivost
sistemov Ul lahko izboljsa razumevanje odlocitev, hkrati pa odpira tudi dodatna tveganja. To
pomeni, da se del nalog v kibernetski varnosti iri na vpradanja robustnosti modelov, varnosti
podatkovnih tokov, nadzora nad uporabo modelov in za&€ite celotnega Zivijenjskega cikla
sistemov Ul.

Cetrti vidik je povezan z upravljanjem in skladnostjo sistemov Ul. Ta vidik izhaja iz tega, da
uporaba Ul v organizacijah zahteva obvladovanje tveganj, doloCanje odgovornosti,
dokumentiranje odloCitev, ¢loveski nadzor in povezovanje varnostnih zahtev z regulativnimi
obveznostmi. NIST Artificial Intelligence Risk Management Framework (NIST Al RMF)
sistematizira obvladovanje tveganj pri uporabi sistemov Ul skozi upravljanje, razumevanje
konteksta, merjenje in ukrepanje [10], Akt o umetni inteligenci pa za sisteme Ul z visokim
tveganjem doloCa zahteve, ki vkljuCujejo tudi dokumentacijo, preglednost, Cloveski nadzor,
robustnost in kibernetsko varnost [5]. Za kompetence v kibernetski varnosti to pomeni Siritev
nalog na presojo tveganj pri uporabi sistemov Ul, nadzor nad njihovo uporabo in zagotavljanje
skladnosti.

2.2 Vplivumetne inteligence na avtomatizacijo in preoblikovanje

nalog

Presoja vpliva Ul na delo je natancnej$a, e izhaja iz posameznih nalog in ne iz poklicev ali
delovnih mest kot celote. Acemoglu in Restrepo [11] razlagata tehnolodke spremembe z vidika
razporeditve nalog med ¢lovekom in tehnologijo. Avtomatizacija lahko posamezne korake
naloge prenese na tehnologijo, hkrati pa tehnoloski razvoj ustvarja tudi nove naloge, pri katerih
ostaja Clovekova vloga pomembna. Podobno Arntz idr. [12] opozarjajo, da presoja na ravni
poklicev ne pokaze dovolj natan¢no, katere naloge so dejansko izpostavljene avtomatizaciji.

Za kibernetsko varnost je tak pogled posebej pomemben, ker isti profil pogosto vkljuCuje
tehni¢ne, analiticne, dokumentacijske, komunikacijske in upravljavske naloge. Nekateri koraki
so rutinski, ponovljivi ali zahtevajo obdelavo velikih koli¢in podatkov, zato jih je mogoce
podpreti z Ul ali avtomatizirati na ravni posameznih korakov naloge. Druge naloge zahtevajo
razumevanje konteksta, presojo tveganj, komunikacijo z delezniki in prevzem odgovornosti,
zato jih Ul praviloma ne odpravlja, temve¢ spreminja nacin njihove izvedbe.

Uc&inkov Ul zato ne razumemo kot enostavnega nadomescanja Clovekovega dela, temve¢€ kot
spremembo razmerja med izvedbo, podporo, hadzorom in odgovornostjo. Raisch in Krakowski
[13] razlikujeta med avtomatizacijo, pri kateri stroj prevzame izvedbo naloge, in podporo



Clovekovemu delu, pri kateri €lovek in stroj sodelujeta pri izvedbi naloge. Hkrati opozarjata, da
teh dveh procesov v organizacijah ni vedno mogoce jasno lo€iti. V kibernetski varnosti lahko
na primer sistem Ul razvrsti opozorila, pripravi povzetek incidenta ali zazna odstopanja v
obnasanju sistema, medtem ko presoja konteksta, sprejem odlocCitve, dokumentiranje in
odgovornost ostanejo naloga strokovnjaka.

Za namen tega prispevka u€inke Ul na naloge v kibernetski varnosti na tej podlagi razvr§¢amo
v tri skupine: (1) avtomatizacijo posameznih korakov naloge, (2) prestrukturiranje obstojecih
nalog ter (3) razSiritev obstojeCih oziroma nastanek novih nalog. Prva skupina se nanasa na
primere, ko Ul podpira ali prevzame izvedbo posameznih, praviloma ponovljivih korakov
oziroma korakov, ki zahtevajo obdelavo velikih koli¢in podatkov. Druga skupina zajema
naloge, ki ostanejo del dela strokovnjaka, vendar se spremeni nacin njihove izvedbe, zlasti
zaradi veCjega pomena nadzora, razlage, preverjanja in dokumentiranja. Tretja skupina
vklju€uje naloge, ki nastajajo ali se bistveno razSirijo zaradi uvajanja, uporabe, varovanja in
upravljanja sistemov Ul, na primer presojo ranljivosti modelov, spremljanje vhodnih in izhodnih
podatkov sistemov Ul, preverjanje zanesljivosti rezultatov, dokumentiranje uporabe UI,
upravljanje tveganj pri uporabi sistemov Ul in zagotavljanje skladnosti z zahtevami za uporabo
Ul.

2.3 Kompetence v kibernetski varnosti

Kompetence v kibernetski varnosti je smiselno razumeti kot povezavo med nalogami, znanji,
spretnostmi in odgovornostmi, Ki jih posamezniki oziroma organizacijske vloge potrebujejo za
u€inkovito delovanje v doloenem varnostnem kontekstu. TakSno razumevanje je skladno z
NICE Workforce Framework for Cybersecurity, ki delo v kibernetski varnosti strukturira prek
nalog ter pripadajocih znanj in spretnosti [14]. Za ta prispevek je tak pristop pomemben, ker
omogoca presojo, kako se spremembe posameznih nalog odrazajo v novih oziroma razSirjenih
kompetencnih zahtevah.

Podobno izhodid¢e ponuja Evropski okvir za kibernetske vesScCine (angl. European
Cybersecurity Skills Framework, ECSF), ki opredeljuje profile v kibernetski varnosti ter z njimi
povezane naloge, znanja, spretnosti in odgovornosti [1], [15]. ECSF je za ta prispevek
uporaben predvsem kot referenCna podlaga za povezovanje prepoznanih sprememb z
obstoje€imi profili v kibernetski varnosti. Pri tem ni treba predpostaviti, da ima vsaka
organizacija vse profile formalno vzpostavljene. Zlasti v manjSih organizacijah so naloge
pogosto zdruZene ali prenesene na zunanje izvajalce.

Obstojec¢i kompetenéni modeli hkrati opozarjajo, da kompetenc v kibernetski varnosti ni
mogoce razumeti izkljucno tehni¢no. Bendler in Felderer [16] ugotavljata, da Stevilni modeli za
informacijsko in kibernetsko varnost moéno poudarjajo strokovno-tehni¢ne kompetence,
medtem ko so metodoloske, socialne in osebne kompetence pogosto manj izrazito zastopane.
Chowdhury in Gkioulos [17] podobno izpostavljata pomen tehni¢nih, izvedbenih, upravljavskih
in komunikacijskih kompetenc pri kibernetski varnosti kriticne infrastrukture. Na pomen Sirsih
kompetenc opozarjata tudi Dawson in Thomson [18], ki uspeSnost prihodnje delovne sile v
kibernetski varnosti povezujeta z zmozZnostmi, ki presegajo ozko tehni¢no znanje, zlasti s
presojo, prilagodljivostjo, komunikacijo in razumevanjem organizacijskega konteksta. To je
pomembno tudi pri obravnavi Ul, saj njena uporaba ne zahteva samo poznavanja orodij,
temvec tudi presojo rezultatov sistemov Ul, razumevanje omejitev, dokumentiranje odloditev,
komunikacijo tveganj in odgovorno razporejanje nalog.

V tem prispevku kompetenc zato ne obravnavamo kot statiénega seznama znanj, temvec kot
zmoznosti, vezane na spreminjajoe se naloge, odgovornosti in kontekst odloanja v
kibernetski varnosti. Uvedba Ul lahko okrepi pomen obstoje¢ih kompetenc, na primer



analiticne presoje, razumevanja tvegan;j in komunikacije z delezniki, hkrati pa odpira potrebo
po novih oziroma razSirjenih kompetencah, povezanih z uporabo, presojo, varovanjem in
upravljanjem sistemov Ul.

3 METODOLOGIJA

3.1 Metodoloska umestitev prispevka

Prispevek je zasnovan kot konceptualni znanstveni ¢lanek. Pri takem tipu prispevka je osredniji
rezultat oblikovanje nove konceptualne povezave, razlage, tipologije ali okvira na podlagi
utemeljene izbire in argumentiranega povezovanja obstojeCih konceptov, teorij oziroma
raziskovalnih tokov. Konceptualni ¢lanki morajo imeti jasno raziskovalno zasnovo, utemeljeno
izbiro konceptov ter pregledno prikazano logiko argumentacije [37].

Taksna metodoloska zasnova je za obravnavano temo ustrezna, ker je vpliv Ul na naloge,
odgovornosti in kompetenéne zahteve v kibernetski varnosti razmeroma novo in konceptualno
Se neustalieno podrocje. Njegova obravnava zahteva povezovanje ve& raziskovalnih,
strokovnih in regulativnih izhodi8¢: raziskav o uporabi Ul in generativne Ul v kibernetski
varnosti, literature o avtomatizaciji in preoblikovanju dela, kompeten¢nih okvirov za
kibernetsko varnost, predvsem ECSF in NICE Framework, ter regulativnih in usmerjevalnih
dokumentov s podrocja kibernetske varnosti, upravljanja tveganj in UL.

Prispevek se osredotoCa na prvo fazo SirSega raziskovalnega procesa, predstavljenega na
sliki 1, tj. na oblikovanje preliminarne konceptualne zasnove referenénega okvira. Namen te
faze je izbrane znanstvene vire, kompetenéne okvire ter regulativne in usmerjevalne
dokumente povezati v zaCetno zasnovo referenénega okvira za presojo vpliva Ul na naloge,
odgovornosti in kompetencne zahteve v kibernetski varnosti. TakSna zasnova je skladna z
razumevanjem konceptualnih okvirov kot sredstev za strukturiranje, omejevanje in
komuniciranje kompleksnih raziskovalnih pojavov v informacijskih sistemih [386].

V tej fazi raziskave je uporabljen namenski izbor virov, saj je cilj prispevka oblikovati zaCetne
elemente referenénega okvira in povezave med njimi, ne pa izErpno mapirati vseh znanstvenih
objav o Ul in kibernetski varnosti. Izsledki te faze bodo podlaga za naslednjo raziskovalno
fazo, tj. sistemati€éno mapiranje literature, s katerim bo mogoée zaCetne elemente okvira
preveriti, dopolniti in natancneje razmeijiti.

3.2 lzbor virov

V analizo so bili vklju€eni viri, ki omogocajo povezavo med Ul, nalogami, odgovornostmi in
kompetenénimi zahtevami v kibernetski varnosti. Namen izbora ni bil zajeti vseh objav o Ul v
kibernetski varnosti, temve¢ vkljuciti vire, ki prispevajo k razumevanju razli¢nih viog Ul, vrst
sprememb nalog, sprememb odgovornosti ter iz njih izpeljanih kompetenénih zahtev. I1zbor
virov je bil zato namenski in usmerjen v oblikovanje preliminarne zasnove referenénega okvira.

Iskanje znanstvenih virov je bilo opravljeno v obdobju junij—julij 2026. Iskanje ni bilo zasnovano
kot sistematicni pregled literature, zato niso bili uporabljeni formalni postopki izlo¢anja in
vkljuCevanja virov po protokolu PRISMA. Namen iskanja je bil identificirati vsebinsko
relevantne vire, ki omogocajo oblikovanje zacetnih elementov referenénega okvira ter povezav
med Ul, nalogami, odgovornostmi in kompeten¢nimi zahtevami v kibernetski varnosti.

Znanstveni viri so bili razdeljeni v dve skupini. Prvo skupino so predstavljali znanstveni viri o
Ul v kibernetski varnosti. Ti so bili identificirani z namenskim iskanjem v podatkovnih bazah
Scopus, Web of Science, IEEE Xplore in ACM Digital Library, dopolnilno pa tudi prek Google
Scholar. Iskanje je bilo usmerjeno v novejSe pregledne in raziskovalne prispevke, predvsem
iz obdobja 2020-2026, ki obravnavajo uporabo Ul pri zaznavanju, analizi in odzivanju na



groznje, uporabo generativne Ul v kibernetski varnosti, ranljivosti sistemov Ul, varovanje
modelov, upravljanje tveganj ter razvoj kompetenc in izobrazevanja na podrocju kibernetske
varnosti. Pri iskanju so bile uporabliene kombinacije izrazov, kot so artificial intelligence,
generative Al, machine learning, cybersecurity, cyber security, threat detection, incident
response, threat intelligence, Al governance, cybersecurity skills, cybersecurity competences
in cybersecurity education. Iskalni izrazi so bili prilagojeni posameznim podatkovnim bazam.
Pri zaCetni identifikaciji relevantnih znanstvenih virov je bilo kot podporno orodje uporabljeno
tudi orodje Consensus. Uporabljeno je bilo za orientacijsko iskanje literature, prepoznavanje
relevantnih raziskovalnih izhodid¢ in usmerjanje nadaljnjega pregleda virov. Orodje ni bilo
uporabljeno za avtomatizirano odlo¢anje o vklju€itvi virov v analizo. Konéni izbor virov je
temeljil na vsebinski presoji avtorjev glede njihove relevantnosti za oblikovanje preliminarne
zasnove referenénega okvira.

Drugo skupino so predstavljali znanstveni viri o avtomatizaciji in preoblikovanju dela. Ti viri
niso bili vkljueni kot rezultat izErpnega pregleda literature o avtomatizaciji, temveé kot
namensko izbrana konceptualna podlaga za razumevanje vpliva tehnologije na izvajanje
nalog, razmerje med avtomatizacijo in podporo ¢lovekovemu delu, zaupanje v avtomatizirane
sisteme ter nastajanje novih nalog zaradi tehnoloSkih sprememb. V prispevku sluzijo kot
podlaga za razvrstitev ucinkov Ul na avtomatizacijo posameznih korakov naloge,
prestrukturiranje obstojecih nalog ter razsiritev obstoje¢ih oziroma nastanek novih nalog. Pri
tej skupini virov ¢asovna omejitev ni bila uporabljena strogo, saj so bili vklju€eni tudi temeljni
prispevki, pomembni za razumevanje avtomatizacije in preoblikovanja dela.

Poleg znanstvenih virov so bili vklju€eni tudi kompetencni okviri ter regulativni in usmerjevalni
dokumenti. Kompetenéni okviri so bili izbrani zato, ker predstavljajo uveljavljeno referen¢no
podlago za opis profilov, nalog, znanj, spretnosti in odgovornosti v kibernetski varnosti.
Regulativni in usmerjevalni dokumenti so bili vkljuCeni zato, ker uporaba Ul v kibernetski
varnosti odpira vpraSanja upravljanja tveganj, C¢loveSkega nadzora, dokumentiranja,
sledljivosti, odgovornosti, skladnosti in varovanja sistemov Ul.

Vklju€eni so bili viri, ki so prispevali k vsaj enemu od naslednijih vidikov: razumevanju viog Ul
v kibernetski varnosti, razumevanju sprememb nalog zaradi uporabe Ul, razumevanju
odgovornosti, nadzora ali odloCanja pri uporabi Ul, opredelitvi kompetenénih zahtev ali
povezovanju kompetenc s profili oziroma funkcijami v kibernetski varnosti. I1zklju€eni so bili
predvsem tehni¢no usmerjeni prispevki, ki obravnavajo razvoj ali primerjavo algoritmov brez
povezave z delovnimi nalogami, odgovornostjo, kompetencami ali organizacijskim
kontekstom.

Skupine virov, nacin njihove identifikacije oziroma izbora, uporabljeni viri in njihova vlioga v
analizi so prikazani v tabeli 1.

Tabela 1: Skupine izbranih virov, nacin izbora in njihova viloga v analizi

Skupina virov

Nacin identifikacije
oziroma izbora

Uporabljeni viri
oziroma dokumenti

Vloga v prispevku

Znanstveni viri
oUlv
kibernetski
varnosti

Namensko iskanje,
opravljeno v obdobiju
junij—julij 2026, v bazah
Scopus, Web of
Science, IEEE Xplore
in ACM Digital Library,
dopolnilno tudi prek
Google Scholar in z
uporabo orodja
Consensus kot

Pregledni in
raziskovalni
prispevki, predvsem
iz obdobja 2020
2026, ki obravnavajo
uporabo Ul v
kibernetski varnosti,
generativno Ul,
varovanje sistemov
Ul, analizo podatkov

Prepoznavanje nalog,
tveganij, ranljivosti,
novih podrocij dela in
sprememb
odgovornosti, ki
vplivajo na
kompetencne zahteve
v kibernetski varnosti.




podpornega orodja za
orientacijsko
identifikacijo virov.
Izbrani so bili viri, ki
obravnavajo uporabo
Ul pri zaznavanju,
analizi ali odzivanju na
groznje, uporabo Ul kot
dejavnika spreminjanja
grozenj, ranljivosti
sistemov Ul ter nove
naloge, povezane z
uporabo, upravljanjem
in varovanjem sistemov
Ul.

0 groznjah,
kompetencéne
zahteve in
izobraZevanje na
podrocju kibernetske
varnosti. Celoten
nabor uporabljenih
znanstvenih virov je
razviden iz seznama
literature.

Znanstveni
virio
avtomatizaciji
in
preoblikovanju
dela

Namenski izbor
znanstvenih virov, ki
pojasnjujejo vpliv
tehnologije na izvajanje
nalog, razmerje med
avtomatizacijo in
podporo ¢lovekovemu
delu, zaupanje v
avtomatizirane sisteme
ter nastajanje novih
nalog zaradi
tehnoloskih sprememb.

Acemoglu in
Restrepo [11];

Arntz idr. [12];
Raisch in Krakowski
[13];

Lee in See [19];
Parasuraman in
Manzey [20];
Parker in Grote [21].

Konceptualna
utemeljitev analize na
ravni nalog ter
oblikovanje kategorij
ucinkov UlI:
avtomatizacija
posameznih korakov
naloge,
prestrukturiranje
obstojecih nalog ter
razsiritev obstojecih
oziroma nastanek

kompetencnih okvirov,
ki opredeljujejo profile,
naloge, znanja,
spretnosti in
odgovornosti v
kibernetski varnosti.

Cybersecurity Skills
Framework — Role
Profiles [1];
European
Cybersecurity Skills
Framework — User
Manual [15].

novih nalog.
Kompetencni Namenski izbor NICE Framework Povezovanje
okviri uveljavljenih [14]; European prepoznanih

sprememb nalog,
odgovornosti in
kompetencnih zahtev
z obstojec€imi profili,
nalogami in
kompetencami v
kibernetski varnosti.

Regulativni in
usmerjevalni
dokumenti

Namenski izbor
dokumentov, ki
dolo&ajo ali usmerjajo
upravljanje tveganj,
¢loveski nadzor,
dokumentiranje,
sledljivost, skladnost,
kibernetsko varnost
sistemov Ul in
poro¢anje o incidentih.

Akt o umetni
inteligenci oziroma
Uredba (EU)
2024/1689 [5];
Zakon o informacijski
varnosti [22]; NIST
Atrtificial Intelligence
Risk Management
Framework [10];
NIST Cybersecurity
Framework 2.0 [3];
ENISA Threat
Landscape 2024 [23];
MITRE ATLAS [24].

Prepoznavanje zahtev
in usmeritev, ki
vplivajo na
odgovornosti, nadzor,
odlo&anje, skladnost
in kompetencne
zahteve organizacij
ter strokovnjakov za
kibernetsko varnost.

3.3 Analitiéni postopek in sinteza virov

V prispevku je uporabljena strukturirana sinteza izbranih virov. Sinteza ima integrativni znacaj,
ker povezuje razlicne vrste virov in jih uporablja za oblikovanje skupnih analiticnih kategorij:




vloge Ul v kibernetski varnosti, spremembe nalog, spremembe odgovornosti oziroma nadzora
ter kompetencne zahteve. Tak pristop je primeren, kadar je znanje o obravnavanem pojavu
razprSeno med razliénimi raziskovalnimi skupnostmi, disciplinami ali vrstami virov ter kadar
namen ni zgolj opisati obstojece literature, temve€ povezati razlicne poglede v zacetno
konceptualno razumevanje [38], [39].

Izbrani viri so bili analizirani z vidika povezave med UIl, nalogami, odgovornostmi in
kompetenénimi zahtevami v kibernetski varnosti. Enota analize je bila relevantna navedba ali
ugotovitev iz vira, ki se je nana3ala na vlogo Ul, spremembo naloge, tveganje, povezano z U,
spremembo odgovornosti oziroma nadzora ali kompetenéno zahtevo v kibernetski varnosti. Pri
analizi niso bile upoStevane le neposredne navedbe kompetenc, temvec¢ tudi opisi nalog,
tveganj in odgovornosti, iz katerih je bilo mogoce utemeljeno izpeljati kompetencne zahteve.

Analiza virov je bila vodena z enotnimi analitiCnimi vprasaniji. Pri vsakem viru je bilo preverjeno,
na katero vlogo Ul v kibernetski varnosti se nana$a, katere naloge oziroma odgovornosti
opisuje, kakSen ucinek ima Ul na izvedbo teh nalog, kako se spreminjajo nadzor, odlo¢anje ali
odgovornost ter katere kompetenéne zahteve je mogocle iz tega neposredno povzeti ali
utemeljeno izpeljati. Namen analize ni bil Steti pogostosti posameznih kompetenc v literaturi,
temvec oblikovati sledljivo povezavo med izbranimi viri, spremembami nalog, odgovornostmi
in kompetenénimi zahtevami. Pregled uporabljenih elementov analize je prikazan v tabeli 2.

Tabela 2: Pregled elementov analize virov
Element analize Namen elementa

Primer vrednosti
znanstveni vir; kompetencéni okvir;

Opredelitev podlage, iz

Vrsta vira L ; regulativni dokument; usmerjevalni
katere izhaja ugotovitev.
dokument
Ul kot orodje za podporo varnostnim
Dolocitev, v kateri vlogi se procesom, . . .
o : . Ul kot dejavnik spreminjanja grozZen;j;
Vioga Ul Ul pojavlja v kibernetski .
) Ul kot predmet varovanja;
varnosti. T
Ul kot predmet upravljanja in
skladnosti
Naloga v Opredelitev naloge, na npr. razvr§€anje opozoril; analiza
kibernetski katero se nanaSa ugotovitev | incidenta; spremljanje grozZenj;
varnosti oziroma sprememba. varovanje modela; upravljanje tveganj

Ucinek Ul na

Razvrstitev vrste

avtomatizacija posameznih korakov
naloge;
prestrukturiranje obstojecih nalog;

naloge oziroma
odgovornosti.

nalogo spremembe naloge. razs8iritev obstojecih oziroma nastanek
novih nalog

Opredelitev, kako uporaba
Sprememba Ul vpliva na razmerje med potreba po preverjanju rezultatov Ul;
odgovornosti, avtomatizirano podporo, odlocitev ostane pri strokovnjaku;
nadzora ali strokovno presojo, dodatno dokumentiranje;
odlo¢anja nadzorom, odlo¢anjem in dolocitev odgovornosti za uporabo Ul

odgovornostjo.

Opredelitev znanja, presoja rezultatov sistemov Ul;

. spretnosti ali zmoznosti, ki razumevanje omejitev modelov;

Kompetenéna ; T S
zahteva jo zahteva sprememba dokumentiranje odloCitev;

upravljanje tveganj pri uporabi
sistemov Ul

Nacin utemeljitve
kompetencéne
zahteve

Oznaduje, ali je
kompetenc¢na zahteva v viru
navedena neposredno ali

neposredna navedba naloge,
kompetence ali odgovornosti v viru;




pa je izpeljana iz opisa izpeljava iz opisa naloge, tveganja ali
naloge, tveganja oziroma odgovornosti
odgovornosti.

Vsebinska izhodi$€a za razvr$€anje ugotovitev iz virov izhajajo iz teoretiéne obravnave v
poglavju 2.1. V postopku sinteze so bila ta izhodis€a oblikovana v §tiri analiticne vioge Ul v
kibernetski varnosti: Ul kot orodje za podporo varnostnim procesom, Ul kot dejavnik
spreminjanja grozenj, Ul kot predmet varovanja ter Ul kot predmet upravljanja in skladnosti. V
prvem koraku analize so bile ugotovitve iz virov razvr§€ene glede na navedene vioge Ul. V
drugem koraku so bili primeri sprememb nalog razvrs€eni glede na vrsto ucinka Ul na nalogo,
pri ¢emer so bila upostevana izhodis¢a iz poglavja 2.2: avtomatizacija posameznih korakov
naloge, prestrukturiranje obstojeCih nalog ter razSiritev obstojeCih oziroma nastanek novih
nalog. V tretiem koraku je bilo preverjeno, ali ugotovitev vkljuCuje tudi spremembo
odgovornosti, nadzora ali odlo€anja.

Pri izpeljavi kompetenc¢nih zahtev je bila loena neposredna navedba v viru od utemeljene
izpeljave avtorjev. Neposredna navedba pomeni, da vir izrecno opredeli nalogo, znanje,
spretnost, kompetenco ali odgovornost. Utemeljena izpeljava pa je bila uporabljena tam, kjer
vir opisuje spremembo naloge, novo tveganje ali odgovornost, iz ¢esar je bilo mogoce
smiselno izpeljati kompetenéno zahtevo. TakSna razmejitev je pomembna, ker prispevek ne
meri kompetenc empiri¢no in ne teje njihove pojavnosti v literaturi, temve¢ oblikuje sledljivo
povezavo med izbranimi viri, spremembami nalog, odgovornostmi in kompeten&nimi
zahtevami.

Sinteza rezultatov analize je potekala postopno. Najprej so bile opredeljene vlioge Ul in z njimi
povezane spremembe nalog. Nato so bile prepoznane spremembe odgovornosti, nadzora in
odlo¢anja. V naslednjem koraku so bila iz teh sprememb izpeljana kompeten¢na podroc¢ja, v
zadnjem koraku pa so bila ta podro&ja povezana z izbranimi profili oziroma funkcijami v
kibernetski varnosti. Na tej podlagi je bila oblikovana preliminarna zasnova referenCnega
okvira, predstavljena v naslednjem poglavju.

4 PRELIMINARNA ZASNOVA REFERENCNEGA OKVIRA

V tem poglavju je predstavljena preliminarna zasnova referenénega okvira, oblikovana na
podlagi analiticnega postopka, opisanega v poglavju 3.3. Zasnova povezuje vioge Ul v
kibernetski varnosti, u€inke Ul na naloge, spremembe odgovornosti, nadzora in odlo¢anja ter
iz njih izpeljane kompetenéne zahteve. Ne gre za dokoncen kompetencni model ali validiran
merski instrument, temve€ za preliminarno zasnovo referenénega okvira, ki omogoca
sistematic¢no presojo vpliva Ul na naloge, odgovornosti in kompetenéne zahteve v kibernetski
varnosti ter predstavlja podlago za nadaljnje sistemati¢no mapiranje literature in empiri¢éno
preverjanje.

V nadaljevanju so elementi okvira predstavljeni v zaporedju, ki sledi raziskovalnim vprasanjem:
najprej so opredeljene analiticne vloge Ul v kibernetski varnosti, nato ucinki Ul na naloge in
odgovornosti, zatem kompeten¢na podrodja, ki iz teh sprememb izhajajo, na koncu pa njihova
povezava z izbranimi profili oziroma funkcijami v kibernetski varnosti.

4.1 Analiti¢ne vloge Ul v kibernetski varnosti

Prvi element preliminarne zasnove referencnega okvira so analiti¢éne vloge Ul v kibernetski
varnosti. Na podlagi vsebinskih vidikov, predstavljenih v poglavju 2.1, v tem poglavju
razlikujemo §tiri analiticne vioge Ul: Ul kot orodje za podporo varnostnim procesom, Ul kot
dejavnik spreminjanja grozenj, Ul kot predmet varovanja ter Ul kot predmet upravljanja in
skladnosti. Te vloge predstavljajo avtorsko sintezo izbranih virov in pojasnjujejo, zakaj Ul ne



vpliva enotno na vse naloge, odgovornosti in kompetenéne zahteve. Spremembe nalog in iz
njih izpeljane kompetenéne zahteve se zato razlikujejo glede na vlogo, ki jo ima Ul v
posameznem varnostnem procesu. Stiri analiti¢ne vloge Ul so prikazane na sliki 2.

Slika 2 prikazuje Stiri analiti¢ne vloge Ul kot prvi element preliminarne zasnove referenénega
okvira, tabela 3 pa te vloge povezuje s spremembami nalog in izpeljanimi kompetencénimi
zahtevami.

7 N f N
Orgdje = tni 6 Dejavnik spreminjanja
podporo varnostnim £\ grosenj
procesom 9 )

Ul podpira zaznavanje grozenj, Uporaba Ul pri napadalcih
analizo dogodkov, odzivanje na \ / spreminja naravo grozenj ter
incidente in druge varnostne vpliva na zaznavanje, odzivanje
procese. in ozavescanje.

N 3 \ J

Umetna
inteligenca (Ul)
1 Y \ vkibernetski / ( 1
@ Predmet varnosti ? Predmet upravljanja
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Sisteme Ul je treba varovati Ul odpira vprasanja upravljanja

zaradi ranljivosti modelov, tveganj, cloveskega nadzora,

podatkov, vhodoyv, izhodov dokumentiranja in regulativne

in integracij. skladnosti.
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Slika 2: Stiri analitiéne vioge Ul v kibernetski varnosti
Vir: lastna sinteza avtorjev na podlagi izbranih virov; grafi¢no pripravljeno z uporabo ChatGPT
(OpenAl).

Tabela 3: Analiticne vioge Ul, spremembe nalog in izpeljane kompetencne zahteve v
kibernetski varnosti

Spremembe nalog v Izpeljane

Vioga Ul ki . . kompetenéne Podlaga v virih
ibernetski varnosti
zahteve

Sistemi Ul lahko podprejo

ali avtomatizirajo

posamezne korake pri

obdelavi varnostnih

podatkov, zlasti pri Zmoznost presoje

zaznavanju anomalij, rezultatov sistemov

analizi varnostnih Ul, razumevanje
Ul kot orodje | dogodkov, prednostnem omejitev orodij, Kaur idr. [2]; Uddin
za podporo razvrs€anju varnostnih interpretacija idr. [6];
varnostnim opozoril, analizi podatkov | varnostnih opozoril ter | Sai idr. [25]; Ferrag
procesom o grozZnjah in podpori umescanje rezultatov | idr. [8]

odzivanju na incidente. v varnostni in

TeZiSCe dela strokovnjaka | organizacijski

se pri tem premika od kontekst.

rocne obdelave podatkov

k preverjanju, razlagi in

uporabi rezultatov sistema

Ul.
Ul k Naloge spremljanja Razumevanje z Ul Gupta idr. [7]; Yigit

ot e : L . ; ;

dejavnik grozenj, zaznavanja sprgmgnjenlh vzorcev | idr. [26]; Ferrag idr.

napadov, ozaves€anja grozen;, [8]; ENISA [23];




spreminjanja | uporabnikov in odzivanja prepoznavanje MITRE Corporation
grozenj se prilagajajo moznosti, da | zavajajocih vsebin, [24]
napadalci Ul uporabljajo prilagajanje
za pripravo zavajajoCih ozave$Canja
vsebin, prilagajanje uporabnikov,
napadov ali avtomatizacijo | komunikacija tveganj
posameznih korakov ter posodabljanje
napadalnega procesa. postopkov zaznavanja
in odzivanja.
Razumevanje
ranljivosti sistemov Ul,
Naloge se S$irijo na presoja odpornosti
varovanje sistemov Ul, modelov, varovanje Macas idr. [4];
Ul kot vklju€éno z varovanjem podatkovnih tokov, Capuano idr ig]_
podatkov, modelov, nadzor nad uporabo P , o
predmet o . - Ferrag idr. [8];
varovanja vhodnih in |zhodq|h modelqv, preverjanje | \\ror Corporation
podatkov, vmesnikov, zanesljivosti [24]
integracij in Zivljenjskega rezultatov sistemov Ul
cikla sistema. ter varnostna presoja
vmesnikov in
integracij.
Upravljanje tveganj pri
uporabi sistemov Ul,
dokumentiranje
Naloge se Sirijo na odlocitev,
upravljanje tveganj, razumevanje zahtev
dokumentiranje uporabe glede Cloveskega NIST [10]:
Ul kot sistemov Ul, zagotavljanje | nadzora, NIST [3]; iEuropean
predmet Cloveskega nadzora, zagotavljanje Parliamént and
upravljanja in | doloCanje odgovornosti, skladnosti z Council [5]; ZInfV-1
skladnosti spremljanje skladnosti in regulativnimi in [22] ’
povezovanje tehni¢nih organizacijskimi
odlocitev z regulativnimi zahtevami,
zahtevami. zagotavljanje
sledljivosti odlo€itev in
odgovorne uporabe
sistemov Ul.

Iz tabele 3 je razvidno, da se kompetencne zahteve ne razlikujejo le po tehni¢ni zahtevnosti,
temvec predvsem po vlogi, ki jo ima Ul v posameznem varnostnem procesu. Kadar Ul podpira
varnostne procese, je klju¢na presoja rezultatov sistemov Ul v konkretnem varnostnem
kontekstu. Kadar Ul spreminja groznje ali postane predmet varovanja, se kompetencne
zahteve §irijo na razumevanje novih vzorcev napadov, ranljivosti modelov, podatkovnih tokov,
vmesnikov in integracij. Pri upravljanju in skladnosti pa se poudarek premakne k ¢loveSkemu
nadzoru, dokumentiranju, sledljivosti in upravljanju tveganj pri uporabi sistemov Ul. Tabela
tako pokaze, da ista tehnologija ustvarja razlicne kompetencne zahteve glede na to, ali je
uporabljena kot orodje, vir sprememb v groznjah, predmet varovanja ali predmet upravljanja.

4.2 Ucinki Ul na naloge in odgovornosti v kibernetski varnosti

Drugi element preliminarne zasnove referenénega okvira so ucinki Ul na naloge in
odgovornosti v kibernetski varnosti. Analiza izbranih virov kaze, da vpliva Ul na naloge ni
smiselno obravnavati kot enoten proces. U&inki se razlikujejo glede na naravo naloge, stopnjo
avtomatizirane podpore, potrebo po strokovni presoji, raven odgovornosti in vlogo, ki jo ima Ul



v posameznem varnostnem procesu. Zato so bili u€inki Ul na naloge razvrsceni v tri skupine:
avtomatizacija posameznih korakov naloge, prestrukturiranje obstojec€ih nalog ter razSiritev
obstojecih oziroma nastanek novih nalog. Pregled teh u€inkov, znacilnih sprememb, primerov
nalog in vpliva na kompetenéne zahteve je prikazan v tabeli 4.

Tabela 4: U¢inki Ul na naloge, odgovornosti in kompetenéne zahteve v kibernetski varnosti

Avtomatizacija

Razsiritev obstojecih

ali pripravi osnutkov.
Tak ucinek je skladen z
razumevanjem
avtomatizacije kot
prenosa posameznih
nalog oziroma korakov
naloge na tehnologijo
[11], [12].

razumevanjem Ul kot
podpore ¢lovekovemu
delu, ne zgolj kot
nadomestitve dela [13],
ter z literaturo o
zaupaniju in
pristranskosti pri
uporabi avtomatiziranih
sistemov [19], [20].

Vidik osameznih korakov Prestrukturiranje oziroma nastanek
primerjave P obstojecih nalog :
naloge novih nalog
Naloga ostane del dela Uvaianie. uooraba
. strokovnjaka, vendar J .J ’, p T
Sistem Ul lahko o upravljanje in varovanje
prevzame ali podpira S€ spremeni hacin sistemov Ul Sirijo
njene izvedbe.
posamezne korake obseg nalog v
naloge, zlasti pri Poudarek_ se premakne kibernetski varnosti na
obdela;/i vedjih koli¢in od rocne izvedbe k odrodja, ki prej niso
varnostnih g)datkov nadzory, razlagi, Eila stajnéardpni idel dela
onavl'a'oé?h se , presoji, dokumentiranju ali pa so bila manj
posto JkiJh zaCetnem in odgovorni uporabi izrapzita To ka'uc':fJ'e
Znacilnost postopxin, z . rezultatov sistemov Ul. " jucyj
razvrs€anju informacij S varovanje modelov,
spremembe Tak premik je skladen z

podatkovnih tokov,
vmesnikov in integracij
[4], [8], [9], [24] ter
upravljanje tveganj,
¢loveski nadzor,
dokumentiranje in
skladnost pri uporabi
sistemov Ul [5], [10],
[22].

Primeri nalog
v kibernetski

Prednostno razvri€anje
varnostnih opozoril,
zacCetna analiza
varnostnih dogodkov,
zaznavanje anomalij,

Analiza incidentov,
analiza podatkov o
groznjah, presoja
varnostnih priporoéil,
presoja, ali je varnostni
dogodek potrebno
predati v nadaljnjo

Varovanje sistemov Ul,
presoja ranljivosti
modelov, varovanje
podatkovnih tokov in
integracij, nadzor nad
uporabo modelov,
upravljanje tveganj pri
uporabi sistemov Ul,
zagotavljanje

naloge. Potrebno je
preverjanje rezultatov
in odlo€anje o njihovi

ro¢no, vendar ostaja
odgovoren za presojo
in ukrepanje. Pri tem

varnosti povzemanje informacij : Cloveskega nadzora,
. o ; obravnavo, priprava Co
0 grozZnjah in priprava L dokumentiranje
” odzivnih ukrepov ter . .
osnutkov porocil o oo uporabe sistemov Ul in
o : komunikacija z o
incidentih [2], [6], [25]. : . . | zagotavljanje
vodstvom ali uporabniki skladnosti 7
regulativnimi zahtevami
[4], [5], [8], [9], [10],
[22], [24].
Odgovornost praviloma | Poveca se pomen Nastanejo dodatne
ostane pri strokovnjaku | nadzora, razlage in odgovornosti za
oziroma organizaciji, utemeljevanja upravljanje, varovanje,
Sprememba < . ” D
. | Ceprav sistem Ul odloditev, ker dokumentiranje, nadzor
odgovornosti, . - . o ) ; )
. podpira ali izvede strokovnjak ne izvaja in skladnost pri uporabi
nadzora ali N : :
. . posamezen korak vec€ vseh korakov sistemov Ul. Posebej
odloéanja

pomembne so
odgovornosti glede
CloveSkega nadzora,




uporabi, saj
avtomatizacija
posameznega koraka
ne pomeni prenosa
odgovornosti za
celotno nalogo [11],
[13].

sta pomembna
ustrezno zaupanje v
sistem in zavedanje
tveganja pretiranega
zana$anja na rezultate
avtomatiziranih
sistemov [19], [20].

sledljivosti, tehni¢ne
dokumentacije,
obvladovanja tvegan;j in
kibernetske varnosti
sistemov Ul [5], [10],
[22].

Vpliv na
kompetenéne
zahteve

Strokovnjak mora
razumeti namen, nacin
delovanja in omejitve
orodja Ul, preveriti
rezultat sistema Ul,
prepoznati napacne,
nepopolne ali
nerelevantne rezultate
ter presoditi, ali je
rezultat primeren za
uporabo v konkretnem
varnostnem in
organizacijskem
kontekstu [2], [6], [25].

Poveca se pomen
analiti¢ne presoje,
razumevanja
konteksta, ustreznega
zaupanja v rezultate
sistemov U,
prepoznavanja
tveganja pretiranega
zanaSanja na te
rezultate ter
dokumentiranja
odlocitev [19], [20],
[21].

Potrebne so nove
oziroma razsirjene
kompetence za
razumevanije ranljivosti
sistemov Ul,
razlozZljivosti in omejitev
modelov, varovanje
modelov in podatkovnih
tokov, upravljanje
tveganj pri uporabi
sistemov Ul,
razumevanje
regulativnih zahtev,
zagotavljanje
sledljivosti ter
odgovorno uporabo
sistemov Ul [4], [5], [8],
[9], [10], [22], [24].

Tabela 4 kaze, da avtomatizacija posameznih korakov naloge praviloma ne odpravi naloge kot
celote, temve€ spremeni razmerje med izvedbo naloge, strokovno presojo in odgovornostjo.
Pri prestrukturiranju obstojecih nalog je ta premik $e bolj izrazit: osrednja postane zmoznost
nadzora, razlage, preverjanja, utemeljevanja in dokumentiranja odlo¢itev, ki so podprte s
sistemi Ul. Tretji u€inek je povezan z razSiritvijo obstojec€ih oziroma nastankom novih nalog,
Zlasti pri varovanju modelov, upravljanju tveganj pri uporabi sistemov Ul, zagotavljanju
CloveSkega nadzora, dolo€anju odgovornosti in spremljanju skladnosti. Zato vpliv Ul na
kompetence ne izhaja samo iz tehni¢ne uporabe orodij, temve¢ tudi iz sprememb v nadzoru,
odlo¢anju in odgovornosti.

4.3 Kompetencna podrocja, povezana s spremembami nalog in

odgovornosti zaradi uporabe Ul

Tretji element preliminarne zasnove referenénega okvira so kompeten&na podrocja, ki izhajajo
iz sprememb nalog, odgovornosti, nadzora in odloanja zaradi uporabe Ul. Analiza kaze, da
vpliv Ul na kompetence v kibernetski varnosti ni omejen na uporabo novih orodij. Kompetenc¢ne
zahteve se oblikujejo predvsem tam, kjer se spremeni razmerje med sistemom Ul in strokovno
presojo, kjer Ul prispeva k spremenjenim vzorcem grozenj, kjer sistemi Ul sami postanejo
predmet varovanja ter kjer uporaba Ul odpira vpraSanja odgovornosti, nadzora, sledljivosti in
skladnosti. Izpeljana kompetenéna podroéja so prikazana v tabeli 5.

Tabela 5: Kompetenéna podrodja, povezana s spremembami nalog in odgovornosti zaradi

uporabe Ul
Kompetencno Opis kompetenénega Povezava s Primer uporabe
podrodje podrodja spremembami nalog oziroma naloge
P . Preverjanje rezultatov Avtomatizacija Preverjanje, ali je
resoja in , . . :
.. sistemov U, posameznih korakov sistem Ul pravilno
preverjanje : . N
prepoznavanije naloge pri razvr§€anju prednostno




Razumevanje z
Ul spremenjenih

grozen;j, zavajajocih
vsebin, prilagojenih

spremljanja grozenj,
zaznavanja napadov,

rezultatov napacnih, nepopolnih ali | opozoril, zaCetni analizi razvrstil varnostno
sistemov Ul nerelevantnih rezultatov | dogodkov, zaznavanju opozorilo ali
ter ume&c¢anje teh anomalij in pripravi pripravil ustrezen
rezultatov v varnostni in | osnutkov porodil. povzetek
organizacijski kontekst. incidenta.
. N — Presoja, ali se
. Razumevanje omejitev Prestrukturiranje s
Razumevanje - . . . lahko analitik
. orodij Ul, tveganja obstojecih nalog, pri
omejitev . ) ; g zanese na
. . pretiranega ali katerih strokovnjak ne . "
sistemov Ul in o M priporocilo
nezadostnega izvaja veC vseh korakov : .
ustrezno - Y . sistema Ul ali
. zana$anja na rezultate ro¢no, vendar ostaja . .
zaupanje v ; . mora izvesti
" sistemov Ul ter potrebe | odgovoren za presojo,
njihove rezultate N -~ " . - dodatno
po Cloveski presoiji. razlago in odlocitev. -
preverjanje.
Prepoznavanje z Ul Prestrukturiranje Prepoznavanje
spremenjenih vzorcev oziroma razsiritev nalog | zavajajoCega

elektronskega
sporocila ali druge

vzorcev grozenj | napadov ter sprememb v | ozave$€anja vsebine,
socialnih in tehni¢nih uporabnikov in pripravljene z
vidikih napadov. odzivanja. generativno Ul.

zahtevami.

zahtevami.

Preverjanje

Razumevanje ranljivosti varnosti

sistemov Ul, varovanje Razsiritev obstojecih podatkovnih

podatkovnih tokov, oziroma nastanek novih | tokov, vhodnih
Varovanje modelov, vhodnih in nalog, povezanih z podatkov,
sistemov Ul izhodnih podatkov, varovanjem sistemov Ul | izhodnih

vmesnikov in integracij kot posebnega predmeta | podatkov,

ter presoja odpornosti varovanja. vmesnikov ali

sistemov Ul. integracij sistema

Ul

Prepoznavanje, Razsiritev obstojecih

ocenjevanje in oziroma nastanek novih | Ocena tvegan;
Upravljanje obvladovanje tveganj pri | nalog na podro¢ju pred uvedbo
tveganj pri uporabi sistemov Ul ter | upravljanja tveganj pri sistema Ul v
uporabi razumevanje zahtev uporabi sistemov Ul, varnostno-
sistemov Ul in glede Cloveskega nadzora nad njihovo operativni center
zagotavljanje nadzora, odgovornosti, uporabo in povezovanja | ali v postopke
skladnosti z sledljivosti in skladnosti | tehnicnih odlocitev z odzivanja na
zahtevami z regulativnimi in regulativnimi in varnostne

organizacijskimi organizacijskimi incidente.

Dokumentiranje,
sledljivost in
komunikacija
odlocitev

Dokumentiranje uporabe
sistemov Ul,
utemeljevanje odloditev,
zagotavljanje sledljivosti
ter komunikacija tveganj
vodstvu, uporabnikom in
drugim deleznikom.

Prestrukturiranje nalog
odlo€anja in odzivanja
ter razsiritev zahtev
glede dokazljivosti,
odgovorne uporabe in
organizacijskega
nadzora.

Dokumentiranje,
zakaj je bil rezultat
sistema Ul sprejet,
zavrnjen ali
dodatno
preverjen.

Iz tabele 5 je razvidno, da izpeljana kompetenéna podrodja niso splosna podro¢ja znanja o Ul,
temvel so vezana na konkretne spremembe nalog, odgovornosti in odlo¢anja v kibernetski
varnosti. Nekatera podrocja predvsem razsirjajo Ze obstoje€e kompetence, zlasti analiticno
presojo, razumevanje tveganj, dokumentiranje in komunikacijo. Druga so bolj specifiCho




povezana z znacilnostmi sistemov Ul, predvsem z razumevanjem njihovih omejitev, ranljivosti,
podatkovnih tokov, modelov, vmesnikov, integracij in zahtev glede ¢loveSkega nadzora.

Kompetenéna podrodja niso enako pomembna za vse naloge in profile. Pri nalogah, kjer Ul
podpira obdelavo podatkov ali pripravo zacetnih analiz, je klju€na zmoZnost preverjanja,
razlage in varnostne presoje rezultatov sistemov Ul. Pri nalogah, ki vkljuujejo varovanje
sistemov Ul, so izrazitejSe tehni¢ne kompetence, povezane z modeli, podatkovnimi tokovi,
vhodnimi in izhodnimi podatki, vmesniki in integracijami. Na podro¢ju upravljanja tveganj pri
uporabi sistemov Ul in zagotavljanja skladnosti pa postanejo pomembnejSe kompetence za
dokumentiranje, zagotavljanje sledljivosti, razumevanje odgovornosti, ¢loveSki nadzor in
povezovanje tehni¢nih odlocitev z regulativnimi in organizacijskimi zahtevami.

Ta kompetencna podrocja so podlaga za preliminarno zasnovo referenénega okvira, v katerem
so spremembe nalog povezane z izbranimi profili oziroma organizacijskimi vlogami v
kibernetski varnosti.

4.4 Povezava kompetencnih zahtev s profili oziroma funkcijami v

kibernetski varnosti

Cetrti element preliminarne zasnove referenénega okvira je povezava kompetenénih zahtev s
profili oziroma funkcijami v kibernetski varnosti. Namen te povezave ni dologiti univerzalnega
seznama kompetenc za vse strokovnjake za kibernetsko varnost, temve¢ pokazati, kako se
lahko spremembe nalog, odgovornosti in kompetencénih zahtev razporedijo med razli¢ne
organizacijske vloge. Na tej podlagi lahko organizacija presodi, kateri profili so vkljuéeni v
uporabo, uvajanje, varovanje ali upravljanje sistemov Ul ter katere kompetence je treba
dodatno razvijati. Preliminarna zasnova te povezave je prikazana v tabeli 6.

Tabela 6: Preliminarna zasnova referencnega okvira za presojo vpliva Ul na naloge,
odgovornosti in kompetenéne zahteve v kibernetski varnosti

Profil
oziroma L. . Kljuéna
s Povezane Znacilne spremembe nalog in «
funkcija v . kompetencéna
. . vioge Ul odgovornosti -
kibernetski podroc€ja
varnosti
Prednostno razvrs€anje
opozoril, zaCetna analiza
Ul kot orodje | dogodkov, zaznavanje anomalij, Presoia in breverianie
za podporo preverjanje rezultatov sistemov rezulté tov Sistemjo VJ
Analitik v varnostnim Ul in presoja, ali je treba Ul- razumevanie
varnostno- procesom; varnostni dogodek predati v T >van) )
. o viv x omejitev sistemov Ul,
operativnem | Ul kot nadaljnjo obravnavo. TeziS¢e .
o . . ; razumevanje z Ul
centru dejavnik odgovornosti analitika se pri o
AT . spremenjenih vzorcev
spreminjanja | uporabi Ul premakne k .
. L . \ grozen;.
grozenj preverjanju pravilnosti
razvrstitve, presoji konteksta in
utemeljitvi nadaljnje obravnave.
Ul kot orodje | Uporaba sistemov Ul pri analizi Presoia in preverianie
za podporo varnostnih incidentov, pripravi J P jan]

: : L ; - rezultatov sistemov
Strokovnjak | varnostnim odzivnih ukrepov in porogil ter Ul dokumentiranie in
za odzivanje | procesom; prilagajanju odziva na napade, ' . . J

. ST . utemeljevanje
na varnostne | Ul kot pri katerih je bila uporabljena UL. v
o S . . odlocitev;
incidente dejavnik Odgovornost ostaja pri .
. : . . razumevanje z Ul
spreminjanja | strokovnjaku oziroma odzivni o
. o o o spremenjenih vzorcev
grozenj ekipi, zlasti pri potrditvi ukrepov,




presoji posledic, dokumentiranju
odlocitev in komunikaciji z
vodstvom ali drugimi delezniki.

grozenj; komunikacija
tvegan,;.

Ul kot orodje

Analiza vedjih koli¢in podatkov o
groznjah, prepoznavanje novih
vzorcev napadov, presoja
relevantnosti informacij in

Razumevanje
omejitev sistemov Ul

za podporo o i’ presoja in preverjanje
St . . posodabljanje scenarijev .
rokovnjak | varnostnim groZenj. Odgovornost rezultatov sistemov
za analizo procesom; | . Ul; razumevanje z Ul
strokovnjaka se krepi pri o
podatkov o Ul kot o o . spremenjenih vzorcev
Y o preverjanju zanesljivosti virov, . .
groznjah dejavnik : . grozenj; povezovanje
L razlagi rezultatov sistemov Ul N
spreminjanja . . o tehni€nih in
roseni ter presoji, katere informacije so kontekstualnih
9 J pomembne za konkretni . .
. o informacij.
varnostni in organizacijski
kontekst.
Vklju€evanje sistemov Ul v
obstojeCe varnostne reSitve, Varovanje sistemov
preverjanje varnosti integracij, Ul; razumevanje
Strokovniak | Ul kot nadzor nad podatkovnimi tokovi, | ranljivosti modelov,
23 J redmet varovanje vmesnikov in podatkovnih tokov,
implementaci \F:arovan'a' spremljanje zanesljivosti vmesnikov in
i feéitev S Ul kot o:o’d'e rezultatov sistemov UI. integracij; presoja
J odrodia 2a podpor oJ Odgovornost strokovnjaka se tehnic¢nih omejitev
Eibernejztske varFr)wosfnim krepi pri tehni¢ni presoji varnosti | sistemov Ul;
varnosti rocesom integracij, preverjanju preverjanje
P zanesljivosti delovanja sistema | zanesljivosti
Ul in zagotavljanju, da uvedba rezultatov sistemov
sistema Ul ne ustvarja dodatnih | Ul.
ranljivosti.
Presoja tveganj pri uporabi I .
sistemov Ul, dolo¢anje Upravljanjg tyeganj
T : pri uporabi sistemov
odgovornosti, vkljuCevanje teh , .
. e Ul in zagotavljanje
. Ul kot tveganj v obstojeCe procese !
Upravljavec g .| skladnosti z
. predmet upravljanja kibernetske varnosti .
tvegan; AT S . zahtevami;
. upravljanja in | in spremljanje nadzornih .
oziroma . . razumevanje zahtev
skladnosti; ukrepov. Odgovornost se krepi N N
odgovorna . . T : glede ClovesSkega
Ul kot pri odlo€anju o sprejemljivosti i
oseba za ! . nadzora;
predmet tveganj, dolo¢anju kontrol, N
varnost ) A - . .| dokumentiranje,
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sistemov Ul.

Iz preliminarne zasnove referenénega okvira je razvidno, da vpliv Ul na naloge, odgovornosti
in kompetencne zahteve ni enak za vse profile oziroma organizacijske vloge. Pri operativnih
profilih je poudarek predvsem na preverjanju rezultatov sistemov Ul, razumevanju njihovih
omejitev, presoji konteksta in odlocitvi, ali je treba varnostni dogodek predati v nadaljnjo
obravnavo. Pri profilih, ki sodelujejo pri uvajanju, integraciji ali varovanju sistemov Ul, so
izrazitejSe naloge in odgovornosti, povezane z varovanjem modelov, podatkovnih tokov,
vhodnih in izhodnih podatkov, vmesnikov in integracij. Pri upravljavskih, nadzornih in
vodstvenih funkcijah pa se vpliv Ul kaze predvsem v upravljanju tveganj pri uporabi sistemov
Ul, razporejanju odgovornosti, dokumentiranju, zagotavljanju sledljivosti, €loveS8kem nadzoru
in skladnosti z regulativhimi zahtevami.

Preliminarna zasnova referen¢nega okvira je zato uporabna kot pripomocek za organizacijsko
presojo sprememb nalog, odgovornosti in kompetencnih vrzeli. Organizacija lahko za
posamezen profil oziroma funkcijo najprej opredeli, v kateri viogi se Ul pojavlja, nato presodi,
katere naloge in odgovornosti se spreminjajo, in Sele nato dolodi, katere kompetence je treba
razvijati. Tak pristop prepre€uje preSiroko razumevanje kompetenc kot sploSnega poznavanja
Ul in usmerja pozornost na konkretne naloge, odgovornosti in tveganja, ki nastajajo pri uporabi
sistemov Ul v kibernetski varnosti.

4.5 Konceptualna shema predlaganega referencnega okvira

Na podlagi predhodnih podpoglavij je mogoCe preliminarno zasnovo referenénega okvira
prikazati kot konceptualno shemo medsebojno povezanih elementov. IzhodiS¢e presoje je
vloga Ul v posameznem varnostnem procesu. 1z te vloge izhajajo spremembe nalog, ki vplivajo
na odgovornost, nadzor in odloCanje. Na tej podlagi je mogoc€e opredeliti kompetencna
podrocja, ta pa povezati z izbranimi profili oziroma funkcijami v kibernetski varnosti.

Slika 3 prikazuje logiko presoje, na kateri temelji preliminarna zasnova referenénega okvira.
Kompetenéne zahteve niso obravnavane kot sploSna posledica uporabe Ul, temvel kot
rezultat povezave med vlogo Ul, spremembo konkretne naloge, spremembo odgovornosti
oziroma nadzora ter profilom oziroma funkcijo, ki je vklju¢ena v izvedbo naloge.

Tako zasnovan okvir lahko organizacijam sluzZi kot izhodiS¢e za sistematicno presojo
kompetenénih vrzeli, nartovanje usposabljanj, posodabljanje opisov nalog in razporejanje
odgovornosti pri uvajanju ali uporabi sistemov Ul v kibernetski varnosti.
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Slika 3: Povezava kljucnih elementov predlaganega referenénega okvira za presojo vpliva Ul
na naloge, odgovornosti in kompetencne zahteve v kibernetski varnosti
Vir: lastna zasnova avtorjev, graficno pripravijeno z uporabo ChatGPT (OpenAl).

5 DISKUSIJA

5.1 Sinteza odgovorov na raziskovalna vprasanja

Rezultati analize potrjujejo, da je vpliv Ul na delo v kibernetski varnosti smiselno presojati na
ravni posameznih nalog, odgovornosti in kompetenénih zahtev, ne le na ravni profilov oziroma
delovnih mest kot celote. Tak pristop omogo¢a natancnej$e razumevanje, katere naloge Ul
podpira ali pri njih avtomatizira posamezne korake, katere naloge se zaradi Ul prestrukturirajo
ter katere naloge se razSirijo ali nastanejo zaradi uporabe, varovanja in upravljanja sistemov
Ul. TakSen pristop je skladen z izhodiS¢em, da so posamezne naloge primernejSa enota
analize u€inkov avtomatizacije kot poklici oziroma delovna mesta kot celota [11], [12].

Prvo raziskovalno vprasanje se nanasa na vloge Ul v kibernetski varnosti in njihovo povezavo
s spremembami nalog, odgovornosti in kompetencnih zahtev. Analiza pokaze, da se Ul
pojavlja v &tirih analiticnih vlogah: kot orodje za podporo varnostnim procesom, kot dejavnik
spreminjanja grozenj, kot predmet varovanja ter kot predmet upravljanja in skladnosti. Klju¢na
ugotovitev je, da vsaka od teh vlog odpira drugaéne spremembe nalog, odgovornosti in
kompetencénih zahtev. Zato Ul v kibernetski varnosti ni mogoCe obravnavati kot enoten
dejavnik sprememb, temve¢ kot tehnologijo, katere ucinki so odvisni od njene konkretne vioge
v varnostnem procesu.

Drugo raziskovalno vpraSanje se nanaSa na ucinke Ul na naloge v kibernetski varnosti z vidika
avtomatizacije posameznih korakov naloge, prestrukturiranja obstojecih nalog ter razsiritve
obstojeCih oziroma nastanka novih nalog. Analiza pokazZe, da ta razvrstitev preprecCuje
poenostavljeno razumevanje Ul kot tehnologije, ki naloge bodisi v celoti avtomatizira bodisi
nanje nima vpliva. Pri Stevilnih nalogah Ul ne nadomesti ¢lovekovega dela v celoti, temvec¢
podpira ali avtomatizira posamezne korake ter s tem spremeni razmerje med izvedbo, presojo,
nadzorom in odgovornostjo. Tak3Sna razlaga je skladna z razumevanjem avtomatizacije in
podpore Clovekovemu delu kot prepletenih procesov ter z opozorili, da uporaba taksnih




sistemov zahteva ustrezno zaupanje, preverjanje rezultatov in zavedanje tveganja pretiranega
zanas$anja na njihove rezultate [13], [19], [20].

Tretje raziskovalno vprasanje se nanasa na kompeten¢na podrocja, ki izhajajo iz sprememb
nalog in odgovornosti, ter na njihovo povezavo z izbranimi profili oziroma funkcijami v
kibernetski varnosti. Analiza pokaze, da kompetencnih zahtev ni mogoc¢e ustrezno opisati kot
splosne potrebe po »znanju o Ul«. Kompetence so odvisne od konkretne naloge, vioge Ul pri
njeni izvedbi ter odgovornosti, ki ostaja pri strokovnjaku oziroma organizaciji. Pri nalogah, kjer
Ul podpira obdelavo podatkov ali pripravo zacetnih analiz, je v ospredju presoja rezultatov
sistemov Ul. Pri nalogah, ki se zaradi Ul prestrukturirajo, postanejo pomembnejsi nadzor,
razlaga, dokumentiranje in utemeljevanje odlo€itev. Pri varovanju sistemov Ul se
kompetencne zahteve S$irijo na razumevanje ranljivosti modelov, podatkovnih tokov, vhodnih
in izhodnih podatkov, vmesnikov in integracij. Pri upravljanju in zagotavljanju skladnosti pa v
ospredje stopijo CloveSki nadzor, sledljivost, dokumentiranje in jasna razporeditev
odgovornosti.

Predlagana preliminarna zasnova referenCnega okvira tako dopolnjuje obstojece
kompetenéne okvire, kot sta ECSF in NICE Framework. Ti okviri opredeljujejo profile, naloge,
znanja, spretnosti in odgovornosti v kibernetski varnosti [1], [14], [15], predlagana zashova pa
pokaze, kako se lahko obstojeCe naloge, odgovornosti in kompetenéne zahteve spremenijo,
kadar so v varnostne procese vklju€eni sistemi Ul.

5.2 Teoreticni prispevek ¢lanka

V teoretiCnem smislu ¢lanek nadgrajuje splosno vprasanje, katera znanja o Ul potrebujejo
strokovnjaki za kibernetsko varnost, z razlago, da je kompetenéne zahteve treba izpeljevati iz
sprememb konkretnih nalog, odgovornosti, nadzora in odlo€anja. Pri tem izhaja iz
razumevanja, da tehnologija ne spreminja nujno poklicev kot celote, temveC predvsem
posamezne naloge in razmerje med Elovekom in tehnologijo [11], [12], [13]. Predlagani
referenCni okvir zato ni misljen kot staticen seznam kompetenc, temve¢ kot konceptualna
povezava med uporabo Ul, spremembami nalog, odgovornostjo in kompetenénimi zahtevami
[36].

Osrednja teoretiCna dodana vrednost ¢lanka je v povezovanju treh sklopov literature, ki so
pogosto obravnavani loCeno: literature o uporabi Ul v kibernetski varnosti, literature o
avtomatizaciji in preoblikovanju dela ter literature o kompetencah v kibernetski varnosti.
Literatura o avtomatizaciji opozarja, da u€inkov tehnologije ni mogoce ustrezno razumeti samo
na ravni poklicev, temve€ predvsem na ravni nalog [11], [12]. V kibernetski varnosti je to
posebej pomembno, ker posamezni profili zdruzujejo tehniéne, analiticne, komunikacijske,
dokumentacijske in upravljavske naloge. Zato uporaba Ul ne vodi nujno v odpravo celotnih
profilov oziroma funkcij, temve¢ pogosteje v spremembo razmerja med izvedbo naloge,
avtomatizirano podporo, strokovno presojo in odgovornostjo [13].

Clanek k povezovanju teh razprav dodaja razmejitev &tirih analitiénih viog Ul v kibernetski
varnosti. Ul se lahko pojavlja kot orodje za podporo varnostnim procesom, kot dejavnik
spreminjanja groZenj, kot predmet varovanja ter kot predmet upravljanja in skladnosti. Ta
razmejitev je teoreticno pomembna zato, ker pokaze, da Ul v kibernetski varnosti nima
enotnega uc€inka. Kompetencne zahteve se razlikujejo glede na to, ali Ul podpira razvrs¢anje
opozoril ali analizo dogodkov, spreminja nacine izvedbe napadov, zahteva varovanje samih
sistemov Ul ali odpira vprasanja CloveSkega nadzora, dokumentiranja, odgovornosti in
skladnosti [2], [4], [5], [6], [7], [8], [10], [23], [24].

Pomemben del teoreti¢nega prispevka je tudi vkljucitev odgovornosti, nadzora in odlo¢anja kot
povezovalnega elementa med spremembami nalog in kompetenénimi zahtevami. Vpliv Ul na



kompetence ne izhaja samo iz tega, kaj sistem tehni¢no omogoca, temvec tudi iz tega, kdo
mora preveriti rezultat sistema, kdo sprejme odlocitev, kdo jo dokumentira in kdo zanjo ostaja
odgovoren. Literatura o zaupanju v avtomatizirane sisteme opozarja, da sta pri uporabi takdnih
sistemov pomembna ustrezno zaupanje in zavedanje tveganja pretiranega zana$anja na
njihove rezultate [19], [20]. V kibernetski varnosti ima to neposredne kompetenéne posledice,
saj napacna ali nekritiCno sprejeta ocena sistema Ul lahko vpliva na zaznavanje grozen;,
odzivanje na incidente, upravljanje tveganj in zagotavljanje skladnosti.

Predlagana zasnova zato dopolnjuje obstoje€¢e kompetenéne okvire, kot sta ECSF in NICE
Framework. Ti okviri so pomembna referentna podlaga za opis profilov, nalog, znanj,
spretnosti in odgovornosti v kibernetski varnosti [1], [14], [15]. Clanek pa dodaja razlago, kako
se lahko te naloge in odgovornosti spreminjajo, kadar so v varnostne procese vklju€eni sistemi
Ul. S tem ne nadomesc¢a obstojeCih kompetenénih okvirov, temveg jih dopolnjuje z dinami¢no
povezavo med tehnolosko spremembo, spremembo naloge, spremembo odgovornosti in novo
oziroma razsirjeno kompetenéno zahtevo.

Na tej podlagi ¢lanek oblikuje povezovalno razlago vpliva Ul na kompetence v kibernetski
varnosti. Kompetencne zahteve niso obravnavane kot neposredna posledica splosne uporabe
Ul, temvec kot rezultat konkretnih sprememb nalog, odgovornosti, nadzora in odlo€anja. Taka
razlaga omogoca bolj sistemati¢no razumevanje vpliva Ul na delo v kibernetski varnosti in
predstavlja izhodiS¢e za nadaljnje sistematicno mapiranje literature ter empiricno preverjanje
predlaganega referencnega okvira.

5.3 Implikacije za organizacije in razvoj kompetenc

Rezultati analize imajo praktiéne implikacije za organizacije, ki uvajajo ali uporabljajo sisteme
Ul v procesih kibernetske varnosti. Organizacije naj kompetenc¢nih vrzeli ne presojajo zgolj na
podlagi formalnih nazivov delovnih mest ali sploSnih tehnoloskih trendov, temve¢ na ravni
konkretnih nalog. Pri tem morajo ugotoviti, v kateri vlogi se Ul pojavlja, katere naloge se
spreminjajo, kdo ostaja odgovoren za presojo in odlo€itev ter katere kompetence je zato treba
razvijati.

Primer takSne uporabe je uvedba sistema Ul za prednostno razvrd€anje varnostnih opozoril v
varnostno-operativnem centru. Sistem Ul lahko podpre zacetno razvr§€anje opozoril, pripravi
povzetek dogodka ali predlaga nadaljnjo obravnavo. Naloga analitika se s tem ne odpravi,
temvel se prestrukturira: analitik mora preveriti pravilnost razvrstitve, presoditi kontekst,
odloditi o nadaljnji obravnavi in po potrebi dokumentirati odloCitev. |1z tega izhajajo kompetence
za presojo rezultatov sistemov Ul, razumevanje omejitev orodja, prepoznavanje napacnih ali
nepopolnih rezultatov ter komunikacijo tveganj. Organizacijsko to pomeni, da morajo biti jasno
doloeni postopki preverjanja, predaje varnostnega dogodka v nadaljnjo obravnavo,
dokumentiranja in odgovornosti.

Posebej pomembno je vprasanje odgovornosti. Ce Ul podpira posamezne korake naloge, to
S§e ne pomeni, da prevzame odgovornost za odloCitev. Odgovornost za presojo, ukrepanje,
dokumentiranje in komunikacijo ostaja organizacijska in strokovna. Zato morajo biti pri uporabi
Ul v kibernetski varnosti jasno dolo¢eni postopki preverjanja rezultatov, odobritve ukrepov,
predaje varnostnega dogodka v nadaljnjo obravnavo in dokumentiranja odloditev.

Organizacije morajo sisteme Ul obravnavati tudi kot poseben predmet varovanja. Poleg
obi¢ajnih informacijsko-varnostnih kontrol je treba upoStevati tveganja, povezana s
podatkovnimi tokovi, modeli, vhodnimi in izhodnimi podatki, vmesniki in integracijami.
Kompetence za varovanje sistemov Ul zato niso vezane le na en profil, temvec se razporedijo
med ve& organizacijskih vlog, vklju¢no s strokovnjaki za kibernetsko varnost, podatkovnimi



strokovnjaki, razvijalci, upravljavci tveganj, pravnimi sluzbami in osebami, odgovornimi za
skladnost.

Povezava med kibernetsko varnostjo, upravljanjem tveganj in skladnostjo postaja vse
pomembnejSa. Analiza oglasov za delo kaze, da se povpraSevanje po vescinah, povezanih z
Ul, Ze povezuje z nalogami, kot so analiza podatkov o groznjah, zaznavanje anomalij in
avtomatizirana podpora odzivanju na varnostne incidente [27]. Hkrati evropski regulativni okvir
krepi zahteve glede varnosti, preglednosti, odgovornosti, CloveSkega nadzora, spremljanja in
dokumentiranja uporabe Ul. Bolgouras idr. [28] poudarjajo preplet zahtev Akta o umetni
inteligenci, GDPR, NIS2 in drugih evropskih okvirov, Burns idr. [29] pa izpostavljajo potrebo
po strukturiranem pristopu k upraviljanju Ul, ki vkljuCuje razvr§€anje tveganj, preglednost,
odgovornost, spremljanje in kontrolne to¢ke skladnosti. To pomeni, da razvoj kompetenc v
kibernetski varnosti vse bolj vklju€uje tudi zmoznost povezovanja tehni¢nih, organizacijskih in
regulativnih zahtev.

5.4 Implikacije za izobrazevanje in usposabljanje

Ugotovitve imajo pomembne implikacije za izobrazevanje in usposabljanje strokovnjakov za
kibernetsko varnost. Ce se kompetenéne zahteve spreminjajo glede na nalogo, viogo Ul in
raven odgovornosti, potem vsebin o Ul ni smiselno dodajati zgolj kot sploSnega modula. U¢ne
vsebine morajo biti povezane s konkretnimi nalogami, kot so zaznavanje anomalij, analiza
podatkov o groZnjah, odzivanje na varnostne incidente, varovanje sistemov Ul, upravljanje
tveganj pri uporabi sistemov Ul in zagotavljanje skladnosti. To pomeni, da je treba
kompetencna podrocja prevesti v uéne izide, une aktivnosti in nacine preverjanja znanja.

Vsebine o Ul je zato smiselno vkljuCevati v obstojeCe programe, predmete in u€ne enote s
podrocja kibernetske varnosti tam, kjer Ul spreminja nacin izvedbe nalog, odgovornosti in
potrebne kompetence. TakSna usmeritev je skladna s predlogi za razvoj programov CyberAl,
ki razlikujejo med podro¢jem SecureAl, usmerjenim v varovanje Zivljenjskega cikla sistemov
Ul, in podro¢jem AlCyber, usmerjenim v uporabo orodij in tehnik Ul v kibernetski varnosti [30].
Podobno Brito idr. [31] kazejo, da je mogoce vsebine o Ul vkljuCevati v obstojeCe predmete s
podrocja kibernetske varnosti, vendar mora biti takSno vklju¢evanje povezano s prakti¢nimi
nalogami in preverjanjem znanja.

Posebno pozornost zahteva usposabljanje Zze zaposlenih strokovnjakov. Ker se naloge v
kibernetski varnosti hitro spreminjajo, formalno izobraZzevanje samo ne more zagotoviti vseh
potrebnih kompetenc. Programi stalnega strokovnega razvoja naj izhajajo iz konkretnih
profilov, nalog in kompetencnih vrzeli. Kallonas idr. [32] opozarjajo, da je usposabljanje
uCinkovitejSe, kadar je prilagojeno vlogi, predznanju, ciliem in uénim potrebam posameznika.

Izobrazevanje mora razvijati tudi kompetence za kriti€no uporabo orodij Ul. Udelezenci morajo
razumeti, da sistemi Ul ne zagotavljajo samodejno pravilnih, popolnih ali kontekstualno
ustreznih rezultatov. Zato morajo programi vkljuevati preverjanje rezultatov sistemov Ul,
razumevanje omejitev modelov, prepoznavanje napacnih ali nerelevantnih rezultatov, presojo
zanesljivosti in dokumentiranje odlo€itev. Poleg tehni¢nih kompetenc so pomembni tudi eti¢ni,
komunikacijski in organizacijski vidiki, vkljuéno z odgovornostjo, razloZljivostjo, varovanjem
podatkov, ¢loveskim nadzorom in komunikacijo tveganj [33], [34].

Izobrazevanje in usposabljanje bi zato morala slediti isti logiki kot predlagana zasnova
referen¢nega okvira. IzhodiS&e naj ne bo splodno vprasanje, katera znanja o Ul so koristna,
temvec katera naloga se spreminja, kakSna je vlioga Ul pri tej nalogi, katera odgovornost ostaja
pri Cloveku in katera kompetenca je potrebna za varno, kriti€no in odgovorno izvedbo naloge.
Pri prakticnem usposabljanju so lahko koristni tudi scenariji in simulacije grozenj, podprti z



generativno Ul, saj omogoc€ajo preverjanje odzivanja, analize incidentov in obrambnih
postopkov v nadzorovanem uénem okolju [35].

5.5 Omejitve in moZnosti nadaljnjih raziskav

Prispevek ima ve& omejitev, ki jih je treba upostevati pri razlagi ugotovitev. Prva omejitev izhaja
iz izbora virov. Analiza ni bila zasnovana kot sistemati¢ni pregled literature, temvec¢ kot
namenski izbor znanstvenih virov, kompetenénih okvirov ter regulativnih in usmerjevalnih
dokumentov, potrebnih za oblikovanje preliminarne zasnove referenénega okvira. Zato
ugotovitev ni mogo&e razumeti kot celovit pregled vseh raziskav o uporabi Ul v kibernetski
varnosti ali kot oceno pogostosti posameznih kompetenénih zahtev v literaturi.

Druga omejitev se nanasa na nacin izpeljave kompetenénih podrodij. Del kompetencnih zahtev
je neposredno podprt z obravnavanimi viri, del pa je utemeljeno izpeljan iz opisanih sprememb
nalog, tveganj in odgovornosti. TakSen pristop je primeren za zacetno konceptualno ureditev
podro¢ja, vendar ne omogoCa sklepanja o tem, katere kompetence so v praksi
najpomembnej$e, najpogosteje zahtevane ali najtezje dosegljive.

Tretja omejitev se nanasa na stopnjo preverjenosti predlagane zasnove referenénega okvira.
Prispevek namenoma predstavlja preliminarno zasnovo okvira, ki Se ni bila empiri¢no
preverjena v organizacijskem okolju. Prav tako Se ni operacionalizirana v obliki podrobnega
nabora nalog, kompetenc, ravni zahtevnosti, kazalnikov usposobljenosti ali ocenjevalnega
instrumenta. Zato je ni mogoce razumeti kot dokonéno orodje za merjenje kompetenénih vrzeli,
temvec kot analiticno izhodis€e za nadaljnji razvoj in preverjanje.

Cetrta omejitev je povezana s hitro spreminjajogim se tehnoloskim in regulativnim okoljem.
Zmogljivosti sistemov Ul, nacini njihove uporabe v varnostnih procesih in pri napadih ter
zahteve glede njihovega upravljanja se hitro spreminjajo. Zato je treba predlagano zasnovo
razumeti kot analiticno izhodiSce, ki ga bo treba z razvojem podrocja dopolnjevati, preverjati in
prilagajati.

Nadaljnje raziskave bi morale najprej vkljuciti sistemati¢no mapiranje literature o vplivu Ul na
naloge, vloge in kompetence v kibernetski varnosti. Tak pregled bi omogo il preverjanje in
dopolnitev kategorij, oblikovanih v tem prispevku. Naslednji korak bi bilo empiri¢no preverjanje
okvira, na primer z intervjuji s strokovnjaki, anketami med organizacijami, metodo Delphi ali
Studijami primerov. Tak3ne raziskave bi omogocile presojo, katere naloge se v praksi dejansko
spreminjajo, katere kompetenCne vrzeli organizacije zaznavajo, kako se odgovornosti
razporejajo med razlicne profile in katere kompetence so najpomembnejSe za varno in
odgovorno uporabo sistemov Ul v kibernetski varnosti.

Pomembna smer nadaljnjih raziskav je tudi primerjava med kompetenénimi okviri, Studijskimi
programi, programi usposabljanja in zahtevami trga dela. Analiza oglasov za zaposlitev, ucnih
nacrtov in programov usposabljanja bi lahko pokazala, v kolikSni meri se kompetencne
zahteve, povezane z Ul, Ze pojavljajo v praksi in kje nastajajo vrzeli. TakSna analiza bi bila
koristna za oblikovanje Studijskih programov, krajSih usposabljanj in programov stalnega
strokovnega razvoja za razli¢ne profile v kibernetski varnosti.

6 SKLEP

Prispevek je obravnaval vpliv umetne inteligence (Ul) na preoblikovanje nalog, odgovornosti
in kompetencnih zahtev v kibernetski varnosti. IzhodiS€e analize je bilo, da teh sprememb ni
mogoce ustrezno presojati zgolj na ravni poklicev ali profilov kot celote, temve¢ predvsem na
ravni konkretnih nalog, odgovornosti in razmerja med strokovnjakom in sistemom Ul. Tak
pristop omogoca razlikovanje med nalogami, pri katerih Ul podpira oziroma avtomatizira



posamezne korake naloge, nalogami, pri katerih se spremeni nacin izvedbe, ter nalogami, ki
se razSirijo ali nastanejo zaradi uporabe, varovanja in upravljanja sistemov Ul.

Na podlagi strukturirane sinteze izbranih znanstvenih virov, kompetencnih okvirov ter
regulativnih in usmerjevalnin dokumentov so bile oblikovane Sstiri analiticne vioge Ul v
kibernetski varnosti: Ul kot orodje za podporo varnostnim procesom, Ul kot dejavnik
spreminjanja grozenj, Ul kot predmet varovanja ter Ul kot predmet upravljanja in skladnosti.
Vsaka od teh vlog vpliva na drugacen sklop nalog, odgovornosti in kompetenénih zahtev. Pri
uporabi Ul za podporo varnostnim procesom je v ospredju preverjanje in interpretacija
rezultatov sistemov Ul. Pri z Ul spremenjenih groznjah postane pomembno razumevanje novih
vzorcev napadov ter prilagajanje postopkov zaznavanja, ozave$€anja in odzivanja. Kadar je
Ul predmet varovanja, se naloge Sirijo na zas¢ito podatkov, modelov, vhodnih in izhodnih
podatkov, vmesnikov in integracij. Kadar je Ul predmet upravljanja in skladnosti, pa v ospredije
stopijo upravljanje tveganj, ¢loveski nadzor, dokumentiranje, sledljivost in odgovorna uporaba.

Klju€na ugotovitev prispevka je, da se kompetencne zahteve ne oblikujejo kot sploSna potreba
po znanju o Ul, temvec glede na konkretno nalogo, vliogo Ul pri njeni izvedbi in odgovornost,
ki ostaja pri strokovnjaku oziroma organizaciji. Ul lahko zmanjSa obseg roCne obdelave
podatkov ali priprave za€etnih analiz, vendar hkrati okrepi potrebo po presoiji, razlagi, nadzoru,
dokumentiranju in utemeljevanju odlolitev. Kompetenéne zahteve se zato pogosto
preusmerjajo od neposredne izvedbe posameznih korakov k preverjanju rezultatov sistemov
Ul, razumevanju omejitev teh sistemov, presoji tveganj in zagotavljanju odgovorne uporabe.

Predlagana preliminarna zasnova referenénega okvira povezuje vloge Ul, u€inke na naloge,
spremembe odgovornosti in kompetenéna podrocja z izbranimi profili oziroma funkcijami v
kibernetski varnosti. Njena vrednost je predvsem v tem, da organizacijam ponuja analiticno
podlago za presojo, katere naloge in odgovornosti se z uvedbo ali uporabo Ul spreminjajo,
kateri profili oziroma organizacijske vloge so pri tem vkljuceni in katere kompetence je treba
razvijati. Okvir je zato uporaben pri nacrtovanju usposabljanj, posodabljanju opisov nalog,
razporejanju odgovornosti, presoji kompetencnih vrzeli ter vkljuCevanju tveganj pri uporabi
sistemov Ul v obstojece procese upravljanja informacijske in kibernetske varnosti.

Zaklju€imo lahko, da Ul ne odpravlja potrebe po strokovnjakih za kibernetsko varnost, temve¢
spreminja pogoje njihovega dela. Klju¢no vprasanje zato ni, ali bo Ul nadomestila posamezne
profile v kibernetski varnosti, temvec kako se spreminjajo naloge, odgovornosti in kompetence,
ki tem profilom omogoc¢ajo varno, kriti€éno in odgovorno delovanje v okolju vse SirSe uporabe
ul.
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