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|zvlecek

V priéujoéem ¢lanku obravnavamo kriptografski napad POODLE (Padding Oracle On Downgraded Legacy Encryption), ki izkorisca
ranljivost protokola SSL 3.0 pri uporabi Sifriranja AES v naginu CBC skupaj s pristopom overi-nato-Sifriraj. Najprej predstavimo te-
oretiéno ozadje napada, vkljuéno z vplivom podlage, verizenja blokov in razlogevanja med razliénimi tipi napak pri desSifriranju. Nato
prikazemo, kako lahko napadalec z opazovanjem odzivov streZnika postopoma razkriva podatke brez poznavanja skrivnega kljucéa. V
praktitnem delu opisemo implementacijo AES-CBC v programskem jeziku Java, izvedbo napada POODLE ter analizo pogojev, ki
omogocajo njegovo uspesnost. Posebej se osredototimo na dve obrambni strategiji: poenotenje odzivov ob napaki, pri katerem
streznik ne razkriva vrste napake, in uporabo pristopa Sifriraj-nato-overi, ki prepreci napad Ze pred desifriranjem podatkov. Rezulta-
ti pokaZejo, da je POODLE posledica neustrezne kombinacije kriptografskih mehanizmov in da je varnost takSnih sistemov mocno
odvisna tudi od pravilne implementacije protiukrepov.

Kljucne besede: kriptografija, kriptografski napad, POODLE, SSL

SYSTEMATIC ANALYSIS OF THE POODLE ATTACK ON SSL 3.0 WITH AES-CBC
AND EVALUATION OF COUNTERMEASURES

Abstract

In this paper, we examine the POODLE (Padding Oracle On Downgraded Legacy Encryption) cryptographic attack, which exploits a
vulnerability in the SSL 3.0 protocol when AES encryption in CBC mode is used together with the MAC-then-encrypt approach. We
first present the theoretical background of the attack, including the role of padding, block chaining, and the distinction between diffe-
rent types of decryption errors. We then show how an attacker can gradually recover data by observing server responses without
knowing the secret key. In the practical part, we describe an implementation of AES-CBC in the Java programming language, the
execution of the POODLE attack, and an analysis of the conditions that enable its success. Particular attention is given to two defense
strategies: unifying error responses so that the server does not reveal the type of error, and using the encrypt-then-MAC approach,
which prevents the attack before any data is decrypted. The results show that POODLE is a consequence of an inappropriate combi-
nation of cryptographic mechanisms and that the security of such systems also depends strongly on the correct implementation of
countermeasures.
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1 UVOD

Kriptografija je temeljni gradnik sodobnih informa-
cijskih sistemov, saj zagotavlja varno komunikacijo,
zascito podatkov in ohranja zaupanje v digitalnih
okoljih. Poleg varovanja zaupnosti omogoca tudi
preverjanje pristnosti, celovitosti in nezanikljivosti
informacij, kar je klju¢no pri prenosu obcutljivih po-
datkov v kritiénih aplikacijah, kot so ban¢nistvo, ele-
ktronsko poslovanje in varna spletna komunikacija.
Cilji kriptografije so obicajno opredeljeni v Stirih ka-
tegorijah: zaupnost, celovitost, avtentikacija in neza-
nikljivost. Zaupnost zagotavlja, da imajo dostop do
podatkov zgolj avtorizirane osebe, kar se doseze s
Sifriranjem. Celovitost pomeni, da se podatki med
prenosom ne spremenijo, kar preverimo s pomocjo
zgoscevalnih funkcij. Avtentikacija zagotavlja, da je
posiljatelj sporocila resnicen, kar se v praksi izvaja
s kodo za preverjanje sporocila (MAC), ki obenem
prispeva k ohranjanju celovitosti. Nezanikljivost pa
zagotavlja, da posiljatelj ne more zanikati svoje ude-
lezbe pri komunikaciji, kar se dosega z digitalnimi
podpisi [1].

Med protokoli, ki udejanjajo te varnostne lastno-
sti, je kljucnega pomena protokol SSL (Secure Socket
Layer), namenjen vzpostavitvi varnega prenosa in-
formacij prek omrezij. Protokol je sestavljen iz dveh
slojev: Record plasti, ki skrbi za zaupnost, avtentic-
nost in zascito pred napadi s ponovitvijo, ter Han-
dshake protokola, ki omogoca izmenjavo kljucev, ini-
cializacijo komunikacije in uskladitev kriptografske-
ga stanja med odjemalcem in streznikom [2].

Kasneje zastarela najnaprednejsa razlicica SSL
protokola je bila razlicica SSL 3.0, ki je nadomestila
razli¢ico SSL 2.0 zaradi ve¢ varnostnih pomanjklji-
vosti, kot so uporaba 40-bitnih kljucev za avtentika-
cijo v nekaterih nadinih, $ibek mehanizem MAC in
pomanjkljiva avtentikacija polja dolzine podloge, ki
je omogocala manipulacijo z bajti na koncu sporoci-
la. Kot naslednik SSL 3.0 je bil vzpostavljen proto-
kol TLS 1.0 (Transport Layer Security), ki je uvedel
pomembne izboljSave, med drugim uporabo var-
nejSega HMAC. Vendar pa ostaja ranljivost v obliki
t.i. “downgrade attack”, kjer lahko napadalec prisili
odjemalca in streznik, da komunikacijo vzpostavita
prek starejSe, manj varne razlicice SSL 3.0, kar pred-
stavlja osnovo za izvedbo POODLE napada [3]. Naj-
novejsa razli¢ica protokola TLS je razli¢ica TLS 1.3,
ki je danes najbolj priporocljiva za uporabo. V pri-
merjavi s predhodnimi razlicicami je prinesel veliko
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izboljsav, kot so izboljSana varnost, hitrejSe delovanje
in vedjo fleksibilnost [4].

V tem ¢lanku je opisan kriptografski napad PO-
ODLE (Padding Oracle On Downgraded Legacy
Encryption), ki temelji na ranljivosti protokola SSL
3.0 (Secure Socket Layer). Protokol uporablja AES
(Advanced Encryption Standard) Sifriranje v CBC
(Cipher Block Chaining) nacinu, kar samo po sebi
ni nevarno, problem pa postane, ¢e se ta nacin upo-
rablja skupaj z na¢inom overi-nato-Sifriraj. Problem
z overi-nato-Sifriraj je, da mora streZnik sporocilo
najprej desifrirati in Sele nato lahko preveri overi-
tveno znacko. Zaradi taksnega delovanja nam stre-
znik v primeru napake pri desifriranju pove tip na-
pake, do katere je prislo. Za napad sta pomembna
dva tipa napak: napaka podloge in napaka znacke.
Nadaljnje predstavimo dve resitvi preprecitve na-
pada. Prva predstavljena reSitev je da ne glede na
tip napake streZznik vrne napako znacke, kar mora
biti v praksi pravilno implementirano, saj drugace
odpre vrata za ¢asovni napad — torej, Ce je v resnici
napaka podloge, je napaka hitreje vrnjena, kot pa ce
je napaka znacke. V drugi resitvi pa je predstavlje-
na implementacija z na¢inom Sifriraj-nato-overi, pri
katerem se mora najprej preveriti znacka, preden se
desifriranje sploh zac¢ne in bi se zato spreminjanje
tajnopisa pravocasno ugotovilo, preden bi bil na-
pad lahko izveden.

2 PREGLED PODROCJA

Zaradi razvoja informacijske in komunikacijske teh-
nologije je le ta prisotna povsod — v podjetjih, Solah,
drZavnih institucijah, po domovih in drugi infra-
strukturi. Zaradi njene razsirjenosti so vse bolj aktu-
alni napadi na infrastrukturo in podatke, imenovani
kibernetski napadi, zascita pred temi napadi pa se
imenuje kibernetska varnost. Kibernetski napadi se
izvajajo z namenom pridobivanja financne koristi,
vohunjenja, posebne oblike vojskovanja in druge [5].

Kibernetske napade lahko lo¢imo tudi med ciljno
usmerjenimi napadi (angl. targeted attacks) in ne-
ciljnimi napadi (angl. untargeted attacks). Pri ciljno
usmerjenih napadih si napadalec izbere specificen
cilj (specificno podjetje, sistem ipd.) in ga napade.
Taksni napadi so ponavadi vedja groznja kot neciljni
napadi, saj je napad narejen specificno za to tarco in
njene ranljivosti. Pri neciljnih napadih gre za napade,
ki poskus3ajo ciljati ¢im ve¢ naprav ali uporabnikov
hkrati. Za distribucijo vecinokrat uporabljajo inter-
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net. Primera taksnih napadov sta na primer ribarje-
nje (angl. phishing) in izsiljevalska programska opre-
ma (angl. ransomware). [6]

Uspesni napadi imajo lahko katastrofalne posle-
dice. Na drzavni ravni so to lahko na primer groznja
nacionalni varnosti, Skoda gospodarskim in politic-
nim odnosom drzave in Skoda nacionalnemu go-
spodarstvu [7]. Kibernetske napade, ki so povezani
s tehnologijo Sifriranja, opredelimo kot kriptografske
napade [8]. Kriptografske napade lahko razdelimo
na vec vrst:

Napadi na razpolozljivost (angl. Avalibility at-
tacks) so napadi, katerih cilj je onemogociti dostop
do podatkov. Najpogostejsi izmed njih je napad DoS
(Denial-of-service).

Napadi na celovitost (angl. Integrity attacks) so
napadi s ciljem unicenja podatkov. Te vrste napadov
je veliko teZje zaznavati kot napade razpolozljivosti,
saj so velikokrat bolj prefinjeni.

Napadi na zaupnost (angl. Confidentiality at-
tacks) so napadi, ki poskusajo ponarediti ali ukrasti
zaupne informacije. Ti tipi napadov pogosto vkljucu-
jejo tudi uporabo drugih dveh vrst napadov. [9]

POODLE napad spada v kategorijo napadov na
celovitost, saj omogoca branje zaupnih informacij,
do katerih napadalec ne bi smel imeti dostopa. Ob-
staja ve¢ kriptografskih napadov, ki so v nekaterih
pogledih podobni POODLE, ki ga naslavljamo v
pricujocem clanku. Dva od teh sta CRIME-napad in
Bleichenbacherjev napad. CRIME izkorisc¢a ranljivost
istega protokola kot POODLE, torej SSL 3.0, Bleichen-
bacherjev napad pa spada v isto skupino napadov,
torej Padding Oracle attacks, za katere je znacilno, da
za napad izkorisc¢ajo podlogo zakriptiranih podatkow.

2.1 Crime

Ta napad izkorisca lastnosti kompresijske metode
DEFLATE, ki je uporabljena v TLS do verzije 1.2 in v
SSL 3.0. Ta metoda med drugim podatke skr¢i, tako
da zamenja instance enakih nizov s kazalcem, ki kaze
iz prvega enakega niza na drugega in z dolzino niza.
Po kompresiji podatki niso vidni, je pa vidna velikost
skompresirane poizvedbe. To pomeni, da bo konc¢na
poizvedba manjsa, ¢e je veliko nizov enakih, kot pa
ce so si vsi med sabo razlicni.

Odjemalceve poizvedbe so lahko videti na primer takole:

POST / HTTP/1.1

Host: example.com
User-Agent: Mozilla/5.0
101 Firefox/14.0.1
Cookie:

Accept-Language: en-US,en;g=0.8

(Windows NT 6.1;

WOW64; rv:14.0) Gecko/20100

secretcookie=7xc89f94wa96fd7cb4cb0031ba249ca?2

Napadalec zacne s poizvedbo, v kateri nastavi piSkotek na 0 in opazuje velikost skompresirane poizvedbe:

POST /secretcookie=0 HTTP/1.1
Host: example.com
User-Agent: Mozilla/5.0
101 Firefox/14.0.1

(Windows NT 6.1;

WOW64; rv:14.0) Gecko/20100
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Piskotek povecuje za 1, dokler ne opazi, da je veli-
kost skompresirane poizvedbe manjsa kot prej. Ko se
to zgodi, pomeni, da je bil prvi bajt piskotka pravilno
ugotovljen, saj je bil ponavljajoci niz daljsi. V nasem
primeru bi to bil bajt z vrednostjo 7. Torej ko je bil bajt
nastavljen na 0, je bil ponavljajo¢i niz samo: secretco-
okie=, ko pa smo bajt nastavili na 7, pa je ponavlja-
joci niz postal: secretcookie=7 in je bila zato velikost
konéne skompresirane poizvedbe manjsa. [10] [11]

2.2 Bleichenbacherjev napad

Bleichenbacherjev napad, prav tako kot POODLE, iz-
korisc¢a podlaganje sporodila. Izvede se ga lahko pri
nesimetricni Sifri RSA, ki uporablja standard podla-
ganja PKCS#1, ki je prikazan na sliki 1.

Gradniki napada so: mnozica intervalov Mi, kripto-
pis ¢, izbrano Stevilo si, javni klju¢, sestavljen iz vre-
dnosti N in e, ter skrivni klju¢, ki ga napadalec ne
pozna, sestavljen iz d in N.

RSA definira zakriptirano sporocilo kot

c=m®® mod N,

dekriptirano sporocilo pa kot:

m=c? mod N

Napad se lahko izvede, ker vemo, v katerem interva-
lu je m. Ce oznacimo Stevilo

0x00 0x00 0x01 0x00 ... 0x00
(k-2)
z B Kjer je k = dolzina sporocila + dolzina podloge,
dobimo, da m obstaja med 2B in 3B - 1, saj je
2B=0x00 0x00 0x02 0x00 ... 0x00
(k-2)
in
3B=0x00 0x00 0x03 0x00 ... 0x00
(k-2)
Napadalec zacne z izbiro Stevila s,. S tem Stevilom
izra¢una vrednost

sf-cmod N

in jo poslje strezniku. Ce streznik odgovori, da spo-
rocilo ustreza formatu PKCS#1, dobimo trditev:

2B<s;-m mod N<3B-1
Ce to pretvorimo v drugaéno obliko, dobimo neenacbo:
2B<s;»m-N-r<3B-1,

za vsak r, ki je celo Stevilo, kar smo dobili s pretvorbo
formule za ostanek. Iz tega zdaj lahko izpeljemo na-
slednjo neenacbo:

2B+SN-r <m< SB—ls+N~r

1 1

7

torej smo dobili prvi interval za m. Iz prejsnje nee-
nacbe lahko prav tako izpeljemo tole:
—BB+1+si-er£—2B+si-m

N N
, pri ¢emer nastavimo vrednost m na levi strani na
2B, saj vemo, da ne more biti manjsi od tega, in pa
na desni na 3B - 1, saj vemo, da ne more biti vedji
od tega. Zdaj imamo vse potrebno, da izracunamo r.
Iteriramo po vseh vrednostih, ki so znotraj intervala,
kjer je r mogo¢ in vsako vstavimo v enacbo, kjer je
izrazen m. Vsaki¢, ko to naredimo dobimo nov in-
terval za m. Nov interval se doda v interval mnoZice
intervalov.

Ko imamo prvi interval za m, se vinemo na za-
Cetek, kjer napadalec posilja izbrana Stevila. Ko je
Stevilo pravilno, ponovimo celoten postopek, le da
na koncu, preden dodamo nov interval v mnozico,
preverimo, ¢e ima nenicelni presek s prejSnjo mnozi-
co intervalov. Ce je presek prazen, intervala ne doda-
mo, sicer pa ga dodamo. Na koncu upostevamo novo
mnoZzico intervalov in staro zavrZemo.

Ko imamo v mnozici le Se en interval oblike [a,
a], vemo, da je a = m, torej smo nasli dekriptirano
sporocilo.

Ta napad si deli nekaj znacilnosti s POODLE, na
primer izkori$¢anje podloge in ugibanje stevil, v dru-
gih pogledih pa se od njega precej razlikuje. [12][13]

0x00 0x02

Nakljuéni bajti (podloga)

0x00 Cistopis

Slika 1: Oblika sporocila s podlogo po standardu
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2.3 Asimetricna kriptografija

Da lahko za¢nemo kriptirati podatke z simetricni-
mi algoritmi kot je AES, najprej potrebujemo nacin
dogovora o skrivnem kljucu, ki ga bomo uporabljali
pri Sifriranju in deSifriranju. Eden od teh nacinov je
asimetri¢na kriptografija. Pri asimetricni kriptografiji
imamo dva kljuca: javni in skrivni klju¢. Dva mozna
algoritma takSnega dogovora sta RSA in elipticne
krivulje.

RSA je najSirSe uporabljena shema javne enkripci-
je kljuca. Problem te metode je, da so potrebna zelo
velika Stevila, da je varna. Priporocena dolZina kljuca
je 2048 bitov, kar je lahko za manjSe, manj zmogljive
naprave, problem. Da se temu problemu izognemo,
lahko uporabimo elipti¢ne krivulje.

Elipti¢na krivulja je definirana z enacbo

Y =x+ax+b

in je simetri¢na glede na x os. Najvedja prednost, ki
jo ima uporaba elipti¢nih krivulj pred RSA je, da je
osnovna operacija pri elipticnih krivuljah seStevanje
tock (angl. point addition), ki pa je zelo draga, kar
pomeni, da imamo lahko veliko manjSe kljuce kot
pri RSA. Ce imamo enacbo kP = E (kP kjer pomeni
k-kratno seStevanje tocke P samo s sabo) in pozna-
mo vrednosti P in E, je iz tega zelo tezko izracunati
n. Najboljsi algoritem za tak izracun, ki ga trenutno
poznamo je Pollard’s rho. Ta algoritem ima ¢asovno
kompleksnost 0(vnn), kar pomeni, da bi pri 256 bitne-
mu kljucu k, potrebovali priblizno 103 korakov, da bi
ga ugotovili, kar pa je za danasnje racunalnike veliko
prevec. Niso pa vse krivulje varne in jih moramo zato
previdno izbrati. Na tak nacin lahko potem modifici-
ramo na primer protokol Diffie-Hellman in izracuna-
mo deljeno skrivnost. [14][15]

Protokol Diffie-Hellman z elipti¢nimi krivuljami te-
melji na problemu diskretnega logaritma na elipticni
krivulji, medtem ko navadni Diffie-Hellman temelji
na problemu diskretnega logaritma. Ko dve strani
(Bob in Alice) Zelita vzpostaviti varno komunikaci-
jo prek javnega kanala, si morata izmenjati skupno
skrivnost (angl. shared secret) tako, da je nihce ne
more prestreci. Bob si zamisli Stevilo n, za katero
velja 1 < n < red krivulje. Izra¢una B = nP, kjer je P
javno znana tocka na krivulji. Alice si zamisli Stevilo
k, za katero veljajo enake omejitve kot n, in izracuna
A =kP. Nato si izmenjata B in A. Zdaj lahko oba izra-
¢unata skupno skrivnost, Bob izracuna A = kP, Alice
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pa kB. Nekdo, ki bi izmenjavi prisluskoval, skrivno-
sti ne bi mogel izracunati, saj ne bi poznal vsaj ene
skrivne vrednosti (1 ali k). [16]

2.4 Pogoja za POODLE

Man-in-the-middle je napad, pri katerem napadalec
pride med streznik in odjemalca. Ko to uspesno na-
redi, lahko vidi Sifrirana sporocila med njima, ne vidi
pa cistopisov.

Za POODLE napad je to potrebno, saj napadalec
potrebuje dostop do streznika, ki pozna skrivni kljué
in zna desifrirati tajnopise, prav tako pa mora napa-
dalec prestreci sporocila med odjemalcem in strezni-
kom. Napad se najpogosteje izvede z metodo “Spo-
ofing”. Poznamo ve¢ vrst, kot so: IP spoofing, ARP
spoofing in DNS spoofing.

Pri IP spoofingu se napadalec predstavlja kot le-
gitimna spletna stran, kar doseze s spreminjanjem IP
paketov. Pri ARP spoofingu gre za povezovanje napa-
dalcevega MAC naslova z IP naslovom legitimnega
uporabnika. Ko odjemalec zdaj poskusa poslati spo-
rocilo legitimnemu uporabniku, ga bo v resnici poslal
napadalcu. Pri DNS spoofingu napadalec spremeni
zapise na DNS strezniku in tako uporabnika preusme-
ri na svojo spletno stran, namesto na legitimno. [17]

V protoklih, ki so naprednejsi od SSL 3.0 (npr. TLS
1.0), je potrebno streznik prepricati, da za povezavo
uporablja SSL 3.0, kjer bomo lahko izkoristili ranlji-
vost POODLE.

To se doseze z izkoris¢anjem “downgrade dan-
ce”. Downgrade dance je implementacija na neka-
terih spletnih brskalnikih za lazjo kompatibilnost s
starej$imi strezniki. Sprozi se, ¢e handshake ni uspel,
saj odjemalec predvideva, da streznik ne pozna pro-
tokola, s katerim odjemalec poskusa komunicira-
ti. Nato odjemalec poskusi z nizjim protokolom in
postopek ponovi. Napadalec torej v fazi handshake
povzrodi, da se ta ne izvede uspesno in to pocne, do-
kler ne pride do protokola SSL 3.0, v katerem lahko
izkoristi POODLE ranljivost [18].

3 SESTAUNI DELI NAPADA
3.1 RES-CBC

AES je simetri¢na Sifra, ki se lahko uporablja v vec
nacinih. Nacin, ki je pomemben za ta napad, je CBC
(Cipher Block Chaining). CBC je nacin, v katerem
AES deluje kot blokovna $ifra. Klju¢na lastnost blo-
kovne Sifre je, da Cistopis razreze na 16 bajtne bloke,
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kar je potrebno pri Sifriranju in deSifriranju. Pri Sifri-
ranju se nad vsakim blokom najprej izvede operacija
xor (ekskluzivna disjunkcija) s prejSnjim Sifriranim
blokom, prvi blok pa za to operacijo uporabi IV (Ini-
tialization Vector). Vsak blok se torej pred Sifriranjem
pripravi takole: encBlock[i-1] * ptBlockl[il. [19] [20]
Postopek desifriranja je prikazan na sliki 2.

3.2 Podlaganje
Ker uporabljamo blokovno Sifro, je potrebno zagoto-
viti, da je vsak blok dolg 16B, saj ne moremo izvesti
xor operacije nad dvema blokoma razli¢nih dolzin.
To se doseZe z dodajanjem podloge (angl. padding).
V nasi implementaciji uporabljamo standard PKCS#7,
saj je najpogostejsi standard podlaganja v AES-CBC.
Podloga po tem standardu se generira glede na to,
koliko bajtov v bloku manjka do dolzine 16. Preosta-
nek bajtov zapolni z bajti z vrednostjo Stevila mest,
ki Se manjkajo. Torej, ¢e imamo blok, ki je dolg 13B,
bodo zadniji trije bajti 0x03 0x03 0x03. Ce je dolZina
sporocila deljiva s 16 in ga lahko razreZemo na enako
velike bloke, je treba dodati na konec Se en blok dol-
zine 16B, ki bo imel vse bajte nastavljene na vrednost
0x10 (desetisko 16) [21].

3.3 Overitvena znacka
Za zagotavljanje celovitosti in avtenti¢nosti sporoci-
la, se izracuna overitvena znacka sporocila. To znac-

ko se nato prikljuci sporocilu, da jo lahko po dekrip-
ciji ponovno izra¢unamo in preverimo, ¢e je enaka
podani. Ce je znacka enaka, smo lahko prepricani, da
se sporodilo ni spremenilo, v nasprotnem primeru
pa avtenti¢nost sporodila ni vec zagotovljena in ga je
treba zavreci .

V nasi implementaciji uporabljamo HMAC z zgo-
$¢evalno funkcijo SHA-256. Znacko se izra¢una pred
kriptiranjem in pridruzi cistopisu. Po koncu Sifrira-
nja se znacko iz sporocila ponovno izracuna in pri-
merja s tisto, ki je pritrjena na cistopis [21].

3.4 Overi-nato-Sifriraj
Nacdin overi-nato-Sifriraj opisuje v kakSnem vrstnem
redu se zgodi overitev sporocila. Najprej se izra¢una
znacka iz Cistopisa in se k njemu prikljuéi. Nato sledi
dodajanje podloge, ki se izracuna glede na dolzino ¢i-
stopisa in znacke skupaj. Vse skupaj se nato zaSifrira.
Zaradi uporabe tega nacina, se mora celotno spo-
rocilo najprej deSifrirati, preveriti pravilnost podlo-
ge in Sele nato preveriti veljavnost znacke. To je Se
posebej problem pri blokovni Sifri, saj imajo Sifrirani
bloki vpliv drug na drugega. To pomeni, da lahko
spremenimo tajnopis in s tem dobimo informacije o
Cistopisu preden se znacka preveri in streznik sporo-
¢ilo zaradi nepravilnosti zavrze. [21]

| V Encrypted Encrypted Encrypted
block[0] block[1] block[2]
Decrypt Decrypt Decrypt
4 h 4
Y Y A 4
Decrypted Decrypted Decrypted
block[0] block[1] block[2]

Slika 2: Desifriranje blokov pri AES-CBC
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Cistopis |Podloga | Znacka

Slika 3: Struktura sporo€ila pri uporabi nacina Overi-nato-Sifriraj

3.5 Operacija xor

Operacija xor je bitna operacija, ki vrne 0, ¢e imata
operanda oba enako vrednost, in ena, ¢e imata raz-
liéni. Operacija je komutativna in asociativna, kar
je kljuénega pomena pri POODLE napadu. Ce torej
izvedemo xor nad dvema bajtoma z isto vrednostjo,
dobimo bajt 0x00, ki pa ne bo imel nobenega vpliva
na katerokoli drugo vrednost v ra¢unu. Ce pa ope-
racijo izvedemo nad dvema razlicnima bajtoma, pa
kot rezultat dobimo mesta kjer se razlikujeta (npr.
01100101 ~ 10010100 = 11110001, saj se bajta razli-
kujeta na indeksih 0, 4, 5, 6 in 7, kjer je v rezultatu
vrednost 1 in sta enaka na indeksih 1, 2, in 3, kjer je
rezultat 0).

4 METODOLOGIJA

V programskem jeziku Java smo implementirali Sifro
AES-CBC, nad njo izvedli POODLE napad ter jo po-
pravili tako, da napad ni ve¢ mogoc.

Pomembnej$i knjiznici, ki smo ju uporabili pri
implementaciji, sta crypto in security. Pri prvi smo
uporabili Mac za overjanje sporocila in spec.SecretKe-
ySpec, pri drugi pa SecureRandom za generiranje na-
klju¢nega kljuca in pa Inicializacijskega vektorja (IV).

[d[omsl P quess D 0101]

4.1 Implementacija AES-CBC
Implementirali smo verizenje blokov po standardu
CBC. Poleg tega smo implementirali tudi AES Sifro s
= standardnimi operacijami:
= substitucija bajtov (angl. Byte substitution),
= zamik vrstic (angl. Shift rows),
= mesanje stolpcev (angl. Mix columns) in
= dodajanje rundnega kljuca (angl. add Round key).
Matriki za substitucijo bajtov smo ro¢no zakodi-
rali v program, enako smo naredili tudi pri matrikah
za mesanje stolpcev in konstante rund.
Za overjanje sporocila smo uporabili HMAC z
zgoscevalno funkcijo SHA-256 iz knjiznice crypto.

4.2 IPOODLE
Pri tem napadu ima napadalec na voljo kriptopis in
streznik, ki ga zna deSifrirati, a ¢istopisa ne pokaze.
Cistopis je zakriptiran s $ifro AES-CBC, narejen pa po
nacdinu Overi-nato-Sifriraj. Kot je opisano v poglavju
AES-CBC, se nad vsakim blokom po Sifriranju izve-
de xor s prejsnjim zakriptiranim blokom. Posledicno
se vsaka sprememba v dolo¢enem bloku odrazi tudi
v naslednjem. Operacija XOR vrne vrednost 0, kadar
sta oba bita enaka, pri tem pa velja, da se vsak bit, ki
se xora z 0, ohrani (npr. 0x00 ~ 0x04 = 0x04).
Napadalec zac¢ne s spreminjanjem zadnjega baj-
ta predzadnjega bloka. Nad tem bajtom izvede xor
z vrednostjo med 0 in 256 (0 vkljuéeno) in z bajtom

1 5 1 AR

[(ct}orﬁsl oo gy{s o) 0101)®(docay(1][15]@ct[}}ﬁ5]) ]

Slika 4: Dekriptiranje bloka pri POODLE napadu, e je zadnji bajt pravilno ugotovljen
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v vrednosti 0x01. Vrednost med 0 in 256 je vrednost,
za katero napadalec ugiba, da je pravilna vrednost
zadnjega bajta naslednjega bloka, 0x01 pa je vrednost
podloge, ki se prilega poziciji mesta spremembe. Ce
je uganjena vrednost pravilna, bo streznik vrnil na-
pako podloge, saj se napadalcev bajt xor bajt nasle-
dnjega bloka ne bo izrac¢unal v 0. Ce pa je uganjena
vrednost napacna, bo vrnil napako znacke, saj je bila
vrednost podloge pravilna (0x01 za zadnji baijt).

Ko je bajt pravilno ugotovljen, napadalec ponovi
postopek na predzadnjem bajtu predzadnjega bloka,
z razliko v vrednosti podloge, ki jo zdaj nastavi na
0x02. Popraviti je tudi potrebno prejsnji ugotovljeni
bajt, da bo vrednost podloge tudi tam prisla 0x02.
To lahko naredimo tako, da izvedemo xor med spre-
menjeno vrednostjo (originalByte * guess * 0x01)
in (changedByte * 0x01 ~ 0x02), kjer se bosta bajta z
vrednostjo 0x01 iznicila, kar pomeni, da dobimo ori-
ginalByte * guess " 0x02.

Ugotavljanje zadnjega bajta predzadnjega bloka
je prikazano na sliki 4.

Ko napadalec ugotovi celoten blok, zacne reseva-
ti blok pred tem. Vrednost podloge spet nastavi na
0x01, vrednosti prej spremenjenega bloka pa nasta-
vi nazaj na originalne in shrani uganjene vrednosti
v nov seznam. Ko spremeni vrednost bajta in je pri-
pravljen na posiljanje strezniku na deSifriranje, mora
zadnji blok odstraniti, saj mora zdaj biti pravilna
podloga na predzadnjem bloku in ne na zadnjem.
Ker je lahko podlozen le zadnji blok, mora biti blok,
katerega vrednosti ugibamo, zadnji.

Tezava nastane, ko je desifriranih dovolj blokov, da

ostanejo samo Se trije. To je problem, saj so za pravilno
dekripcijo potrebni vsaj stirje bloki. Prvi blok je vedno
IV, naslednji bloki so besedilo, ki je bilo zakriptirano
(Stevilo blokov je odvisno od dolzine besedila), nasle-
dnja dva bloka sta overitvena znacka (v nasi imple-
mentaciji uporabljamo HMAC s SHA-256, ki izracuna
zgosceno vrednost v dolzini 256 bitov, kar je 32 bajtov,
torej 2 * 16) in na koncu Se podloga, da dobimo dolzi-
no deljivo s 16. Tezavo se odpravi tako, da pred prvi
blok dodamo (4 - numberOfRemainingBlocks) * 16B z
vrednostjo 0x00. Ker imajo bajti vrednost 0, ne bodo
imeli nobenega vpliva na vrednosti naslednjih blokov,
bodo pa poskrbeli, da pri dekriptiranju ne bo prislo do
napake zaradi napacne dolzine.

Ko ugotovimo vrednosti vseh blokov razen prve-
ga, je napad koncan, saj je prvi blok IV, ki pa ni del
sporocila, zato lahko ostane zakriptiran. Na koncu
dobimo celoten deSifriran tajnopis. [21] [22]

9 ANALIZA

Implementirali smo dve resitvi za preprecitev napada.
1. reSitev: Ena od moznosti preprecitve napada je, da
imamo namesto dveh tipov napak, samo enega. To-
rej, ¢e je podloga ali znacka napacna, streznik vedno
vrne napako znacke. Implementacija te resitve je zelo
pomembna, saj lahko napac¢na implementacija dopu-
sti moznost ¢asovnega napada. Pri casovnem napa-
du napadalec meri ¢as od trenutka, ko poslje krip-
topis strezniku, do trenutka, ko mu ta vrne napako.
Ce je ¢as med tema dvema dogodkoma manisi, lahko
sklepa, da je bila podloga napacna, ce pa je cas dalj-
$i, pa sklepa, da je bila podloga pravilna. Napacna
implementacija te resitve je lahko na primer taksna:

private static void checkPadding(bytel]
ptlpt.length - 17];
paddingLength > 16)

int paddingLength =
if (paddingLength <= 0 ||

pt) |

throw new Report.InvalidTag() ;

(int 1 =
if (ptli]

for
!= paddingLength)

pt.length - paddinglLength;

i < pt.length; i++) {

throw new Report.InvalidTag();

V prikazani implementaciji se napaka podloge sproZi takoj, ko bajt ne ustreza podlogi, kar je veliko hitreje,
kot ce bi preverjali celotno podlogo in za tem Se znacko, zato je trivialno ugotoviti pravilnost podloge.

Pravilna implementacija izgleda takole:
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private static void checkPadding (bytel]

pt) {

int paddingLength = pt[pt.length - 1];

if (paddingLength <= 0 ||

paddingLength > 16)

throwError = true;
for (int i = pt.length - paddinglength; i < pt.length; i++) {
if (ptl[i] !'= paddingLength)
throwError = true;
}
}
private static void verifyTag(byte[] pt, bytel[]l tag, byte[] key) thr

ows Exception {

final byte[] calculatedTag = createTag(pt, key):
for (int i = 0; 1 < calculatedTag.length; i++) {
if ((calculatedTag[i] ~ tag[i]) !'= 0)

throwError = true;

}

if (throwError)

throw new Report.InvalidTag() ;

static boolean throwError = false;

Pri preverjanju znacke je potrebna posebna previdnost glede nacina izvedbe, saj je preverjanje mozno imple-

if (!Arrays.equals(tag,
throwError = true;

namesto:

for (int i1 = 0O;
if ((calculatedTag([i]

throwError = true;

i < calculatedTag.length;
~ tagli])

calculatedTagqg))

i++) |

'=0)

mentirati tudi na naslednji nacin:

Pri prvi resitvi bi namrec lahko prislo do ¢asovnega
napada.

2. re$itev: Se ena mozna resitev za obrambo pred PO-
ODLE napadom je, da namesto nacina overi-nato-si-
friraj uporabimo nacin ifriraj-nato-overi. Ce upora-
bimo ta nacin, se vedno najprej preveri znacka in Sele
nato tajnopis deSifriramo, kar bi preprecilo, da sploh

pridemo do napake podloge, ker bi bilo Ze takoj ugo-
tovljeno, da je bil tajnopis spremenjen, in bi ga zato
streznik zavrnil.

Na sliki 5 je prikazano, kateri deli kriptopisa so
Sifrirani pri uporabi nacina Sifriraj-nato-overi. Dela,
pobarvana z vijoli¢no (Cistopis in podloga), sta za-
kriptirana, medtem ko je del, pobarvan z zeleno

| Cistopisﬁodloga | Znaéka

Slika 5: Struktura sporotila pri uporahi nagina Sifriraj-nato-overi
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(znacka), v obliki cistopisa.

Casovna zahtevnost POODLE

Pri POODLE napadu za desifriranje cistopisa po-
trebujemo najvec 256 poskusov za desifriranje enega
bajta. Ker ugotavljamo vsak bajt posebej in desifri-
ranje enega bajta ne vpliva na deSifriranje drugega,
se s povecevanjem dolzine sporodila potreben cas za
izvedbo napada povecuje linearno, torej .

6 ZAKLJUCEK

V tem ¢lanku smo pokazali POODLE napad na Sifro
AES-CBC. Ugotovili smo, da sta kriti¢ni tocki v SSL
3.0, ki naredita ta napad mogo¢, nacin overi-nato-$i-
friraj in naé¢in CBC. S spremembo katere koli od teh
dveh tock, napad ne bi bil ve¢ mogo¢. Pokazali smo,
da lahko deSifriramo celoten tajnopis, brez izjem, ne
da bi poznali skrivni kljuc.

Pred napadom smo se zavarovali na dva nacina: stre-
znik je vedno vrnil napako znacke in z uporabo na-
¢ina Sifriraj-nato-overi pri kriptiranju. Pri prvi resitvi
smo morali biti pazljivi na implementacijo, saj bi v
primeru nepazljive izvedbe bil omogocen casovni
napad, tako pri preverjanju pravilnosti znacke kot
tudi pri ¢asu vrnjene napake. Pri drugi resitvi smo
pokazali, da v nacinu Sifriraj-nato-overi napad ni
mogo¢, saj je najprej preverjena veljavnost znacke,
Sele potem pa se zacne postopek dekripcije.

Z napadom na Sifro AES-CBC, ki uporablja nacin
overi-nato-Sifriraj smo uspeli deSifrirati celoten taj-
nopis. Pokazali smo, da ni potrebno veliko informacij
za izvedbo napada. Vse kar potrebujemo je le spo-
rocilo o tipu napake s strani streznika (znacke/pod-
loge). Po popravkih nacina Sifriranja smo se napada
tudi obranili, hkrati pa pazili, da implementacija ni
odprla vrat za ¢asovni napad.

Analiza je pokazala, da je ranljivost v SSL 3.0
kriti¢na, saj napadalcu omogoda popolno desifri-
ranje podatkov, ¢e pridobi dostop do streznika za
dekripcijo, kar je mogoce z izvedbo napada man-
-in-the-middle. Ker man-in-the-middle ni eden od
enostavnejsih napadov za izvesti, je tudi tezko dobiti
ustrezne pogoje za izvedbo POODLE, a ko enkrat te
pogoje imamo, je napad trivialen.

Izpostavili smo, da je pri implementaciji zascite
potrebna posebna previdnost, saj lahko neustrezna
izvedba povzrodi nove ranljivosti. Pokazali smo, da
je napad mozen tudi pri uporabi protokolov, novej-
$ih od SSL 3.0, ali pri nepravilni implementaciji pre-
dlaganih reSitev.
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Nase nadaljnje raziskave se osredotocajo na anali-
zo razli¢nih variacij POODLE napada na sodobnejse
protokole, kot je TLS 1.3, ter na razvoj uéinkovitih
metod njihove preprecitve. Pravtako bi lahko raz-
iskali podobne napade, zlasti tiste, ki izkoris¢ajo
nepravilno ali nepopolno implementacijo zaséitnih
ukrepov ter razviti mehanizme, ki bi veéino tovr-
stnih napadov preprecile.
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