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Clanek obravnava integracijo standardov IS0 27001, ISO 22301 in 1SO 9001 v vodenje IT projektov. Poudarja, da hkratna uporaba

prakse je predstavljen model, ki te standarde umesScéa v vse faze projektnega cikla. Integracija omogoca boljSe upravljanje tvegan;,
visjo kakovost izvedbe ter vecje zaupanje deleZnikov, zato se predlaga sistematiéen pristop z integracijo kot kljuéno razvojno usme-

ritev za projektno vodenje v kompleksnih IT okoljih.

Kljucne besede: informacijska varnost, ISO standardi, IT projekti, kakovost, odpornost, projektno vodenje.

Standards and Compliance in IT Projects: Integrating ISO 27001/22301/9001

into Project Management

Abstract

The article discusses the integration of ISO 27001, ISO 22301, and I1SO 9001 standards into IT project management. It highlights
that the simultaneous application of these standards enhances project efficiency, compliance, security, and resilience. Based on a
literature review and practical challenges, a model is proposed that incorporates the standards into all phases of the project life-
cycle. This integration supports better risk management, higher execution quality, and increased stakeholder trust, making a sys-
tematic approach to standard integration a key development direction for managing complex IT projects.

Keywords: Information security, ISO standards, IT projects, quality, resilience, project management.

1 UvoOD

Vodenje IT projektov danes presega zgolj tehnic¢no
izvedbo reSitev — postaja kljucni dejavnik zagotavlja-
nja skladnosti z regulativo, upravljanja tveganj in za-
gotavljanja varnosti informacij. IT okolja v zasebnem
sektorju pogosto delujejo v dinamicnih in visoko re-
guliranih kontekstih, kjer lahko neusklajenost z med-
narodnimi standardi pomeni visoko poslovno tve-
ganje. Zaradi narave projektnega vodenja, ki ga [1]
opredeljujemo kot ¢asovno omejen in ciljno usmerjen
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proces, katerega namen je ustvariti edinstven izde-
lek, storitev ali rezultat v visoko dinami¢nem in tve-
ganem okolju, je smiselno sistematicno vkljucevati
ISO standarde v posamezne faze projektnega cikla.
V Sloveniji so med najbolj razsirjenimi prav standar-
di ISO 9001, ISO 27001 in ISO 22301, ki po pojavnosti
sodijo med prvih pet [2].

Clanek se odziva na potrebo po sistemati¢ni in-
tegraciji predvsem ISO 27001, ISO 22301 in ISO 9001
organizacijskih standardov v projektni cikel, saj ima
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njihova implementacija neposreden vpliv na samo
projektno delo. Predlagani model pa temelji na real-
nih izzivih iz prakse ter dopolnjuje obstojece teorije s
konkretnimi priporocili za projektne vodje.

2 TEORETICNA IZHODISCA

2.1 Vkljuceni standardi

Organizacijam Ze zadnjih petdeset let ne uspeva
uspesno zakljuéevati projektov, nenehno si prizade-
vajo izboljSati metode vodenja projektov, da bi dose-
gle vedjo stopnjo uspesnosti [3]. Medtem pa postaja
poslovno okolje vedno bolj podatkovno usmerjeno
[4]. Za poslovno okolje kot tako, je pomemben de-
javnik varovanje in upravljanje s podatki, kar lahko
zagotavljamo skozi informacijsko varnost ISO 27001
standarda [5], ki se po podatkih ISO [2] uvrsca na Ce-
trto mesto najveckrat implementiranega standarda v
svetu. Organizacijam zagotavlja smernice za vzpo-
stavitev sistema za upravljanje s tveganji, poveza-
nimi predvsem z varnostjo podatkov [6]. V vodenje
projektov je v kontekstu neprekinjenega poslovanja
smiselno vkljucevati tudi ISO 22301 standard, ki
podjetjem omogoca sistem za zagotavljanje nepre-
kinjenega poslovanja in se predvsem osredotoca na
vpliv motenj in obnovitvenih strategij [7]. To nam
omogoca prepoznavanje najbolj kriticnih funkcij
organizacije ter posledic, ki jih lahko morebitni ne-
pri¢akovan dogodek prinese, obenem pa omogoca
doloditev ukrepov za omilitev vpliva takSnega nepri-

Tabela 1: Metodologije in metodoloski okviri

cakovanega dogodka — tudi v primerih, ko so ljudje,
sistemi, objekti, dobavitelji in partnerji lahko dalj
¢asa nedosegljivi [8]. Prav tako pomemben standard,
ki ga je potrebno vkljuditi v projektno vodenje je ISO
9001 [9], standard kakovosti vodenja, s poudarkom
na kakovostne procese, zadovoljstvo strank, obvla-
dovanje sprememb in izboljsave. To je standard, ki
ima po raziskavi, opravila sta jo Safder in Yousaf
[10], pomemben vpliv na projektno delo. Opravljena
raziskava je potrdila, da je projektno vodenje bistve-
no boljse v organizacijah s certifikatom ISO 9001, kot
v tistih ki tega certifikata nimajo. Vseeno pa je po-
trebno izpostaviti dejstvo, da so standardi pisani na
organizacijskem nivoju in ne na projektnem. Kljub
temu pa ima certifikacija v organizaciji neposreden
vpliv na uspesnost in vodenje projektov ter, da ob-
staja moc¢na povezava med projektnim vodenjem in
uspesnostjo organizacije in okvirom za vodenje pro-
jektov (PMBoK, Prince2) [11].

2.2 Strokovni clanki

Mednarodni standard ISO 21502 [12] definira projekt
kot zacasno organizacijo, ustanovljeno z namenom
ustvarjanja enega ali ve¢ rezultatov. Standard tudi
poudarja, da projekti prispevajo k doseganju strate-
skih ciljev organizacije in da vodenje teh projektov
vkljuéuje vodstvene naloge, odlocanje, vodenje virov
in nadzor napredka za dosego nacrtovanih ciljev.
Project managmenet institut pa v svojem PMBoK
guide (7th edition) [1] projektno vodenje definira kot

Metodologija/
metodoloski okvir

Opis metodoloskega okvirja

Podrocja uporahe

Agile Metodoloski okvir za prilagodljivo in iterativno delo. Osredotoca Informacijske tehnologije, razvoj programske
se predvsem na sodelovanje in dostavo vrednosti ter prilagajanje  opreme, okolja z visokim tempom sprememb.
spremembam [141.

Scrum Agilna metoda s strukturiranim pristopom z opredeljenimi Razvoj programske opreme, agilne razvojne ekipe,
vlogami in ¢asovno omejenimi iteracijami. Namenjenag povecanju  organizacije z visoko stopnjo samoorganizacije.
preglednosti, hitrejSemu odzivu na spremembe in izboljSevanju
procesov. [15].

Lean Osredotoca se na odpravo nepotrebnega dela, izboljSanje Proizvodnja, storitvene dejavnosti, upravljanje
vrednosti za konénega uporabnika in uveljavlja nacelo informacijskih sistemov.
neprekinjenega izboljSevanja [16].

Kanban Vizualno orodje za upravljanje dela v realnem ¢asu. Poudarek na  Operativni in vzdrZevalni procesi, razvoj programske
omejevanju obsega dela v teku (WIP) in pretocnosti [171. opreme, IT podpora.

Six Sigma Metodologija za izboljSevanje kakovosti s poudarkom na Proizvodna industrija, upravljanje kakovosti,
zmanjSevanju napak [18]. optimizacija poslovnih procesov.

Waterfall Tradicionalni zaporedni pristop s fiksnimi fazami (analiza, InZenirski in gradbeni projekti, informacijski sistemi

nacrtovanje, izvedba, testiranje, zakljucek) [191.

s stabilnimi zahtevami.
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uporabo znanja, vescin, orodij in tehnik za izvajanje
projektnih aktivnosti z namenom izpopolnjevanja
projektnih zahtev. Projektno vodenje se nanasa na
usmerjanje projektnega dela za dosego Zelenih rezul-
tatov. Projektne ekipe pa lahko zastavljene cilje dose-
Zejo z uporabo razli¢nih pristopov (npr. prediktivni,
hibridni in prilagodljivi).

Metodoloski okvir PRINCE2 [13] projektno vo-
denje definira kot nac¢rtovanje, delegiranje, spremlja-
nje in nadzor vseh vidikov projekta, ter motiviranje
vkljuéenih, da dosezejo projektni cilj znotraj pricako-
vanih mej za cas, stroske, kakovost, obseg, koristi in
tveganja.

V tabeli 1 so z namenom boljSe primerjave njiho-
vih znadilnosti in uporabe v praksi, zbrane Se nekate-
re druge klju¢ne metodologije in metodoloski okviri,
ki se uporabljajo pri vodenju projektov.

2.3 Pregled literature

V zadnjih dveh desetletjih se je v akademskem in
strokovnem prostoru mocno razsirila uporaba med-
narodnih standardov za izboljSanje kakovosti, var-
nosti in odpornosti v organizacijah, zlasti v okviru IT
projektov [4], [20]. Raziskave so se ve¢inoma osredo-
tocale na posamezne standarde, pri ¢emer so analizi-
rale njihove koristi, izzive implementacije in vpliv na
uspesnost projektov.

Vecina obstojecih Studij obravnava udinek posa-
meznega ISO standarda. Kitsios idr. [21] so naprimer
analizirali uporabo standarda za informacijsko var-
nost ISO27001 v mednarodnem IT podjetju, ter prisli
do zakljucka, da ima standard pomembno vlogo pri
varnem ravhanju s podatki v okoljih z visoko stopnjo
projektne dinamike, predvsem pa se je stopnja za-
upanja strank po vpeljavi tega standarda v organi-
zaciji dvignila. Prav tako se vecina obstojecih Studij
osredotoca na implementacijo posameznega stan-
darda in preucuje njegove posamezne koristi, kot so
izboljsana skladnost, zmanjSanje tveganj ali poveca-
nje zadovoljstva strank [22], [23].

Ingason [24] je raziskoval podrocje vpeljave ISO
9001 standarda v organizacijah. S pregledom 21 orga-
nizacij po vpeljavi ISO 9001 standarda je ugotovil, da
so pri sami implementaciji kljuno vlogo imeli pro-
jektne vodje in uporabljeni projektni pristop. Kljuéni
dejavniki uspeha implementacije so bili podpora, ne-
posredna vkljuéenost managementa in aktivna ude-
lezba zaposlenih. Zakljucek avtorjev je, da dobra pri-
prava in organizacija - uporaba pravega projektnega
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pristopa — pomembno prispevata k uspesnosti, saj so
organizacije z uporabo projektnega vodenja postopke
zakljudile v povpredju 13 mesecev, med tem ko so or-
ganizacije, ki tega pristopa niso uporabljale, ta posto-
pek v povpredju zakljudile v 24 mesecih. Med tem pa
Salida in Taibi [20] v pregledu literature ugotavljata,
da ne moremo govoriti o enotnem vplivu certifika-
cije na uspesnost organizacij. Kljub temu, da izvede-
na Studija kaze na pozitivne ucinke, menita, da so za
vzpostavitev te povezave potrebni doloceni pogoji.

Strelicz in Bognar [25] v sklopu ISO 22301 stan-
darda dajeta poudarek na pripravi modela oziroma
metode za ocenjevanje vpliva incidentov na poslo-
vanje (Business Impact Analysis — BIA), ki je kljuéen
za projektno fazo nacrtovanja, predvsem z vidika
odpornosti. ISO 22301 zahteva, da organizacije naj-
prej opravijo analizo in oceno vpliva motenj na po-
slovanje, saj je to logi¢na in nujna izhodis¢na tocka.
Sele, ko podjetje jasno prepozna in razume moZne
posledice tveganj, lahko ucinkovito naértuje ukrepe
za preprecevanje, odzivanje in obnovo.

Ceprav ti prispevki pomembno osvetljujejo posa-
mezne dimenzije, pa se ve¢inoma ne ukvarjajo s so-
¢asno uporabo vec standardov, kot se to pogosto do-
gaja v realnih okoljih, zlasti v vedjih IT organizacijah.

2.4 Integracija vec standardov v projektih

Kljub temu da organizacije v praksi pogosto hkrati
uvajajo ve¢ ISO standardov, da bi izpolnile regula-
tivne, varnostne in kakovostne zahteve, obstaja po-
membna vrzel v literaturi. Sistematicna integracija
standardov — denimo ISO 27001 (varnost), ISO 22301
(odpornost) in ISO 9001 (kakovost) — Se ni bila dovolj
raziskana v okviru projektnega vodenja.

Redki avtorji, kot naprimer Ispas idr. [26], so po-
kazali, da lahko integrirani sistemi vodenja pomemb-
no izboljsajo operativno ucinkovitost, usklajenost
med oddelki in odpornost organizacije na motnje.
Njihova raziskava potrjuje, da so taksne integracije
Se posebej relevantne v projektno usmerjenih okoljih,
kot so IT podjetja, kjer se standardi lahko medseboj-
no dopolnjujejo in krepijo.

Tudi Ispas in Mironeasa [27] v svojem prispevku
ugotavljata, da integracija standardov kakovosti (ISO
9001), informacijske varnosti (ISO 27001) in nepreki-
njenega poslovanja (ISO 22301) presega delovanje
kot loc¢enih standardov — namesto tega naj se vzpo-
stavi integriran sistem vodenja, ki povezuje kljué¢ne
elemente vseh treh podrocij. Avtorja poudarjata, da
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tak celovit pristop omogoca organizacijam ucinko-
vitejse upravljanje tveganj, skladnost z regulativo in
hitrejse doseganje strateskih ciljev, saj zdruzuje raz-
liéna orodja in prakse standardov znotraj projektne-
ga vodenja.

Povzetki literature kazejo, da posamezni stan-
dardi prispevajo k dolocenim vidikom uspesSnosti
projektov (varnost, kakovost, odpornost), vendar
ni dovolj raziskano, kako njihova integracija vpliva
na operativno projektno vodenje, vklju¢no z nacrto-
vanjem, nadzorom in porocanjem. Ugotavljamo, da
obstaja potreba po razvoju celostnih pristopov, ki
standarde ne bodo obravnavali kot locene okvirje,
temvec kot medsebojno povezane elemente integri-
ranega projektnega vodenja.

Ta raziskovalna vrzel odpira prostor za razvoj no-
vih modelov upravljanja projektov, ki bodo uposte-
vali kompleksnost sodobnih IT okolij in potrebo po
skladnosti s Stevilnimi regulativami in poslovnimi
zahtevami hkrati.

3 RAZISKOVALNI MODEL

Na podlagi ugotovitev iz pregleda literature je mo-
goce oblikovati raziskovalni model, ki analizira vpliv
socasne implementacije ve¢ ISO standardov (ISO
27001, ISO 22301 in ISO 9001) na operativno vodenje
IT projektov. Model temelji na predpostavki, da in-
tegracija teh standardov vpliva na kljuéne dimenzije
projektnega vodenja [1], kot so zacetek, nacértovanje,
izvedba, nadzor in upravljanje tvegan;j ter zakljucek.

Tabela 2: Model integracije IS0 standardov v projektno vodenje

V tabeli spodaj je predstavljen model integracije
ISO standardov v projektno vodenje. Model prika-
zuje, kako se lahko klju¢ni elementi standardov ISO
9001 (kakovost), ISO 27001 (informacijska varnost)
in ISO 22301 (neprekinjeno poslovanje) vkljucijo v
posamezne faze projektnega cikla. Namen predsta-
vljenega modela je podpreti sistemati¢no in skladno
upravljanje kakovosti, varnosti ter neprekinjenega
delovanja v projektih.

Glede na predlagani model je za integracijo stan-
dardov ISO 9001, 27001 in 22301 v projektno vodenje
smiselna uporaba procesno usmerjenega, na tvega-
njih temeljecega in deleznikom prilagojenega pristo-
pa, z vklju¢eno podporo projektne pisarne (PMO) in
postopnim prehodom v integriran sistem vodenja
projektov, ki podpira zahteve vseh treh standardov.

4 RAZPRAUA

Predlagani model prispeva k boljSemu razumeva-
nju, kako lahko organizacije sistematicno pristopijo
k integraciji standardov ISO 9001, ISO 27001 in ISO
22301 v okviru projektnega vodenja, zlasti na podro-
¢ju informacijske tehnologije. Model ponuja struk-
turiran okvir, ki zdruzuje klju¢ne vidike kakovosti,
informacijske varnosti in neprekinjenega poslovanja,
ter jih umesca v posamezne faze projektnega cikla.
Na ta nacin ne omogoca le prakti¢ne uporabe v orga-
nizacijskem kontekstu, temve¢ tudi oblikuje osnovo
za nadaljnje empiricne raziskave in testiranje hipotez
v razli¢nih sektorjih.

Faza projekta

Zahteve 1S0 9001 -
kakouest vodenja

Zahteve 1S0 27001 -
informacijska varnost

Lahteve 1S0 22301 -
neprekinjeno poslovanje

1. Zacetek (Initiating)

Opredelitev zahtev kupcev in
deleznikov

Identifikacija ob&utljivih informacij,
dodelitev varnostnih vlog.

Preliminarna analiza vpliva matenj (BIA).

2. Nacrtovanje
(Planning)

Dolocitev ciljev kakovosti,
nacGrt preverjanja kakovosti

Ocena varnostnih tveganj povezanih
z obsegom projekta, vkljucitev
varnostnih kontrol v projektni nacrt.

|dentifikacija kljucnih virov in storitev,
potrebnih za kontinuiteto projekta,
nacrtovanje ukrepov za odpornost in obnovo
po motnjah.

3. Izvedba (Executing)

Validacija izhodov,
spremljanje zadovoljstva
uporabnika

Implementacija kontrol, sledenje
spremembam, uporaba protokolov ob
incidentih.

lzvedba vaj ali simulacij, zagotavljanje
kriticnih funkcij.

4. Nadzor in upravljanje
tveganj (Monitoring &
Controlling)

Merjenje in analiza
uspesnosti (KPI), upravljanje
neskladij

Redno preverjanje skladnosti,
zaznavanje in poroc¢anje varnostnih
incidentov, uporaba revizij in notranjih
pregledov.

Spremljanje kazalnikov odpornosti,
prilagajanje nacrta glede na spremembe
okolja ali groZen;.

5. Zakljucek (Closing)

Ocena zadovoljstva
deleznikov, priporocila za
izboljSave

Pregled skladnosti, posodobitev
registra tveganj, analiza varnostnih
dogodkov v okviru projekta.

Pregled, ali so hili zagotovljeni pogoji za
neprekinjeno delovanje, zajetje povratne
informacije.
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Ceprav organizacije v praksi pogosto uvajajo vec
ISO standardov hkrati — kot odziv na zahteve glede
varnosti, kakovosti in neprekinjenega poslovanja
- se zdi, da integracija teh standardov v projektno
vodenje Se ni bila sistematicno raziskana. Vecina
znanstvene literature se Se vedno osredotoca na po-
samezne standarde in njihov vpliv na organizacijsko
uspesnost, medtem ko je vpliv socasne uporabe ISO
9001, ISO 27001 in ISO 22301 v okviru projektnega
cikla Se vedno premalo raziskan.

Ispas in Mironeasa [27], ugotavljata prav to, in-
tegracija standardov v t. i. integriran sistem vodenja
omogoca boljse upravljanje tveganj, hitrejSe dosega-
nje strateskih ciljev in boljSe usklajevanje z zakono-
dajnimi zahtevami. Tak sistem ne obravnava stan-
dardov kot izolirane entitete, temvec kot povezana
orodja znotraj SirSega organizacijskega in projektne-
ga konteksta.

Zlasti v IT sektorju, kjer so projekti dinamiéni in iz-
postavljeni stalnim motnjam, se celovita uporaba stan-
dardov lahko izkaZe kot klju¢na. Vendar trenutna lite-
ratura le redko ponuja konkretne modele, ki bi stan-
darde umescali v posamezne faze projektnega vodenja
(npr. PMBOK). Predlagani model integracije ISO 9001,
27001 in 22301 po fazah projektnega cikla tako pred-
stavlja prispevek k zapolnitvi te raziskovalne vrzeli.

Predstavljeni model nam omogoca strukturirano
obravnavo treh klju¢nih dimenzij projektnega vode-
nja: kakovosti, varnosti in odpornosti. Na primer, ze
v fazi nacértovanja se z vkljucitvijo ciljev kakovosti
(ISO 9001), analize varnostnih tveganj (ISO 27001) in
nacértovanja za neprekinjeno delovanje (ISO 22301)
bistveno poveca robustnost projektnega nacrta ter
pripravljenost na nepricakovane dogodke. Taksen
integriran pristop prispeva tudi k boljsi notranji
usklajenosti projektnih ekip, vedji preglednosti izva-
janja ter uéinkovitejSemu nadzoru in porocanju skozi
celoten projektni cikel.

5 SKLEP

Integracija standardov ISO 9001, ISO 27001 in ISO
22301 v projektno vodenje se zdi obetaven strateski
pristop za organizacije, ki delujejo v kompleksnih in
hitro spreminjajocih se IT okoljih. Predpostavlja se,
da bi tak pristop lahko prispeval k poenotenju kljuc-
nih zahtev glede kakovosti, informacijske varnosti in
neprekinjenega poslovanja, ter potencialno izboljsal
nacrtovanje, izvajanje in nadzor nad projektnimi ak-
tivnostmi.
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Na podlagi izhodiScne analize sklepamo, da bi
tovrstna integracija lahko prispevala tudi k vedji od-
pornosti na tehnoloske in organizacijske motnje, saj
vkljucuje sistematicno obvladovanje tveganj in pri-
pravljenost na nepredvidene dogodke Ze v zgodnjih
fazah projekta. Prav tako bi usklajeno delovanje po
teh treh standardih lahko okrepilo zaupanje delezni-
kov s poudarkom na transparentnosti, sledljivosti in
zanesljivosti v celotnem projektnem ciklu.

Ceprav navedeni model e ni bil preverjen na kon-
kretnih primerih iz prakse, kaze na smiselno usme-
ritev za organizacije, ki Zelijo okrepiti zrelost projek-
tnega vodenja v skladu s PMBOK metodologijo in
hkrati nasloviti zahteve regulatorjev, strank ter trga.
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