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|zvlecek

Internet stvari ali loT (Internet of Things) definira pametne naprave s senzorji in programsko opremo, ki se povezujejo z drugimi
napravami in sistemi, za potrebe analize, nadzora ter avtomatizacije podatkov. Primeri takSnih naprav so pametne Iuci, pametni
pralni, susilni, pomivalni stroji, termostati, varnostne kamere za domove in druge, ki jih je ve¢inoma mogoce enostavno upravljati
tudi preko mobilnih aplikacij. Zaradi cenovne dostopnosti in naraScajoce razsirjenosti teh naprav so vse pogostejSe tudi tezave,
povezane s pomanjkljivimi podatkovnimi nabori in odsotnostjo avtomatiziranih posodobitev, kar predstavlja kljuéen varnostni in funk-
cionalni dejavnik zlasti pri napravah, ki so nenehno povezane z internetom. Napadalci lahko takSne varnostne pomanjkljivosti izkori-
stijo za nepooblaSteno zbiranje osebnih podatkov, onemogoganje delovanja naprav ali za zlorabo njihove radunske moci naprave za
vzpostavitev &irsih omrezij okuzenih naprav (angl. botnet). Clanek obravnava kritiéne probleme naprav skozi razliéne napade in njihov
obseg ter strategije za obvladovanije ter preprec¢evanje napadov loT. Dodatno analizira tudi vecje pretekle napade, na primeru Siroko
dostopnih naprav, kot so pametne Zarnice in prezracevalni sistemi, pa prikaZze enostavnost izvedbe napada. Prispevek kriti¢no ovre-
dnoti tudi trenutni trend nadomesScéanja enostavnih naprav s “pametnimi” razlicicami, ki zaradi vecje kompleksnosti in pomanikljive
varnostne zasnove postaja vse vedji in teZje obvladljiv varnostni izziv sodobnega digitalnega okolja.

Kljuéne besede: |oT, napadi DoS, napadi s ponavljanjem, napadi zaradi slabe avtentikacije, obramba pred napadi

Attack simulation on Commercial lot systems

Abstract

Internet of Things (loT) defines smart devices with sensors and software that connect to other devices and systems for data
analysis, control, and automation purposes. Examples of such devices include smart lights, smart washers, dryers, dishwashers,
thermostats, home security cameras, and other devices, most of which can be easily controlled via mobile applications. Due to the
affordability and increasing prevalence of such devices, problems related to incomplete data sets and the absence of automated
updates are also becoming more common, which is a key security and functional factor for devices that are constantly connected
to the Internet. Attackers can exploit such security flaws to unlawfully collect personal data, disable devices, or misuse their com-
puting power to build larger networks of infected devices (botnets). The article discusses critical device problems through various
attacks and their scope, as well as strategies for managing and preventing loT attacks. It also analyses major past attacks, and
using widely available devices such as smart light bulbs and ventilation systems, it demonstrates the ease of attack implementati-
on. The paper also critically evaluates the current trend of replacing simple devices with “smart” versions, which, due to increased
complexity and inadequate security design, is becoming an increasingly challenging and difficult-to-manage security issue in the
modern digital environment.

Keywords: Attack defence, DoS attacks, loT, poor authentication attacks, reply attacks
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1 UvOD

Internet stvari (IoT) je opredeljen kot omrezje, v kate-
rem so fizi¢ni objekti, opremljeni s senzorji in aktua-
torji, povezani prek brezzicnih in zi¢nih omrezij, kar
omogoca nemoteno interakcijo in izmenjavo infor-
macij med objekti v fizicnem in virtualnem svetu [1].
Pametne naprave v takSnem omrezju podpirajo ana-
lizo, obdelovanje in deljenje podatkov ter avtomati-
zacijo, s ¢imer spreminjajo funkcionalnost in uporab-
no vrednost vsakdanjih predmetov. Primer taksne
integracije je sistem Flaura [2], ki preprost loncek za
rastlino preoblikuje v avtomatizirano napravo IoT s
funkcijo samodejnega zalivanja in oddaljenega ob-
vescanja uporabnika o stopnji vlaZnosti substrata na
daljavo preko spleta.

Ceprav so mobilni telefoni, ra¢unalniki in druge
splosno razsirjene naprave, povezane na svetovni
splet, redno delezne posodobitev operacijskih siste-
mov in aplikacij - te se pogosto izvajajo samodejno, v
ozadju in brez posredovanja uporabnika —, pa napra-
ve 0T, kot so pametne kamere, kljucavnice, Zarnice,
gospodinjski aparati in termostati, taksnih avtomat-
skih nadgradenj vec¢inoma ne prejemajo.

Medtem ko se uporabniki prvih Ze zavedajo, da
posodobitve prispevajo k vedji varnosti in prinasa-
jo nove funkcionalnosti, ostaja pri napravah IoT to
zavedanje nizko, Ceprav so varnostna tveganja in
ranljivosti primerljive ali celo vedje [3]. Poleg tega na-
prave IoT delujejo v ozadju in redko opozarjajo na
razpolozljive varnostne posodobitve ali odpravo kri-
ti¢nih napak [4]. Proizvajalci taksnih naprav veliko-
krat ne ponujajo dolgoroc¢ne nadgradnje programske
opreme, zato po odkritju varnostne pomanjkljivosti
ostanejo trajno ranljive in pomenijo stalno groznjo za
uporabnike naprav [5].

Pametne naprave tako pogosto ostajajo neposo-
dobljene bodisi zaradi pomanjkanja uporabnikove
aktivne interakcije z napravo, bodisi zaradi razsir-
jenega prepricanja — tako pri uporabnikih kot pro-
izvajalcih —, da naprave IoT same po sebi ne pred-
stavljajo resne nevarnosti ali bistvene groznje. Prav
ta zmotna predstava pa napadalcem ponuja signifi-
kantno moZznost za dostop in zlorabo naprav IoT [3].
Taksne naprave napadalci uporabljajo kot orodje za
vohunjenje, zbiranje osebnih podatkov in vdor v ¢lo-
vekovo zasebnost in dostojanstvo, pri cemer podatke
izkoristijo sami ali pa jih prodajo naprej za nadaljnje
zlorabe. Pridobljen dostop jim omogoca tudi zlora-
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bo naprav za izvajanje napadov na druge storitve.
Najbolj znan primer tovrstne zlorabe je DDoS (angl.
Distributed Denial of Service) napad, pri katerem
napadalci uporabijo racunsko moc¢ vedjega stevila,
navadno nelegalno prisvojenih, pametnih naprav, da
z mnozi¢no obremenitvijo ciljnega sistema povzro-
¢ijo njegovo nedelovanje. Taksni napadi se izvajajo
z razliénimi nameni: motenjem delovanja, izsiljeva-
njem (odkupnina), prikrivanjem drugih dejavnosti
ali drugimi zlonamernimi cilji [6].

Namen in struktura clanka sta pregleden prikaz
trenutnega stanja naprav IoT, demonstracija napada
na komercialne naprave IoT, ki so trenutno na voljo
v Sloveniji, in ozavescanje bralca o nevarnostih, po-
vezanih s pomanjkanjem (samodejnih) posodobitev
teh naprav. Prikazani napadi so kljub enostavni iz-
vedbi precej resni, saj ne zahtevajo posebnih orodijin
obsirnega tehni¢nega znanja, ter izkoriscajo osnovne
ranljivosti. Ravno ta enostavnost izvedb problema-
ticnih napadov s proporcionalno malo zahtevanega
truda in znanja, pa izpostavlja resnost in pogostost
opisanih groZenj v danasnjem casu.

2 PREGLED SORODNIH DEL

Razsirjenost naprav IoT in hkrati pojav varnostno
zaskrbljujo¢ih napadov, povezanih z njimi, sta spod-
budila podrobnejso analizo in raziskovanje slednjih.
Deogirikar in Vidhate sta tipe napadov razdelila na
Stiri kategorije: fizi¢ne, omrezne, programske in en-
kripcijske [7]. Predstavila sta, kako lahko napadalci
Skodijo napravam z razli¢nimi pristopi — od fizi¢-
nih posegov, kot je neposredno vrivanje zlonamer-
ne kode ali povzrocanje fizi¢ne Skode, do omreZnih
napadov, kot je kopiranje RFID znack, in razli¢nih
aplikacijskih ter dekripcijskih napadov. Avtorja po-
sebej izpostavljata nevarnost napadov z uporabo t.
i. stranskih kanalov (angl. side-channel), ki ciljajo na
pomanjkljivosti v implementaciji enkripcije. Pri takih
napadih lahko napadalci pridobijo zaupne informa-
cije na podlagi ¢asovnih razlik v izvajanju kriptograf-
skih operacij, ki so odvisne od pravilnosti ali nepra-
vilnosti vnosa podatkov.

Butun idr. so mozne napade na naprave IoT raz-
delili na 2 glavni kategoriji — pasivni in aktivni napa-
di -z dodatnimi podkategorijami [8]. Poudarili so, da
je vsak napad, ki se ga ne da izslediti, kategoriziran
kot pasivni napad. Ti napadi so usmerjeni predvsem
v krsitev zaupnosti podatkov, npr. s prisluskova-
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njem. Nasprotno pa aktivni napadi ne posegajo le v
zaupnost, temvec tudi v izrabo celovitosti podatkov.
Taksne napade je mogoce izslediti, vendar napadalci
kljub temu pogosto skusajo ostati ¢im manj opazni in
prikriti svojo dejavnost.

Da naprave IoT niso edini mozni vektor napada
preko programskih in strojnih ranljivosti, so pred-
stavili Alrawi idr., ki so poudarili, da zasnova IoT ni
omejena le na fiziéno napravo, temvec vkljucuje tudi
vse spremljevalne komponente, ki omogocajo njeno
delovanje [9]. Skoraj vsaka naprava IoT ima namrec
pripadajoco mobilno aplikacijo, ki je pogosto lahko
ranljiva Ze sama po sebi. Ker naprave te aplikacije
prepoznajo kot zaupanja vredne, lahko napadalci
izkoristijo ranljivosti aplikacij za pridobitev dostopa
do naprav. Te aplikacije pogosto trpijo za pomanj-
kljivostmi, kot so dovoljenja s prevelikimi privilegiji,
napake v programski kodi ter trdo kodirani (angl.
hard-coded) ob¢cutljivi podatki. Dodatno varnostno
tveganje predstavljajo tudi oblacne storitve tretjih
oseb, ki so lahko napacno konfigurirane ali pa same
uporabljajo ranljive storitve, kar povzroc¢a nevarno-
sti pri prenosu podatkov. Veliko naprav namrec Se
vedno uporablja zastarele protokole, kot je UPnP,
in redko kriptirajo informacije v lokalnem omrez-
ju, kar jih dela dovzetne za napade s posrednikom
(MITM).

Za zascito naprav loT sta Bhunia in Gurusamy
predstavila novo ogrodje, imenovano SoftTings, ki
temelji na zasnovi programsko doloc¢enih omrezij
(SDN) in omogoca preprecevanje 98% vseh napadov
na naprave IoT [10]. Avtorja sta prikazala, kako je
mogoce stikala s podporo za tehnologijo SDN upo-
rabiti za dinami¢no dodeljevanje in upravljanje pra-
vil na omreZju. Na najnizji ravni omrezja se nahajajo
same naprave, katerih promet usmerja stikalo SDN
in ga posreduje nadrejenemu krmilniku. Krmilnik se
v zacetni fazi “nauci” obicajnega obnasanja naprav
— spremlja npr. Stevilo poslanih zahtevkov, neuspe-
$nih prijav, porabo pasovne Sirine in podobno. Na
podlagi vedenjskega vzorca nato sproti posodablja
pravila, zaznava odstopanja in v primeru anomalij
promet blokira, omeji ali preusmeri v karanteno. Po-
leg profiliranja obicajnega vedenja naprav mora kr-
milnik za ucinkovito delovanje imeti tudi dostop do
znanih varnostnih informacij, kot so primeri Ze zna-
nih napadov (npr. DDoS, poplavljanje TCP), naslovi
prepovedanih IP Stevilk na t. i. ¢rni listi (angl. black
list) in podobno.
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3 ZGODOVINSKI PREGLEDI VECJIH NAPADOV

3.1 Napadi na programsko opremo - mirai hotnet
Mirai botnet je eden izmed najbolj prepoznavnih
napadov na naprave IoT [4]. Leta 2016 se je pojavi-
la prva razli¢ica Mirai botneta, kadar sta ponudnik
streznikov OVH, ter ponudnik internetnih storitev
Dyn zaradi obseznih napadov nenadno prenehala
delovati. Izkazalo se je, da je OVH utrpel napad z ob-
segom 1.17TB prenosa podatkov na sekundo, med-
tem ko je izpad storitve Dyn povzrocilo nedelovanje
vec spletisc, kot so Twitter, Netflix, Reddit in Github.
Mirai je sestavljen iz 4 delov - robota (angl. bot) oz.
zlonamerne kode, nadzornega streznika (angl. com-
mand and control (C&C) server), nalagalnika (angl.
loader), ki prevaja stojno kodo za razli¢ne arhitektu-
re procesorjev, ter streznika za porocila (angl. report
server), ki shranjuje podatke o napadih. Mirai se Siri
z iskanjem nakljucnih IP-naslovov na vratih TCP od
23 do 2323. Na odkritih napravah s slabimi varnostni-
mi nastavitvami poskusa pridobiti dostop z uporabo
slovarja gesel in v primeru uspesnega vdora pridobi
dostop do ukazne lupine (angl. shell). Nadzornemu
strezniku nato sporoci podatke o sami napravi, na
napravo z orodjem wget pa prenese in zazene zlo-
namerno programsko kodo. OkuZzena naprava lahko
nato prejema ukaze nadzornega streznika in tako na-
pade druge streznike.

3.2 Napadi na strojno opremo - Stuxnet
Razvijalci naprav IoT ne razvijajo le programske
kode, ki je lahko izpostavljena napadom, ampak tudi
napravo, kot fizi¢no entiteto. Relevantni so torej tudi
napadi preko stranskih kanalov, kjer napadalci izko-
riS¢ajo ranljivosti izven programske opreme. Ti na-
padi lahko temeljijo na zaznavanju vedjega magne-
tnega sevanja, porabe energije ali branju pomnilnika
med delovanjem, kjer napadalci zajamejo pomnilnik
ter z njega preberejo zaupne podatke. Poleg tega je
lahko tudi ena izmed Sibkih tock naprav nezaséiten
dostop preko serijske povezave na matic¢ni plosdi,
preko katere lahko napadalci z napravo upravljajo.
Prav tako je napade mogoce izvesti s spremembo zu-
nanjega stanja, kot je npr. zunanja temperatura [11].
Znani napad na strojno opremo je bil Stuxnet leta
2010. Siril se je prek lokalnih omreZij in USB kljudev
ter povzrocal fizicno skodo na industrijskih sistemih.
Njegova tarca so bile centrifuge iranske jedrske elek-
trarne, katerih hitrost vrtenja je povecal do te mere,
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da je prislo do njihovega fizi¢nega unicenja. Napad
je bil zelo prikrit, saj iz sistemskega nadzora ni bilo
mogoce zaznati nobenih posebnosti [12].

3.3 Napadi na tehnologije verizenja blokov - 10TA
Tehnologijo veriZzenja blokov (angl. blockchain tehc-
nology), prvotno razvito kot osnova za kriptovalute,
so v preteklih letih zaceli uporabljati tudi v razli¢nih
projektih IoT, kot sta DECENTER [13] ter BUILD-
CHAIN [14]. Njena uporaba omogoca stevilne pred-
nosti, med katerimi izstopajo odprava enotnih tock
odpovedi, izboljsana celovitost podatkov ter odpor-
nost proti napadom DDoS [15], prinasa pa tudi do-
locene izzive. Eden izmed njih je napad z 51-odsto-
tnim nadzorom, pri katerem napadalci prevzamejo
vec kot polovico ra¢unske modi rudarjenja na verigi,
kar jim ob uporabi tehnologije proof-of-work omogo-
¢a popoln nadzor nad verigo blokov. Poleg tega so
za prenos podatkov uporabljene pametne pogodbe
(angl. smart contracts), ki lahko vsebujejo varnostne
ranljivosti v programski kodi. Te napake lahko pri-
vedejo do napacnega delovanja ali pa odprejo vrata
zlonamernim napadom [16].

Zgovoren primer tovrstne ranljivosti se je zgo-
dil leta 2020, ko je bila denarnica Trinity Wallet, ki
jo je uporabljala platforma IOTA, tarca napada zara-
di ranljivosti zunanje knjiznice, uporabljene v pro-
gramski kodi pametne denarnice [17]. Napadalcem
je uspelo pridobiti zasebne kljuce uporabnikov in
ukrasti kriptovaluto IOTA v vrednosti 2 milijonov
ameriskih dolarjev. Ta dogodek je tako pokazal, kako
lahko Ze najmanjSe varnostne pomanjkljivosti v pod-
pornih komponentah resno ogrozijo celoten sistem.

4 EKSPERIMENTALNA IZVEDBA NAPADOV

Za demonstracijske primere smo izbrali dve pame-
tni napravi IoT - pametno zarnico tujega proizvajalca
in pametni sistem za prezracevanje zraka. Napra-
vi sta bili izbrani nakljué¢no, saj sta bili Ze na voljo,
med analizo pa smo pri obeh zaznali razliéne mozne
oblike napadov. V okviru eksperimenta smo prika-
zali postopke napada z vidika napadalca. Predstavili
smo obliko napada, katere pomanjkljivosti izkorisca,
kaksen je njegov glavni namen in kako je videti iz
omreznega vidika. Nato smo opisali, kako napadalci
zaznajo ranljivosti na ciljni napravi, katera orodja po-
trebujejo za izvedbo napada in kako poteka priprava
na napad. Na koncu sledi Se prakti¢na predstavitev
napada na izbrano napravo.
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Napade smo izvedli v okolju, v katerem se pame-
tni napravi najbolj uporabljata - to je navadno do-
mace omrezje, v katerem se nahajajo vsakodnevne
naprave uporabnikov s privzetimi varnostnimi na-
stavitvami usmerjevalnika, katere operaterji privze-
to uporabnikom dolocijo. V to omrezje smo preko
brezzi¢ne povezave povezali racunalnik z operacij-
skim sistemom Linux, iz katerega smo nato naprej po
omrezju prisluskovali, prestrezali in izvajali napade.
Taksni napadi so bili ponovljeni veckrat, tudi tako,
da smo naprave postavili na drugo omrezje, kjer smo
simulacijo ponovno uspesno ponovili, tako da smo
potrdili njihovo konsistentnost in prisotnost. Glavna
omejitev eksperimentov je testiranje le dveh naprav
IoT, katere so Siroko komercialno dostopne upo-
rabnikom, vendar ne vkljucéujejo SirSega okolja dru-
gih naprav IoT, predvsem naprav visoko zaupnih
proizvajalcev.

4.1 Napad zaradi slabe avtentikacije

Napadi, ki izkoriscajo slabo avtentikacijo, so razme-
roma enostavni za izvedbo. Zaradi odsotnosti av-
tentikacijskih mehanizmov ali slabe implementacije
varnostnih praks lahko napadalci pridobijo neposre-
den dostop do naprave preko slabo zavarovanega
vmesnika - bodisi z uporabo vmesnika API (Applica-
tion Programming Interface), ki je namenjen posilja-
nju strukturiranih, ra¢unalnisko razumljivih ukazov
(npr. v obliki JSON - JavaScript Object Notation) pre-
ko specifi¢nih vrat naprave, ali pa z uporabo spletne-
ga vmesnika naprave. Ker vmesniki API pri taksnih
napravah pogosto ne vklju¢ujejo mehanizmov za av-
tentikacijo, lahko napadalci napravi posiljajo zahteve
brez predhodne overitve. Prav tako pa so tudi nevar-
ni spletni vmesniki naprayv, saj velikokrat uporabljajo
privzete oz. splosno znane prijavne podatke, kot so
admin, user, password, 123456 in podobne [18]. Zaradi
teh Sibkih nastavitev so naprave ranljive za napade
s t. i. slovarji gesel (angl. password dictionaries), pri
katerih napadalci s pomocjo racunalnika ali druge
naprave izvajajo avtomatizirano preverjanje velikega
Stevila kombinacij uporabniskih imen in gesel z na-
menom ugotavljanja uporabniskih poverilnic.

Za ponazoritev tega varnostnega problema smo
uporabili pametno zarnico. Ob prvemu povezova-
nju Zarnice z lokalnim omrezjem aplikacija ponudi
moznost vklopa t. i. lokalnega (LAN) nadzora, kot je
prikazano na Sliki 1.
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LAN Control [ @)

Turn on LAN control. When the mobile phone and
device are in the same local network, the device
could respond to control commands more quickly,
avoiding latency and abnormalities caused by
external network.

{Third Party Control Protocol)

Slika 1: Wklop moznosti LAN nadzora

Brez uporabe te moznosti nadzor nad pametno
zarnico lahko poteka le tako, da uporabniki z upo-
rabo pametne naprave posljejo zahtevo na oddaljen
streznik, le ta pa nazaj odgovori, ter ukaz poslje na
pametno zarnico. Celoten proces uporablja varovan
protokol TLS, kjer je komunikaciji v celoti zavarova-
na pred napadalci proti napadom, kot sta ponavlja-
nje ali prisluskovanje. Potek komunikacije je razvi-
den na Sliki 2.

Ta moznost je zelo zavajajoca — uporabnikom na-
mrec¢ sporoca, da bo z vklopom te moznosti naprava
hitreje odzivna na lokalnem omrezju. Poleg tega je

Internet

¢

ta moznost Ze privzeto vkljucena. Besede ‘naprava’,
‘hitreje’ in ‘izogibanje zakasnitvam’ uporabnike pre-
pricajo, da gre za funkcijo, ki izboljSa uporabnisko
izku$njo, in jo zato pustijo vklju¢eno. Opozorilo o
potencialnih varnostnih tveganjih oziroma dejanski
razlagi funkcionalnosti ‘LAN nadzora’ je na voljo
Sele s klikom na diskretno oznaceno modro besedi-
lo “Third Party Control Protocol’ (nadzorni protokol
tretje osebe). Glede na statisticne podatke, da kar
91 % uporabnikov pogojev uporabe ne prebere [19],
lahko sklepamo, da vecina uporabnikov tudi tokrat
ne bo prebrala teh informacij. Obenem smo z upora-
bo orodja Wireshark ugotovili, da pametna Zarnica
kljub vklopljeni moznosti LAN nadzora in povezavi
mobilne naprave z istim omrezjem, ukaze Se vedno
posilja na zunanji streznik. V primeru izpada interne-
tne povezave — ob sicer delujoéem lokalnem omrezju
— pametna zarnica ne deluje, kar pomeni, da je funk-
cionalnost "LAN nadzora’, ki je privzeto vklopljena
in predstavlja veliko varnostno luknjo, zavajajoca in
se je pri nasi analizi izkazala za popolnoma lazno.

Ta funkcionalnost v resnici omogoca dostop do
naprave preko lokalnega omreZzja na vratih 55443. Pri
analizi uporabe na teh vratih nismo zaznali nobene-
ga omreznega prometa, kar pojasnjuje, zakaj zarnica
brez internetne povezave ne deluje. Napadalci lahko
to privzeto nastavitev zlorabijo s pomodjo javno do-
stopne dokumentacije [20].

Pametna
Zarnica

StreZnik potrdi zahtevo ter
nastavi funkcijo Zarnice

Usmerjevalnik

g~

Uporabnik poslje \
zahtevo na streZnik
preko varne povezave

Uporabnik

Slika 2: Potek nadzora pametne Zarnice
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{“id":1,'method":"set_power

n,
I

params”:[“off’, “smooth”, 51}

Slika 3: Ukaz za izklop lu€i z uporabo nadzora LAN

Z uporabo razli¢nih orodij lahko napadalci iden-
tificirajo IP-naslov pametne Zarnice, nato pa z upo-
rabo programa, kot je felnet, posiljajo ukaze neposre-
dno napravi v strukturirani obliki, kot je navedena
v proizvajalc¢evi dokumentaciji [20]. Za vzpostavitev
povezave mora napadalec v ukazu telnet navesti IP-
-naslov naprave (v nasem primeru 192.168.1.64) ter
vrata (55443). Z zagonom ukaza telnet 192.168.1.64
55443 se vzpostavi povezava z napravo, napadalec
pa lahko pricne s posiljanjem ukazov. Iz dokumenta-
cije je razvidno, da je za izklop luci uporabljen ukaz,
predstavljen na Sliki 3:

Ukaz vsebuje ve¢ polj, ki nadzirajo funkcional-
nost pametne Zarnice:
= Polje 'id’ je identifikator, ki ga bi ga lahko uporabili
za enolicno identificiranje naprave, ¢e bi razvija-
li aplikacijo za nadzor ve¢ luci. To nam omogoca
enostavnejsi nadzor nad ve¢ napravami, zato je v
nasem primeru vrednost tega polja lahko poljubna.
Polje ‘method’ vsebuje ime metode, ki bo upora-
bljena. Ker Zelimo spremeniti stanje luci (vklop/
izklop), bomo uporabili metodo ‘set_power’
Polje “param’ sprejme stevilo podatkov, odvisno
od zahtevane metode. Ukaz 'set_power’ sprejme 3
parametre (opcijsko 4): Prvi parameter doloca sta-
nje luci. Za vklop je treba nastaviti vrednost ‘on’,
za izklop pa ‘off’. Drugi parameter doloc¢a nacin
spremembe stanja. Moznosti sta ‘sudden’, kjer se
sprememba zgodi takoj, in ‘smooth’, kjer spre-

Internet

Pametna
Zarnica

Usmerjevalnik

memba poteka postopoma v Casu, doloenem v
tretjem parametru. Tretji parameter doloca cas v
milisekundabh, ki je potreben za enakomerno spre-
minjanje vrednosti, e je izbran nacin spremembe
‘smooth’. Ceprav je relevanten zgolj pri slednjem,
mora biti ¢as definiran tudi v na¢inu ‘sudden’.

Za vklop lu¢i moramo parameter ‘off” zamenjati
z ‘on’, ¢e zelimo spremeniti svetilnost luci na 50 %,
pa uporabimo metodo ‘set_bright” in namesto para-
metra ‘on’ oziroma ‘off’ podamo numeri¢no vrednost
svetilnosti v odstotkih - v tem primeru 50.

Zaradi slabe informiranosti uporabnikov s strani
proizvajalca lahko tako napadalci pridobijo popoln
nadzor nad pametno zarnico in z njo upravljajo brez
dovoljenja uporabnika, kot je prikazano na Sliki 4.

4.2 Napad DoS

S poplavljanjem naprave z zahtevki napadalci dose-
zejo, da naprava postane neodzivna ali nedosegljiva
za obicajne uporabnike. Temu pravimo napad DoS
(Denial of Service). Tako kot je ve¢ pametnih naprav
skupaj dovolj zmogljivih, da z napadom DDoS (dis-
tribuiran DoS, ki poteka iz ve¢ naprav) ohromijo dru-
ge naprave ali streznike, pa so lahko tudi same Zrtev
enakega napada ali preprostejsega napada DoS, ki se
izvaja iz ene same naprave. Ker imajo pametne napra-
ve omejene rac¢unske zmogljivosti, jih je laZje ohromi-
ti Ze z enostavnim napadom DoS, nasprotno pa je za

Napadalec

o

Uporabnik

Slika 4: Potek napada preko vrat 55443
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192.168.1.131 192.168.1.64 TCcP 66 56379
192.168.1.64 192.168.1.131 TCP 60 80 »
192.168.1.131 192.168.1.64 TCcP 54 56379
192.168.1.131 192.168.1.64 HTTP 425 GET /
192.168.1.64 192.168.1.131 TCP 60 80 »
192.168.1.64 192.168.1.131 TCP 123 8@ »
192.168.1.131 192.168.1.64 TCP 54 56379
192.168.1.64 192.168.1.131 HTTP 78 HTTP/
192.168.1.131 192.168.1.64 TCcP 54 56379
192.168.1.131 192.168.1.64 TCcP 55 [TCP
192.168.1.64 192.168.1.131 TCP 60 [TCP
192.168.1.131 192.168.1.64 TCcP 55 [TCP
192.168.1.64 192.168.1.131 TCP 60 [TCP
192.168.1.131 192.168.1.64 TCcP 55 [TCP
192.168.1.64 192.168.1.131 TCP 60 [TCP

-+ 8@ [SYN] Seq=0 Win=64240 Len=0 MSS=146@ WS=256 SA(
56379 [SYN, ACK] Seq=@ Ack=1 Win=5744 Len=0 MS5=1436
-+ 80 [ACK] Seq=1 Ack=1 Win=64248 Len=0

HTTP/1.1

56379 [ACK] Seq=1 Ack=372 Win=5373 Len=0

56379 [PSH, ACK] Seq=1 Ack=372 Win=5373 Len=69 [TCP
+ 80 [ACK] Seq=372 Ack=7@ Win=64171 Len=0

1.1 484 Not Found (text/html)

-+ 80 [ACK] Seq=372 Ack=94 Win=64147 Len=0
Keep-Alive] 56379 » 8@ [ACK] Seq=371 Ack=94 Win=6414]
Keep-Alive ACK] 80 = 56379 [ACK] Seq=94 Ack=372 Win=!
Keep-Alive] 56379 -+ 8@ [ACK] Seq=371 Ack=94 Win=6414;
Keep-Alive ACK] 8@ » 56379 [ACK] Seq=94 Ack=372 Win=
Keep-Alive] 56379 » 88 [ACK] Seq=371 Ack=94 Win=6414:
Keep-Alive ACK] 80 » 56379 [ACK] Seq=94 Ack=372 Win=!

Slika 5: Komunikacija pametne Zarnice z orodjem Wireshark

uspeSen napad na zmogljivejSe naprave in streznike
potreben vedji sistem, ki ga zagotavlja DDoS.

V naSem primeru smo analizirali pametno Zarni-
co, ki je ranljiva za napad DoS, zaradi delujoce sto-
ritve HTTP na vratih 80. Ko v spletni brskalnik vpi-
Semo njen IP-naslov, naprava odgovori s sporocilom
“This URI does not exsist’, z uporabo orodja Wire-
shark pa lahko preverimo komunikacijo med racu-
nalnikom, ki je poslal zahtevo, in pametno Zarnico.

Z analizo prometa, prikazano na Sliki 5, smo po-
trdili, da naprava uporablja navaden protokol HTTP.
Racunalnik poslje zahtevo tipa GET, pametna Zarni-
ca pa nanjo odgovori s prej omenjemin sporocilom.
Odgovor je prikazan na Sliki 6.

Kljub temu da je odgovor velik le 22 bajtov, lahko
za izvedbo napada DoS izkoristimo Ze samo delova-
nje protokola HTTDP, saj temelji na protokolu TCP na
transportni plasti. TCP ima sicer Stevilne prednosti,
kot so preprecevanje izgub, podvajanja, napacnega
vrstnega reda in napak paketov, vendar ima tudi sla-
bost, saj mora ob vsaki vzpostavitvi povezave opra-
viti t. i. trojno rokovanje. Na strani streznika (v naSem
primeru pametne Zarnice) to predstavlja nezanemar-
ljivo obremenitev virov. Napadalci lahko to Sibkost
izkoristijo v napadu TCP SYN s poplavljanjem tako,
da na Zarnico posljejo veliko TCP SYN (sinhroniziraj,
angl. synhronize) zahtev. Zaradi mnoZice teh zahtev
je vsa racunska moc Zarnice porabljena za TCP ACK

[HTTP response 1/1]
[Time since request: ©.1136330080 seconds]
[Request in frame: 252]
[Request URI: http://192.168.1.64/]
File Data: 22 bytes

Vv Line-based text data: text/html (1 lines)
This URI doesn't exist

Slika 6: Odgovor pametne Zarnice na HTTP zahtevo
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(potrdi, angl. acknowledge) odgovore, kot prikazuje
Slika 7. Zarnica je s tem preobremenjena in zato ne
bo uspela obdelati ukazov, ki jih bodo poslali legiti-
mni uporabniki preko aplikacije.

Za izvedbo napada DoS uporabimo orodje hping3
za posiljanje paketov na izbrani naslov in na ta nacin
preobremenimo pametno Zarnico do tocke, ko posta-
ne neodzivna na uporabnikove zahteve.

Kot je razvidno s Slike 8, ukaz hping3 vsebuje vec
dodatnih parametrov:

* Parameter -c (vrednost 10000) doloca Stevilo po-
slanih paketov pred zaustavitvijo programa.
Parameter -d (vrednost 150) doloca velikost po-
datkovnega dela vsakega paketa v bajtih.
Parameter -S je uporabljen za poSiljanje paketov
TCP SYN.

Parameter -w (vrednost 64) doloca velikost okna
TCP, ki pove, koliko podatkov je lahko prene-
senih, pred prejemom potrdila s streznika (TCP
ACK).

Parameter -p (vrednost 80) predstavlja vrata, na
katerih tece streZnik. V naSem primeru uporabi-
mo 80, ki so privzeta za protokol HTTP.
Parameter —flood omogoca nacin ‘poplavljanja’,
kjer posiljamo pakete ¢im hitreje, kar je kljucnega

pomena za napad DoS.

Napadalec

Pametna
Zarnica

Napadalec

Slika 7: Potek napada DoS
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89523 6@1.235849 2.151.24.79 192.168.1.64 TCP 174 13377 » 8@ [SYN] Seq=0@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89524 601.236017 133.166.12.178 192.168.1.64 TCcP 174 13378 + 8@ [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89525 6@1.236185 144.190.97.7@ 192.168.1.64 TP 174 13379 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89526 6@1.236351 88.97.95.219 192.168.1.64 TCP 174 13380 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89527 6@1.236555 242.190.122.58 192.168.1.64 TCP 174 13381 » 8@ [SYN] Seq=0@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89528 6@1.236742 217.152.20.47 192.168.1.64 TCP 174 13382 » 8@ [SYN] Seq=0@ Win=64 Len=128 [TCP segment of a reassembled PDU]
89529 601.236931 140.222.47.205 192.168.1.64 TCP 174 13383 -+ 80 [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89530 601.237113 98.221.227.133 192.168.1.64 TCP 174 13384 + 80 [SYN] Seq=0@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89531 601.237283 228.0.160.18 192.168.1.64 TCP 174 13385 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89532 601.237451 180.49.124.191 192.168.1.64 TCP 174 13386 » 8@ [SYN] Seq=@ Win=64 Len=128 [TCP segment of a reassembled PDU]
89533 6@1.237639 142.196.1.151 192.168.1.64 TCP 174 13387 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89534 6@1.237810 78.190.242.100 192.168.1.64 TCP 174 13388 » 8@ [SYN] Seq=0@ Win=64 Len=128 [TCP segment of a reassembled PDU]
89535 601.237979 [213.209.196.51  [192.168.1.64 TCP 174 13389 - 80 [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89536 601.238147 213.78.203.30 192.168.1.64 TCP 174 13390 » 8@ [SYN] Seq=0@ Win=64 Len=120 [TCP seg of ar bled PDU]
89537 601.238315 145.161.42.104 192.168.1.64 TCP 174 13391 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89538 6@1.238481 67.204.158.242 192.168.1.64 TCP 174 13392 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89539 601.238675 251.37.62.207 192.168.1.64 TCP 174 13393 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89540 6@1.238935 176.8.125.69 192.168.1.64 TCP 174 13394 » 8@ [SYN] Seq=@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89541 601.239141 162.91.206.15@ 192.168.1.64 TCcP 174 13395 -+ 8@ [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89542 6@1.239316 170.55.181.53 192.168.1.64 TCP 174 13396 » 8@ [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89543 601.239484 100.217.187.222 192.168.1.64 TcP 174 13397 » 8@ [SYN] Seq=0@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89544 601.239676 81.51.181.58 192.168.1.64 TCP 174 13398 » 8@ [SYN] Seq=0@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89545 6@1.239849 176.97.39.133 192.168.1.64 TCP 174 13399 -+ 80 [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89546 601.240035 58.97.66.55 192.168.1.64 TCP 174 13400 » 8@ [SYN] Seq=0 Win=64 Len=12@ [TCP segment of a reassembled PDU]
89547 601.240206 175.0.25.247 192.168.1.64 Tcp 174 13401 -+ 8@ [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
89548 601.248466 58.2083.161.6 192.168.1.64 TCP 174 13402 + 80 [SYN] Seq=8 Win=64 Len=120 [TCP segment of a reassembled PDU]
89549 601.240742 206.238.66.151 192.168.1.64 TP 174 13483 » 8@ [SYN] Seq=@ Win=64 Len=128 [TCP segment of a reassembled PDU]
89550 601.240920 181.0.8.15 192.168.1.64 TCcP 174 13404 » 80 [SYN] Seq=@ Win=64 Len=120@ [TCP segment of a reassembled PDU]
89551 6@1.241088 136.170.62.167 192.168.1.64 TCP 174 13485 » 8@ [SYN] Seq=0@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
89552 601.241254 228.58.114.46 192.168.1.64 TCP 174 13406 -+ 8@ [SYN] Seq=0@ Win=64 Len=12@ [TCP segment of a reassembled PDU]
Frame 89535: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bi 69 ce a8 93
Ethernet II, Src: Chongqin_e8:d2:1d (a8:93:4a:e8:d2:1d), Dst: BeijingX | 00 00
Internet Protocol Version 4, Src: 213.209.196.51, Dst: 192.168.1.64 00 50 =
Transmission Control Protocol, Src Port: 13389, Dst Port: 80, Seq: @, L Pl 58 58 58 58 58

-1 lS8 58 58 58 58 58 58 58

[--I-J58 58 58 58 58 58 58 58

[-7{-Bl>8 58 58 58 58 58 58 58

[--1:B58 58 58 58 58 58 58 58

[--=Bl58 58 58 58 58 58 58 58

20al i 5 8 58 58 58 58

Slika 9: Pregled prometa pri napadu DoS

* Parameter —rand-source doda nakljucno generi- Kot je razvidno iz izpisa orodja Wireshark (Slika
ranje izvornih IP-naslovov, ki lahko otezi zazna- 9), je zabeleZen velik obseg prometa iz nakljuc¢no ge-
vanje napada in morebitno filtriranje s strani cilj- neriranih IP-naslovov, ki je usmerjen proti pametni

ne naprave. zarnici. Gre za izvedbo napada DoS. Zaradi velike
* Na koncu je naveden Se IP-naslov ciljne naprave koli¢in zahtev je Zarnica preobremenjena z obdelavo
(v tem primeru 192.168.1.64). dohodnega prometa in se posledi¢no ne odziva vec

na uporabnikove zahteve v aplikaciji (Slika 10).

Internet
FROLYRANIANA Napadalec
A StreZnik pametna zarnica P
potrdi ‘ .
zahtevo

80 (http)

odprta |

Usmerjevalnik

Uporabnik poslie ‘ ’, P
zahtevo na streZnik el
preko varne povezave -

Navadni
uporabnik

Slika 10: Vizualni prikaz omreZja pri napadu DoS
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Pametni Druga naprava na Napadalec
ventilator omreZju (raunalnik)
D
(

Poslje zahtevo
za spremenitev
funkcije

Druga naprava na omreZju
(pametni telefon)

1

Uporabnik

Slika 11: Posiljanje ukaza pametni napravi

Ko se izvajanje programa zakljuci, se promet na
omrezju zmanjsa in posledi¢no pametna zZarnica po
krajSem casu ponovno postane odzivna na uporab-
nikove ukaze.

4.3 Napad s ponavljanjem

Napad s ponavljanjem je pri napravah IoT zelo po-
gost — kar 75 % naprav IoT je ranljivih na tovrstne
napade [21]. Napadalec v takem primeru prestreze,
zajame, ali kako drugace pridobi pakete, ki bi sicer
potovali od uporabnikove naprave (npr. mobilni te-
lefoni ali nadzorna plosc¢a) do pametnih naprav IoT.
Vcasih so vmes tudi strezniki, vendar so takrat na-
padi tezje izvedljivi, saj vecina internetnega prometa
—kar 97,6 % — poteka prek protokola SSL/TLS [22], ki
onemogoca ponovno uporabo zajetih paketov.

Za tarco v nasi reprodukciji napada smo izbrali
pametno napravo za prezracevanje zraka, ki ima la-
stno aplikacijo za pametne telefone. Za razliko od pa-
metne Zarnice ta naprava komunicira le v lokalnem

omrezju in zahtev ne posilja na streznik. Zaradi tega
je napad s ponavljanjem bistveno lazje izvedljiv, saj
podatki ob prenosu zelo verjetno niso Sifrirani. Sled-
nje je potrdil tudi nas eksperiment.

Ko smo iz mobilne naprave poslali ukaz (Slika
11), smo z orodjem Wireshark v omreZnem prometu
opazili tri enake zaporedne pakete UDP, poslane z
naslova pametne prezradevalne naprave na oddajni
(angl. broadcast) naslov omrezja (Slika 12). Napravo
je mogoce enostavno prepoznati ze s prisluskova-
njem, saj priblizno vsako sekundo poslje enak paket
UDP na oddajni naslov (Slika 13).

Iz vsebine paketov je bilo razvidno, da potujejo iz
smeri pametne naprave na oddajni naslov omreZzja. Po-
leg tega niso imeli nobenega mehanizma za prikriva-
nje, preverjanje integritete ali preverjanje enoli¢nosti.

Z uporabo orodja Wireshark smo pakete shranili
in izvozili, s pomocjo orodja tcpreplay pa smo jih nato
ponovno poslali po omreZju in tako uspes$no izvedli
napad s ponavljanjem.

92 1028 -» 1028 Len=50
92 1028 > 1028 Len=50
92 1028 » 1028 Len=50

21.025.. 192.168.0.236 192.168.0.255 UDP
31.029.. 192.168.0.236 192.168.0.255 UDP
41.034.. 192.168.0.236 192.168.0.255 UDP

Slika 12: Trije zaporedni paketi UDP prezracevalne naprave
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Pametni
ventilator

R
&
|

Druga naprava na
omreZju (racunalnik)

Napadalec

A

Naprava pos$lje enake
pakete na oddajni
(boradcast) naslov

Druga naprava na omreZju
(pametni telefon)

Napadalec te pakete
zajame, ter jih shrani

Uporabnik

Slika 13: Prezracevalna naprava poslje pakete na oddajni naslou

tcpreplay --intf1=enp0s3 speed_fast.pcapn

Slika 14: Ponouno posiljanje paketou s tcpreplay

V ukazu na Sliki 14 smo parametru ---intfl poda-
li ime mreZnega vmesnika (enp0s3), s katerega smo
zeleli poslati pakete, ter ime datoteke (speed_fast.
papn), ki smo jo izvozili z orodjem Wireshark. Komu-
nikacija na nivoju omreZja je predstavljena na Sliki 15.

Po uspesni izvedbi ukaza nas program obvesti o
poslanih paketih. Ker so bili ti paketi zajeti ob posilja-
nju ukaza za hitrejSe delovanje z mobilne naprave, se
ob njihovi ponovni uporabi funkcija zopet aktivira.

Pametni
ventilator

Druga naprava na
omreZju (racunalnik)

5 OBRAMBA PRED NAPADI

Obrambo pred opisanimi napadi lahko deloma iz-
vajajo uporabniki sami, v vecini primerov pa gre za
programske ranljivosti, ki jih morajo nasloviti proi-
zvajalci. To odpira glavno vprasanje, ali je nujno, da
je vsaka naprava pametna. Tudi ¢e so uporabniki se-
znanjeni s tveganji, so zaradi napak ali malomarno-
sti proizvajalcev pogosto izpostavljeni ranljivostim,
pred katerimi se ne morejo ucinkovito zas¢ititi.

Napadalec

Druga naprava na omreZju
(pametni telefon)

Napadalec uporabi
shranjene pakete za
spremembo funkcije

Uporabnik

Slika 15: Napadalec uporabi zajete pakete za spremembo funkcije
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Internet

=

Usmerjevalnik

Pametna
Zarnica

Napadalec

Napadalec ne more uporabiti
nezascCitenih vrat, saj so zaprta
onemogocena

Slika 16: Napadalec nima vec dostopa do upravljanja

5.1 Preprecevanje napada zaradi slabe
avtentikacije

V splosnem je preprecevanje taksnih napadov dokaj

enostavno. Uporabniki morajo spremeniti privzeto

geslo in upostevati dobre prakse ustvarjanja moc¢nih

gesel.

Toda v obravnavanem primeru napad izhaja iz
pomanjkanja implementacije osnovne avtentikacije
iz strani proizvajalca nasploh. Taksne dobre prakse
tako niso dovolj, ¢e proizvajalec njihovo pomemb-
nost zanemari. V tem primeru to predstavlja, da
uporabniki pustijo omogoceno privzeto moznost lo-
kalnega nadzora, kar odpre varnostno luknjo. Odgo-
vornost proizvajalcev je, da uporabnike o nevarnosti
ustrezno opozorijo.

Z zaprtjem vrat 55433 napadalci izgubijo mo-
znost nedovoljenega dostopa do upravljanja pame-
tne Zarnice, saj je po tem edini nacin spreminjanja
nastavitev Zarnice mogo¢ le preko uradnega stre-
znika. Ta povezava je povsem varna in zascitena, za
legitimno uporabo pa je potrebna ustrezna avtoriza-
cija (Slika 16).
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Kot proizvajalci naprav lahko takSne napade
preprecimo z boljsim informiranjem uporabnikov o
delovanju omenjene funkcije lokalnega nadzora. Se
ucinkovitejSa reSitev je uvedba avtentikacije ob po-
Siljanju podatkov. Ker je ob prvi nastavitvi pametne
Zarnice v vsakem primeru potrebno ustvariti oz. se
prijaviti v uporabniski racun, bi lahko ta proces, ki
poteka preko streznika z zascitenim protokolom TLS
1.2, uporabili tudi za izmenjavo javnega in zaseb-
nega kljuca. Ta klju¢ bi se nato uporabljal za zascito
komunikacije znotraj lokalnega omreZja, s ¢imer bi
bili podatki prikriti. Hkrati bi bila sama izmenjava
kljucev varno izvedena preko zasc¢itenega protokola.

5.2 Preprecitev napada DoS

Tudi pred napadi DoS se konc¢ni uporabniki tezko
zavarujejo, saj prepreCevanje zahteva programsko
implementacijo s strani proizvajalcev.

Uporabniki lahko napravo zgolj umestijo v locen,
zasCiten segment omreZja (VLAN), kjer je omejen
dostop do vrat 80. Vhodni in izhodni paketi so tako
nastavljeni na zavrnitev, kot je prikazano na Sliki 17.
Analiza z orodjem Wireshark potrjuje, da se vrata 80
oziroma protokol HTTP sploh ne uporabljajo.
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Slika 17: Napadalec nima ve¢ dostopa do vrat 80

Proizvajalci lahko teZavo odpravijo tako, da vrata
80 oziroma spletno stran, ki ni uporabi, preprosto za-
prejo. Ce je uporaba teh $e vedno potrebna, pa mora-
jo vzpostaviti ustrezne mehanizme za preprecéevanje
DoS napadov. Ker vecina povezav, razen lokalnega
nadzora na vratih 55443 z uporabo kljucev, poteka
prek zunanjega streznika, lahko proizvajalci upora-
bijo zascito DDoS, kot je Cloudfare.

5.3 Preprecitev napada s ponavljanjem

Napad je mogoce najenostavneje prepreciti z dobro
programsko kodo, za kar so odgovorni proizvajalci.
S strani uporabnikov je preprecevanje takSnih napa-
dov bistveno tezje, saj je izogibanje napadom sko-
raj nemogoce, ¢e so napadalci Ze znotraj lokalnega
omreZja in komunikacija poteka brez kakrsnekoli
zas(ite.

Najvec, kar lahko naredi uporabnik, je vzpostavi-
tev locenega zascitenega omreZja VLAN, v katerega
so povezane ranljive naprave. Za komunikacijo med
mobilno napravo za nadzor funkcij in samo napravo
IoT na omreZju VLAN moramo postaviti tudi zas¢i-
tni tunel, preko katerega se posiljajo prekriti paketi,
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kar preprecuje prisluskovanje napadalcev, kot je pri-
kazano na Sliki 18.

Pomembno je, da uporabimo najnovejse protoko-
le za varovanje brezzi¢nega omrezja, kot sta WPA3
ali WPA2. V nasprotnem primeru je omrezje lahko
popolnoma odprto in potencialnim napadalcem
omogoca dostop do enostavno ponovljivih paketov,
saj protokol UDP sam po sebi ne zagotavlja zas¢ite.

Implementacija ustrezne zas¢ite je torej nujna in
mogoca predvsem na strani proizvajalcev Ze ob ra-
zvoju programske opreme. Eden od ucinkovitih pri-
stopov je uporaba enkratnih vrednosti (angl. nonce)
za oznacevanje posameznih paketov. Ta preprecuje
ponovno uporabo Ze poslanih paketov, saj bi bili ne-
veljavni paketi zavrnjeni. Podobno pristop uporablja
protokol TCP z zascito proti ponavljanju.

Ker v nasem primeru zascita samih podatkov ni
bistvena, Sifriranje podatkov ni nujno, zato lahko Se
vedno uporabljamo protokol UDP. Na primer, dej-
stva, da smo spremenili mo¢ naprave na najvisjo vre-
dnost nam ni treba prikrivati, saj to sporocilo ne vse-
buje zaupnih ali osebnih podatkov. V primerih, kjer
pa bi bilo potrebno prikriti poslane podatke, bi pa bil
potreben drugacen, varnostno okrepljen pristop.
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Slika 18: Napadalec ne more prisluskovati paketom

6 DISKUSIJA

Naprave IoT izpostavljajo klju¢no vprasanje, kako
zagotoviti varnost naprav, ki so vse bolj prisotne v
vsakdanjem Zivljenju, a zaradi neinformiranosti upo-
rabnikov pogosto zapostavljene, kar nato privede do
varnostnih incidentov. Ceprav je ozave$¢enost upo-
rabnikov klju¢nega pomena za varovanje lastnih na-
prav z zgoraj opisanimi metodami (uporaba mo¢nih
gesel, preverjanje stanja naprav, redne posodobitve),
osrednja odgovornost za varnost Se vedno lezi na
proizvajalcih pametnih naprav.

Dandanes lahko katerokoli podjetje, tudi nekvali-
ficirano, zac¢ne proizvajati pametne naprave. To vodi
v preplavljen trg, na katerem se pogosto znajdejo iz-
delki z varnostnimi pomanjkljivostmi in brez ustre-
zne regulacije. Medtem ko v Evropski uniji za napra-
ve veljajo strogi varnostni standardi, so ti na nekate-
rih drugih trgih pogosto spregledani ali neobstojeci.
Potrosniki, ki stremijo k zniZanju stroskov, se zato
pogosto odlocajo za cenejse izdelke s tujih trgov, kar
pa povecuje tveganje za uporabo nevarnih naprav.

Zaradi pomanjkanja nadzora proizvajalci pogosto
tudi zanemarijo testiranje varnosti programske opre-
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me naprav, posledice te odlocitve pa nosijo konéni
uporabniki, ki morajo za varnost poskrbeti sami.

Optimalna resitev za opisano tezavo bi bila uved-
ba strozjih zakonodaj in regulacij, ki bi veljale tudi za
uvoz naprav IoT s tujih trgov. Te bi morale dolocati
minimalne varnostne zahteve za programsko kodo,
kot je obvezna enkripcija podatkov med komunika-
cijo, ter jasno opredeljevati odgovornost proizvajal-
cev za posledice varnostnih pomanjkljivosti.

Zaradi obseznosti globalnih trgov je uveljavitev
taksnih ukrepov na globalni ravni izjemno zahtevna,
zato za koncne uporabnike Se vedno predstavlja naj-
boljso prakso nakup naprav priznanih kvalificiranih
proizvajalcev z dokazanimi varnostnimi standardi.

7 IRKLJUGEK

Pomembnost rednega posodabljanja naprav in kako-
vostno zasnovane programske kode je pri napravah
IoT, ki so povezane na splet, klju¢na. Ze najmanjsa
napaka v kodi lahko privede do velikih varnostnih
ranljivosti, ki omogocajo izvajanje napadov — od zbi-
ranja podatkov do onemogocanja naprave ter zlora-
be ra¢unske moci naprave.
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V ¢lanku smo obravnavali tri klju¢ne napade na
programsko opremo.

Napadi zaradi slabe avtentikacije so pogosto po-
sledica Sibkih gesel ali celo popolne odsotnosti av-
tentikacije. Napadalcem omogocijo popoln dostop
do naprave brez iskanja drugih ranljivosti in so eno-
stavni za izvedbo. Za preprecevanje je nujno uposte-
vanje dobrih varnostnih praks ustvarjanja uporabni-
skih racunov.

Napadi DoS ohromijo delovanje pametnih sis-
temov. Preprecevanje tovrstnih napadov mora biti
vkljuéeno Ze v zasnovo programske opreme, saj lah-
ko uporabniki sami zgolj izolirajo napravo v loceno
omrezje (VLAN). S tem tako preprecijo omrezno ko-
munikacijo med taksno ranljivo napravo in ostalimi
napravami v omrezju, ter preprecijo izvedbo napada
DoS.

Napadi s ponavljanjem omogocajo ponovno upo-
rabo poslanih podatkov, ki so bili zajeti med pre-
nosom. Proizvajalci naprav jih lahko preprecijo z
uporabo varnostnih mehanizmov, kot sta uporaba
enkratnih vrednosti v paketu, in/ali Sifriranje podat-
kov v paketu. Uporabniki se lahko zavarujejo zgolj
z vzpostavitvijo izoliranega omrezja in uporabo t. i.
tunelskega nacina za prenos Sifriranih podatkow.

Poleg omenjenih napadov obstajajo tudi drugi
varnostni izzivi, ki so povezani z veliko rastjo popu-
larnosti naprav IoT.

Uporaba umetne inteligence za varnost v napravah loT

Z vse bolj razsirjeno uporabo umetne inteligen-
ce v varnostnih sistemih nastajajo tudi nova orodja
za zaznavanje in preprecevanje vdorov v pametne
naprave. Napredni modeli so zmozni obdelati veli-
ke koli¢ine podatkov in z uporabo nevronskih mrez
enostavneje prepoznajo vzorce, ki lahko opozorijo na
oz. preprecijo napade [23].

Raziskava [24] predlaga nov sistem za zaznava-
nje vdorov (angl. Intrusion Detection System - IDS)
v naprave loT z uporabo integriranih konvolucijskih
nevronskih mrez (CNN) in mrez z dolgotrajnim spo-
minom (LSTM), ki z 99,52 % natané¢nostjo zaznajo
zlonameren promet. Razvijajo se tudi prilagojene
limanice (angl. honeypots), [25] ki z uporabo stroj-
nega ucenja omogocajo avtomatizirano interakcijo z
napadalci. Ker je razvoj posebnih limanic za vsako
napravo loT neizvedljiv, uporabimo taksne meto-
de, da nato napadalci porabijo ve¢ ¢asa na prilago-
jenih limanicah, kot bi sicer na klasi¢nih. Hkrati pa
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je potrebno pomniti, da zaradi izjemne rasti uporabe
naprav IoT in vedno vedje integracije z nasim vsak-
danjim Zivljenjem dosedanji protinapadi postajajo
presibki. Za ucinkovito obrambo se bo tako potrebno
tudi posluziti naprednih pristopov, kot so strojno in
globoko ucenje[26].

Prihodnje raziskave se bi lahko osredotocale v
smeri uporabe umetne inteligence in strojnega uce-
nja v domacih okoljih za varovanje vsakodnevnih
naprav IoT uporabnikov. Z razsiritvijo domacega
usmerjevalnika, kateremu bi bila dodana omenjena
funkcionalnost, bi lahko izboljsali varnost celotne-
ga obstojeCega omrezja, saj se bi ta ucila na podlagi
delovanja omrezja, ter bi takoj ukrepala ob zaznavi
nenormalnih anomalij.

Nevarnost predstavljajo tudi napadi na osebne
podatke, saj naprave IoT zbirajo velike koli¢ine zau-
pnih osebnih podatkov. Ob pomanjkljivi zas¢iti lah-
ko to vodi do krsitev zasebnosti in zlorab, vklju¢no
s krajo ali preprodajo podatkov na ¢rnem trgu [27].
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