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|zvlecek

Nefunkcionalne zahteve so opredeljena kot ena izmed kljuénih meril kakovosti programske opreme, ki vplivajo na zmogljivost, uporab-
nost, varnost in zanesljivost. Tehnologija veriZzenja blokov razsirja nabor obicajnih nefunkcionalnih zahtev z dodatnimi atributi, kot so
preglednost, nespremenljivost in decentralizacija. Integracija tehnologije veriZenja blokov obi¢ajno osredotoca na funkcionalne zahte-
ve, pri éemer nefunkcionalne pogosto niso dovolj naslovljene. Zato se nefunkcionalne zahteve obicajno analizirajo z namenskimi
vmesniki uporabniskega programa, spletnimi pajki in drugimi orodji, ki zahtevajo nenehno vzdrZevanje ter prilagajanje delovanja tovr-
stnih orodij. V tem delu predlagamo analizo nefunkcionalnih zahtev za resitve tehnologije verizenja blokov, ki temelji na umetni inte-
ligenci, kjer so uporabljena orodja, kot so Copilot, ChatGPT in druga. TakSna orodja uporabljamo za identifikacijo, vrednotenje in
optimizacijo nefunkcionalnih zahtev za resitve verig blokov na bolj celovit naéin. Rezultati naSe raziskave so predstavljeni na primeru
uporabe priporocljivega sistema, ki vkljucuje diskusijo o tem, kako izboljSati dolgorocno vzdrZznost predlagane reSitve.

Kljuéne besede: umetna inteligenca, trilema, Ethereum virtualni stroj, nefunkcionalne zahteve

Analysis of non-functional requirements for smart contract recommender system

Abstract

Non-functional requirements (NFRs) are essential criteria of software quality that affect the performance, usability, security, and
reliability of software. The blockchain, as a novel technology expands the set of common NFRs with additional attributes, such as
transparency, immutability, and decentralization. However, blockchain integration usually focuses on functional requirements (FRs),
while NFRs are not sufficiently addressed. Therefore, NFRs are usually analysed with dedicated APls, crawlers, and other tools that
require ongoing maintenance and manual intervention. This paper proposes an Al-based analysis of NFRs for blockchain solutions,
where Al tools such as Copilot, ChatGPT, and others are leveraged. \We use these tools to generate, evaluate, and optimize NFRs
for blockchain solutions in a more comprehensive way. The results of our solution are presented on a recommender system use
case, including explanation on how to improve the sustainability of the proposed solution.

Keywords: Artificial Inteligence, trilemma, Ethereum Virtual Machine, Non-Functional Requirements

1 UvOD

Na podrodju programskega inZeniringa so nefunk- centralizirana ali homogena, temvec heterogena, se-
cionalne zahteve klju¢nega pomena, Se posebej pri  stavljena iz ve¢ komponent in v nekaterih primerih
oblikovanju programske opreme, analizi programske  decentralizirana (npr. decentralizirane baze podat-
opreme in sploSnem razumevanju programske opre-  kov), je pozornost na nefunkcionalnih zahtevah bi-
me. Ker programska oprema obicajno ni monolitna, stvena. To velja Se posebej na podrocju tehnologije
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verizenja blokov, kjer je kompleksnost programske
opreme pogosto zelo visoka.

Pri razvijajocih se tehnologijah distribuiranih raz-
prsenih knjig (angl. Distributed Ledger Technology,
DLT) je pomembno temeljito razumevanje nefunkci-
onalnih zahtev za izboljSanje procesa izbire razprse-
ne knjige. Nasa osredotocenost je na DLT, ki temelji
na Ethereumu, in vkljucujejo podporo za pametne
pogodbe

Solidity prek komponente Ethereum virtualne-
ga stroja (angl. Ethereum Virtual Machine, EVM), ki
deluje v primerih vozlis¢ razprsene knjige. Ceprav
primarna razprsena knjiga Ethereum mainnet mor-
da ni primerna za vse primere uporabe, ki zahtevajo
doloéene nefunkcionalne zahteve, je kljucna za ra-
zvoj funkcionalnosti pametnih pogodb, saj se knjiga
nenehno ter skrbno razvija [1], kot prikazuje Slika 1.

Zato postaja preucevanje razpolozljive razprsene
knjige, ki omogocajo EVM, z vidika nefunkcionalnih
zahtev. Ceprav se funkcionalne zahteve med razli¢-
nimi platformami pogosto ujemajo, je razlika v ne-

Ethereum je bil
predstavijen in izdan
Kjuéna raziitica profokota

GHOST aplikaciie POCE “

funkcionalnih zahtevah znatna. V tej raziskavi bomo
predstavili celovito analizo razprSenih knjig, ki teme-
ljijo na EVM. Najprej se bomo lotili najbolj standar-
dne analize nefunkcionalnih zahtev, imenovane troj-
¢ek razprsene knjige, in preucili znacilnosti ter razlike
med vsemi razpolozljivimi plastmi EVM, vklju¢no s
Plastjo-0, ki ni EVM. Ker ni standardov za opredeli-
tev zahtev pri EVM, bomo raziskali najbolj izstopajo-
¢e nefunkcionalne zahteve z uporabo storitev umetne
inteligence. Razclenili bomo razlike med storitvami
umetne inteligence in analizirali rezultate umetne in-
teligence, kot so predlagane nefunkcionalne zahteve.
Nadalje bomo predstavili integracijo nefunkcionalnih
zahtev v primeru uporabe priporocilnega sistema za
pametne pogodbe in opisali delovni tok nefunkcio-
nalnih zahtev ter morebitne koristi v okviru primera
uporabe. V eksperimentalni Studiji bomo analizirali
storitve umetne inteligence v kontekstu nefunkcio-
nalnih zahtev, ki omogocajo EVM. Razclenili bomo
najbolj prevladujoce nefunkcionalne zahteve v konte-
kstu predstavljenega primera uporabe.

= Pri projektu DAO je
priglo do krilkinega vdora

= Ethereum je imel ved
trdih razcepoy

O O ©

Pametne pogodbe 50 bile
predstavijens kot
ratunalnigki protokol

» Movi protokoll za
Ethereum Layer 2

= Nadgradnja jedrnega
profokola Ethereum

Nadgradnja Shanghai-
Capella za Ethereum za
bolj$e delovanje in

Zagon uradnega omredia
Ethereum

\ 4 ©

« Prva stabiina
kriplovabuta (DAL

« Trgovalo s& je s prvi
MNFT

» Zagnan je DeFi protokol
MarkerDAD

« Ved decentraliziranin (@]
borz, vzpostavijenin na
Ethereumu

Ethereum in Zcash so
pastala zdruljiva, kar je
omogodilo DAl in DeFi

vamosing uéinkovitost w “ Za kriptovaluto Zoash
O O O O O
RN orczeencemieso RN - Sedes-ealve2 TN
dokaz dela mehanizem iehnologia za skaliranje
soglasja spremenilo v « Faza 0 nadgradnje na
dokaz deleda Ethereum 2.0

Slika 1: Easouni potek razvoja pametnih pogodh od teoretiénih konceptou [21 do zagona prve verige blokov s podporo pametnih
pogodh Ethereum v letu 2015 ter vse nadaljnje pomemhne mejnike. U letu 2024 je odmeuna nadgradnja Ethereum Dencun,
ki zmanjSa stroske transakcij na verigah Plast-2.
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Preostanek clanka bo sledil naslednjim korakom.
Razdelek 2 predstavi aktualne raziskovalne dosezke
in identificira vrzel, ki jo obravnava ta Studija. Raz-
delek 3 predstavi osnovne koncepte studije, vkljucno
z Ethereum plasti in storitvami umetne inteligence.
Razdelek 4 pojasni integracijo nefunkcionalnih zahtev
v motivacijskem primeru uporabe. Razdelek 5 pred-
stavi eksperimentalno Studijo. Razdelek 6 razpravlja o
izvedenih eksperimentih in podaja zakljucke.

2 SORODNA DELA
Znanstvene raziskave nefunkcionalnih zahtev pro-
gramskih reSitev so aktualne Ze desetletja, pri Ce-
mer se je v zgodnjih raziskavah definirala osnovna
taksonomija z izhodiS¢nimi kategorijami, kot so: (i)
funkcionalnosti obnasanja, (ii) performancne lastno-
sti (npr. ¢asovne, prostorske, hitrostne in druge), (iii)
kvalitativne lastnosti (npr. uporabnost, varnost, za-
nesljivost in druge) in (iv) druge lastnosti (npr. prav-
ni vidik, okoljski in drugi) [3]. Temeljne ugotovitve
raziskave leta 2007 so obsegale programske resitve
predvsem monolitnih ter centraliziranih aplikacij in
niso vkljuéevale ra¢unalnistva v oblaku, ki je bil v
takrat v povojih. Pomemben primer decentralizirane
aplikacije (angl. decentralised Applications, dApps)
je bil predstavljen leta 2009 z zagonom prve javne re-
Sitve, ki temelji na tehnologiji verizenja blokov s stra-
ni neznanega avtorja s psevdonimom Satoshi Naka-
moto [4]. Zanimanje za tehnologijo verizenja blokov
je privedlo do raziskav ter razvoja, ki je privedla do
izdaje javnih kriptovalut z razliénimi nameni. Dolo-
Cene verige blokov so bile predlagane z namenom iz-
boljSav verige blokov Bitcoin, druge so se pa osredo-
tocale na nefunkcionalne zahteve, kot je zasebnost v
korelaciji z anonimnostjo ter razli¢nih raziskovalnih
vej [5]. Precej raziskovalnega zanimanja na podrocju
tehnologije veriZenja blokov je bilo naklonjenega pri-
meru uporabe samostojna suverena identiteta (angl.
Self-Sovereign Identity, SSI) [6], ki je Se dandanes
izjemno aktualna tudi s SirSe uporabe (npr. na nivoju
Evropske unije). Pri pregledu aktualnih raziskoval-
nih publikacij so avtorji identificirali ter opredelili 22
nefunkcionalnih zahtev aktualnih na podrocju SSI.
Zanimiv koncept je bil predstavljen z zagonom
verige blokov Ethereum [7], kjer so avtorji predsta-
vili moznost decentraliziranih skript imenovane pa-
metne pogodbe. Z vidika nefunkcionalnih zahtev so
M. Staderini idr. [8] predstavili problematiko izbire
ustrezne verige blokov, kjer so predlagali metodolo-
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gijo izbire na podlagi namenskih diagramov odloca-
nja. Posebno pozornost so avtorji namenili identifi-
kaciji nefunkcionalnih zahtev, pri ¢emer so se osre-
dotocili na njihovo stopnjo pomembnosti v razli¢nih
tipih verig blokov: javne, zasebne, stopnje dovoljen;j
uporabnikov in odlodanje po konceptu konzorcija.
Raziskovalne ugotovitve avtorjev nudijo izhodisée
za nadaljnjo analizo nefunkcionalnih zahtev, ki so
obravnavane v naSem delu na javnih verigah blokow.
Analizo nefunkcionalnih zahtev prakti¢nih produk-
cijskih primerov uporabe podprte s tehnologijo veri-
Zenja blokov je predstavil M. Kassab [9] in sicer tako,
da je najprej opredelil identificirane nefunkcionalne
zahteve ter nato ocenil njihovo pomembnost glede
na krovne funkcionalnosti v primerih uporabe. Na
podlagi 1327 zahtev zastopanih v 7 razli¢nih pro-
dukcijskih primerih uporabe je avtor identificiral ter
opredelil 6 osnovnih razredov nefunkcionalnih zah-
tev: (i) zasebnost, (ii) skalabilnost/performancnost,
(iii) interoperabilnost, (iv) uporabnost, (v) skladnost
z zakonodajo (npr. regulatorji) in (vi) Operativne in
finanéne omejitve (npr. zadostno Stevilo vozlis¢, ve-
likost blokov idr.). V nasem delu se poleg omenjenih
zahtev osredotocamo predvsem na tiste, ki se pogo-
sto pojavljajo kot implicitne (npr. v arhitekturni opre-
delitvi plasti EVM verig blokov) in eksplicitne (npr.
kvantitativne) lastnosti.

Pregled najpomembnejsih pristopov inzeniringa
programskih zahtev na podrodju tehnologij verize-
nja blokov so bili predstavljeni s strani M. S. Farooq
idr. [10] pri éemer je bil pregled del med leti 2015 in
2021 kriticno analiziran ter izpostavljene omejitve
posameznih pristopov na izbranih domenah. Po-
membno delo predstavlja tudi pregledni znanstveni
prispevek, ki izpostavlja raziskovalne izzive, kot so
integracija zahtev, identifikacija metrik in predstavi-
tev zahtev v sistemih s podporo tehnologije verizenja
blokov [11]. V primerjavi z nasim delom, kjer sta naj-
bolj zastopani domeni obla¢nega rac¢unalnistva ter
tehnologije verizenja blokov s podporo pametnim
pogodbam, v predhodnih raziskavah tovrstna do-
mena ni bila zadostno obravnavana.

V nasem delu se osredotocamo na verige blokov,
ki omogocajo EVM in posledi¢no omogocajo izva-
janje Solidity pametnih pogodb. Zanimiv pristop
z uporabo odloditvenih modelov za najpogostejSe
funkcionalnosti (npr. avtentikacija, avtorizacija, ko-
munikacija izven verige idr.) s katerimi so pri mo-
deliranju modelov upostevane tudi nefunkcionalne
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zahteve. Ceprav je najvedja omejitev predlaganih
modelov rigidnost (npr. monetizacijski modeli so le
minimalen del kapacitet, ki jih omogocajo pametne
pogodbe), le-ti predstavljajo dobro izhodisce za ra-
zumevanje zahtev v vsakdanjih primerih uporabe.
Podobno je predstavljena moznost izbire verige blo-
kov v odvisnosti od razli¢nih vidikov kot je moznost
migracije na druge verige blokov ali najpogosteje
funkcionalnosti, ki jih veriga blokov omogoca [12].
Avtorji so na teoreticnem modelu igre predlagali ma-
tematicno analizo s katere so ugotovili, da uporabni-
ki EVM verig blokov niso osredotodeni zgolj na na-
tanko eno verigo blokov. Izbira ustrezne EVM verige
blokov glede na primer uporabe pametnih pogodb je
kljuénega pomena, da lahko zagotavljamo pricako-
vano kakovost storitve ter kakovost izkusnje.

Omenjeni pristopi so nas motivirali, da smo v na-
Sem preteklem delu predlagali analizo EVM verig
blokov za primere uporabe internet stvari z nefunk-
cionalnega vidika, bolj natancno smo se osredotodili
na hitrost transakcije in ceno transakcij [13]. V analizi
smo s pomocjo vimesnikov uporabniskega programa
(angl. Application Programming Interface, API) in s
pomocjo namenskih spletnih pajkov ter ostalih oro-
dij predlagali primerjalno analizo med obetavnimi
EVM verigami blokov.

3 NEFUNKCIONALNE ZAHTEVE ZA VERIGE
BLOKOV S PODPORO EVIM

V tem poglaviju je najprej opredeljen pomen vecpla-

stnega razvoja, ki temelji na teZavah osnovnega Ethe-

reum omrezja. OmreZje je kot prvo izjemno decentra-

Tabela 1: Osnovne plasti, ki opredeljujejo EUM verige blokov.

lizirano ter posledicno varno, po drugi strani pa so
transakcije pocasnejSe ter drage, kar v splosSnem po-
vzamemo kot manj skalabilno. Za boljSe razumevanje
nefunkcionalnih zahtev primerjamo razlicne storitve
umetne inteligence, ki nam praviloma bolj podrobno
opredelijo nefunkcionalne zahteve verig blokov.

3.1 Analiza plasti

Z razvojem tehnologije verizenja blokov, ki je bila
prvotno pretezno decentralizirana, so se pojavile te-
zave pri moznosti podpore razli¢énim primerom upo-
rabe. Pri visji stopnji decentralizacije je posledicno
skalabilnost nizja. Obenem so aplikacije z nizjo sto-
pnjo decentralizacije manj varne zaradi vecje izposta-
vljenosti vozliS¢ ter moznosti raznih napadov (npr.
51% napad). Problematiko kompromisa omenjenih
nefunkcionalnih zahtev (varnost, skalabilnost in de-
centralizacija) je opredelil ustanovitelj Ethereum ve-
rige blokov Vitalik, in sicer kot trilemo (angl. trilem-
ma) tehnologije veriZenja blokov. Glede na razli¢ne
namene uporabe Ethereum verige blokov ter podpor
razli¢nih primerov uporabe, so se razvijalci odloci-
li razvit vec plasten pristop, kjer so trilema lastno-
sti razlicno zastopani. Iz prvotne plasti Ethereum
omrezja (Plast-1) se je razvilo skupno pet plasti, kjer
so glavne lastnosti ponazorjene v Tabeli 1.

3.2 Pristopi umetne inteligence za analizo
nefunkcionalnih zahtev
Javne storitve umetne inteligence so postale
pomembna orodja, ki nam omogocajo ucenje na
podlagi interakcije v obliki klepeta s sistemom. Na

Ime plasti \larnostni mehanizem Odvisnost Stopnja skalabilnosti Lastnosti Primeri verig
Plast-0 Lastni (deli Neodvisen Omejena Deluje kot zanaSajoca se veriga, s Polkadot [14]
paraverigam) poudarkom na varnosti in interoperabil-

nosti med glavnimi paraverigami
Plast-1 Lastni Neodvisen Omejena Zajema podatkovne, omrezne, konsenzne  Bitcoin,
in aktivacijske podplasti v logi€ni Ethereum
arhitekturi
Plast-2 Se zana$ajo na Zgrajen na Vigja Neodvisen ali vzporedno, si prizadevajo Polygon,
Plast-1 temeljih Plasti-1 za reSevanje izzivov transakcijske hitrosti  Optimism
in razsirljivosti
Plast-3 Se zanasajo na Zgrajen na Vigja Aplikacijska plast, gosti dApps, Uniswap, Axie
Plast-2 temeljih Plasti-2 interoperabilna, razdeliena na dve Infinity
podplasti: aplikacijska in izvajalna
Stranska veriga  Lastni Neodvisen Visja Povezuje z nadrejeno verigo preko Cardano
(angl. Sidechain) dvosmernega mostu Milkomeda V2
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tak nacin sistem bolje razume kontekst iskanja kot
obicajni iskalniki, ceprav marsikateri brskalniki be-
lezijo zgodovino nasega iskanja in nam, zato lahko
vracajo bolj relevantne rezultate. Storitve umetne
inteligence je mogoce uporabljati v vsakdanjem Zzi-
vljenju, kot orodje za izobrazevanje, reSevanje na-
log in drugo [15]. V Tabeli 2 je predstavljen nabor
primerov aktualnih javnih storitev umetne inteli-
gence, pri ¢emer so, med drugimi, opredeljene tudi
lastnosti, ki so pomembne v kontekstu integracije.
Pri pedagoskem podrodju postajajo takSna orod-
ja problemati¢na, saj so storitve zmozne reSevanja
marsikaterega problema, tudi programerskih. Kljub
temu je treba rezultate kriticno preveriti, saj se mno-
gokrat zgodi, da reSitev v obliki programske kode
ne prevede, narobe deluje ali nam podaja napacden
rezultat. V nasem delu uporabljamo storitve ume-
tne inteligence kot del priporocilnega sistema, pred-
vsem kot dopolnilo obstojecih informacij, predvsem
kvantitativnih, o EVM verigah blokov. V naSem
delu se osredoto¢amo zgolj na brezplacne razlicice
storitev umetne inteligence.

4 INTEGRACIJA ZAHTEV V OBLACNE RESITVE

V tem poglavju najprej predstavimo osnovne znacil-
nosti priporocilnega sistema pametnih pogodb. Nato
predstavimo potek integracije nefunkcionalnih zah-
tev kot del sistema.

Tabela 2: Primeri aktualnih jaunih storitev umetne inteligence

4.1 Primer uporabe priporocilnega sistema
pametnih pogodh

Priljubljenost oblacnih ter sorodnih arhitektur, kot so
v megli (angl. Fog) in na robu (angl. Edge) je v neneh-
nem vzponu zaradi moznosti dodeljevanja namenskih
nalog na razli¢ne nivoje ter moznost integracije razlic-
nih protokolov komunikacije. V tovrstnih arhitekturah
so lahko vozlis¢a del podatkovnih centrov, pri ¢emer
del infrastrukture lahko zagotavljajo koncni uporabni-
ki [16]. Postopek razbremenitve vkljucuje koncne upo-
rabnike, ki zagotavljajo storitve ali vire v infrastrukturi
megle, kar obicajno zahteva rocne operacije, kot so do-
govor o ceni in politiki, registracija nove komponente
zagotavljanja in drugo. Te rocne operacije se pogosto
izvajajo prek centraliziranih komponent. Za poenosta-
vitev taksnih procesov je mogoce ro¢ne operacije opre-
deliti v namenskih pametnih pogodbah, ki upostevajo
sistemske zahteve in potrebe deleZni- kov. Razvoj tako
zapletenih pametnih pogodb je izziv in zahteva izku-
Senega razvijalca pametnih pogodb. Zato smo predla-
gali priporocilni sistem, ki kot rezultat vraca predloge
pametnih pogodb, ki predstavljajo preverjeno varno
programsko kodo ter so namenjene razsiritvam za pod-
poro primerom uporabe. Prednost takSnega priporocil-
nega sistema je povzeta kot izboljSanje procesa integra-
cije pametnih pogodb s predlogi pametnih pogodb, ki
se vracajo na podlagi oblacne arhitekture sistema ter
funkcionalne zahtev, ki jih izbere razvijalec [17].

Ime storitve Kategorija Primarni namen APl podpora  Moznosti integracije

ChatGPT Klepetalnik z umetno inteligenco Pogovor in pomo¢ uporabnikom Da Da

Microsoft Copilot Klepetalnik z umetno inteligenco, Pomo¢ uporabnikom in razvijalcem Da Da
asistent izvorne kode programske opreme

Google Bard Klepetalnik z umetno inteligenco Pogovor in pomo¢ uparabnikom Da Da

Craiyon Al Al generator slik Ustvarjanje slik Da Da

HeyWire.ai B2B SaaS Novinarstvo in ustvarjanje korporativnih Ne Ne

vsehin

Eightify IzloGanje glavnih tock iz dolgih RazSiritev brskalnika Ne Ne
videoposnetkov

Feathery Pomot razvijalcem programske lzdelava prilagojenih obrazcev in delovnih Da Da
opreme tokov brez kodiranja

Azure Al Vision Umetna inteligenca kot storitev Racdunalniski vid Da Da
(angl. Artificial Inteligence as a
Service, AlaaS)

Cloud Vision API AlaaS Racunalniski vid Da Da

Amazon Rekognition  AlaaS Prepoznavanije slik in globokao ucenje Da Da

Image
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Osnovni scenarij uporabe priporocilnega siste-
ma obravnava pogoste izzive, s katerimi se soocajo
mlajsi razvijalci, vkljuéno s pomanjkanjem izkusen;j
pri razvoju pametnih pogodb in omejenim znanjem
o potencialnih predlogah pametnih pogodb za vec-
kratno uporabo, obla¢nih arhitektur ali oboje. Kot
odgovor predstavljenim izzivom smo razvili nov
priporocilni sistem pametnih pogodb, zasnovan za
doseganje naslednjih ciljev:

* ustvarjanje predlog pametnih pogodb, usklajenih
s specifikacijami aplikacije (funkcionalne zahteve),
ob upostevanju najboljsih praks in vzorcev obliko-
vanja;

* podpreti implementacijo verige blokov tako, da
razvijalcem interneta stvari ponudi zanesljive,
stan- dardizirane pametne pogodbe, prilagojene
njihovim primerom uporabe;

* pospesiti splosni razvoj in izvajanje pametnih po-
godb v oblac¢nih okoljih.

Pomemben prispevek taksnega sistema se ne od-
raza zgolj s splosnega vidika programskega inzeni-
ringa za namene razvoja programske opreme, ampak
tudi kot pedagosko orodje za izboljSanje razumeva-
nja moznosti razvoja pametnih pogodb. To poteka
skozi izbiro razli¢nih funkcionalnih zahtev na osnov-
ni oblacne tri-nivojske arhitekture spletne aplikacije,
kjer Studentom poenostavi razvoj pametnih pogodb
na projektnem delu razvoja spletne aplikacije [18].
Prvotna razli¢ica priporocilnega sistema je zasnova-
na, da vkljucuje kot vhodne podatke le funkcionalne
tipe zahtev. V nadaljevanju je orisan predlog integra-
cije nefunkcionalnih zahtev z namenom olajsSanja iz-
biro ustrezne EVM verige blokov.

4.2 Integracija nefunkcionalnih zahtev
V osnovni razlicici priporocilnega sistema so bile na-
slovljene funkcionalne zahteve, saj vloga nefunkcio-

nalnih zahtev ne bi imela dodane vrednosti pri osnov-

nem delovanju in algoritmu sistema pri priporocilu

pametnih pogodb. Kljub temu je vkljucitev nefunkci-

onalnih zahtev v takSen sistem smotrna, saj uspesna

integracija pripomore k sledeéim izboljSavam:

* boljSe razumevanje raznolikosti EVM verig blo-
kov,

= podatki EVM verig blokov v kontekstu zahtev so
pridobljeni iz javnih storitev umetne inteligence,

* nov tip izhodnega podatka sistema, kjer so pre-
dlagane EVM verige blokov (izhod sistema), ki
ustrezajo podanim nefunkcionalnim zahtevam
(vhodni podatki) in

= celovit pristop razvoja in integracije pametnih po-

godb.

Pri integraciji nefunkcionalnih zahtev osnovni
algoritem ter obstojeci vhodni podatki sistema osta-
nejo nespremenjeni. Zahteve med sabo niso komple-
mentarne, saj vracajo dva razlicna vhoda. Na Sliki
2 je orisan potek delovanja priporocilnega sistema
z integracijo nefunkcionalnih zahtev, kjer so glavni
gradniki sistema opisani v naslednjih korakih:

1. Nefunkcionalne zahteve so izbrane s strani raz-
vijalca programske opreme, kjer razvijalec izbere
nefunkcionalno zahtevo ter vrednost, ki je lahko:
= kvantitativna vrednost (npr. povprecna cena

transakcije, hitrost potrjevanja transakcij,
vkljuéno z interakcijami pametnih pogodb, hi-
trost generiranja bloka idr.),

= kvalitativna vrednost, izbrana na podlagi meh-

ko opredeljene lastnosti (npr. skalabilnost,
varno- stni mehanizmi idr.) in

* Zelja po dodatnih informacijah pri zahtevah,

kjer je definicija metrike bodisi preve¢ kom-
pleksna bodisi se zahteva lahko nanasa na raz-
liéne lastnosti sistema (npr. varnost).

_:. =4 Iii Cabavita DIMT}III;IF." . Prodioge za
M e poanOAsnE rarutaloy fodihavane
w | LE o o ety pamatne pogodbe
I = S Ei l Dolodvilery, Implemanfocgie in
TOSCA v2.0 definiicija Ay upiraha DAt pogodh

[YAML format) A w
(1) —— Iztuira werige biokoy, ki ustreza
I s I — mz Pl CRonakoaT Fafie T Razvijales
e Priporodilni sistem programske
Funkcicnalne zahieve | Nefunkcionalne srhibeve
| = o eme
Splodno: Ertaclrena], :I'— :'
OGO pladeaane i FAZEOSE, Seznam predlaganih
nane s verly blokov
Prodrodisa; waTnGE i 2 i
rezarmena Seton), ntaraoerabinos Staritve umetne inteligence
glasovane (AR ki acia)

Slika 2: Nadgrajena arhitektura priporocilnega sistema pametnih pogodb na podlagi nefunkcionalnih zahtev kot vhodnega podatka
sistema urne seznam predlaganih verig blokov.
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2. Konvencionalni pristopi iskanja kvantitativnih
nefunkcionalnih zahtev iz EVM verig blokov [13].
Pristopi lahko vkljucujejo REST API storitve, bele-
Zenje dejavnosti v realnem casu na verigi blokov,
spletne pajke ter druge vire. Taksen pristop zahte-
va vzdrzevanje logike za pridobivanje podatkov
(npr. protokoli, spremembe specifikacij, posoda-
bljanje URL naslovi spletnih virov itd.). Poleg tega
se nove EMV verige blokov na novo zaganjajo za
pokrivanje namenskih primerov uporabe ter ob-
stojece EVM verige blokov se nadgrajujejo z no-
vimi koncepti, specifikami in drugimi lastnostmi.
Z uporabo storitev umetne inteligence, predvsem
klepetalniki (angl. chatbot), je mogoce vzdrzeva-
nje minimizirati. V tem koraku je smotrno podat-
ke hraniti v relacijski podatkovni bazi.

3. V koraku izvajanja procesiranja priporocilnega
sistema se neodvisno izvajata algoritma funkci-
onalnih in nefunkcionalnih zahtev. Pri procesira-
nju nefunkcionalnih zahtev je algoritem oprede-
ljen kot veckriterijsko odlocanje (glej Algoritem
1) pri cemer je vsaka zahteva predstavlja kriterij,
ki mora biti izpolnjen. Kriteriji se pregledujejo
neodvisno na podlagi podatkov iz prejSnje tocke
in sicer pred procesiranimi podatki pridobljenimi
s storitvami umetne inteligence in ostalimi viri s
prejsnje tocke. V tem koraku je pomembno, da se
ponovno preverijo storitve umetne inteligence,
saj se modeli podatkov za ucenje pogosto poso-
dabljajo. Poleg tega je smotrno uporabiti ve¢ virov
storitve umetne inteligence komplementarno, saj
uporabljajo razlicne modele, metodologije iskanja
podatkov ter metode strojnega ucenja, posledi¢no
razli¢no podrobne odgovore. Na primer, pri poda-
nem vprasanju ,Ali je bila v zadnjem Casu izvedena
kaksna pomembna nadgradnja Ethereum omreZja?” so
odgovori razli¢ni. Pri uporabi brezplacne storitve
ChatGPT pridobimo odgovor o nadgradnjah v
preteklem letu 2023. Po drugi strani nam pa sto-
ritev Microsoft Copilot vrne odgovor o pomembni
nadgradnji v letu 2024 in sicer Dencun, vkljucno s
kljuénimi lastnostmi nadgradnje (glej opis Slike 1).

4. Pri pripravi podatkov je pomembno, da uporab-
niku podamo seznam verig blokov, ki ustrezajo
podanim nefunkcionalnim zahtevam. V primeru,
da ni mogoce najti verige, ki bi ustrezala vsem
nefunkcionalnim zahtevam, se uporabniku izpi-
Se seznam kandidatov ter poda tudi seznam ne-
funkci- onalnih zahtev, ki ne ustrezajo zahtevam

2024 - stevilka 1 - letnik XXXII

vhodnih podatkov. Na tak nacin ima razvijalec
programske opreme moznost vpogleda v pogoj-
no sprejemljive rezultate.

9 EVALVACIJA

V tem poglavju predstavimo eksperimentalno studi-

jo simulacije priporocilnega sistema EVM verig blo-

kov na podlagi uporabnikovih nefunkcionalnih zah-

tev. Studija obsega simulacijo treh pogostih primerov

uporabe, in sicer:

* Internet stvari (angl. Internet of Things, IoT),

* decentralizirane finance (angl. Decentralized Fi-
nance, DeFi) in

* lastniStvo na podlagi nezamenljivih Zetonov
(angl. Non-fungible tokens, NFT).

Najprej dolo¢imo relevantne nefunkcionalne zah-
teve, ki smo jih pridobili s povprasevanjem v brez-
placnih razli¢ic orodij ChatGPT in Microsoft Copilot.
Skupni predlogi relevantnih nefunkcionalnih zahtev
so: (i) varnost, (ii) skalabilnost (npr. odzivni ¢as oz.
hitrost transakcije), (iii) zmogljivost ter ucinkovitost
(npr. hitrost transakcij), (iv) zanesljivost ter dosto-
pnost, (v) mehanizem soglasja, (vi) celovitost ter do-
slednost podatkov ali integriteta, in (vii) interopera-
bilnost.

Izmed nabora identificiranih zahtev se bomo
osredotocili zgolj na taksne, kjer je mogoce dolociti
kvantitativno ali kvalitativno vrednost. Na zahteve,
ki so zgolj informativne narave ali jih je v osnovi teZje
interpretirati (npr. varnost) se ne bomo osredotocali.
Na podlagi obstojecih resitev primerov uporabe ter
znacilnosti poslovnih modelov dolo¢imo pomemb-
nost posameznih kategorij, ki so prikazane na Sliki 3.
Kot je predstavljeno v Poglavju 3.1 na primeru pro-
blematike trilema, so si dolocene konfliktne in je zato
treba vedno iskati kompromise.

Najbolj dominantne kvantitativne nefunkcional-
ne zahteve opredelimo kot vhodne podatke priporo-
Cilnega sistema. Iz osnovnih predstavljenih kategorij
bomo izbrali kvantitativne lastnosti, ki so pomembne
za posamezni primer uporabe. Pri simulaciji bomo
podali realisticne ocene, da pridobimo rezultate ka-
teri ustrezajo javnim EVM verigam blokom. Rezulta-
ti simulacije so predstavljeni v Tabeli 3 kjer se osre-
dotoamo na nefunkcionalne kvalitativne zahteve
znacilne za uporabljene primere uporabe. Predvsem
nas zanimajo stopnja distributivnosti (npr. Stevilo
vozlis¢, ki potrjujejo transakcije), hitrost transakcij v
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korelaciji s hitrostjo generiranja blokov in cena tran-
sakcije. Slednja je zelo pomembna z vidika dolgoroc-

Algorithm 1 Algoritem veckriterijskega odlo¢anja nefunkcionalnih zahtev
procedure VECKRITERIJSKO ODLOCANJE
rezultati — rezultat priporocilnega sistema nefunkcionalnih zahtev v obliki seznama EVM verig blokov
pogojniRezultati — rezultat v obliki seznama EVM verig blokov kjer niso vse zahteve izpolnjene
neizpolnjeneZahteve «— seznam neizpolnjenih zahtev
zahteveUporabnika «— seznam vhodnih podatkov nefunkcionalnih zahtev v JSON obliki

while seznamzahteveUporabnikanipregledan do

uporabnika

if kvantitativna zahteva then
> pregled ujemajoCih se pogojev na podlagi kvantitativnih vrednosti iz obstojecih podatkov sistema in
storitev umetne inteligence

else if kvalitativha zahteva then
> pregled ujemajocih se pogojev na podlagi kvalitativnih zahtev iz obstojec¢ih podatkov sistema in storitev
umetne inteligence

else if informativna zahteva then
> pregled pogojev informativne narave iz obstojecih podatkov in storitev umetne inteligence

end if
if neizpolnjena zahteva then

neizpolnjeneZahteve « trenutna zahteva

pogojniRezultati «— rezultati
rezultati < null

else

ne vzdrznosti, saj pri IoT primerih uporabe je Stevilo
transakcij praviloma visje.

> iteriramo skozi seznam nefunkcionalnih zahtev

while seznamrezultatovnipregledanALIseznampogojniRezultatinipregledan do

> pregled ustreznosti zahteve z elementom rezultata (EVM veriga blokov) = neustrezne elemente se
odstrani iz seznama rezultati AL| pogojniRezultati = v primeru, da je elementov v rezultati enako 0 se vse
rezultate shrani v pogojniRezultati ter zahteve doda v neizpolnjeneZahteve

end while

end if
end while
end procedure

Tabela 1: Osnoune plasti, ki opredeljujejo EVIV verige hlokov.

Primer uporabe

Nefunkcionalne zahteve

Kvantitativne zahteve

Predlagane EVM verige blokou

loT Distributivnost, hitrost generiranja bloka,  nizka, minimalno $2%$ sekund, nizka Optimism, Arbitrum, ShimmerEVM
cena transakcije

DeFi Distributivnost, hitrost generiranja bloka,  srednja, minimalno $17$ sekund, Ethereum, Avalanche
cena transakcije, St. vozlis¢ srednja, visoko

NFT Distributivnost, hitrost generiranja bloka,  visoka, minimalno $30$ sekund, visoka  Binance Smart Chain, Polygon,

cena transakcije

Avalanche, Fantom
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= 0T =#=D@Fi =a=NFT

varnost

interoperabilnost skalabilnost

celovitost ter
doslednost...

zmogljivost ter
uiinkovitost

mehanizem
soglasja

zanesljivost ter
dostopnost

Slika 3: Pomembnost nefunkcionalnih zahtev primerov uporabe.

6 DISKUSIJA IN ZAKLJUGEK

Delo predstavlja analizo nefunkcionalnih zahtev,
ki so smotrne za verige blokov s podporo EVM pa-
metnih pogodb. Najprej smo predstavili razvoj ne-
funkcionalnih zahtev, ki je doseglo razpon s pojavom
oblacnih arhitektur konec prvega desetletja tega
tisocletja. Nato smo podrobneje pregledali razvoj
plasti EVM verig blokov, ki so nastali kot odgovor
na zahteve po podpori novih primerov uporabe.
Pomemben aspekt nasega dela predstavljajo javne
storitve umetne inteligence, ki nam kot dodano vre-
dnost nudijo informacije o EVM verigah blokov, saj
obstojeci pristopi so tezavni za dolgoro¢no vzdrZe-
vanje (npr. analiza preko API storitev, lastni spletni
pajki idr., spletni viri z namenskimi informacijami
idr.). Nefunkcionalne zahteve smo naslovili kot nad-
gradnjo obstojecega priporocilnega sistema, ki pri-
marno kot rezultat vraca seznam predlog pametnih
pogodb glede na podane funkcionalne zahteve siste-
ma ter oblacne arhitekture.

V eksperimentalni $tudiji smo najprej izpostavili
tri aktualne primere uporabe (IoT, DeFi in NFT). Naj-
prej smo na podlagi orodij umetne inteligence Chat-
GPT in Microsoft Copilot identificirali najpomemb-
nejSe nefunkcionalne zahteve oziroma prisotne kot
rezultat obeh orodij. Ocenili smo pomembnost ne-
funkcionalnih zahtev posameznih primerov uporabe
ter ugotivili, da IoT primeru uporabe najvecdjo tezo
dajejo hitrosti izvedbe pri ¢emer mehanizem soglasja
igra najmanjSo vlogo. Pri primeru uporabe DeFi so
najpomembnejSa varnost, predvsem z vidika funk-
cionalnosti pametnih pogodb ter vsesplosna dovze-
tnost EVM verige blokov za napade (npr. premajhno
Stevilo vozliS¢ verige blokov lahko vodi do t.i. 51%
napada). Pri primeru uporabe NFT je varnost tudi
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dominantna lastnost, interoperabilnost je najmanj
pomembna lastnost, saj praviloma se elementi tran-
sakcij ne prenasajo preko razli¢nih verig in skalabil-
nost tudi ne igra pomembne vloge zaradi pretezno
deterministicnega delovanja primera uporabe.

Glede na to, da je to prva razlicica sistema s pod-
poro nefunkcionalnih zahtev, obstajajo precejsSnje
moznosti izboljSave. Kakovost informacij je mogoce
izboljsati z bolj aktualnimi modeli za ucenje orodij
umetne inteligence, ki so prisotni v placljivih razli-
Cicah. Poleg tega bi bilo smiselno analizirati odgovo-
re razli¢nih storitev umetne inteligence z namenom
izboljave priporocilnega sistema. V prihodnje bi se
lahko osredotodili na migracijo podatkov iz relacij-
ske baze v obliko predstavitve podatkov ontologije,
saj bi tako lahko vkljucili naprednejSe pristope stroj-
nega ucenja ter pripravili naprednejSa pravila skle-
panja (angl. reasoning) na podlagi podatkov.
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