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lzvlecek

Prispevek je posvecden popestritvi predavanj s podrocja kibernetske varnosti in v bistvu predstavlja nadgradnjo kiberletov - radunal-
niskih simulacij s tega podrocja. Uvaja zamisel o vecuporabniskih spletnih aplikacijah, pri katerih v simulirani varovani objekt vstopa-
jo napadalci in branilci vsak s svoje spletne strani. IzhodiSce je znani pristop z rdeco in modro ekipo, ki raziskujeta varovani objekt s
staliSta njegove ranljivosti. Po pregledu nekaterih obstojetih resitev opise veduporabnisko spletno aplikacijo, ki je sicer namenjena
didaktiki, vsebuje pa tudi elemente poigritve.

Kljuéne hesede: Kibernetska varnost, racunalniske simulacije, poigritve, izobraZevanje.

Collaborative, multi-user online simulations for teaching cybersecurity

Abstract

The paper is dedicated to enriching lectures in the field of cyber security and is basically an upgrade of cyberlets — computer simulations in
this field. It introduces the idea of multi-user web applications, where attackers and defenders enter the simulated protected object, each
from their own web page. The starting point is the well-known approach with the red and blue teams exploring the protected object from the
point-of-view of its vulnerability. After reviewing a number of existing solutions, it describes a multi-user web application, which, although

intended for didactics, also contains elements of gamification.

Keywords: Cyber security, computer simulations, gamifications, education

1 UvoOD

Ker uporaba rac¢unalniskih omrezij naraséa, posta-
ja kibernetska varnost vse bolj pomembna. To delo
temelji na potrebi po testiranju orodij za situacijsko
zavedanje oziroma za odkrivanje in analizo napa-
dov na racunalniSka omrezja. Izvajanje poskusov s
kibernetskimi napadi na resni¢nih racunalniskih sis-
temih, ki vsebujejo kriticne podatke, je zelo nezazele-
no. Ena od moZznih alternativ je postavitev fizicnega
racunalniskega omrezja brez kriti¢nih podatkov in
izvajanje kibernetskih napadov na omreZzje ter zbi-
ranje podatkov iz sistemov za zaznavanje vdorow.
Druga moznost je ustvarjanje sinteti¢énih podatkov z
uporabo simulacije. Ta prispevek je v bistvu nadalje-
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vanje razprave, ki smo jo podali v ¢lanku »Popestri-
tev predavanj o kibernetski varnosti z interaktivnimi
racunalniskimi simulacijami« [1], vendar je usmerjen
v vecuporabniske spletne simulacije, morda tudi v
izobrazevalne igre.

2 0 DIDAKTIENEM SMISLU
VECUPORABNISKIH SIMULACIHJ

Vecuporabniske simulacije imajo v didakti¢nem smi-
slu Stevilne prednosti. Gre za interaktivna virtualna
okolja, v katerih se udelezenci lahko ucijo in pridobi-
vajo izkusnje na simuliran nacin. Te simulacije se lah-
ko uporabljajo v razli¢nih izobrazevalnih kontekstih,
vkljuéno z visokoSolskim izobrazevanjem, poklicnim
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usposabljanjem, vojaskim izobrazevanjem, poslovni-

mi treningi in drugimi podrodji.

Nastejmo nekaj prednosti vecuporabniskih simu-
lacij v didakti¢nem kontekstu:

= Realisticno ucenje: Vecuporabniske simulacije
posnemajo resnicne situacije, kar omogoca ude-
lezencem, da se naucijo in pridobivajo izkusnje
na realisti¢en nacin. To je zlasti pomembno pri
poklicnem usposabljanju, kjer udelezenci lahko
simulirajo naloge, ki jih bodo izvajali v svojem
dejanskem poklicu.

= Aktivho sodelovanje: Udelezenci simulacije
aktivno sodelujejo in se vkljucujejo v dogajanje.
To spodbuja njihovo angaziranost, motivacijo in
boljSe razumevanje obravnavane tematike. Sode-
lovanje med udelezenci omogoca tudi interakcijo
in izmenjavo znanja ter izkuSenj med razli¢nimi
udeleZenci.

= Napake kot ucna priloznost: Simulacije omogo-
¢ajo udelezencem, da se naucijo iz napak brez
resni¢nih posledic. S tem se spodbuja refleksija,
analiza in izboljSanje prihodnjega delovanja. Ude-
lezenci lahko preizkusajo razlicne pristope, oce-
njujejo rezultate in se ucijo iz svojih napak.

* Individualno prilagajanje: Vecuporabniske si-
mulacije omogocajo prilagajanje glede na posa-
meznikove potrebe in stopnjo znanja. Udelezenci
lahko napredujejo v svojem tempu in se osredoto-
¢ajo na specificne vidike, ki jih morajo izboljsati.
To zagotavlja bolj poosebljeno izkusnjo ucenja.

= Timsko delo: Simulacije spodbujajo timsko delo
in sodelovanje med udelezenci. To je pomembno
za razvoj komunikacijskih veséin, resevanje pro-
blemov in skupinsko odlocanje. UdeleZenci se
naucijo, kako se ucinkovito povezati in delovati
skupaj v simuliranem okolju.

= Prilagodljivost: Simulacije omogocajo ponavlja-
nje in eksperimentiranje v nadzorovanih pogojih.
Udelezenci lahko preizkusijo razlicne scenarije,
strategije in pristope ter preudijo njihove ucinke.
S tem se spodbuja kriticno razmisljanje, razisko-
vanje in ustvarjalnost.

= Globalni dostop: Vecuporabniske simulacije
omogocajo ucenje na daljavo in omogocajo ude-
leZbo udeleZencev iz razli¢nih delov sveta. To
odpira moznosti za mednarodno sodelovanje, iz-
menjavo idej in kulture ter bogati izkusnjo udele-
Zencev.
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Vecuporabniske simulacije imajo velik potencial v
didaktiénem okolju, saj spodbujajo interaktivno, rea-
listicno in sodelovalno uéenje. Omogocajo udelezen-
cem, da se aktivno vkljucujejo, pridobivajo izkusnje
ter razvijajo kljucne vescine in znanja na interaktiven
nacdin.

3 KIBERNETSKA VARNOST IN MODRA TER
RDECA EKIPA

V kontekstu kibernetske varnosti se izraza »modra
ekipa«in »rdeca ekipa« nanasata na dve razli¢ni vrsti
ekspertov, ki sodelujejo pri testiranju in izboljSevanju
varnostnih sistemov organizacij.

Modra ekipa predstavlja obrambno stran kiber-
netske varnosti. Naloga modre ekipe je odkrivanje
ranljivosti in zagotavljanje varnosti omrezij, sistemov
in podatkov organizacije. Delujejo znotraj organiza-
cije in se osredotocdajo na preprecevanje, zaznavanje
in odzivanje na varnostne incidente. Modra ekipa
izvaja redne varnostne preglede, izvaja penitracij-
ska testiranja, vzdrzuje in nadzira varnostne sisteme
ter gradi obrambne strategije za zascito organizacije
pred napadi.

Glavni cilj modre ekipe je zagotoviti, da so var-
nostni sistemi organizacije ucinkoviti, da so zas¢iteni
pred napadi ter da se organizacija hitro odzove na
morebitne varnostne incidente. Prav tako si prizade-
vajo za stalno izboljSanje varnostnih mehanizmov.

Rdeca ekipa je zunanja skupina strokovnjakov za
kibernetsko varnost, ki se ukvarja z izvajanjem na-
padov na organizacijo. Njihova naloga je simulira-
nje resni¢nih kibernetskih napadov, da bi preizkusili
udinkovitost varnostnih sistemov organizacije. Rdeca
ekipa uporablja razlicne taktike, tehnike in orodja, ki
jih uporabljajo pravi napadalci, in s tem identificira
morebitne ranljivosti, ki bi jih morala modra ekipa
resiti. Cilj rdece ekipe ni povzrociti Skodo, ampak po-
magati organizaciji pri izboljSanju njihovega obramb-
nega sistema. Glavni namen rdece ekipe je identifi-
kacija morebitnih pomanjkljivosti v varnostnih siste-
mih organizacije ter pomo¢ pri izboljSanju kibernet-
ske varnosti z razkrivanjem ranljivosti, testiranjem
obrambnih mehanizmov ter s povecanjem zavedanja
o varnostnih tveganjih med ¢lani organizacije.

Skupno delovanje modre in rdece ekipe je ucin-
kovit pristop k izboljSanju kibernetske varnosti orga-
nizacije. Sodelovanje med obema ekipama omogoca
odkrivanje ranljivosti, testiranje varnostnih postop-
kov ter izmenjavo znanja in izkuSenj med obrambno
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in napadalno stranjo, kar pripomore k celovitemu iz-

boljSanju varnostnih sistemov organizacije.
Rdeca ekipa ima naslednje naloge pri izvajanju

varnostnega preizkusa:

= Posnemanje napadov: Glavna naloga rdece ekipe
je izvajanje simuliranih kibernetskih napadov na
organizacijo. To vkljucuje uporabo razli¢nih tak-
tik, tehnik in orodij, ki jih uporabljajo dejanski na-
padalci. Cilj je preizkusiti varnostne postopke or-
ganizacije in preveriti, kako dobro so pripravljeni
na razli¢ne vrste napadov.

= Identifikacija ranljivosti: Rdeca ekipa iSce ranlji-
vosti v varnostnih sistemih organizacije. To vklju-
Cuje iskanje pomanjkljivosti v omrezjih, aplikaci-
jah, operacijskih sistemih, varnostnih politikah in
drugih komponentah organizacije, ki bi lahko bile
izkoriScene s strani napadalcev.

= Preizkus sistema zaznavanja in odziva: Rdeca
ekipa preizkusa sposobnost organizacije za za-
znavanje in odzivanje na varnostne incidente. S
ciljanimi napadi preverja, ali organizacija uéinko-
vito zazna napadalne dejavnosti, pravilno reagira
na incidente ter izvaja ustrezne ukrepe za njihovo
obvladovanje.

= Porocanje o ugotovitvah: Rdeca ekipa pripravi
podrobno porocilo o ugotovitvah in priporocilih
za organizacijo. V porocilu opisujejo identifici-
rane ranljivosti, uspesnost napadov, ugotovljene
pomanjkljivosti v varnostnih postopkih ter pre-
dlagane izboljSave za okrepitev kibernetske var-
nosti.

= Sodelovanje z modro ekipo: Rdeca ekipa sicer te-
sno sodeluje z modro ekipo organizacije. Skupaj
analizirata ugotovitve, izmenjujeta informacije o
varnostnih taktikah in strategijah ter skupaj obli-
kujeta nacrte za izboljSanje varnostnih sistemov
organizacije.

Modra ekipa v kibernetski varnosti izvaja naslednje
naloge:

= Zascita in obramba: Glavna naloga modre eki-
pe je zagotavljanje varnosti omrezij, sistemov in
podatkov organizacije. Skrbi za vzpostavitev in
vzdrzevanje varnostnih mehanizmov ter politik,
ki $¢itijo organizacijo pred kibernetskimi napadi.
To vkljucuje konfiguriranje pozarnih pregrad, sis-
temov zaznavanja napadov, varnostnih protoko-
lov in drugih varnostnih reSitev.

* Zaznavanje in nadzor: Modra ekipa spremlja
omrezja in sisteme organizacije ter zaznava mo-
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rebitne varnostne incidente. Uporablja razlicna
orodja in tehnologije za zaznavanje nepravilnosti,
sumljivega prometa ali napadov. Njena naloga je
hitro prepoznati in analizirati morebitne varno-
stne groznje ter ukrepati v skladu z ustreznimi
postopki.

= Preiskovanje varnostnih incidentov: Ko se zgodi
varnostni incident, modra ekipa prevzame vlogo
preiskovalcev. Raziskujejo napade, ugotavljajo iz-
vor in obseg vdora ter ocenjujejo Skodo. Pomemb-
no je, da modra ekipa razume, kako se je napad
zgodil, ter sprejme ustrezne ukrepe za odpravo
ranljivosti in preprecevanje podobnih incidentov
v prihodnosti.

= Jzvajanje varnostnih pregledov: Modra ekipa
izvaja redne varnostne preglede in ocene organi-
zacije. To vkljucuje ocenjevanje varnostnih politik,
protokolov in postopkov ter izvajanje tehnié¢nih
pregledov omrezij, aplikacij in sistemov. Namen
teh pregledov je identifikacija morebitnih ranlji-
vosti, pomanjkljivosti ali nepravilnosti v varno-
stnih postopkih ter priprava nacrtov za njihovo
odpravo.

= Usposabljanje in ozavescanje: Modra ekipa ima
tudi nalogo izobrazevanja zaposlenih v organiza-
ciji glede varnostnih praks in postopkov. Organizi-
ra usposabljanja, delavnice in ozave$cevalne kam-
panje, s katerimi povecuje zavedanje o kibernetski
varnosti med clani organizacije. S tem pomaga
zmanjsati tveganje za napade, ki jih lahko povzro-
¢ijo nevednost ali malomarnost zaposlenih.

4 POMEN RACUNALNISKIH SIMULACI)
Obstaja ve¢ (ne vedno racunalniskih) simulacij, ki
posnemajo sodelovanje med modro in rdeco ekipo
ter pomagajo organizacijam izboljSati svoje varno-
stne postopke. Nekatere tovrstne simulacije so:
Portal ThreatGEN® Red vs. Blue [2] omogoca
dostop do platforme za simulacijo kibernetske var-
nosti, te¢ajev na zahtevo, laboratorijev in scenarijev.
Vsak tecaj je serija kratkih video lekcij, ki pokrivajo
specifi¢ne koncepte kibernetske varnosti, ki se utrju-
jejo z laboratoriji in scenariji v obliki simulacije kiber-
netske varnosti in strateske igre. Ucenci Se izboljSajo
svoje ucenje z igranjem tekem proti racunalniskemu
nasprotniku ali na spletu proti drugim Studentom
ali kolegom. Organizacije lahko olajSajo dogodke s
turnirskimi nacini, lestvico najboljsih in namiznimi
nacini vadbe. Studenti in dogodki, podatki, statistika
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in zgodovinski trendi se spremljajo prek analiti¢ne
nadzorne plosce in poro¢il.

Cobalt Strike [3] je komercialno orodje za testira-
nje penetracije, ki preizkusevalcem varnosti omogo-
¢a dostop do Siroke palete zmoZznosti napada. Cobalt
Strike se lahko uporablja za lazno predstavljanje in
pridobitev nepooblascenega dostopa do sistemov
ter lahko posnema razlicne zlonamerne programske
opreme in druge napredne taktike grozen,j.

Crisis Simulation podjetja Immersive Labs [4] je
spletna aplikacija, ki v realnem casu pelje branilce v
kibernetske krize. Sistem izziva ekipe, da sprejmejo
kriti¢ne odlocitve, ko se ukvarjajo z nastajajo¢imi in-
cidenti, kot so izbruhi izsiljevalske programske opre-
me, groznje notranjih informacij, krsitve podatkov in
napadi laznega predstavljanja.

Capture the Flag (CTF) [5]: To je vrsta simulacije,
pri kateri se modra ekipa bori proti rdedi ekipi v boju
za nadzor nad dolocenimi viri ali sistemom. Modra
ekipa poskusa zas¢ititi svoje vire, medtem ko rdeca
ekipa izvaja napade in poskusa pridobiti dostop do
teh virov. Tekmovanja tipa CTF (Capture the Flag)
so priljubljena oblika simulacij, ki ponujajo realistic-
ne scenarije napadov in obrambe. Capture the Flag
(CTF) v rac¢unalniski varnosti je vaja, pri kateri so »za-
stavice« na skrivaj skrite v namerno ranljivih progra-
mih ali spletnih mestih. Lahko je to v tekmovalne ali
v izobrazevalne namene. Tekmovalci kradejo zastave
drugim tekmovalcem (CTF v slogu napada/obrambe)
ali organizatorjem (izzivi v slogu nevarnosti).

OWASP WebGoat [6] je namerno nezanesljiva
aplikacija, ki omogoca preizkuSanje ranljivosti, ki se
pogosto pojavljajo v javanskih aplikacijah, ki upora-
bljajo obicajne in priljubljene odprtokodne kompo-
nente. Glavni cilj je preprost: ustvariti dejansko in-
teraktivno uc¢no okolje za varnost spletnih aplikacij.
Med izvajanjem tega programa bo na$ racunalnik
izjemno ranljiv za napade. Med uporabo tega pro-
grama moramo zato prekiniti povezavo z internetom
in tako zmanjsati izpostavljenost.

OWASP Juice Shop [7] je sodobna nezanesljiva
spletna aplikacija. Uporablja se lahko pri varnostnih
usposabljanjih, demonstracijah ozaveséanja in kot po-
skusni zajcek za varnostna orodja. Juice Shop zajema
ranljivosti skupaj s Stevilnimi drugimi varnostnimi po-
manjkljivostmi, ki jih najdemo v resni¢nih aplikacijah.

CyberStart [8] je spletna platforma, namenjena
ucenju in razvijanju kibernetskih varnostnih vescin.
Ucencem nudi zanimivo izobrazevanje o kibernetski
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varnosti s pomocjo prakticnega ucenja v obliki igre.
Resujemo skrivnostne kibernetske zlocine, odkriva-
mo nove primere in pridobivamo spretnosti s po-
drodja kibernetske varnosti, medtem ko se podajamo
skozi razburljive zgodbe in napredujemo kot kiber-
netski agent. Z iskanjem zastavic pridobivamo tocke,
na voljo imamo namige.

Nekatere spletne vecuporabniske simulacije omo-
gocajo interaktivno sodelovanje med takoimenovano
modro in rdeco ekipo prek spleta. Sodelujoci lahko
resujejo izzive, preizkusSajo svoje vescine, odkrivajo
ranljivosti in se ucijo o kibernetski varnosti na prak-
ticen nacin. Take simulacije ponujajo realisti¢ne oko-
lis¢ine, v katerih modra in rdeca ekipa sodelujeta pri
odkrivanju ranljivosti, preizkusanju varnostnih siste-
mov in izboljSevanju skupnega delovanja. Uporaba
taksnih simulacij je koristna pri pripravi organizacije
na morebitne kibernetske napade in izboljSanju nji-
hove obrambne strategije.

5 DIDAKTICNE SIMULACIJE
IN MODRA TER RDECA EKIPA

Didakti¢ne simulacije modre in rdece ekipe so zelo
koristne pri usposabljanju in ozavescanju glede ki-
bernetske varnosti. Omogocajo prakticno ucenje,
razvijanje ve$éin prepoznavanja ranljivosti, odzi-
vanja na incidente ter izboljSanje celotne obrambne
strategije organizacije.

Take simulacije omogocajo udelezencem, da se
vzivijo v vloge modre in rdece ekipe ter pridobijo
prakti¢ne izku$nje in znanje.

Didakti¢ne simulacije modre in rdece ekipe pogo-
sto vkljucujejo naslednje elemente:
= Scenariji napadov: Simulacije ponujajo realistic-

ne scenarije napadov, ki jih je treba resevati. To

vkljucuje simulirane napade, kot so poskusi vdo-
ra v omrezja, izkorisc¢anje ranljivosti, socialno in-

Zenirstvo, napadi z zlonamerno kodo in podobno.

Cilj je, da modra ekipa prepozna in prepreci na-

pade, medtem ko rdeca ekipa poskusa izkoristiti

ranljivosti in pridobiti neupravicen dostop.

= Upravljanje incidentov: Simulacije ponujajo
priloZnost za ucenje upravljanja varnostnih in-
cidentov. Udelezenci se ucijo, kako identificirati,
analizirati in odpraviti varnostne incidente, med-
tem ko delujejo v skladu s postopki modre ekipe.

Hkrati se rdeca ekipa trudi izkoristiti ranljivosti

in povzroditi varnostne incidente, ki jih je treba

zaznati in obvladati.
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= Sodelovanje in timsko delo: Simulacije spodbu-
jajo sodelovanje in timsko delo med udelezenci.
Modra ekipa mora sodelovati in usklajevati svo-
je aktivnosti za ucinkovito obrambo, medtem ko
rdeca ekipa sodeluje pri izvajanju napadov. To
poudarja pomen komunikacije, koordinacije in
deljenja informacij med ekipami.

= Analiza in izboljSave: Po zakljucku simulacije se
izvede analiza rezultatov in izboljSav. Udelezen-
ci se pogovorijo o ugotovitvah, ocenijo uspesnost
modre ekipe pri preprecevanju napadov ter iden-
tificirajo moznosti izboljSav varnostnih postop-
kov. To pomaga pri ucenju iz izkusSenj ter pripravi
na prihodnje izzive v kibernetski varnosti.

6 KIBERLETI IN SIMULACIJA MODRE
IN RDEGE EKIPE

Kiberleti [9] so skupina racunalniSkih simulacij s
podrodja racunalniske varnosti. Ime, deloma pa tudi
programersko ozadje so dobili po analogiji s fizleti
[10], ki so preproste simulacije na podrocju fizike.
Ideja takih simulacij je konceptualno poucevanje zna-
nosti, ki temelji na tem, da upostevamo pri enostav-
nih (didakti¢no bolj razumljivih) primerih osnovne
zakonitosti, kot sicer veljajo za resni¢ne, kompleksne
sisteme

Simulacije tipicno kazejo vnaprej konfigurirano
mrezo streznikov, delovnih postaj (uporabniskih

racunalnikov, notesnikov ipd) in napadalcev. Delov-
ne postaje med seboj komunicirajo s sporocili.

Posebnost streznikov je, da na vsako prejeto spo-
rocilo (zahtevek) posljejo odgovor (izvedejo storitev,
svoje sporocilo). Napadalci so tudi ra¢unalniki, ki pa
le posiljajo sporocila, ne morejo pa jih prejemati (so
napadenim neznani). Racunalniki se lahko okuZzijo,
lahko jih tudi razkuZzimo in lahko jim dodajamo pro-
tivirusno zascito. Racunalnike lahko tudi vklapljamo
(privzeto) ali izklapljamo. Mrezo lahko (tudi med
potekom simulacije) poljubno Sirimo. Racunalnike
lahko izberemo s klikom miske in jih prestavljamo
po zaslonu, morda zaradi boljSega pregleda.

Vecina kiberletov so preproste racunalniske si-
mulacije, saj je njihov namen izobrazevalni in vsaka
taka simulacija ponazoruje predvsem dolocen kon-
cept. Med bolj kompleksnimi simulacijami pa za-
sledimo vecuporabnisko spletno simulacijo »Modri
proti rde¢im, ki je v bistvu spletna kibernetska igra.
Scenarij predvideva uporabo simulacije v razredu
tako, da predavatelj na svojem racunalniku odpre
sceno (objekt varovanja) in jo projicira na zaslon ozi-
roma platno. Vsaka scena dobi svojo Steviléno kodo.
Drugi udelezenci na svojih racunalnikih poZenejo
vsak svojo spletno stran in (poleg svojega vzdevka)
vpisejo kodo scene in se tako prijavijo v njej. Po do-
govoru vstopajo v sceno kot ¢lani modre ali rdece
ekipe.

Modri proti rdec¢im

%aée
Metka E Streir)ik"ll

LY

“‘~,‘Stre2nlk3

Slika 1: Primer zacetne scene simulacije »Modri proti rdecime«.
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Seznam oseb:

Oseba
Jana Rac1 postaja
Tone Rac2 postaja
Peter Rac3 postaja
Ana Rac4 postaja
Metka Rach postaja
Rac6 postaja
Printer tiskalnik
Podatki o osebi Peter: Streznik1 streznik
Streznik2 streznik
Delovno mesto | zaposlen Streznik3 streznik
Lokacija
Podatki o napravi Streznik3:
Strokovnost III Parameter Status
IT znanje \:\ Tip streznik
Dovoljenja [ ]| [povezano
Vplivnost 10 1P o
/Admin opreme Pozarni zid
. Crni seznam IP
Zadovoljstvo 1

Seznam naprav:

Sasa Divjak: Sodelavne ve¢uporabniske spletne simulacije na podrocju poucevanja kibernetske varnosti

ZasCita pisarne:
Parameter

Lokalna avtentikacija

2 faktorska avtentikacija
Oddaljena avtentikacija
Sifrirani kanali

Pozarni zid
Segmentirana mreza
IDS (IPS)

\Varnostnik

Spremstvo obiskovalcev
Video nadzor

Stanje

ooo0osconsos

Zaklep. v odsotnosti
Blok zamenljivih med.
Sam spreminja HW
Sam spreminja SW
Antivirusni program
Antivirus posodobljen
\Vplivnost |

O
O
O
O
10

Ranljivost

Zaupnost

Celovitost

RazpolozZljivost

Prikaz zastavic

Slika 2: Prikaz lastnosti oseb in naprav v varovanem objektu.

Spodnja slika prikazuje primer scene varovanega
objekta, na zacetku Se brez clanov modre in rdece ekipe:

V varovanem objektu so Ze uvedli segmentirano
notranjo mreZo in na streznike namestili poZarne
pregrade. Ena od oseb dela »od domas, na daljavo,
niso pa Se uvedli Sifriranih komunikacijskih kanalov.

Na istem zaslonu (projiciranem na platno oziro-
ma veliki zaslon) lahko spremljamo $e karakteristike
oseb in naprav v varovanem objektu in jih tudi lahko
spreminjamo, Slika 2. kaZe posnetek takega prikaza.

Nastavljanje teh lastnosti kot tudi varnostne poli-
tike v taki pisarni vplivajo na njeno ranljivost in sto-
pnjo zascite, po nastopu kakSnega varnostnega inci-
denta pa se primerno spreminja stopnja zaupnosti,
celovitosti in razpolozljivosti.

UdeleZenci simulacije (dijaki, Studenti,..) vstopajo
v sceno preko svojih ra¢unalnikov, lahko tudi tablic
ali pametnih telefonov. Spodnje slike kaZejo posne-
tek vstopne strani in posnetka strani ¢lana modre
oziroma rdece ekipe.

Modri proti rdecim (kibernetska igra

Scena:

3

\/zdevek:
Shsa

[Za vstop vpiSi kodo scene, svoj vzdevek in izberi eKipo.

Vstopi v rdeco ekipo Vstopi v modro ekipo

Slika 3: Ustopna stran za udeleZence simulacije
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odri proti rdec¢im

ISodelujes na sceni 3 kot Sasa, IP=[1.0.1.1] v modri ekipi

IPremik avatarja na sceni

[SodelujesS na sceni 3 kot Robi, IP=[2.0.1.2] v rde¢i ekipi

Premik avatarja na sceni

[+

+

Ni Se podatkov o sceni

Prikaz dnevnika dogodkov

» AKTIVNOSTI MODRE EKIPE

» ODZIV NA INCIDENT

> AKTIVNOSTI RDECE EKIPE

Slika 4: Spletni strani udelezencev modre oziroma rdece ekipe

Vsak od udelezencev dobi na projicirani sceni
svojo ikono - avatarja, ki jo lahko po sceni tudi pre-
mika s smernimi gumbi na svoji spletni strani. Bol;
pomembno pa je, kaj vidi na svojem zaslonu.

Spodnja slika kaze sceno, v katero so vstopili 3
¢lani rdece in 2 ¢lana modre ekipe.

Clani rdece ekipe so (vsaj v zacetku) izven varo-
vanega objekta, ki ga morajo najprej raziskati. Clani
modre ekipe pa so Ze takoj znotraj varovanega objek-
ta in so jim na voljo vse razpolozljive informacije. Se-
veda pa lahko vsak udeleZenec s smernimi gumbi na
svoji spletni strani poljubno premika svojega avatarja
po prostoru. Clani rdece ekipe lahko tako simulirajo
fizi¢ni vdor v varovani prostor.

Posamezni clani rdece in modre ekipe izbirajo
med aktivnostmi., kot prikazujeta spodnji sliki.

Clani rdede ekipe morajo najprej opraviti poi-
zvedbo oziroma raziskovanje o napadanem objektu.
Sele nato zacnejo izkoris¢ati ranljivosti in sproZajo
razlicne napade.

Clani modre ekipe pa lahko vzpostavljajo razli¢-
ne obrambne mehanizme, v primeru ugotovitve inci-
denta pa lahko najprej opravijo forenzicno raziskavo,
nato pa izbirajo ukrepe za odpravo tezav.

Tako ¢lani rdece kot ¢lani modre ekipe lahko pre-
klopijo na prikaz dnevnika svojih aktivnosti oziroma
dogodkov. Spodnja slika na primer kaze v takem
dnevniku, da je ¢lan rdece ekipe najprej opravil poi-

Modri proti rdecim (kibernetska igra) Scena: 0003

@Robi
QJanez

ezka

Bk

P
R
B
D
S

366

Metka

. -
S [
R

.-
]

Streznik2”__..-

. Streznik3

Slika 5: Scena z avatariji clanov modre oziroma rdece ekipe
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[V AKTIVNOSTI RDECE EKIPE

Kraja opreme
Kraja podatkov
Izsilievanje
Skodovanje ugledu

Poizvedovanje o omrezju

Ranljivost omrezja

V¥V Ljudje:socialni inZzeniring

» Analiza in porocanje

V¥ Definiranje ciljev oziroma namena

V Raziskovanje, poizvedovanje o taréah

[ Poizvedovanje o programski opremi
Poizvedovanje o objektu oziroma prostorih
Poizvedovanje o zaposlenih

| V Izkoris¢anje ranljivosti (simulacija napadov)

Ranljivost programske opreme
» Ranljivost fizicnega varovanja

Posiljanje poste, okuzene z virusom
\ Posiljanje izsiljevalne poste
1 Posiljanje poste z laznim sporocilom

Slika 6: Izhiranje aktivnosti clana rdece ekipe

zvedovanje ranljivosti, nato pa poslal posto, okuzeno
z virusom, in posto z laznim sporocilom. Konéno mu
je uspel tudi fizi¢ni vdor v objekt s ciljem kraje podat-
kov ali opreme.

Clan modre ekipe pa je najprej opravil forenzi¢no
raziskavo in rezultate pogledal v svojem dnevniku
dogodkov, kot to kaZe spodnja slika:

Iz dnevnika lahko ugotovi, kateri IP je posiljal
komu sporocila z virusom ali lazna sporocila in kdaj
je bil zaznan poskus fizicnega vdora. Slednje lahko
ugotovi le, ¢e je bil kot varnostni ukrep namescen
varnostnik ali pa je bil uveden video nadzor objekta.
Forenzicna raziskava tudi omogoci vpis napadalca v
¢rni seznam v pozarne zidove varovanega objekta.

V¥ AKTIVNOSTI MODRE EKIPE
P Zascita omrezja
» Politike in postopki
» Uvedba varnosti USB
Najem novega osebja
P Zahtevek financiranja
» Popis sredstev

V ODZIV NA INCIDENT
Zbiranje forenzike

Placilo izsiljevalnja

Namestitev SIEM (Security Information And Event Management)

Vpis napadalca v ¢rni seznam pozarnega zidu

Odklepanje izsiljevalske opreme

2023 - stevilka 3 - letnik XXXI

Ciscenje izbranega sredstva
Obnovitev iz varnostne kopije
Ponoven zagon izbranega sredstva
Zamenjava izbranega sredstva
Izklop naprave iz omrezja

Ponoven vklop naprave v omrezje

Slika 7: Izhiranje aktivnosti élana modre ekipe
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adnje poizvedovanje: 9:11

Zapri prikaz dnevnika

Dnevnik dogodkov

[9:12] Poskus kraje ranljivi osebi

[9:11] Poizvedovanije ranljivosti programske opreme
[9:11] Posiljanje poste, okuZene z virusom
[9:12] Posiljanje poste z laznim sporocilom

Slika 8: Primer dnevnika dogodkov oziroma aktivnosti danega ¢lana rdece ekipe

V simulacijo lahko vpletemo tudi koncept zavze-
ma zastavic (Capture the flag), kakrsno srecujemo
tudi v tekmovanjih iz kibernetske varnosti. Tako bi
lahko simulirali krajo podatkov ali opreme.

Slikal0 prikazuje sceno z varovanim objektom in
zastavice pri posamernih objektih.

Komentar: Modra ekipa je vzpostavila video
nadzor, nastavila varnostnika, segmentirala interno
omreZzje in namestila pozarne zidove na streznike in
tako izboljsala zascito varovanega objekta.

Vendar je kljub temu prislo do kraje zastavice, ki
jo je z enega obiskanega racunalnika vzel nepridi-

Zapri prikaz dnevnika

Dnevnik dogodkov

prav (clan rdece ekipe) in tako simuliral krajo podat-
kov ali (dela) opreme. Morda sta bila uvedba video
nadzora scene ali namestitev varnostnika prepozna.
Seveda lahko do kraje pride tudi ob prisotnosti video
nadzora in varnostnika, a bi v tem primeru modra
ekipa imela na voljo vsaj forenzi¢ne podatke.

7 PROGRAMERSKO OZADJE SIMULACIJE

Ker je obravnavana simulacija vec¢uporabniska, tece
na streznem racunalniku strezni program, napisan
v Javi. Tako simulacija scene kot simulacija ¢lanov
obeh ekip je pisana v JavaScript, medsebojna komu-

A{"src":"1.2.0.0","dest":"1.2.0.5","text":"virus"} ‘
{"src":"1.0.0.0","dest":"1.2.0.0","text":"virus"} ‘
4 {"src":"2.0.1.2","dest":"1.0.0.0","text":"virus" I
{"src":"1.2.0.0","dest":"1.2.0.5","text":"virus"}
{"src":"1.0.0.0","dest":"1.2.0.0","text":"virus"}
{"src":"2.0.1.3","dest":"1.0.0.0","text":"virus"}
"src™:"1.2.0.0","dest":"1.2.0.5","text":"direktor banka dedovanje donacija

]]DNEVNIK PROMETA:

Zreb"}
Zreb"}
Zreb"}

ZAZNANI DOGODKI:

{"src™:"1.0.0.0","dest":"1.2.0.0","text":"direktor banka dedovanje donacija

J{"src":"2.0.1.3","dest":"1.0.0.0","text":"direktor banka dedovanje donacija |

{"t":"[9:12]","text":"Zaznan nepooblasen vstop osebe undefined"}

Slika 9: Primer dnevnika dogodkov danega clana modre ekipe
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Modri proti rdecim

kibernetska igra) Scena: 0003

Rob A
A

é Rezka

%aée

Metka

3 Streznik2” ... Petef

%

Slika 10:Scena z varovanim objektom, avatarji in zastavice pri posamernih objektih

nikacija pa poteka preko WebSockets. Celotna apli-
kacija je tako kot ostali kiberleti pisana odprtokodno
in brezplacno z licenco »CopyLeft«. To pomeni, da
je na voljo komurkoli in brez kakrsnihkoli omejitev.

8 RAZPRAUA

Predstavljena simulacija ni prava ra¢unalniska igra,
saj je v obicajnem scenariju modre in rdece ekipe mi-
Sljeno, da imata skupni cilj - ugotavljanje ranljivosti
varovanega objekta in njeno zmanjSevanje. Zato naj
bi rdeca ekipa o ugotovljenih ranljivostih vsaj na
koncu porocala in o tem obvestila tudi modro ekipo.
Podano vecuporabnisko spletno aplikacijo bi lahko
dopolnili s sodobnimi komunikacijskimi metodami,
morda v obliki klepetalnice. Ne nazadnje taka apli-
kacija temelji na enakih ali podobnih tehnologijah, v
nasem primeru WebSockets. Po drugi strani pa zasle-
dimo elemente igre - skrivanje in pobiranje zastavic.
V smislu poigritve bi lahko bolj upostevali element
reakcijskega casa, potrebnega za odzive na incidente.
Ne nazadnje bi lahko upostevali tudi nasprotujoce si
dejavnike, kar bi vodilo v iskanje kompromisov pri
odlocanju. Na primer, marsikatera uvedba varno-
stnih mehanizmov tudi nekaj stane (namestitev do-

2023 - stevilka 3 - letnik XXXI

datne opreme, zaposlitev dodatnega osebja,..) in tako
zmanjsuje finan¢no uspesnost organizacije. Aplikaci-
ja ponuja moznost tudi dodatne nadgradnje, na pri-
mer z uvedbo filtriranja prejemane poste glede na
njeno vsebino, torej izlocanja neZelene poste (spam).
Poigritveno atraktivnost aplikacije pa bi lahko pove-
cali z uvedbo 3D prikaza scene, kakrsno zasledimo
oziroma lahko vklopimo pri kiberletu »Varnost v pi-
sarni«.

Podana spletna aplikacija je prvenstveno mislje-
na za uporabo v razredu oziroma predavalnici, saj
za pogled na sceno (varovani objekt) uporabljamo
projekcijo predavatelja na platno ali vedji zaslon.
Predvideva torej prisotnost vseh udelezencev v is-
tem prostoru. Vendar bi lahko aplikacijo uporabljali
tudi videokonferen¢no (na primer z uporabo Zoom)
tako, da bi predavatelj svoj zaslon delil tudi ostalim
udelezencem.

9 ZAKLJUCKI

Osnovna naloga te simulacije je didakti¢ni prikaz
koncepta rdece in modre ekipe in je namenjena, tako
kot drugi kiberleti, predvsem popestritvi pouka. V
razliko od ostalih simulacij pa je bolj kompleksna in
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se poraja Vpra§anjel k]e ]'e konec didaktike in vodi- [2] ThreatGEN® Red vs. Blue, https://threatgen.com/, zadnji do-

. . stop 24. 6. 2023
la »KISS« (Keep it small and 51mple). Program se da [8] Cobalt Strike: https://www.cobaltstrike.com/, zadnji dostop

Se bolj nadgrajevati, a lahko postane prekompleksen 24. 6. 2023
za uporabo pri predavanjih, Glede na to, da so vsi [4] Immersive Labs-CrisisSimulator, https://www.immersivelabs.
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