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Prispevek obravnava problem, kako narediti predavanja s podrocja kibernetske varnosti bolj zanimiva in razumljiva dijakom, Studen-
tom in udeleZzencem kak$nih izobraZevalnih tecajev. Resitev najde v simulacijah in animacijah, ki lahko vizualno ponazorijo dogajanja
v radunalnigkih mrezjih, na katera preZijo napadalci. Po kratkem vpogledu v sorodja dela se posveti kiberletom, to je spletnim apli-
kacijam, ki take simulacije predstavljajo. Delo prikazuje nekaj tipiénih simulacij in v grobem poda ozadje, ki omogoca tudi nadgradnjo
z lastnimi primeri.

Kljuéne hesede: Kibernetska varnost, racunalniske simulacije, izobrazevanie.

Enriching cyber security lectures with interactive computer simulations

Abstract

The paper deals with the problem of how to make lectures in the field of cyber security more interesting and comprehensible to
pupils, students and participants of certain educational courses. The solution is found in simulations and animations that can visu-
ally illustrate the events in computer networks that attackers are lurking on. After a brief insight into similar solutions, the paper
focuses on cyberlets, i.e. online applications that present such simulations. The paper presents some typical simulations and gives
a rough background, which also allow for the development of own examples.

Keywords: Cyber security, digital simulations, education
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Obicajna predavanja s pomocjo PPT prosojnic so lah-

mo jih v vec svetovnih jezikih, tudi v slovens¢ini [2].
Danes jih seveda nadomescajo istoimenske simulaci-

ko tudi dolgocasna in jih skusamo popestriti z razlic-
nimi vlozki, kot so video, morda vmesna vprasanja s
pomogdjo glasovalnih aplikacij itd.

Eden od moznih pristopov je tudi uporaba razli¢-
nih, po moznosti interaktivnih simulacij in poigritve
predavan;j.

Taksne, graficno podprte simulacije in animacije
najdemo na primer na podrodju fizike, ki je za kaj ta-
kega zelo priro¢na veda. Med takimi resitvami najde-
mo na primer fizlete [1] (anglesko physlets), ki so bili
v fizikalno podrocdje usmerjeni spletni apleti. Najde-
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je, tipi¢no programirane z JavaScript. Seveda obstaja
ogromno zelo kvalitetnih rac¢unalniskih simulacij s
podrodja fizike, a to ni fokus te predstavitve. Po ana-
logiji s skovanko »physlets« lahko za podrocje kiber-
netske varnosti sestavimo besedo »cyberlets« (cyber
applets), kar lahko prevedemo v kiberlete. Seveda na
spletu najdemo tudi podobne skupine simulacij za
druga naravoslovna podrodja (»mathlets« za mate-
matiko [3], »chemlets« za kemijo [4],..)
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2 SORODNA DELA

Simulacija kibernetskih napadov, imenovana tudi si-
mulacija groZenj, je nastajajoca varnostna tehnologija
IT, ki lahko pomaga odkriti vrzeli, ranljivosti in na-
pacne konfiguracije v nasi varnostni infrastrukturi.

Simulacija nasprotnika je postopek posnemanja
vedenja napadalca. Ponuja zmoznost testiranja od-
pornosti organizacije proti naprednemu napadalcu.
Ceprav se nasprotnikova simulacija na prvi pogled
slisi podobno kot avtomatizirano preskusanje vdo-
rov, ta vrsta simulacije pokriva SirSi spekter varno-
stne infrastrukture: dolocanje razli¢nih poti napada,
ki bi jih lahko ubral nasprotnik, blaZenje groZen;j in
izbira primernih sanacijskih nacrtov.

Simulacija se nanasa na zmoZnost posnemanja
tehnik, postopkov in taktik zlonamernih akterjev.
Vecina orodij in platform za simulacijo napadov za-
gotavlja avtomatsko ali polavtomatizirano sredstvo
za pridobitev napadalcevega pogleda na Zrtvino
omrezje.

Obstaja kar nekaj platform oziroma orodjij za pri-
dobivanje potrditve resnicnega varnostnega stanja v
neki organizaciji [7]. Te reSitve so obicajno komercial-
ne, v vecini primerov pa ponujajo le preizkusno ver-
zijo. Nekatera sorodna orodja pas so odprtokodna.

Taka orodja so namenjena tudi usposabljanju
osebja v organizacijah, pa tudi za upravljanje ki-
bernetske varnosti. Tako namen in tudi sposobnost
takih orodjij verjetno presegata potrebe, ki naj bi jih
imeli pri poucevanju kibernetske varnosti v sklopu
klasi¢nega izobraZzevanja tako v gimnazijah kot tudi
na univerzitetnem nivoju. Vecinoma so tudi zelo
poglobljena. Kljub pomislekom, da so ve¢inoma ko-
mercialna, lahko nudijo ideje, ki bi jih uporabili pri
razvoju simulacij in animacij za popestritev nasih
predavanj. Zato nastejmo nekaj primerov:

Attack simulator [5]: Pri simulaciji kibernetskega
napada organizacija posnema dejanski vdor v lastno
omrezje, infrastrukturo in sredstva z uporabo orodij,
taktik in postopkov znanih kibernetskih kriminalcev.
Cilj simulacije je odkrivanje ranljivosti v obrambi
organizacije, ki jih lahko odpravi varnostna ekipa, s
¢imer se zmanjsa izpostavljenost napadom iz resnic-
nega sveta.

FourCore Attack [6]: Simulacija vdora in napada,
Prepoznavanje ranljivosti s posnemanjem resni¢nih
poti napada, ki jih uporabljajo akterji groZen;j.

Firedrill [8]: firedrill je odprtokodna knjiznica
podjetja FourCore Labs za preprosto izdelavo simu-
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lacij zlonamerne, izsiljevalske programske opreme.
Zgradili so skupino stirih razliénih simulacij napada,
ki jih lahko uporabljamo in nadgrajujemo: simulacijo
izsiljevalske programske opreme, simulacijo odkri-
vanja, obvod UAC in simulacijo vztrajnosti.

Infection Monkey [9]: Infection Monkey je od-
prtokodna platforma za simulacijo vdorov in napa-
dov, ki nam pomaga preveriti veljavnost obstojecih
kontrol in ugotoviti, kako lahko napadalci izkoristijo
nase trenutne varnostne vrzeli v omrezju. Na voljo
je vizualni prikaz zemljevid nasega omrezja z vidi-
ka napadalca, z razclenitvijo strojev, ki jih je Monkey
uspel vdreti. Pride do okuzbe naklju¢nega racunalni-
ka in sledi samodejno odkrivanje varnostnega tvega-
nja. Preizkusimo lahko razli¢ne scenarije:krajo pove-
rilnic, ogrozanje naprav in druge varnostne napake.

CyberCIEGE [10]: CyberCIEGE pokriva Siroko
paleto tem kibernetske varnosti. Igralci kupujejo in
konfigurirajo ra¢unalnike in omreZzne naprave, da so
zahtevni uporabniki zadovoljni (npr. z zagotavlja-
njem dostopa do interneta), hkrati pa Sc¢itijo sredstva
pred razlicnimi napadi. Igra vkljucuje stevilne razlic-
ne scenarije, od katerih se nekateri osredotocajo na
osnovno usposabljanje in ozavescanje, drugi pa na
naprednejse koncepte varnosti omrezja.

V nadaljevanju se bomo posvetili spletni aplikaci-
ji, ki je enostavna in morda za dodatek pri predava-
njih bolj primerna.

3  KIBERLETI

3.1 Razvoj kiherletov

V uvodu smo omenili fizlete predvsem zato, ker te-
meljijo na lastni, vendar odprtokodni platformi, ki je
bila izhodisSce za razvoj lastnih simulacij s podrocja
kibernetske varnosti. Po zgledu fizletov smo razvili
»kiberlete«, torej spletne rac¢unalniske animacije in
simulacije, seveda grafi¢no podprte, namenjene po-
pestritvi predavanj in poucevanja na podrodju kiber-
netske varnosti.

Tako fizleti kot kiberleti so pisani v JavaScript. V
obeh primerih je sredisce animacije knjiznica Anima-
tor.js, ki vsebuje kot razrede tipicne gradnike s svo-
jega problemskega podrocja. V primeru fizletov so
to predvsem fizikalni delci, v primeru kiberletov pa
so to racunalniSke komponente omrezja. Predvsem
so to delovne postaje (stacionarni racunalniki ali no-
tesniki), pa strezniki. V primeru fizletov potekajo
simulacije med spreminjanjem casa v inkrementih

uvporaBNAINFORMATIKA 45



Sasa Divjak: Popestritev predavanj o kibernetski varnosti z interaktivnimi racunalniskimi simulacijami
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Slika 1: Simulacija porazdeljenega napada DD0S. Rdece pobarvani racunalniki so okuZeni in delujejo v mreZi BotNet

dt, torej z oponasanjem sicer zveznega poteka pri fi-
zikalnih pojavih. V primeru kiberletov pa v bistvu
prehajamo od dogodka do dogodka. Vec¢ o ozadju ki-
berletov najdemo pri opisu njihove arhitekture.

Za boljSe razumevanje delovanja kiberletov si naj-
prej oglejmo en primer.
Primer take simulacije kaze slika 1, ki je utrinek iz
racunalniske upodobitve znanega porazdeljenega
napada za zavracanje storitev (DDOS)
V tej simulaciji imamo mrezo delovnih postaj in en
streznik. Ena postaja pa je »posebna« in predsta-
vlja napadalca. Simulacija za¢ne s klikom na gumb
»Zacni«. Racunalniki si zacenjajo naklju¢no posiljati
sporocila. In to na zalost poc¢ne tudi napadalec. Po-
sebnost streznika je, da na vsako sporocilo odgovori
s svojim sporocilom (kar naj bi predstavljalo storitev,
ki jo od njega pricakuje klicoci ra¢unalnik).
Sporocila napadalca pa so okuzena. Prejemnik take-
ga sporocila pordeci in odslej tudi sam s svojimi spo-
rocili kuzi svojo okolico. S¢asoma je tako na nasem
zaslonu cedalje ve¢ okuzenih racunalnikov.
V primernem trenutku kliknemo na link »Sprozi na-
pad«- Vsi okuZeni rac¢unalniki zacenjajo svoja sporo-
cila usmerjati na napadeni streznik, ki postaja preo-
bremenjen (to kaze rast zelenega stolpca ob njem). To
je le del tega scenarija.

3.2 Arhitektura kiberletov
Grobo zgradbo kiberletov prikazuje naslednji poeno-
stavljen razredni diagram:
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Glavni razred, Animator vsebuje podatke o sceni in
njeni velikosti na spletni strani. Vsebuje tudi podat-
ke o komponentah, ki to sceno sestavljajo. Poleg tega
vsebuje metode za ¢asovno krmiljenje simulacije ozi-
roma animacije.

Objekti iz razreda Component imajo podatke o svo-
jem polozaju na sceni, o sliki, ki ta tak objekt pred-
stavlja, o tipu (obliki) objekta ter o tem, ali je objekt
fiksiran na scenu, ali pa ga lahko izbiramo in premi-
kamo po sceni.

Objekti iz razreda Asset so v bistvu naprave, tipicno
racunalniki ipd, ki jih uporabljamo v simuliranem
okolju in jih primerno scitimo.

Objekti iz razreda Person so uporabniki teh naprav.
Njihove lastnosti vsebujejo podatke o njihovi stro-
kovni in IT usposobljenosti, o njim dodeljenim na-
pravam in o njihovih dovoljenjih.

Objekti iz razreda Message vsebujejo podatke o spo-
rocilih, ki potekajo od naprave do naprave.

To je osnovni koncept zgradbe kiberletov, ki pa se od
primera do primera razlikujejo in so njihove dodatne
znacilnosti del JavaScript kode posamezne spletne
strani.

3.3 Kaj se kiberleti omogocajo

V trenutni izvedbi so na voljo naslednje

= Sirjenje okuZbe po omreZju simulacije:
= Napad DDOS

= Napad moza v sredini

= Zasciteni (Sifrirani) kanali

2023 - stevilka 1 - letnik XXXI



Sasa Divjak: Popestritev predavanj o kibernetski varnosti z interaktivnimi racunalniskimi simulacijami
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Slika 2: Poenostavljen razredni diagram kiberletou

* Pozarni zid

= Primerjava IDS in IPS

= Kerberos

= Internet stvari in kibernetska varnost

= Varnost v pisarni (ali manjSem podjetju)

Kiberlete najdemo na naslovu: http://sasa.musi-
clab.si/KIBERLETI/

V takih simulacijah lahko na »sceno« dodajamo
razliéne komponente. Predvsem racunalnike, ki so
lahko v vlogi konénih delovnih postaj (tudi notesni-
kov) in streznikov.

Racunalniki se lahko okuzijo, lahko jih tudi raz-
kuzimo in lahko jim dodajamo protivirusno zascito.
Racunalnike lahko tudi vklapljamo ali izklapljamo.
Dodajamo lahko nove streznike, delovne postaje in
tudi napadalce. Mrezo lahko (tudi med potekom si-
mulacije) poljubno Sirimo.

Racunalnike lahko izberemo s klikom miske in
jih prestavljamo po zaslonu, morda zaradi boljsega
pregleda.

V animacijah je sled sporocil obi¢ajno pobarvana
modro, po koncu sporocila pa ostane Se nekaj casa
vidna svetlomodro. Simulacije kaZejo vnaprej konfi-
gurirano mrezo streznikov, delovnih postaj (uporab-
niskih racunalnikov, notesnikov ipd) in napadalca.

Delovne postaje med seboj komunicirajo s sporo-
cili. Posebnost streznikov je, da na vsako prejeto spo-
rocilo (zahtevek) posljejo odgovor (izvedejo storitev,
svoje sporocilo) .

Napadalci so tudi racunalniki, ki pa le posiljajo
sporocila, ne morejo pa jih prejemati (so uporabni-
kom omreZja neznani)

Med kiberleti najdemo tudi simulacijo drugih po-
javov, vezanih na kibernetsko varnost: napad moza

Posilja Prejme  Sporocilo
E bnetka llanko I.Jaz sem Metka I
3 =
Metka Janko
NesramneZ

Figure 3: Utrinek iz simulacije napada moza v sredini.
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Zasciteni kanali (prenos Sifriranih sporocil)

Privatni kijué Metke

w

Javni Kjué Janka

Metka

07 19270040209764
952

Privatni kijué Janka
e

Javni kijué Metke

Janko

moji podatki so naslednji

|[Poslii sporotilo Metke Janku |

[ Poslji sporotilo Janka Metki

Figure 4: Utrinek iz simulacije Sifriranih kanalou.

v sredini, prenos podatkov preko Sifriranih kanalov,
vloga pozarnega zidu in Se kaj.

Naslednji zgled je na primer napad moza v sredi-
ni, kot ga kaze slika 3

Gre le za utrinek s simulacije, saj je celotna animaci-
ja bolj zgovorna. Napadalec je prestregel komunikacijo
med Jankom in Metko in se v sporocilu Janku pretvarja,
da je Metka. V resnici je format sporocila bolj zapleten.
V tej simulaciji pa je napadalec spremenil glavo sporo-
cila (in tudi samo besedilo), v katerem sta med drugim
tudi podatka o posiljatelju in prejemniku sporocila.

Pa Se en utrinek iz simulacije Sifriranih, torej za-
S¢itenih kanalov. Prikazuje ga slika 4.

V tej simulaciji si Janko in Metka najprej izmenjala
javna kljuca. Nato pa si posiljata sporocila, ki pa ga
lahko vsakdo desifrira le s svojim privatnim kljucem.

Uporabljeno je bilo resni¢no asimetri¢no Sifriranje v
JavaScript.

Med bolj kompleksimi simulacijami najdemo si-
mulacijo pisarne (ali manjSega podjetja), ki mora z
vidika kibernetske varnosti skrbeti za stanje svoje za-
upnosti, celovitosti in razpolozljivosti. Na voljo ima
zaposlene in ra¢unalnisko opremo s svojimi lastnost-
mi, pa tudi politiko varovanja. Spodnja slika kaze
utrinek s take simulacije, v okviru katere prihaja do
razli¢nih dogodkov, na primer poskusa vdora v stre-
znik, kraje podatkov ipd.

Kiberleti se ne izognejo niti bolj sodobni proble-
matiki, kot je na primer kibernetska varnost pame-
tnega doma, pametnega vozila ali oseb, opremljenih
s pametnimi napravami, Spodnja slika kaze utrinek
s take animacije.

Marnost v pisarni

Sagnanm osetc Zadfita pisama:
Raii 2 S
m r — ookl antindiacin 1]
L= ‘ | Stregnik |Printert ARG Cddaljena avientikaciia
Janka i I ﬂU Haatrirani beanali O
1 % | m U (IPS) Cl
| - : i Al Rooepciia (N}
Ly . FEprematen oiiskovalcany ll
Wetka = [Wiches rialon (W]
"»,— Rakd Podatki o stedstu Rat3:
1 A ‘, Focdali & oot Aua:
L 4 . Parameter Status Mg posta
B 7 ] [Delovno meste | zaposien [V cxinciinoen o RarilRvest
_ B eddatona | | Eakiepanie —_—
: Ple ki wedctaljeni kam spreminja HW g
; ! ,rz itrokgyriost L Bam spromina SW [ Stogrja zadtine
3 9 T E— o : — oo
i 0T Zranje 1] Mmsm [Erogram
Bhag IBavetiena g:t:e::mmmdohl en \ Zaupnast
: g [Vredncat 10 ok zamanivl S
P | e il ilites ) B e
) 7 Padawalisho 1 Vrednos! undafined
Tore' i Razpolodijivast
T s T——
Zapo abo Laposl Skrbnika (T F‘re’ﬂ.un{m;viaslxl&’; Duotdlay rez;n’:’r sarednik O pumendnl g
Fimset [ | tiapad moda v sradinl |Mapad j& wspel regradi cddaljens delo ali uporebd zasitens kanala!!

Razlaga simulacije

Figure 5: Simulacija kibernetske varnosti v pisarni ali manjSem podjetju
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Internet stv

etska varnost

Pametni dom je kul
- Hiadilnik posilia fudna sparodila
- Razsvelljava se

- Napadalec gleda dogajanja v mojem domu
- Viarovanje hide ni vet varovanje

nenadzorovano vklaplja in izklaplja
- Dgrevanje se nenadzorovano viklaplja in izklaplja

Uporabnik

Pameini dom  Pametno vozilo  Pametni predmeti na osebi

Razlaga simulacije

Widor napadalca

Figure B: Internet stvari in kibernetska varnost

3.4 Razvoj novih kiberletou

Jedro kiberletov je zasnovano modularno in objek-
tno usmerjeno tako, da si lahko izkusen ra¢unalnikar
tudi sam izmislja sorodne scenarije in sam sestavlja
svoje simulacije. Seveda mora imeti za kaj takega pri-
merno predznanje HTML in JavaScript.

Trenutna, Se razvojna razlicica se nahaja na prej ome-
njenem naslovu. Celotna koda skupaj z vsemi Java-
Script datotekami in slikami je zaenkrat prosto do-
stopna in seveda brezplacna pri avtorju. Zanjo velja
licenca »CopyLeft«.

4 Zakljucki

Kiberleti so uporabni tudi v sklopu spletnih uénih
gradiv, saj so pisani v JavaScript in HTML. Ze v tre-
nutni obliki predvidevajo dvojno uporabo: Pri odpr-
tju take strani je sama razlaga simulacije skrita. To je
bolj primerno za predavanja, kjer kazemo le simula-
cijo. S klikom pa se razpre razlaga simulacije, kar je
primerno bodisi pri pripravi predavatelja bodisi pri
samoucenju.

Ceprav so navedene simulacije bolj ali manj prepro-
ste, lahko sluzijo popestritvi predavanj o kibernet-
ski varnosti. Kot je pri takih simulacijah znadilno,
niso vse primerne za vsa mozna pedagoska okolja.
Tako so verjetno ve¢inoma pretirane za uporabo na
srednjesolskem nivoju, vsaj kar se tice predmeta In-
formatika v klasi¢nih gimnazijah. V srednjih Solah s
podrodja racunalnistva pa bi bile lahko koristne. Tudi
na univerzitetnem nivoju so uporabne. Ker so odpr-
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tokodne in prosto dostopne omogocajo pa tudi nad-
gradnjo v obliki seminarskih nalog.

Zanimiva je tudi misel, da bi kiberlete nadgradi-
li z moZnostjo vkljucevanja vanje preko drugih, v
omreZje navezanih racunalnikov. Po analogiji s sple-
tnimi mnogouporabniskimi igricami bi lahko uvedli
nekaksne sodelavne simulacije. Tako bi lahko bila
taka mnogouporabniska izkusnja Se bolj realisti¢na.
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Sasa Divjak: Popestritev predavanj o kibernetski varnosti z interaktivnimi racunalniskimi simulacijami

Sasa Divjak je zasluzni profesor Univerze v Ljubljani, Fakultete za racunalniStvo in informatiko. Bil je Vodja odseka za avtomatiko, robotiko in bio-
kibernetiko in kasneje nacelnik oddelka za elektroniko na Institutu Jozef Stefan, pomocnik direktorja Iskre Delte, prodekan za raziskovalno delo na
Fakulteti za elektrotehniko in racunalnigtvo, prodekan za raziskovalno delo na Fakulteti za ragunalnistvo in informatiko, dekan na Fakulteti za racu-
nalnistvo in informatiko Univerze v Ljubljani , gostujoci profesor na Fakulteti za informatiko Univerze v Vidmu, Predstojnik Katedre za programsko
opremo na Fakulteti za racunalnistvo in informatiko v Ljubljani. Predsednik Slovenske sekcije IEEE. Predstojnik Laboratorija za racunalnisko
grafiko in multimedije na Fakulteti za racunalnistvo in informatiko, odgovoren za vet projektov s podrocja multimedijskih tehnologij, Predsednik
racunalniske sekcije v sklopu slovenskega drustva IEEE, ¢lan IzvrSnega odbor ACM Slovenija, Senior member IEEE. Predsednik mednarodnega
zdruZenja CoLoS (Conceptual learning of Science). Predsednik generalne skupscine mednarodnega zdruzenja HSci (Hands on Science), ¢lan in
predsednik Evropske akademije znanosti (www.eurasc.org). Nosilec ve¢ projektov, predvsem s podrocja simulacije in avtomatizacije razlicnih
tehnoloskih procesov. Koavtor programske opreme prvih slovenskih robotov, sodelavec na italijanskem izobraZzevalnem projektu »Tovarne priho-
dnosti«. Nosilec ve¢ domacih in mednarodnih projektov s podrocja multimedijskih tehnologij v izobraZevanju.
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