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Izvleček
Gesla	in	biometrični	pristopi,	na	primer	prstni	odtisi,	prevladujejo	v	svetu	overjanja	uporabnikov.	Zaradi	pomislekov	glede	varnosti,	
zasebnosti	in	priročnosti,	znanost	išče	ustrezne	nadomestke,	vključujoč	metode	na	podlagi	vedenjskih	vzorcev	posameznikov.	Kljub	
temu,	da	ti	pristopi	odpravijo	večino	obstoječih	pomanj-	kljivosti,	zaenkrat	še	niso	dovolj	natančni	za	splošno	rabo.	Glavni	razlog	za	
to	je	dejstvo,	da	uporabnikovo	vedenje	ni	nespremenljivo.	En	izmed	potencialnih	vzrokov	sprememb	v	obnašanju	je	spremenljiva	kogni-	
tivna	obremenjenost	posameznika	pri	izvajanju	različnih	nalog.	V	tem	delu	na	podlagi	podatkov	devetih	prostovoljcev	predstavimo	
raziskavo	vpliva	kognitivne	obremenjenosti	na	vedenjske	vzorce	z	analizo	EEG	in	senzorskih	podatkov.	S	pomočjo	algoritma	naključ-
nega	gozda	 razlikujemo	med	štirimi	 različnimi	 stopnjami	 kognitivne	 obremenjenosti.	Dosežemo	89,79%	 in	76%	natančnost	 na	
podlagi	EEG	in	senzorskih	podatkov,	s	čimer	prikažemo	povezavo	med	podatkovnima	zbirkama.

Ključne	besede:	Kognitivna	obremenjenost,	overjanje	uporabnikov,	vedenjski	vzorci.

EFFECT	OF	COGNITIVE	LOAD	ON	BEHAVIOURAL	PATTERNS	
OF	INDIVIDUALS	FOR	USER	AUTHENTICATION

Abstract	
IPasswords	and	physical	biometric	approaches,	such	as	fingerprints,	are	prevalent	 in	the	field	of	user	authentication.	Security,	
privacy,	and	conveniency	concerns	gave	rise	to	alternative	techniques,	including	methods	based	on	behavioural	patterns	of	users.	
Despite	mitigating	many	existing	issues,	the	performance	of	such	authentication	approaches	is	not	yet	up	to	par	with	more	traditi-
onal	methods.	One	 factor	that	potentially	reduces	the	performance	of	behaviour-based	systems	 is	 the	 level	of	cognitive	 load	a	
person	is	under.	This	paper	presents	a	preliminary	study	on	the	potential	of	EEG	data	for	inference	of	cognitive	load	and	the	effect	
cognitive	load	has	on	the	behavioural	patterns	of	users.	We	gather	and	process	EEG	and	behavioural	data	and	apply	a	Random	
Forest	algorithm	to	it	to	predict	four	different	levels	of	cognitive	load.	We	achieve	an	89.79%	and	76.00%	accuracy	from	EEG	and	
behavioural	patterns	data	respectively,	displaying	the	connection	between	the	two.

Keywords:	Cognitive	load,	user	authentication,	behavioural	Patternsy

1  UVOD
Gesla so že desetletja najbolj pogost način overjanja 
uporabnikov [16]. Šele nedavno so se geslom pri-
družile tudi biometrične metode, na primer prstni 
odtisi in prepoznava obraza. Pristopa predstavljata 
pomembna koraka v zgodovini overjanja uporabni-

kov, vendar ne zagotavljata sistema, ki bi bil varen 
in priročen za uporabnika. Overjanje na podlagi ve-
denjskih vzorcev, ki jih lahko opazujemo s pomočjo 
senzorjev v prostoru, se zanaša na uporabnikove ne-
zavedne, vsakodnevne akcije in predstavlja zanimi-
vo alternativo klasičnim pristopom.
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Kljub priročnosti takšnega pristopa je potrebno 
premostiti še nekaj ovir preden lahko overjanje na 
podlagi vedenjskih vzorcev postavimo ob bok bolj 
uveljavljenim metodam. Na primer, nedavne razi-
skave prikazujejo spremembe v vedenjskih vzorcih 
uporabnikov na različnih časovnih intervalih [13]. 
Ta problem najbolj vpliva na pogostost zavrnitve le-
gitimnih uporabnikov kar negativno vpliva na upo-
rabniško izkušnjo.

Eden izmed možnih vzrokov za spremembe ve-
denjskih vzorcev bi lahko bila trenutna stopnja ko-
gnitivne obremenitve posameznika. Kognitivna obre-
menjenost predstavlja obremenitev kognitivnega sis-
tema posameznika pri opravljanju določene naloge 
[19]. V tem delu bomo preučili povezavo med kogni-
tivno obremenitvijo in vedenjskimi vzorci uporabni-
ka, ki jih lahko zaznamo s pomočjo senzorjev v oko-
lju interneta stvari (IoT). Različne stopnje kognitivne 
obremenjenosti bomo prožili s prilagajanjem težav-
nosti eksperimentalnih nalog, ki jih prostovoljci opra-
vljajo v prostoru, opremljenim s senzorji. Dodatno, v 
eksperimentu bomo nenehno spremljali možgansko 
aktivnost s pomočjo brezžične elektroencefalografij-
ske (EEG) čelade in s tem zgradili bogato podatkovno 
zbirko, ki jo bomo po koncu raziskave javno objavili.

Zato v tem delu, kolikor nam je znano, kot prvi;
	Opravimo preliminarno analizo vpliva različnih 

stopenj kognitivne obremenjenosti na vedenjske 
vzorce ljudi, zbrane s pomočjo senzorskih podat-
kov, v okviru overjanja uporabnikov.

	Sestavimo podatkovno zbirko, ki vključuje 
večmodalne senzorske IoT podatke in podatke 
o možganski aktivnosti na podlagi EEG. Končno 
podatkovno zbirko bomo javno objavili.

2		 SORODNA	DELA
Sistemi overitve uporabnikov na podlagi vedenjskih 
vzorcev predstavljajo alternativo bolj tradicionalnim 
metodam. Najbolj pogosto se takšni sistemi zanašajo 
na pametne naprave (telefoni, zapestnice) [20, 8, 17]. 
Manjšinski del področja, kamor se uvršča tudi naše 
delo, predstavljajo dela, ki uporabljajo senzorje inter-
neta stvari, na primer v okolje postavljeni radarji in 
inercijske merilne naprave [22, 7]. Pogost problem s 
katerim se ti sistemi srečujejo, je spremenljivost člo-
veškega vedenja, kar negativno vpliva na natančnost 
in posledično uporabnost sistemov.
Eden izmed možnih razlogov spremenljivosti člove-
škega vedenja je prav tako spreminjajoča se stopnja 

kognitivne obremenjenosti posameznika. Kognitiv-
na obremenjenost je definirana kot večdimenzional-
ni konstrukt, ki predstavlja obremenitev kognitiv-
nega sistema posameznika pri izvajanju določene 
naloge [18]. Raziskave povezane s kognitivno obre-
menjenostjo domujejo v psihologiji [15], vendar lah-
ko kognitivno obremenjenost analiziramo na mnogo 
področjih, kjer v študijah sodelujejo ljudje [5, 6] ali 
celo živali [4]. Barua et al. [1] povežejo kognitivno 
obremenjenost z zmožnostjo upravljanja avtomobi-
la. Podobno Frosina et al. [10] raziščejo vpliv stopnje 
kognitivne obremenjenosti na vedenje osumljencev 
med zaslišanjem. Kolikor nam je znano, podobne 
analize vpliva kognitivne obremenjenosti na vedenj-
ske vzorce za namen overjanja uporabnikov še ni 
opravil nihče.

EEG čelade so trenutno najbolj pogosto upora-
bljene naprave za prepoznavanje kognitivne obre-
menjenosti [9, 12]. Sodobni pristopi spajajo obdelavo 
podatkov s pomočjo hitre Fourierjeve transformacije 
z metodami strojnega učenja, najpogosteje z uporabo 
nevronskih mrež [14, 2]. Poleg zgolj zaznavanja pri-
sotnosti kognitivne obremenjenosti, so sodobni sis-
temi zmožni razlikovanja med različnimi stopnjami 
obremenitve ali celo zvezne napovedi.

Z zbranim znanjem opravimo prvo analizo vpliva 
kognitivne obremenjenosti na vedenje uporabnikov 
na področju sistemov overjanja. Zanašamo se na že 
opravljene analize na področju napovedovanja ko-
gnitivne obremenjenosti na podlagi podatkov z EEG 
naprav in pa tudi vedenjskih analiz, opravljenih na 
drugih raziskovalnih področjih.

3		 ANALIZA	KOGNITIVNE	OBREMENJENOSTI
Ugotavljanje trenutne kognitivne obremenjenosti 
posameznika je zahtevna naloga. Trenutno najboljše 
metode se zanašajo na podatke, zbrane s pomočjo 
EEG naprav. V našem primeru sočasno zbiramo tudi 
vedenjske podatke, kar poveča kompleksnost našega 
sistema. V tem poglavju predstavimo postopek zbira-
nja in obdelave podatkov, katerih končni cilj je prepo-
znava različnih stopenj kognitivne obremenjenosti.

3.1		Eksperimentalne	naloge
Vsak prostovoljec mora rešiti štiri naloge treh različ-
nih težavnostnih stopenj v pisarniškem okolju. Prva 
naloga od uporabnika zahteva, da pretipka na zaslonu 
izpisano besedilo. Težavnostno stopnjo prilagajamo z 
izborom jezika (materin jezik, angleščina, madžaršči-
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na). Naslednji nalogi spadata v družino Elementar-
nih kognitivnih nalog [11], namensko zasnovanih za 
vzbujanje različnih stopenj kognitivne obremenjeno-
sti; a) Skriti vzorci, kjer mora uporabnik poiskati včrtan 
lik v eni izmed treh ponujenih slik, kjer se težavnostna 
stopnja spreminja s kompleksnostjo ponujenih slik in 
b) Zasledovanje, kjer uporabnik sledi črtam s katerimi 
poveže števila na levi in desni strani slike, kjer se te-
žavnostna stopnja spreminja s kompleksnostjo pove-
zovalnih črt. Zadnja naloga od uporabnika zahteva, 
da se sprehodi do sosednjega zaslona, kjer prebere in 
si zapomni izpisano število. Zatem se sprehodi nazaj 
do primarnega računalnika, kamor po izteku časa to 
število vnese. Težavnostna stopnja je izražena z raz-
ličnim številom števk v številu. V poskus je vključeno 
tudi stanje mirovanja, kjer uporabniki strmijo v pra-
zen računalniški zaslon in poskušajo umiriti misli.

3.2	 Zbiranje	podatkov
Podatke možganske aktivnosti zbiramo s pomočjo 
4-kanalne in brezžične EEG čelade Explore podjetja 
Mentalab1. Čelado pred poskusi udeležencu name-
stimo na glavo in prilagodimo elektrode tako, da je 
njihova impedanca nižja od 100 kΩ, kar zadostuje 
priporočilu proizvajalca. Frekvenca vzorčenja je na-
stavljena na 250 Hz. Zaradi nestabilne povezave med 
napravo in strežnikom, se podatki zbirajo na napravi 
in prenesejo na strežnik po opravljenih meritvah.
Za zajem vedenjskih podatkov uporabimo naslednje 
senzorje;
	Štiri inercijske merilne naprave. Tri so pritrjene 

na vrh tipkovnice, medtem ko je četrta vgrajena 
v miško. Vsaka izmed naprav vsebuje triosni po-
speškometer in žiroskop, kar nam omogoča tridi-
menzionalno zaznavanje pospeška in kotne hitro-
sti. Skupaj zajemamo 24 različnih signalov.

	Štirje senzorji sile. Pod miško in tipkovnico je po-
stavljena plošča velikosti 70cm x 40cm, v vogalih 
katere so nameščeni senzorji sile, ki delujejo na 
podlagi spremembe upornosti s spreminjajočo se 
silo. Skupaj zajemamo 4 različne signale.
Pri analizi se zanašamo na vedenjske vzorce ro-

kovanja uporabnika z računalnikom – inercijske me-
rilne naprave zaznavajo ritem in hitrost pisanja na 
tipkovnico in način uporabe miške, medtem ko sen-
zorji sile razpoznavajo držo pri delu z računalnikom. 
Analizo opravimo na podatkih devetih prostovoljcev 
(4 moški, 5 žensk), v povprečju starih 28,4 let.

3.3		Napoved	kognitivne	obremenjenosti
Poglavitni cilj našega dela je preveriti povezavo med 
kognitivno obremenjenostjo in vedenjskimi vzorci upo-
rabnika. S pomočjo strojnega učenja poskušamo napo-
vedati trenutno stopnjo kognitivne obremenjenosti na 
podlagi vedenjskih (senzorskih) podatkov, kjer nam 
podatki možganske aktivnosti služijo kot preverba te-
žavnostnih stopenj eksperimentalnih nalog.

Obe vrsti podatkov razdelimo na sekundo dolge 
časovne intervale in na podlagi posameznih interva-
lov izračunamo značilke. Tako za senzorske kot EEG 
podatke uporabimo hitro Fourierjevo transformaci-
jo s Hannovim oknom na podlagi katere pridobimo 
moč signala med 0 in 100 Hz (IoT) ali 0 in 125 Hz 
(EEG). Pri senzorskih podatkih dodatno izračunamo 
značilke v časovni domeni. Podatki pridobljeni s po-
močjo EEG so zaradi narave uporabljenih elektrod 
občutljivi na šum. Analiza spektrograma pokaže iz-
razit vrh pri 50 Hz in podobnega, vendar manjšega 
pri 100 Hz, ki nastaneta zaradi prisotnosti naprav, 
priključenih v električno omrežje. Za odstranitev 
tega šuma uporabimo zarezni (ang. notch) filter. Ce-
loten seznam značilk je predstavljen v Tabeli 1.

Ustvarjena podatkovna zbirka skupaj vsebuje 
2141 primerov. Vsak primer je označen z razredom 
naše ciljne spremenljivke, ki jo predstavlja trenutna 
stopnja kognitivne obremenjenosti na podlagi teža-
vosti naloge (odsotna, nizka, srednja, visoka). Zbir-
ko razdelimo na posamezne uporabnike ter učno, 
validacijsko in testno množico (70 %, 15 %, 15 %). V 
zadnjem koraku, na podlagi učne množice, ločeno 
naučimo naključna gozdova s senzorskimi in EEG 
podatki (oba napovedujeta stopnjo kognitivne obre-
menjenosti). Naključni gozd v obeh primerih vsebuje 

Tabela	1:	Ustvarjene	značilke.	EEG	in	ostali	senzorski	podatki	so	pri	
učenju	uporabljeni	ločeno.

Senzor Ustvarjene	značilke

EEG	čelada 1	Hz	moč	signala	(0-125	Hz)

Inercijske	merilne	naprave 1	Hz	moč	signala	(0-100	Hz),	
povprečje,	standardni	odklon,	stopnja	
prehoda	povprečja

Senzorji	sile 1	Hz	moč	signala	(0-100	Hz),	
povprečje,	standardni	odklon,	stopnja	
prehoda	povprečja

1 https://www.mentalab.com/
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1000 dreves, informacijski pribitek kot oceno kvalite-
te delitve drevesa in nima omejene največje globine 
drevesa. Izbrani parametri so določeni s pomočjo na-
ključnega ter mrežnega iskanja in uporabo validacij-
ske množice.

4  REZULTATI
V tem poglavju predstavimo analizo sposobnosti 
gručenja pridobljene podatkovne zbirke in rezulta-
te, pridobljene na podlagi napovedovanja kognitivne 
obremenjenosti s pomočjo EEG čelade ter nato še s 
pomočjo senzorskih podatkov.

4.1		Analiza	gručenja	podatkov
Zmožnost gručenja podatkov v razrede različne ko-
gnitivne obremenjenosti nam poda prvi jasen znak 
ali lahko na podlagi pridobljenih EEG podatkov 
napovemo trenutno stopnjo kognitivne obremenje-
nosti. Podatke gručimo s pomočjo metode linearne 
diskriminantne analize (LDA). Primer gručenja po-

datkov za izbranega uporabnika je prikazan na Sliki 
1. Opazimo lahko, da nastanejo jasne gruče prime-
rov enake stopnje kognitivne obremenjenosti. Poleg 
tega lahko opazimo tudi jasno ločnico med primeri, 
ko uporabnik miruje ali opravlja nalogo. Podobni za-
ključki veljajo za vse uporabnike.

4.2		Napoved	kognitivne	obremenjenosti
Naslednji korak je napoved kognitivne obremenje-
nosti na podlagi podatkov zajetih z EEG čelade. Na-
povedujemo med štirim različnimi stopnjami obre-
menitve. V tabeli napačnih klasifikacij, predstavljeni 
v Tabeli 2, opazimo močno diagonalo, saj je večina 
primerov razvrščenih v pravilni razred. Klasifika-
cijska točnost je 89,79 %, kar pomeni da zasnovane 
eksperimentalne naloge dobro vzpodbudijo različne 
stopnje kognitivne obremenjenosti. Opazimo tudi, 
da mnogo primerov, ki so klasificirani napačno, pade 
v sosednje razrede, kar prikaže zveznost kognitivne 
obremenitve.

Slika	1:	Primer	dvodimenzionalne	LDA	projekcije	EEG	podatkov	enega	uporabnika.	Različne	barve	(oblike)	predstavljajo	različne	stopnje	kognitivne	
obremenitve.	Prikažejo	se	jasne	gruče	podatkov	z	enako	stopnjo	kognitivne	obremenjenosti.	Ena	točka	predstavlja	sekundo	meritev.

Tabela	2:	Tabela	napačnih	klasifikacij	napovedi	stopnje	kognitivne	obremenjenosti	za	model	naključnega	gozda	na	podlagi	EEG	podatkov.

																																				Resnični	razred

Napovedan	razred Odostna Nizka Srednja Visoka

Visoka 0 0 4 89

Srednja 0 11 72 0

Nizka 0 54 9 0

Odsotna 73 0 0 9
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4.3		Analiza	vedenjskih	vzorcev
Na podlagi potrditve različnih stopenj kognitivne 
obremenitve s podatki možganske aktivnosti, opra-
vimo enako napoved tudi s pomočjo senzorskih po-
datkov. Dosežena klasifikacijska točnost je v tem pri-
meru 76 %. Vrednost je nižja kot pri EEG podatkih, 
vendar še vedno precej nad večinskim klasifikator-
jem, ki doseže točnost 30,76 %.

Možen vzrok za razliko v točnosti med EEG in 
senzorskimi podatki leži v naravi zbranih podatkov. 
Vedenjski vzorci se spreminjajo precej bolj nenado-
ma, saj v trenutku ko oseba preneha pisati, inercijske 
merilne naprave ne zaznavajo več ničesar. Na drugi 
strani se izkaže, da imajo podatki o možganski aktiv-
nosti večjo vztrajnost, saj krajši postanki med mislimi 
ne sprožijo nenadne spremembe kognitivne obreme-
njenosti. Kljub temu lahko potrdimo prisotnost vpli-
va kognitivne obremenjenosti na vedenjske vzor-
ce posameznika, saj lahko v več kot treh četrtinah 
primerov pravilno napovemo stopnjo kognitivne 
obremenjenosti na podlagi senzorskih (vedenjskih)  
podatkov.

5		 ZAKLJUČEK
V tem delu smo raziskali vpliv kognitivne obreme-
njenosti na vedenjske vzorce uporabnika, zajete z 
zbirko senzorjev interneta stvari. S pomočjo algorit-
ma naključnega gozda smo napovedovali štiri raz-
lične razrede kognitivne obremenjenosti in dosegli 
klasifikacijsko točnost 76 %. Le-ta predstavlja znatno 
izboljšanje v primerjavi z večinskim klasifikatorjem 
(30,76 %). S tem smo pokazali, da kognitivna obre-
menjenost vsaj delno vpliva na vedenjske vzorce 
uporabnikov, saj je moč razlikovati med težavno-
stnimi stopnjami nalog zgolj na podlagi vedenjskih 
podatkov, zajetih s senzorjev. Da zasnovane naloge 
uporabnika dejansko potisnejo v stanja različne ko-
gnitivne obremenjenosti, smo enake napovedi opra-
vili še s pomočjo podatkov možganske aktivnosti z 
EEG čelade. Tukaj je klasifikacijska točnost dosegla 
89,79 %, kar potrjuje da so različne težavnostne sto-
pnje nalog vzpodbudile različne stopnje kognitivne 
obremenjenosti pri uporabnikih.

Največja omejitev našega dela je velikost podat-
kovne zbirke. Zbirko nameravamo v prihodnosti 
razširiti z vključitvijo vsaj 100 prostovoljcev in doda-
tnimi senzorji, da bi lahko bolje razumeli vpliv ko-
gnitivne obremenjenosti na različne vidike obnašanja 
uporabnikov. Razširjeno podatkovno zbirko bomo 

uporabili za izgradnjo sistema overjanja uporabni-
kov, ki se je zmožen prilagajati različnim stopnjam 
kognitivne obremenjenosti. Kot posledica majhne 
podatkovne zbirke se v tem delu omejimo na algori-
tem naključnega gozda. Večja bera podatkov nam bo 
omogočila uporabo bolj naprednih tehnik, vključno z 
algoritmi globokega učenja. To nam bo pomagalo pri 
doseganju višje klasifikacijske točnosti in avtomatski 
ekstrakciji značilk.

Prav tako moramo biti pozorni na šum, ki lah-
ko izhaja bodisi iz merilnih naprav bodisi iz osre-
dotočenosti udeleženca poskusov. Zaradi šibkosti 
signala so za šum dovzetne predvsem EEG čelade, 
saj lahko šum preglasi signal, ki ga želimo zajeti. To 
sploh velja v laboratorijskem okolju z veliko raz-
lične elektronske opreme. Pri udeležencih največji 
izziv predstavlja motiviranost za opravljanje nalog. 
Neosredotočenost na nalogo v našem eksperimen-
tu nam, namesto veljavnih podatkov z različnimi 
stopnjami kognitivne obremenitve, lahko prinese 
podatke, kjer so udeleženci zgolj nizko kognitivno 
obremenjeni.

Pri nadaljnjem delu nam podatek o stopnji kogni-
tivne obremenjenosti na podlagi podatkov s čelade 
EEG predstavlja referenčno vrednost in potrditev, 
da različne težavnostne stopnje nalog res različno 
vplivajo na stopnjo kognitivne obremenjenosti po-
sameznika. Na podlagi tega smo lahko tudi prepri-
čani, da so bili tudi senzorski podatki in posledično 
vedenjski vzorci uporabnikov, podvrženi različnim 
stopnjam kognitivne obremenjenosti. S pomočjo tako 
označenih podatkov lahko razvijemo sistem overja-
nja uporabnikov, ki je sposoben identifikacije ne gle-
de na trenutno stopnjo kognitivne obremenjenosti. 
To bomo storili v prihodnosti na podlagi razširjene 
podatkovne zbirke in s pomočjo tehnike prilagajanja 
domeni [3] ter nevronskih mrež z osnovno arhitektu-
ro transformerjev [21].
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