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|zvlecek

Stevilni skandali povezani s kakovostjo, pareklom ali oporegnostjo prehranskih izdelkav, ki smo jim bili prica v zadnijih letih, so oma-
jali zaupanje potrosnikov v prehranske izdelke na nasih policah. Potrosniki v odgovor na Skandale pri¢akujejo vecjo transparentnost
porekla in nacina proizvodnje prehranskih produktov. Slednje toliko bolj velja za prehranske produkte z visjo dodano vrednostjo, kot
so pridelki iz lokalne ali ekoloske pridelave ter izdelki z geografsko zaS&itenim poreklom.

Vpeljava tehnologij verizenja blokov vpeljuje v oskrbovalne prehranske verige nove moznosti, s pomacjo katerih je mogoce doseci
vi§jo stopnjo sledljivosti in transparentnosti pridelave prehrambnih izdelkov. Dosledno vodenje zapisov o izdelku omogoca sledenje
prehrambnim izdelkom v oskrbovalni verigi. Pri tem so zapisi v verigah blokov decentralizirani, javno preverljivi in nespremenljivi ter
kot taki odporni na kasnejSe manipulacije. V nadaljevanju predstavimo zasnovo prototipne programske resitve za sledenje lokalno
pridelanim izdelkom, ki je podprta s tehnologijami veriZzenja blokov.

Kljuéne hesede: oskrbovalne prehranske verige, tehnologije veriZzenja blokov, transparentnost prehranskih izdelkov

Possibilities of introducing blockchain technology in food supply chains

Abstract

In recent years, numerous scandals related to the quality, origin or objectionability of food products have severely shaken consumer
confidence in food products on our shelves. Accordingly, consumers expect clear transparency about the origin and method of food
production. The latter is even more relevant for food products with higher added value, such as products from local or organic
production and products with a geographically protected origin.

The introduction of blockchain technologies introduces new possibilities into food supply chains, with the help of which a high degree
of traceability and transparency of food production can be achieved. Consistent record keeping makes it possible to keep track of
food products in the supply chain. Such records in the blockchains are decentralized, publicly verifiable and unchangeable, and as
such resistant to subsequent manipulation. In the following paper, we present a prototype implementation of a solution for tracking
locally-grown products supported by blockchain technologies.
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1 UvVOD

katerimi lahko potrosniki izbiramo. Tako je povsem

Globalizacija prehranskih trgov je moc¢no pospesi-
la pretok zivilskih produktov preko mej nacional-
nih drzav [1], [2]. Na nasih policah se tako znajdejo
prehranski izdelki, ki izvirajo iz razli¢nih predelov
sveta ter so, preden so dosegli nase prodajne poli-
ce, prepotovali na tisoce kilometrov [3]. Posledica
slednjega je Sirok nabor prehranskih izdelkov, med
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obicajno, da so sezonski produkti na nasih trgovskih
policah ez celo leto. Stevilne dobavne verige posle-
di¢no tezko natanc¢no dolocijo, od kod dolocen pro-
dukt izhaja in pod kaksnimi pogoji je bil pridelan
[4]. Proizvajalci hrane ponudijo izjemno malo ali
celo ni¢ informacij o dobaviteljih na drugem ali tret-
jem nivoju dobave [5].
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Po drugi strani so prehranski trg v zadnjih letih
pretresli Stevilni skandali, ki so mo¢no omajali zau-
panje potrosnikov v kakovost in varnost prehranskih
izdelkov na nasih policah in zmoznost regulatorjev,
da obstojeci trg ustrezno nadzirajo [6]. V medijih so
tako odmevali Stevilni incidenti povezani s ponare-
janjem in napac¢nim oznacevanjem zivil, zamenjavo
in red¢enjem surovin ter ponarejanjem ali napa¢nim
navajanjem porekla surovin [1]. Posebej na udaru
so predvsem kakovostnejsi prehranski izdelki vis-
jega cenovnega razreda, kot je na primer italijansko
ekstra devisko olivno olje [7]. Skupni trg Evropske
unije je na primer v letu 2013 mocno pretresla afera
s primesanim konjskim mesom Stevilnim izdelkom
iz govejega mesa [8]. Nadaljnjo, kanadska raziskava
opravljena v letu 2018 je razkrila, da kar 44% od sku-
pno pregledanih 382 izdelkov, ki vsebujejo morske
sadeze, ni bilo ustrezno oznacenih. V nasem medij-
skem prostoru so v zadnjih letih predvsem odmevala
ugibanja povezana z nejasnim izvorom briskih ceSenj
[9] ter goljufije povezane s prodajo sadja in zelenjave
iz integrirane pridelave iz tujine na lokalnih trznicah
pod oznako lokalno pridelane hrane [10]. Pridobi-
vanje zaupanja potrosnikov v ponujene prehranske
izdelke prestavlja eden izmed kljucnih ciljev pride-
lovalcev in trgovcev prehranskih izdelkov [2], [11].

V odgovor na omajano zaupanje v prehranske ve-
rige, potrosniki cedalje bolj prepoznavajo pomembno
vrednost lokalno pridelane prehrane v kratkih oskr-
bovalnih verigah. Za potrosnike je klju¢na tudi tran-
sparentnost samega procesa pridelave. Potrosnikom
prikimava tudi Evropska komisija v Skupni kmetij-
ski politiki [12], v kateri ob splosni trajnostni narav-
nanosti pridelave hrane poudarja tudi pomembnost
krepljenja sistemov lokalne pridelave hrane in izbolj-
Sanje polozaja pridelovalcev v vrednostnih verigah.
Potrosniki posledicno od predelovalcev pricakujejo
jasen vpogled v podatke o varnosti izdelkov, njiho-
vi kakovosti in trajnostni naravnanosti njihove pri-
delave [1]. Raziskava navad potro$nikov opravljena
v letu 2016 razkriva, da je za 94 % potrosnikov po-
membna transparentnost pridelovalcev pri procesu
pridelave Zivil, ki jih ti kupujejo [8]. Se ve¢, za hrano,
katere poreklo in nacin pridelava sta jasni in transpa-
rentni, so pripravljeni placati vec.

Ucinkovitost informiranja potrosnikov o posame-
znih prehranskih izdelkih predstavlja klju¢ni vzvod,
ki je tesno povezan s pridobivanjem njihovega zau-
panja. Slednje predstavlja odlocilni dejavnik tudi za
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dosego viSje stopnje uspesnosti v verigi pridelave
hrane v splosnem [13]. Izkaze se, da uteceni siste-
mi sledljivosti zivil ne zagotavljajo konsistentnega
in zadostnega pretoka informacij vzdolz prehramb-
nih verig [14]. V odgovor na kompleksnost sodob-
nih dobavnih verig se pojavlja potreba po razvoju
naprednejsih in ucinkovitejSih reSitev za sledenje
prehranskim produktom, ki nadgrajujejo obstoje-
¢e sheme evidentiranja in oznacevanja prehranskih
produktov izvedenih z oznakami odtisnjenih na
embalazi izdelka. Napredek v informacijskih in ko-
munikacijskih tehnologijah odpira vrata novih naci-
nom sledenja produktom v prehranski verigi, ki so
zmozni potrosnikom ponuditi hitri in transparentni
nacin vpogleda v poreklo in procese pridelave hra-
ne. Predvsem v zadnjih letih je bila kot ena izmed
pomembnih prebojnih tehnologij na omenjenem po-
drodju prepoznana tehnologija verizenja blokov [1].
Za razliko od centraliziranih informacijskih resitev,
katerim primanjkuje ucinkovitosti pri zagotavljanju
transparentnosti informacij ter podpore sodelovanju
in zaupanju med akterji [15], [16], ponujajo informa-
cijske resitve temeljece na tehnologijah verizenja blo-
kov ucinkoviti pristop k resevanju navedenih aktu-
alnih izzivov v prehranski industriji. V nadaljevanju
prestavimo zasnovo prototipa tovrstne programske
reSitve, namenjene sledenju lokalno pridelanih pre-
hranskih produktov.

2  UPELJAVA TEHNOLOGIJ VERIZENJA BLOKOV

Za dosego vedje transparentnosti glede izvora pre-
hranskih izdelkov, morajo akterji v prehranski verigi
ucinkovito izmenjati relevantne podatke, ki uteme-
ljujejo deklarirano kakovost in poreklo produktov
[1]. V odziv na aktualne potrebe in Zelje potrosnikov,
so podjetja zacela prostovoljno investirati v napredne
reditve sledenja izdelkom v prehrambnih verigah, ki
ponujajo natancen vpogled v podatke o sledljivosti.
Taksna izmenjava podatkov sicer moc¢no presegajo
obseg, ki ga predpisujejo zakonodajalci [17]. Tehno-
logije verizenja blokov skupaj z nekaterimi drugimi
sodobnimi tehnologijami in pristopi, kot so pametne
pogodbe in decentralizirana zasnova aplikacij, ponu-
jajo Stevilne moznosti za izgradnjo programskih resi-
tev, ki so odporne na manipuliranje zapisov o lastno-
stih produktov ali njihovo cenzuro izvedeno s strani
katerega izmed akterjev vkljucenega v oskrbovalno
prehransko verigo.
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2.1 Tehnologije verizenja blokou

Ceprav sloves tehnologij veriZenja blokov primarno
izhaja iz financnega sektorja, je bila v zadnjih letih
njena uporabnost uspesno demonstrirana na stevil-
nih domenah, vkljucno s sektorjem oskrbe s hrano.
PomembnejSe domene, na katerih je bila demonstri-
rana uporabnost tehnologij verizenja blokov, so ban-
¢nistvo, zavarovalnistvo, delitvena ekonomija in me-
dicina [18]. V domeni bancnistva je kot primer upo-
rabe tehnologij verizenja blokov zagotovo potrebno
omeniti digitalno valuto Bitcoin in vrsto sorodnih
platform digitalnih kovancev, ki se po njem zgledu-
jejo. V zavarovalnistvu so priloznosti tehnologij ve-
rizenja blokov kazejo predvsem v novih resitvah pri
zaznavanju in preprecevanju goljufij. Slednje omo-
goca odprtost, trajnost zapisov in enostavnost nji-
hovega deljenja med zavarovalnicami. Tehnologije
veriZenja blokov so uporabljene tudi v programskih
reSitvah iz domene medicine in zdravstvene nege, na
primer pri zagotavljanju transparentnosti dobavne
verige ali preverjanju ustrezne kvalificiranosti zdra-
vstvenega osebja.

Uspeh tehnologij verizenja blokov primarno izha-
ja iz njihove podpore realizaciji programskih resitev,
ki jih odlikuje zanesljivost, transparentnost in nespre-
menljivost zapisanih podatkov [19]. Jedro tehnologij
verizenja blokov predstavlja digitalna, decentralizira-
na in porazdeljena hramba podatkov, v katero je mo-
goce zapisovati transakcije s ciljem ustvariti trajen in
pred kasnejS§imi manipulacijami varen zapis [20]. To
se doseze s kriptografskim podpisovanjem vsakrsne
posamezne transakcije. Ob podpori tovrstnih tehno-
logij lahko dogodke, ki se zgodijo tekom potovanja
prehranskih izdelkov po prehrambni verigi, v obliki
transakcij dodajamo v ¢asovno urejene zapise verige
blokov [16]. Hramba podatkov izvedenih transakcij je
organizirana v med seboj povezane podatkovne bloke,
preko katerih je omogocen njihov prenos, obdelava,
hranjenje in predstavitev v ljudem berljivi obliki. Ker
gre pri tehnologiji verizenja blokov za t. i. nacin shra-
njevanja »samo-za-dodajanje« (ang. append-only), se
le ta naslavlja tudi kot tehnologija glavne knjige (ang.
ledger), katere terminologija se ¢rpa iz ekonomskih
okvirjev, kjer se zapisi transakcij nikoli ne briSejo ali
posodabljajo, temvec se za namene vodenja celovi-
te sledljivosti sprememb zgolj dodajajo informacije o
spremembah.

Zaradi porazdeljenega nacina shranjevanja tran-
sakcij je nujno potrebno omreZzje vozlis¢, ki hrambo
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transakcij v celoti podvoji med slehernim vozlis¢em
omrezja. Ker so si vozlis¢a v omrezju enakovredna
in avtonomna, imenujemo omreZzje decentralizirano,
kar posledi¢no pomeni, da se omrezje ne zanasa na
zaupanja vredno tretjo/centralno stran [21]. Vsakemu
ustvarjenemu bloku je glede na vsebino, ki jo nosi,
izracunana zgoscevalna vrednost (angl. hash), na ka-
tero se blok sklicuje. Slednje daje konceptu osnovo za
zagotavljanje integritete zapisanih podatkov. Vsaka
kasnejsa manipulacija vsebine podatkovnih blokov
tako ne bi mogla ostati neopazena, saj manipulacijo
razkrije neskladje izra¢unane zgoScevalne vrednosti
bloka z njegovo zgoscevalno vrednostjo zapisano v
sledeci blok [21].

Zapisi o kakovostnih atributih in poreklu pre-
hranskih izdelkov, zapisani v verige blokov, so po-
sledi¢no odporni proti kasnejsim manipulacijam ka-
terega koli akterja v oskrbovalni verigi, kar omogoca
izgradnjo zaupanja v deklarirane podatke o izdelkih.
S tak$nim pristopom k varnosti in transparentnosti
deljenih informacij je mogoce doseci bolj varno, tran-
sparentno in natan¢no izmenjavo podatkov.

Decentraliziranost in porazdeljenost, ki jih vpe-
liejo tovrstne programske reSitve, v praksi omo-
gocita, da nobenemu izmed akterjev v prehranski
oskrbovalni verigi ni potrebo prevzemati pobude
za zbiranje in hrambo podatkov, saj se odgovornost
enakomerno porazdeli med vse akterje. Posledi¢no
se tudi vzdrzuje transparentnost in zaupanje, saj si
nobeden izmed akterjev ne more prisvojiti prevlade
nad omrezjem in zaradi tega kakorkoli spreminjati
podatkov omreZzja. Pomembno je poudariti, da vpe-
ljava sledenja preko zapisov v verige blokov v nobe-
nem pogledu ne nadomesca notranjih informacijskih
sistemov posameznih akterjev v prehranski verigi,
temvec jih zgolj dopolnjuje.

Pomembno komponento v naboru tehnologij ve-
rizenja blokov prestavljajo pametne pogodbe (ang.
smart contracts). Te predstavljajo kljucno razsiritev
tehnologij verizenja blokov [16], ki mocno pripo-
more k uporabnosti tovrstnih tehnologij. Navedeno
razsiritev predstavlja doprinos platforme Ethereum
tehnologijam verizenja blokov, zaradi katere se tovr-
stne tehnologije verizenja blokov v angleskem jeziku
poimenujejo kar Blockchain 2.0. V grobem opisemo
pametne pogodbe kot racunalniski protokol, ki zago-
tavlja avtomatizirano elektronsko izvrsevanje zapisa-
nih dolocb v pogodbah, ki so definirane v programski
logiki. Iz tehnicnega vidika lahko pametne pogodbe
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opisemo kot programsko kodo ali aplikacije, ki jih
je mogoce namestiti v verigo blokov [22]. Ko so pa-
metne pogodbe shranjene v verige blokov, pridobijo
javno dostopni in znani unikatni naslov, ki omogoca,
da se nanjo sklicujemo in jo prozimo. Sama izvedba
pogodbe oz. programske logike se izvaja znotraj t.
i. navideznih strojev vsakega posameznega vozlisca
omrezja verig blokov, pri ¢emer se morebitne spre-
membe v stanju prav tako zabelezijo v verigo blokov.
S tem se doseze, da so pametne pogodbe postene, ne-
spremenljive, avtomatizirane, varne in trajne [23].

2.2 Upetost v ostale tehnologije

Tehnologije verizenja blokov predstavljajo osrednjo
komponento naprednih programskih resitev za sle-
denje izdelkom v prehranskih verigah, saj omogo-
¢ijo decentralizirano in transparentno izmenjavo
klju¢nih informacij preko javnodostopnega omrezja.
Vendar tehnologije verizenja blokov same po sebi pri
implementaciji ucinkovitih programskih resitev za
sledenje izdelkom v prehranskih verigah niso dovolj.
Dopolnjujemo jih s Stevilnimi drugimi sodobnimi
tehnologijami, zaradi katerih tovrstne resitve dose-
Zejo visjo stopnjo uporabnosti in boljSo sprejetost
med uporabniki.

Za doseganje sledljivosti izdelkov v prehranskih
verigah je klju¢no, da so ti ustrezno oznaceni cez ce-
lotno pot po prehranski verigi, torej od pridelave ali
proizvodnje do konc¢nega potrosnika. Za povecanje
ucinkovitosti sledenja izdelkov se obicajno uporabi
oznacevanje s QR kodami ali v zadnjih letih zaradi
svoje zanesljivosti in uc¢inkovitosti ¢edalje pogosteje
uporabljenimi NFC in RFID znackami [14]. Prednost
vpeljave RFID znack v primerjavi s tiskanimi ¢rtnimi
kodami ali QR kodami se kaze v hitrosti od¢itavanja,
moznostih njene avtomatizacije in doseganje visje
produktivnosti [21], [24].

Pomemben prispevek k avtomatizaciji zajema
relevantnih podatkov, preko katerih je zagotovljena
transparentnost, predstavljajo tehnologije in resitve
povezave z internetom stvari (angl. Internet of Thin-
gs). Slednje zajemajo Sirok spekter senzorjev in na-
prav za avtomatizirano zbiranje in prenos okoljskih
podatkov. Primer uporabe tehnologij interneta stvari
bi bilo zbiranje podatkov o temperaturi za vzdrzeva-
nje hladne verige pri prenosu temperaturno obcutlji-
vih izdelkov. Pretrganje hladne verige pri transportu
tovrstnih izdelkov bi lahko imelo negative posledice
na njihovo konéno kakovost.
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Ker verige blokov niso primerne za zapise ve-
¢jih kolicin podatkov, kot smo to vajeni pri uporabi
podatkovnih baz, so pri realizaciji reSitev kljucne
tehnologije, ki to omejitev verig blokov odpravlja-
jo. Obseg zmoznosti koli¢ine zapisanih podatkov se
glede na sorodne resitve obicajno razsiri z vpeljavo
datotecnega sistema, kot je npr. IPES (angl. Interpla-
netary File System), ki vpeljuje protokol in omrezje
P2P namenjeno porazdeljenemu hranjenju in delje-
nju datotek. Zapisi o prehranskih produktih so tako
lahko porazdeljeni med verigami blokov in zapisi
v datotecnih sistemih, pri cemer se poskrbi, da se s
pomogdjo kriptografskih pristopov ohrani varnost in
integriteta zapisanih podatkov.

2.4 \pliv tehnologij verizenja hlokov na
oskrhovalne verige

Pricakovanja glede pozitivnega vpliva vpeljave teh-
nologij verizenja blokov v prehranske verige so rela-
tivno visoka in zajemajo tako tehnoloski, druzbeni in
ekonomski vidik napredka navedenega podrodja [1].
Od programskih resitev namenjenih podpori slede-
nju in transparentnosti podatkov o produktih v pre-
hranskih verigah se pricakuje mnozica lastnosti, ki bi
jih naj tovrstne sodobne resitve posedovale. Klju¢ne
lastnosti odlicnosti resitev v podpro sledljivosti pre-
hranskih izdelkov so tako zagotavljanje sledljivosti
izdelkov po celotni prehranski verigi, odprava cen-
tralizacije, podpora zaupanju med akterji, koordina-
cija in nadzor, skladnost z veljavnimi predpisi in ¢im
nizja cena taksnega sledenja [25].

Kot enega izmed kljucnih faktorjev kakovosti je
prav gotovo potrebno izpostaviti sledljivost prehran-
skih produktov v verigi. Slednje se doseze z doslednim
belezenjem stanja produktov, ki potujejo po verigi s
strani vseh akterjev iz prehranske verige, ki so s pro-
duktom prisli v stik. Kakovost prehrambnega produk-
ta dolocata dva klju¢na parametra, njegovo poreklo
in kakovost pridelave ter ustreznost kasnejsega roko-
vanja z njim, ko ta potuje po prehranski verigi do po-
trosnikov. Na primer, za kakovost samega izdelka ob
samem poreklu je kljucnega pomena tudi zagotavlja-
nje ustrezne obravnave med transportom. Neustrezni
transport lahko tako hitro iznici vrednost visoke ka-
kovosti pridelave ali porekla izdelka. Slika 1 prikazuje
shemo zapisovanja relevantnih informacij o produktih
v oskrbovalni verigi v verige blokov. Za zapisovanje
podatkov so glede na fazo, v kateri se nahaja produkt
odgovorni posamezni akterji oskrbovalne verige.
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Slika 1: Shema zapisovanja relevantnih zapisov o produktih v verige blokou.

Dosledno zbrani in natanc¢no zapisani podatki
v prehranskih verigah imajo za konc¢ne potrosnike
nizko vrednost, e ti podatkom ne zaupajo. Uporaba
tehnologij veriZzenja blokov podpre zaupanje v zapi-
sane podatke preko njihove nespremenljivosti, ki jo
vpeljemo preko transakcij v decentralizirali in poraz-
deljeni arhitekturi [25]. Zapisi v verigi blokov so od-
porni proti kasnejsim manipulacijam, saj ne omogo-
¢ajo naknadnega popravljanja ali njihovega izbrisa.
Taksno zaupanje v zapise je dosezeno s kriptograf-
skimi pristopi in metodami vgrajenimi v protokol, s
pomogdjo katerih je napad na integriteto zapisov mo-
goce uspesno razkriti.

Pri zagotavljanju navedenih atributov kakovosti
je seveda kljucno, da so resitve izvedene v skladu z
vsemi veljavnimi standardi in predpisi, pri cemer se
daje v zadnjih letih veliki poudarek na varstvu oseb-
nih podatkov in zasebnosti akterjev.

2.5 Sorodne resitve

Programske reSitve, ki vpeljujejo tehnologije veri-
Zenja blokov v domeno prehranskih verig, so zelo
vezana na okolje, v katerem delujejo, in kontekst
namena uporabe [1], [26]. V praksi to pomeni, da
splosne programske resitve, ki bi zadovoljile Sirok
spekter uporabe trenutno ne obstajajo. Pogosto je po-
trebno izdelati prilagojene in specializirane resitve,
ki so prilagojene specificnim potrebam poslovanja
in uporabnikov. Ker je vpeljave tehnologij verizenja
blokov v prehranske verige relativno nov pristop, se
velika vecina tovrstnih projektov, trenutno nahaja v
fazah konceptualne zasnove, implementacije resitve
ali manjsih pilotnih Studij namenjenih dokazovanju
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ustreznosti zasnove koncepta. Nekaterim izmed za-
snov se je sicer Ze uspelo prebiti v fazo delovanja v
realnem okolju.

Eno izmed vedjih podjetji, ki je v svoje delovne
procese vpeljalo tehnologije verizenja blokov, je ame-
riska trgovska verige Walmart, ki je tehnologijo vpe-
ljalo v oskrbovalne verige uvozene kitajske svinjine
in mehiskih mangov [27]. Izkusnje podjetja razkrijejo,
da se je po vpeljavi tehnologij verizenja bloka dosto-
pnost do podatkov o poreklu posameznih produk-
tov bistveno izboljsa, in sicer od prejsnjih nekaj dni
s tradicionalnim pristopom poizvedovanj do vsega
skupaj nekaj sekund z novim sistemom. Za podjetje
je primarni cilj vpeljave tehnologij verizenja blokov
izboljSati varnost hrane, saj je sedaj mogoce z natanc-
nim beleZenjem podatkov v vseh fazah oskrbovalne
verige pripomoci k zagotavljanju zahtevanih higien-
skih standardov, tveganj, prevar in nenazadnje hitri
identifikaciji oporec¢nih izdelkov. Vpeljava tehnologij
verizenja blokov je v primeru podjetja Walmart vpe-
ljana primarno za interne potrebe podjetja pri upra-
vljanju odnosov s svojimi dobavitelji.

Francoski trgovec z zivili Carrefour je vpeljal teh-
nologije verizenja blokov v svoje oskrbovalne veri-
ge z namenom izboljSanja integritete izdelkov, ki jih
prodajajo na svojih policah [28]. Popolna sledljivost
in transparentnost glede izvora zivil in upoStevanja
zahtevanja standardov je bila v oskrbovalne verige
vpeljana z namenom ponuditi potrosnikom vpogled
v izvor in poreklo izdelkov s ciljem dviga stopnje za-
upanja potrosnikov v njihove izdelke. Potrosnikom
je bila transparentnost oskrbovalnih verig omogoce-
na za vec vrst izdelkov, in sicer za meso, ribe, sadje,
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zelenjavo in mlecne izdelke. Za podoben pristop k
zagotavljanju integritete ponujenih izdelkov se je od-
locila pivovarna Down Stream [29], ki velja za prvo
pivovarno, ki je svoji kupcem transparentno razkrila
vse podatke o proizvedenem pivu. Konkretno so po-
trosnikom na voljo informacije o uporabljenih sesta-
vinah in uporabljene metode varjenja piva.
Tehnologije verizenja blokov predstavljajo hrb-
tenico zagotavljanja integritete oskrbovalnih verig
fundacije FairChain [30]. Temeljni cilj fundacije je
vzpostavljanje oskrbovalnih verig, v katerih je zago-
tovljena transparentnost in enakopravnost vseh ak-
terjev, pri Cemer je mocan poudarek na zagotavljanju
pravi¢ne porazdelitve zasluzka med vsemi akterji
v oskrbovalni verigi. Fundacija trenutno vzposta-
vlja pravicne oskrbovalne verige za oskrbo s kavo
in cokolado. Konénim kupcem navedenih izdelkov
je tako omogocen vpogled v celotno pravi¢no oskr-
bovalno verigo, s ¢imer se krepi njihovo zaupanje v
prizadevanja in poslanstvo fundacije FairChain.

3 RESITEV ZA SLEDENJE POREKLA IZDELKOV

3.1 Cilji in namen resitve

Prototip resitve ja nastal kot plod sodelovanja razli¢-
nih partnerjev iz podroc¢ja maloprodaje prehranskih
produktov, razvoja inovativnih programskih resitev
in akademske sfere, pri Cemer je naloga posamezne-
ga partnerja prispevati domensko znanje iz svoje-
ga podrocdja, kar je bilo za implementacijo tovrstne
reSitve nujno. Implementirana resitev je v prvi fazi
projekta namenjena podpori lokalne prodajalne sve-
zega sezonskega sadja, zelenjave in drugih lokalnih
pridelkov, pri ¢emer je namen razvite programske
reSitve preko transparentnosti oskrbovalnih verig
okrepiti zaupanje potrosnikov v integriteto ponu-
jenih izdelkov. Poslovni cilj prodajalne je namrec
potrosnikom ponuditi ¢im vedjo izbiro lokalnih pro-
duktov slovenskih pridelovalcev, pri ¢emer ponujeni
pridelki prepotujejo ¢im krajSo transportno pot med
njivo in kroznikom ter tako ohranijo svezino, okus
in visoko hranilno vrednost. Kupci ponujenih pridel-
kov in izdelkov so tako gospodinjstva kot vedji od-
jemalci, ki skrbijo za preskrbo gostinskih lokalov in
javnih zavodov. Lokalni slovenski izdelki so sicer del
ponudbe, ne predstavljajo pa celotne ponudbe pro-
dajalne. Posledi¢no uporablja prodajno mesto jasne
oznacevanje pridelkov in izdelkov z oznakami njiho-
vega porekla.
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Oznake porekla veljajo sicer za uveljavljeni in med
potrosniki dobro sprejeti pristop oznacevanja izvora
in kakovostnih znacilnosti izdelkov. Glede na zna-
Cilnost izdelka, ki ga oznacujejo, je v uporabi Sirok
spekter oznak, med katerimi so nekatere v uporabi
v ozjem geografskem podrodju, druge so prepozna-
ne SirSe, na primer na podrocju Evropske unije. Med
bolj prepoznavnimi in Siroko sprejetimi je zagotovo
t. i. »evropski list«, ki oznacuje organsko pridelane
izdelke. Izdelke lokalne pridelave naro¢nik oznacuje
z oznako »lokalno.je«. Med pogosteje videnimi so Se
»zascitena geografska oznacba« in oznacbe »evrop-
ske posebnosti«.

Osrednji cilj reSitve sledenja prehranskim izdel-
kom v kratki oskrbovalni verigi s pomocjo tehnologij
verizenja blokov je razsiriti uveljavljen pristop ozna-
Cevanja kakovosti in porekla izdelkov z oznakami
oz. nalepkami, obicajno odtisnjenih ali prilepljenih
na embalazo izdelkov. S pomodjo vpeljave tehno-
logij verizenja blokov ob podpori drugih sodobnih
informacijsko komunikacijskih tehnologij je mogoce
potrosniku preko uporabe njegovega mobilnega te-
lefona ponuditi natancen in povsem transparenten
vpogled v poreklo izdelka ali uporabljene surovine
in pristope, ki so bili uporabljeni za njegovo pride-
lavo oz. proizvodnjo. Zapisi v verigah blokov jasno
pricajo tudi o dolzini prepotovane poti kot o pora-
bljenemu casu, ki ga je izdelek potreboval, da je do-
segel kosarico potrosnika. Glavni motiv je utrditi za-
upanje potrosnikov v dejansko kakovost izdelkov s
sicer v osnovi visjo dodano vrednostjo. Ob podpori
sodobnih informacijsko telekomunikacijskih resitev
je mogoce osnovno sosledje dogodkov v oskrbovalni
verigi izdelka zapisano v tekstovni obliki obogatiti z
dodatnim multimedijskimi vsebinami, kot so slike in
video posnetki, in tako ponuditi poglobljeno pred-
stavo o uporabljenih procesih pridelave.

3.2 Podprte faze prehranskih oskrhovalnih verig
Implementacija prototipa programske reSitve za
sledenje poreklu prehranskih izdelkov se upira na
genericni proces oskrbovalne verige, kot ga v svoji
raziskavi predstavijo Caro et al. [31]. Glede na upo-
rabljen procesni model oskrbovalne verige smo v
prototipu programske reSitve podprli pet temeljnih
akterjev, in sicer:

1. pridelovalca,

2. predelovalca,

3. distributerja,
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4. prodajalca,
5. potrosnika.

Naloga pridelovalca v oskrbovalni verigi je poskr-
beti za pridelavo primarnih pridelkov. Ti lahko potu-
jejo po verigi navzdol neposredno ali jih predelovalci
vmes predelajo v sekundarne prehranske produkte.
Naloga distributerjev je poskrbeti za prenos prehran-
skih produktov med pridelovalci, predelovalci in tr-
govci in pri tem poskrbeti, da se kakovost izdelkov
med transportom (¢im bolj) ohrani. Naloga trgovec v
oskrbovalni verigi je ponuditi produkte potrosnikom
in jih omogociti transparenten vpogled v zapise o iz-
branem izdelku iz oskrbovalne verige in ga podpreti
pri odlocanju o nakupu skladnem z njegovimi naceli.

Uporabljen model procesa oskrbovalne verige
predstavlja posploseno razli¢ico modela, v katerega
so vkljuceni kljuc¢ni akterji in faze, ki jih obicajno sre-
¢amo v obicajnih oskrbovalnih verigah. V literaturi je
sicer mogoce zaslediti razSirjene modele z dodatnim
naborom akterjev, kot so regulatorji in avtoritete za
certificiranje prehranskih proizvodov in proizvodnih
procesov. Glede na uporabljen model predlagana im-
plementacija resitve prav tako ne vkljucuje ponudni-
ka, naloga katerega je zagotoviti vstopne surovine
uporabljene v delovnih procesih pridelave na kme-
tijah. Sicer pa zasnova prototipa omogoca moznost
kasnejsi dopolnitev implementacije modela.

Posamezne vloge v modelu oskrbovalne verige
je mogoce preslikati v faze prehranske oskrbovalne
verige, znotraj katerih posamezni akterji aktivno de-
lujejo. Model oskrbovalne verige z implementiranim
procesnim in podatkovnim tokom in pripadajoc¢imi
zapisi v verige blokov prikazuje slika 2. Na podlagi
izbranega modela smo v prototipu resitve podprli
sledece faze:

1. pridelava - faza zajema vse kmetijske aktivnosti
izvedene na kmetijah ali farmah. Za potrebe zago-
tavljanja transparentnosti pridelave je potrebno v
zacetni fazi natancno definirati nacin pridelave
in morebitne surovine, ki so bile pri tem upora-
bljene. Klju¢ni podatki, ki definirajo pridelavo, so
lokacija pridelave, uporabljena skropiva in gnoji-
la, poreklo in vrsta semen, nacin krmljenja zivine.
Slednje daje koncnem potrosniku jasen vpogled v
nacin pridelave, predvsem ko govorimo o ekolo-
$ki pridelavi.

2. predelava — faza zajema vse delovne procese, v
katerih iz primarnih pridelkov pridelanih v pred-
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hodni fazi, nastanejo novi sekundarni izdelki. Na
primer, ekoloska kmetija lahko iz ekolosko pride-
lanega sadja pripravi marmelado. V tem primeru
predstavljajo surovine za pripravo marmelade
primarne sestavine, nastala marmelada pa sekun-
darni prehranski produkt. Vrednost doseZene ka-
kovosti daje tem izdelkom uporaba kakovostnih
primarnih sestavin in ustreznih tehnoloskih pro-
cesov predelave. Oba vidika je potrebno uposte-
vati pri modeliranju zapisov v verige blokov.

3. distribucija - faza distribucije ne ustvarja ali spre-
minja produktov, temvec je njena kljucna naloga,
da poskrbi za izmenjavo produktov med ostalimi
akterji v oskrbovalni verigi. Kljub temu ima iz-
vedba distribucije pomembni vpliv na kakovost
produktov. Neustrezno izvedena distribucija, pri
kateri pogoji transport niso optimalni, zmanjsa
vrednost na zacetku verige Se tako kakovostnemu
prehranskemu produktu.

4. prodaja - v fazi prodaje se izvede prevzem pro-
duktov in njihova priprava na prodajo. Pri tem je
klju¢no, da se posamezne izdelke ustrezno opre-
mi z oznakami, ki omogocajo potrosnikom vpo-
gled v celotno pot produkta po prehranski oskr-
bovalni verigi.

5. potrosnja — v zadnji fazi oskrbovalne verige osre-
dno vlogo prevzame potrosnik, ki izbira med raz-
polozljivimi produkti na podlagi osebnih prefe-
renc in nacel izbire zivila na podlagi transparen-
tno zapisanih sledi iz oskrbovalne verige izdelka.

3.3 Podatkouni model resitve
Pomembna znacilnost na tehnologijah verizenja blo-
kov temeljecih aplikacij, ki jo je potrebno vzeti v obzir
pri nacrtovanju podatkovnega modela, je javnost ob-
javljenih zapisov. Vsi zapisi zapisani v verige blokov
so namenjeni podpori transparentnosti, kar pomeni,
da so javno dostopni in preverljivi. Pri nacrtovanju
podatkovnega modela je tako potrebno paziti, da po-
datkovni modeli na vsebujejo podatkov, objava kate-
rih bi bila za posameznega akterja skodljiva. Iskanje
ravnovesja med ¢im vecjo stopnjo transparentnosti
oskrbovalne verige in poslovnimi interesi sodelujo-
c¢ih akterjev ostaja ena izmed kljucnih aktivnosti na-
¢rtovanja podatkovnega modela.

Namen in cilji uporabe prototipne resitve skupaj
z uporabljenim procesnim modelom oskrbovalnih
verig dejejo jasen okvir podatkovnega modela, na
podlagi katerega se za posamezni produkt v oskr-
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Slika 2: Shema faz in toka zbranih podatkouv prehranskih oskrhovalnih verig.

bovalni verigi zbirajo, obdelujejo in hranijo podatki.

Podatkovni model uporabljen v prototipni resitvi te-

melji na treh klju¢nih entitetah, s katerimi je mogoce

opisati izvor, kakovost in obdelavo prehranskih iz-
delkov v prehranski oskrbovalni verigi, in sicer med
pridelovalcev in potrosnikom. Klju¢ne entitete, na
katerih sloni podatkovni model resitve, so naslednje:

1. produkt — definira koli¢ino prehranskega pro-
dukta izbranega tipa, ki tvori zakljuc¢eno enoto in
ji je mogoce slediti po prehranski verigi. Klju¢ni
namen entitete je opisati osnovne atribute kako-
vosti produkta. Za sledljivost je nujno zagotoviti
poenoteno oznacevanje produktov, saj produktov
z razli¢nimi kakovostnimi atributi ali poreklom ni
dovoljeno mesati.

2. proces — opisuje lastnosti in nacine obdelav, upo-
rabljenih v oskrbovalni verigi za pridelavo, prede-
lavo ali transport prehranskih produktov. Klju¢ni
procesi, ki se pojavijo v prehranski verigi, so se-
tve, zetve, trgatve ter mnozica drugih obdelav, pri
katerih se primarni pridelki predelajo v sekun-
darne zivilske produkte. Klju¢ne lastnosti proce-
sov opisujejo nacin obdelave surovin in pri tem
uporabljene temeljne surovine, kot so semena,
gnojila ali krma, z vplivom na konéno kakovosti
prehranskih produktov. Procesi obdelave pred-
stavljajo pomemben vidik kakovosti prehranske-
ga produkta, saj opiSejo nacin njihove pridelave.

3. dobava - opisuje in sledi predajam sledljivih pre-
hranskih produktov med razli¢nimi akterji v pre-
hranski verigi in lastnosti okolja, ki zagotavljajo
ohranitev kakovosti produktov. Sledenje preda-

2022 - stevilka 3 - letnik XXX

jam med akterji v prehranski verigi ustvarja sled,
preko katere je mogoce potrditi poreklo prehran-
skega produkta.

Podatkovni model, ki ga prikazuje slika 3, vse-
buje Se nekatere pomozne entitete. Entiteta »Stanje«
opisuje stanje produkta ali procesa v izbrani ¢asovni
tocki. V podporo vedji transparentnosti je preko sta-
nja mogoce prehranskem produktu ali uporabljenem
procesu pripeti tudi slikovno gradivo, ki sluzi kot
dokaz odli¢nosti.

Entiteta »Produkt« je realizirana kot deljiva koli-
¢ina blaga, ki jo je mogoce, ce je to seveda smiselno,
s transformacijo razbiti na ve¢ manjsih enot. Te so v
podatkovnem zapisu zapisani kot novi produkti, ki
temeljijo na izhodis¢nem starsevskem produktu za-
pisanem v atributu »vhodni-produkti«. StarSevskem
produktu, ki je bil razbiti na eno ali ve¢ manjsih enot,
se spremeni status v »porabljen«. Slednje nakazu-
je, da v obliki, kot je bil izvorno definiran, produkt
zaradi transformacije vec ne obstaja in ga v nadalje-
vanju ve¢ ni mogoce uporabljati. Transformacijo po
istem mehanizmu je prav tako mogoce uporabiti v
primeru, ko je produkt tekom nekega procesa trans-
formiran v drugi produkt. Koli¢inska pravilnost in
smiselnost deljenja produktov pri transformacijah je
sicer prepuscena uporabnikom sistema, ki za zapisa-
ne podatke tudi jamdijo.

Klju¢na lastnost zastavljene zasnove podatkov-
nega modela je njegova splosnost. Zastavljen po-
datkovni model je dovolj sploSen, da ga bo mogoce
kasneje enostavno vzdrzevati in prilagajati konkret-
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Akter
id: string Stanje
tip: string ” datum: datetime
_H_ ethNasloy; string komentar: string
uporabnisko-ime: string izvhia slike: [byte] Tip produkta
email: string \g tip: string
== \f ime: string
ustvafjalec opise
prevzemnik opise
Dobava Proces Produkt
Lo id: string >0 2220 id: string 12" lid: string &

St. prevzemnice: string tip: string opis: string

datum-kreiranja: datetime opis: string koli¢ina-enote: number

datum-prevzema: datetime lokacija: string enota: string |

status: nov|v-teku|preklican surovine: [string] mnoZina: number =

== postopki: [string] surovine: [string]
datum-zacetka: datetime datum: datetime
datum-zakljucka: datetime uporabno-do: datetime
status: neaktiven| v-teku | zakljucen status: ustvarjen|porabljen|uni¢en
dostavi Jomegna \¥ ¥ vhodni-produkti

Slika 3: Logi€ni entiteto-relacijski model oskrhovalne verige.

nemu namenu uporabe. Slednje omogoca visoka
stopnja abstrakcije entitet podatkovnega modela in
dinamicnost atributov, ki jih posamezne entitete po-
datkovnega modela hranijo. Osnovni nabor atribu-
tov uporabljenih entitet je zastavljen minimalisti¢no.
Zapisi v verigah blokov so namenjeni vsem akterjem
v prehranski verigi, pri ¢emer sta osnovna cilja, ki ju
zasledujemo, sledljivost in transparentnost. Izbira
nabora zapisanih podatkov mora torej zasledovati
zgolj navedena cilja. Nabori podatkov, ki ne podpi-
rajo navedenih ciljev, se obdelujejo centralizirano v
okviru domen posameznih akterjev.

3.4 Pretvorba v logicni podatkouni model

Predhodno definiran visokonivojski konceptualni
model reSitve je potrebno v nadaljevanju pretvori-
ti v logi¢ni podatkovni model, ki konceptualnemu
modelu resitve doda dodatne tehni¢ne informacije.
ER model kot tak je primeren za uporabo nad rela-
cijskimi podatkovnimi bazami, ni pa primeren za
uporabo v verigah blokov. Upostevati je potrebno,
da bo hramba podatkov, ki jih uporablja predstavljen
prototip programske resitve, razdeljena med lokalno
podatkovno bazo in verigo blokov in s tem povezani-
mi pametnimi pogodbami. Pri metodi pretvorbe ER
modela v logi¢ni model, primeren za uporabo v veri-
gah blokov, smo se oprli na predhodno delo avtorjev
Rek in Turkanovi¢ [23], ki vpeljeta zaklju¢en nabor
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razSiritev tako za konceptualni kot logicni podatkov-
ni model. Kon¢ni logi¢ni model predlagane resitve,
ki je prilagojen uporabi v porazdeljenih okoljih verig
blokov, prikazuje slika 4.

Pomembna razsiritev ER modela, ki je posledica
prilagajanja posebnostim verig blokov, predstavljajo
entitete, na podlagi katerih so ustvarjene pametne
pogodbe. Od lokalno hranjenih entitet se v modelu
lo¢ijo po dodatni anotaciji <<contract>>. Posebnost
podatkovnih modelov aplikacij, ki temeljijo na veri-
gah blokov, predstavljajo zabelezke transakcij glav-
ne knjige, ki jih zberemo v dodani entiteti »Ledger«
oznaceno z anotacijo <<transaction>>. V tej neodvisni
entiteti so hranjene vse transakcije v verigi blokov.
Naslovi v verigah blokov so na podatkovnem mode-
lu oznaceni z odebeljeno in podértano pisavo in ima
svoj lasten podatkovni tip, tj. »address«.

Pomembna razsiritev logi¢nega podatkovnega
modela predstavljajo razsiritve entitet, ki izhajajo
iz konceptov tehnologij veriZzenja blokov in upora-
bljenih programskih jezikov in jih sicer pri obic¢ajnih
relacijskih podatkovnih bazah ne sre¢amo. Prvo ta-
ksno razsiritev predstavljajo preslikave podatkovnih
tipov (angl. mapping), ki omogocajo gradnjo sezna-
ma preslikav poljubnih podatkovnih tipov v druge
poljubne podatkovne tipe. Naslovi v verigah blokov
(angl. address) predstavljajo pomemben koncept, ki
v dolocenih situacijah odigra vlogo zunanjih kljucev.
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Akter
id: string
—————— Stanje
uporabnisko-ime: string datum: datetime
email: string komentar: string
slike: [byte]
Akter
Stanje
<< > ,
contract> <<contract>>
Akter: struct Stane: struct
> string(1) ° Tip produkta
¥: >
K Dob => stringll) StanjeUstvarjeno: event
akter-v-iiProcesov: may string => string[]) : = TipProduida; Sruct
» Vi mapping(string => string) StanjePosodobljeno: event hrambe-tiph : => Tip )
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Slika 4: Predlagani logi¢éni model resitve.

Drugo pomembno razsiritev predstavljajo dogod-
ki (angl. event), ki definirajo dogodke, ki jih lahko
odda prozenje funkcij pametnih pogodb in se trajno
zabeleZijo v verigo blokov. Oba navedena dodatna
koncepta podatkovnih modelov sta posledica poseb-
nosti uporabe programskega jezika Solidity, in jih kot
take drugje ne sreCamo. Atributi entitet ER modela se
sicer preslikajo v atribute strukture struct pametne
pogodbe.

3.5 Implementacija pametnih pogodh

Na podlagi definicij entitet zastavljenega logicnega
modela so bile izpeljane pametne pogodbe. 1z vsake
izmed entitet logi¢nega modela, oznaceno z anotaci-
jo <<contract>>, izpeljemo samostojno pametno po-
godbo, ki definira strukturo in obdelavo definiranih
podatkov v verigah blokov. Na podlagi logicnega
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modela reSitve predstavljenega v predhodnem po-
glavju izpeljemo Sest pametnih pogodb.

Slika 5 prikazuje programsko kodo izseka im-
plementacije pametne pogodbe izpeljano iz entitete
»Proces«, kot jo doloca njena zasnova definirana v
logicnemu modelu programske reSitve. Izsek pro-
gramske kode prikazuje osnovno strukturo pame-
tnih pogodb implementirano v programskem jezi-
ku Solidity. Element »contract« predstavlja ovojni
element prikazane pametne pogodbe in najavi nje-
no definicijo. Vsebina elementa nadrobneje definira
strukturo in obnasanje pametne pogodbe preko defi-
nicij nastevalnih tipov, struktur, dogodkov in funkcij.
Strukture v pametni pogodbi definirajo nabor atribu-
tov in uporabljenih nastevalnih tipov, kot jih definira
entiteta, iz katere pametna pogodba izhaja. Namen
funkcij je definirati obnasanje obdelave podatkov
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contract ProcessStorage {
bytes32 public constant PROCESS_STORAGE_POSITION =
keccak256("diamond.standard.process.storage"”);

enum ProcessStatus {
UNDEFINED,
ACTIVE,
COMPLETED

}

struct Process {
uint256 processld;
string processType;
string description;
string location;
string[] rawMaterials;
string[] procedures;
uint256 startDate;
uint256 endDate;
ProcessStatus status;

/ References

address user;

}

struct Processes {
uint256[] processlds;
mapping(uint256 => Process) processStore;
mapping(uint256 => uint256(]) processToProductIds;
mapping(uint256 => uint256[]) processToInfolds;
mapping(uint256 => uint256[]) processToDeliverylds;
mapping(uint256 => uint256[]) processToProcesslds;

}

function processStorage() internal pure returns (Processes storage prs) {
bytes32 pos = PROCESS_STORAGE_POSITION;
assembly {

prs.slot := pos

}
}

Slika 5: lzsek implementacije pametne pogodhe »ProcesStorage« skladno
z definicijo enitete »Proces« iz logicnega modela

hranjenih v atributih pametne pogodbe. Pomembno
vlogo v pametnih pogodbah nosijo tudi dogodki, na
katerih sloni obvescanje o dogajanju v verigi blokov.
Programsko kodo z definicijo dogodkov vezanih na
pametno pogodbo, ki izhaja iz entitete »Proces«, pri-
kazuje slika 6.

3.6 Tehnoloski sklad resitve

Da bi dosegli ¢im $irsi krog uporabnikov in eno-
stavnost njegove uporabe je prototip implementiran
kot hibridna mobilna aplikacija prilagojena uporabi
tako na mobilnih napravah kot v brskalniku nami-
znih racunalnikov. Za doseg konc¢nih potrosnikov
je kljunega pomena predvsem podpora mobilnim
napravam. Kamera mobilne naprave uporabnikom
omogoca skeniranje QR kod izdelkov, preko katerih
enostavno dostopajo do sosledja dogodkov izdelka v
prehranski oskrbovalni verigi.
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pragma solidity ©.8.9;

import "./ProcessStorage.sol";

library ProcessLib {

event ProcessCreated(
uint256 processId,
string processType,
string description,
string location,
string[] rawMaterials,
string[] procedures,
Pr orage.Pr

atus status
)i

event ProcessStatusupdated(
uint256 processId,
Pr orage.Pr

atus status
)i

event ProcessRemoved(uint256 processId);
}

Slika 6: Programska koda dogodkov pametne pogodbe, ki izhajajo iz
entitete »Proces«

Pri zasnovi prototipa programske resitve smo sle-
dili trinivojski arhitekturi resitve, pri katerem jasno
razmejimo odgovornosti posameznega nivoja. Proto-
tipna resitev je implementirana po vzorcu odjemal-
ce-streznik, kar pomeni, da se obdelava uporabni-
kovih zahtev izvaja na zalednem strezniku. Najvisji
nivo arhitekturne zasnove aplikacije predstavlja im-
plementacija uporabniskega vmesnika. Ta je v osno-
vi implementiran s pomocdjo knjiznice React.js [32] v
programskem jeziku JavaScript. Funkcionalnosti re-
Sitve, ki tecejo na strezniskem delu, so izpostavljene
preko programskega vmesnika, zasnovanega po na-
Celih arhitekture REST.

Prototipno aplikacijo od ostalih arhitekturno po-
dobnih reSitev razlikuje predvsem implementacija
podatkovnega nivoja. Za hranjenje podatkov se ne
uporablja zgolj lokalna podatkovna baza, temvec
se za delovanje aplikacije potrebni podatki berejo in
zapisujejo v verige blokov preko pametnih pogodb.
Podatkovni nivo predstavlja osrednjo komponento
resitve, ki nosi kljuéno poslovno logiko implemen-
tirano v okviru pametnih pogodb zapisanih v jeziku
Solidity in omogoca navezavo na omrezje verig blo-
kov. Zaradi optimizacije stroskov transakcij zapisov
je namesto povsem javnega omrezja verig blokov bilo
izbrano privatno konzorcijsko omrezje, ki temelji na
programskem produktu Hyperledger Besu [33]. Za
razliko od javnega omreZzja Ethereum, v katerem se
za izvrSevanje transakcij zaracunava pristojbine, pri-
vatna konzorcijska omrezja omogocajo izvrSevanje
transakcij brez stroskov za konc¢ne uporabnike. Prav
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deleznik oskrtiovalne verige

vnasa In pregleduje podatke

; Programska resitev Block.IS

«uporabniski vmesnik» {]
Enostranska spletna aplikacija
[React js]

nudi uporabniski vmesnik
ponujenih funkcionalnosti resitve

izvaja A:.PI klice

«podatkovna baza»

H lokalna shramba
: [Mongodb)

lokalna hramba

zapisi o uporabnikih,
Sifrantih produktov

«zaledjen
API aplikaclja
[NodeJs)]

implementira poln nabor
funkcionalnosti reditve

E «verige blokov»

' konzorcijsko omreZje
e WCa et [Hyperledger Besu]
zaplsyge in bere
viiz verig blokov

P  Zap
in hrar;ba podatkov

Slika 7: Shematski prikaz arhitekture programske resitve.

tako se z uporabo privatnih konzorcijskih omrezij iz-
ognemo stroskov s t. i. rudarjenjem, saj se v naspro-
tju z javnimi omrezji verig blokov, kjer se uporablja
porazdeljen dogovor dokaz-o-delu (angl. proof of
work), uporablja dokaz-o-avtoriteti (angl. proof of
authority). Izbira tipa in nacdina delovanja omrezja
verige blokov, ima torej pomemben vpliv na stro-
skovno upravicenost tovrstnega projekta.

Dosledno in transparentno sledenje dogodkom
produktov v oskrbovalni verigi terja po obsegu ve-
liko podatkov. Za razliko od klasi¢nih podatkovnih
baz verige blokov same po sebi niso primerne hranje-
nju velikih kolicin podatkov, saj bi bilo taksno zapiso-
vanje drago in ¢asovno pozresno. Razkorak med za
delovanje aplikacije potrebnim obsegom podatkov
in omejitvami tehnologij verizenja blokov razresimo
s vpeljavo datotecnega sistema IPFS v arhitekturo
resitve. Podrobne podatke o kakovostnih atributih
produktih v oskrbovalnih verigi, vklju¢no s podat-
ki o obdelavah, kot so sejanje, obiranje in predelave,
hranimo v s strani za obdelavo pristojnega akterja di-
gitalno podpisane JSON dokumente na javno dosto-
pnem IPFS omreZzju. V verige blokov tako zapiSemo
samo reference na podpisane JSON dokumente, kar
ohrani tako transparentnost kot nespremenljivost
zapisanih podatkov. Shematski prikaz arhitekture
predstavljene programske resitve povzema slika 7.
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4 1ZZIVI IMPLEMENTACIJE PROTOTIPA

Kljub Stevilnim priloZznostim, ki jih prinasa vpelja-
va tehnologij veriZzenja blokov v oskrbovalne verige,
bo potrebno do njihove vpeljave v realna okolja re-
Siti Se Stevilne izzive. Do zdaj opravljene raziskave
in preizkusi konceptov, ki jih je mogoce zaslediti v
akademski in strokovni literaturi, so se osredotocali
predvsem na demonstracijo tehnoloske izvedljivosti
zastavljenega koncepta. In vendar bo v prihodnje ob
tehnoloskih izzivih potrebno nasloviti tudi preostale
zorne kote izvedljivosti zastavljenega koncepta.

Oskrbovalne prehranske verige predstavljajo
okolja, v katerih sodeluje izjemno Stevilo razli¢nih
akterjev, ki vsak zase doprinesejo svoj delez k uspe-
$nem delovanju oskrbovalnih verig. Da je zagotovlje-
na natan¢na in nepretrgana sledljivost izdelkov, ki
potujejo po oskrbovalni verigi, morajo pri soustvarja-
nju zapisov dosledno sodelovati vsi vkljuceni akterji.
Ti morajo tudi prepoznati pomen tovrstnega pocetja,
ki terja pri pridobivanju zaupanja konc¢nih kupcev
ponujenih prehranskih produktov vlozek dodanega
dela in truda.

Pri vpeljavi tovrstnih programskih reSitev je po-
trebno upostevati tudi potrebo po pridobivanju do-
datnih digitalnih veS¢in vkljucenih akterjev, ki jih
pri svojem delu do sedaj niso potrebovali. Uporaba
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programskih reSitev, ki temeljijo na tehnologijah
verizenja blokov, med drugim od uporabnikov ter-
ja ustvarjanje in kasnejse rokovanje z uporabniku
lastnimi pari zasebnih in javnih kljucev. S pomocjo
para javnega in zasebnega kljuca je uporabnikom
omogoceno zapisovanje podatkov v verige blokov
in izkazovanje svoje istovetnosti nasploh. V strahu
pred izgubo kljucev se v mnogih primerih njihovo
upravljanje prenasa na druge akterje ali sisteme, kar
mocno zmanjsa varnost resitev in smisel vpeljave
tehnologij verizenja blokov nasploh.

Pogost je tudi strah pred javnim razkrivanje po-
datkov, ki jih zakonodajalec od akterjev v oskrboval-
ni verigi sicer ne zahteva. Vzpostavitev transparentih
oskrbovalnih verig terja zaradi svoje kompleksnosti,
vkljucenostih novih in $e nepoznanih informacijskih
tehnologij in vkljucenosti Sirokega nabora akterjev
dolocen cas. Ugodni vplivi na zaupanje potrosnikov
so zagotovo motivacija, da se bodo poiskali ustrezni
odgovori tudi na netehnoloske izzive, ki jih tovrstno
sledenje prehranskim izdelkom prinasa.

9 SKLEP

Predstavljena zasnova prototipa programske resitve
v podporo sledenju lokalno pridelanim pridelkom in
izdelkom v prehranski oskrbovalni verigi predsta-
vlja potrditev koncepta uspesne vpeljave tehnologij
verizenja blokov v oskrbovalne verige. Prototip po-
kaze tehnolosko izvedljivost zasnove aplikacije, ki
preko visoke stopnje transparentnosti dogajanja v
prehranskih oskrbovalnih verigah pripomore k visji
stopnji zaupanja potrosnikov v ponujene lokalne pri-
delke preko dokazovanja njihove integritete. Slednje
se izkaze za kljucno predvsem pri prehranskih izdel-
kih z visjo dodano vrednostjo, na primer lokalno ali
ekolosko pridelanimi zivili ali prehranskimi izdelki z
geografsko zascitenim poreklom.

Tehnologije veriZenja blokov ponujajo ucinkovito
platformo, s katero je mogoce doseci transparentnost
in verodostojnost zapisanih podatkov. Ustvarjenih
zapisov v verigah blokov kasneje ve¢ ni mogoce
spreminjati, verodostojnost navedb o prehranskem
izdelku pa je mogoce zaradi javne dostopnosti vedno
preveriti. Decentralizirana zasnova obenem omogo-
Ca izgradnjo skupnosti med seboj enakovrednih in
neodvisnih akterjev v oskrbovalni verigi, ki si skupaj
prizadevajo pridobiti zaupanje potrosnikov. Tehno-
logije verizenja blokov sicer same po sebi ni bila do-
volj za implementacijo tovrstnih programskih resi-
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tev. Slednje je bilo skoraj nujno dopolniti s sodobnimi
mobilnimi tehnologijami in tehnologijami v podporo
oznacevanju izdelkov, s ¢imer se je dosegla prijetnej-
Sa uporabniska izkusnja uporabnikov reSitve.

Prikazan primer uporabe tovrstnih programskih
produktov pri oskrbi z lokalno pridelanim sadjem in
zelenjavo demonstrira temeljne zmoZnosti tehnologij
veriZzenja blokov v prehranskih verigah. Prestavlje-
na zasnova programske reSitve je seveda mogoce
uporabiti na mnogo kompleksnejSih primerih izven
okolja lokalne skupnosti. Produktom v verigah blo-
kov se na primer lahko pripne digitalne certifikate, ki
dokazujejo njihovo geografsko poreklo ali uporabo
standardiziranih postopkov pridelave pridelkov oz.
njihove kasnejSe predelave.
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