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|zvlecek

V tem prispevku predstavljamo pristop za kategorizacijo uporabnikov, ki temelji na preverjenem vprasalniku o ¢loveskih vidikih infor-
macijske varnosti (HAIS-Q). Na tej podlagi smo izvedli razvr$éanje uporabnikov (N = 165). Analiza je pokazala tri skupine uporabnikov
(uporabniki z nizkim, zmernim in visokim tveganjem). |zradunali smo indeks silhuete (0,44) za potrditev kakovosti razvr$canja, ki kaze
na ustrezno kakovost razvrscanja. Na$ pristop (kombinacija HAIS-Q in razvrS€anja v skupine) omogoca prilagojeno usposabljanje 1)
uporabnikov, ki doseZejo najnizje vrednosti pri HAIS-Q in 2) uporabnikov, ki dosegajo sploSno nizko tveganje, vendar se na nekaterih
podrocjih odreZejo nekoliko slabSe. V primerjavi s sorodnimi pristopi je naSa prednost enostavnost uporabe in ublaZitev pristransko-
sti, saj je pristop namenjen analiziranju skupin in ne posameznikov. Poleg tega nas pristop omogoca razvrScanje na podlagi prioriti-
zacije spremenljivk, medtem ko obstojece raziskave obravnavajo vse spremenljivke enako pomembne.

Kljuéne hesede: kibernetska varnost, informacijska varnost, inZenirstvo zahtev, segmentacija uporabnikov.

Abstract

In this paper, we present an approach for user categorization based on the established Human Aspects of Information Security
Questionnaire (HAIS-Q). Clustering based on HAIS-Q data (N = 165) was performed. In doing so, three groups of users were iden-
tified (low, moderate and high-risk users). The silhouette measure of cohesion and separation (0.44) was conducted to validate the
quality of clustering. A fair cluster quality was indicated. Our approach (a combination of HAIS-Q and clustering) allows for the tai-
lored training of 1) users who achieve the lowest values in HAIS-Q and 2) users who achieve overall high results but perform sligh-
tly worse in certain focus areas. In comparison to similar approaches, our advantage is the ease of use and mitigation of social
desirability bias since the approach is designed to analyze user groups only. Additionally, our approach allows for focus area (vari-
able) prioritization while existing studies consider all variables to be of equal value.

Keywords: Cyber security, information security, requirements engineering, user segmentation

1 UvOD

tavljala s pomodjo tehni¢nih varnostnih mehanizmov

Pomanjkanje ustrezne informacijske varnosti lahko
vodi v izgubo dobicka in slab ugled organizacije (Roy
Sarkar, 2010). Da bi dobili vpogled v dejansko stanje
informacijske varnosti moramo implementirati ustre-
zne merilne mehanizme (Prislan et al., 2020), kot so
kvantitativne in kvalitativne metrike (Fujs et al., 2020,
2019). Informacijska varnost se je tradicionalno zago-
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(kot so npr. pozarni zidovi), kljub temu, pa ne smemo
zanemariti pomembnosti ¢loveskih vidikov zagota-
vljanja varnosti (Wiley et al., 2020). Da bi uporabniki
z informacijskimi sistemi ravnali varno, morajo biti
ustrezno usposobljeni, pri ¢emer pa univerzalni pri-
stopi niso optimalni, saj ne upostevajo varnostnih ka-
rakteristik posameznega uporabnika (Fujs et al., 2020).
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Namen pricujocega prispevka je odgovoriti na
zastavljena raziskovalna vprasanja: 1) kako oceniti
cloveske vidike informacijske varnosti? 2) kako kate-
gorizirati uporabnike na tej podlagi? 3) kako nam ti
rezultati lahko pomagajo pri prilagojenem usposab-
janju?

2  CLOVESKI VIDIKI INFORMACIJSKE VARNOSTI

Varnostne funkcije programske opreme so bile tra-
dicionalno uvedene na koncu procesa razvoja pro-
gramske opreme, brez upostevanja uporabnikovih - z
varnostjo povezanih karakteristik (Wiley et al., 2020).
C” e se je pojavila ranljivost, so jih razvijalci naslovili
z varnostnimi popravki (Niazi et al., 2020). Pravilno
nastavljene tehnicne resitve so ucinkovite, vendar
ne zadostne, da bi zagotovile celovito informacijsko
varnost, saj obstajajo razlike med uporabniki v nji-
hovem znanju, stalis¢ih in vedenju glede informacij-
ske varnosti (Neigel et al., 2020). V ta namen je bil
razvit vprasalnik, ki meri ozaveScenost o informacij-
ski varnosti (v nadaljevanju HAIS-Q; angl. Human
Aspects of Information Security Questionnaire). HA-
IS-Q obravnava uporabnikovo z varnostjo-povezano
znanje, staliS¢a do varnosti in varno vedenje (Parsons
et al.,, 2017), ki se osredotoca na sledecih sedem po-
drocij: USO (uporaba socialnih omrezij), UIN (upo-
raba interneta), POI (porocanje o incidentih), RZI
(ravnanje z informacijami), UMN (uporaba mobilnih
naprav), UEP (uporaba e-poste) in UGE (upravljanje
gesel). Raziskave so pokazale, da je HAIS-Q dober
napovedovalec ¢loveskih vidikov informacijske var-
nosti, saj uporabniki, ki so dosegali v povpredju visji
indeks ozavescenosti o informacijski varnosti, so bili
uspesnejsi v poskusih o zvabljanju (angl. pshishing)
(Parsons et al., 2017). Podobno je bilo ugotovljeno v
raziskavi o razlikah glede kibernetske higiene med
moskimi in Zenskami, kjer so s pomocjo regresijskih
modelov ugotovili dobro napovedno mo¢ posame-
znih dejavnikov oz. podrocij iz HAIS-Q (Neigel et
al., 2020). HAIS-Q je bil uporabljen v Se eni od Stu-
dij glede razlik med demografskimi spremenljivka-
mi (natancneje spol), kjer so ugotovili, da obstajajo
statisticno pomembne razlike med spoloma glede
ozavescenosti o informacijski varnosti (Wiley et al.,
2020). Poleg ozavescenosti o informacijski varnosti,
imata pomembno vlogo tudi splosna organizacijska
in varnostna kultura, kar pomeni, da c¢e dvignemo
splosno organizacijsko kulturo, dvignemo tudi var-
nostno kulturo (Wiley et al., 2020).
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3 KATEGORIZACIJA UPORABNIKOV

Koncept kategorizacije (v literaturi poimenovan tudi
kot segmentacija) je uporaben z vidika identifikacije
razliénih tipov uporabnikov. Beseda segmentacija
se dandanes uporablja na podrocju racunalniskega
vida, vendar je bila prvotno uporabljena (in se Se
uporablja) na podroc¢ju marketinga za identifikacijo
razli¢nih skupin uporabnikov Tolley (1975). V okviru
nasega pristopa bomo uporabili kategorizacijo upo-
rabnikov, saj bomo na ta nacin identificirali razli¢ne
uporabnike (npr. ranljive), na podlagi katerih bomo
lahko predlagali prilagojena usposabljanja. Uspo-
sabljanja na podrodju informacijske varnosti so po-
membna, saj tezijo k njenemu izboljsanju (Neigel et
al.,, 2020). V literaturi so poudarjeni Stevilni pristopi
za kategorizacijo uporabnikov na podlagi varnostnih
karakteristik. Xiao (2021) kategorizira uporabnike
pametnih mobilnih telefonov na podlagi spola ter
tipa operacijskega sistema. Poleg tega, lahko katego-
rizacijo na podlagi spola zasledimo tudi v ostalih $tu-
dijah, glej npr. (Wiley et al., 2020; Neigel et al., 2020;
Parsons et al., 2017). Cain et al. (2018) raziskujejo
vpliv starosti na poznavanje kibernetske higiene, pri
cemer ugotavljajo, da obstojeci neprilagojeni pristopi
za usposabljanje uporabnikov ne izboljSujejo znanja
in vedenja uporabnikov. Anichiti et al. (2021) kate-
gorizirajo uporabnike na podlagi njihovega znanja o
kibernetski varnosti hotelov, pri cemer se za razliko
od ostalih prej omenjenih avtorjev, osredotocajo na
pripadnost generaciji - rojeni v razlicnih obdobjih
(npr. generacija X, y in z). Poleg tega lahko v literatu-
ri zasledimo kategorizacijo uporabnikov na podlagi
vlog, ki jih imajo v organizacijah (Sarkar et al., 2020).

Optimalne skupine uporabnikov je nemogoce
identificirati a priori brez podatkov, zato je pomemb-
no, da izhajamo iz zbranih podatkov. V nasem pri-
spevku se osredoto¢amo na kategorizacijo uporabni-
kov na podlagi njihovih tveganj glede informacijske
varnosti. Z vidika prilagojenih usposabljanj je treba
imeti v mislih, da je manjse skupine lazje obvladova-
ti. Namen grucenja na nivoju skupin je dvoplasten.
Personalizirana usposabljanja so v realnem oziroma
industrijskem okolju finan¢no breme, kar pomeni, da
si velika vecina tovrstnih usposabljanj ne more pri-
vosciti. Na ta nacin iS¢emo razmerje med »realnimi«
in »idealnimi« razmerami na podro¢ju informacijske
varnosti. Zaradi tega je bolje, da izobrazujemo upo-
rabnike na nivoju skupin.
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4 METODA

Za potrebe nasega pristopa smo analizirali rezulta-
te ankete 165 uporabnikov informacijskih sistemov
ene izmed slovenskih univerz. V sklopu informa-
cijskovarnostnih studij so Studenti zelo primerna
populacija za preucevanje informacijske varnosti
(Aurigemma et al., 2019). Studenti so pogosti upo-
rabniki informacijske tehnologije (mobilne naprave,
aplikacije, socialna omrezja itd.) (Aurigemma et al.,
2019) in so s tem tudi varnostno poudarjeni. Hkra-
ti Hewitt in White (2020) med Studenti opazata po-
manjkanje zavedanja o informacijski varnosti, kar pa
je znacilno tudi za celotno populacijo uporabnikov
informacijskih storitev (Falessi et al., 2018; Hameed
and Arachchilage, 2021).V okviru nasega pristopa
smo prilagodili in prevedli HAIS-Q. HAIS-Q zajema
63 spremenljivk oziroma vprasanj, ki na Likertovi le-
stvici od 1 (se sploh ne strinjam) do 5 (se popolnoma
strinjam) merijo ozaveScenost o informacijski varno-
sti. Raziskava je bila izvedena februarja 2021. Anke-
tiranci so bili obvesceni, da je raziskava anonimna
in prostovoljna. Vabilo k raziskavi je bilo poslano na
964 studentskih e-naslovov, pri ¢emer smo dosegli
17 % odziv. Zbrani podatki so bili kvalitativno pre-
gledani. Glede na to, da ni bilo odstopanj, smo vse
spremenljivke ohranili za nadaljnje analize. Podrob-

Tabela 1: Demografske znacilnosti vzorca na podlagi 165 anketirancev,
pri cemer pouprecna starost znasa 24 let.

Stevilo # Odstotek %
Ursta studija
Redni 136 83,0
[zredni 29 17,0
Stopnja in letnik Studija
1. letnik dodiplomskega Studija 78 48,0
2. letnik dodiplomskega Studija 18 11,0
3. letnik dodiplomskega Studija 28 17,0
1. letnik podiplomskega Studija 19 11,0
2. letnik podiplomskega Studija 19 11,0
Doktorski Studij 3 2,0
Spol
Moski 48 29,0
Zenski 117 71,0
Zivljenjsko okolje
Mestno 91 55,0
PodeZelsko 74 45,0
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nejsa demografska slika anketirancev je prikazana v
Tabeli 1. 63 spremenljivk je bilo zdruzenih v sedem
faktorjev. Teh sedem faktorjev je bilo uporabljenih
za potrebe razvrscanja v skupine (angl. clustering).
Poleg tega smo izvedli tudi razvrstitev spremenljivk
znotraj gruce glede na pomembnost, kar predstavlja
dodano vrednost, saj obstojeci pristopi obravnavajo
vse spremenljivke kot enako pomembne (Parsons
et al., 2017). Za potrebe razvrs¢anja v skupine na
podlagi HAIS-Q smo izbrali algoritem TwoStep, ki
omogoca samodejno (ali vnaprej podano) identifika-
cijo primernega Stevila skupin (Tan, 2019). Dodatna
prednost algoritma je iterativnost, saj lahko razvrsca-
mo skupine, dokler identificiramo najbolj optimalno
reSitev za preucevani primer. Za preverbo kakovosti
razvrs¢anja smo izmerili indeks silhuete (angl. Silho-
uette index), ki lahko zavzame vrednost od -1 do 1,
pri ¢emer 1 pomeni optimalno vrednost, saj so razda-
lje znotraj gruc kratke in razdalje med grucami velike
(Celestino et al., 2018).

5 REZULTATI IN RAZPRAVA

Slika 1 prikazuje polarni grafikon z identificiranimi
skupinami na podlagi razvrs¢anja v skupine (Two-
Step). Indeks silhuete znasa 0,44, kar pomeni, da je
kakovost razvrscanja v skupine ustrezna. Iz Slike 1
lahko razberemo, da uporabniki z nizkim tveganjem
dosegajo najboljse rezultate pri posameznih podro-
¢ih HAIS-Q. Te skupine uporabnikov uporabimo za
primerjavo med ostalima dvema skupinama. Upo-
Stevajte, da je lestvica na polarnih grafikonih obrnje-
na, saj zelimo prikazati odstopanje od normalnosti
(torej od nizkega tveganja). Namen je identificirati
stanje informacijske varnosti na sedmih podrocij od
MSO do UGE ter nato vsakemu uporabniku, katere-
ga znanje je na dolocenem podrocju pomanjkljivo,
ponuditi namensko usposabljanje, da vrzeli s podro-
da zapolnijo. Z vidika prilagojenega usposabljanja
so najbolj zanimivi uporabniki z zmernim in/ali viso-
kim tveganjem, saj najbolj odstopajo od normalnega
oziroma zaZelenega. Pristop je zasnovan na nacin, da
se uporabnike izobrazuje na tistih podrodjih, ki jih
najslabse pokrivajo — oziroma tam kjer je odstopanje
najvedje. Od podatkov oziroma grucenja pa je odvi-
sno, v katero skupino bo posameznik uvrséen. Pred-
nosti grucenja pred klasicnim skupinskim treningom
sta predvsem finan¢na optimizacija in ucinkovitejse
usposabljanje saj vsakega uporabnika posljemo na
najve¢ eno usposabljanje, pri cemer tovrstni nacin
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a) Uporabniki z nizkim tveganjem
(N=137)

b) Uporabniki z zmernim tveganjem
(N =24)

c) Uporabniki z visokim tveganjem
(N =4)

Slika 1: Primerjava skupin uporabnikov pri izbranih podrocjih ¢loveskih vidikov informacijske varnosti. Uporabniki z nizkim tveganjem
(a) sluZijo kot merilo za primerjavo med ostalima dvema skupinama uporabnikov (b, c).

zagotavlja tudi manj prekrivanj. Usposabljanja ki te-
meljijo na grucenju sicer niso tako prilagojena kot pri
individualni obravnavi, vendar gre za nek kompro-
mis med ucinkovitostjo in stroski. Cilj izobrazevanja
mora biti doseganje nizkega tveganja. Da bi podrob-
neje razumeli dinamiko izbranih podrocij HAIS-Q
znotraj gruce, predstavljamo Tabelo 2, v kateri izpo-
stavimo pomembnost posameznega podrocja znotraj
gruce.

Namen Tabele 2 je izpostaviti povprecne vredno-
sti izbranih podrocij HAIS-Q znotraj posamezne gru-
Ce. V primeru razvrstitev spremenljivk znotraj gruce
glede na pomembnost gre za standardno meritev
na skali od 0 do 1, ki se izracuna na podlagi stati-
sticne znacilnosti posamezne spremenljivke znotraj
gruce (Tkaczynski, 2016). Za lazji prikaz smo izbrali
pet stopenj (narascajoce z 0.2), pri ¢emer vrednosti
manjse od 0.6 ni. Bolj, kot se vrednosti na barvni le-
stvici priblizujejo 1, bolj je spremenljivka statisticno
pomembna znotraj posamezne gruce. Na ta nacin
omogocimo identifikacijo usposabljanja, ne samo

za uporabnike z visokim tveganjem, ampak tudi za
tiste, ki imajo splosno nizko tveganje, vendar na do-
locenih podrodjih dosegajo odstopanje (npr. UIN in
POI pri uporabniki z nizkim tveganjem).

V primerjavi s sorodnimi pristopi (Parsons et al.,
2017), nas pristop omogoca 1) kategorizacijo upo-
rabnikov na podlagi HAIS-Q spremenljivk in ne
samo sodec¢ po demografskih karakteristikah, kot
je npr. spol, izobrazba itd. S tem naslavljamo enega
izmed pomembnih faktorjev pristranskosti pri eval-
vaciji informacijske varnosti (Wiley et al., 2020; Roy
Sarkar, 2010), saj je znano, da je mogoce pristran-
skost znizati na nacin, da uporabnike vklju¢imo v
skupine (Kwak et al., 2019) ali pa da ne zbiramo vseh
demografskih podatkov (Larson, 2019), Ce to res ni
nujno. 2) prednost uporabe algoritma TwoStep je, da
lahko vnaprej podamo Stevilo skupin in na podlagi
parametrizacije najdemo optimalno stevilo skupin
ter pripadajocih enot/uporabnikov. S tem naslovimo
optimizacijo stroskov usposabljanja, saj je manjse
skupine lazje obvladovati in da s pomocdjo prilagaja-

Tabela 2: Razurstitev spremenljivk znotraj gruce glede na pomembnost. Urednosti v oklepajih predstavljajo pouprecno vrednost posameznega podrocja

informacijske varnosti.

Uporabniki z nizkim tveganjem Uporabniki z zmernim tveganjem

Uporabniki z visokim tveganjem

Legenda:

(N=137) 83.0 % (N=24) 14.5 %

USO (3.24)

USO (4.03)
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N=4)2.4 % (barvna lestvica pomembnosti)

ust (1.72)
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nja usposabljamo samo tiste skupine, ki jima manjka
neka kompetenca.

V nadaljnjem delu bi nadgradili nas pristop s
prilagajanjem varnostnih zahtev na podlagi katego-
rizacije, kar pomeni, da bi bilo smiselno razviti pri-
porocilni sistem na podlagi katerega bi priporocali
1) tehnicne varnostne funkcionalnosti ali 2) zahteve
v smislu prilagojenih usposabljanj. Poleg tega pa bi
nadgradili metodologijo za oceno rezultatov nasega
pristopa.

Kot vsaka raziskava, ima tudi pric¢ujoci prispevek
dolocene omejitve, ki jih je pri interpretaciji treba
upostevati. Prvi¢, vzorec studentov ni bil nakljucen,
saj so anketiranci prihajali iz ene izmed slovenskih
univerz. To pomeni, da ugotovitev ne moremo po-
splosevati na vso populacijo studentov. Drugic, raz-
iskavo bi bilo smiselno izvesti tudi med ostalo ,ne-
-studentsko”populacijo (npr. zaposleni v podjetju).
S tem bi dobili bolj celovit in raznovrsten vpogled
v ¢loveske vidike informacijske varnosti. Tretji¢, bilo
bi smiselno izvesti raziskavo na vecjem vzorcu. Ne
glede na to, pa velja omeniti, da je vec¢ina sorodnih
raziskav narejena na vzorcih podobne velikosti (Tka-
czynski, 2016; Parsons et al., 2014; Farooq et al., 2021;
Hewitt and White, 2020; Cheolho et al., 2012)).
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PRILOGA (VPRASALNIK)

Tabela 3: VpraSalnik o ¢loveskih vidikih informacijske varnosti (HAIS-Q) v slovenskem jeziku, ki je povzet po
Parsons et al. (2017). Simbol (*) nakazuje, da je merska lestvica obrnjena. Trditve so bile merjene na podlagi
petstopenjske Likertove lestvice (od 1 - se sploh ne strinjam do 5 - se popolnoma strinjam). Pomen kratice
indikatorja: _z (znanje), _s (stalisce) in _v (vedenje).

Konstrukt Indikator Trditev

UGE1_z* Sprejemljivo je, da uporabljam enaka gesla za moja socialna omreZja in za moje univerzitetne racune.
UGE1_s* Varno je uporabljati enaka gesla za socialna omreZja in za univerzitetne racune.
UGE1_v Uporabljam razli¢éna gesla za moja socialna omreZja in univerzitetne racune.
UGE2_z* Svoja univerzitetna gesla smem deliti s kolegi.
UGE UGE2_s Ni dobro deliti mojih univerzitetnih gesel s kolegi, tudi ¢e me prosijo za to.
UGE2_v* Svoja univerzitetna gesla delim s kolegi.
UGE3_z Univerzitetna gesla bi morala biti sestavljena iz ¢rk, Stevilk in simbolov.
UGE3_s Varno je imeti univerzitetno geslo, ki je sestavljeno samo iz &rk.
UGE3_v Za univerzitetna gesla uporabliam kombinacijo &rk, Stevilk in simbolov.
UEP1_z* Klikniti smem na katerokoli povezavo v e-posti od ljudi, ki jih poznam.
UEP1_s* Vedno je varno klikniti na povezave v e-posti od ljudi, ki jih poznam.
UEP1_v Na povezave v e-posti ne klikam le zato, ker prihaja od nekoga, ki ga poznam.
UEP2_z Ne smem klikniti na povezavo v e-posti, ki prihaja od neznanega posiljatelja.
UEP UEP2_s* Ni& slabega se ne more zgoditi, ¢e kliknem na povezavo v e-posti, ki prihaja od neznanega posiljatelja.
UEP2_v* Ce e-posta od neznanega posiljatelja izgleda zanimivo, kliknem na vkljuéeno povezavo.
UEP3_z* Priponke v e-posti neznanih posiljateljev smem odpreti.
UEP3_s Tvegano je odpreti priponko v e-posti neznanega posiljatelja.
UEP3_v Ne odpiram priponk v e-posti, ¢e mi poSiljatelj ni znan.
UIN1_z* Na svoj delovni radunalnik smem prenesti katerokoli datoteko, ¢e mi to pomaga pri mojih nalogah.
UIN1_s Prenasanje datotek na moj delovni raunalnik je lahko tvegano.
UIN1_v* Na svoj delovni radunalnik prenasam katerekoli datoteke, ki mi pomagajo pri mojih nalogah.
UIN2_z Med delom naj nebi dostopal do dolocenih spletnih strani.
UIN UIN2_s Le zato, ker lahko med delom dostopam do spletne strani, to $e ne pomeni, da je varna.
UIN2_v* Ko med delom dostopam do interneta, obis¢em katerokoli spletno stran Zelim.
UIN3_z* Svoje podatke lahko vnesem na katerokoli spletno stran, e mi to pomaga pri mojih nalogah.
UIN3_s* Ce mi to pomaga pri mojih nalogah, ni pomembno, katere podatke vnesem na spletno stran.
UIN3_v Preden zaénem vnasati podatke ocenim varnost spletnih strani.
USO1_z Nastavitve zasebnosti na mojih raunih na socialnih omrezjih moram redno pregledovati.
USO1_s Nastavitve zasebnosti na mojih raunih na socialnih omrezZjih je dobro redno pregledovati.
USO1_v* Ne pregledujem redno nastavitev zasebnosti na svojih raunih na socialnih omrezjih.
uso2_z Ne morejo me izkljugiti iz fakultete zaradi mojih objav na socialnih omrezjih.
uso uso2_s* Ni pomembno, &e na socialnih omreZzjih objavim nekaj, esar sicer ne bi javno izjavil.
uso2_v Na socialnih omrezjih ne objavim ni¢esar brez razmisleka o morebitnih negativnih posledicah.
uUso3_z* Na socialnih omrezjih smem o svojem delu objaviti karkoli Zelim.
USO3_s Na socialnih omrezjih je tvegano objaviti dolocene informacije o mojem delu.
USO3_v* Na socialnih omreZjih objavljam karkoli Zelim o svojem delu.
UMN1_z Pri delu na javnih krajih je treba imeti svoj prenosnik ves ¢as pri sebi.
UMN1_s* Pri delu v kavarni bi bilo varno pustiti svoj prenosnik za minuto brez nadzora.
UMN1_v* Pri delu na javnem kraju pustim svoj prenosnik brez nadzora.
UMN2_z* Obgutljive z delom povezane datoteke smem posiljati preko javnega omrezja Wi-Fi.
UMN UMN2_s Obdutljive z delom povezane datoteke je tvegano posiljati ez javno omrezje Wi-Fi.
UMN2_v* Obcutljive z delom povezane datoteke poSiliam ¢ez javno omrezje Wi-Fi.
UMN3_z Pri delu z obé&utjivimi dokumenti moram zagotoviti, da neznanci ne morejo videti na zaslon mojega prenosnika.
UMNS3_s Tvegano je dostopati do obéutljivin z delom povezanih datotek na prenosniku, ¢e lahko neznanci vidijo na moj zaslon.
UMNS3_v Preverim, da neznanci ne morejo videti na zaslon mojega prenosnika, ¢e delam z ob&utljivimi dokumenti.
RzI1_z* Obéutljive izpise na papirju lahko zavrzemo na enak nacin kot neobéutljive.
RZI1_s* Obéutljive izpise na papirju je varno zavreéi z odlaganjem v ko$ za smeti.
RZI1_v Ko je treba zavreéi obéutljive izpise na papirju, poskrbim, da so razrezani ali uni¢eni.
RZI2_z Ce na javnem kraju najdem USB kljuéek, ga ne smem prikljugiti v svoj delovni radunalnik.
RZI RZI2_s* Ce na javnem kraju najdem USB kljuek, se ne more zgoditi ni¢ slabega, &e ga priklju&im v svoj delovni ragunalnik.
RZI2_v V svoj delovni ratunalnik ne bi prikljuéil na javnem mestu najdenega USB klju¢ka.
RZI3_z* Obgtutljive izpise na papirju smem &ez no¢ pustiti na svoji mizi.
RZI3_s Tvegano je pustiti ob&utljive izpise na papirju &ez no& na moji mizi.
RZI3_v* Obéutljive izpise na papirju puséam na moji mizi, ko me ni tam.
POI1_z Ce opazim, da se nekdo v prostorih fakultete obnasa sumljivo, bi moral to prijaviti.
POI1_s* Ce se ne menim za nekoga, ki se obnasa sumljivo v prostorih fakultete, se ne more zgoditi ni¢ slabega.
POI1_v Ce bi videl, da se nekdo obnasa sumljivo v prostorih fakultete, bi nekaj ukrenil glede tega.
POI2_z Ne smem zanemariti pomanjkljivega odnosa do varnosti s strani mojih kolegov.
POI POI2_s* Ni¢ slabega se ne more zgoditi, e zanemarim pomanikljiv odnos do varnosti, ki ga ima kolega.
POI2_v* Ce bi opazil, da se moj kolega ne zmeni za varnostna pravila, ne bi ukrepal.
POI3_z* Poro&anje o varnostnih incidentih je neobvezno.
POI3_s Tvegano je zanemariti varnostne incidente, tudi ¢e se mi zdijo nepomembni.
POI3_v Ce bi opazil varnostni incident, bi ga prijavil.
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