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Izvleček
V	tem	prispevku	predstavljamo	pristop	za	kategorizacijo	uporabnikov,	ki	temelji	na	preverjenem	vprašalniku	o	človeških	vidikih	infor-
macijske	varnosti	(HAIS-Q).	Na	tej	podlagi	smo	izvedli	razvrščanje	uporabnikov	(N	=	165).	Analiza	je	pokazala	tri	skupine	uporabnikov	
(uporabniki	z	nizkim,	zmernim	in	visokim	tveganjem).	Izračunali	smo	indeks	silhuete	(0,44)	za	potrditev	kakovosti	razvrščanja,	ki	kaže	
na	ustrezno	kakovost	razvrščanja.	Naš	pristop	(kombinacija	HAIS-Q	in	razvrščanja	v	skupine)	omogoča	prilagojeno	usposabljanje	1)	
uporabnikov,	ki	dosežejo	najnižje	vrednosti	pri	HAIS-Q	in	2)	uporabnikov,	ki	dosegajo	splošno	nizko	tveganje,	vendar	se	na	nekaterih	
področjih	odrežejo	nekoliko	slabše.	V	primerjavi	s	sorodnimi	pristopi	je	naša	prednost	enostavnost	uporabe	in	ublažitev	pristransko-
sti,	saj	je	pristop	namenjen	analiziranju	skupin	in	ne	posameznikov.	Poleg	tega	naš	pristop	omogoča	razvrščanje	na	podlagi	prioriti-
zacije	spremenljivk,	medtem	ko	obstoječe	raziskave	obravnavajo	vse	spremenljivke	enako	pomembne.
Ključne	besede:	kibernetska	varnost,	informacijska	varnost,	inženirstvo	zahtev,	segmentacija	uporabnikov.

Abstract	
In	this	paper,	we	present	an	approach	for	user	categorization	based	on	the	established	Human	Aspects	of	Information	Security	
Questionnaire	(HAIS-Q).	Clustering	based	on	HAIS-Q	data	(N	=	165)	was	performed.	In	doing	so,	three	groups	of	users	were	iden-
tified	(low,	moderate	and	high-risk	users).	The	silhouette	measure	of	cohesion	and	separation	(0.44)	was	conducted	to	validate	the	
quality	of	clustering.	A	fair	cluster	quality	was	indicated.	Our	approach	(a	combination	of	HAIS-Q	and	clustering)	allows	for	the	tai-
lored	training	of	1)	users	who	achieve	the	lowest	values	in	HAIS-Q	and	2)	users	who	achieve	overall	high	results	but	perform	sligh-
tly	worse	in	certain	focus	areas.	In	comparison	to	similar	approaches,	our	advantage	is	the	ease	of	use	and	mitigation	of	social	
desirability	bias	since	the	approach	is	designed	to	analyze	user	groups	only.	Additionally,	our	approach	allows	for	focus	area	(vari-
able)	prioritization	while	existing	studies	consider	all	variables	to	be	of	equal	value.
Keywords:	Cyber	security,	information	security,	requirements	engineering,	user	segmentation

1 Uvod
Pomanjkanje ustrezne informacijske varnosti lahko 
vodi v izgubo dobička in slab ugled organizacije (Roy 
Sarkar, 2010). Da bi dobili vpogled v dejansko stanje 
informacijske varnosti moramo implementirati ustre-
zne merilne mehanizme (Prislan et al., 2020), kot so 
kvantitativne in kvalitativne metrike (Fujs et al., 2020, 
2019). Informacijska varnost se je tradicionalno zago-

tavljala s pomočjo tehničnih varnostnih mehanizmov 
(kot so npr. požarni zidovi), kljub temu, pa ne smemo 
zanemariti pomembnosti človeških vidikov zagota-
vljanja varnosti (Wiley et al., 2020). Da bi uporabniki 
z informacijskimi sistemi ravnali varno, morajo biti 
ustrezno usposobljeni, pri čemer pa univerzalni pri-
stopi niso optimalni, saj ne upoštevajo varnostnih ka-
rakteristik posameznega uporabnika (Fujs et al., 2020).
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Namen pričujočega prispevka je odgovoriti na 
zastavljena raziskovalna vprašanja: 1) kako oceniti 
človeške vidike informacijske varnosti? 2) kako kate-
gorizirati uporabnike na tej podlagi? 3) kako nam ti 
rezultati lahko pomagajo pri prilagojenem usposab-
ljanju?

2	 ČLOVeŠKI	VIDIKI	INFORMACIjSKe	VARNOSTI
Varnostne funkcije programske opreme so bile tra-
dicionalno uvedene na koncu procesa razvoja pro-
gramske opreme, brez upoštevanja uporabnikovih - z 
varnostjo povezanih karakteristik (Wiley et al., 2020). 
Cˇ e se je pojavila ranljivost, so jih razvijalci naslovili 
z varnostnimi popravki (Niazi et al., 2020). Pravilno 
nastavljene tehnične rešitve so učinkovite, vendar 
ne zadostne, da bi zagotovile celovito informacijsko 
varnost, saj obstajajo razlike med uporabniki v nji-
hovem znanju, stališčih in vedenju glede informacij-
ske varnosti (Neigel et al., 2020). V ta namen je bil 
razvit vprašalnik, ki meri ozaveščenost o informacij-
ski varnosti (v nadaljevanju HAIS-Q; angl. Human 
Aspects of Information Security Questionnaire). HA-
IS-Q obravnava uporabnikovo z varnostjo-povezano 
znanje, stališča do varnosti in varno vedenje (Parsons 
et al., 2017), ki se osredotoča na sledečih sedem po-
dročij: USO (uporaba socialnih omrežij), UIN (upo-
raba interneta), POI (poročanje o incidentih), RZI 

(ravnanje z informacijami), UMN (uporaba mobilnih 
naprav), UEP (uporaba e-pošte) in UGE (upravljanje 
gesel). Raziskave so pokazale, da je HAIS-Q dober 
napovedovalec človeških vidikov informacijske var-
nosti, saj uporabniki, ki so dosegali v povprečju višji 
indeks ozaveščenosti o informacijski varnosti, so bili 
uspešnejši v poskusih o zvabljanju (angl. pshishing) 
(Parsons et al., 2017). Podobno je bilo ugotovljeno v 
raziskavi o razlikah glede kibernetske higiene med 
moškimi in ženskami, kjer so s pomočjo regresijskih 
modelov ugotovili dobro napovedno moč posame-
znih dejavnikov oz.  področij iz HAIS-Q (Neigel et 
al., 2020). HAIS-Q je bil uporabljen v še eni od štu-
dij glede razlik med demografskimi spremenljivka-
mi (natančneje spol), kjer so ugotovili, da obstajajo 
statistično pomembne razlike med spoloma glede 
ozaveščenosti o informacijski varnosti (Wiley et al., 
2020). Poleg ozaveščenosti o informacijski varnosti, 
imata pomembno vlogo tudi splošna organizacijska 
in varnostna kultura, kar pomeni, da če dvignemo 
splošno organizacijsko kulturo, dvignemo tudi var-
nostno kulturo (Wiley et al., 2020).

3	 KATeGORIzACIjA	UPORABNIKOV
Koncept kategorizacije (v literaturi poimenovan tudi 
kot segmentacija) je uporaben z vidika identifikacije 
različnih tipov uporabnikov. Beseda segmentacija 
se dandanes uporablja na področju računalniškega 
vida, vendar je bila prvotno uporabljena (in se še 
uporablja) na področju marketinga za identifikacijo 
različnih skupin uporabnikov Tolley (1975). V okviru 
našega pristopa bomo uporabili kategorizacijo upo-
rabnikov, saj bomo na ta način identificirali različne 
uporabnike (npr. ranljive), na podlagi katerih bomo 
lahko predlagali prilagojena usposabljanja. Uspo-
sabljanja na področju informacijske varnosti so po-
membna, saj težijo k njenemu izboljšanju (Neigel et 
al., 2020). V literaturi so poudarjeni številni pristopi 
za kategorizacijo uporabnikov na podlagi varnostnih 
karakteristik. Xiao (2021) kategorizira uporabnike 
pametnih mobilnih telefonov na podlagi spola ter 
tipa operacijskega sistema. Poleg tega, lahko katego-
rizacijo na podlagi spola zasledimo tudi v ostalih štu-
dijah, glej npr. (Wiley et al., 2020; Neigel et al., 2020; 
Parsons et al., 2017). Cain et al. (2018) raziskujejo 
vpliv starosti na poznavanje kibernetske higiene, pri 
čemer ugotavljajo, da obstoječi neprilagojeni pristopi 
za usposabljanje uporabnikov ne izboljšujejo znanja 
in vedenja uporabnikov. Anichiti et al. (2021) kate-
gorizirajo uporabnike na podlagi njihovega znanja o 
kibernetski varnosti hotelov, pri čemer se za razliko 
od ostalih prej omenjenih avtorjev, osredotočajo na 
pripadnost generaciji - rojeni v različnih obdobjih 
(npr. generacija x, y in z). Poleg tega lahko v literatu-
ri zasledimo kategorizacijo uporabnikov na podlagi 
vlog, ki jih imajo v organizacijah (Sarkar et al., 2020).

Optimalne skupine uporabnikov je nemogoče 
identificirati a priori brez podatkov, zato je pomemb-
no, da izhajamo iz zbranih podatkov. V našem pri-
spevku se osredotočamo na kategorizacijo uporabni-
kov na podlagi njihovih tveganj glede informacijske 
varnosti. Z vidika prilagojenih usposabljanj je treba 
imeti v mislih, da je manjše skupine lažje obvladova-
ti. Namen gručenja na nivoju skupin je dvoplasten. 
Personalizirana usposabljanja so v realnem oziroma 
industrijskem okolju finančno breme, kar pomeni, da 
si velika večina tovrstnih usposabljanj ne more pri-
voščiti.  Na ta način iščemo razmerje med »realnimi« 
in »idealnimi« razmerami na področju informacijske 
varnosti. Zaradi tega je bolje, da izobražujemo upo-
rabnike na nivoju skupin.
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4	 MeTODA
Za potrebe našega pristopa smo analizirali rezulta-
te ankete 165 uporabnikov informacijskih sistemov 
ene izmed slovenskih univerz. V sklopu informa-
cijskovarnostnih študij so študenti zelo primerna 
populacija za preučevanje informacijske varnosti 
(Aurigemma et al., 2019). Študenti so pogosti upo-
rabniki informacijske tehnologije (mobilne naprave, 
aplikacije, socialna omrežja itd.) (Aurigemma et al., 
2019) in so s tem tudi varnostno poudarjeni. Hkra-
ti Hewitt in White (2020) med študenti opažata po-
manjkanje zavedanja o informacijski varnosti, kar pa 
je značilno tudi za celotno populacijo uporabnikov 
informacijskih storitev (Falessi et al., 2018; Hameed 
and Arachchilage, 2021).V okviru našega pristopa 
smo prilagodili in prevedli HAIS-Q. HAIS-Q zajema 
63 spremenljivk oziroma vprašanj, ki na Likertovi le-
stvici od 1 (se sploh ne strinjam) do 5 (se popolnoma 
strinjam) merijo ozaveščenost o informacijski varno-
sti. Raziskava je bila izvedena februarja 2021. Anke-
tiranci so bili obveščeni, da je raziskava anonimna 
in prostovoljna. Vabilo k raziskavi je bilo poslano na 
964 študentskih e-naslovov, pri čemer smo dosegli 
17 % odziv. Zbrani podatki so bili kvalitativno pre-
gledani. Glede na to, da ni bilo odstopanj, smo vse 
spremenljivke ohranili za nadaljnje analize. Podrob-

nejša demografska slika anketirancev je prikazana v 
Tabeli 1. 63 spremenljivk je bilo združenih v sedem 
faktorjev. Teh sedem faktorjev je bilo uporabljenih 
za potrebe razvrščanja v skupine (angl. clustering). 
Poleg tega smo izvedli tudi razvrstitev spremenljivk 
znotraj gruče glede na pomembnost, kar predstavlja 
dodano vrednost, saj obstoječi pristopi obravnavajo 
vse spremenljivke kot enako pomembne (Parsons 
et al., 2017). Za potrebe razvrščanja v skupine na 
podlagi HAIS-Q smo izbrali algoritem TwoStep, ki 
omogoča samodejno (ali vnaprej podano) identifika-
cijo primernega števila skupin (Tan, 2019). Dodatna 
prednost algoritma je iterativnost, saj lahko razvršča-
mo skupine, dokler identificiramo najbolj optimalno 
rešitev za preučevani primer. Za preverbo kakovosti 
razvrščanja smo izmerili indeks silhuete (angl. Silho-
uette index), ki lahko zavzame vrednost od -1 do 1, 
pri čemer 1 pomeni optimalno vrednost, saj so razda-
lje znotraj gruč kratke in razdalje med gručami velike 
(Celestino et al., 2018).

5	 RezULTATI	IN	RAzPRAVA
Slika 1 prikazuje polarni grafikon z identificiranimi 
skupinami na podlagi razvrščanja v skupine (Two-
Step). Indeks silhuete znaša 0,44, kar pomeni, da je 
kakovost razvrščanja v skupine ustrezna. Iz Slike 1 
lahko razberemo, da uporabniki z nizkim tveganjem 
dosegajo najboljše rezultate pri posameznih podro-
čjih HAIS-Q. Te skupine uporabnikov uporabimo za 
primerjavo med ostalima dvema skupinama. Upo-
števajte, da je lestvica na polarnih grafikonih obrnje-
na, saj želimo prikazati odstopanje od normalnosti 
(torej od nizkega tveganja). Namen je identificirati 
stanje informacijske varnosti na sedmih področij od 
MSO do UGE ter nato vsakemu uporabniku, katere-
ga znanje je na določenem področju pomanjkljivo, 
ponuditi namensko usposabljanje, da vrzeli s podro-
čja zapolnijo. Z vidika prilagojenega usposabljanja 
so najbolj zanimivi uporabniki z zmernim in/ali viso-
kim tveganjem, saj najbolj odstopajo od normalnega 
oziroma zaželenega. Pristop je zasnovan na način, da 
se uporabnike izobražuje na tistih področjih, ki jih 
najslabše pokrivajo – oziroma tam kjer je odstopanje 
največje. Od podatkov oziroma gručenja pa je odvi-
sno, v katero skupino bo posameznik uvrščen. Pred-
nosti gručenja pred klasičnim skupinskim treningom 
sta predvsem finančna optimizacija in učinkovitejše 
usposabljanje saj vsakega uporabnika pošljemo na 
največ eno usposabljanje, pri čemer tovrstni način 

Število	# Odstotek	%

Vrsta	študija

Redni 136 83,0

Izredni 29 17,0

Stopnja	in	letnik	študija

1.	letnik	dodiplomskega	študija 78 48,0

2.	letnik	dodiplomskega	študija 18 11,0

3.	letnik	dodiplomskega	študija 28 17,0

1.	letnik	podiplomskega	študija 19 11,0

2.	letnik	podiplomskega	študija 19 11,0

Doktorski	študij 3 2,0

Spol

Moški 48 29,0

Ženski 117 71,0

Življenjsko	okolje

Mestno 91 55,0

Podeželsko 74 45,0

Tabela	1:	Demografske	značilnosti	vzorca	na	podlagi	165	anketirancev,	
pri	čemer	povprečna	starost	znaša	24	let.
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zagotavlja tudi manj prekrivanj. Usposabljanja ki te-
meljijo na gručenju sicer niso tako prilagojena kot pri 
individualni obravnavi, vendar gre za nek kompro-
mis med učinkovitostjo in stroški. Cilj izobraževanja 
mora biti doseganje nizkega tveganja. Da bi podrob-
neje razumeli dinamiko izbranih področij HAIS-Q 
znotraj gruče, predstavljamo Tabelo 2, v kateri izpo-
stavimo pomembnost posameznega področja znotraj 
gruče.

Namen Tabele 2 je izpostaviti povprečne vredno-
sti izbranih področij HAIS-Q znotraj posamezne gru-
če. V primeru razvrstitev spremenljivk znotraj gruče 
glede na pomembnost gre za standardno meritev 
na skali od 0 do 1, ki se izračuna na podlagi stati-
stične značilnosti posamezne spremenljivke znotraj 
gruče (Tkaczynski, 2016). Za lažji prikaz smo izbrali 
pet stopenj (naraščajoče z 0.2), pri čemer vrednosti 
manjše od 0.6 ni. Bolj, kot se vrednosti na barvni le-
stvici približujejo 1, bolj je spremenljivka statistično 
pomembna znotraj posamezne gruče. Na ta način 
omogočimo identifikacijo usposabljanja, ne samo 

za uporabnike z visokim tveganjem, ampak tudi za 
tiste, ki imajo splošno nizko tveganje, vendar na do-
ločenih področjih dosegajo odstopanje (npr. UIN in 
POI pri uporabniki z nizkim tveganjem).

V primerjavi s sorodnimi pristopi (Parsons et al., 
2017), naš pristop omogoča 1) kategorizacijo upo-
rabnikov na podlagi HAIS-Q spremenljivk in ne 
samo sodeč po demografskih karakteristikah, kot 
je npr. spol, izobrazba itd. S tem naslavljamo enega 
izmed pomembnih faktorjev pristranskosti pri eval-
vaciji informacijske varnosti (Wiley et al., 2020; Roy 
Sarkar, 2010), saj je znano, da je mogoče pristran-
skost znižati na način, da uporabnike vključimo v 
skupine (Kwak et al., 2019) ali pa da ne zbiramo vseh 
demografskih podatkov (Larson, 2019), če to res ni 
nujno. 2) prednost uporabe algoritma TwoStep je, da 
lahko vnaprej podamo število skupin in na podlagi 
parametrizacije najdemo optimalno število skupin 
ter pripadajočih enot/uporabnikov. S tem naslovimo 
optimizacijo stroškov usposabljanja, saj je manjše 
skupine lažje obvladovati in da s pomočjo prilagaja-

Slika	1:	Primerjava	skupin	uporabnikov	pri	izbranih	področjih	človeških	vidikov	informacijske	varnosti.	Uporabniki	z	nizkim	tveganjem	 
(a)	služijo	kot	merilo	za	primerjavo	med	ostalima	dvema	skupinama	uporabnikov	(b,	c).

a) Uporabniki z nizkim tveganjem 
 (N = 137)

b) Uporabniki z zmernim tveganjem 
 (N =24)

c) Uporabniki z visokim tveganjem  
(N =4)

Uporabniki	z	nizkim	tveganjem Uporabniki	z	zmernim	tveganjem Uporabniki	z	visokim	tveganjem Legenda:

(N=137)	83.0	% (N=24)	14.5	% (N=4)	2.4	% (barvna	lestvica	pomembnosti)

UIN	(3.98) USO	(3.24) UIN	(1.44) 1.0

USO	(4.03) UMN	(3.66) USO	(1.72) 0.8

POI	(4.02) UIN	(3.12) POI	(1.47) 0.6

RZI	(4.40) UEP	(3.37) UMN	(2.47) 0.4

UEP	(4.13) POI	(3.31) RZI	(2.00) 0.2

UMN	(4.43)
UGE	(4.05)

RZI	(3.61)
UGE	(3.68)

UGE	(2.31)
UEP	(2.14)

0.0

Tabela	2:	Razvrstitev	spremenljivk	znotraj	gruče	glede	na	pomembnost.	Vrednosti	v	oklepajih	predstavljajo	povprečno	vrednost	posameznega	področja	
informacijske	varnosti.
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nja usposabljamo samo tiste skupine, ki jima manjka 
neka kompetenca.

V nadaljnjem delu bi nadgradili naš pristop s 
prilagajanjem varnostnih zahtev na podlagi katego-
rizacije, kar pomeni, da bi bilo smiselno razviti pri-
poročilni sistem na podlagi katerega bi priporočali 
1) tehnične varnostne funkcionalnosti ali 2) zahteve 
v smislu prilagojenih usposabljanj. Poleg tega pa bi 
nadgradili metodologijo za oceno rezultatov našega 
pristopa.

Kot vsaka raziskava, ima tudi pričujoči prispevek 
določene omejitve, ki jih je pri interpretaciji treba 
upoštevati. Prvič, vzorec študentov ni bil naključen, 
saj so anketiranci prihajali iz ene izmed slovenskih 
univerz. To pomeni, da ugotovitev ne moremo po-
sploševati na vso populacijo študentov. Drugič, raz-
iskavo bi bilo smiselno izvesti tudi med ostalo „ne-
-študentsko“populacijo (npr. zaposleni v podjetju). 
S tem bi dobili bolj celovit in raznovrsten vpogled 
v človeške vidike informacijske varnosti. Tretjič, bilo 
bi smiselno izvesti raziskavo na večjem vzorcu. Ne 
glede na to, pa velja omeniti, da je večina sorodnih 
raziskav narejena na vzorcih podobne velikosti (Tka-
czynski, 2016; Parsons et al., 2014; Farooq et al., 2021; 
Hewitt and White, 2020; Cheolho et al., 2012)).
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PRILOGA	(VPRAŠALNIK)
Tabela 3: Vprašalnik o človeških vidikih informacijske varnosti (HAIS-Q) v slovenskem jeziku, ki je povzet po 
Parsons et al. (2017). Simbol (*) nakazuje, da je merska lestvica obrnjena. Trditve so bile merjene na podlagi 
petstopenjske Likertove lestvice (od 1 - se sploh ne strinjam do 5 - se popolnoma strinjam). Pomen kratice 
indikatorja: _z (znanje), _s (stališče) in _v (vedenje).
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