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lzvlecek

V prispevku so predstavljena prizadevanja Evropske unije in Republike Slovenije za obvladovanie izzivov na podrogju kibernetske var-
nosti. Terorizem ter organizirani in kibernetski kriminal ¢edalje bolj ogroZajo demokrati¢no druzbo in njene vrednote. EU je v zvezi s
tem sprejela Stevilne ukrepe. Z Evropsko agendo za varnost [3] je vzpostavila smernice za odzivanje EU na varnostne groZnje za
obdobje 2015-2020. Kibernetska varnost je postala integralni del nacionalne varnosti drZav in mednarodne skupnosti.

Ukrepom na ravni EU se prilagaja in jim sledi tudi Slovenija. V zacetku leta 2016 je vlada sprejela strategijo kibernetske varnosti, apri-
la 2017 pa Uradu Vlade Republike Slovenije za varavanje tajnih podatkov razsirila delovno podrocije in ga dologila za nacionalni organ za
kibernetsko varnost. S tem je bila dologena podlaga za ucinkovito in celovito zagotavljanje kibernetske varnosti v drzavi. S Siréega vidika
je pomembna krepitev zaupanja na drZavni ravni, strokovna usposobljenost zaposlenih in prenos znanja na podrocju kibernetske varno-
sti. Prav zadnje Se posebej, saj se znova in znova izkazuje, da je najSibkejSi ¢len Se vedno ¢lovek. Tehnologija ne more zagotavljati var-
nosti, ¢e uporabniki niso ustrezno usposobljeni, se ne zavedajo groZenj ali ne upoStevajo ukrepov, s katerimi jih je mogoce obvladovati.
V/ Elanku je opisano, kako se na spremenjeno strukturo groZenj v kibernetskem prostoru odzivajo drZavni organi, ki zagotavljajo delo-
vanje sistemov, kljuénih za nemoteno izvajanje funkcij drZzave. Dejavnosti na operativni ravni sledijo evropskim in nacionalnim usme-
ritvam. Predstavljeni so tudi operativni ukrepi, s katerimi obvladujemo naraStajoce groZznje in so vkljuceni v vladni informacijski sis-
tem ter sisteme na podrocju zunanjih zadev.

Kljucne besede: kibernetska varnost drZave, informacijski sistemi, groznje, strategija, varnostni ukrepi.

Abstract

Efforts of the Republic of Slovenia in the management of cyberspace threats

The paper presents the current efforts of the EU and the Republic of Slovenia (RS) aimed at managing the challenges faced in the
field of cyber security. Terrorism and organized cybercrime are becoming major threats to the democratic society and its values.
The European Union (EU) has adopted a number of measures in this respect. The European Agenda on Security has established
guidelines for the response of the EU to security threats for the period between 2015 and 2020. Cyber security has become an
integral part of every country's national security as well as of the security of the international community.

Slovenia has been adapting to and following the measures undertaken at the EU level. At the beginning of 2016, the Government of
the RS has adopted a strategy on cyber security and in April 2017 established a national body in charge of cyber security. From
the broader perspective, it is important to boost confidence at the state level, professional competence of employees and knowled-
ge transfer in the field of cyber security. These tasks and documents will set up the basis for the effective and comprehensive
provisioning of cyber security in the country. This is particularly important since the human factor always turns out to be the wea-
kest link. Technology cannot guarantee security if users are not properly trained, are not aware of the threats or do not apply the
measures aimed at managing these threats.

We will demonstrate how government bodies respond to the modified structure of risks in cyberspace where the seamless imple-
mentation of the functions of the state is ensured through the functioning of systems that are vital for attaining this objective. Ac-
tivities carried out at the operational level follow European and national policies and guidelines. In this context, we also provide
examples of operational measures aimed at coping with the growing risks that are implemented in the government information
system and the systems in the field of foreign affairs.

Keywords: cyber security, information systems, threats, strategy, precautions.
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1 UVOD

Europska unija (EU) in njene drZave clanice se spoprijemajo z
velikimi izzivi na podrocju varnosti. Terorizem ter organizirani
kriminal in kibernetska kriminaliteta cedalje bolj ogrezajo
druzho v usej Evropi. K temu prispevajo tudi kriza, spori in
politicna nestahilnost v neposredni sosescini. \ zadnjem ¢asu
se je struktura grozenj zelo spremenila. Poglavitni viri grozenj
so hacktivizem, interesi nacionalnih drzav in organizirana kri-
minaliteta. [2, 4]

Sistemi, ki so kljucni za varnost in delovanje driave, so med
moznimi taréami organiziranega kriminala ali kibernetskega
terorizma. Motivacija za napade se v primerjavi z ohi¢ajnim
spletnim kriminalom lahko izraza tudi v Zelji po doseganju
druzbenih ali politicnih sprememb.

Da prihodnost bojevanja pripada kibernetskemu
prostoru, je ze leta 1984 v futuristicnem romanu
Nevromant predvidel pisatelj William Gibson. [6]
Stevilni napadi na kriti¢no infrastrukturo (npr. ele-
ktricna omrezja), drzavne in politicne subjekte ter
druge sisteme, pomembne za delovanje druzbe, do-
kazujejo, da se je vizija romana ze uresnicila, napadi
v kibernetskem prostoru pa imajo lahko unicujoce
posledice v realnem svetu.

Kibernetska varnost pomeni sposobnost zascititi,
varovati ali braniti kibernetski prostor pred kibernet-
skimi napadi. Kibernetska groznja pomeni moznost
zlonamernega poskusa poskodovanja ali prekinitve
racunalniskega omrezja ali sistema. [9]

EU in Slovenija sta dejavno zaceli krepiti kiber-
netsko varnost in zascito klju¢nih informacijsko-ko-
munikacijskih sistemov z obvladovanjem grozenj v
kibernetskem prostoru.

2 UREJANJE KIBERNETSKE VARNOSTI NA
RAVNI EU - IZBRANI MEJNIKI
Pregled dejavnosti na podrodju urejanja kibernetske
varnosti EU smo omejili zgolj na tiste z najpomemb-
nejSim vplivom na zdajsnja prizadevanja v Sloveniji.
Podlaga za sodelovanje med drzavami in zaseb-
nimi podjetji v boju proti kaznivim dejanjem v ki-
bernetskem prostoru je Konvencija Sveta Evrope o
kibernetski kriminaliteti, podpisana novembra 2001
v Budimpesti. Slovenija jo je ratificirala leta 2004. [14]
Evropska komisija je leta 2013 objavila strategijo
kibernetske varnosti EU z naslovom Odprt, varen in
zavarovan kibernetski prostor ter predlog direktive
o varnosti omrezij in informacij. Strategija je celostna
vizija EU, kako najucinkoviteje prepreciti kibernet-

16 uvrorasna INFORMATIKA

ske motnje in napade. Direktiva je kljuc¢ni del splosne
strategije za zagotovitev varnega in zaupanja vre-
dnega digitalnega okolja v EU. [2, 5]

Aprila 2015 je Evropska komisija predstavila
Evropsko agendo za varnost, s katero je vzpostavi-
la smernice za odzivanje EU na varnostne groznje v
obdobju od leta 2015 do 2020. Z njo je nadomestila
predhodno strategijo notranje varnosti za obdobje
od leta 2010 do 2014. Glavno odgovornost za varnost
imajo Se vedno drzave ¢lanice. Pri spopadanju s cez-
mejnimi groznjami (terorizem, organizirani kriminal
in kibernetska kriminaliteta) pa morajo drzave sode-
lovati tako med seboj kot z ustanovami EU. Potreben
je ucinkovit in usklajen odziv na ravni celotne EU.
Evropska agenda za varnost je torej skupna agenda
Unije in drzav ¢lanic ter zagotavlja podlago za sode-
lovanje in skupno ukrepanje Unije. [3, 4]

Julija 2016 je Evropski parlament sprejel tako ime-
novano Direktivo NIS (Network and Information Se-
curity) — uredbo o varnosti omrezij in informacij, ki
bo poenotila nekatere ukrepe drzav ¢lanic za zascito
informacijskega oziroma kibernetskega okolja. [13]

Namen direktive je zagotoviti:
= ustrezno pripravljenost drzav ¢lanic na dejanske

groznje v kibernetskem prostoru z zagotavlja-

njem zadostnih odzivnih zmogljivosti,

= vzpostavljanje mreze sodelovanja med clanicami
na operativni in strateski ravni,

= dvig kulture informacijske varnosti v razli¢nih sek-
torjih, ki so klju¢ni za druzbo in gospodarstvo ter ce-

dalje bolj odvisni od informacijskih tehnologij. [11]

Na ravni EU imajo Se posebno pomembno vlogo
na podrocju boja proti kibernetski kriminaliteti Evro-
polov (Evropski policijski urad) center za boj proti
kibernetski kriminaliteti, Urad za evropsko pravoso-
dno sodelovanje (Eurojust) ter Agencija EU za var-
nost omrezij in informacij (ENISA).

Najvisji predstavniki EU in zveze NATO so 9. ju-
lija 2016 v VarSavi podpisali skupno izjavo, v kateri
so poudarili pomen nadaljnje krepitve medsebojnega
sodelovanja. Izpostavljene so zlasti hibridne groznje
in kibernetska varnost, poudarek pa je tudi na izgra-
dnji obrambnih sposobnosti tako v Evropi kot s par-
tnerskimi drzavami. [17]

3 UREJANJE PODROCJA KIBERNETSKE
VARNOSTI V SLOVENIJI

Usmeritvam EU na podrodju zagotavljanja kiber-
netske varnosti sledi tudi Slovenija. Februarja lani je
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vlada sprejela nacionalno strategijo kibernetske var-
nosti, ki opredeljuje groznje kibernetskega prostora,
deleznike, podrodja udejanjanj, cilje in ukrepe za nji-
hovo izvedbo. Cilj strategije je vzpostavitev celovi-
tega sistema zagotavljanja kibernetske varnosti (do
leta 2020), ki bo prepreceval varnostne incidente in
tudi odpravljal njihove posledice. To bo podlaga za
varnejSe delovanje infrastrukture, pomembne za de-
lovanje drzavnih organov in gospodarstva, pa tudi
za zivljenje vsakega posameznika. [12]

Eden izmed temeljev zagotavljanja kibernetske
varnosti je kriptografska zascita. Jeseni 2016 je vlada
sprejela Strategijo kriptografske zascite podatkov v
RS. V njej so opredeljeni cilji, za dosego katerih so
oblikovani okvirni nacrti in ukrepi za vrednotenje
kriptografskih resitev, spodbujanje razvoja in upo-
rabe kriptografskih resitev, zagotavljanje kriptograf-
skih reSitev, raziskovanje na podrodju kriptologije,
usposabljanje uporabnikov kriptografskih reSitev in
zagotavljanje kadrovskih virov.

Obvladovanje kriptografske zascite komunika-
cij je pomemben del vsake samostojne drzave. Se
posebej je pomembno, da imamo usposobljene po-
sameznike iz gospodarstva in drzavne uprave ter z
akademskega podrocdja, ki sodelujejo in so sposobni
pripraviti ter izdelati strokovne in sodobne kripto-
grafske resitve. Veseli smo, da ima tudi Slovenija
razvijalce kakovostnih kriptografskih resitev tako za
nizje kot tudi za visje stopnje zaupnosti. Javna razkri-
tja o namernih zlorabah nekaterih tujih kriptograf-
skih resitev z dejavnim sodelovanjem proizvajalcev
zaradi nacionalnih interesov so povecala zaupanje v
resitve, razvite v drzavah EU, posledi¢no pa tudi rast
njihovih cen. Tako je zavzemanje drzave za razvoj
slovenskih kriptografskih resitev e bolj utemeljeno.

Vlada je v zacetku aprila 2017 dolocila, da Urad
Vlade Republike Slovenije za varovanje tajnih podat-
kov (UVTP) prevzame naloge nacionalnega organa
za kibernetsko varnost oz. osrednje koordinacije na-
cionalnega sistema kibernetske varnosti. [18]

Vzpostavitev navedenega organa ni zgolj zahteva
strategije, ampak tudi Direktive NIS, pomeni pa tudi
izpolnitev zaveze, dane zvezi NATO. Ne nazadnje pa
to kot eno od prednostnih nalog predvideva tudi Re-
solucija o strategiji nacionalne varnosti RS in je prva
v nizu nujnih nalog za ucinkovito in celovito uredi-
tev podrocja v Sloveniji. [1]

Urad za varovanje tajnih podatkov bo na strateski
ravni koordiniral zmogljivosti za zagotavljanje var-
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nosti omrezij in informacijskih sistemov ter obvla-
dovanja incidentov na vseh ravneh v drzavi, pred-
stavljal enotno kontaktno tocko v okviru mednaro-
dnega sodelovanja, zagotavljal usklajeno delovanje
in partnerstvo vseh pristojnih deleznikov v javni
upravi, spodbujal in podpiral sodelovanje z znan-
stvenoraziskovalnimi institucijami, spodbujal so-
delovanje z gospodarskimi druzbami in zagotavljal
povezovanje in sodelovanje z ustreznimi partnerji na
mednarodni ravni.

Urad za varovanje tajnih podatkov je klju¢ni in
povezovalni element drzavnih zmogljivosti na po-
drodju kibernetske varnosti in je odlocilnega pomena
za pripravljenost, ukrepanje, koordinacijo, izmenja-
vo informacij, usklajevanje ter odzivanje na kiber-
netske groznje oziroma incidente. Pri spremljanju
stanja na podrocju kibernetske varnosti bo sodeloval
z drugimi drzavnimi organi in koordiniral njihovo
delo na tem podrocju. Organom bo predlagal ukre-
pe za izboljSanje kibernetske varnosti, jim svetoval,
organiziral usposabljanja, odgovarjal na strokovna
vprasanja ipd.

Pri tem bodo imeli posebno vlogo Slovenski cen-
ter za posredovanje pri omreznih incidentih SI-CERT
na ARNES-u, Agencija za komunikacijska omreZzja
in storitve RS (AKOS), Institut Jozef Stefan in druge
znanstvenoraziskovalne ter izobrazevalne institucije
ter subjekti kriticne infrastrukture, ki se po potrebi
vkljucujejo v nacrtovanje in izvajanje dejavnosti ki-
bernetske varnosti.

Urad za varovanje tajnih podatkov bo na strate-
§ki ravni izvajal in koordiniral zmogljivosti za za-
gotavljanje kibernetske varnosti na nizjih ravneh v
drzavi, obenem pa bo enotna kontaktna tocka pri
mednarodnem sodelovanju. Sodeloval bo z ustrezni-
mi organi EU, zveze NATO in organi drugih medna-
rodnih organizacij in drzav ter skrbel za izvrSevanje
sprejetih mednarodnih obveznosti in pogodb na po-
drocju kibernetske varnosti. [18]

Kibernetski napadi so pogosto usmerjeni na sis-
teme kriticne infrastrukture, saj imajo tezave v njiho-
vem delovanju lahko uni¢ujoce posledice za delova-
nje Sirse druZzbe. Pri opredeljevanju meril za dolodi-
tev kriticne infrastrukture zato izhajamo iz posledic,
ki bi jih imelo nedelovanje za drzavo, gospodarstvo
in nekatere druge dejavnosti. [10] Prav zdaj se ureja
tudi to podrocje. Ministrstvo za obrambo je pripra-
vilo predlog Zakona o kriti¢ni infrastrukturi in ga
poslalo v medresorsko obravnavo. Temeljni namen
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predloga je sistemska ureditev zagotavljanja nepre-
kinjenega delovanja in celovitosti kriticne infrastruk-
ture.

Ministrstvo za javno upravo je dne 7. septembra
2017 v javno obravnavo poslalo osnutek Zakona o in-
formacijski varnosti, ki bo na obravnavano podrocje
predvidoma z letom 2019 prinesel vedje spremembe.
Med drugim predvideva ustanovitev novega nacio-
nalnega organa za kibernetsko varnost, ki bo te nalo-
ge prevzel od UVTDP, in ureditev pristojnosti, nalog,
organizacije in delovanja enotne kontaktne tocke ter
posameznih skupin za obravnavo incidentov s po-
drodja varnosti elektronskih omrezij in informacij
(CSIRT) na podrocdju zagotavljanja informacijske var-
nosti in kibernetske obrambe. [9]

Navedene aktivnosti pomenijo zacetek obvlado-
vanja izzivov na podrocju kibernetske varnosti in
bodo zahtevale sodelovanje gospodarstva, akadem-
ske sfere ter pristojnih organov javne uprave.

4 UKREPI VAROVANJA

Aktivnosti in usmeritve EU in posameznih drzav na
podrodju kibernetske obrambe se preko akcijskih na-
¢rtov in razliénih izvedbenih aktov odrazajo tudi na
operativni ravni. Informacijski sistemi, ki so klju¢ni
za varnost in delovanje drzave, so lahko tarca orga-
niziranega kriminala, kibernetskega terorizma ipd.
Zato pri njihovem upravljanju med drugim izvajamo
tudi nekatere v nadaljevanju predstavljene varnostne
ukrepe, ki jim pri obicajni osebni in poslovni uporabi
informacijske tehnologije (pogosto) ne namenjamo
posebne pozornosti. Pri njihovi implementaciji sta
zelo pomembna tudi sodelovanje z upravljavci po-
dobnih sistemov ter medsebojna izmenjava izkuSen;j
preko primerov dobrih praks.

Izhor in usposobljenost kadrov

Za obvladovanje groZzenj v kibernetskem prostoru
sta najpomembnejSa strokovna usposobljenost za-
poslenih in prenos znanja. Vedno znova se izkaze,
da je najSibkejsi clen c¢lovek. Tehnologija ne more
zagotavljati varnosti, ¢e uporabniki niso ustrezno
usposobljeni, se ne zavedajo tveganj ali ne uposteva-
jo ukrepov, s katerimi jih je mogoce obvladovati. Na
Ministrstvu za zunanje zadeve izobrazujemo vse za-
poslene o groznjah in ravnanjih v kibernetskem pro-
storu, tako diplomate, informatike, druge zaposlene
kot Studente na praksi. Pri tem uporabljamo tudi e-
-ucilnico Ministrstva za obrambo. Seveda se zaveda-
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mo, da je nekajurno izobrazevanje premalo (v nasi

nekdanji skupni drzavi so podobna izobraZevanja

potekala tudi po vec tednov).

Za dejanji, ki so v nasprotju z interesi drzave ali
delodajalca, pogosto stojijo nezadovoljni posame-
zniki, zamere iz preteklosti ali nasprotni politi¢ni
interesi. S tajnimi vsebinami zato lahko delajo samo
preverjene osebe, za katere lahko zagotovimo, da
so vredne zaupanja. Zato pred izdajo dovoljenja za
dostop izvedemo postopek varnostnega preverjanja
—opravi ga pristojni drzavni organ (MNZ, MORS ali
SOVA). V postopku zberejo podatke o morebitnih
varnostnih zadrzkih. Nekatera mozna tveganja, ki
jih preverjajo, so:
= zasvojenost z alkoholom, drogami ali druge obli-

ke zasvojenosti,

= bolezen ali dusevne motnje,

= stiki s tujimi varnostnimi in obveséevalnimi sluz-
bami,

= (clanstvo ali sodelovanje v organizacijah ali skupi-
nah, ki ogrozajo vitalne interese drzave ali politic-
nih, obrambnih in varnostnih zvez, katerih del je
Slovenija,

* neizbrisani disciplinski ukrepi,

= tekoci kazenski postopki,

= sodelovanje v tujih oborozenih silah ali drugih
oborozenih formacijah,

* finan¢ne obveznosti in prevzeta jamstva ter la-
stnistvo nepremicnin,

* lastnosti in druge okolis¢ine, zaradi katerih bi bili
lahko izpostavljeni izsiljevanju ali drugim obli-
kam pritiska (povzeto po Zakonu o tajnih podat-
kih).

lzolacija sistemov

Podatki, ki so zelo pomembni za varnost oziroma
interese drzave, se obravnavajo samo v posebnih
sistemih, ki so fizicno popolnoma loceni od druge
informacijsko-komunikacijske infrastrukture in niso
povezani z internetom.

Namenske Sifrirne resitve

Zascita prenosa podatkov je med kljuc¢nimi vidi-
ki kibernetske varnosti. To se je dodatno potrdilo z
razkritiem zlorab nekaterih splosno uveljavljenih
(priznanih) produktov. Uporabljajo se lahko samo
resitve, ki so ustrezno preverjene in imajo izdano po-
trdilo o varnostni ustreznosti.
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Zascita pred nezelenimi elektromagnetnimi
emisijami — TEMPEST

Gre za posebno namensko opremo, ki je zascitena
pred odtekanjem podatkov prek elektromagnetnega
sevanja in prevodne (podatkovne, napajalne) infra-
strukture. Obravnavane vsebine namrec tako lahko
nenadzorovano odtekajo iz sistemov. Zahteve doloca
Natov standard SDIP-27, ki ima doloceno stopnjo taj-
nosti in ni javno objavljen.

Fizicni ukrepi varovanja

Klju¢ne sestavine sistema se namestijo v varnostnih
obmogjih. Gre za poseben stalno varovan prostor iz
betona in jekla s protivlomno zascito in tehni¢nimi
ukrepi varovanja, v katerem je samo nujno pohistvo
ter ¢im manj opreme in napeljav. Osnovni pogoji, ki
jim mora ustrezati varnostnotehnicna oprema, so do-
loceni s sklepom vlade. [16]

Preprecevanje opticnih napadou
Oprema je postavljena tako, daje prepreceno prestre-
zanje zaslonske slike, neposredno ali prek odboja.

Preprecevanje akusticnih napadov

Redno izvajanje protiprisluSskovalnih pregledov in
preprecevanje napadov prek vibracij okenskih stekel
(z laserskim mikrofonom) in predmetov v prostoru.
Med te ukrepe je mogoce uvrstiti tudi prepoved vno-
sa naprav, ki omogocajo snemanje zvoka ali slike.

Uporaba neinformacijske opreme

V nekaterih posebnih primerih je tveganje uporabe
informacijske tehnologije ne glede na posebne var-
nostne ukrepe Se vedno lahko previsoko. Vsebine se
obravnavajo v tako imenovanih gluhih sobah brez
elektronske opreme. Morebitni dokumenti se izdela-
jo na papirju, med lokacijami pa jih prenasajo le poo-
blasceni in posebej usposobljeni kurirji.

9 SKLEP

Kibernetska varnost je postala integralni del varnosti
drzav in mednarodne skupnosti. Groznje presegajo
meje virtualne sfere in lahko povzrocijo unicujoce
posledice v resnicnem svetu. Obravnavati jih mora-
mo na razlicnih ravneh, od kriticne infrastrukture
drZav, sistemov, ki so pomembni za delovanje druz-
be, do posameznikov. Slovenija je dejavno pristopila
k obvladovanju izzivov na tem podrodju. Z ustanovi-
tvijo nacionalnega organa za kibernetsko varnost se
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postavljajo temelji za celovito obravnavo problema-
tike in usklajevanje dejavnosti na strateski ravni. Mo-
tivi kibernetske kriminalitete se izrazajo predvsem v
zelji po vplivu na druzbene in politiéne spremembe.
Tarca takih napadov so zato sistemi kriti¢ne infra-
strukture oziroma informacijsko-komunikacijski sis-
temi, ki so kljucni za delovanje drzave. Ker so tero-
risticne in kriminalne zdruzbe pri napadih tehnicno
usposobljene in inovativne, je treba temu prilagoditi
tudi varovanje, ki se mora izvajati na razli¢nih rav-
neh. Sem spadajo ukrepi, na katere pri obicajni po-
slovni ali osebni uporabi racunalniske opreme niti
ne pomislimo. Predvsem pa so pomembni krepitev
zaupanja na drzavni ravni, strokovna usposobljenost
kadra in prenos znanja na podrocju kibernetske var-
nosti. Kljub tehniki se namre¢ pogosto izkaze, da je
najsibkejsi clen Se vedno clovek.
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