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,MKVýOF�CFTFEF� podatkovno rudarjenje, osebni podatki, ohranjanje zasebnosti, metode ohranjanja zasebnosti podatkov, pregled lite-
rature, varnost podatkov

��� 670%
�ȱ�������ȱ���������ȱ��ȱ��ȱ��������ȱ�������ȱ��ȱ��ċ����ȱ 
��ȱ �������ȱ £�ȱ �������ǰȱ ��£��ñ²����ȱ ��ȱ �������ȱ �����£�ȱ 
zbranih digitalnih podatkov. Kot primer lahko nave-
demo, da sta še v prejšnjem stoletju Smith & Chang 
(1997), razvila spletno orodje – WebSeek, ki je (bilo) 
namenjeno iskanju in sortiranju slik s spleta. Dokler so 
����ȱ����²���ȱ��������ȱ�����������ǰȱ��ȱ����ȱ����ȱ������ȱ 
��ȱ������ȱ��£������ȱ���������ǰȱ�ȱ����ñ����ȱ²���ȱ��ȱ 
potreba po zbiranju in obdelavi podatkov strmo na-
��ñ²�ȱǽŘǾǯȱ�ȱ��������ȱ���ȱ�����������ǰȱ��ȱ��ȱ����ȱ�ȱ�����ȱ 
ŘŖŗŘȱ��ȱŘŖŗřȱ����������ȱ��²ȱ���ȱşŖȱƖȱ����ȱ��������ȱ��

ȱ

svetu [3], do leta ŘŖŘśȱ��ȱ��ȱ£� �����£� ��������� ��² 
���ȱŗśŖ £������-tov (109ȱ����������Ǽǯ �ȱ����ñ²����� ��- 
��²���ȱ���������� podatkov, ki jih je potrebno obdela- 
ti, se je pojavila potreba po vpeljavi naprednejših 
metod, ki temeljijo 
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��ȱ���������ȱ������ȱ �����������ȱ ��ȱ ���������ȱ�²����ǰȱ
�����²����ȱȮȱ������������ȱ����������ǯȱ	��ȱ£�ȱ������ȱ
pridobivanja implicitnih informacij in znanj, ki bi lah-
��ȱ����ȱ��������ǰȱ ²������ȱ ��Ȭ���ȱ��ȱ������ȱ �£ȱ���ċ�²-
���ǰȱ ����������ǰȱ ����������ǰȱ ��������ȱ ���ȱ ������²���ǰȱ
ne nujno strukturiranih podatkovnih struktur (Sahu, 
Shrma & Gondhalakar, 2008).

Med digitalnimi in digitaliziranimi dokumenti, ki 
���ȱ��������ǰȱ��ȱ����ȱ���ñ��ǰȱ��ȱ��ȱ��²�������ȱ������ȱ
in zaradi tega zahtevajo posebno skrb in previdnost 
pri hranjenju, obdelavi in posredovanju tretjim ose-
bam. Neustrezno postopanje pri rudarjenju takih do-
��������ȱ�����ȱ���£��²�ȱ���ċ���ȱ£���������ȱ�����ȱ
razkritja identitete in s tem posredno povezanih po-
datkov (atributov), saj atribute navadno povezujemo 
z lastništvom ravno preko identitete [5]. V skladu z 
definicijo iz slovarja Cambridge, je zasebnost defini-
����ȱ���ȱ�������ȱ������£����ǰȱ��ȱ����ċ�ȱ�����ȱ����-
ne podatke, zadeve in odnose v tajnosti [6]. Definicija 
�����ȱŗŘǯȱ²����ȱ����ñ��ȱ�����������ȱ�ȱ²���������ȱ���-
vicah, ki pravi, da se ni dovoljeno nikomur samovolj-
��ȱ���ñ�����ȱ�ȱ£������ȱċ��������ǰȱ���ċ���ǰȱ���ȱ���ȱ
�����������ǰȱ����ȱ����ȱ��ȱ��ȱ���������ȱċ�������ȱ²����ȱ
in dobrega imena slehernega posameznika. Vsakdo 
ima pravico do pravnega varstva pred takšnim vme-
ñ�������ȱ���ȱ������ȱǽŝǾǯȱ��ċ���ǰȱ��ȱ��ȱ���ȱ����������ȱ
����������ȱ£ȱ��²�������ȱ�������ȱ£�£������ǰȱ��ȱ��-
�������Ǳȱ�����£�ȱċ�����ȱ�£������ȱ����ǰȱ��ȱ�ȱ����������ȱ
ohranjamo vrednosti in pomen podatkov, ki pomeni-
��ȱ��������ǰȱ�ȱ������ȱċ�����ȱ£�ñ²�����ȱ��²�������ȱ�����-
��ȱ�ȱ������£����ǰȱ�����ȱ£�ñ²�����ȱ�������ȱ£��������ǯȱ
Kot ugotavljajo Gokulnath et al. (2015), je ohranjanje 
£���������ȱ���ȱ����������ȱ��²��������ȱ ��ȱ�������ȱ��-
������ȱ ����²����ȱ ������ȱ £�ȱ �²��������ȱ �£������ȱ
podatkovno rudarjenje. 

V drugem poglavju bomo navedli glavna podro-
²��ǰȱ����ȱ��ȱ����������ȱ�������ȱ ��ȱ���������ȱ£ȱ��²�-
��������ȱ ��������ǯȱ���ȱ ����ȱ �����²��ȱ �������ȱ �������ȱ
o zdravstvenem varstvu za najpomembnejše, a so 
������ȱ �������ȱ ��²�������ǰȱ ���ȱ ���������ȱ ���ȱ £������ȱ
podatke, ki so informacije o pacientu, kot so bolezni, 
podatke o zdravljenju, recept, ime, naslov itd. Takšna 
zbirka podatkov katerekoli zdravstvene organizaci-
��ȱ��ȱ���£����ȱ£�ȱ��£��²��ȱ������ȱǽŜǾǯȱ������ȱ�������ȱ
(ang. big data) ponujajo epidemiologom, zdravni-
kom in strokovnjakom za zdravstveno politiko ve-
����ȱ�����ċ����ȱ£�ȱ�������ȱ��ȱ�������ȱ�����£�ȱ�����-
����ȱ��������ǰȱ��ȱ��ȱ�²�����ȱ��������ȱ�����ȱ������ȱ
bolnikov [8].

Kot prikazuje slika 1, je izziv iskanje metodologij 
��ȱ ������ȱ£�ȱ£�ñ²���ȱ£���������ȱ ��ȱ����£��������ȱ��-
²��������ȱ��������ȱ��ȱ���ȱ ������ȱ ��ȱ�������ȱ�������-
tnih podatkov o uporabnikih za raziskave, analizo 
in ustvarjanje dodane vrednosti z novimi znanji na 
drugi strani. K reševanju tega izziva je potrebno pri-
stopiti skrbno, saj lahko poseganje v same podatke 
in njihovo preoblikovanje okrni njihovo uporabnost, 
���ȱ�����ȱ����ȱ�ȱ����²��ȱ��������������ȱ£�������²�ȱ��-
���������ȱ���ȱ�������£��ȱ����²����ȱǽŘǾǯȱ
��ȱ��ñ������ȱ��ȱ�����ȱ�££����ȱ��ȱ��ȱ��ȱ�����²��ȱ��-

����������ȱ����������ȱ��£����ȱ�������ȱ��������²��ǰȱ
ki se ukvarja z ohranjanjem zasebnosti pri rudarjenju 
����������ȱ£ȱ��²���������ȱ�������ǯȱ��ȱ�����²��ȱ��ȱ
je v tuji literaturi uveljavilo pod imenom »Privacy 
preserving data mining« – PPDM [10], [11]. Metodo-
logije PPDM so zasnovane tako, da zagotavljajo do-
��²���ȱ�����ȱ£���������ǰȱ������ȱ��ȱ���������ȱ���-
rabnost podatkov tako, da lahko rudarjenje še vedno 
�²��������ȱ �£������ȱ ��ȱ ���������������ȱ ��������ǯȱ
��ȱ���ȱ£�ȱ£���ȱ��������ȱ�����²��ǰȱ��ȱ���£�����ȱ����ȱ
Evropska komisija v »Mnenju številka 5« (EK, 2014). 
����ȱ�������ȱ��ȱ�������ȱ��£��²���ȱ�����ǰȱ��ȱ������-
vajo k ohranjanju zasebnosti, kot npr. anonimizacija, 
randomizacija, uporaba permutacij, vnašanje šuma 
v podatke, kriptografske tehnike in druge [5]. Ker je 
�����²��ȱ��£������ȱ����ǰȱ�ȱ������ȱ£�������ǰȱ�����-
no danes, pri novih izzivih v zdravstvu (Covid19), 
����ȱ�ȱ������������ȱ����������ȱ���������²��ȱ�������ȱ
metod, ki se z izbrano problematiko ukvarjajo. 

��� 10%30þ+"�6103"#&�11%.
�ȱ���ȱ��£�����ȱ����ȱ�������ȱ�����²��ǰȱ����ȱ�����-

ja do potreb po rudarjenju podatkov/dokumentov, ki 

Slika 1:�*TLBOKF�SBWOPWFTKB�NFE�[BHPUBWMKBOKFN�[BTFCOPTUJ� 
VQPSBCOJLPW�JO�J[WBKBOKFN�LWBMJUFUOFHB�OVEFOKB�QPEBULPW� 
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��ȱ��ȱ�����ȱ������ȱ�����ȱ��²�������ȱǻ������ȱ��ȱ��ǯǰȱŘŖŗŜǼǯȱ
+�����ȱ�������ȱ��������ȱ������ȱ������ȱ�ȱ���ǰȱ���-
��ȱ�£�����������ȱ�����²��ȱ�������ȱ����������ȱ����ȱ�ȱ
��ñ�ȱ������ǯȱ�����²��ǰȱ����ȱ��ȱ�������ȱ��ȱ�������ȱ��-
tod PPDM pogosta in intenzivna, so naslednja:
� Zdravstveno varstvo. Informatizacija procesov v 
£��������ȱ�����ȱ��²��ȱ�£����ñ�ȱ£����������ȱ���-
�����ǰȱ �����²��ȱ £ȱ��ċ������ȱ �����²���ñ�ȱ ������-
�����ǰȱ�����²�����ȱ����ȱ�����������ȱ��ȱ���������ȱ
������ǰȱ������ñ���ȱ��£����ȱ�����ȱ��²����ȱ£�������-
���ǰȱ�²���������ñ���ȱ£����������ȱ��ȱ��ċ���ȱ����ñ���ǯȱ
�££��ȱ �����������ȱ ��£������ȱ ��²��������ȱ £��������-
nih podatkov, širjenje le-teh (legalno ali nelegal-
��Ǽǰȱ���ȱ�����ȱ�������ȱ��ȱ��£��²���ȱ�����������ȱ��ȱ
uporabniku škodljivih situacij (npr. do diskrimi-
nacije pri zaposlovanju1). 

� Transport. Koristi informacijske tehnologije pri 
�����£�ȱ��ȱ�����ȱ�ȱ£����ñ����ȱ£�������ǰȱ������²�-
�����ȱ�����²ǰȱ£����ñ����ȱ�����ȱ��ȱ��ñ����ǰȱ����-
²����ȱ�²�����������ȱ������ȱ������ǰȱ���ǯȱ�����ȱ�����ȱ
£���������ȱ�£������ȱ�£ȱ��ċ�����ȱ��������ȱ������ȱ��-
sameznikov preko navigacijskih sistemov, cestnih 
senzorjev, prometnih kamer, zbiranja podatkov v 
avtomobilu in komunikacije med avtomobili.

� Kazenski pregon in nacionalna varnost. Organi 
�������ȱ��ȱ����ñ²������ȱ��������ȱ£������ȱ��ȱ�����-
£�����ȱ ��£��²��ȱ�����ȱ��������ȱ ǻ��£�����ȱ£�����ȱ ��ȱ
dopolnilne informacije) z namenom ustvarjanja 
»virtualne slike« posameznika, ki pomaga pri reše-
�����ȱ�����������ȱ������ǰȱ������²������ȱ�������ȱ
in sledenju teroristom. Glede ohranjanja zasebno-
sti so glavne skrbi te, da organizacije kot npr. po-
������ȱ���ċ�²��ȱ£������ȱ�����������ȱ�ȱ����ñ��ȱ����-
������ǰȱ���ȱ����²���ȱ��ċ����ȱ�����������ȱ�������ȱ
��ȱ�ȱ���ȱ��ċ�ȱ���������ȱ�²����ȱ���£���ȱ£�����ȱ��-
zakonitega odtekanja podatkov. Kot primer lahko 
navedemo primer delovanja slovenske policije2. 

�ȱ �£����ċ������ǯȱ Informacijska tehnologija in po-
�����ȱ�ȱ�£����ċ������ȱ�����ȱ�£����ñ���ȱ�£����ċ���-

1 Tri tedne po tem, ko je Nydia Velázquez zmagala, kot kandidatka Demokratske 
stranke v New Yorku za predstavnico v Ameriškem predstavniškem domu, je 
nekdo iz bolnišnice St. Claire v New Yorku, preko faksa poslal Velázquezino 
zdravstveno kartoteko časopisu New York Post. V dokumentu je bila podrobno 
opisana oskrba pacientke, ki je tam pristala zaradi poskusa samomora. Poskus 
samomora se je zgodil nekaj let pred volitvami, na katerih je zmagala. Povzeto 
po (Wu and Velázquez, 2000).

2 Avstrijska nevladna organizacija AlgorithmWatch je v svojem poročilu analize 
policijske uporabe tehnologije za prepoznavanje obrazov zapisala, da slovenska 
policija od leta 2014 uporablja doma razvito tehnologijo za prepoznavanje 
obrazov. Kot navajajo, gre za problem regulacije te tehnologije. Informacijska 
pooblaščenka je tako med leti 2015 in 2019 izdala več negativnih mnenj 
Ministrstvu za notranje zadeve. Slovenska policija in biometrijske metode 
nadzora https://www.eticen.it/2019/12/12/slovenska-policija-in-biometrijske-
metode-nadzora, dostopano: januar 2020

nje z nudenjem prilagodljivih in prilagojenih vse-
���ȱ��ȱ��������ȱ��²����ǯȱ��������ȱ�����ȱ£���������ȱ
�£����ȱ�£ȱ��²����������ȱ��������ȱ�ȱ����ċ��������ȱ��ȱ
����ñ�����ȱ�����������ȱǻ�²����ǰȱ������ǰȱñ�������Ǽǯ

�ȱ �������ȱ����������ȱ��������ǯȱ���������ǰȱ���ċ����ȱ
����ċ��ǰȱ�������ȱ�����ȱ��������ȱ��ȱ�������ȱ�������ȱ
imajo dostop do bogatega niza podatkov, ki jih je 
����²�ȱ ���������ȱ £�ȱ ��������ȱ ������ǰȱ �����²��ȱ
z napredno personalizacijo vsebine in povezova-
njem z drugimi (navadno poslovnimi) subjekti. 
�������������ȱ��ȱ��ċ�ȱ���ȱ�������ǰȱ£������ȱ��ȱ���-
���ȱ����ȱ��������ȱ£�ȱ������ȱ�£���ȱ�����²��ȱ��-
membnosti. 

�ȱ �������ȱ ������������ȱ ����������ǯȱNaprave, kot 
so pametni telefoni, spletni brskalniki, pametne 
ure in njihove aplikacije, zagotavljajo uporabni-
kom veliko uporabnost (npr. pri športnih aktivno-
stih zaradi vgrajenih GPS naprav in pedimetrov), 
£�����ȱ��ȱ��������������ǯȱ��ȱ�����������ȱ��ċ���ȱ
lahko navedemo sledljivost uporabnika (zaradi 
GPS podatkov, ki se zbirajo v aplikaciji). Izziv 
predstavlja zagotovitev, da aplikacije spoštujejo 
zasebnost in varnost njihovih uporabnikov. 

�ȱ ��������ȱ ������ǯ Pametna mesta, pametne zgrad-
be, pametni domovi, pametni hladilniki, televizi-
��ȱ���ǯȱ�����²���ȱ�£����ñ����ȱċ�����������ȱ��£���ǰȱ
��������������ȱ ��ȱ���������ȱċ��������ǯȱ������ȱ��ȱ
se lahko isti podatki uporabijo za sledenje, kdaj so 
posamezniki doma, katere TV programe gledajo, 
katera spletna mesta obiskujejo, njihovega urnika 
spanja in drugega vedenja. Tveganje predstavlja 
�£����ñ²����ȱ���ñ���ȱ��������ȱ£�ȱ�����ȱ������ǰȱ
kot npr. zavarovalne police (na voljo so informa-
cije o prehrambnih navadah, aktivnostih in s tem 
tveganjih – profiliranje uporabnikovih navad), 
��£�ċ�����ȱ����ñ������ȱ���ȱ��������ǯ

�ȱ �����²��ȱ������ǯȱ�������ȱ�����²���ȱ����������ȱ ���-
ko regulatorjem pomagajo pri oceni skladnosti in 
�����²���ȱ�����£�ȱ�������ȱ���ȱ���£�����ȱ��ȱ�����-
�����ȱ���ȱ���ǯȱ���������²�ȱ�����²��ȱ���£�ǯȱ������ȱ
��ȱ �����²��ȱ�������ȱ��²�������ȱ��ȱ ��ȱ��ȱ �����ȱ��-
����£���ȱ������ǰȱ�����²ȱ����ȱ��ȱ�����ȱ ����������ǰȱ
saj razkrivajo lastniške informacije o strategijah in 
��ċ���ȱ����ċ��ǯ

�ȱ ������ȱ �������ȱ��ċ����ȱ������. Vlade na vseh 
������ȱ����ñ²���ȱ������ȱ����²���ȱ��������ǰȱ��ȱ��ȱ
����²���ȱ £�������ȱ ��ȱ �����������ȱ ���ȱ �����²���ȱ
inovativne aplikacije. Vendar se te objave podat-
���ȱ�������ȱ����ñ���ȱ��ȱ��²�������ȱ�����������ȱ�ȱ

Matjaž Kragelj, Mirjana Kljajić Borštnar, Alenka Brezavšček: 1SPCMFNBUJLB�PISBOKBOKB�[BTFCOPTUJ�QSJ�QPEBULPWOFN�SVEBSKFOKV�EPLVNFOUPW�[�PCāVUMKJWJNJ�QPEBULJ



U P O R A B N A  I N F O R M A T I K A 772022 - πtevilka 1 - letnik  XXX

��ċ��������ǯȱ�����ȱ��������ȱ�����ȱ��������ȱ��-
kšnih spletnih storitev pri nas: eDavki3, eUprava4, 
eVem5, eZdravje6 in drugi.

��� .&50%&�;"�;"Àþ*50�0#þ65-+*7*)�10%"5,07�
Analitika velikih podatkov (ang. big data) sestoji iz 
petih stopenj oz. faz, in sicer: pridobivanje podat-
kov, shranjevanje podatkov, upravljanje s podatki, 
analiza podatkov ter vizualizacija podatkov in po-
��²����ǯȱ���ȱ����ȱ��ȱ ���ȱ��ȱ���²���ȱ£ȱ�����������ȱ
zasebnosti: ������������ȱ��������ȱin,ȱ�����������ȱ�ȱ
podatki [8], [13], [14]. Podatki, ki jih pridobivamo, so 
lahko strukturirani, delno strukturirani, ali pa gre za 
nestrukturirane podatke. Podatke lahko pridobimo 
iz ustnih virov (intervju, telefonski pogovor) ali pi-
snih virov (npr. anketa, izvid, vprašalnik, diagnoza, 
mnenje). Pogosto so viri podatkov tudi slikovni ali 
�������������ȱǻ���ǯȱ��������ȱ���������ǰȱ��²������-
ška tomografija, ultrazvok itd.). Ne nazadnje, v dobi 
interneta lahko podatke pridobimo tudi iz spletnih 
�����ǰȱ ����ñ�������ǰȱ ��������ǯȱ �������ȱ �������ȱ ċ�ȱ
sami shranjujemo, posredujemo in s tem ponujamo 
�ȱ�����ȱ���ȱ��ȱȮȱ����²��ȱ��������ȱǻ���ǯȱ�����ȱ��������Ǽǯȱ
Gre za podatke, pridobljene iz pametnih naprav, tele-
fonov z uporabo aplikacij, kot so npr. Drive, Training 
Peaks, Polar Flow, Strava, in podobne. 

Glavni nalogi uporabe PPDM, kot ju navedejo Xu, 
�����ǰȱ����ǰȱ����ǰȱǭȱ���ȱǻŘŖŗŚǼǰȱ���ȱ���²����ȱ��ȱ��£-
reševanje problematike neprimernosti neposredne 
�������ȱ��²��������ǰȱ�������ȱ��������ȱǻ���ǯȱñ�������ȱ
osebne izkaznice, mobilnega telefona) za rudarjenje 
���ȱ �������ȱ ��ȱ �£����²����ȱ ��²��������ȱ ��£�������ȱ ��-
��������ǰȱ �������ȱ ��£������ȱ ��ȱ ���£��²���ȱ ��ñ����ȱ £�-
sebnosti. Pionirsko delo, opis prvih metod rudarjenja 
��²��������ȱ��������ȱ��ȱ ���ȱ�����²��ȱ�������ȱ�ȱ�ȱ
²������ȱǽŗŜǾǰȱǽŗŝǾǯ
���ȱ ����������ȱ ��������ȱ £ȱ �������ȱ£�ñ²���ȱ £�-

��������ȱ ��ȱ�����������ȱ ��£��²��ȱ������ǯȱ���������ȱ
so predvsem v omejevanje dostopa in uporabe ob-
²��������ȱ��������ǰȱ��ȱ��ȱ�����ȱ�����ȱ��������������ȱ��-
sameznika, za nadaljnjo analizo. Po Abdul, Aldeen, 
Salleh, & Razzaque (2015), Qi & Zong (2012) in Ta-
neja, Khanna, & Tilwalia, (2016) med glavne metode 
���ñ²���Ǳ

3 Edavki, https://edavki.durs.si/EdavkiPortal/OpenPortal/CommonPages/
Opdynp/PageA.aspx 

4 eUprava, https://e-uprava.gov.si 
5 eVem, http://evem.gov.si/evem/drzavljani/zacetna.evem 
6 eZdravje, https://zvem.ezdrav.si/e-zdravje 

�ȱ ��£��ñ������ȱ ��������ȱ (ang. partitioning): po-
�����ȱ �������������ȱ ��ȱ ���ȱ ���ȱ ��²ȱ �����������ȱ
baz.

�ȱ �£����������ȱ�������� (ang. data distortion, per-
���������ǼǱȱ���ȱ ���ȱ��²���ȱ��������ȱ�ȱ�������ǰȱ
��ȱ���ȱċ�����ȱ���������ȱ��ȱ�������ȱ��������ȱ��ȱ�����ǰȱ
��ȱ��ȱċ�����ȱ£�ñ²�����ǯȱ���ȱ���ñ²���ȱ�������£�-
����ǰȱ �������£�����ǰȱ �������ǰȱ ���ñ����ȱ ñ��� v 
podatke.

�ȱ ������������ȱ �������ȱ ñ��������� (ang. crypto-
�������ȱ ���������ǼǱȱ ���ȱ £�ȱ ��£��²��ǰȱ �������ȱ ��-
²�����ȱ��������ȱ������ǰȱ����ȱ��ȱ�������ȱ�ȱ����-
²��ȱ�����£����ȱñ���������ȱ���������ȱǻ�������²����ȱ
���ȱ��������²����Ǽȱ��ȱñ���������ȱ����²�ȱ����������ȱ�ȱ
neberljivo obliko.
V nadaljevanju bomo posamezne metode nekoli-

ko podrobneje opisali.

����3B[QSÝFWBOKF�QPEBULPW
O razprševanju podatkov (ang. partitioning) govori-
mo, kadar podatke, shranjene v eni podatkovni bazi, 
����£������ȱǻ��£��ñ���Ǽȱ�ȱ��²ȱ�����������ȱ��£ǯȱ��-
datke lahko razpršimo horizontalno, vertikalno ali 
������������ǯȱ���ȱ��������ȱ�����ȱ��²����ȱ������-
��£�����ȱǻ��ȱ����ȱ�����Ǽȱ���ȱ��ȱ�������������ȱǻ��ȱ��²ȱ
lokacijah). 

Pri horizontalni razpršitvi podatkov pridobimo 
��£ñ���������ȱǻ���ǯȱ����������¢Ǽȱ��ȱ�²�����������ȱ�ȱ���-
slu hitrejšega dostopa do podatkov (ang. performan-
ce), na varnosti (ang. security) pa precej manj, saj so 
�ȱ ������£��ȱ ��������ȱ ǻ����£���ȱ���ȱ�����ȱ ���ȱ ��²ȱ
entitetami) zbrani vsi atributi. Iz vidika varnosti je 
poskrbljeno zgolj za to, da niso vsi podatki o vseh 
subjektih zbrani na enem mestu, ampak so razpršeni 
��ȱ��²ȱ�����������ȱ��£��ǯȱ

Pri vertikalni razpršitvi gre za nasproten proces. 
Hitrost dostopa in uporabe podatkov pada, saj je tre-
��ȱ��������ȱ�£ȱ��²ȱ�����������ȱ��£ȱ���ȱ����ȱ£���ċ�-
��ǯȱ���ȱ���ȱ��������ȱ�����ȱ��������ȱ��£�������ȱ�ȱ��²ȱ
skupin, vsaka izmed skupin pa je v svoji podatkovni 
��£�ǯȱ�������ȱ���ȱ�����ȱ��������ȱ������ȱ����²ǰȱ��ȱ��-
vezuje podatke med seboj. 
���ȱ������������ȱ��£��ñ����ȱ��²�����ȱ�������ȱ���-

de na funkcijo, oz. uporabo7 [18], [21]. 
Omeniti je treba, da z razprševanjem samih po-

������ȱ ��ȱ �����������ǰȱ ��²ȱ ��ȱ �����ȱ £����ȱ ���-

7 Horizontal, vertical, and functional data partitioning, https://docs.microsoft.
com/en-us/azure/architecture/best-practices/data-partitioning, dostopano 
januar 2010
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jimo dostop do njih. Pri vertikalni razpršitvi lahko 
uporabniku ponudimo dostop do delov podatkov 
(atributov, ki jih potrebuje), uporabnik pa si ne more 
ustvariti »celotne slike«, ker je dostop do celotne vse-
����ȱ������ǯȱ��ȱ�����£ȱ�������ȱ�����ȱ������ȱ£���ċ�-
��ȱ�������ȱ�£ȱ��£��²���ȱ�����������ȱ��£ȱ�£ǯȱ��������ǯ

����*[LSJWMKBOKF�QPEBULPW
V skupino izkrivljanja podatkov (ang. data perturba-
tion) sodijo metode, tehnike in algoritmi, ki podatke 
�����������ǰȱ���ȱ��ȱ�����ȱ��������ȱñ��ǯȱ�����²ȱ������-
����ȱ�ȱ�����²��ȱ����ȱ��ȱ�����²���ȱ�����ȱ����ȱ��-
������ǰȱ��ȱ��ȱ����ȱ�������ȱ����������ǯȱ��²�����ȱ���ȱ
£�ȱ��������²��ȱ������ǰȱ��ȱ��������ȱ�ȱ�������ȱ��ȱ���ȱ
z uporabo vektorjev, matrik, faktorjev – spreminjajo. 
��ȱ£�²����ȱ��ȱ����ȱ���������������ȱ�����ȱ�����ǰȱ��ȱ
��ȱ���������ȱ£����ȱ��ȱ������²���ȱ��ñ�������ȱ��ȱ���-
ċ����ǰȱ �ȱ ��Ȭ��ȱ ����ȱ ����ȱ �����ȱ ��ȱ ������²��ȱ ������ȱ
vrsto napada [22].

Cilj izkrivljanja podatkov je ponuditi informaci-
��ǰȱ��ȱ���ȱ��ȱ����²�ȱ���������ȱ£�ȱ����������ȱ��ȱ��²��ǰȱ
da ostane prikrita identifikacija lastnika (subjekta) 
atributov. Atribute v grobem delimo v tri skupine: 
identifikacijski atributi (identificirajo subjekt), javni 
ali kvazi atributi (njihove vrednosti lahko pridobimo 
tudi v drugih, javnih bazah podatkov, kot je npr. vo-
�����ȱ������ǰȱ�������ȱ�ȱ�������ȱ��ȱ���������ȱ����ċ���ȱ
(letnik ali starost, kraj, naslov, itd.), ter privatni atribu-
tiǰȱ��ȱ���ǯȱ�ȱ�������ȱ�����ñ��²����ȱ�������ȱ���������ȱ
stanje bolnika, bolezen, zdravljenje. Cilj je zagotoviti 
������ȱ��ȱ���������ȱ���������ǰȱ�ȱ����²��ȱ�������ȱ��ȱ
radi ugotovili povezave, odvisnosti in s tem prišli do 
novih spoznanj in znanja, hkrati pa zavarovali infor-
macije, ki identificirajo posameznika [23]. 

Medtem, ko pri metodah razprševanja in šifriranja 
podatke skrivamo, delimo, distribuiramo, jih s pomo-
²��ȱ �������£��������ȱ ������ȱ �£��������� – z name-
���ȱ�������ȱ���������ȱ�������ǯȱ�������²�ȱ������ȱ��ȱ
�����²��ȱ�£����������ȱ��������ȱ���������ȱ������ǰȱ��¢ǰȱ
& Arun (2013) in Qi & Zong (2012), ki med metoda-
mi omenjajo metodo �Ȭ�����������ǰȱ��������£�����ǰȱ
�������������ǰȱ���²����ǰȱ����£������ȱ�������ǰȱ����£-
�������ȱ ����������ȱ £���������ǰȱ �Ȭ��£��������ǰȱ �Ȭ��-
�������ǰȱ�������£�����ȱ��ȱ��������ȱ��£��ñ²����ǯ 

Metode, ki uporabljajo algoritme dodajanja šuma, 
permutacij in randomizacijske tehnike, imajo pred-
nosti, kot so npr. neodvisno izvajanje skozi vse vre-
������ȱ���������ȱǻ�����������Ǽȱ��ȱ����������ȱ��������²-
��ȱ�����²�����ȱ ��ȱ ��������������ȱ �����������ȱ�����-

���ǯȱ���ȱ��������ȱ��ȱ���ñ²���ȱ£����ñ���ȱ������-
nost atributov pri generalizaciji v intervale, skrivanje 
robnih podatkov, kar zahteva visoko uporabo šuma 
��ȱ�ȱ���ȱ£��ċ���ȱ����������ȱ��������ȱǽŘǾǯȱ�ȱ²�����ȱ
Li & Sarkar (2006) ponujata izboljšan pristop spre-
minjanja podatkov (dodajanja šuma), kot je zgolj 
����²������ȱ Ȧȱ £����ñ������ȱ ������²���ȱ ���������ȱ
atributa za isti faktor, vrednost ali rotacijo. Ta temelji 
��ȱ��£��ñ²����ȱ�ȱ�������ȱ��ȱ��ȱ�������ȱ�����²��ȱ����-
ance vrednosti med atributi.
	�������£�����ȱuporabljamo v primeru, ko upo-

������ȱ ��������ȱ ��ȱ ���������ȱ �����²���ȱ ���������ȱ
atributov in lahko le-te posplošimo, npr. v intervale, 
ki niso nujno vedno enako široki. Pri osebnem do-
�����ȱ��ȱ������ȱ�����ȱ£�ȱ��ċ��ȱ���������ȱ���������ȱ
�ċ��ǰȱ���ȱ��ñ���ȱ����������ȱ��ȱñ��ñ�ȱ��������ǯȱ�������ȱ
prave vrednosti ponudimo interval, na katerem vre-
�����ȱ��ċ�ǯȱ����ȱ��²���ȱ������������ȱ��²���ȱinterval 
vrednostnih razredov (ang. value-class interval). Drugi 
��²��ȱ��ȱvrednostno izkrivljanje (ang. value distortion). 
Gre za dodajanje šuma, saj namesto vrednosti xi po-
nudimo spremenjeno vrednost Z(i) = xi + r, kjer je r 
������²��ȱ��������ȱ�£ȱ������ȱ���������ȱǽ-a, +a], ali pa 
����������ȱ �ȱ ����²��ȱ ��������ȱ ǻ	�������Ǽȱ ����£-
delitve [10]. Pri izkrivljanju podatkov s to metodo, 
govorimo o izkrivljanju podatkov z dodatnim šu-
mom, multiplikativnim šumom ali permutacijo [22], 
[26]. Kot šum si lahko predstavljamo podatek, ki je 
spremenjen na nivoju vseh elementov (npr. podatek 
�ȱ��ċ�ǰȱ��ñ���ȱ���������ǰȱ��ȱ£�ȱ���ȱ��������ȱ����������ȱ
£�ȱ����²��ȱ������Ǽǯ
�Ȭ�������£�����ȱ���ñ²���ȱ�ȱ�����ȱ�������ȱ���-

nimizacijskih tehnik. Cilj te tehnike je anonimizira-
��ȱ²����ȱ���ċ���ȱ���ȱ�������ȱ��ȱ��²��ȱ��������£�����ȱ
vrednosti atributov (npr. mesto ali poštno številko z 
������ǰȱ��ñ���ȱ£�����ċ���ȱ��ȱ��������ǰȱ �������ȱ�ȱ �����-
val, itd.). Pristop k-anonimnosti sta prva predlaga-
la Samarati & Sweeney v (1998) in Sweeney (2002). 
����ȱ ��������ȱ�Ȭ�������£�����ȱ ��ȱ �����²����ȱ�������ȱ
posameznika, o katerem podatki so nam na voljo, v 
��²��ȱ�������ǰȱ�ȱ�Ȭ������£����ȱ��ȱ�ȱ���ȱ����²���ȱ��-
gotovost identifikacije posameznika. Tehnika k-ano-
nimizacija ni imuna na uporabo posrednega znanja 
(ang. background knowledge), ki ga ima napadalec. 
To nastane zaradi slabo definiranih intervalov ali 
znanja, ki ga lahko ima napadalec o posamezniku, 
katerega podatke preiskuje (npr. zaradi atributov, ki 
niso skriti). Mendes & Vilela (2017) navajata, da sta 
prednosti metode k-anonimizacija enostavnost defi-
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������ȱ���������ȱ��ȱ�����ȱ�����ȱ�������²��ȱ����������ȱ
za doseg k-anonimizacije, kot slabost pa predvideva-
nje, da vsak zapis predstavlja podatke o edinstvenem 
������£����ǯȱ+�ȱ��ȱ����ǰȱ��ȱ��£���ȱ��������������ȱ�ȱ
kȱ£�����ȱ��ȱ����ċ�ȱ�����ȱ� k ��£��²����ȱ������£����ǯȱ
����ȱ ����ȱ ��������ȱ ǻ��²�������Ǽȱ ��������ȱ ��ȱ �������ȱ �ȱ
��ñ���ȱ£�ȱ�������£�����ȱ�ȱ�������ǰȱ²�ȱ�����ȱ���ȱ��-
datki razreda isto vrednost. 

V tabeli 1 in 2 prikazujemo primer originalne in 
spremenjene tabele s podatki o pacientih. 

V tabeli 1 vidimo namišljene podatke o bolnikih, 
razdeljene v tri skupine atributov (identifikacijski, 
���£�ȱ���������������ȱ���ȱ��²�������ȱ���ȱ��������Ǽǯȱ�����-
ke bi radi anonimizirali do te mere, da ne bi bilo mo-
ċ��ȱ����������ȱ����£���ȱ�������ȱ£ȱ����£����ǰȱ������ȱ
��ȱ��ȱ£�����ȱ���������ȱ�����£�ȱ����ȱ����ċ���ȱ²��ȱ��²ȱ
podatkov, zanimivih za raziskave in razvoj znanosti 
��ȱ�����²��ȱ��������ǯȱ��£������ȱ������������ȱ�����-
kov prikazujeta tabeli 2 in 3.

V tabeli 2 smo odstranili identifikacijske atribute 
in generalizirali tri druge. Prikazan generalizacijski 
postopek imenujemo k-anonimizacija [23], [26], [29], 
ǽřŖǾǯȱ����ȱ��������ȱ�Ȭ�������£�����ȱ��ȱ�����²����ȱ���-
kega posameznika, o katerem podatki so nam na vo-

Tabela 1:�0SJHJOBMOB�UBCFMB�T�QPEBULJ�P�QBDJFOUJI��7JS��1PW[FUP�QP�-JO�	����


*EFOUJG��BUSJCVUJ "USJCVUJ�LWB[J�JEFOUJGJLBUPSKJ�	2*
 0CýVUMKJWJ�BUSJCVUJ

*% Ime Starost )PMFTUFSPM 5SJHMJDFSJEJ #PMF[FO

45435 Janez 22 6 ��� bolezen srca

46434 Petra 26 ��� ��� rak

65675 Tilen 36 7 ��� hipertenzija

34567 Meta 35 8 ��� rak

54345 Andrej 49 ��� ��� bolezen srca

34333 Špela 44 ��� ��� hipertenzija

Tabela 2:�4QSFNFOKFOB�UBCFMB�T�QPEBULJ�P�QBDJFOUJI7JS��1PW[FUP�QP�-JO�	����


"USJCVUJ�LWB[J�JEFOUJGJLBUPSKFW�	2*
 0CýVUMKJWJ�BUSJCVUJ

Starost )PMFTUFSPM 5SJHMJDFSJEJ #PMF[FO

<�����> <���> <���> bolezen srca

<�����> <���> <���> rak

<�����> <���> <���> hipertenzija

<�����> <���> <���> rak

<�����> <���> <���> bolezen srca

<�����> <���> <���> hipertenzija

���ǰȱ�ȱ��²��ȱ�������ȱ�ȱ�Ȭ������£����ȱ��ȱ�ȱ���ȱ����²���ȱ
negotovost identifikacije posameznika. V opisanem 
primeru (v tabelah 1 in 2) prikazujemo 2-anonimnost, 
saj za vsako kombinacijo generaliziranih kvazi atribu-
tov, obstajata vsaj dve bolezni. 

Ena od slabosti opisanega postopka je premajhna 
vrednost k in dejstvo, da tehnika ne uporablja doda-
janja šuma, kot npr. randomizacija. S sklepanjem ali 
ugibanjem je pri majhnem k verjetnost, da imata osebi 
���ȱ���ȱ�����ȱ����£��ȱ��²��ǰȱ���ȱ���ȱ�������ȱ�ǯȱ���ǯǰȱ²�ȱ
vemo, da so v razpredelnici podatki nekoga, za kate-
����ȱ������ċ��ȱ��£����ȱ���£�ȱ ���������������ǰȱ ����ǰȱ
da ima bodisi eno ali pa drugo bolezen (pri 2-ano-
��������Ǽǯȱ�ȱ ²�����ȱ������ȱǭȱ������ȱ ǻŘŖŗŝǼǰȱ �������ȱ
���ȱ���������ȱ������ȱ�Ȭ�������£�����ȱ���ñ²���Ǳ
� enostavnost definicije protokola,
� �����ȱ�����ȱ�������²��ȱ����������ȱ£�ȱ�����ȱ�Ȭ���-

nimizacije, med slabosti pa:
� Predvideva se, da vsak zapis predstavlja podatke 
�ȱ �����������ȱ ������£����ǯȱ +�ȱ ��ȱ ����ǰȱ ��ȱ ��-
£���ȱ��������������ȱ�ȱ�ȱ£�����ȱ��ȱ����ċ�ȱ�����ȱ�ȱ
�ȱ��£��²����ȱ������£����ǯ

� ��������ȱǻ��²�������Ǽȱ��������ȱ��ȱ�������ȱ�ȱ��ñ���ȱ£�ȱ
anonimizacijo, kar lahko prispeva k razkritju in-
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���������Ȧ�������ȱ�ȱ�������ǰȱ²�ȱ�����ȱ���ȱ�������ȱ
razreda isto vrednost.

Uporaba je razširjena predvsem pri podatkih, 
�����������ȱ �ȱ £��������ȱ ��ȱ ��������ǰȱ ��ȱ �����²�����ȱ
(geo)lokacijske informacije.

Nadgradnja k-anonimnosti je l-raznolikost. Do-
dana je še ena omejitev, in sicer, da se vsak atribut 
�ȱ���������²���ȱ��£����ȱ������ȱ����ȱ�Ȭ����ȱ����ǰȱ��ȱ
je napadalec vedno precej negotov glede atributov 
����ǰȱ ²�ȱ ���ȱ �������ȱ �����������ȱ �ȱ ����²����ȱ ��-
samezniku, na katerega se nanašajo osebni podatki 
(Machanavajjhala, Gehrke, Kifer, & Venkitasubrama-
niam, 2006). Med slabostmi metode je treba poudariti 
predvsem dejstvo, da je zahtevna za implementacijo 
ǻ��ċ��ȱ����²�ȱ��������ȱ������Ǽǰȱ�����ȱ����ȱ��ȱ��ȱ��-
�������ǰȱ�ȱ�������ǰȱ��ȱ��ȱ��²�������ȱ��������ȱ������ȱ
��£����ȱ�����ǰȱ���²�ȱȦȱ�£��ȱ��������ȱ����ȱ��������ȱ£�ȱ
����²�����ȱ������£����ȱǽŘǾǰȱǽřŘǾǯ

V tabeli 3 prikazujemo primer l-raznolikosti, kjer 
je za ceno varnosti zmanjšana zrnatost podatkov. Po-
datki so generalizirani do te mere, da je ustvarjena 
3-raznolikostǰȱ���ȱ���������ȱ�����ȱ��£��²��ȱ��²�������ȱ����-
buti znotraj vsakega bloka (bloka sta dva) v tabeli. S 
to potezo se zmanjša tveganje identifikacije, a na dru-
gi strani bolj generalizira vrednosti kvazi identifika-
torjev (povzeto po Machanavajjhala, Gehrke, Kifer, & 
Venkitasubramaniam (2006).
+�����ȱ�����ȱ�Ȭ��£��������ȱ�²��������ȱ��ñ���ȱ��-

ċ���ǰȱ��ȱ���������ȱ�ȱ������ȱ�Ȭ�����������ǰȱ��ȱ�����ȱ
ne more »upreti« napadom na podobnost (ang. simi-
�����¢ȱ�������Ǽǯȱ��ȱ������ǰȱ��ȱ��ȱ����ċȱ���������ȱ��-
²���������ȱ��������ȱ��������ǯȱ�ȱ���ȱ�������ȱ��ȱ������ȱ
verjetnost, da bo napadalec razkril zasebnost posa-
meznika. Zato je znanstvenik Li Ning Hui predlagal 
model t-podobnost (ang. t-closeness). Ta zahteva, da 

��������ȱ��£����ȱ���ȱ����£���������ȱ���������ȱ��²�-
tljivih atributov v enakovrednih razredih in poraz-
delitvijo atributa v celotni podatkovni tabeli ni ve-
²��ȱ��ȱ �ǯȱ+�ȱ ��ȱ��ȱ������ȱ��²�������ȱ�������ȱñ��������ǰȱ
l-raznolikost ne upošteva, da so si nekatere vrednosti 
lahko zelo podobne (da so si blizu), kar rešuje meto-
��ȱ�Ȭ���������ǯȱ��ȱ����²�ǰȱ��ȱ����ȱ����ȱ����£�������ȱ
��²���������ȱ��������ȱ�ȱ������ȱ���������²���ȱ��£��-
du podobna porazdelitvi v celotni tabeli. To lahko 
������²�ȱ������ȱ��ȱ���������ȱ��ȱ�������ȱ��ñ�ȱ��ċ�-
ve, ki obstajajo v modelu l-raznolikosti. Model t-po-
dobnost je velja za najboljši anonimizacijski model 
varovanja zasebnosti [26], [31], [33], [34].

����ÀJGSJSBOKF�QPEBULPW
i���������ȱ ��²��������ȱ ��������ȱ ǻ���������Ǽȱ ��ȱ �����ȱ
pristop k procesu varovanju podatkov, saj ne spremi-
nja podatkov, ne prihaja do izgube (generalizacije), 
���ȱ ñ���ǯȱ ���ȱ ��������ȱ ñ������ȱ ��������ȱ ��ċ����ȱ
implementacijo pri velikih zbirkah podatkov, poleg 
tega pa rezultat (originalni podatki) odkriva tako jav-
ne kot skrite atribute [20], [35]. 

Metode šifriranja podatkov lahko uporabimo v 
kombinaciji z razprševanjem podatkov, in sicer na 
���ȱ ��²���Ǳȱ �������ȱ ��ȱ �����ȱ ��£�������ȱ ����������ȱ
���£�ȱ��²ȱ�����������ȱ��£ȱǻ���ȱ��²ȱ��������Ǽǰȱ����ȱ��ȱ
šifrirani zgolj zasebni podatki, lahko pa so šifrirani 
vsi podatki. V praksi se je razvil model »ohranjanje 
varnosti na podlagi kontrole dostopa preko vlog« 
(ang. privacy preserving role based access control 
approach – PRBAC), ki je ponazorjen na sliki 5. Ta 
model kombinira vertikalno razprševanje podatkov 
in tehnologijo šifriranja za dostop do podatkov, ki jih 
deli na javne in zasebne [36]. 
�����ȱ ��ȱ ����ȱ �£���ȱ ���������ȱ £�ȱ £�ñ²���ȱ ��-

formacij v relacijski bazi podatkov, ki uporabnikom 

Tabela 3:�EPEBUOP�TQSFNFOKFOB�UBCFMB�T�QPEBULJ�P�QBDJFOUJI��7JS��1PW[FUP�QP�-JO�	����


"USJCVUJ�LWB[J�JEFOUJGJLBUPSKFW�	2*
 0CýVUMKJWJ�BUSJCVUJ

Starost )PMFTUFSPM 5SJHMJDFSJEJ #PMF[FO

���� <���> <���> bolezen srca

���� <���> <���> rak

���� <���> <���> hipertenzija

���� <���> <���> hipertenzija

���� <���> <���> rak

���� <���> <���> bolezen srca
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������²���ȱ������������ȱ������ȱ�������ȱ��ȱ��£�������ȱ
�£�����ȱ��£�ȱ��������ǯȱ����ȱ����ȱ�������²�ȱ�����-
���ȱ�£�����ǰȱ��ȱ ���ȱ��ȱ��ȱ�����ȱ��£�����ǯȱ��ȱ�����²�ȱ
��£��ñ²����ȱ��������ȱ��ȱ �����ȱ ǻ����²�������Ǽȱ ��ȱ ���-
��ȱǻ��²�������Ǽǯȱ�������ȱ������ȱ��ȱ²������ȱ����������ȱ
(zaradi zahtevnosti postopkov šifriranja in dešifrira-
���Ǽȱ���ȱ²��ǰȱ��������ȱ£�ȱ������������ȱ��������ȱǻ�£ȱ�ȱ��-
���������ȱ��£Ǽǯȱ��������ȱ��ȱ��²ȱ���������ȱ£ȱ������ȱ
horizontalnega razprševanja podatkov. Tedaj je iska-
na relacija v celoti v eni izmed podatkovnih baz, a je 
takšna realizacija manj varna [36]. 

Pri uporabi razprševanja podatkov in šifriranja, ali 
uporabi kombinacije teh dveh metod, podatki ostaja-
jo v obliki, kot so nastali. S tem, ko jih ne spreminja-
mo ali izkrivljamo, ostajajo za nadaljnjo analizo po-
tencialno najustreznejši, a bi pri uporabi lahko prišlo 
do kršitve ohranjanja zasebnosti, predvsem v prime-
��ǰȱ²�ȱ��ȱ��ȱ��������ȱ�����ȱ���������ȱ���������ȱ���ȱ
��������ñ²���ǯȱ

Model PRBAC in vertikalno, ter funkcionalno 
����£�������ȱ����������ȱ��£�ȱ ��ċ���ȱ�����ȱ�����-
vljajo, saj je v prvem primeru zagotovljen dostop do 
podatkov preko vlog dostopa, v drugem pa do pri-
dobitve zgolj dela podatkov (dela atributov relacije). 
Nobeden od teh dveh pristopov ni primeren za nu-
�����ȱ��������ȱ�ȱ���ċ�²��ȱ�������ȱǻ���ǯȱ£�ȱ�����-
kovno rudarjenje), saj ni poskrbljeno za anonimizaci-
jo podatkov oz. za zakritje povezave med lastnikom 
��������ȱ ��ȱ ���������ȱ ��������ȱ �ȱ ��������ȱ �����²�ǰȱ
kot s ponujanjem dostopa do zgolj dela podatkov 
���²����ȱ����������ȱǻ�����ȱŜǼǯ

��� ;",-+6þ&,
Pri iskanju ravnovesja med nudenjem podatkov za 
analizo, z namenom ustvarjanja dodane vrednosti in 
£����ǰȱ ��ȱ��������ȱ���������ȱ£�ȱ£�ñ²���ȱ ����������ȱ ��ȱ
interesov posameznika po anonimnosti. Pri pregledu 
literature smo zasledili, da se za reševanje omenjenih 

Slika 5:�.PEFM�13#"$��7JS��<��>

Slika 5:�%FÝJGSJSBOKF�WFSUJLBMOP�QPSB[EFMKFOJI�QPEBULPW��7JS��<��>
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�££����ȱ ��ȱ �����²��ȱ ������������ȱ ����������ȱ ��£-
����ȱ�������ȱ��������²��ǰȱ ��ȱ ��ȱ�������ȱ £ȱ�������-
njem zasebnosti pri tem procesu. Metode, s katerimi 
��������ȱ£�ñ²���ȱ������£����ȱ��ȱ���ȱ ��ȱ��������ȱ
vrednost podatkov na drugi strani v grobem delimo 
na metode razprševanja podatkov, metode izkrivljanja in 
metode šifriranja podatkovǯȱ��ȱ���������ȱ��ñ��ȱ £�ñ²���ȱ
lahko uporabimo tudi kombinacije teh metod. 

Za primere iz prakse, kjer bi uporaba tovrstnih 
metod pripomogla k boljši uporabi (javnih) podat-
���ȱ ��ȱ ����������ȱ �������ȱ£��²���ǰȱ�������ȱ�����ȱ
�ȱ �������ȱ ��ȱ ����������ȱ �������ȱ £��²���ȱ ǻ�����-
-NPB10)8ǯȱ��ȱ�ȱñ�����ȱ²����ȱ������ȱ�£����ǰȱ����ȱ��-
����ȱ ��ȱ ���ñ���ȱ ��������ȱ ��ȱ ��������ǰȱ ��²�����ȱ
zaradi posledic razkritja in s tem kršitve varstva 
osebnih, ali drugih podatkov. Pri Splošni uredbi o 
varstvu podatkov (ang. general data protection regu-
lation – GDPR9Ǽǰȱ������ȱ�ȱŗŝǯȱ²����ȱ����²�ȱ�������ȱ
��ȱ �£�����ȱ ǻȎ�������ȱ��ȱ��£���ȍǼǰȱ��ȱ����²�ȱ������ǰȱ
pod katerimi lahko posameznik zahteva izbris oseb-
���ȱ��������ȱ�£ȱ����������ǰȱ���ȱŘŞǯȱ²���ǰȱ����ȱ����-
²�ȱ������������ȱ��ȱ��������ȱ�����������ȱ��������ǯȱ��ȱ
�����²����ȱ�������ȱ��ȱ����������ȱ���ñ��ȱ������ȱ
sta predlagana šifriranje in revizija dostopov [37] 
ter izkrivljanje podatkov. Skladno z GDPR se lahko 
dokumenti objavijo po odstranitvi vseh podatkov, ki 
identificirajo posameznika [38].
�����²ȱ �£����ñ��ȱ ��ȱ �����ȱ �����ȱ ��ȱ ����������ȱ

���ȱ£��������ȱ�����ȱ£�ȱ�����²��ȱ������������ȱ�����-
kov (ang. data perturbation). To je edini pristop, ki 
podatke transformira, a pri tem ohranja (skozi funk-
����ȱ��������������Ǽȱ��ċ����ȱ��������������ǰȱ�������ȱ
pa ohranjajo visoko uporabno vrednost za nadaljnjo 
uporabo – podatkovno rudarjenje.
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